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1. Definicje uzywane w dokumencie:

Na potrzeby niniejszego dokumentu przyjeto nastepujgce definicje:

1)

2)

3)

4)

5)

6)

7)

8)

RU - jednostka wysokosci obudowy danego urzadzenia i wysokosci szafy teleinformatycznej
(ang. rack unit), réwna 44.45 mm;

dzien roboczy — poniedziatek, wtorek, sroda, czwartek i pigtek z wyjgtkiem dni ustawowo
wolnych od pracy w Polsce;

czas reakcji na zgtoszenie awarii — czas, ktory uptynie od momentu zgtoszenia awarii do
podjecia czynnosci naprawczych ze strony Wykonawcy; nie dotyczy dostarczanego
oprogramowania, dla ktérego obowigzujg warunki gwarancji producenta oraz pozycji dla
ktérych przewidziana jest wymiana wadliwego towaru na wolny od wad;

czas naprawy/wymiany — czas liczony od przybycia serwisu po zgtoszeniu awarii liczony do
momentu dokonania skutecznej naprawy albo wymiany wadliwego towaru na wolny od wad.
Nie dotyczy dostarczanego oprogramowania, dla ktérego obowigzujg warunki gwarancji
producenta oraz pozycji dla ktérych przewidziana jest wymiana wadliwego towaru na wolny
od wad.

Komponent — element funkcjonalny sktadajacy sie na System, np. serwer, macierz
obiektowa, system wizualizacji.

Licencja — jezeli Zamawiajgcy wymaga dostarczenia licencji na korzystanie z
oprogramowania, to w braku innych wyraznych zastrzezen, uwaza sie, ze wymagana licencja
musi by¢ dostarczona w ramach ceny ofertowej i nie moze by¢ ograniczona czasowo i
terytorialnie (dotyczy terytorium UE).

System — oznacza catosciowe rozwigzanie obejmujace m.in. urzagdzenia, oprogramowanie i
aplikacje spetniajgce wymagania opisane w SWZ, ktére ma by¢ dostarczone i wdrozone przez
Wykonawce w celu realizacji przedmiotu niniejszego Zaméwienia objetego danym
Zadaniem.

Zadanie — pojedyncze zapotrzebowanie ztozone przez Zamawiajgcego albo inny podmiot
odbierajacy, realizowane niezaleznie od innych zapotrzebowan.
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2. Serwery obliczeniowe

2.1.Serwer — parametry wspodlne dla kazdego typu serwera

Parametr Charakterystyka (wymagania minimalne)

Obudowa 1) Obudowa zapewniajgca poprawny montaz w szafie teleinformatycznej
19” o gtebokosci 120 cm wraz z akcesoriami opisanym w podpunkcie
ponizej (2).

2) Obudowa musi zosta¢ dostarczona wraz z zestawem szyn i ramieniem
porzadkujgcym utozenie przewoddw umozliwiajgcym petne wysuniecie
serwera do celdow serwisowych bez potrzeby odtgczania przewodow
podtgczonych do zasilaczy i kart sieciowych oraz umozliwiajgcym
bezprzerwowe serwisowanie serwera, w tym minimum wymiane dyskéw
oraz wentylatordéw i zasilaczy.

3) Obudowa umozliwiajaca instalacje dyskow 2,5” SATA/SAS/NVMe.

4) Obudowa musi umozliwia¢ instalacje co najmniej 8 dyskéw w rozmiarze
2,5”.

Ptyta gtéwna 1) Ptyta gtéwna z mozliwoscia zainstalowania dwdch procesordéw.

2) Na ptycie gtéwnej musza znajdowac sie minimum 32 gniazda
przeznaczone do instalacji pamieci.

3) Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

4) Ptyta gtdéwna musi obstugiwac interfejs PCle 4.0

Whbudowane 1) Minimum 1 port USB Type-A w standardzie USB 2.0 lub wyzszy na

porty przednim panelu serwera.

2) Minimum 1 port USB Type-A w standardzie USB 3.0 lub wyzszy na tylnym
panelu.

3) Minimum 1 port VGA.

Wentylatory 1) Redundantne typu Hot-Plug.

Bezpieczenstwo 1) Panel przedni zamykany na klucz stuzacy do ochrony przed
nieautoryzowanym dostepem do dyskéw twardych.

2) Funkcja wytaczenia w BIOS funkcji przycisku zasilania.

3) BIOS musi mie¢ mozliwos¢ przejscia do bezpiecznego trybu rozruchowego
z funkcjg zarzadzania blokadg zasilania, zmiang ustawien BIOS, zmiang
hasta do BIOS.

4) Whbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i kartg
zarzadzajaca.

5) Wbudowany modut TPM minimum 2.0.

6) Funkcjonalno$¢ wtaczania i wytaczania portéw USB na obudowie.

7) Mozliwo$¢ wymazania danych z dyskéw znajdujacych sie wewnatrz
serwera:

a) niezalezne od zainstalowanego systemu operacyjnego,
b) uruchamiane z poziomu systemu zarzadzania serwerem.
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8) Serwer musi spetnia¢ wymagania normy NIST SP 800-193 ochrony przed
cyberatakami.

9) Serwer musi by¢ wyposazony w rozwigzanie zapewniajace ochrone
oprogramowania uktadowego (ang. firmware) przed manipulacja ze
strony ztosliwego oprogramowania.

a) Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-1478B.

b) Zamawiajgcy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne
poswiadczajace integralnos¢ oprogramowania BIOS (Root of Trust).

10) Serwer musi umozliwia¢ utworzenie bezpiecznego profilu w oparciu o
konfiguracje sprzetowg oraz o konfiguracje wewnetrznego
oprogramowania komponentéw serwera. Jakiekolwiek odchylenie od
profilu musi zosta¢ automatycznie zgtoszone administratorowi.

11) Dla zapewnienia odpowiedniego poziomu bezpieczeristwa wszystkie
pakiety oprogramowania uktadowego muszg by¢ podpisane cyfrowo za
pomoca kryptograficznej funkcji skrétu (ang. hash) SHA-256 z 2048-
bitowym szyfrowaniem lub silniejszym. Serwer musi skanowa¢
aktualizacje oprogramowania uktadowego i poréwnywac ich sygnatury za
pomoca wbudowanego w sprzet taricucha zaufania.

Karta Zarzadzania | Serwer musi by¢ wyposazony w dedykowang karte na potrzeby zdalnego
zarzgdzania. Karta musi by¢ niezalezna od zainstalowanego na serwerze
systemu operacyjnego, posiada¢ dedykowany port RJ-45 Gigabit Ethernet oraz
musi zapewniac:

1) zdalny dostep do graficznego interfejsu www karty zarzadzajacej, interfejs
www musi byé wykonany w standardzie HTML5

2) szyfrowane potgczenie (TLS) oraz uwierzytelnienie i autoryzacje
uzytkownika

3) funkcje zdalnego witaczenia, wytaczenia, restartu serwera

4) odczyt dziennikdw zdarzen (ang. logs) dotyczacych serwera

5) podmontowanie zdalnych napedéw wirtualnych

6) uruchomienie wirtualnej konsoli z dostepem do myszy i klawiatury

7) wsparcie dla protokotu IPv4 i IPv6

8) wsparcie dla protokotéw: SNMP, IPMI2.0, VLAN tagging, SSH, RedFish

9) funkcje zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer, dane historyczne musza by¢ dostepne dla min. 7 dni wstecz

10) funkcje zdalnego ustawienia limitu poboru pradu przez serwer

11) integracje z posiadanym przez Zamawiajacego LDAP lub Microsoft Active
Directory w zakresie uwierzytelnienia i autoryzacji kont dostepowych

12) obstuge przez minimum trzech administratoréw jednoczesnie

13) wsparcie dla automatycznej rejestracji w systemie DNS

14) wysytanie do administratoréw wiadomosci e-mail z powiadomieniem o
awarii lub zmianie konfiguracji sprzetowej

15) zarzadzanie bezposrednie poprzez ztgcze USB

16) monitorowanie zuzycia dyskéw SSD
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17) automatyczne zgtaszanie alertéw do centrum serwisowego producenta
18) aktualizacje oprogramowania uktadowego (ang. firmware) dla wszystkich
komponentéw serwera
19) przywrdcenie poprzednich wersji oprogramowania uktadowego
20) funkcje eksportu/importu konfiguracji (ustawienie karty zarzadzajacej,
BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera
do/z pliku XML lub JSON
21) funkcje automatycznego tworzenia kopii konfiguracji serwera w oparciu o
zdefiniowany harmonogram
22) wykrywanie odchylen konfiguracji na poziomie konfiguracji UEFI oraz
wersji oprogramowania uktadowego serwera
23) uruchomienie funkcjonalnosci umozliwiajgcej dostep bezposrednio
poprzez urzadzenia mobilne — funkcja konfiguracji oraz monitorowania
najwazniejszych komponentow serwera przy uzyciu dedykowanej aplikacji
mobilnej (dostepnej dla systemdw operacyjnych co najmniej Android i
Apple i0OS) uzywajac jednego z protokotéw BLE lub WIFI (dotyczy
serweréw typu ,A”, ,B”,,C")
24) zdalne wytaczenia i wiaczenia portéw USB
25) mechanizm bezpiecznego wycofywania z eksploatacji poprzez
automatyczne usuwanie poufnych danych w tym minimum:
a) konfiguracji BIOS
b) konfiguracji kontrolera RAID
c) dziennikow systemowych
d) danych konfiguracyjnych
e) wszystkich danych z nosnikéw wewnetrznych (dyski twarde,
DCPMM, NVDIMM).

Jesli wymagana jest dodatkowa licencja na jakakolwiek funkcjonalnosc
wskazang przez zmawiajacego, to musi ona by¢ dostarczona wraz z serwerem
w wersji bez ograniczen czasowych i terytorialnych(dotyczy terytorium UE).
Ponadto Zamawiajgcy wymaga, aby zadna z powyzszych funkcjonalnosci nie
wymagata okresowego sprawdzania licencji na zewnetrznych systemach (np.
producenta).

System do
zarzadzania

1) System do zarzadzania serwerami wraz z niezbedna licencja, ktéry musi
spetniac nizej wymienione wymagania:

a) Integracje z posiadanym i wykorzystywanym przez Zamawiajacego lub
planowanym do wykorzystania w projekcie przez Zamawiajgcego
oprogramowaniem LDAP lub Microsoft Active Directory w zakresie
uwierzytelnienia i autoryzacji kont dostepowych

b) zarzadzanie dostarczonymi serwerami bez udziatu dedykowanego
agenta

c) wsparcie dla protokotéw SNMP, IPMI, SSH, Redfish

d) uruchamianie procesu wykrywania urzadzen w oparciu o
harmonogram

e) szczegotowy opis wykrytych systemdw oraz ich komponentéw
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3

o)
p)
q)
r)
s)

t)

u)

v)

w)

X)

y)

z)

funkcja eksportu raportu do min. CSV, HTML, XLS, PDF

funkcja tworzenia wtasnych raportéw w oparciu o wszystkie
informacje zawarte w inwentarzu

grupowanie serwerdéw w oparciu o kryteria uzytkownika

tworzenie automatycznie grup serweréw w oparciu o dowolny
element konfiguracji serwera np. nazwa, lokalizacja, system
operacyjny, obsadzenie slotéw PCle, pozostaty czas gwarancji
podglad stanu Srodowiska zawierajacy najwazniejsze informacje na
jego temat

podsumowanie stanu dla kazdego serwera

szczegGtowy status serwera i jego elementéw/komponentéw

filtry raportéw umozliwiajace podglad wybranych zdarzen
integracja z systemem do obstugi zgtoszen producenta dostarczone;j
platformy sprzetowej

mozliwo$¢ uruchomienia/przechwycenia wirtualnej konsoli serwera
mozliwos¢ podmontowania wirtualnego napedu na zarzgdzanym
serwerze

kreator umozliwiajacy dostosowanie akcji dla wybranych alertow
mozliwos¢ importu plikéw MIB

mozliwo$¢ definiowania rél administratorow

mozliwo$¢ zdalnej aktualizacji oprogramowania uktadowego
serwerow

mozliwos¢ aktualizacji oprogramowania uktadowego oparta o
wybrane Zrédta bibliotek (lokalna, on-line producenta oferowanego
rozwigzania)

mozliwo$¢ aktualizacji oprogramowania uktadowego (ang. firmware)
bez potrzeby instalacji agenta na serwerze

mozliwo$¢ automatycznego generowania i zgtaszania incydentéw
awarii bezposrednio do centrum serwisowego producenta serweréow
modut raportujacy pozwalajacy na wygenerowanie raportu
zawierajgcego co najmniej nastepujace informacje:

i) numery seryjne serweréw

ii) konfiguracje poszczegdlnych serweréw

iii) wersje oprogramowania wewnetrznego

iv) obsadzenie slotéw PCl i gniazd pamieci

v) informacje o maszynach wirtualnych

vi) aktualne informacje o stanie i poziomie gwarancji

vii) adresy IP kart sieciowych

viii) wystepujace alerty

ix) adresy MAC kart sieciowych

X) stan poszczegdlnych komponentow serweréw

mozliwo$¢ tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji Srodowiska w celu wykrycia rozbieznosci
wdrazanie serweréw w oparciu o profile konfiguracji
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2)

3)

4)

aa) mozliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy serwerami

bb) tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii serwera przez serwis producenta

cc) zdalne uruchamianie diagnostyki serwera.

System moze by¢ zaoferowany jako prekonfigurowany obraz maszyny

wirtualnej (ang. virtual appliance) dla zaoferowanego oprogramowania do

wirtualizacji mocy obliczeniowej.

Musi by¢ dostepna dedykowana aplikacja na urzgdzenia mobilne

(wyposazone w system operacyjny co najmniej Android/ iOS) integrujaca

sie z wyzej opisanym systemem do zarzadzania (dotyczy serwerdw typu

LA, B”,,C).

System do zarzgdzania serwerem musi by¢ zintegrowany z zaoferowanym

oprogramowaniem do zarzadzania klastrem wirtualizacyjnym (zwanym

dalej konsolg wirtualizatora i opisanym w niniejszym dokumencie w

punkcie 12.4) i spetnia¢ nastepujgce wymagania:

a) mozliwos¢ instalowania poprawek podnoszacych wersje
oprogramowania uktadowego (ang. firmware) serwera wprost z
konsoli wirtualizatora (wymagana zgodnos$¢ z zaoferowanym
oprogramowaniem wirtualizacyjnym)

b) instalacja poprawek dla klastra serweréw musi uwzgledniac specyfike
pracy tego klastra i bra¢ pod uwage $srodowisko wirtualizatora, aby nie
wptywaé na stan maszyn wirtualnych, tzn. przetaczac kolejno
aktualizowany serwer w tryb serwisowy, instalowa¢ poprawke,
przetaczac z powrotem w tryb produkcyjny zanim uruchomi proces na
kolejnym serwerze

c) konsola wirtualizatora musi prezentowacd szczegétowe informacje o
serwerze takie jak ilos¢ oraz typ komponentu dla co najmniej:

a. procesor
b. pamie¢ RAM
c. kartyl/O

d. wentylatory

e. dyski pamieci masowej
d) konsola wirtualizatora musi prezentowac¢ informacje wspierajace
serwisowanie takie jak:
a. numer serwisowy/seryjny serwera
b. data obowigzywania gwarancji
e) informacje sprzetowe i alerty muszg by¢ prezentowane w konsoli
wirtualizatora i mogg by¢ uzywane tak jak inne alerty wirtualizatora w
zakresie ustawien powiadomien, potwierdzania przeczytania alertow
oraz uzywania ich w regutach automatyzujgcych zarzadzanie alertami
f) konsola wirtualizatora musi pozwalaé na ustawienie bazowej
konfiguracji dla serweréw (wersje oprogramowania uktadowego,
wersje sterownikow) oraz raportowanie odchylenia wersji na
poszczegdlnych serwerach wzgledem konfiguracji bazowej.
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Jesli wymagana jest dodatkowa licencja na jakakolwiek funkcjonalnos¢
wskazang przez zmawiajacego, to musi ona by¢ dostarczona wraz z serwerem
w wersji bez ograniczen czasowych i terytorialnych(dotyczy terytorium UE).
Ponadto Zamawiajgcy wymaga, aby zadna z powyzszych funkcjonalnosci nie
wymagata okresowego sprawdzania licencji na zewnetrznych systemach (np.
producenta).

Diagnostyka

1) Serwer musi by¢ wyposazony w panel LCD dedykowany przez producenta
do zaoferowanej obudowy umozliwiajacy sprawdzenie stanu pracy
serwera (umozliwiajacy wyswietlenie informacji o stanie procesora,
pamieci, dyskdw, zasilania i o temperaturze oraz wyswietlenie tekstu
zdefiniowanego przez Zamawiajacego (np. nr inwentarzowy, nr serwera)).

Zasilacze

1) Minimum 2 szt., redundantne, typu Hot-Plug, o sprawnosci Platinum, o
mocy zapewniajgcej poprawng prace serwera w zaoferowanej konfiguracji
przy pracy na potowie zainstalowanych zasilaczy.

Certyfikaty

Certyfikaty potwierdzajace zgodnos¢ oferowanego modelu serwera z
wykorzystywanym lub planowany do wykorzystania w projekcie przez
Zamawiajgcego oprogramowaniem:

1) Microsoft Windows Server min. w wersji 2022 na stronie:
https://www.windowsservercatalog.com/

2) Red Hat Enterprise Linux (RHEL) min. w wersji 9 na stronie:
https://access.redhat.com/ecosystem/hardware

3) VMware ESXi min. w wersji 7 na stronie:
https://www.vmware.com/resources/compatibility/search.php

Dokumentacja
uzytkownika

1) Zamawiajacy wymaga dostarczenia dokumentacji technicznej w jezyku
polskim lub angielskim w wersji elektronicznej.
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2.2.  Wymagania wspolne dla serwerdéw typu A, B, C, D, E

Parametr Charakterystyka (wymagania minimalne)

Pamie¢ RAM 1) Minimum 2 TB DDR4 RDIMM 3200 MT/s w konfiguracji wypetniajacej
(dotyczy wszystkie gniazda pamieci na ptycie gtéwnej. Ptyta gtdbwna musi

serwerow typu zapewniac obstuge co najmniej 4 TB pamieci RAM.

A,B,C,D)

Pamie¢ RAM 1) Minimum 2 TB DDR5 RDIMM min. 4400 MT/s w konfiguracji wypetniajgcej
(dotyczy wszystkie gniazda pamieci na ptycie gtéwnej. Ptyta gtéwna musi
serwerow typu E) zapewniac obstuge co najmniej 4 TB pamieci RAM.

Interfejsy 1) Dwa interfejsy sieciowe o przepustowosci 1 Gb/s Ethernet w standardzie
sieciowe Base-T.

2) Dwuportowa karta sieciowa zainstalowana w serwerze jako karta
rozszerzen w slocie PCle 4.0, z gniazdami o przepustowosci 100 Gb/s
Ethernet posiadajaca:

a) interfejs PCle 4.0 x16

b) wsparcie dla wirtualizacji SR-IOV oraz VirtlO

c) sprzetowe wsparcie dla szyfrowania AES-GCM 128/256 dla
protokotéw IPSec i TLS, wsparcie dla AES-XTS

d) wydajnos$¢ min. 215 Mpps

e) wsparcie dla RoCE Programmable Congestion Control

f) wsparcie dla IEEE 1588v2

g) sprzetowe wsparcie enkapsulacji i dekapsulacji dla protokotéw
VxLAN, NVGRE, Geneve

h) wsparcie dla Jumbo Frames o rozmiarach minimum 9 KB.

3) Dwuportowa karta sieciowa zainstalowana w serwerze jako karta
rozszerzen w slocie PCle lub w slocie z interfejsem OCP 3.0, z gniazdami o
przepustowosci 25 Gb/s Ethernet w standardzie SFP28, wspierajaca
réwniez gniazda 10 Gb/s Ethernet w standardzie SFP+, posiadajaca:

a) wsparcie dla wirtualizacji SR-IOV

b) wsparcie dla enkapsulacji i dekapsulacji dla protokotéw VxLAN,
NVGRE, Geneve

c) wsparcie dla RoCE

d) wsparcie dla Jumbo Frames o rozmiarach minimum 9 KB.

Karty opisane w pkt. 2) i 3) muszg poprawnie wspotpracowaé z modutami
optycznymi (zgodnymi z ogdlnie przyjetymi normami wtasciwymi dla danego
typu interfejsu) pochodzgcymi od réznych producentéw. Obstuga modutéw
optycznych innych producentéw nie moze wymagac instalacji dodatkowego
oprogramowania lub zmian w konfiguracji karty.

2.3.  Serwer obliczeniowy typu ,A”
Zaoferowany serwer musi spetnia¢ wszystkie wymagania wspdlne opisane w punkcie 2.1 oraz
wymagania wspdlne dla podzbioru typu serwéw opisane w punkcie 2.2 oraz ponizsze wymagania.
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Parametr Charakterystyka (wymagania minimalne)
Obudowa 1) Wysokos¢ 1 lub 2 RU.
Procesor 1) Zainstalowane 2 procesory 32-rdzeniowe, o taktowaniu co najmniej 2.1

GHz, klasy x86-64 do pracy z zaoferowanym serwerem umozliwiajgce
osiggniecie wyniku podstawowego (Base) min. 615 punktéw w tescie
CPU2017 Floating Point Rate. Wynik dla zaoferowanego modelu serwera
w konfiguracji z zaproponowanymi procesorami musi by¢ dostepny na
stronie www.spec.org

2) Procesor musi obstugiwac interfejs PCle 5.0.

Dyski twarde 1) Zainstalowane 2 jednakowe dyski M.2 SSD o pojemnosci minimum 480 GB
kazdy, skonfigurowane w RAID 1, podtgczone za posrednictwem
kontrolera zoptymalizowanego pod katem rozruchu.

Kontroler RAID 1) Sprzetowy kontroler dyskowy HBA PCle 4 zgodny z zaoferowanym

oprogramowaniem do wirtualizacji.

2.4.  Serwer obliczeniowy typu ,B”
Zaoferowany serwer musi spetnia¢ wszystkie wymagania wspdlne opisane w punkcie 2.1 oraz
wymagania wspdlne dla podzbioru typu serwéw opisane w punkcie 2.2 oraz ponizsze wymagania.

Parametr Charakterystyka (wymagania minimaine)
Obudowa 1) Wysokos¢ 1 lub 2 RU.
Procesor 1) Zainstalowane 2 procesory 32-rdzeniowe, o taktowaniu co najmniej 2.1

2)

GHz, klasy x86-64 do pracy z zaoferowanym serwerem umozliwiajace
osiggniecie wyniku podstawowego (Base) min. 615 punktéw w tescie
CPU2017 Floating Point Rate. Wynik dla zaoferowanego modelu serwera
w konfiguracji z zaproponowanymi procesorami musi by¢ dostepny na

stronie www.spec.org
Procesor musi obstugiwac interfejs PCle 5.0.

Kontroler RAID

1)

2)

Sprzetowy kontroler dyskowy wspierajacy interfejs PCle 4.0, z
pojemnoscig cache minimum 4 GB, umozliwiajacy konfiguracje RAID 0, 1,
5, 6, 10, 50, 60 oraz wyposazony w baterie do podtrzymania pamieci
cache w przypadku zaniku zasilania.

Kontroler musi by¢ zgodny z zaoferowanym oprogramowaniem do
wirtualizacji.

Dyski twarde

1)

2)

Zainstalowane 2 jednakowe dyski M.2 SSD o pojemnosci minimum 480 GB
kazdy, skonfigurowane w RAID 1, podtgczone za posrednictwem
kontrolera zoptymalizowanego pod katem rozruchu.

Zainstalowane 2 jednakowe dyski NVME SSD Hot-Swap do intensywnego
odczytu (ang. read intensive) o wspdtczynniku DWPD minimum 1 i
pojemnosci minimum 960 GB kazdy podfaczone za pomoca
zaoferowanego kontrolera RAID.
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2.5.

Serwer obliczeniowy typu ,,C”

Zaoferowany serwer musi spetnia¢ wszystkie wymagania wspdlne opisane w punkcie 2.1 oraz

wymagania wspdlne dla podzbioru typu serwéw opisane w punkcie 2.2 oraz ponizsze wymagania.

Parametr

Charakterystyka (wymagania minimalne)

Obudowa

1)

Wysokos¢ 1 lub 2 RU.

Procesor

1)

2)

Zainstalowane dwa procesory 32-rdzeniowe, o taktowaniu co najmniej 2.1
GHz, klasy x86-64 do pracy z zaoferowanym serwerem umozliwiajgce
osiggniecie wyniku podstawowego (Base) min. 615 punktéw w tescie
CPU2017 Floating Point Rate. Wynik dla zaoferowanego modelu serwera
w konfiguracji z zaproponowanymi procesorami musi by¢ dostepny na

stronie www.spec.org
Procesor musi obstugiwac interfejs PCle 5.0.

Dyski twarde

1)

2)

3)

Zainstalowane 2 jednakowe dyski M.2 SSD o pojemnosci minimum 480 GB
kazdy, skonfigurowane w RAID 1, podtgczone za posrednictwem
kontrolera zoptymalizowanego pod katem rozruchu.

Zainstalowane 2 jednakowe dyski NVME SSD Hot-Swap do réznych
zastosowan (ang. mixed-use) o wspétczynniku DWPD minimum 3 i
pojemnosci minimum 1.6 TB kazdy.

Zainstalowane 10 jednakowych dyskéw SSD Hot-Swap do intensywnego
odczytu (ang. read intensive) o wspdtczynniku DWPD minimum 1 i
pojemnosci minimum 3.84 TB kazdy, podtaczone za pomoca
zaoferowanego kontrolera RAID.

Kontroler

1)

Sprzetowy kontroler dyskowy zgodny z zaoferowanym oprogramowaniem
do wirtualizacji oraz znajdujacy sie na liscie zgodnosci zaoferowanego
oprogramowania do wirtualizacji przestrzeni dyskowej opisanego w
punkcie 12.7 i 12.8.

2.6.

Serwer obliczeniowy typu ,D”

Zaoferowany serwer musi spetnia¢ wszystkie wymagania wspdlne opisane w punkcie 2.1 oraz
wymagania wspolne dla podzbioru typu serwéw opisane w punkcie 2.2 oraz ponizsze wymagania.

Parametr

Charakterystyka (wymagania minimalne)

Obudowa

1)

Nie wiecej niz 4 RU.

Procesor

1)

2)

Zainstalowane 2 procesory 32-rdzeniowe, o taktowaniu co najmniej
2.95GHz, klasy x86-64 do pracy z zaoferowanym serwerem umozliwiajace
osiggniecie wyniku min. 87 tysiecy punktéw w tescie PassMark — CPU
Mark (stan na 07.06.2023r), w konfiguracji dwuprocesorowej,
potwierdzony na stronie cpubenchmark.net

Procesor musi obstugiwac interfejs PCle 4.0.
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Dyski twarde

1) Zainstalowane 2 jednakowe dyski M.2 SSD o pojemnosci minimum 480 GB
kazdy, skonfigurowane w RAID 1, podtgczone za posrednictwem
kontrolera zoptymalizowanego pod katem rozruchu.

Kontroler RAID

1) Sprzetowy kontroler dyskowy wspierajacy interfejs PCle 4.0, z
pojemnoscig cache minimum 4 GB, umozliwiajacy konfiguracje RAID 0, 1,
5, 6, 10, 50, 60 oraz wyposazony w baterie do podtrzymania pamieci
cache w przypadku zaniku zasilania.

2) Kontroler musi by¢ zgodny z zaoferowanym oprogramowaniem do
wirtualizacji.

Akcelerator
Graficzny

1) Zainstalowane min. 4 karty GPU przeznaczone do wspomagania obliczen
naukowo inzynierskich pojedynczej i podwadjnej precyzji spetniajace co
najmniej wymagania:

a) chtodzenie pasywne

b) bazowe taktowanie rdzenia minimum 1060 MHz

c) taktowanie rdzenia w trybie turbo minimum 1400 MHz

d) pamiecig minimum 80 GB typu HBM2e o taktowaniu minimum 1500
MHz

e) szerokoscig szyny pamieci minimum 5120 bitéw

f) przepustowosciag maksymalng pamieci minimum 2000 GB/s

g) wspierajgce PCle 4.0 x16 wraz z lane and polarity reversal

h) karty musza by¢ potaczone ze sobg (kazda z kazda) szyng
dwukierunkowa o przepustowosci minimum 600 GB/s

i) karty musza gwarantowac natywne wspieranie wykorzystywanego
przez Zamawiajgcego modelu programistycznego CUDA

j) karty musza gwarantowac natywne wsparcie dla uzywanego przez
zamawiajgcego pakietu OpenACC

k) karty GPU musza by¢ komponentem oferowanym w oficjalnym kanale
producenta serwera i by¢ objete t3 samg gwarancjg co caty serwer.

Interfejsy Fibre
Channel

1) Zainstalowana 1 karta w serwerze jako karta rozszerzen w slocie PCle,
ktéra musi posiada¢ co najmniej 2 porty FibreChannel 32 Gb/s
wyposazonych we wktadki optyczne SR.

Karta FibreChannel musi poprawnie dziata¢ z zaoferowanym

oprogramowaniem do wirtualizacji zasobéw serwerowych i ich mocy

obliczeniowe;j.

2.7.  Serwer obliczeniowy typu ,E”
Zaoferowany serwer musi spetnia¢ wszystkie wymagania wspdlne opisane w punkcie 2.1 oraz

wymagania wspolne dla podzbioru typu serwéw opisane w punkcie 2.2 oraz ponizsze wymagania.

Parametr Charakterystyka (wymagania minimalne)

Obudowa 1) Nie wiecej niz 6 RU.

Procesor 1) Zainstalowane dwa procesory 32-rdzeniowe, o taktowaniu co najmniej 2.8
GHz, klasy x86-64 do pracy z zaoferowanym serwerem umozliwiajace
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osiggniecie wyniku podstawowego (Base) min. 15.3 punktdéw w tescie
CPU2017 Integer Speed. Wynik dla dowolnego serwera w konfiguracji z
zaproponowanymi procesorami musi by¢ dostepny na stronie
WWW.Spec.org.

2) Procesor musi obstugiwac interfejs PCle 5.0.

Dyski twarde

1) Zainstalowane 2 jednakowe dyski M.2 SSD o pojemnosci minimum 480 GB

kazdy, skonfigurowane w RAID 1, podtgczone za posrednictwem
kontrolera zoptymalizowanego pod katem rozruchu.

2) Zainstalowane 2 jednakowe dyski NVME SSD Hot-Swap do intensywnego
odczytu (ang. read intensive) o wspdtczynniku DWPD minimum 1 i
pojemnosci minimum 960 GB kazdy podtgczone za pomocay
zaoferowanego kontrolera RAID.

Kontroler RAID

1) Kontroler zgodny z zaoferowanym oprogramowaniem do wirtualizacji.

Akcelerator
Graficzny

1) Zainstalowane 8 kart GPU w standardzie SXM5 przeznaczone do
wspomagania obliczen naukowo inzynierskich pojedynczej i podwdjnej
precyzji spetniajace co najmniej wymagania:

a) chtodzenie pasywne

b) bazowe taktowanie rdzenia minimum 1600 MHz

c) taktowanie rdzenia w trybie turbo minimum 1900 MHz dla FP64

d) pamiecig minimum 80 GB typu HBM3 o taktowaniu minimum 2600
MHz

e) szerokoscig szyny pamieci minimum 5120 bitéw

f) przepustowoscig maksymalng pamieci minimum 3300 GB/s

g) karty musza byc¢ potgczone ze sobg (kazda z kazdg) szyng
dwukierunkowg o przepustowosci minimum 900 GB/s

h) karty musza gwarantowac natywne wspieranie wykorzystywanego
przez Zamawiajacego modelu programistycznego CUDA

i) karty musza gwarantowac natywne wsparcie dla uzywanego przez
zamawiajgcego pakietu OpenACC

j)  karty GPU musza by¢ komponentem oferowanym w oficjalnym kanale

producenta serwera i by¢ objete tg sama gwarancjg co caty serwer.

Sloty PCl

1) Serwer wyposazony w min. 8 slotow PCl Express x16 Gen. 5

2.8. Interfejsy Fibre Channel do serwera typu ,A”

Opis dodatkowych interfejséw Fibre Channel do konfiguracji serwera typy , A”

Parametr

Charakterystyka (wymagania minimalne)

Interfejsy Fibre
Channel

1) Zainstalowana 1 karta w serwerze jako karta rozszerzen w slocie PCle,
ktéra musi posiada¢ co najmniej 2 porty FibreChannel 32 Gb/s
wyposazonych we wktadki optyczne SR.
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2) Karta FibreChannel musi poprawnie dziata¢ z zaoferowanym
oprogramowaniem do wirtualizacji zasobéw serwerowych i ich mocy
obliczeniowej.
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3. Macierz blokowa typu ,A”

Zaoferowana macierz blokowa musi spetnia¢ wszystkie wymagania przedstawione w ponizszej tabeli.

Parametr

Charakterystyka (wymagania minimalne)

Obudowa

1)

Obudowa przystosowana do zainstalowania w szafie teleinformatycznej 19” o
wysokosci 2 RU, musi by¢ dostarczona wraz z zestawem szyn montazowych.

Zasoby
dyskowe

1)

2)

3)

4)

5)

6)

7)

8)

9)

10

Macierz musi zosta¢ dostarczona w konfiguracji z minimum 19 jednakowymi
dyskami 2.5" SSD NVMe Hot-Swap.

Dostarczona macierz musi zapewni¢ pojemnosc¢ uzyteczng minimum 100 TiB.
Pojemnos¢ uzyteczng macierzy nalezy rozumiec jako pojemnosé
prezentowang do serwerdw i pozwalajaca na rzeczywisty zapis danych o tej
objetosci na macierzy bez uwzglednienia mechanizmdw redukcji danych.
Pojemnosc¢ uzyteczna to pojemnos¢ po odliczeniu wszelkich narzutéw
zwigzanych z organizacjg danych na dyskach takich jak przechowywanie
parzystosci, sum kontrolnych, danych systemowych, pojemnosci zapasowej,
itp.

Dostarczona macierz musi zapewnic przestrzen efektywna (po zastosowaniu
mechanizmoéw kompresji i deduplikacji) minimum 400 TiB.

Osiagnieta przestrzern min. 400 TiB musi by¢ zapewniona i gwarantowana przez
producenta macierzy. Macierz musi posiadaé¢ mozliwos¢ zapetnienia catej
dostarczonej przestrzeni. Jesli macierz pozwala na zapetnienie tylko czesci
przestrzeni (np. 80%) to pozostajaca ,pusta - niewykorzystana" przestrzen nie
bedzie wliczona w dostarczong przestrzen.

Macierz w dostarczonej konfiguracji (z wiaczong deduplikacjg i kompresjg)
musi umozliwia¢ osiggniecie wydajno$ci minimum 500 tysiecy IOPS z
przestrzeni dyskowej (przy zatozeniach: dla bloku danych o wielkosci 4k odczyt
80%, zapis 20% oraz wszystkie operacje losowe).

Macierz w dostarczonej konfiguracji (z wiaczong deduplikacjg i kompresjg)
musi umozliwia¢ osiggniecie minimum 1900 MiB/s odczytu z przestrzeni
dyskowej (nie z cache macierzy).

Zastosowane mechanizmy ochrony danych w zaoferowanej konfiguracji muszg
zabezpieczac dane przed ich utratg w przypadku awarii co najmniej 1 (jednego)
dysku.

W zaoferowanej konfiguracji macierzy nalezy uwzglednic¢ przestrzen zapasowa
lub dyski zapasowe (,,Hot Spare”) wedtug zalecer producenta macierzy.
Minimalnie pojemnos¢ jednego dysku lub jeden dysk.

Dostarczona macierz musi byé rozwigzaniem zaprojektowanym tylko i
wytgcznie do dyskéw SSD lub modutéw flash. Dostarczona macierz w zadnej
konfiguracji nie moze oferowac obstugi dyskéw obrotowych, a co za tym idzie
nie moze oferowac rozbudowy o dyski obrotowe.

Macierz musi umozliwia¢ budowe jednego obszaru danych na wszystkich
dyskach zainstalowanych wewnatrz macierzy. Dyski muszg by¢ skonfigurowane
w taki sposéb aby utrata dowolnego z nich zapewnita ciggtosé dostepu do
danych.
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11) Macierz dyskowa musi umozliwia¢ stosowanie w niej na potrzeby sktadowania
danych dyskéw SSD NVMe lub SCM.

12) Wymagane jest szyfrowanie danych na dyskach.

13) Nalezy dostarczy¢ niezbedne licencje na catg pojemnos¢ macierzy.

Do oferty nalezy dotgczy¢ wydruk z narzedzia producenta oferowanej macierzy —
konfiguratora / estymatora potwierdzony przez producenta, potwierdzajacy
spetnienie powyzszych wymagan, zawierajacy zaréwno proponowang konfiguracje
sprzetowg z doktadnym wskazaniem numerdéw producenta (,,part number”) dla
wszystkich elementoéw jak i ich ilosci, w tym typow i okresdw wsparcia licencji i
gwarangji, jak i wynikajgce z niej parametry pojemnosciowe i wydajnosciowe.

Kontrolery
macierzy
dyskowej

1) Macierz musi by¢ wyposazona w minimum 2 kontrolery.

2) Kazdy kontroler macierzy musi by¢ wyposazony w co najmniej 576 GB
przestrzeni cache stuzacej do buforowania operacji odczytu oraz zapisu.

3) Kontrolery musza wspiera¢ jednoczesnie ruch - blokowy i plikowy (wymagane
co najmniej protokoty: iSCSI, FC oraz plikowy CIFS - minimum SMB w wersjach
1,2,3,3.1.1, FTP, SFTP oraz NFS). Nie dopuszcza sie realizacji funkcjonalnosci
ruchu plikowego za pomocg dodatkowych/zewnetrznych urzadzen.

4) Kontrolery muszg dziata¢ w sposdb redundantny - tj. przy uszkodzeniu
dowolnego kontrolera, macierz musi nadal dziata¢ i utrzymywac dostep do
odczytu i zapisu danych - praca w trybie Active/Active.

5) W przypadku awarii zasilania dane nie zapisane na dyskach muszg by¢
zabezpieczone za pomocga podtrzymania bateryjnego w celu zachowania ich w
pamieci nieulotnej kontrolera do momentu przywrdcenia zasilania.

6) Obszar pamieci cache przeznaczony do zapiséw danych (ang. write cache) musi
posiadaé lustrzang kopie (ang. mirror) i poprawnie funkcjonowac nawet w
razie awarii jednego z kontroleréw macierzy.

7) Kazdy kontroler macierzy musi byé wyposazony w wielordzeniowe procesory
(minimum 48 rdzeni facznie).

8) Macierz musi umozliwiaé obstuge réznych poziomdéw RAID, co najmniej RAIDS5,
RAID6.

Interfejsy

1) Minimalnie macierz musi by¢ wyposazona w nastepujace dziatajace porty:

a) 4 porty 100 Gb/s Ethernet do podtaczania serwerdw, kazdy port
wyposazony w modut optyczny QSFP28

b) 8 portéw 25Gb/s Ethernet do podtgczania serwerdw, kazdy port
wyposazony w modut optyczny SFP28

c) 2 porty 1Gb/s Ethernet Base-T do zdalnego zarzadzania kontrolerem

d) 4 porty minimum 100 Gb/s do podtfgczania p6tek dyskowych po protokole
NVMe.

2) Interfejsy optyczne opisane w punkcie 1) muszg wspdtpracowac z modutami
optycznymi (zgodnymi z ogdlnie przyjetymi normami wiasciwymi dla danego
typu interfejsu) pochodzacymi od réznych producentdw.

3) Musi by¢ zapewniona mozliwos¢ rozbudowy macierzy o minimum 4

dodatkowe porty 100 Gb/s Ethernet jedynie poprzez instalacje dodatkowych
kart rozszerzen bez koniecznosci instalacji dodatkowych kontroleréw.
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Redukcja
danych

1)

2)

3)

4)

5)

Macierz musi zapewnia¢ mechanizm kompresji i deduplikacji danych w trybie
»in-line”. Kompresja i deduplikacja muszg by¢ integralng czescig systemu
macierzowego bez mozliwosci zatrzymania badZ wytgczenia przez
administratora.

Dla kazdego wolumenu macierzy musi zachodzi¢ jednocze$nie kompresja i
deduplikacja danych, ktéra nie wymaga konfiguracji ani zadnej innej
interwencji ze strony administratora macierzy. Operacje kompres;ji i
deduplikacji muszg dziataé na wszystkich rodzajach dostarczanych i
opcjonalnych nosnikéw SSD i by¢ dostepne dla wszystkich rodzajow
przechowywanych danych (nie jest dozwolone oferowanie rozwigzan, ktére nie
zapewnityby kompresji i deduplikacji na catej wymaganej pojemnosci).
Wymagane jest zagwarantowane przez producenta oferowanej macierzy
osiggniecie wspoétczynnika redukcji danych dla catej macierzy na poziomie min.
4:1 przy spetnieniu wymagan pojemnosciowych okreslonych w punkcie Zasoby
dyskowe. Zamawiajacy dopuszcza mozliwo$¢ dostarczenia macierzy o
gwarantowanym przez producenta wspotczynnika redukcji danych dla catej
macierzy w nizszym stopniu, jednak w takim przypadku nalezy dostarczyé
macierz w takiej konfiguracji aby przestrzen efektywna wynosita min. 400 TiB.
W powyzszej kalkulacji nie bedzie wymagane uwzglednienie danych wczesniej
zaszyfrowanych (z pominieciem mechanizmu szyfrowania przez macierz) i
wczesniej skompresowanych.

Obowigzkowe jest dodanie do oferty odpowiedniego dokumentu
zawierajgcego najlepsze praktyki dotyczace konfiguracji i zarzadzania macierza
dostepne online na stronach producenta.

Wymagane jest dostarczenie przez Zamawiajgcego wraz z ofertg
potwierdzenia/oswiadczenie producenta, ze zaoferowana macierz w
zaoferowanej konfiguracji sprzetowej bedzie oferowata efektywng przestrzen
0 pojemnosci min. 400 TiB. W sytuacji gdy do uzyskania efektywnej przestrzeni
bedzie wykorzystywany wspotczynnik redukcji danych, informacja taka musi
znajdowac sie na dostarczonym oswiadczeniu.

Jezeli takie potwierdzenie/oswiadczenie Producenta oferowanej macierzy nie
zostanie przedstawione Zamawiajgcemu do dnia odbioru przedmiotu
zamdwienia zostanie to zinterpretowane jako brak wymaganego
wspotczynnika redukcji danych. W takim przypadku oferent zobowigzuje sie
dostarczy¢ powierzchnie 400 TiB przestrzeni uzytecznej zbudowang z tych
samych elementow.

Funkcjonalno
sci

1)

2)

Macierz musi umozliwia¢ wykonywanie procesu aktualizacji oprogramowania
uktadowego (ang. firmware) macierzy w trybie online bez przerywania dostepu
do zasobdéw dyskowych macierzy i przerywania pracy aplikacji.

Macierz musi umozliwia¢ skalowalng rozbudowe on-line do co najmniej 8
kontroleréw zarzgdzanych z jednej konsoli oraz poprzez dodawanie pétek
dyskowych do par kontroleréw. Po takiej rozbudowie musi by¢ mozliwosé
zaprezentowania kazdego wolumenu logicznego LUN przez dowolny z
kontroleréw bez przerywania dostepu do danych.
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3) System musi obstugiwac natywng integracje ze srodowiskiem
wirtualizacyjnym, dostarczanym w ramach tego postepowania, umozliwiajgc
przypisanie do podsystemu pamieci masowej operacji wirtualizatora, takich
jak:

a) tworzenie dyskéw wirtualnych

b) klonowanie dyskéw wirtualnych
c) wykonanie kopii migawkowych

d) przenoszenie dyskow wirtualnych.

4) Macierz musi obstugiwaé funkcje , Local Protection” (Snapshot z technologig
Redirect-On-Write dla danych blokowych i plikowych i Thin Clones),
rozwigzania, ktdre nie obstuguja funkcji ,redirect on write” nie sg dozwolone.
Rozwigzanie powinno obstugiwac ciggta ochrone danych dla dostarczanego
wirtualizatora.

5) Macierz musi obstugiwac kopie spdjnosci aplikacji z replikacjami lokalnymi.

6) Zamawiajacy wymaga dostarczenia licencji dla replikacji zdalnych na etapie
postepowania.

7) Macierz musi zapewniac:

a) monitorowanie wydajnosci (opdznienie, IOPS, odczyt/zapis, szerokosé
pasma, rozmiar 10, dtugos¢ kolejki),

b) monitorowanie pojemnosci (tacznie, oszczednosé - redukcja danych,
snapshoty)

c) konfiguracje umozliwiajacy przekierowanie powiadomienia na adres e-mail

d) dostep poprzez dedykowang do tego celu aplikacje producenta macierzy
dla urzadzen mobilnych co najmniej Android i iOS. Rozwigzanie musi by¢
hostowane w Srodowisku producenta macierzy i byé udostepnione bez
dodatkowych kosztéw przez caty okres uzytkowania dostarczonego
rozwigzania i zapewnia¢ co najmniej 1 rok danych historycznych.

8) Nalezy dostarczy¢ oprogramowanie do wykonywania spdjnych kopii danych dla
aplikacji wykorzystywanych lub planowanych do wykorzystania w projekcie
przez Zamawiajacego:

a) Microsoft Exchange 2019

b) SQL Server 2019

c) Oracle Databases 19

d) blokowych i plikowych zasobéw dla dostarczonego oprogramowania

do wirtualizacji mocy obliczeniowe;j.

Spojnos¢ kopii rozumieé nalezy jako funkcjonalno$¢ automatycznego
przetaczenia aplikacji w tryb wykonania spdjnej kopii swoich danych.
Oprogramowanie to musi rozpozna¢, na ktérych wolumenach logicznych
aplikacja sktaduje swoje dane i wykona¢ kopie tylko tych wolumenow.

9) Macierz zaréwno na poziomie jednej macierzy, jak i klastra, musi by¢

zarzadzana z poziomu jednej aplikacji, dostarczonej przez jej producenta. Nie

dopuszcza sie dzielenia zarzadzania pomiedzy rézne aplikacje.

Macierz musi obstugiwac¢ co najmniej dwukierunkowg asynchroniczna zdalng

replikacje przez IP z opcja ustawienia relacji do: "1:1", "1:n", i "n:1".

10

B Rzeczpospolita O rramt e
Inteligentny Rozwé) - Polska Rozwoju Regionalnego




11) Macierz musi zapewnia¢ mechanizm ,thin provisioning”, ktéry polega na

udostepnianiu wiekszej przestrzeni logicznej niz jest to fizycznie alokowane w
momencie tworzenia zasobu lub w momencie, gdy aplikacja nie wykorzystata
pojemnosci. Wymagane jest dostarczenie niezbednych licencji na caty
oferowang pojemnos¢ macierzy w wersji bez ograniczen czasowych.

Jesli wymagana jest dodatkowa licencja na jakakolwiek funkcjonalnos$¢ wskazang
przez Zmawiajgcego to musi ona by¢ dostarczona wraz z macierza w wersji bez

ograniczen czasowych

Zasilanie

1)

Macierz musi by¢ wyposazona w podwadjny, redundantny system zasilania i
chtodzenia, gwarantujgcy nieprzerwany dostep do wolumendw dyskowych
(LUN) oraz dziatania pamieci cache w przypadku awarii jednego ze zrédet
zasilania.

Dodatkowe
wymagania

1)

2)

3)

4)

Rozwigzanie musi mie¢ mozliwos¢ rozbudowy do 432 rdzeni procesora oraz
minimum 8TB pamieci RAM. Rozbudowa nie moze powodowac wymiany
zastosowanych dyskéw twardych.

Pamiec¢ Write Cache musi by¢ zabezpieczona dwoma bateriami, tak aby w razie
awarii jednej baterii, pamie¢ caty czas miata bateryjng ochrone podtrzymania
zasilania.

W przypadku instalacji z dwoma macierzami, macierz oferuje mozliwos¢
replikacji wolumenu w trybie synchronicznym w taki sposéb, aby mozliwy byt
jednoczesny zapis i odczyt z obu replikowanych wolumendw na obu
macierzach w tym samym momencie co najmniej dla oferowanego
oprogramowania do wirtualizacji zasobdéw serwerowych. Dodatkowo w razie
catkowitej utraty jednej z macierzy, powinny zadziata¢ mechanizmy wysokiej
dostepnosci w taki sposdb, aby dostep do wolumenu byt nieprzerwany z
punktu widzenia serwerdw korzystajacych z zasobédw macierzy. Funkcjonalnosé
musi by¢ integralng cechg macierzy lub moze by¢ realizowana za pomocg
dodatkowych urzadzen. Replikacja synchroniczna miedzy macierzami musi
odbywac sie za pomoca protokotu IP.

Macierz posiada natywne wsparcie dla technologii NVMe-over-TCP.

Wymiana
dyskow

1)
2)

Wymiana dyskéw moze by¢ dokonywana samodzielnie przez zamawiajgcego.
Zamawiajacy zatrzymuje uszkodzone dyski.

Fundusze
Europejskie
Inteligentny Rozwé)

Rzeczpospolita Unia Europejska
Polska Europejski Fundusz
- Rozwoju Regionalnego




4. Macierz blokowa typu ,,B”

Zaoferowana macierz blokowa musi spetnia¢ wszystkie wymagania przedstawione w ponizszej tabeli.

Parametr

Charakterystyka (wymagania minimaine)

Zasoby
dyskowe

1)

2)

3)

4)

5)

6)

Serwer dyskowy / macierz dyskowa musi by¢ dostarczona z minimum:

a) 35 jednakowymi dyskami SSD 2,5" o wspotczynniku DWPD minimum 1 —
pojemnosc¢ uzyteczna dla przestrzeni zbudowanej w oparciu o te dyski
musi wynosi¢ minimum 99 TiB

Pojemnos¢ uzyteczng macierzy dyskowej nalezy rozumiec jako pojemnosc
prezentowang do serwerdw i pozwalajgca na rzeczywisty zapis danych o
tej objetosci na macierzy bez uwzglednienia mechanizmow redukgji
danych. Pojemnos¢ uzyteczna to pojemnosé po odliczeniu wszelkich
narzutéw zwigzanych z organizacjg danych na dyskach takich jak
przechowywanie parzystosci, sum kontrolnych, danych systemowych,
pojemnosci zapasowej, itp.

Zastosowane mechanizmy ochrony danych musza zabezpiecza¢ dane przed ich
utratg w przypadku awarii co najmniej 1 (jednego) dowolnego dysku kazdej
grupy dyskow wymienionych w punkcie 1) a) i 1) b).

W zaoferowanej konfiguracji dyskowej musza by¢ uwzglednione dyski
zapasowe (,,Hot Spare”) lub pojemnos¢ zapasowa w ilosci zgodnej z
zaleceniami producenta dla oferowanej konfiguracji.

Podczas awarii dysku kontroler macierzy dyskowej musi automatycznie
rozpoczgé odtwarzanie danych na fizycznym dysku zapasowym.

W przypadku stosowania dysku zapasowego proces odtwarzania danych nie
moze wigzac sie z procesem przenoszenia danych po wymianie dysku
uszkodzonego (dysk wymieniony musi by¢ automatycznie uznany za
zapasowy).

Kontrolery macierzy dyskowej muszg obstugiwa¢ minimum 1000 dyskow.

Kontrolery
macierzy
dyskowej

1)

2)

3)

Macierz dyskowa musi by¢ ztozona z minimum jednej pary identycznych
kontroleréw tworzacych klaster wysokiej dostepnosci (ang. high availability
cluster). Kontrolery muszg udostepniaé dane poprzez protokoty iSCSI, Fibre
Channel, CIFS oraz NFS.

Obszar pamieci cache przeznaczony do zapiséw danych musi posiadac lustrzang
kopie (ang. mirror).

W przypadku awarii zasilania dane niezapisane na dyskach muszg by¢
zabezpieczone za pomocga podtrzymania bateryjnego w celu zachowania ich w
pamieci nieulotnej kontrolera do momentu przywrdcenia zasilania.
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4)

5)

6)

7)

8)

9)

Kontrolery w klastrze wysokiej dostepnosci musza oferowac funkcjonalnosé
automatycznego przejmowania funkcjonalnosci i zadan w przypadku awarii
drugiego kontrolera w tej samej parze.

Macierz musi mie¢ minimum 384 GB pamieci cache obstugujgcej zapis i odczyt
dostepnej dla wszystkich wolumendw macierzy. Wigczenie lub wytgczenie
pamieci cache nie moze wymagac operacji usuniecia i utworzenia na nowo
wolumendw lub grup dyskowych. Nie dopuszcza sie stosowania pamieci na
wymiennych dyskach jako podstawowego modutu cache.

Macierz dyskowa musi realizowac replikacje (ang. mirroring) pamieci cache
miedzy kontrolerami.

Macierz musi mie¢ mozliwo$¢ obstugi réznych poziomoéw RAID rownoczesnie,
minimum RAID 1 (lub 10), 5, 6.

Awaria dowolnego pojedynczego aktywnego elementu macierzy dyskowej nie
moze powodowac przerwy w dostepie do danych.

Musi by¢ mozliwe utworzenie minimum 1000 wolumendw blokowych o
rozmiarze minimum 256 TB, plikowych o rozmiarze minimum 256 TB.

10) Macierz musi posiada¢ wbudowang funkcjonalno$¢ typu ,,thin provisioning”

umozliwiajaca alokacje wirtualnej przestrzeni dyskowej, do ktérej fizyczne
dyski moga by¢ dostarczone w przysztosci.

Interfejsy

1)

2

3)

4)

Macierz musi by¢ wyposazona w nastepujace, dziatajace porty:

a) 8 portow 25 Gb/s Ethernet do podtaczania serweréw, kazdy port
wyposazony w modut optyczny SFP28

b) 2 porty 1 Gb/s Ethernet Base-T do zdalnego zarzadzania kontrolerem

c) 4 porty SAS minimum 12 Gb/s do podtaczania pétek dyskowych

d) 8 portéw 32Gb FC do podtgczania serwerdw.

Interfejsy optyczne opisane w punkcie 1) musza wspotpracowac z modutami
optycznymi (zgodnymi z ogdlnie przyjetymi normami wiasciwymi dla danego
typu interfejsu) pochodzgcymi od réznych producentéw.

Porty przeznaczone do podtaczenia serweréw nie moga by¢ wykorzystane do
potgczern wewnatrz macierzy (np. pomiedzy kontrolerami).

Musi by¢ mozliwos¢ rozbudowy on-line macierzy do minimum 16 portéw FC 32
Gb/s lub 25 Gb/s Ethernet jedynie poprzez instalacje dodatkowych kart
rozszerzen bez koniecznosci instalacji dodatkowych kontroleréw badz
usuwania zainstalowanych kart.

Kopie
migawkowe

1)

System operacyjny macierzy dyskowej musi natywnie obstugiwa¢ mechanizm
kopii migawkowych, ktéry bedzie dostepny dla wszystkich rodzajow danych
udostepnianych. Niedopuszczalne s3g rozwigzania wykonujgce kopie
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3)

4)

5)

6)

migawkowe jedynie w trybie ,,Copy On Write” dla dowolnego rodzaju danych
(blokowe lub plikowe).

Odtwarzanie plikéw i folderéw z kopii migawkowych wykonanych dla
wolumenodw plikowych udostepnionych dla posiadanych i wykorzystywanych
lub planowang do wykorzystania w projekcie przez Zamawiajacego systemow
typu Windows i Unix musi by¢ dostepne za pomoca wydzielonego udziatu
sieciowego z zachowaniem praw dostepu na poziomie uzytkownika.

System operacyjny macierzy dyskowej musi umozliwia¢ wykonywanie kopii
migawkowych wolumendw plikowych w trybie ,,on-line” — bez zatrzymywania
operacji odczytu i zapisu. Deklarowana przez producenta liczba kopii
migawkowych musi wynosi¢ minimum 256 na wolumen.

Musi by¢ mozliwe odtwarzanie danych z kopii migawkowych bezposrednio na
wolumen produkcyjny.

Musi by¢ mozliwe udostepnienie kopii migawkowej w trybie do odczytu i
zapisu.

Nalezy dostarczy¢ oprogramowanie do wykonywania spéjnych kopii danych do
posiadanych i wykorzystywanych przez Zamawiajacego lub planowanych do
wykorzystania w projekcie przez Zamawiajgcego aplikacji: Microsoft SQL
Server, Oracle Databases, VMware dla blokowych i plikowych ,datastore” oraz
zaoferowanego oprogramowania do wirtualizacji zasobdéw serwerowych i ich
mocy obliczeniowej. Spdjne kopie rozumiane jako funkcjonalnos¢
automatycznego przetaczenia aplikacji w tryb wykonania spéjnej kopii swoich
danych. Oprogramowanie to musi rozpoznac, na ktérych wolumenach
logicznych aplikacja sktaduje swoje dane i wykona¢ kopie tylko tych
wolumendw.

Obstugiwane
protokoty

1)

2)

System operacyjny macierzy dyskowej musi udostepnia¢ dane za pomoca
protokotu CIFS i Fibre Channel — jesli do uruchomienia potrzebna jest licencja,
to Zamawiajgcy wymaga jej dostarczenia. System operacyjny macierzy
dyskowej musi mie¢ mozliwos¢ uruchomienia udostepniania danych za
pomocy protokotéw NFS oraz iSCSI - licencje na protokoty CIFS, NFS, Fibre
Channel oraz iSCSI sg przedmiotem obecnego postepowania.

Jednoczesna obstuga réznych protokotéw dostepu do danych nie moze by¢
zrealizowana za pomocg dodatkowego oprogramowania ani dodatkowych
urzadzen posredniczacych typu wirtualizator, gateway, switch, itp. firm
trzecich.

Pozostate
wymagania

1)

2)

System operacyjny macierzy dyskowej musi umozliwia¢ dynamiczng zmiane
rozmiaru wolumendéw danych (zwiekszanie) bez przerywania pracy i bez
przerywania uzytkownikom zewnetrznym dostepu do danych.

System operacyjny macierzy, za pomocg interfejsu graficznego, musi mie¢
mozliwosé:

a) konfiguracji macierzy dyskowej
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b) zbierania i wyswietlania informacji o stanie zasobéw macierzy dyskowe;j
c) prezentowania i gromadzenia zdarzen zachodzacych w macierzy dyskowej
d) prezentowania biezgcych statystyk wydajnosciowych macierzy dyskowej

e) podgladu parametréw wydajnosciowych macierzy dyskowej w czasie
rzeczywistym.

3) Dostep do CLI systemu operacyjnego kontroleréw musi odbywac sie przy uzyciu
potgczenia szyfrowanego.

4) W systemie operacyjnym kontrolera musi by¢ mozliwo$¢ utworzenia
wirtualnych serwerdw plikdw, a kazdy wirtualny serwer plikéw musi
obstugiwac uzytkownikdéw z wykorzystywanej przez Zamawiajacego lub
planowanej do wykorzystania w projekcie przez Zamawiajgcego innej domeny
Microsoft (MS Active Directory).

5) W celu zabezpieczania danych macierz dyskowa musi mie¢ mechanizm
replikacji jej zasobow na zasoby innej macierzy tej samej rodziny. Replikacja
musi dziataé na poziomie systemu operacyjnego macierzy. Macierz musi mie¢
mechanizm replikacji w trybie synchronicznym i asynchronicznym bez potrzeby
uzycia urzadzen zewnetrznych typu gateway, serwer posredniczacy, etc. Musi
istniec¢ funkcja odwrdcenia kierunku replikacji. Replikacja danych miedzy
macierzami nie moze by¢ realizowana przy uzyciu zewnetrznego
oprogramowania. Licencja na replikacje jest przedmiotem obecnego
postepowania.

6) System operacyjny kontroleréw macierzy musi oferowac funkcjonalnosé¢ QoS
(ang. Quality of Service) dla dowolnego wolumenu blokowego, to znaczy musi
by¢ mozliwos$¢ ograniczenia liczby operacji na sekunde lub przepustowosci w
kB (lub innych jednostkach) na sekunde, jaka jest mozliwa do uzyskania ze
wskazanego przez administratora wolumenu.

7) Wymagane jest szyfrowanie danych na dyskach. Nalezy dostarczy¢ niezbedne
licencje na cata pojemno$é macierzy.

8) Macierz musi posiadac funkcje zarzadzania w sposéb zautomatyzowany.
Zamawiajacy dopuszcza mozliwos¢ zastosowania oprogramowania firm
trzecich np. Ansible.

9) Jesli wymagana jest dodatkowa licencja na jakgkolwiek funkcjonalnos¢
wskazang przez Zmawiajgcego to musi ona by¢ dostarczona wraz z macierzg.

10) Wszystkie kontrolery muszg posiadac tg sama liczbe portéw w identycznej
konfiguracji.

Gwarancja

1) 7 lat gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji
nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania
awarii w trybie 365x7x24 poprzez ogdélnopolska linie telefoniczng producenta.
State monitorowanie macierzy przez zdalne centrum serwisowe.
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\(;\/y:tlana 1) Wymiana dyskéw moze by¢ dokonywana samodzielnie przez Zamawiajacego.
yskow
2) Zamawiajacy zatrzymuje uszkodzone dyski u siebie, bez koniecznosci

ponoszenia dodatkowych optat.

5. System szybkiej pamieci masowej o dostepie plikowym typu ,A”

Zaoferowany system szybkiej pamieci masowej o dostepie plikowym musi spetnia¢ wszystkie
wymagania przedstawione w ponizszej tabeli.

Parametr Charakterystyka (wymagania minimalne)
Pojemnosé¢, wydajnos¢ | 1) Zaoferowany system pamieci masowej o dostepie plikowym

i bezpieczerstwo (zwanym dalej systemem) musi by¢ zbudowany w architekturze
systemu

,scale-out” (skalowalnej horyzontalnie).

2) System musi by¢ zbudowany w oparciu jednakowe wezty serwerowe
(kontrolerowo-dyskowe) zwane dalej weztami.

3) Rozwigzanie musi by¢ zbudowane na dyskach SSD NVMe nie
wiekszych niz 3,84 TB.

4) Architektura systemu oraz zastosowane mechanizmy ochrony
danych musza zabezpiecza¢ dane przed ich utratg w przypadku
awarii co najmniej 2 (dwdch) dowolnych dyskéw jednoczesnie lub 2
(dwoch) dowolnych weztow.

5) Wymagane mechanizmy ochrony przed awarig dysku to RAID lub
kodowanie nadmiarowe (ECC). W przypadku mechanizmu RAID, ze
wzgledu na diuzszy czas odbudowy, macierz powinna by¢ odporna
na jednoczesng awarie co najmniej 3 (trzech) dowolnych dyskéw
(nalezy uwzgledni¢ w konfiguracji pojemnosci przestrzeni
uzytecznej).

6) Rozwigzanie musi umozliwia¢ ochrone danych przy pomocy
wielokrotnego zapisu (ang. mirroring).

7) Musi istnie¢ mozliwos¢ zmiany protekcji danych przy zachowaniu
nieprzerwanej dostepnosci zasobdw, réwniez pomiedzy trybem ECC
i mirroring, w tym réwniez dla plikdéw w obrebie tego samego
folderu, bez koniecznosci ich przenoszenia na inny zasdéb.

8) W przypadku awarii dysku czas odbudowy nie moze by¢ dtuzszy niz
60 godzin (w sytuacji braku obciazenia przez urzgdzenia klienckie).

9) System musi udostepniac catg dostepna przestrzern w ramach
jednego ciagtego systemu plikdw, ktéry musi by¢ skalowalny do co
najmniej 4000 TiB powierzchni uzytkowej.

10) System musi umozliwia¢ rozbudowe do co najmniej 200 weztéw w
ramach tego samego systemu dyskowego, prezentujgcych do
klientéw jeden system plikdw.
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11) System nie moze posiadac¢ pojedynczego punktu awarii, tzn.

wszystkie jego elementy musza by¢ redundantne, a jego

architektura musi zapewnia¢ odpornos¢ na awarie w obrebie

poszczegdlnych grup elementdw, przynajmniej w zakresie:

a) dyskow

b) interfejséw sieciowych

c) kontrolerow (weztéw)

d) zasilaczy

e) wentylatoréw.

Dostarczony system musi zapewnic¢ pojemnos$¢ uzyteczng minimum

610 TiB. Pojemnos¢ uzyteczng nalezy rozumiec jako pojemnosc

prezentowang do serwerdw i pozwalajgca na rzeczywisty zapis

danych o tej objetosci na macierzy bez uwzglednienia mechanizmoéw

redukcji danych. Pojemnos¢ uzyteczna to pojemnos¢ po odliczeniu

wszelkich narzutéw zwigzanych z organizacjg danych na dyskach

takich jak przechowywanie parzystosci, sum kontrolnych, danych

systemowych, pojemnosci zapasowej, itp.

13) System musi zapewnia¢ wydajnosc:

a) wydajnos¢ nie mniejsza niz 9000 MB/s (megabajtow na sekunde)

w przypadku losowych odczytéw protokotem NFS v.3 (RFC 1813)
dla bloku o wielkosci 8KB i nie wiecej niz 60 jednoczesnych
watkéw (ang. threads) na wezet,

12

b) wydajnosé nie mniejszg niz 750tys. file OPS (operacji plikowych
na sekunde) w tescie SPEC SFS 2014 dla obcigzenia
zdefiniowanego jako SWBUILD przy zachowaniu srednich
opdznien nie wigkszych niz 9ms.

Oferent musi przedstawi¢ wyniki testu potwierdzajgce spetnienie

tego warunku, potwierdzone przez producenta sprzetu.

14) System musi by¢ zbudowany z co najmniej 25 jednakowych weztéw
(kontroleréw), gdzie kazdy realizuje dostep plikowy do danych i
zapewnia wysokg wydajnos¢ dostepu do zgromadzonych plikéw w
systemie.

Sprzet 1) W celu maksymalizacji gestosci, tj. minimalizacji wykorzystania
obszaru serwerowni do przechowywania danych, pojedynczy wezet
nie moze zajmowac wiecej niz 1 RU w szafie.

2) System musi by¢ dostarczony wraz z kompletem wszystkich
niezbednych elementdéw potrzebnych do potaczenia poszczegdlnych
weztéw w jeden system, zarzadzany z jednego interfejsu
administracyjnego.

3) Kazdy wezet musi by¢ wyposazony w 2 procesory klasy x86-64, z
ktérych kazdy posiada minimum 10 rdzeni.

4) Ze wzgledu na przewidywane obcigzenie i wymagang wydajnos¢ nie
dopuszcza sie realizacji pamieci podrecznej (ang. cache) w oparciu o
dyski SSD.
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5)

6)

7)

8)

9)

Kazdy z elementéw systemu musi by¢ wyposazony w redundantne
zasilacze zapewniajace odpornos¢ na awarie pojedynczego zrédta
zasilania.

Kazdy wezet musi by¢é wyposazony w 2 karty sieciowe Ethernet,

kazda z nich musi posiadac 2 porty 100 Gb/s Ethernet QSFP28.

Interfejsy z jednej karty muszg by¢ przeznaczone na potrzeby

wewnetrznej komunikacji weztéw (interfejsy typu ,back-end”).

Interfejsy drugiej karty musza by¢ przeznaczone do zapewniania

dostep do danych (interfejsy typu ,front-end”).

System musi zapewniaé dostep do danych przy jednoczesnym

wykorzystaniu wszystkich interfejsow typu ,front-end”.

Komunikacja pomiedzy weztami (,,back-end”) musi:

a) odbywac sie za posrednictwem osobnych i dedykowanych tylko
do tego celu interfejsdw (niewspotdzielonych z portami
dostepowymi — ,front-end”),

b) odbywac sie za posrednictwem dedykowanych i przeznaczonych
tylko do tego celu przetgcznikéw sieciowych
(niewspotdzielonych z przetacznikami obstugujacymi dostep do
danych — ,front-end”),

c) byézrealizowana w sposdb redundantny, zapewniajacy
prawidtowa prace systemu w przypadku awarii dowolnego
przetacznika sieciowego obstugujacego komunikacje pomiedzy
weztami (,,back-end”).

Wszystkie niezbedne elementy zapewniajgce tg komunikacje (tj.
przetaczniki sieciowe, okablowanie, inne) musza by¢
dostarczone wraz z systemem i nie podlegajg szczegétowej
specyfikacji przez Zamawiajgcego.
Zmawiajacy dopuszcza mozliwos$é realizacji tych potaczen przy
uzyciu kabli typy ,,DAC” (ang. Direct Attach Cable).
Dostarczony system musi umozliwiaé rozbudowe do min. 60 weztow
bez koniecznosci rozbudowy o dodatkowe przetgczniki sieciowe dla

potaczen wewnetrznych (,back-end”) pomiedzy weztami.

10) System musi zapewni¢ gwarantowang ochrone przed tzw. ,cichym

uszkodzeniem danych" (ang. silent data corruption) dla wszystkich
technologii dyskowych.

11) System musi umozliwia¢ wymiane uszkodzonego dysku przy

zachowaniu nieprzerwanej dostepnosci wszystkich zasobow, tj. bez
czasowego wytgczania z uzycia dowolnego z elementéw urzadzenia.
Musi posiadaé zaimplementowany system jednoznacznego
okreslenia lokalizacji uszkodzonego dysku, np. za pomocg lampki
kontrolnej przy uszkodzonym dysku.

12) System musi zapewniaé prace jednoczesnie wszystkich weztéw w

trybie aktywny/aktywny w celu zapewnienia niezawodnosci i
dostepnosci danych (tzn. kazdy kontroler powinien umozliwiac¢
dostep do wszystkich danych oraz prezentowad spéjny widok
systemu plikdw).
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Pamie¢ RAM 1) System musi zapewniaé dostepna, taczng pojemnos¢ pamieci RAM
nie mniejsza niz 9600 GB (tzn. min. 384 GB dla pojedynczego wezta).

Funkcjonalnos¢ 1) System musi umozliwiaé¢ dynamiczne rozszerzanie i zmniejszanie

udostepnianych systeméw plikdw bez koniecznosci:
a) modyfikacji juz zainstalowanych weztéw,
b) recznej migracji/dystrybucji danych na nowe dyski systemu.

2) System musi zapewnia¢ dostep z roznych systemdw operacyjnych
(posiadanych i wykorzystywanych lub planowanych do
wykorzystania w projekcie przez Zamawiajgcego: UNIX, macOS,
Linux, Windows) z wykorzystaniem standardowych protokotéw.
Wymagana jest poprawna obstuga co najmniej: NFS v3 i v4, SMB
(CIFS) v2iv3, FTP, HTTP i S3 API.

3) System musi wspiera¢ natywnie Hadoop Distributed File System
(HDFS).

4) Jednoczesny dostep do tych samych danych musi by¢ mozliwy przy
wykorzystaniu wszystkich protokotéw wymienionych powyze;j.
System musi réwniez umozliwia¢ zarzadzanie uprawnieniami
uzytkownikéw w dostepie wieloprotokotowym.

5) System musi zapewnic obstuge alertéw i umozliwia¢ monitorowanie
za pomoca protokotu SNMP (w wersji min. 2c).

6) System musi zapewnic zdalny monitoring w celu diagnozy i usuwania
usterek oraz w zakresie konserwacji — musi mie¢ mozliwos¢
automatycznej diagnozy i samodzielnego zgtaszania usterek w
centrum serwisowym producenta.

7) System musi posiadac funkcjonalnosc¢ asynchronicznej replikacji
danych z wykorzystaniem protokotu TCP/IP celem dystrybucji tresci i
zapewnienia kopii danych w zdalnej lokalizacji.

8) System musi posiadac funkcjonalnos¢ wykonywania kopii
migawkowych (ang. snapshot) oraz pozwalaé stworzenie co najmniej
1000 kopii migawkowych dla danego katalogu w celu zapewnienia
lokalnej ochrony danych.

9) System musi obstugiwac funkcjonalnosc realizacji kopii zapasowe;j
(ang. backup) za pomocg protokotu NDMP.

10) System musi posiadaé wbudowang funkcjonalnos¢ definiowania
limitéw ilosci danych (tzw. quoty) dla wybranych katalogéw,
uzytkownikow oraz grup uzytkownikéw.

11) System musi posiada¢ mechanizm dystrybucji potaczer pomiedzy
weztami (ang. load-balancing) bez potrzeby stosowania dodatkowej
aplikacji na stacji klienckiej lub zewnetrznych urzadzen
réwnowazgcych obcigzenie. Load-balancing musi by¢ dostepny i by¢
wspierany zaréwno dla protokotéw plikowych, jak i dla obiektowych
(S3 API).

12) Administracja systemem musi odbywac sie poprzez interfejs
graficzny dostepny przez przegladarke internetowa (poprawna
obstuga przez przegladarki co najmniej Google Chrome i Mozilla
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Firefox) oraz wiersz polecer (ang. Command Line Interface, CLI).
Musi rowniez istnie¢ mozliwo$¢ zarzgdzania przy pomocy interfejsu
programistycznego REST API.

13) Rozwigzanie musi udostepniaé statystyki historyczne z
wykorzystania systemu i zapewniac¢ statystyki wykorzystania
zasobdw przez uzytkownikéw oraz generowanie raportow
graficznych, w tym raportéw poréwnujgcych dostepne parametry
systemu.

14) System musi posiadaé funkcjonalno$é automatycznego ,tiering-u”,
tzn. przesuwania danych w zaleznosci od ich utylizacji pomiedzy
warstwami dyskowymi (ang. tiers), w ramach jednego systemu
plikéw i wedtug polityk ustawionych przez administratora. Dostep w
trybie odczyt/zapis do danych musi by¢ zachowany caty czas,
réwniez w trakcie operacji przenoszenia danych (ang. tiering), czy
zmiany poziomu protekcji danych (np. z n+1 na n+2) (ang. re-
striping).

15) System musi posiadac¢ funkcjonalno$¢ monitorowania wydajnosci
(obcigzenie CPU lub interfejséw sieciowych, opdznienia, ilosé
operacji na sekunde, wydajnos¢ per protokét itp.) oraz analityki
systemu plikdw (,,capacity planning”, zmiany na systemie plikow).

16) System musi posiada¢ wbudowang funkcjonalno$¢ audytu, ktéra
daje co najmniej mozliwos¢ precyzyjnego okreslenia uzytkownika
odpowiedzialnego za utworzenie, usuniecie czy nadpisanie danych
oraz czas tej operacji.

17) Ze wzgledu na wymog niskiego czasu dostepu do danych obszaru
szybkiego system musi implementowad protokét NFS over RDMA.

18) System musi mie¢ mechanizm deduplikacji danych celem
optymalizacji wykorzystania przestrzeni dyskowych.

19) Jezeli do spetnienia ktéregokolwiek z wymagan zdefiniowanych
powyzej wymagane jest dodatkowe oprogramowanie lub licencja -
nalezy je dostarczy¢ wraz z zamawianym systemem w wersji bez
ograniczen czasowych na catg pojemnosc¢ systemu.

Pozostate wymagane 1) Mozliwos¢ tworzenia lokalnych kopii migawkowych recznie lub

funkcjonalnosci automatycznie przy pomocy harmonogramu w ktérym definiuje sie
czas lub czestotliwosé tworzenia kopii migawkowych oraz czas ich
wygasniecia. Kopie migawkowe, ktérych czas wygasniecia uptynat,
powinny by¢ automatycznie kasowane. Urzadzenie powinno
umozliwia¢ tworzenie kopii migawkowych z doktadnoscig do
pojedynczego folderu. Mechanizm kopii migawkowych powinien sie
integrowac z wykorzystywang lub planowanga do wykorzystania w
projekcie przez Zamawiajacego ustuga Microsoft Volume
Shadowcopy, umozliwiajac uzytkownikowi koncowemu samodzielne
odzyskanie danych (bez angazowania administratora systemu).

2) Rozwigzanie powinno umozliwia¢ tworzenie kopii migawkowych
(ang. snapshot) rowniez w trybie odczyt/zapis.
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3) System powinien posiada¢ funkcjonalnos¢ WORM i powinien
pozwalaé na tworzenie zasobéw (folderéw/udziatéw plikowych)
zaréwno objetych politykami WORM, jak i zasobdw nie objetych
taka polityka. Na jednym urzadzeniu powinna by¢ mozliwosc
zdefiniowania zasobdw objetych réznymi politykami WORM
jednoczesnie (np. roznym czasem retencji). Dla zasobdw objetych
funkcjonalnosciag WORM powinna istnie¢ mozliwo$¢ obejscia polityki
WORM poprzez uprzywilejowane kasowanie danych przez
uprawnionego do tego uzytkownika (np. root, czy tzw. Security
Officer). Dla zasobdw objetych politykg WORM powinna istnieé
mozliwos¢ przedtuzenia czasu retencji na potrzeby np. dochodzenia
(tzw. Litigation Hold). System powinna pozwalaé na reczne
ustawianie flagi WORM, jak i na automatyczne naktadanie retencji
(np. po okreslonym czasie od utworzenia pliku) bez dodatkowej akcji
ze strony aplikacji.

4) Razem z rozwigzaniem nalezy dostarczy¢ platforme umozliwiajaca
zarzadzanie danymi (indeksowanie, przeszukiwanie, czy opisywanie
danych — dodawanie tzw. ,tag-6w”) i raportowanie bazujace m. in
na ww. ,tag-ach”.

5) Polityki warstwowego sktadowania danych (ang. tiering) musza
umozliwia¢ elastyczne definiowanie kryteriéw przenoszenia plikow
pomiedzy poszczegdlinymi tier-ami bazujgc m. in. na czasie
utworzenia pliku (ctime), ostatnim czasie dostepu do pliku (atime),
ostatnim czasie modyfikacji pliku (mtime), wielkosci pliku, lokalizacji
pliku (Sciezce), rozszerzeniu pliku i nazwie pliku.

6) Replikacja zdalna réwniez musi by¢ definiowalna na poziomie
wybranego katalogu/udziatu. System musi wspiera¢ replikacje
dwukierunkowg, jeden-do-wiele i wiele-do-jeden (na poziomie
catego systemu). W celu zapewnienia dodatkowych punktéow
odzyskiwania danych (ang. Point-in-Time) musi istnie¢ mozliwos¢
automatycznego tworzenie kopii migawkowych na zdalnej macierzy
po zakonczeniu procesu replikacji.

7) Rozwigzanie musi mie¢ mozliwos¢ rozbudowy o funkcjonalnosé
tworzenia kopii zapasowych danych na nim sktadowanych przy
pomocy protokotu NDMP w trybie ,,2-way-NDMP” (bezposrednio po
sieci SAN). Zamawiajgcy nie wymagana dostarczenia tej
funkcjonalno$¢ w ramach tego postepowania.

8) Jezeli system wymaga zewnetrznych komponentéw zapewniajgcych
komunikacje pomiedzy weztami (np. w postaci przetacznikow),
muszg one pochodzi¢ od tego samego producenta co system i musza
by¢ uwzglednione w ofercie.

9) Mozliwos¢ zabezpieczenia wybranych danych (np. poprzez
ustawianie takiego parametru dla poszczegdlnych folderéw) przed
nieuprawniong edycja lub skasowaniem za pomocg mechanizmu
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WORM. Polityki WORM powinny by¢ replikowane do zdalnego
systemu.
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6. System szybkiej pamieci masowej o dostepie plikowym typu ,B”

Zaoferowany system szybkiej pamieci masowej o dostepie plikowym musi spetnia¢ wszystkie
wymagania przedstawione w ponizszej tabeli.

Parametr

Charakterystyka (wymagania minimalne)

Pojemnos¢, wydajnosé
i bezpieczenstwo
systemu

1)

2)

3)

4)

5)

6)

7)

8)

9)

Zaoferowany system pamieci masowej o dostepie plikowym
(zwanym dalej systemem) musi by¢ zbudowany w architekturze
,scale-out” (skalowalnej horyzontalnie).

System musi by¢ zbudowany w oparciu jednakowe wezty serwerowe
(kontrolerowo-dyskowe) zwane dalej weztami.

Rozwigzanie musi by¢ zbudowane na dyskach SSD NVMe nie
wiekszych niz 3,84 TB.

Architektura systemu oraz zastosowane mechanizmy ochrony
danych muszg zabezpiecza¢ dane przed ich utratg w przypadku
awarii co najmniej 2 (dwdch) dowolnych dyskéw jednoczesnie lub
jednego wezta (kontrolera).

Wymagane mechanizmy ochrony przed awarig dysku to RAID lub
kodowanie nadmiarowe (ECC). W przypadku mechanizmu RAID, ze
wzgledu na diuzszy czas odbudowy, macierz powinna by¢ odporna
na jednoczesng awarie co najmniej 3 (trzech) dowolnych dyskéw
(nalezy uwzgledni¢ w konfiguracji pojemnosci przestrzeni
uzytecznej).

Rozwigzanie musi umozliwia¢ ochrone danych przy pomocy
wielokrotnego zapisu (ang. mirroring).

Musi istnie¢ mozliwos$¢ zmiany protekcji danych przy zachowaniu
nieprzerwanej dostepnosci zasobdw, réwniez pomiedzy trybem ECC
i mirroring, w tym réwniez dla plikdéw w obrebie tego samego
folderu, bez koniecznosci ich przenoszenia na inny zasdéb.

W przypadku awarii dysku czas odbudowy nie moze by¢ dtuzszy niz
60 godzin (w sytuacji braku obcigzenia przez urzgdzenia klienckie).
System musi udostepniac catg dostepna przestrzen w ramach
jednego ciagtego systemu plikdw, ktéry musi by¢ skalowalny do co
najmniej 800 TiB powierzchni uzytkowe;j.

10) System musi umozliwia¢ rozbudowe do co najmniej 200 weztéw w

ramach tego samego systemu dyskowego, prezentujgcych do
klientéw jeden system plikdw.

11) System nie moze posiada¢ pojedynczego punktu awarii, tzn.

wszystkie jego elementy musza by¢ redundantne, a jego
architektura musi zapewnia¢ odpornos¢ na awarie w obrebie
poszczegdlnych grup elementdw, przynajmniej w zakresie:

f) dyskow

g) interfejséw sieciowych

h) kontroleréw (weztéw)

i) zasilaczy
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j)  wentylatoréw.

12) Dostarczony system musi zapewnic¢ pojemnos¢ uzyteczng minimum
55 TiB. Pojemnos$¢ uzyteczng nalezy rozumiec jako pojemnosé
prezentowang do serwerdw i pozwalajgca na rzeczywisty zapis
danych o tej objetosci na macierzy bez uwzglednienia mechanizmoéw
redukcji danych. Pojemnos¢ uzyteczna to pojemnos¢ po odliczeniu
wszelkich narzutéw zwigzanych z organizacjg danych na dyskach
takich jak przechowywanie parzystosci, sum kontrolnych, danych
systemowych, pojemnosci zapasowej, itp.

13) System musi zapewnia¢ wydajnosc¢:

a) wydajnos¢ nie mniejsza niz 1200 MB/s (megabajtow na sekunde)
w przypadku losowych odczytéw protokotem NFS v.3 (RFC 1813)
dla bloku o wielkosci 8KB i nie wiecej niz 60 jednoczesnych
watkow (ang. threads) na wezet,

b) wydajnosé nie mniejszg niz 103 tys. file OPS (operacji plikowych
na sekunde) w tescie SPEC SFS 2014 dla obcigzenia
zdefiniowanego jako SWBUILD przy zachowaniu srednich
opodznien nie wiekszych niz 9ms.

Oferent musi przedstawi¢ wyniki testu potwierdzajgce spetnienie

tego warunku, potwierdzone przez producenta sprzetu.

14) System musi by¢ zbudowany z co najmniej 3 jednakowych weztow
(kontroleréw), gdzie kazdy realizuje dostep plikowy do danych i
zapewnia wysokg wydajnos¢ dostepu do zgromadzonych plikéw w
systemie.

Sprzet 1) W celu maksymalizacji gestosci, tj. minimalizacji wykorzystania
obszaru serwerowni do przechowywania danych, pojedynczy wezet
nie moze zajmowac wiecej niz 1 RU w szafie.

2) System musi by¢ dostarczony wraz z kompletem wszystkich
niezbednych elementdéw potrzebnych do potgczenia poszczegdlnych
weztéw w jeden system, zarzadzany z jednego interfejsu
administracyjnego.

3) Kazdy wezet musi by¢ wyposazony w 2 procesory klasy x86-64, z
ktérych kazdy posiada minimum 10 rdzeni.

4) Ze wzgledu na przewidywane obcigzenie i wymagana wydajnos$¢ nie
dopuszcza sie realizacji pamieci podrecznej (ang. cache) w oparciu o
dyski SSD.

5) Kazdy z elementéw systemu musi by¢ wyposazony w redundantne
zasilacze zapewniajace odpornos¢ na awarie pojedynczego zrédta
zasilania.

6) Kazdy wezet musi by¢ wyposazony w 2 karty sieciowe Ethernet,
kazda z nich musi posiadac¢ 2 porty 100 Gb/s Ethernet QSFP28.
Interfejsy z jednej karty muszg by¢é przeznaczone na potrzeby
wewnetrznej komunikacji weztéw (interfejsy typu , back-end”).
Interfejsy drugiej karty musza by¢ przeznaczone do zapewniania
dostep do danych (interfejsy typu ,front-end”).
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7) System musi zapewnia¢ dostep do danych przy jednoczesnym
wykorzystaniu wszystkich interfejséw typu , front-end”.
8) Komunikacja pomiedzy weztami (,back-end”) musi:

a) odbywac sie za posrednictwem osobnych i dedykowanych tylko
do tego celu interfejséw (niewspotdzielonych z portami
dostepowymi — ,front-end”),

b) odbywac sie za posrednictwem dedykowanych i przeznaczonych
tylko do tego celu przetacznikdw sieciowych
(niewspotdzielonych z przetacznikami obstugujacymi dostep do
danych — ,front-end”),

c) byc zrealizowana w spos6b redundantny, zapewniajacy
prawidtowg prace systemu w przypadku awarii dowolnego
przetacznika sieciowego obstugujacego komunikacje pomiedzy
weztami (,,back-end”).

Wszystkie niezbedne elementy zapewniajace tg komunikacje (tj.
przetaczniki sieciowe, okablowanie, inne) musza by¢
dostarczone wraz z systemem i nie podlegajg szczegétowej
specyfikacji przez Zamawiajgcego.
Zmawiajacy dopuszcza mozliwo$é realizacji tych potgczen przy
uzyciu kabli typy ,,DAC” (ang. Direct Attach Cable).

9) Dostarczony system musi umozliwia¢ rozbudowe do min. 30 weztéw

bez koniecznosci rozbudowy o dodatkowe przetgczniki sieciowe dla
potaczen wewnetrznych (,back-end”) pomiedzy weztami.

10) System musi zapewni¢ gwarantowang ochrone przed tzw. ,,cichym
uszkodzeniem danych" (ang. silent data corruption) dla wszystkich
technologii dyskowych.

11) System musi umozliwiaé wymiane uszkodzonego dysku przy
zachowaniu nieprzerwanej dostepnosci wszystkich zasobow, tj. bez
czasowego wytgczania z uzycia dowolnego z elementéw urzadzenia.
Musi posiadaé zaimplementowany system jednoznacznego
okreslenia lokalizacji uszkodzonego dysku, np. za pomoca lampki
kontrolnej przy uszkodzonym dysku.

12) System musi zapewniaé prace jednoczesnie wszystkich weztéw w
trybie aktywny/aktywny w celu zapewnienia niezawodnosci i
dostepnosci danych (tzn. kazdy kontroler powinien umozliwia¢
dostep do wszystkich danych oraz prezentowac spéjny widok
systemu plikdw).

Pamie¢ RAM 1) System musi zapewniac dostepng, taczng pojemnos¢ pamieci RAM
nie mniejsza niz 1536 GB (tzn. min. 384 GB dla pojedynczego wezta).

Funkcjonalnos¢ 1) System musi umozliwia¢ dynamiczne rozszerzanie i zmniejszanie
udostepnianych systemdw plikdw bez koniecznosci:
c) modyfikacji juz zainstalowanych weztéw,
d) recznej migracji/dystrybucji danych na nowe dyski systemu.
2) System musi zapewnia¢ dostep z roznych systemdéw operacyjnych
(posiadanych i wykorzystywanych lub planowanych do
wykorzystania w projekcie przez Zamawiajgcego: UNIX, macOS,
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Linux, Windows) z wykorzystaniem standardowych protokotéw.
Wymagana jest poprawna obstuga co najmniej: NFS v3 i v4, SMB
(CIFS) v2 i v3, FTP, HTTP i S3 API.

3) System musi wspiera¢ natywnie Hadoop Distributed File System
(HDFS).

4) Jednoczesny dostep do tych samych danych musi by¢ mozliwy przy
wykorzystaniu wszystkich protokotéw wymienionych powyze;j.
System musi réwniez umozliwia¢ zarzadzanie uprawnieniami
uzytkownikéw w dostepie wieloprotokotowym.

5) System musi zapewnic obstuge alertow i umozliwia¢ monitorowanie
za pomoca protokotu SNMP (w wersji min. 2c).

6) System musi zapewnic zdalny monitoring w celu diagnozy i usuwania
usterek oraz w zakresie konserwacji — musi mie¢ mozliwos¢
automatycznej diagnozy i samodzielnego zgtaszania usterek w
centrum serwisowym producenta.

7) System musi posiadac funkcjonalnos¢ asynchronicznej replikacji
danych z wykorzystaniem protokotu TCP/IP celem dystrybucji tresci i
zapewnienia kopii danych w zdalnej lokalizacji.

8) System musi posiadac funkcjonalnos¢ wykonywania kopii
migawkowych (ang. snapshot) oraz pozwalaé stworzenie co najmniej
1000 kopii migawkowych dla danego katalogu w celu zapewnienia
lokalnej ochrony danych.

9) System musi obstugiwac funkcjonalnosc realizacji kopii zapasowe;j
(ang. backup) za pomocg protokotu NDMP.

10) System musi posiadaé wbudowang funkcjonalnos¢ definiowania
limitow ilosci danych (tzw. quoty) dla wybranych katalogdw,
uzytkownikow oraz grup uzytkownikéw.

11) System musi posiada¢ mechanizm dystrybucji potgczen pomiedzy
weztami (ang. load-balancing) bez potrzeby stosowania dodatkowej
aplikacji na stacji klienckiej lub zewnetrznych urzadzen
réwnowazgcych obcigzenie. Load-balancing musi by¢ dostepny i by¢
wspierany zaréwno dla protokotéw plikowych, jak i dla obiektowych
(S3 API).

12) Administracja systemem musi odbywac sie poprzez interfejs
graficzny dostepny przez przeglgdarke internetowa (poprawna
obstuga przez przegladarki co najmniej Google Chrome i Mozilla
Firefox) oraz wiersz polecen (ang. Command Line Interface, CLI).
Musi rowniez istnie¢ mozliwos¢ zarzgdzania przy pomocy interfejsu
programistycznego REST API.

13) Rozwigzanie musi udostepniac¢ statystyki historyczne z
wykorzystania systemu i zapewniac statystyki wykorzystania
zasobdw przez uzytkownikow oraz generowanie raportow
graficznych, w tym raportéw poréwnujacych dostepne parametry

systemu.
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14) System musi posiadac funkcjonalnos$é automatycznego ,tiering-u”,
tzn. przesuwania danych w zaleznosci od ich utylizacji pomiedzy
warstwami dyskowymi (ang. tiers), w ramach jednego systemu
plikéw i wedtug polityk ustawionych przez administratora. Dostep w
trybie odczyt/zapis do danych musi by¢ zachowany caty czas,
réwniez w trakcie operacji przenoszenia danych (ang. tiering), czy
zmiany poziomu protekcji danych (np. z n+1 na n+2) (ang. re-
striping).

15) System musi posiadaé funkcjonalno$é monitorowania wydajnosci
(obcigzenie CPU lub interfejséw sieciowych, opdznienia, ilosé
operacji na sekunde, wydajnosé per protokét itp.) oraz analityki
systemu plikdw (,,capacity planning”, zmiany na systemie plikow).

16) System musi posiadaé¢ wbudowang funkcjonalno$é audytu, ktéra
daje co najmniej mozliwos¢ precyzyjnego okreslenia uzytkownika
odpowiedzialnego za utworzenie, usuniecie czy nadpisanie danych
oraz czas tej operacji.

17) Ze wzgledu na wymog niskiego czasu dostepu do danych obszaru
szybkiego system musi implementowac protokét NFS over RDMA.

18) System musi mie¢ mechanizm deduplikacji danych celem
optymalizacji wykorzystania przestrzeni dyskowych.

19) Jezeli do spetnienia ktoregokolwiek z wymagan zdefiniowanych
powyzej wymagane jest dodatkowe oprogramowanie lub licencja -
nalezy je dostarczy¢ wraz z zamawianym systemem w wersji bez
ograniczen czasowych na cafg pojemnosc¢ systemu.

Pozostate wymagane
funkcjonalnosci

1) Mozliwosc¢ tworzenia lokalnych kopii migawkowych recznie lub
automatycznie przy pomocy harmonogramu w ktérym definiuje sie
czas lub czestotliwosc¢ tworzenia kopii migawkowych oraz czas ich
wygasniecia. Kopie migawkowe, ktérych czas wygasniecia uptynat,
powinny by¢ automatycznie kasowane. Urzgdzenie powinno
umozliwia¢ tworzenie kopii migawkowych z doktadnoscig do
pojedynczego folderu. Mechanizm kopii migawkowych powinien sie
integrowac z wykorzystywang lub planowanga do wykorzystania w
projekcie przez Zamawiajgcego ustuga Microsoft Volume
Shadowcopy, umozliwiajac uzytkownikowi koncowemu samodzielne
odzyskanie danych (bez angazowania administratora systemu).

2) Rozwigzanie powinno umozliwia¢ tworzenie kopii migawkowych
(ang. snapshot) rowniez w trybie odczyt/zapis.

3) System powinien posiadac funkcjonalnos¢ WORM i powinien
pozwalaé na tworzenie zasobdw (folderéw/udziatéw plikowych)
zaréwno objetych politykami WORM, jak i zasobdw nie objetych
taka polityka. Na jednym urzadzeniu powinna by¢ mozliwosc
zdefiniowania zasobdw objetych réznymi politykami WORM
jednoczesnie (np. réznym czasem retencji). Dla zasobow objetych
funkcjonalnosciag WORM powinna istnie¢ mozliwosé obejscia polityki
WORM poprzez uprzywilejowane kasowanie danych przez
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uprawnionego do tego uzytkownika (np. root, czy tzw. Security
Officer). Dla zasobdw objetych politykg WORM powinna istnieé
mozliwos¢ przedtuzenia czasu retencji na potrzeby np. dochodzenia
(tzw. Litigation Hold). System powinna pozwalaé na reczne
ustawianie flagi WORM, jak i na automatyczne naktadanie retencji
(np. po okreslonym czasie od utworzenia pliku) bez dodatkowej akcji
ze strony aplikacji.

4) Razem z rozwigzaniem nalezy dostarczy¢ platforme umozliwiajaca
zarzadzanie danymi (indeksowanie, przeszukiwanie, czy opisywanie
danych — dodawanie tzw. ,tag-6w”) i raportowanie bazujace m. in
na ww. ,tag-ach”.

5) Polityki warstwowego sktadowania danych (ang. tiering) musza
umozliwia¢ elastyczne definiowanie kryteriéw przenoszenia plikow
pomiedzy poszczegdlnymi tier-ami bazujgc m. in. na czasie
utworzenia pliku (ctime), ostatnim czasie dostepu do pliku (atime),
ostatnim czasie modyfikacji pliku (mtime), wielkosci pliku, lokalizacji
pliku (Sciezce), rozszerzeniu pliku i nazwie pliku.

6) Replikacja zdalna réwniez musi by¢ definiowalna na poziomie
wybranego katalogu/udziatu. System musi wspiera¢ replikacje
dwukierunkowg, jeden-do-wiele i wiele-do-jeden (na poziomie
catego systemu). W celu zapewnienia dodatkowych punktow
odzyskiwania danych (ang. Point-in-Time) musi istnie¢ mozliwos¢
automatycznego tworzenie kopii migawkowych na zdalnej macierzy
po zakoriczeniu procesu replikacji.

7) Rozwigzanie musi mie¢ mozliwos¢ rozbudowy o funkcjonalnosé
tworzenia kopii zapasowych danych na nim sktadowanych przy
pomocy protokotu NDMP w trybie ,,2-way-NDMP” (bezposrednio po
sieci SAN). Zamawiajgcy nie wymaga dostarczenia tej
funkcjonalno$¢ w ramach tego postepowania.

8) Jezeli system wymaga zewnetrznych komponentéw zapewniajacych
komunikacje pomiedzy weztami (np. w postaci przetacznikéw),
muszg one pochodzi¢ od tego samego producenta co system i musza
by¢ uwzglednione w ofercie.

9) Mozliwosc¢ zabezpieczenia wybranych danych (np. poprzez
ustawianie takiego parametru dla poszczegdlnych folderéw) przed
nieuprawniong edycjq lub skasowaniem za pomocg mechanizmu
WORM. Polityki WORM powinny by¢ replikowane do zdalnego

systemu.
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7. System archiwalnej pamieci masowej o dostepie plikowym typu ,A”

Zaoferowany system archiwalnej pamieci masowej o dostepie plikowym musi spetniaé¢ wszystkie
wymagania przedstawione w ponizszej tabeli.

Parametr Charakterystyka (wymagania minimalne)
Pojemnosé, wydajnos¢ | 1) Zaoferowany system pamieci masowej o dostepie plikowym

i bezpieczerstwo (zwanym dalej systemem) musi by¢ zbudowany w architekturze
systemu

,scale-out” (skalowalnej horyzontalnie).

2) System musi by¢ zbudowany w oparciu jednakowe wezty serwerowe
(kontrolerowo-dyskowe) zwane dalej weztami.

3) Dostarczony system musi zapewni¢ pojemnos¢ uzyteczng minimum
3000 TiB. Pojemnos$¢ uzyteczng nalezy rozumiec jako pojemnos$é
prezentowang do serwerdw i pozwalajgca na rzeczywisty zapis
danych o tej objetosci na macierzy bez uwzglednienia mechanizméw
redukcji danych. Pojemnos¢ uzyteczna to pojemnos¢ po odliczeniu
wszelkich narzutéw zwigzanych z organizacjg danych na dyskach
takich jak przechowywanie parzystosci, sum kontrolnych, danych
systemowych, pojemnosci zapasowej, itp.

4) Architektura systemu oraz zastosowane mechanizmy ochrony
danych musza zabezpiecza¢ dane przed ich utratg w przypadku
awarii co najmniej 3 (trzech) dowolnych dyskéw jednoczesnie lub
jednego wezta (kontrolera).

5) Wymagane mechanizmy ochrony przed awarig dysku to RAID lub
kodowanie nadmiarowe (ECC).

6) Rozwigzanie musi umozliwia¢ ochrone danych przy pomocy
wielokrotnego zapisu (ang. mirroring).

7) Musiistnie¢ mozliwo$¢ zmiany protekcji danych przy zachowaniu
nieprzerwanej dostepnosci zasobow, réwniez pomiedzy trybem ECC
i mirroring, w tym réwniez dla plikéw w obrebie tego samego
folderu, bez koniecznosci ich przenoszenia na inny zasdéb.

8) System musi udostepniac catg dostepna przestrzern w ramach
jednego ciagtego systemu plikdw, ktéry musi by¢ skalowalny do co
najmniej 20 PiB powierzchni uzytecznej.

9) System musi zapewnia¢ wydajnosé:

a) wydajnos¢ nie mniejsza niz 120 MB/s (megabajtéw na sekunde)
w przypadku losowych odczytéw protokotem NFS v.3 (RFC 1813)
dla bloku o wielkosci 8KB i nie wiecej niz 30 jednoczesnych
watkow (ang. threads) na wezet,

b) wydajnos¢ nie mniejsza niz 350 tys. file OPS (operacji plikowych
na sekunde) w tescie SPEC SFS 2014 dla obcigzenia
zdefiniowanego jako SWBUILD przy zachowaniu srednich
opodznien nie wiekszych niz 9ms.

Oferent musi przedstawi¢ wyniki testu potwierdzajgce spetnienie

tego warunku, potwierdzone przez producenta sprzetu.
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10) System musi by¢ zbudowany z 10 jednakowych weztow
(kontroleréw), gdzie kazdy realizuje dostep plikowy do danych i
zapewnia wysokg wydajnos¢ dostepu do zgromadzonych plikéw w
systemie. Dopuszcza sie rozwigzanie, gdzie wezet (kontroler) petni
jednoczesnie role potki dyskowe;j.

11) System musi umozliwia¢ rozbudowe do co najmniej 200 weztéw w
ramach tego samego systemu dyskowego, prezentujgcych do
klientéw jeden system plikdw.

12) System nie moze posiada¢ pojedynczego punktu awarii, tzn.
wszystkie jego elementy musza by¢ redundantne, a jego
architektura musi zapewnia¢ odpornos¢ na awarie w obrebie
poszczegdlnych grup elementdw, przynajmniej w zakresie:

a) dyskow

b) interfejséw sieciowych
c) kontroleréw (weztdéw)
d) zasilaczy

e) wentylatorow.

Sprzet

1) W celu maksymalizacji gestosci, tj. minimalizacji wykorzystania
obszaru serwerowni do przechowywania danych, pojedynczy wezet
nie moze zajmowac wiecej niz 1 RU w szafie.

2) System musi by¢ dostarczony wraz z kompletem wszystkich
niezbednych elementdéw potrzebnych do potaczenia poszczegdlnych
weztéw w jeden system, zarzadzany z jednego interfejsu
administracyjnego.

3) Kazdy wezet musi by¢ wyposazony w co najmniej 1 procesor klasy
x86-64, z ktérych kazdy posiada minimum 16 rdzeni.

4) System musi zapewniaé dostepna, taczng pojemnos¢ pamigci RAM
nie mniejsza niz 3840 GB (tzn. min. 384 GB dla pojedynczego wezta).

5) Ze wzgledu na przewidywane obcigzenie i wymagang wydajnos¢ nie
dopuszcza sie realizacji pamieci podrecznej (ang. cache) w oparciu o
dyski SSD.

6) Kazdy z elementéw systemu musi by¢ wyposazony w redundantne
zasilacze zapewniajace odpornos¢ na awarie pojedynczego zrédta
zasilania.

7) Kazdy wezet musi by¢ wyposazony w 2 karty sieciowe Ethernet:

a) jedna dwu-portowa karta 100 Gb/s Ethernet QSFP28 na
potrzeby wewnetrznej komunikacji weztéw (interfejsy typu
,back-end”)

b) jedna dwu-portowa karta 100 Gb/s Ethernet QSFP28
przeznaczone do zapewniania dostep do danych (interfejsy typu
,front-end”).

8) Kazdy wezet musi by¢ wyposazony w:

a) conajmniej 20 jednakowych dyskow typu NLSAS lub SATA o
pojemnosci co najmniej 20 TB kazdy przeznaczonych do
przechowywania danych
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b) co najmniej 2 jednakowe dyski SSD o pojemnosci minimum 7.68
TB kazdy do buforowania metadanych i samych danych (ang.
cache).

9) System musi zapewnia¢ dostep do danych przy jednoczesnym

wykorzystaniu wszystkich interfejséw typu , front-end”.

Komunikacja pomiedzy weztami (,,back-end”) musi:

a) odbywac sie za posrednictwem osobnych i dedykowanych tylko
do tego celu interfejséw (niewspdtdzielonych z portami
dostepowymi — ,front-end”),

b) odbywac sie za posrednictwem dedykowanych i przeznaczonych
tylko do tego celu przetacznikéw sieciowych
(niewspotdzielonych z przetacznikami obstugujacymi dostep do
danych — ,front-end”),

c) byézrealizowana w sposdb redundantny, zapewniajacy
prawidtowg prace systemu w przypadku awarii dowolnego
przetacznika sieciowego obstugujgcego komunikacje pomiedzy
weztami (,,back-end”).

Wszystkie niezbedne elementy zapewniajgce tg komunikacje (tj.

przetaczniki sieciowe, okablowanie, inne) muszg by¢ dostarczone

wraz z systemem i nie podlegajg szczegétowej specyfikacji przez

Zamawiajacego.

10

Zmawiajacy dopuszcza mozliwo$é realizacji tych potaczen przy uzyciu
kabli typy ,,DAC” (ang. Direct Attach Cable).

11) System musi zapewni¢ gwarantowang ochrone przed tzw. ,,cichym
uszkodzeniem danych" (ang. silent data corruption) dla wszystkich
technologii dyskowych.

12) System musi umozliwia¢ wymiane uszkodzonego dysku przy
zachowaniu nieprzerwanej dostepnosci wszystkich zasobow, tj. bez
czasowego wytgczania z uzycia dowolnego z elementéw urzadzenia.
Musi posiadaé zaimplementowany system jednoznacznego
okreslenia lokalizacji uszkodzonego dysku, np. za pomoca lampki
kontrolnej przy uszkodzonym dysku.

13) System musi zapewniac prace jednocze$nie wszystkich weztow w
trybie aktywny/aktywny w celu zapewnienia niezawodnosci i
dostepnosci danych (tzn. kazdy kontroler powinien umozliwiac¢
dostep do wszystkich danych oraz prezentowac spéjny widok
systemu plikdw).

Funkcjonalnos¢ 1) System musi umozliwia¢ dynamiczne rozszerzanie i zmniejszanie
udostepnianych systeméw plikdw bez koniecznosci:
a) modyfikacji juz zainstalowanych weztéw,
b) recznej migracji/dystrybucji danych na nowe dyski systemu.
2) System musi zapewnia¢ dostep z roznych systemdw operacyjnych
(posiadanych i wykorzystywanych lub planowanych do
wykorzystania w projekcie przez Zamawiajgcego: UNIX, macOS,
Linux, Windows) z wykorzystaniem standardowych protokotéw.
Wymagana jest poprawna obstuga co najmniej: NFS v3 i v4, SMB
(CIFS) v2 i v3, FTP, HTTP i S3 API.
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3) System musi wspiera¢ natywnie Hadoop Distributed File System
(HDFS).

4) Jednoczesny dostep do tych samych danych musi by¢ mozliwy przy
wykorzystaniu wszystkich protokotéw wymienionych powyze;j.
System musi réwniez umozliwiac zarzgdzanie uprawnieniami
uzytkownikéw w dostepie wieloprotokotowym.

5) System musi zapewni¢ obstuge alertéw i umozliwia¢ monitorowanie
za pomoca protokotu SNMP (w wersji min. 2c).

6) System musi zapewnic zdalny monitoring w celu diagnozy i usuwania
usterek oraz w zakresie konserwacji — musi mie¢ mozliwos¢
automatycznej diagnozy i samodzielnego zgtaszania usterek w
centrum serwisowym producenta.

7) System musi posiadac funkcjonalnos¢ asynchronicznej replikacji
danych z wykorzystaniem protokotu TCP/IP celem dystrybucji tresci i
zapewnienia kopii danych w zdalnej lokalizacji.

8) System musi posiadac funkcjonalnos$¢ wykonywania kopii
migawkowych (ang. snapshot) oraz pozwalaé stworzenie co najmniej
1000 kopii migawkowych dla danego katalogu w celu zapewnienia
lokalnej ochrony danych.

9) System musi obstugiwac funkcjonalnosc realizacji kopii zapasowej
(ang. backup) za pomocg protokotu NDMP.

10) System musi posiada¢ wbudowang funkcjonalnos$¢ definiowania
limitéw ilosci danych (tzw. quoty) dla wybranych katalogéw,
uzytkownikéw oraz grup uzytkownikéw.

11) System musi posiadaé mechanizm dystrybucji potgczer pomiedzy
weztami (ang. load-balancing) bez potrzeby stosowania dodatkowe;j
aplikacji na stacji klienckiej lub zewnetrznych urzadzen
réwnowazgcych obcigzenie. Load-balancing musi by¢ dostepny i by¢
wspierany zaréwno dla protokotéw plikowych, jak i dla obiektowych
(S3 API).

12) Administracja systemem musi odbywac sie poprzez interfejs
graficzny dostepny przez przegladarke internetowa (poprawna
obstuga przez przegladarki co najmniej Google Chrome i Mozilla
Firefox) oraz wiersz polecer (ang. Command Line Interface, CLI).
Musi rowniez istnie¢ mozliwos¢ zarzadzania przy pomocy interfejsu
programistycznego REST API.

13

Rozwigzanie musi udostepniaé statystyki historyczne z
wykorzystania systemu i zapewniac statystyki wykorzystania
zasobdw przez uzytkownikéw oraz generowanie raportow
graficznych, w tym raportéw poréwnujgcych dostepne parametry
systemu.

14) System musi posiadaé funkcjonalno$é automatycznego ,tiering-u”,
tzn. przesuwania danych w zaleznosci od ich utylizacji pomiedzy
warstwami dyskowymi (ang. tiers), w ramach jednego systemu
plikéw i wedtug polityk ustawionych przez administratora. Dostep w

B Rzeczpospolita O rramt e
Inteligentny Rozwé) - Polska Rozwoju Regionalnego




trybie odczyt/zapis do danych musi by¢ zachowany caty czas,
réwniez w trakcie operacji przenoszenia danych (ang. tiering), czy
zmiany poziomu protekcji danych (np. z n+1 na n+2) (ang. re-
striping).

15) System musi posiadac¢ funkcjonalno$¢ monitorowania wydajnosci
(obcigzenie CPU lub interfejséw sieciowych, opdznienia, ilos¢
operacji na sekunde, wydajnosé per protokét itp.) oraz analityki
systemu plikdw (,,capacity planning”, zmiany na systemie plikow).

16) System musi posiada¢ wbudowang funkcjonalnosé audytu, ktéra
daje co najmniej mozliwos¢ precyzyjnego okreslenia uzytkownika
odpowiedzialnego za utworzenie, usuniecie czy nadpisanie danych
oraz czas tej operacji.

17) Ze wzgledu na wymog niskiego czasu dostepu do danych obszaru
szybkiego system musi implementowac protokét NFS over RDMA.

18) System musi mie¢ mechanizm deduplikacji danych celem
optymalizacji wykorzystania przestrzeni dyskowych.

19) Jezeli do spetnienia ktéregokolwiek z wymagan zdefiniowanych
powyzej wymagane jest dodatkowe oprogramowanie lub licencja -
nalezy je dostarczy¢ wraz z zamawianym systemem w wersji bez
ograniczen czasowych na catg pojemnosc¢ systemu.

Dodatkowe
funkcjonalnosci

1) Mozliwosc tworzenia lokalnych kopii migawkowych recznie lub
automatycznie przy pomocy harmonogramu w ktérym definiuje sie
czas lub czestotliwos¢ tworzenia kopii migawkowych oraz czas ich
wygasniecia. Kopie migawkowe, ktérych czas wygasniecia uptynat,
powinny by¢ automatycznie kasowane. Urzadzenie powinno
umozliwia¢ tworzenie kopii migawkowych z doktadnoscig do
pojedynczego folderu. Mechanizm kopii migawkowych powinien sie
integrowac z wykorzystywang lub planowang do wykorzystania w
projekcie przez Zamawiajgcego ustuga Microsoft Volume
Shadowcopy, umozliwiajac uzytkownikowi koncowemu samodzielne
odzyskanie danych (bez angazowania administratora systemu).

2) Rozwigzanie powinno umozliwia¢ tworzenie kopii migawkowych
(ang. snapshot) rowniez w trybie odczyt/zapis.

3) System powinien posiadac funkcjonalnos¢ WORM i powinien
pozwalaé na tworzenie zasobdw (folderéw/udziatéw plikowych)
zaréwno objetych politykami WORM, jak i zasobdw nie objetych
taka polityka. Na jednym urzadzeniu powinna by¢ mozliwos¢
zdefiniowania zasobdw objetych réznymi politykami WORM
jednoczesnie (np. réznym czasem retencji). Dla zasobow objetych
funkcjonalnosciag WORM powinna istnie¢ mozliwosé obejscia polityki
WORM poprzez uprzywilejowane kasowanie danych przez
uprawnionego do tego uzytkownika (np. root, czy tzw. Security
Officer). Dla zasob6w objetych polityka WORM powinna istnie¢
mozliwos¢ przedtuzenia czasu retencji na potrzeby np. dochodzenia
(tzw. Litigation Hold). System powinna pozwalaé na reczne

Fundusze
Europejskie
Inteligentny Rozwé)

Rzeczpospolita Unia Europejska

Europejski Fundusz
- Polska Rozwoju Regionalnego




ustawianie flagi WORM, jak i na automatyczne naktadanie retencji
(np. po okreslonym czasie od utworzenia pliku) bez dodatkowej akcji
ze strony aplikacji.

4) Razem z rozwigzaniem nalezy dostarczy¢ platforme umozliwiajaca
zarzadzanie danymi (indeksowanie, przeszukiwanie, czy opisywanie
danych — dodawanie tzw. ,tag-6w”) i raportowanie bazujace m. in
na ww. ,tag-ach”.

5) Polityki warstwowego sktadowania danych (ang. tiering) musza
umozliwia¢ elastyczne definiowanie kryteriéw przenoszenia plikow
pomiedzy poszczegdlnymi tier-ami bazujgc m. in. na czasie
utworzenia pliku (ctime), ostatnim czasie dostepu do pliku (atime),
ostatnim czasie modyfikacji pliku (mtime), wielkosci pliku, lokalizacji
pliku (Sciezce), rozszerzeniu pliku i nazwie pliku.

6) Replikacja zdalna réwniez musi by¢ definiowalna na poziomie
wybranego katalogu/udziatu. System musi wspiera¢ replikacje
dwukierunkowg, jeden-do-wiele i wiele-do-jeden (na poziomie
catego systemu). W celu zapewnienia dodatkowych punktow
odzyskiwania danych (ang. Point-in-Time) musi istnie¢ mozliwosc
automatycznego tworzenie kopii migawkowych na zdalnej macierzy
po zakoriczeniu procesu replikacji.

7) Rozwigzanie musi mieé¢ mozliwos¢ rozbudowy o funkcjonalnos¢
tworzenia kopii zapasowych danych na nim sktadowanych przy
pomocy protokotu NDMP w trybie ,,2-way-NDMP” (bezposrednio po
sieci SAN). Zamawiajacy nie wymagana dostarczenia tej
funkcjonalno$¢ w ramach tego postepowania.

8) Jezeli system wymaga zewnetrznych komponentéw zapewniajacych
komunikacje pomiedzy weztami (np. w postaci przetacznikow),
muszg one pochodzi¢ od tego samego producenta co system i musza
by¢ uwzglednione w ofercie.

9) Mozliwosc¢ zabezpieczenia wybranych danych (np. poprzez
ustawianie takiego parametru dla poszczegdlnych folderéw) przed
nieuprawniong edycjq lub skasowaniem za pomocg mechanizmu
WORM. Polityki WORM powinny by¢ replikowane do zdalnego
systemu.

Dodatkowe
wyposazenie ,cold
spare”

System musi zosta¢ dostarczony z dodatkowg przestrzenig typu ,,cold
spare” sktadajaca sie z co najmniej 20 dyskéw o ponizszych parametrach
kazdy:
1) pojemnos$é co najmniej 20TB;
2) format dysku 3,5”;
3) pojemnosc pamieci podrecznej (cache) co najmniej 256 MB;
4) musi by¢ przystosowane do pracy ciggtej przez caty rok (24x7x365);
5) predko$é obrotowa (RPM) min. 7200 obr./min;
6) interfejs SATA Ill (6 Gb/s);
7) predkosé odczytu/zapisu:
a) maks. ciggta szybkos¢ transmisji min. 285 MB/sec,
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b) Random Read Speed (4KB, QD16) min. 168 IOPS,
c) Random Write Speed (4KB, QD16) min. 550 IOPS;
8) obstuga trybu Hot-Plug;
9) obstuga technologii S.M.A.R.T;
10) wbudowane funkcje optymalizujace poziom zuzycia energii podczas
pracy u w trybie spoczynku;
11) wykonanie w technologii CMR (ang. Conventional Magnetic
Recording);
12) posiadanie MTFB (niezawodno$¢) — co najmniej 2500000 godzin;
13) posiadanie Sredniego opdznienia (ang. latency) — nie wiecej niz 4.16
ms;
14) pobdér mocy maksymalny podczas pracy — nie wiecej niz 10W;
15) poprawna praca w zakresie temperatur 5-60 st. C.
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8. System archiwalnej pamieci masowej o dostepie plikowym typu ,B”

Zaoferowany system archiwalnej pamieci masowej o dostepie plikowym musi spetniaé¢ wszystkie
wymagania przedstawione w ponizszej tabeli.

Parametr

Charakterystyka (wymagania minimalne)

Pojemnos¢, wydajnosé
i bezpieczenstwo
systemu

1)

2)

3)

4)

5)

6)

7)

8)

9)

Zaoferowany system pamieci masowej o dostepie plikowym
(zwanym dalej systemem) musi by¢ zbudowany w architekturze
,scale-out” (skalowalnej horyzontalnie).

System musi by¢ zbudowany w oparciu jednakowe wezty serwerowe

(kontrolerowo-dyskowe) zwane dalej weztami.

Dostarczony system musi zapewnic¢ pojemnos$¢ uzyteczng minimum

640 TiB. Pojemnos¢ uzyteczng nalezy rozumiec jako pojemnosc

prezentowang do serwerdw i pozwalajgca na rzeczywisty zapis

danych o tej objetosci na macierzy bez uwzglednienia mechanizméw
redukcji danych. Pojemnos¢ uzyteczna to pojemnos¢ po odliczeniu
wszelkich narzutéw zwigzanych z organizacjg danych na dyskach
takich jak przechowywanie parzystosci, sum kontrolnych, danych
systemowych, pojemnosci zapasowej, itp.

Architektura systemu oraz zastosowane mechanizmy ochrony

danych musza zabezpiecza¢ dane przed ich utratg w przypadku

awarii co najmniej 2 (dwdch) dowolnych dyskéw jednoczesnie lub
jednego wezta (kontrolera).

Wymagane mechanizmy ochrony przed awarig dysku to RAID lub

kodowanie nadmiarowe (ECC). W przypadku mechanizmu RAID, ze

wzgledu na diuzszy czas odbudowy, macierz powinna by¢ odporna
na jednoczesng awarie co najmniej 3 (trzech) dowolnych dyskéw

(nalezy uwzgledni¢ w konfiguracji pojemnosci przestrzeni

uzytecznej).

Rozwigzanie musi umozliwia¢ ochrone danych przy pomocy

wielokrotnego zapisu (ang. mirroring).

Musi istnie¢ mozliwo$é zmiany protekcji danych przy zachowaniu

nieprzerwanej dostepnosci zasobdw, réwniez pomiedzy trybem ECC

i mirroring, w tym réwniez dla plikéw w obrebie tego samego

folderu, bez koniecznosci ich przenoszenia na inny zasdéb.

System musi udostepniac catg dostepna przestrzen w ramach

jednego ciagtego systemu plikdw, ktéry musi by¢ skalowalny do co

najmniej 20 PiB powierzchni uzyteczne;j.

System musi zapewniaé wydajnosc:

a) wydajnos¢ nie mniejsza niz 58 MB/s (megabajtow na sekunde) w
przypadku losowych odczytéw protokotem NFS v.3 (RFC 1813)
dla bloku o wielkosci 8KB i nie wiecej niz 30 jednoczesnych
watkow (ang. threads) na wezet,

b) wydajnosé nie mniejszg niz 180 tys. file OPS (operacji plikowych
na sekunde) w tescie SPEC SFS 2014 dla obcigzenia
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zdefiniowanego jako SWBUILD przy zachowaniu $rednich
opodznien nie wiekszych niz 9ms.
Oferent musi przedstawi¢ wyniki testu potwierdzajgce spetnienie
tego warunku, potwierdzone przez producenta sprzetu.

10) System musi by¢ zbudowany z 4 jednakowych weztéw
(kontroleréw), gdzie kazdy realizuje dostep plikowy do danych i
zapewnia wysokg wydajnos¢ dostepu do zgromadzonych plikéw w
systemie. Dopuszcza sie rozwigzanie, gdzie wezet (kontroler) petni
jednoczesnie role pétki dyskowe;j.

11) System musi umozliwia¢ rozbudowe do co najmniej 200 weztéw w
ramach tego samego systemu dyskowego, prezentujgcych do
klientéw jeden system plikdw.

12) System nie moze posiada¢ pojedynczego punktu awarii, tzn.
wszystkie jego elementy musza by¢ redundantne, a jego
architektura musi zapewnia¢ odpornos¢ na awarie w obrebie
poszczegdlnych grup elementdw, przynajmniej w zakresie:

a) dyskow

b) interfejséw sieciowych
c) kontroleréw (weztéw)
d) zasilaczy

e) wentylatorow.

Sprzet

1) W celu maksymalizacji gestosci, tj. minimalizacji wykorzystania
obszaru serwerowni do przechowywania danych, pojedynczy wezet
nie moze zajmowac wiecej niz 1 RU w szafie.

2) System musi by¢ dostarczony wraz z kompletem wszystkich
niezbednych elementéw potrzebnych do potaczenia poszczegdlnych
weztéw w jeden system, zarzadzany z jednego interfejsu
administracyjnego.

3) Kazdy wezet musi by¢ wyposazony w co najmniej 1 procesor klasy
x86-64, z ktérych kazdy posiada minimum 16 rdzeni.

4) System musi zapewniaé dostepng, tgczng pojemnosé pamieci RAM
nie mniejsza niz 1536 GB (tzn. min. 384 GB dla pojedynczego wezta).

5) Ze wzgledu na przewidywane obcigzenie i wymagang wydajnos¢ nie
dopuszcza sie realizacji pamieci podrecznej (ang. cache) w oparciu o
dyski SSD.

6) Kazdy z elementéw systemu musi by¢ wyposazony w redundantne
zasilacze zapewniajace odpornos¢ na awarie pojedynczego zrédta
zasilania.

7) Kazdy wezet musi by¢ wyposazony w 2 karty sieciowe Ethernet:

a) jedna dwu-portowa karta 100 Gb/s Ethernet QSFP28 na
potrzeby wewnetrznej komunikacji weztow (interfejsy typu
,back-end”)

b) jedna dwu-portowa karta 100 Gb/s Ethernet QSFP28
przeznaczone do zapewniania dostep do danych (interfejsy typu
,front-end”).
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8) Kazdy wezet musi by¢ wyposazony w:

a) conajmniej 20 jednakowych dyskow typu NLSAS lub SATA o
pojemnosci co najmniej 12 TB kazdy przeznaczonych do
przechowywania danych

b) co najmniej 2 jednakowe dyski SSD o pojemnosci minimum 3.2
TB kazdy do buforowania metadanych i samych danych (ang.
cache).

9) System musi zapewnia¢ dostep do danych przy jednoczesnym

wykorzystaniu wszystkich interfejséw typu , front-end”.

Komunikacja pomiedzy weztami (,,back-end”) musi:

a) odbywac sie za posrednictwem osobnych i dedykowanych tylko
do tego celu interfejséw (niewspotdzielonych z portami
dostepowymi — ,front-end”),

b) odbywac sie za posrednictwem dedykowanych i przeznaczonych
tylko do tego celu przetgcznikdw sieciowych
(niewspotdzielonych z przetacznikami obstugujacymi dostep do
danych — ,front-end”),

c) byézrealizowana w sposéb redundantny, zapewniajacy
prawidtowg prace systemu w przypadku awarii dowolnego
przetacznika sieciowego obstugujacego komunikacje pomiedzy
weztami (,,back-end”).

Wszystkie niezbedne elementy zapewniajace tg komunikacje (tj.

10

przetaczniki sieciowe, okablowanie, inne) musza by¢ dostarczone
wraz z systemem i nie podlegajg szczegétowej specyfikacji przez
Zamawiajacego.

Zmawiajacy dopuszcza mozliwos$é realizacji tych potgczen przy uzyciu
kabli typy ,,DAC” (ang. Direct Attach Cable).

11) System musi zapewni¢ gwarantowang ochrone przed tzw. ,cichym
uszkodzeniem danych" (ang. silent data corruption) dla wszystkich
technologii dyskowych.

12) System musi umozliwia¢ wymiane uszkodzonego dysku przy
zachowaniu nieprzerwanej dostepnosci wszystkich zasobow, tj. bez
czasowego wytgczania z uzycia dowolnego z elementéw urzadzenia.
Musi posiadaé zaimplementowany system jednoznacznego
okreslenia lokalizacji uszkodzonego dysku, np. za pomoca lampki
kontrolnej przy uszkodzonym dysku.

13) System musi zapewniac prace jednoczesnie wszystkich weztow w
trybie aktywny/aktywny w celu zapewnienia niezawodnosci i
dostepnosci danych (tzn. kazdy kontroler powinien umozliwiac
dostep do wszystkich danych oraz prezentowad spéjny widok
systemu plikow).

Funkcjonalnos¢ 1) System musi umozliwiaé¢ dynamiczne rozszerzanie i zmniejszanie
udostepnianych systemdw plikdw bez koniecznosci:
a) modyfikacji juz zainstalowanych weztéw,
b) recznej migracji/dystrybucji danych na nowe dyski systemu.
2) System musi zapewnia¢ dostep z roznych systemdéw operacyjnych
posiadanych i wykorzystywanych lub planowanych do wykorzystania
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w projekcie przez Zamawiajacego: UNIX, macOS, Linux, Windows) z
wykorzystaniem standardowych protokotéw. Wymagana jest
poprawna obstuga co najmniej: NFS v3 i v4, SMB (CIFS) v2 i v3, FTP,
HTTP i S3 API.

3) System musi wspiera¢ natywnie Hadoop Distributed File System
(HDFS).

4) Jednoczesny dostep do tych samych danych musi by¢ mozliwy przy
wykorzystaniu wszystkich protokotéw wymienionych powyze;j.
System musi réwniez umozliwia¢ zarzgdzanie uprawnieniami
uzytkownikéw w dostepie wieloprotokotowym.

5) System musi zapewni¢ obstuge alertéw i umozliwia¢ monitorowanie
za pomoca protokotu SNMP (w wersji min. 2c).

6) System musi zapewnic zdalny monitoring w celu diagnozy i usuwania
usterek oraz w zakresie konserwacji — musi mie¢ mozliwos¢
automatycznej diagnozy i samodzielnego zgtaszania usterek w
centrum serwisowym producenta.

7) System musi posiadac funkcjonalnos¢ asynchronicznej replikacji
danych z wykorzystaniem protokotu TCP/IP celem dystrybucji tresci i
zapewnienia kopii danych w zdalnej lokalizacji.

8) System musi posiadac funkcjonalnos$¢ wykonywania kopii
migawkowych (ang. snapshot) oraz pozwalaé stworzenie co najmniej
1000 kopii migawkowych dla danego katalogu w celu zapewnienia
lokalnej ochrony danych.

9) System musi obstugiwac funkcjonalnosc realizacji kopii zapasowej
(ang. backup) za pomocga protokotu NDMP.

10) System musi posiada¢ wbudowang funkcjonalnos$¢ definiowania
limitéw ilosci danych (tzw. quoty) dla wybranych katalogéw,
uzytkownikéw oraz grup uzytkownikéw.

11) System musi posiadaé mechanizm dystrybucji potgczer pomiedzy
weztami (ang. load-balancing) bez potrzeby stosowania dodatkowe;j
aplikacji na stacji klienckiej lub zewnetrznych urzadzen
réwnowazgcych obcigzenie. Load-balancing musi by¢ dostepny i by¢
wspierany zaréwno dla protokotéw plikowych, jak i dla obiektowych
(S3 API).

12) Administracja systemem musi odbywac sie poprzez interfejs
graficzny dostepny przez przegladarke internetowa (poprawna
obstuga przez przegladarki co najmniej Google Chrome i Mozilla
Firefox) oraz wiersz polecen (ang. Command Line Interface, CLI).
Musi rowniez istnie¢ mozliwos¢ zarzadzania przy pomocy interfejsu
programistycznego REST API.

13) Rozwigzanie musi udostepniac¢ statystyki historyczne z
wykorzystania systemu i zapewniac statystyki wykorzystania
zasobow przez uzytkownikéw oraz generowanie raportow
graficznych, w tym raportéw poréwnujacych dostepne parametry
systemu.
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14) System musi posiadac funkcjonalnos$é automatycznego ,tiering-u”,
tzn. przesuwania danych w zaleznosci od ich utylizacji pomiedzy
warstwami dyskowymi (ang. tiers), w ramach jednego systemu
plikéw i wedtug polityk ustawionych przez administratora. Dostep w
trybie odczyt/zapis do danych musi by¢ zachowany caty czas,
réwniez w trakcie operacji przenoszenia danych (ang. tiering), czy
zmiany poziomu protekcji danych (np. z n+1 na n+2) (ang. re-
striping).

15) System musi posiadaé funkcjonalno$é monitorowania wydajnosci
(obcigzenie CPU lub interfejséw sieciowych, opdznienia, ilosé
operacji na sekunde, wydajnosé per protokét itp.) oraz analityki
systemu plikdw (,,capacity planning”, zmiany na systemie plikow).

16) System musi posiadaé¢ wbudowang funkcjonalno$é audytu, ktéra
daje co najmniej mozliwos¢ precyzyjnego okreslenia uzytkownika
odpowiedzialnego za utworzenie, usuniecie czy nadpisanie danych
oraz czas tej operacji.

17) Ze wzgledu na wymog niskiego czasu dostepu do danych obszaru
szybkiego system musi implementowacd protokét NFS over RDMA.

18) System musi mie¢ mechanizm deduplikacji danych celem
optymalizacji wykorzystania przestrzeni dyskowych.

19) Jezeli do spetnienia ktéregokolwiek z wymagan zdefiniowanych
powyzej wymagane jest dodatkowe oprogramowanie lub licencja -
nalezy je dostarczy¢ wraz z zamawianym systemem w wersji bez
ograniczen czasowych na cafg pojemnosc¢ systemu.

Dodatkowe
funkcjonalnosci

1) Mozliwosc¢ tworzenia lokalnych kopii migawkowych recznie lub
automatycznie przy pomocy harmonogramu w ktérym definiuje sie
czas lub czestotliwosc¢ tworzenia kopii migawkowych oraz czas ich
wygasniecia. Kopie migawkowe, ktérych czas wygasniecia uptynat,
powinny by¢ automatycznie kasowane. Urzadzenie powinno
umozliwia¢ tworzenie kopii migawkowych z doktadnoscig do
pojedynczego folderu. Mechanizm kopii migawkowych powinien sie
integrowac z z posiadang i wykorzystywana lub planowana do
wykorzystania w projekcie przez Zamawiajgcego ustugg Microsoft
Volume Shadowcopy, umozliwiajac uzytkownikowi koncowemu
samodzielne odzyskanie danych (bez angazowania administratora
systemu).

2) Rozwigzanie powinno umozliwia¢ tworzenie kopii migawkowych
(ang. snapshot) réwniez w trybie odczyt/zapis.

3) System powinien posiadac funkcjonalnos¢ WORM i powinien
pozwalaé na tworzenie zasobéw (folderéw/udziatéw plikowych)
zaréwno objetych politykami WORM, jak i zasobdw nie objetych
taka polityka. Na jednym urzadzeniu powinna by¢ mozliwosc
zdefiniowania zasobdw objetych réznymi politykami WORM
jednoczesnie (np. roznym czasem retencji). Dla zasobdw objetych
funkcjonalnoscia WORM powinna istnie¢ mozliwo$é obejscia polityki
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WORM poprzez uprzywilejowane kasowanie danych przez
uprawnionego do tego uzytkownika (np. root, czy tzw. Security
Officer). Dla zasob6w objetych polityka WORM powinna istnie¢
mozliwos¢ przedtuzenia czasu retencji na potrzeby np. dochodzenia
(tzw. Litigation Hold). System powinna pozwala¢ na reczne
ustawianie flagi WORM, jak i na automatyczne naktadanie retencji
(np. po okreslonym czasie od utworzenia pliku) bez dodatkowej akcji
ze strony aplikacji.

4) Razem z rozwigzaniem nalezy dostarczy¢ platforme umozliwiajacg
zarzadzanie danymi (indeksowanie, przeszukiwanie, czy opisywanie
danych — dodawanie tzw. ,tag-6w”) i raportowanie bazujace m. in
na ww. ,tag-ach”.

5) Polityki warstwowego sktadowania danych (ang. tiering) musza
umozliwiac elastyczne definiowanie kryteriéw przenoszenia plikow
pomiedzy poszczegdlnymi tier-ami bazujgc m. in. na czasie
utworzenia pliku (ctime), ostatnim czasie dostepu do pliku (atime),
ostatnim czasie modyfikacji pliku (mtime), wielkosci pliku, lokalizacji
pliku (Sciezce), rozszerzeniu pliku i nazwie pliku.

6) Replikacja zdalna réwniez musi by¢ definiowalna na poziomie
wybranego katalogu/udziatu. System musi wspierac¢ replikacje
dwukierunkowg, jeden-do-wiele i wiele-do-jeden (na poziomie
catego systemu). W celu zapewnienia dodatkowych punktéw
odzyskiwania danych (ang. Point-in-Time) musi istnie¢ mozliwos¢
automatycznego tworzenie kopii migawkowych na zdalnej macierzy
po zakorczeniu procesu replikacji.

7) Rozwigzanie musi mieé¢ mozliwos¢ rozbudowy o funkcjonalnosé
tworzenia kopii zapasowych danych na nim sktadowanych przy
pomocy protokotu NDMP w trybie ,,2-way-NDMP” (bezposrednio po
sieci SAN). Zamawiajacy nie wymagana dostarczenia tej
funkcjonalno$¢ w ramach tego postepowania.

8) Jezeli system wymaga zewnetrznych komponentéw zapewniajacych
komunikacje pomiedzy weztami (np. w postaci przetacznikow),
muszg one pochodzi¢ od tego samego producenta co system i musza
by¢ uwzglednione w ofercie.

9) Mozliwos¢ zabezpieczenia wybranych danych (np. poprzez
ustawianie takiego parametru dla poszczegélnych folderéw) przed
nieuprawniong edycja lub skasowaniem za pomocg mechanizmu
WORM. Polityki WORM powinny by¢ replikowane do zdalnego

systemu.
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9. System pamieci masowej o dostepie obiektowym

Minimalne wymagania na sprzet do budowy przestrzeni obiektowej:

Parametr

Szczegotowy opis wymagania

Pojemnosé¢, wydajnosé
i bezpieczenstwo
systemu

1)

2)

3)

4)

5)

6)

7)

8)

Zaoferowany system pamieci masowej o dostepie obiektowym
(zwanym dalej systemem) musi by¢ zbudowany w architekturze
»scale-out” (skalowalnej horyzontalnie).
System musi by¢ zbudowany w oparciu jednakowe wezty serwerowe
(kontrolerowo-dyskowe) zwane dalej weztami.
Dostarczony system musi zapewnic¢ pojemnos¢ uzyteczng minimum 3
PiB przy zabezpieczaniu danych przed ich utratg w przypadku awarii
co najmniej 2 (dwdch) dowolnych dyskéw twardych jednoczesnie lub
2 (dwodch) dowolnych weztéw (kontroleréw) jednoczesnie.
Pojemnos$¢ uzyteczng nalezy rozumiec jako pojemnos$é
prezentowang do serwerdw i pozwalajgca na rzeczywisty zapis
danych o tej objetosci na macierzy bez uwzglednienia mechanizméw
redukcji danych. Pojemnosc¢ uzyteczna to pojemnos¢ po odliczeniu
wszelkich narzutéw zwigzanych z organizacjg danych na dyskach
takich jak przechowywanie parzystosci, sum kontrolnych, danych
systemowych, pojemnosci zapasowej, itp.
Wymagana pojemnos¢ musi by¢ dostarczona na dyskach twardych
znajdujacych sie wewnatrz poszczegdlnych weztdw zaoferowanego
systemu. Nie sg dopuszczalne rozwigzania oparte o tasmy czy
platformy chmurowe.
System musi umozliwiaé skalowanie poprzez doktadanie kolejnych
weztow i/lub dyskdw. Wymagana jest skalowalno$¢ do pojemnosci
minimum 100 PiB. Rozbudowa rozwigzania musi by¢ bezprzerwowa.
Dostarczony system po zainstalowaniu oprogramowania musi
zapewnia¢ wydajno$¢ nie mniejszg niz:
a) dostep losowy, rozmiar obiektu mniejszy niz 10 KiB:
i. 90 tys. TPS w operacjach odczytu
ii. 28tys. TPS w operacjach zapisu
b) dostep sekwencyjny, rozmiar obiektu wiekszy niz 128 MiB:
i. 30 GB/s w operacjach odczytu
ii. 6 GB/s w operacjach zapisu.
Oferent musi przedstawi¢ wyniki testu lub raport z konfiguratora
producenta potwierdzajace spetnienie tego warunku.
System musi by¢ zbudowany z 18 weztéw (kontroleréow), gdzie kazdy
realizuje dostep do danych i zapewnia wysoka wydajnos¢ dostepu do
zgromadzonych danych w systemie.
System nie moze posiada¢ pojedynczego punktu awarii, tzn.
wszystkie jego elementy musza by¢ redundantne, a jego architektura
musi zapewnia¢ odporno$¢ na awarie w obrebie poszczegdlnych grup
elementéw, przynajmniej w zakresie:
a) dyskow twardych
b) interfejsow sieciowych
c) kontrolerow (weztdéw)
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9)

d) zasilaczy

e) wentylatoréw.
System musi mie¢ mozliwos¢ podtaczenia go do centrum
serwisowego producenta w celu zdalnego monitorowania
poprawnosci funkcjonowania komponentéw rozwigzania.

Sprzet

1)

2)

3)

4)

5)

6)

7)

8)

W celu maksymalizacji gestosci, tj. minimalizacji wykorzystania
obszaru serwerowni do przechowywania danych, pojedynczy wezet
nie moze zajmowacd wiecej niz 2 RU w szafie.

System musi by¢ dostarczony wraz z kompletem wszystkich
niezbednych elementdéw potrzebnych do potaczenia poszczegdlnych
weztéw w jeden system, zarzadzany z jednego interfejsu
administracyjnego.

Kazdy wezet musi byé wyposazony w 2 procesory klasy x86-64, z
ktérych kazdy posiada minimum 10 rdzeni.

Kazdy wezet musi by¢ wyposazony w

a) 24 jednakowe dyski typu NLSAS lub SATA o pojemnosci 12 TB
kazdy przeznaczone do przechowywania danych

b) 1 dysk SSD o pojemnosci 960 GB do buforowania
metadanych i samych danych (ang. read cache)

c) 1dysk M.2 o pojemnosci minimum 480 GB do startu systemu
operacyjnego.

System musi zapewnia¢ dostepna, tagczng pojemnosé pamieci RAM
nie mniejszg niz 3456 GB (tzn. min. 192 GB dla pojedynczego wezta).
Kazdy wezet musi by¢é wyposazony w 2 karty sieciowe Ethernet, kazda
z nich musi posiada¢ minimum 2 porty 25 Gb/s Ethernet SFP28.
Interfejsy z jednej karty muszg by¢ przeznaczone na potrzeby
wewnetrznej komunikacji weztéw (interfejsy typu ,back-end”).
Interfejsy drugiej karty musza by¢ przeznaczone do zapewniania
dostepu do danych (interfejsy typu ,front-end”).

System musi zapewnia¢ dostep do danych przy jednoczesnym
wykorzystaniu wszystkich interfejséw typu , front-end”.
Komunikacja pomiedzy weztami (,,back-end”) musi:

a) odbywac sie za posrednictwem osobnych i dedykowanych
tylko do tego celu interfejséw (niewspoétdzielonych z portami
dostepowymi — ,front-end”),

b) odbywac sie za posrednictwem dedykowanych i
przeznaczonych tylko do tego celu przetgcznikdw sieciowych
(niewspotdzielonych z przetacznikami obstugujgcymi dostep
do danych — ,front-end”),

c) byc zrealizowana w sposéb redundantny, zapewniajacy
prawidtowg prace systemu w przypadku awarii dowolnego
przefacznika sieciowego obstugujacego komunikacje
pomiedzy weztami (,,back-end”).

Wszystkie niezbedne elementy zapewniajgce tg komunikacje (tj.

przetaczniki sieciowe, okablowanie, inne) muszg by¢ dostarczone
wraz z systemem i nie podlegajg szczegétowej specyfikacji przez

Zamawiajacego.
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Zmawiajacy dopuszcza mozliwo$é realizacji tych potaczen przy uzyciu
kabli typy ,,DAC” (ang. Direct Attach Cable).

Sktadowanie danychi | 1) System musi realizowac dostep do danych za pomocg co najmniej

protokoty nastepujacych interfejsow i protokotéw: Amazon S3, OpenStack
Swift, HDFS (Hadoop Distributed File System) oraz NFS. Jezeli
wykorzystanie ktéregokolwiek z wymienionych protokotéw wymaga
zastosowania dodatkowej licencji, to nalezy je dostarczyé wraz z
systemem.

2) Dane w systemie pamieci masowej o dostepie obiektowym bedacym
przedmiotem zamdwienia muszg by¢ sktadowane jako obiekty
sktadajace sie z danych oraz opisujacych je metadanych. Metadane
nie moga by¢ sktadowane w wydzielonej bazie danych.

3) Replikacja danych (obiektéw) musi by¢ realizowana spdjnie z
metadanymi.

4) Dla protokotu S3 system musi posiada¢ wbudowany mechanizm
indeksowania i przeszukiwania metadanych. Musi istnie¢ mozliwos¢
wyszukiwania w oparciu o wewnetrzng wyszukiwarke i interfejs
programistyczny (API) pozwalajacy na integracje silnika wyszukiwania
z wlasng aplikacja.

5) System musi posiadaé¢ mozliwos¢ zdefiniowania i indeksowania co
najmniej 10 atrybutéw metadanych dla obiektu.

6) System musi posiada¢ wbudowany mechanizm wersjonowania
obiektéw w przypadku wykorzystania protokotu S3.

7) System musi umozliwia¢ zarzgdzanie listami kontroli dostepu (ACL)
oraz politykami dostepu do ,bucket-éw” (Bucket Policy), przy
pomocy ktérych mozna definiowa¢ uprawnienia przyznawane
uzytkownikom.

Funkcjonalnos¢ 1) System musi zapewniac i gwarantowac niezmiennos$¢ sktadowanych
w nim obiektéw poprzez wykorzystanie wbudowanej funkcjonalnosci
WORM (Write Once Read Many) przynajmniej dla protokotu S3.

2) Funkcjonalno$s¢ WORM musi by¢ realizowana wewnatrz
dostarczonego gotowego rozwigzania sprzetowego w jego
oprogramowaniu systemowym.

3) System musi posiada¢ mozliwos¢ definiowania réznych pozioméw
retencji przechowywania danych, gwarantujacych brak mozliwosci
skasowania danych przed uptywem zdefiniowanego czasu.

4) System musi pozwala¢ na zdefiniowanie partycji, w ktorych istnieje
mozliwos¢ usuwania danych przed uptywem retencji oraz partycji w
ktérych usuwanie danych przed uptywem retencji jest niemozliwe —
réwniez przez operatora/administratora systemu (tzw. tryb
Compliance). System musi pozwalaé na definiowanie i uruchamianie
jednoczesnie obydwu typdéw partycji.

5) System musi posiada¢ mozliwo$¢ tworzenia logicznie
odseparowanych obszaréw tzw. ,multi-tenancy”. Wymagana jest
mozliwosé rozdzielnego administrowania (np.: przypisywanie
uzytkownikéw, tworzenie praw dostepu, polityki sktadowania
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danych, monitorowanie wykorzystania) tak tworzonymi obszarami
(tzn. ,tenants”).

6) Kazdy ,tenant” moze mie¢ zdefiniowanych wiele przestrzeni nazw
(,namespace”), ktére mogg by¢ dedykowane dla okreslonych
aplikacji i w ramach, ktérych operator moze definiowad niezaleznie
rozne polityki i kryteria w zaleznosci od wymagarn kazdej z tych
aplikacji (polityki typu: wersjonowanie, retencja, replikacja,
kompresja, ilos¢ kopii wewnetrznych, tiering itp.).

7) System musi pozwalaé na podziat logiczny na wiele logicznych partycji
(tzw. ,tenants”), dedykowanych dla okreslonych odbiorcéw ustug,
np. okreslonych rozwigzan i projektéw lub podmiotéw zewnetrznych.

8) Zamawiajacy wymaga, aby dostarczony system posiadat mozliwos¢
zdefiniowania co najmniej 1000 logicznych partycji ("tenant-6w").

9) System musi posiadac integracje z Microsoft Active Directory oraz
Open LDAP w zakresie uwierzytelnienia i autoryzacji kont
dostepowych.

10) System musi posiada¢ swoje wtasne wbudowane mechanizmy
weryfikacji integralnosci danych np. przy pomocy sum kontrolnych
sktadowanych obiektéw.

11) System musi posiada¢ wbudowane mechanizmy redukcji danych, w
tym co najmniej kompresje danych. W przypadku braku tej
funkcjonalnosci, nalezy dostarczy¢ 100% wiecej wymaganej
pojemnosci.

12) System musi posiadac funkcjonalnos¢ szyfrowania danych
przechowywanych na dyskach obiektowego magazynu sktadowania
danych. Wymagane jest uzycie algorytmu min. AES-256 lub
rownowaznego. Jezeli wymagana jest licencja, nalezy jg dostarczyc.

13) System musi umozliwiac¢ zarzadzanie co najmniej poprzez graficzny
interfejs uzytkownika oraz interfejs programistyczny (AP)I.

14) System musi umozliwia¢ automatyczny monitoring obejmujacy
minimalnie takie parametry jak:

a) utylizacje zasobdw on-line (w tym CPU, pamie¢ RAM, siec)
b) zajetos¢ miejsca

c) transfery

d) ilo$¢ operacji.

15) System musi umozliwia¢ tworzenie alertéw i powiadomien
dotyczacych stanu systemu z mozliwoscig automatycznego ich
przesytania na adres e-mail.

16) Jezeli do spetnienia ktéregokolwiek z wymagan zdefiniowanych
powyzej wymagane jest dodatkowe oprogramowanie lub licencja -
nalezy je dostarczy¢ wraz z zamawianym systemem w wersji bez
ograniczen czasowych na cata pojemnos¢ systemu.

Gwarancja

1) Dostarczony sprzet musi byé nowy.

2) Wszystkie urzadzenia wchodzgce w sktad oferowanego systemu
muszg by¢ objete co najmniej 7-letnim petnym wsparciem
technicznym producenta w zakresie sprzetu i oprogramowania.
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3)

4)

5)
6)

7)

8)

9)

Gwarancja musi umozliwia¢ dostep do najnowszych wersji
oprogramowania (firmware) oraz poprawek i tatek dla
oprogramowania.

Mozliwosc¢ zgtaszania awarii przez 24 godziny na dobe z czasem
reakcji w nastepnym dniu roboczym.
Gwarancja bedzie realizowana w miejscu instalacji sprzetu.

Wykonawca zapewni mozliwos$¢ zgtaszania awarii w trybie 365x7x24
poprzez ogdlnopolska linie telefoniczng producenta.

Zamawiajgcy wymaga, aby uszkodzone dyski pozostawaty u
Zamawiajacego.

Oswiadczenie producenta serwera, potwierdzajgce, ze sprzet
pochodzi z oficjalnego kanatu dystrybucyjnego producenta.
Mozliwosc¢ sprawdzenia statusu gwarancji poprzez strone producenta
podajac unikatowy numer urzgdzenia.
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10. Urzadzenie do przechowywania kopii zapasowych

Zaoferowane urzgdzenie do przechowywania kopii zapasowych musi spetnia¢ wszystkie wymagania
przedstawione w ponizszej tabeli.

Parametr

Charakterystyka (wymagania minimalne)

Obudowa

1)

Obudowa przystosowana do zainstalowania w szafie teleinformatycznej
19”, musi by¢ dostarczona wraz z zestawem szyn do jej montazu.

Zasoby dyskowe

1)

2)

3)

4)

5)

6)

Dostarczone urzadzenie musi posiadaé co najmniej 94 TiB pojemnosci
uzytecznej.

Pojemnos$é¢ uzyteczng nalezy rozumiec jako pojemno$¢ pozwalajaca na
rzeczywisty zapis danych o tej objetosci na urzgdzeniu bez uwzglednienia
mechanizméw redukcji danych. Pojemnosc¢ uzyteczna to pojemnos¢ po
odliczeniu wszelkich narzutéw zwigzanych z organizacjg danych na dyskach
takich jak przechowywanie parzystosci, sum kontrolnych, danych
systemowych, pojemnosci zapasowej, itp.

Urzadzenie musi posiada¢ minimum dwa identyczne dyski SDD
przeznaczone na pamie¢ podreczng (ang. cache). Pojedynczy dysk o
rozmiarze nie mniejszym niz 1,9 TB.

Oferowane rozwigzanie musi mie¢ mozliwosé rozbudowy pojemnosci
uzytecznej przeznaczonej na przechowywanie unikalnych segmentow
danych do minimum 150 TB.

Rozbudowa przestrzeni musi by¢ mozliwa w kwantach nie wiekszych niz
8TB.

Zdeduplikowane i skompresowane dane przechowywane w obrebie
podsystemu dyskowego urzadzenia muszg by¢ chronione za pomoca
technologii RAID 6 bagdz réwnowazne;j.

Oferowane urzgdzenie musi posiadac zapasowe dyski lub zapasowg
pojemnosc¢ zgodnie z najlepszymi praktykami producenta rozwigzania.

Interfejsy
Sieciowe

1)

2)

3)

Oferowane urzgdzenie musi posiada¢ minimum

a) 4 porty Ethernet 10 Gb/s SFP+

b) 4 porty Ethernet 25 Gb/s SFP28
Oferowane urzadzenie musi mie¢ mozliwos¢ rozszerzenia o dodatkowe
porty. Zamawiajgacy musi mie¢ mozliwos¢ rozszerzenia o 2 porty Ethernet
25 Gb/s lub 2 porty FC 16 Gb/s.
Interfejsy musza by¢ podtaczone przy uzyciu medium swiattowodowego.

Zasilanie

1)

Urzadzenie musi posiadac redundantne zasilacze. W przypadku awarii
jednego toru zasilania urzadzenie musi poprawnie pracowaé na jednym
zasilaczu.

Wydajnosé

1)

2)

Oferowane pojedyncze urzgdzenie musi osigga¢ zagregowang wydajnosc
protokotami CIFS, NFS, VTL co najmniej 8 TB/h (dane podawane przez
producenta) oraz co najmniej 20 TB/h z wykorzystaniem de-duplikacji na
zrédle (dane podawane przez producenta).

Urzadzenie musi pozwala¢ na jednoczesng obstuge minimum 250
strumieni, w tym jednoczesnie:

e zapis danych minimum 200 strumieni

e odczyt danych minimum 30 strumieni

e replikacja minimum 20 strumieni

pochodzacych z réznych aplikacji, dowolnych protokotéw: CIFS, NFS, VTL
oraz dowolnych interfejséw (FC, LAN) w tym samym czasie wraz z de-
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duplikacja na zrédle.
Wymienione wartosci jednoczesnych strumieni dla wszystkich protokotow
muszg miesci¢ sie w przedziale oficjalnie rekomendowanym i wspieranym
przez producenta urzadzenia.

3) Urzadzenie musi zapewniac jednoczesny dostep wraz z de-duplikacjg
wszystkimi protokotami: CIFS, NFS de-duplikacja na Zrédle oraz VTL

4) Wymagane jest by urzadzenie pozwalato na uruchomienie kopii
zapasowych co najmniej 10 maszyn wirtualnych.

Funkcjonalno$¢ | 1) Urzadzenie musi pozwalaé na uruchomienie kopii zapasowych maszyn
wirtualnych bezposrednio z urzadzenia bez odtwarzania na jakikolwiek
zewnetrzny magazyn danych.

2) Urzadzenie musi posiada¢ mozliwosé obstugi kazdym portem Ethernet
protokotow CIFS, NFS, de-duplikacja na zrédle.

3) Oprocz de-duplikacji urzgdzenie musi wykonywacé sprzetowg kompresje
nowych blokéw — musi posiada¢ dedykowana karte sprzetowg
kompresujgca nowe, unikalne bloki, minimum przy uzyciu algorytmu
gzfast.

4) Oferowane urzadzenie musi mie¢ mozliwos¢ emulacji napedéw tasmowych
LTO-1, LTO-2, LTO-3, LTO-4, LTO-5.

5) Urzadzenie musi umozliwia¢ przyporzagdkowanie minimum 120 napedow
do pojedynczej emulowanej biblioteki tasmowej.

6) Oferowane urzadzenie musi de-duplikowac dane ,in-line” przed zapisem
na nos$nik dyskowy. Na wewnetrznych dyskach urzgdzenia nie moga by¢
zapisywane dane w oryginalnej postaci (niezdeduplikowanej) z
jakiegokolwiek fragmentu strumienia danych przychodzacego do
urzadzenia.

7) Technologia de-duplikacji musi wykorzystywac algorytm bazujgcy na
zmiennym, dynamicznym bloku.

Algorytm ten musi samoczynnie i automatycznie dopasowywac sie do
otrzymywanego strumienia danych. Oznacza to, ze urzagdzenie musi dzieli¢
otrzymany pojedynczy strumiert danych na bloki o réznej dtugosci.

8) De-duplikacja zmiennym, dynamicznym blokiem musi oznaczaé, ze
wielko$¢ kazdego bloku (na jaki s dzielone dane pojedynczego strumienia
backupowego) moze by¢ inna niz poprzedniego i jest indywidualnie
ustalana przez algorytm urzadzenia.

9) Urzadzenie nie moze przechowywac danych o de-duplikacji w centralnej
bazie. Utrata bazy danych uzywanej przez oprogramowanie nie moze
prowadzi¢ do utraty mozliwosci odtworzenia backupu. Metadane de-
duplikacji musza by¢ trzymane razem z kopiami zapasowymi danych.

10) Oferowany produkt musi posiada¢ obstuge mechanizméw globalnej de-
duplikacji dla danych otrzymywanych jednoczesnie wszystkimi protokotami
(CIFS, NFS, VTL, de-duplikacja na zrddle) przechowywanych w obrebie
catego urzadzenia.

W obrebie catego urzadzenia, raz otrzymany i zapisany w urzgdzeniu
fragment danych nie moze nigdy wiecej zostac¢ zapisany bez wzgledu na to,
jakim protokotem zostanie ponownie otrzymany.

11) Powyzsze oznacza rowniez, ze oferowany produkt musi réwniez posiadac
obstuge mechanizméw globalnej de-duplikacji pomiedzy réznymi udziatami
CIFS jakie mozna wystawic¢ z urzadzenia.

12) Powyisze oznacza rowniez, ze oferowany produkt musi réwniez posiadac
obstuge mechanizméw globalnej de-duplikacji pomiedzy dowolnymi
wirtualnymi bibliotekami. Blok danych otrzymany i zapisany w wirtualnej
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bibliotece A, nie moze zosta¢ ponownie zapisany jesli trafi do innej
wirtualnej biblioteki (wirtualnej biblioteki B).

13) Przestrzen sktadowania zde-duplikowanych danych musi by¢ jedna dla
wszystkich protokotéw dostepowych (CIFS, NFS, VTL, de-duplikacja na
zrédle).

14) Proces de-duplikacji musi odbywac sie ,,in-line” —w pamieci urzadzenia,
przed zapisem danych na nosnik dyskowy. Zapisowi na system dyskowy
muszg podlegac tylko unikalne bloki danych nie znajdujace sie jeszcze w
systemie dyskowym urzgdzenia. Dotyczy to kazdego fragmentu
przychodzacych do urzgdzenia danych.

15) Proponowane rozwigzanie nie moze w zadnej fazie korzysta¢ (w catosci lub
czesciowo) z dodatkowego bufora na sktadowanie danych w postaci
oryginalnej (niezdeduplikowanej).

16) Wszystkie unikalne bloki przed zapisaniem na dysk muszg by¢
kompresowane minimum metodg gz.

17) Oferowane urzadzenie musi pozwala¢ na de-duplikacje na Zzrédle na
poziomie systemu plikdw.

Oznacza to, ze musi byé mozliwos¢ wskazania dowolnego katalogu na
maszynie wirtualnej dla ktérego bedzie wykonywana de-duplikacja na
zrédle. Kazdy plik zapisany do wskazanego katalogu podlega zapisowi na
oferowanym urzadzeniu przy wykorzystaniu globalnej de-duplikacji na
zrédle. Dane sg zapisywane na oferowanym urzadzeniu przy transferze
tylko tych fragmentéw danych, ktérych jeszcze nie ma na urzadzeniu
(globalna de-duplikacja na zrédle).

18) W przypadku de-duplikacji na zrédle poprzez sie¢ IP (LAN oraz WAN), musi
by¢ mozliwos¢ szyfrowania komunikacji kluczem minimum 256 bitow.

19) Urzadzenie nie moze zmniejsza¢ swojej wydajnosci w czasie przybywania
kolejnych danych.

20) Urzadzenie musi mie¢ mozliwos¢:

a) wydzielenia dedykowanego portu Ethernet do replikacji
b) replikacji dowolnym portem Ethernet.

21) W przypadku wykorzystania portéw Ethernet do replikacji urzadzenie musi
umozliwia¢ przyjmowanie backupéw, odtwarzanie danych, przyjmowanie
strumienia replikacji, wysytanie strumienia replikacji tymi samymi portami.

22) Oferowane urzadzenie musi umozliwiaé replikacje danych do drugiego
urzadzenia fizycznego lub wirtualnego. Konfiguracja replikacji musi by¢
mozliwa w kazdym z trybdw:

a) jeden do jednego

b) wiele do jednego

c) jeden do wielu

d) kaskadowej (urzadzenie A replikuje dane do urzadzania B, ktére te
same dane replikuje do urzgdzenia C).

Replikacja musi sie odbywaé w trybie asynchronicznym. Transmitowane

moga by¢ tylko te fragmenty danych (bloki), ktére nie znajdujg sie na

docelowym urzadzeniu. Licencja na replikacje musi by¢ dostarczona w

ramach postepowania.

23) W przypadku backupéw z wykorzystywanych lub planowanych do
wykorzystania w projekcie przez Zamawiajgcego systemow VMware lub
baz danych Oracle, urzadzenie musi umozliwiaé¢ uruchomienie maszyn
wirtualnych lub baz danych Oracle bezposrednio z urzadzenia, bez
koniecznos$ci odtwarzania na zewnetrzny magazyn danych.
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24) Oferowane urzadzenie musi dziata¢ poprawnie dla zapetnienia minimum
85%. Dokumentacja urzadzenia nie moze wskazywac na jakiekolwiek
problemy, obostrzenia, ktére moga pojawic sie przy jakimkolwiek
zapetnieniu urzadzenia do 85% wtacznie.

25) Narzut na wydajnos¢ zwigzany z replikacjg nie moze zmniejszyé wydajnosci
urzadzenia o wiecej niz 10%.

26) Musi istnie¢ mozliwos¢ ograniczenia pasma uzywanego do replikacji
miedzy dwoma urzadzeniami.

27) Oferowane urzadzenie musi umozliwia¢ wykonywanie migawek (ang.
snapshot) czyli mozliwos¢ zamrozenia obrazu danych (stanu backupdéw) w
urzadzeniu na okreslong chwile. Oferowane urzgdzenie musi réwniez
umozliwia¢ odtworzenie danych z takiej migawki.

Odtworzenie danych z migawki nie moze wymagaé koniecznosci
nadpisania danych produkcyjnych jak réwniez nie moze oznaczac¢ przerwy
w normalnej pracy urzadzenia (przyjmowania backupow / odtwarzania).

28) Urzadzenie musi pozwala¢ na przechowywanie minimum 500 migawek
jednoczesnie dla kazdej logicznej czesci oddzielnie.

29) Urzadzenie musi pozwala¢ na podziat na logiczne czesci. Dane znajdujace
sie w kazdej logicznej cze$ci muszg by¢ miedzy sobg de-duplikowane
(globalna de-duplikacja miedzy logicznymi czesciami urzadzenia).

30) Urzadzenie musi mie¢ mozliwos$¢ podziatu na minimum 100 logicznych
czesci pracujgcych réwnolegle. Producent musi oficjalnie wspieraé prace
minimum 100 logicznych czesciach pracujacych réwnolegle z petng
wydajnoscia urzgdzenia.

31) Oferowane urzgdzenie powinno umozliwiaé zdefiniowanie limitow tzw.
,quota” na pojemnos$¢ uzywang przez kazdg z w/w logicznych czesci
urzadzenia.

32) Dla kazdej z logicznych czesci oferowanego urzadzenia musi byé mozliwos¢
zdefiniowania oddzielnego uzytkownika zarzadzajacego dang logiczng
czescig de-duplikatora. Uzytkownicy zarzadzajacy logiczng czescig A muszg
widzie¢ tylko i wytgcznie zasoby logicznej czesci i nie mogg widziec¢ zadnych
innych zasobdéw oferowanego urzadzenia.

33) Musi by¢ mozliwos¢ zaprezentowania kazdej z logicznych czesci
oferowanego urzadzenia jako niezaleznego urzadzenia:

a) CIFS
b) NFS
c) VTL
d) De-duplikacja na zrédle

34) Urzadzenie musi mieé¢ mozliwos¢ zdefiniowania serwerdw (adreséw IP)
ktére majg prawo zapisywac/odczytywac dane dla kazdej logicznej czesci.

35) Urzadzenie musi mie¢ mozliwos¢ monitorowania jakie serwery (adresy IP)
zapisuja/odczytujg dane ze wszystkich logicznych czesci

36) Dla kazdej z logicznych cze$ci oferowanego urzadzenia musi by¢ mozliwe
zdefiniowanie blokady skasowania danych. Blokada skasowania danych
musi chroni¢ plik w zdefiniowanym czasie przed usunieciem pliku,
modyfikacjg pliku.

Blokada skasowania danych musi dziata¢ w dwéch trybach (do wyboru

przez administratora):

a) mozliwosé zdjecia blokady przed uptywem waznosci danych,

b) brak mozliwosci zdjecia blokady przed uptywem waznosci danych (ang.
compliance) przez kogokolwiek — w tym przez administratora backupu.
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37) Funkcjonalnosé bezwzglednej blokady musi spetnia¢ minimum najmniejsze
standardy:
a) SEC 17a-4(f)
b) CFTCRule 1.31b
c) FDA21CFRPart1l
d) Sarbanes-Oxley Act
e) IRS 98025 and 97-22
f) 1SO Standard 15489-1
g) MoREQ2010
38) Licencje na blokade usuniecia/zmiany przechowywanych plikéw (WORM)
muszg by¢ dostarczone wraz z urzgdzeniem.
W przypadku braku wymaganej funkcjonalnosci WORM, wymagana jest
dostawa dodatkowej macierzy typu NAS (NFS/CIFS) spetniajgcej
wymagania wydajnosciowe stawiane przed opisanym w niniejszym punkcie
urzadzeniem o pojemnosci netto dwukrotnie wiekszej od wymaganej
pojemnosci netto tego urzadzenia.
W kazdym z w/w przypadkéw blokada WORM musi by¢ zintegrowana z
zaoferowanym oprogramowaniem do wykonywania kopii zapasowych
opisanym w punkcie 0 co oznacza:
a) mozliwos¢ uruchomienia blokady WORM dla okreslonych danych z
poziomu zaoferowanego oprogramowania,
b) mozliwos¢ okreslenia/wymuszenia czasu blokady z poziomu
zaoferowanego oprogramowania,
c) mozliwosé raportowania od strony zaoferowanego oprogramowania
danych zabezpieczonych przed usunieciem wymagang
blokadg WORM.
W kazdym z w/w przypadkdw wymagana réwniez mozliwosé
automatycznego uruchamiania blokady (podczas zapisu) WORM dla
danych zapisywanych na obszar objety dziataniem wspomnianej blokady
39) W przypadku zatozenia bezwzglednej blokady danych na
przechowywanych backupach (ang. compliance):
a) urzadzenie nie moze pozwala¢ na zmiane czasu
b) urzadzenie nie moze pozwalaé na obejscie blokady
c) urzadzenie musi wymagac by kluczowe z punktéw widzenia
bezpieczenstwa operacje byty potwierdzane hastem dwdch
niezaleznych administratoréw — administratora urzadzenia i
administratora bezpieczenstwa.
40) Urzadzenie musi pozwalac¢ na:
a) przechowywanie minimum 500 miliondéw plikow
b) dzienne zasilenie na poziomie minimum 500 tysiecy plikéw
41) Urzadzenie musi pozwalaé na raportowanie ile fizycznie zajmujg dane
znajdujace sie:
a) w ramach wskazanej logicznej czesci
b) we wskazanym katalogu
c) we wskazanym pliku.
42) Urzadzenie musi mie¢ dedykowany, oddzielny system plikow dla
przechowywanych danych (backupy, archiwa).
System operacyjny urzadzenia oraz logi urzadzenia nie moga by¢
przechowywane na systemie plikéw dedykowanym dla przechowywanych
danych.
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43) Po niespodziewanym wytaczeniu pradu i ponownym uruchomieniu,
urzadzenie musi by¢ gotowe do przyjmowania danych (backupy, archiwa)
w czasie nie dtuzszym niz 60 minut od wtaczenia.

44) Urzadzenie musi weryfikowa¢ ewentualne przektamanie (zmiane danych)

dla:
a) systemu plikow
b) RAID

zaimplementowanych w urzadzeniu.
Wymaga sie by urzadzenie sprawdzato sumy kontrolne zapisywanych
fragmentdéw danych dla system plikdw / RAID podczas skanowania.

45) Urzadzenie musi weryfikowaé dane po zapisie. Kazda zapisana na dyskach
porcja danych musi by¢ odczytana i poréwnana z danymi otrzymanymi
przez urzagdzenie w momencie zapisu. Wymagane potwierdzenie faktu
weryfikacji zapisanych danych w dokumencie producenta.

46) Urzadzenie musi automatycznie (samoczynnie) wykonywac sprawdzanie
spoéjnosci danych po zapisaniu danych na dysk oraz rozpoznawac i
naprawiac btedy w locie.

Kazde zapisane na fizycznych dyskach dane muszg by¢ odczytane i
poréwnane z danymi otrzymanymi. Proces ten musi odbywac sie w locie —
musi by¢ elementem procesu zapisu danych przez urzadzenie. Dopiero
sprawdzenie spdjnosci danych musi pozwalac na usuniecie z bufora danych
otrzymanych od aplikacji.

47) Urzadzenie musi automatycznie usuwac przeterminowane dane (bloki
danych nie nalezace do backupdw o aktualnej retencji) w procesie
czyszczenia.

48) Proces usuwania przeterminowanych danych (czyszczenia) nie moze
przerywac pracy proceséw backupu / odtwarzania danych oraz zapisu /
odczytu danych z zewnatrz do systemu.

49) Musi istnie¢ mozliwo$é zdefiniowania maksymalnego obcigzenia
urzadzenia procesem usuwania przeterminowanych danych (poziomu
obcigzenia procesora)

50) Musi istnie¢ mozliwos$¢ zdefiniowania czasu kiedy wykonywany jest proces
usuwania przeterminowanych danych (czyszczenia).

51) Musi by¢ mozliwos¢ by usuwanie przeterminowanych danych (czyszczenie)
odbywato sie raz na tydzierh minimalizujac czas, w ktérym backupy /
odtworzenia narazone sg na spowolnienie.

52) Urzadzenie musi zapewnia¢ w dni robocze (poniedziatek — pigtek)
minimum 20 godzin petnej wydajnosci. W czasie petnej wydajnosci
(poniedziatek-pigtek, minimum 20 godzin dziennie) urzadzenie nie moze
wykonywac jakichkolwiek wewnetrznych proceséw w tym nie moze
wykonywad usuwania przeterminowanych danych.

53) Proces usuwania przeterminowanych danych nie moze zajmowac wiecej
niz 4 godziny dziennie w dni robocze (poniedziatek — pigtek).

54) Urzadzenie musi mieé¢ mozliwosc¢ zarzadzania poprzez
a) interfejs graficzny dostepny z przegladarki internetowej
b) linie komend (CLI) dostepna np. z poziomu ssh (secure shell)

55) Oprogramowanie do zarzadzania musi znajdowac sie na oferowanym
urzadzeniu de-duplikacyjnym.

56) Oferowany produkt musi mie¢ zaimplementowanga funkcjonalnos¢
wewnetrznego mechanizmu szyfrowania danych przed zapisaniem na dysk
realizowany na poziomie urzgdzenia — dtugos¢ klucza minimum 256-bit.
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Inne 1) Dostarczone urzadzenie musi by¢ fabrycznie nowe i nieuzywane, oraz
wolne od wad fizycznych i prawnych.

2) Oferowane urzadzenie nie moze by¢ prototypem co oznacza, ze identyczne
modele urzadzen znajduja sie w sprzedazy, co najmniej od 60 dni
poprzedzajacych termin ztozenia oferty.

3) Wymagane jest dostarczenie licencji, pozwalajgcej na jednoczesng obstuge
wszystkich protokotéw CIFS, NFS, VTL, de-duplikacja na Zzrédle na petng
pojemnosci urzadzenia.

4) Urzadzenie musi by¢ rozwigzaniem kompletnym, ,appliancem”
sprzetowym. Zamawiajacy nie dopuszcza stosowania rozwigzan typu
,8ateway” z uwagi na brak miarodajnych danych dotyczacych ich
wydajnosci oraz dostepnosci.

5) Dostarczone urzgdzenie musi by¢ ,,appliancem” stanowigcym catos¢
pochodzacy od jednego producenta (oprogramowanie oraz sprzet)

6) Wszystkie zapisywane strumienie musza podlegac globalnej de-duplikacji
przed zapisem na dysk (in-line) jak opisano w niniejszej specyfikacji.

Wymiana 1) Wymiana dyskow moze by¢ dokonywana samodzielnie przez
dyskow zamawiajacego.

2) Zamawiajacy zatrzymuje uszkodzone dyski.

10.1. Opis rownowaznosci

Ponizej opisano kryteria, jakie Zamawiajacy bedzie stosowat w celu oceny réwnowaznosci
rozwigzania zaproponowanego przez Wykonawce jako rownowazne dla technologii RAID 6 lub
réwnowazny.

Przez réwnowaznos$é Zamawiajgcy rozumie koniecznosc:

1. zapewnienia przez technologie petnej funkcjonalnosci jakg oferuje technologia RAID 6 w
zakresie wydajnosci oraz ochrony sktadowanych danych przy zastosowaniu takiej samej
liczby fizycznych dyskow.
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11. Oprogramowanie do wykonywania kopii zapasowych

Zaoferowane oprogramowanie do wykonywania kopii zapasowych musi spetniaé wszystkie
wymagania przedstawione ponizej.

1) Zamawiajgcy wymaga dostarczenia, uruchomienia i wdrozenia oprogramowania do wykonywania
kopii zapasowych (ang. backup) catego sSrodowiska ,,data center” sktadajgcego sie z maszyn
wirtualnych.

2) Wymagane jest dostarczenie wszystkich modutéw oprogramowania do wykonywania kopii
zapasowych tak, aby zapewni¢ backup catosci dostarczanego srodowiska oraz spetni¢ wszystkie
wymienione w ponizej funkcjonalnosci.

3) Wymagane jest by wszystkie dostepne funkcjonalnosci oferowanego oprogramowania do
wykonywania kopii zapasowych byty odblokowane w ramach oferowanej licencji procesorowe;j.

4) W szczegdlnosci wymagane jest by w ramach dostarczonej licencji byta mozliwosé tworzenia
kopii oraz odtwarzania:

a) dowolnej liczby maszyn wirtualnych jako obrazéw (ang. ,,image level”)
b) agentowo:
i) dowolnej liczby baz danych,
i) dowolnej liczby plikéw — zaréwno z serwerdéw niezwirtualizowanych jak réwniez ze
srodka maszyn wirtualnych
c) uzycia dowolnej liczby mediéw backupowych o dowolnej pojemnosci

5) Serwer kopii zapasowych musi by¢ uruchomiony jako prekonfigurowany obraz maszyny
wirtualnej (ang. virtual appliance) dla zaoferowanego oprogramowania do wirtualizacji mocy
obliczeniowe;j.

6) Wymagane jest by serwer backupu dziatat jako maszyna wirtualna co najmniej na systemach
operacyjnych Windows / Linux.

7) Wymagane jest by serwer backupu, jako maszyna wirtualna, wspierat przenoszenie maszyny
wirtualnej serwera backupu do innej lokalizacji mechanizmami wirtualizatora.

8) Serwer backupu nie moze zuzywac wiecej zasobdw niz:

a) 2 procesory wirtualne 8 watkow kazdy procesor
b) 32 GB pamieci RAM
c) 200 GB dysku

9) Oprogramowanie backupowe musi umozliwiaé backup zabezpieczanych maszyn na oferowane
medium de-duplikacyjne zaréwno poprzez sie¢ LAN jak rowniez SAN.

10) Wymagane jest by istniata mozliwos$é wyboru miejsca de-duplikacji
a) nairddle
b) na medium backupowym
zaréwno dla backupu po LAN jak i SAN

11) Backup z de-deduplikacjg na zrédle musi by¢ dostepny dla wszystkich typéw danych w ramach
oferowanego rozwigzania: pliki, bazy danych, obrazy maszyn wirtualnych w kazdym z
przypadkow:

a) backup po LAN
b) backup po SAN.

12) Oprogramowanie backupowe musi zapewnia¢ backup z kazdej zabezpieczanej maszyny
bezposrednio na zaoferowanym urzadzeniu do przechowywania kopii zapasowych (medium de-
duplikacyjne) bez posrednictwa jakichkolwiek innych serwerdw. Funkcjonalnos$¢ musi by¢
dostepna dla co najmniej nastepujacych systemow: Windows, RedHat, SuSE, Solaris.
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13) Oprogramowanie backupowe musi zapewniac bezposredni backup z de-duplikacjg na zrédle z
kazdej zabezpieczanej maszyny znajdujgcej sie w sieci LAN bezposrednio na oferowane medium
de-duplikacyjne bez posrednictwa jakichkolwiek innych serweréw. Funkcjonalnos¢ musi byé
dostepna dla co najmniej nastepujacych systeméw: Windows, RedHat, SuSE, Solaris.

14) W przypadku awarii potgczenia LAN, oprogramowanie backupu musi mie¢ mozliwosé
automatycznego przefaczenia sie na inng dostepng Sciezke LAN i kontynuowania procesu
backupu bez koniecznosci jakiejkolwiek interwencji administratora oraz bez wznawiania procesu
backupu.

15) Wymagane jest by oprogramowanie backupowe zapewniato szybki backup blokowy
wielomilionowych systeméw plikéw na maszynach z systemami operacyjnymi co najmniej
Windows / Linux.

W trakcie backupu oprogramowanie backupowe musi wykonywacé kopie zapasowe fizycznych
blokéw a nie plikdw. Jednoczesnie musi by¢ mozliwos¢ odtworzenia:

a) catego wolumenu

b) pojedynczego pliku.

Celem minimalizacji czasu backupu oprogramowanie backupowe nie moze indeksowac plikow
znajdujacych sie na zabezpieczanym wolumenie (zaindeksowanie wielu milionéw plikow
powoduje istotne wydtuzenie czasu backupu).

16) Wymagane jest by oprogramowanie backupowe zapewniato petny backup blokowy
wielomilionowych systemoéw plikéw na maszynach systemami operacyjnymi co najmniej
Windows / Linux poprzez odczyt tylko zmienionych blokéw.

Wymagane jest by odczyt catosci zabezpieczanego dysku byt wykonywany tylko raz, podczas
pierwszego backupu. Wszystkie kolejne backupy maja odczytywac z dysku tylko zmienione bloki
od ostatniego backupu (przy czym na medium backupowym powinien by¢ peten backup).
Dopuszcza sie odczyt catosci danych na dysku po restarcie serwera.

Oprogramowanie backupowe nie moze odczytywaé zmienionych plikdéw, jedynie zmienione bloki
na dysku.

17) Oferowane rozwigzanie backupowe musi przechowywac cato$é wtasnych informacji (informacje
o backupach, napedach tasmowych, mediach) w centralnym pojedynczym katalogu. Skopiowanie
centralnego katalogu systemu backupu na inng maszyne musi pozwoli¢ na uruchomienie serwera
backupu identycznego z oryginalnym na drugiej maszynie. Proces klonowania centralnego
katalogu moze odbywac sie przy wytaczonych procesach backupowych (zapewnienie spdjnosci
wewnetrznej bazy danych systemu backupowego).

18) Ze wzgleddw bezpieczerstwa rozwigzanie backupowe musi mie¢ mozliwos$é wykonania kopii
wewnetrznej bazy danych w trakcie pracy systemu bez koniecznosci ograniczania jego
funkcjonalnosci.

19) Oprogramowanie backupowe musi mie¢ mozliwos¢ backupu wtasnej bazy danych na nastepujace
nosniki:

a) urzadzenia dyskowe
b) zaoferowane urzadzenie de-duplikacyjne
c) tasmy.

20) W przypadku backupu na nosniki tasmowe musi by¢ mozliwo$¢ zdefiniowania puli tasm
(zawierajacej jedna lub wiecej tasm) na ktéra bedg zapisywane tylko i wytgcznie backupy
wewnetrznej bazy danych systemu backupowego.

21) Oprogramowanie backupowe musi mie¢ mozliwo$¢ automatycznego wykonywania backupu
wtasnej bazy danych.
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22) Oprogramowanie backupowe po kazdorazowym backupie wewnetrznej bazy danych musi
mailowo raportowaé miejsce, w ktérym znajduje sie ostatni backup wewnetrznej bazy danych
oprogramowania backupowego.
23) Backup wiasnej bazy danych musi pozwala¢ na odtworzenie wszystkich ustawien systemu
backupowego na zupetnie nowej, $wiezo zainstalowanej instancji oprogramowania
backupowego.
24) W przypadku uzycia biblioteki tasmowej (backup, replikacja z oferowanego de-duplikatora
sprzetowego na tasme), oferowany system musi generowac dla kazdego backupu samopsujace
sie tasmy dla catosci zapisywanych tasm. Oznacza to, ze wyjecie jakiejkolwiek tasmy z biblioteki i
wtozenie jej do zupetnie innej biblioteki zarzadzanej przez zupetnie inng instancje oferowanego
oprogramowania backupowego (w tym rowniez dziatajgca na innym systemie operacyjnym) musi
pozwoli¢ na odtworzenie danych znajdujacej sie na tasmie.
25) Oferowane rozwigzanie musi generowac somo-opisujace sie zbiory danych zaréwno na
oferowanym de-duplikatorze sprzetowym jak i na taSmach. Utraty wszystkich wewnetrznych
danych oprogramowania backupowego nie moze powodowac braku mozliwosci odtworzenia
jakichkolwiek zbioréw z oferowanego de-duplikatora sprzetowego badz tasm.
26) Oprogramowanie backupowe musi umozliwiac tgczenie strumieni backupowych z wielu
zabezpieczanych serweréw w sieci LAN i bezposredni zapis na napedzie taSmowym
(multiplexing). Proces multiplexingu nie moze wymagac zapisu danych na dysk: czasowego czy
tez trwatego.
27) Oprogramowanie backupowe musi umozliwia¢ zarzadzanie replikacjg backupéw miedzy kilkoma
urzadzeniami de-duplikacyjnymi (zaoferowanych w tym postepowaniu) bezposrednio z poziomu
interfejsu oprogramowania backupowego przy spetnieniu wszystkich ponizszych wymagan
a) replikacji podlegaja tylko te bloki ktdre nie znajdujg sie na docelowym oferowanym
urzadzeniu de-duplikacyjnym

b) replikacja miedzy oferowanymi urzadzeniami de-duplikacyjnymi moze nastapic zaréwno
bezposrednio po zakornczeniu backupu jak réwniez zgodnie z harmonogramem

c) oferowane oprogramowanie backupowe przechowuje informacje o wszystkich kopiach
danych znajdujgcych sie na urzadzeniach de-duplikacyjnych.

W trakcie odtwarzania, z graficznego GUI, oferowane oprogramowanie backupowe misi pozwalaé

na wybdr urzadzenia de-duplikacyjnego z ktérego zostanie wykonane odtwarzanie.

28) Rozwigzanie backupowe musi wspiera¢ bezposredni backup (bez uzycia serweréw
posredniczacych) z zabezpieczanych maszyn na macierz obiektowg przy uzyciu S3 API.

29) Wymagane jest by oferowane oprogramowanie backupowe wspierato backup na fizyczne
macierze obiektowe przy uzyciu S3 API.

30) Wymagane jest by backup na macierze obiektowe odbywat sie:

a) zde-duplikacjg zmiennym blokiem

b) z de-duplikacja na zrodle

c) poprzez transfer danych bezposrednio z zabezpieczanych maszyn do macierzy obiektowej
bez jakichkolwiek serweréw/elementéw posredniczacych.

Oznacza to, ze agent oprogramowania backupowego musi dzieli¢ zabezpieczane dane na kawatki

zmiennej dtugosci. Z zabezpieczanej maszyny bezposrednio do macierzy obiektowej musza by¢

przestane tylko te kawatki danych, ktére sie tam jeszcze nie znajdujg. Funkcjonalnos¢ ta musi by¢

dostepna dla systemaméw operacyjnymi co najmniej Windows / Linux.

31) Wymagana jest funkcjonalnosc replikacji backupéw wykonanych na macierz obiektowa do:

a) innej, dowolnie wspieranej macierzy obiektowe;j
b) biblioteki tasmowej (w postaci backupu bez deduplikacji, czyli w postaci takiej jak wykonanie
oryginalnego backupu na biblioteke tasmowg)
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c) zasobu dyskowego (w postaci backupu bez deduplikacji, czyli w postaci takiej jak wykonanie
oryginalnego backupu na dysk).

32) Oprogramowanie backupowe musi mie¢ mozliwosc klonowania zadan backupowych miedzy
dowolnym mediami, minimum:

a) de-duplikacyjnymi

b) dyskowymi (CIFS, NFS)
c) tasmowymi

d) obiektowymi (S3).

33) Oprogramowanie backupowe musi zapewniaé rézny czas waznosci danych na podstawowym
nosniku i nosniku zawierajgcym kopie (replika backupu). Definicja czasu przechowywania kopii
(repliki) musi by¢ mozliwa w momencie definiowania zadania duplikacji / klonowania zaréwno z
interfejsu graficznego jak i z wiersza polecen (ang. Command Line Interface, CLI).

34) Oprogramowanie backupowe musi wspiera¢ multiplexing w procesie klonowania / duplikacja
danych na nosniki tasmowe.

Oznacza to, ze w przypadku jednoczesnego klonowania/duplikacji 20 zadar backupowych z de-
duplikatora na pojedynczy naped tasmowy, wszystkie 20 klonowane/duplikowane zadania musi
by¢ jednoczesnie w tym samym czasie zapisywane na pojedynczy naped tasmowy.

35) Oprogramowanie backupowe musi pozwalaé na backup systemu plikow:

a) petny
b) réznicowy
c) inkrementalny.

36) Oprogramowanie backupowe musi pozwala¢ na faczenie backupdéw petnych i inkrementalnych w
jeden petny backup. Proces ten musi by¢ niewidoczny dla systemu plikéw ktérego dotycza
backupy petne i inkrementalne. Proces odtworzenia danych z potgczonego backupu petnego i
inkrementalnego musi identyczny z odtworzeniem danych z normalnie wykonanego backupu
petnego w kontekscie zaréwno:

a) zarzadzania
b) wydajnosci.

37) taczenie backupdw petnych i inkrementalnych musi odbywac sie przez oferowane urzadzenie de-
duplikacyjne. Jedynie zarzadzenie (start, kalendarz taczenia) procesem taczenia backupow
petnych i inkrementalnych musi odbywac sie przez aplikacje backupowa.

38) Oferowane rozwigzanie backupowe musi pozwala¢ na wymuszenie blokady skasowania
backupéw na oferowanym urzgdzenie de-duplikacyjnym. Na przyktad blokada skasowania
backupu przez 15 dni oznacza, ze:

a) Przez 15 dni nikt (réwniez zaden z administratoréw) nie moze usung¢ backupu
b) Przez 15 dni nikt (réwniez zaden z administratoréw) nie moze zmieni¢ backupu
c) Przez 15 dni nikt (réwniez zaden z administratoréw) nie moze zmienic czasu blokady backupu

39) Blokada przed skasowaniem backupu musi by¢ bezwzgledna (ang. compliance). Nie moze by¢
mozliwosci cofniecia blokady jakimikolwiek metodami.

40) Blokada backupu musi rozpoczgé sie bezposrednio po zakoriczeniu wykonywania tego backupu.

41) Blokada backupu musi by¢ mozliwa do ustawienia dla kazdego zadania backupowego, musi by¢
mozliwo$¢ ustawienia innego czasu blokady dla réznych zadan backupu.

42) Blokada backupu musi by¢ mozliwa dla minimum wszystkich nastepujgcych backupow:

a) backup plikowy z systemow operacyjnych co najmniej: Linux / Windows / Unix

b) backup obrazéw maszyn wirtualnych z zaoferowanego oprogramowania do wirtualizacji
zasobdw serwerowych i ich mocy obliczeniowej

c) backup wspieranych baz danych.
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43) Oprogramowanie backupowe musi pozwalaé na zatrzymanie procesu backupu oraz jego
wznowienie od momentu zatrzymania.

44) W przypadku nieudanego backupu dla systemu plikdw (na przyktad zerwanie tacza),
oprogramowanie backupowe musi pozwala¢ na wznowienie backupu od ostatnio poprawnie
zbackupowanego:

a) katalogu
b) pliku.

45) W przypadku awarii fragmentu tasmy, oprogramowanie backupowe musi odtworzy¢ catosé
plikéw, ktére znajduja sie na nieuszkodzonej czesci nosnika.

46) W konsoli oprogramowania backupowego musi byé mozliwos¢ definiowania waznosci danych
(backupdéw) na podstawie kryteridow czasowych (dni, miesiace, lata). Po okresie waznosci backupy
musza by¢ automatycznie usuwane.

47) Oprogramowanie musi umozliwia¢ kopie zapasowa:

a) pojedynczych plikéw

b) catych systemoéw plikow

c) baz danych w trakcie ich normalnej pracy

d) ustawien wykorzystywanego lub planowanego do wykorzystania w projekcie przez
Zamawiajgcego systemu operacyjnego Windows

e) catych obrazéw maszyn wirtualnych systemu z zaoferowanego oprogramowania do
wirtualizacji zasobow serwerowych i ich mocy obliczeniowe;.

48) Oprogramowanie backupowe musi wspiera¢ (wymagane wsparcie producenta) posiadane i
wykorzystywane przez Zamawiajacego lub planowane do wykorzystania w projekcie przez
Zamawiajgcego nastepujgce systemy operacyjne: Windows (takze Microsoft Cluster), Linux (Red
Hat, SUSE, Oracle Linux, CentOS), Solaris.

49) Oprogramowanie backupowe musi wspiera¢ (wymagane wsparcie producenta) backup online
nastepujacych posiadanych i wykorzystywanych przez Zamawiajgcego lub planowanych do
wykorzystania w projekcie przez Zamawiajgcego aplikacji i baz danych: MS Exchange, MSSQL,
Oracle, Oracle MySQL, PostgreSQL, MongoDB.

50) W przypadku baz danych system musi mie¢ wbudowang mozliwosc inicjalizacji backupu
okreslonym zdarzeniem: np. iloscig logéw, czasem ktdry uptynat od ostatniego zdarzenia lub
innym zdarzeniem zdefiniowanym przez uzytkownika.

51) Dla posiadanych i wykorzystywanych przez Zamawiajacego lub planowanych do wykorzystania w
projekcie przez Zamawiajacego baz danych MSSQL musi byé mozliwos¢ inicjowania backupéw
przez administratora MSSQL przy spetnieniu wszystkich ponizszych wymagan:

a) backup jest wykonywany przez oferowane oprogramowanie backupowe

b) inicjowanie backupu z graficznego interfejsu bedacego czescig MSSQL Management Studio

¢) mozliwos¢ wyboru backupu petnego, réznicowego

d) backup inicjowany przez administratora MSSQL nie moze wymagac¢ kontaktu z
administratorem oferowanego rozwigzania backupowego.

52) Dla posiadanych i wykorzystywanych przez Zamawiajacego lub planowanych do wykorzystania w
projekcie przez Zamawiajacego baz danych MSSQL musi by¢é mozliwos¢ odtworzenia backupéw
przez administratora MSSQL przy spetnieniu wszystkich ponizszych wymagan:

a) odtworzenie dowolnego backupu wykonanego przez oferowane rozwigzanie backupowe

b) zarzadzanie odtwarzaniem z graficznego interfejsu bedacego czescig MSSQL Management
Studio

c) mozliwosé odtworzenia do dowolnego punktu w czasie wybranego przez administratora
MSSQL w ramach przechowywanych przez oferowane oprogramowanie backupowe logéw
MssQL
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d) odtworzenie bazy danych przez administratora MSSQL nie moze wymagac¢ kontaktu z
administratorem oferowanego rozwigzania backupowego.

53) Oferowane rozwigzanie backupowe musi integrowac sie funkcjonalnoscig FRA (Fast Recovery
Area) posiadanych i wykorzystywanych przez Zamawiajacego lub planowanych do wykorzystania
w projekcie przez Zamawiajacego baz danych Oracle. Musza by¢ spetnione wszystkie ponizsze
funkcjonalnosci:

a) administrator Oracle wykonuje backupy narzedziami RMAN do przestrzeni FRA

b) oferowane rozwigzanie backupowe automatycznie kopiuje backupy z przestrzeni Oracle FRA
na media zarzgdzane przez oferowane rozwigzanie backupowe.

c) definiowanie parametréw zadania kopiowania backupdw przestrzeni FRA na media
zarzadzane przez oferowane rozwigzanie backupowe z poziomu interfejsu graficznego

d) odtworzenie danych mozliwe przez administratora Oracle bez kontaktu z administratorem
oprogramowania backupowego

e) w procesie odtwarzania, administrator Oracle nie musi wskazywa¢ miejsca, gdzie znajduja sie
odtwarzane dane (przestrzen FRA, media oferowanego rozwigzania backupowego).

54) Oprogramowanie backupowe musi by¢ zarzgdzane z jednego miejsca poprzez jedng centralng
konsole zarzadzajaca

55) Konsola oprogramowania backupowego musi umozliwiaé definiowanie polityk backupowych
obejmujgcych catos¢ cyklu zycia kopii zapasowe;.

W szczegdlnosci musi by¢é mozliwos¢ zdefiniowania polityki backupowej, ktéra dla dowolnej
liczby zabezpieczanych systeméw (zadan backupowych) wymusza:
a) lokalny backup na oferowane medium de-duplikacyjne z retencjg miesieczna
b) replike zmian do medium de-duplikacyjnego w zdalnej lokalizacji (retencja 60 dni)
replikacja odbywa sie miedzy urzgdzeniami de-duplikacyjnymi
c) replikacja backupu z lokalnego medium de-duplikacyjnego na medium tasmowe (retencja 5
lat)
d) replikacja backupu ze zdalnego medium de-duplikacyjnego na medium obiektowe (S3).
Catos¢ powyzszych operacji musi by¢é mozliwa do zdefiniowania jako pojedyncza polityka
backupowa definiowana z poziomu interfejsu graficznego oprogramowania backupowego przy
pomocy kreatora (ang. wizard).
Polityka musi mie¢ mozliwo$¢ uruchomienia dla dowolnej liczby serweréw / zadan backupowych.
Operacje opisane w a) do c) (duplikaty / klony) muszg mie¢ mozliwo$¢ zdefiniowania opdznienia
rozpoczecia wykonywania celem wykonania ich po oknie backupowym (duplikaty / klony nie
obcigzajg wéwczas medidw backupowych w trackie okna backupowego).
Administrator backupu musi mie¢ mozliwosé z poziomu interfejsu graficznego gtéwnej konsoli
oprogramowania backupowego odtworzenia dowolnej danych z dowolnych z powyzszych kopii
(1-4).

56) Rozwigzanie backupowe musi mie¢ mozliwo$¢ odtworzenia plikéw na docelowg maszyne z
poziomu centralnej konsoli systemu backupowego. Nie moze by¢ wymagane logowanie sie na
odtwarzang maszyne celem odtworzenia danych z systemu backupowego.

57) Musi istnie¢ mozliwos¢ odtworzenia danych z:

a) zabezpieczanego serwera / komputera
b) konsoli systemu backupowego.

58) Dla zaoferowanego Srodowiska wirtualizacji mocy obliczeniowej oprogramowanie backupowe
musi umozliwiaé nastepujace typy backupu:

a) backup pojedynczych plikow i baz danych z maszyny wirtualnej ze Srodka maszyny
wirtualnej
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b) backup catych maszyn wirtualnych (obrazéw, plikéw reprezentujacych wirtualng
maszyne). W trakcie backupu odczytowi z systemu dyskowego majg podlegac tylko
zmienione bloki wirtualnych maszyn

c) backup tylko wybranych dyskéw maszyny wirtualnej (wybranych plikdw systemu do
wirtualizacji)

d) w trakcie backupu odczytowi z systemu dyskowego majg podlegac tylko zmienione bloki
wirtualnych maszyn

e) Wszystkie backupy obrazéw maszyn wirtualnych muszg by¢é wykonywane do medium
backupowego przy pomocy technologii transferujacej tylko zmienione bloki.
Jednoczes$nie z punktu widzenia systemu backupowego musza to by¢ backupy petne. To
znaczy z punktu widzenia systemu backupu muszg to by¢ backupy identyczne z
wykonywanym od zera petnym backupem.

f)  Wykonywanie backupu jak w punkcie b. i c. nie moze wymagac bufora dyskowego na
kopie obrazéw maszyn wirtualnych.

Powyisze metody backupu maszyn wirtualnych muszg podlega¢ de-duplikacji ze zmiennym

blokiem przed wystaniem danych do medium de-dupikacyjnego zgodnie z wymaganiami dla de-

duplikacji powyze;j.

Powyisze metody backupu musza by¢ wbudowane w system backupu i by¢ w petni

automatyczne bez wykorzystania skryptow/dodatkowych komend.

59) Rozwigzanie backupowe musi umozliwiaé¢ odtworzenie obrazéw maszyn wirtualnych dostarczajac
nastepujace funkcjonalnosci:

a) odtworzenie catych maszyn wirtualnych musi wykorzystywa¢ mechanizm w ktérym
odtwarzane sg tylko te bloki wirtualnej maszyny/dysku ktére ulegty zmianie od ostatniego
backupu

b) odtworzenie pojedynczych dyskéw maszyn wirtualnych musi wykorzystywac¢ mechanizm w
ktérym odtwarzane s3 tylko te bloki wirtualnej maszyny/dysku ktére ulegty zmianie od
ostatniego backupu

c) odtworzenie pojedynczych plikéw z backupu obrazu maszyny wirtualnej bez koniecznosci
odtworzenia catej maszyny wirtualnej. Funkcjonalnos$¢ musi by¢ dostepna dla obrazéw
maszyn wirtualnych z zainstalowanym systemem operacyjnym co najmniej Windows oraz
Linux.

Powyzsze metody odtworzenia muszg by¢ wbudowane w system backupu i by¢ w petni

automatyczne bez wykorzystania skryptow/dodatkowych komend.

60) Rozwigzanie backupowe musi umozliwia¢ uruchomienie maszyny wirtualnej bezposrednio z
medium backupowego bez koniecznosci odtwarzania (ang. Instant Access).

61) Z pojedynczego backupu maszyny wirtualnej musi by¢ mozliwosé jednoczesnej realizacji
wszystkich ponizszych funkcjonalnosci:

a) odtworzenie catej maszyny wirtualnej

b) odtworzenie pojedynczego dysku maszyny wirtualnej

c) odtworzenie pojedynczego pliku maszyny wirtualnej

d) uruchomienie maszyny wirtualnej bez odtwarzania (ang. Instant Access).

62) Skalowalnosc¢ rozwigzania dla srodowiska wirtualizacyjnego musi pozwalaé na:

a) backup minimum 5000 maszyn wirtualnych w ramach pojedynczej instancji systemu backupu

b) petny backup minimum 1000 maszyn wirtualnych backupowanych w ciggu godziny w ramach
pojedynczej instancji systemu backupu.

63) Rozwigzanie backupowe musi umozliwiaé backup i odtwarzanie réwnolegle, w tym samym czasie
minimum 100 maszyn wirtualnych. Wykonywane réwnolegte backupy maszyn wirtualnych musza
by¢ backupami petnymi przy odczycie tylko zmienionych blokéw.
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64) Rozwigzanie backupowe musi umozliwiaé backup minimum 25 maszyn wirtualnych z
pojedynczego serwera proxy (z pojedynczego serwera odczytujacego obrazy maszyn
wirtualnych). Wszystkie 25 sesji backupujgcych wirtualne maszyny musi odczytywac tylko
zmienione bloki wykonujgc przy tym petny backup.

65) Rozwigzanie backupowe musi pozwala¢ na podtaczenie do wielu instancji oprogramowania do
zarzadzania klastrem wirtualizacyjnym.

66) Rozwigzanie backupowe musi pozwala¢ na odtworzenie maszyny wirtualnej pomiedzy réznymi
instancjami oprogramowania do zarzadzania klastrem wirtualizacyjnym zdefiniowanymi w
oprogramowaniu backupowym. Z poziomu interfejsu graficznego oprogramowania
backupowego, w kreatorze odtwarzania, musi by¢é mozliwos¢ wyboru maszyny wirtualnej
znajdujacej sie w jednej instancji i mozliwos¢ wyboru innej instancji do ktérego maszyna
wirtualna jest odtwarzana.

67) Administrator aplikacji backupowej musi mie¢ mozliwos¢ odtworzenia maszyny wirtualnej z GUI
(graficzna konsola) dla kazdego z ponizszych sposobdw:

a) odtworzenie catej maszyny wirtualnej

b) odtworzenie pojedynczego dysku z wczesniej zrobionej kopii catej maszyny wirtualnej

c) odtworzenie plikéw / katalogéw z backupu obrazéw maszyny wirtualnej

d) uruchomienie maszyny wirtualnej z medium backupowego bez odtwarzania

e) naprawienie maszyny wirtualnej na obecnej instancji — odtworzenie tylko zmienionych
blokdw od ostatniego backupu.

Wszystkie powyzsze mozliwosci muszg by¢ dostepne w postaci graficznych kreatoréw.

68) Administrator (wtasciciel) danej maszyny wirtualnej musi mieé¢ mozliwos¢ samodzielnego (bez
koniecznosci kontaktu z administratorem backupu czy tez administratorem srodowiska
wirtualizacyjnego) odtworzenia pojedynczych plikéw z dowolnego backupu obrazu jego maszyny
wirtualnej z poziomu interfejsu graficznego dostepnego ze srodka maszyny wirtualnej —
dostarczanego przez oprogramowanie backupowe.

69) Oprogramowanie backupowe musi zawsze przechowywacé petne backupy obrazéw maszyn
wirtualnych dla kazdej wykonanej w przesztosci kopii zapasowej.

Kazdy backup obrazu maszyny wirtualnej musi by¢ backupem petnym.

70) Rozwigzanie backupowe musi pozwala¢ na automatyczne polityki backupowe dla np. folderu.
Oznacza to, ze dodanie maszyny wirtualnej do folderu spowoduje automatyczne backupowanie
dodanej maszyny wirtualnej zgodnie z polityka zdefiniowana dla folderu.

71) Wymagane jest by w srodowisku wirtualizacyjnym oprogramowanie backupowe pozwalato na
automatyczne dodawanie maszyn wirtualnych do odpowiednich polityk na podstawie kazdej z
ponizszych mozliwosci:

a) automatyczne dodanie do odpowiednich polityk backupowych wszystkich maszyn
wirtualnych zawierajgcych w nazwie maszyny wirtualnej podany tekst

b) automatyczne dodanie do odpowiednich polityk backupowych wszystkich maszyn
wirtualnych znajdujgcych sie we wszystkich folderach zawierajagcych w nazwie podany tekst

c) automatyczne dodanie do odpowiednich polityk backupowych wszystkich maszyn
wirtualnych ktérych tag zawiera podany tekst.

Automatyczne dodanie do odpowiednich polityk backupowych wszystkich maszyn wirtualnych

znajdujacych sie na wszystkich magazynach danych ktére w nazwie zawierajg podany tekst.

72) Oprogramowanie backupowe musi automatycznie rozpoznawac nowe, utworzone maszyny
wirtualne i umieszczaé je w odpowiednich politykach backupowych. Wymagana jest mozliwos¢
konfiguracji ponizszego scenariusza:

a) wszystkie nowo utworzone maszyny wirtualne zawierajgce w nazwie fraze , krytyczna” musza
by¢ backupowane automatycznie co godzine
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b) wszystkie nowo utworzone maszyny wirtualne zawierajgce w nazwie fraze ,produkcja”
muszg by¢ backupowane automatycznie raz na dzien

c) pozostate maszyny wirtualne maja by¢ backupowane raz na tydzien

Powyisze rozwigzanie backupowe musi wykonywac sie samoczynnie, bez jakichkolwiek akcji ze

strony administratora backupu, administratora srodowiska wirtualizacyjnego czy tez jakiekolwiek

innej osoby.

73) Wymagane jest by oprogramowanie backupowe pozwalato na automatyczne usuwanie maszyn
wirtualnych z polityk backupowych w tym samym momencie, w ktérym maszyna jest usunieta z
Srodowiska wirtualizacyjnego.

Jednoczesnie dotychczasowo wykonane kopie zapasowe muszg by¢ przechowywane zgodnie z
retencjg celem mozliwosci odtworzenia usnietej wczesniej maszyny wirtualnej.

74) Rozwigzanie backupowe musi umozliwia¢ zdefiniowanie polityk backupowych dostepnych dla
administratora systemu wirtualizacyjnego z poziomu instancji oprogramowania do zarzadzania
klastrem wirtualizacyjnym. Administrator ten musi mie¢ mozliwos$¢ przyporzadkowania nowo
tworzonych maszyn wirtualnych do polityk backupowych.

75) Catosc¢ informacji o backupach srodowiska wirtualizowanego musi by¢é przechowywana
centralnie, na serwerze backupu.

76) Maszyna wirtualna zbackupowana przez serwer posredniczacy, musi mie¢ mozliwosé
odtworzenia przez dowolny inny serwer posredniczacy.

77) Oprogramowanie backupowe musi samo dystrybuowa¢ zadania backupu/odtwarzania obrazéw
maszyn wirtualnych pomiedzy dostepne serwery posredniczace.
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12. Oprogramowanie do wirtualizacji

Zaoferowane oprogramowanie do wirtualizacji musi by¢ w petni kompatybilne ze sobg w ramach
wszystkich zaoferowanych modutéw, ktérych specyfikacje zawarto w ponizszych podpunktach.

12.1.

Wymagania wspodlne dla wszystkich modutéw oprogramowania do

wirtualizacji

1) Producent zaoferowanego oprogramowania do wirtualizacji musi wspiera¢ rozwigzania do
automatyzacji proceséw oraz wirtualizacji sieci (SDN, ang. Software-Defined Networking).

2) Licencjonowanie zaoferowanego oprogramowania lub zapewnienie udzielenia licencji na
zaoferowane oprogramowanie spetniajgce wymagania opisane w tym rozdziale musi
posiadaé mozliwo$¢ swobodnego przeniesienia praw do uzytkowania na dowolny podmiot
wymieniony w umowie i dowolny serwer fizyczny bedgcy w posiadaniu Zamawiajgcego (bez
ograniczen licencji OEM). Licencje dostepne w modelu licencjonowania na procesor fizyczny.

12.2.

Oprogramowanie do wirtualizacji zasobow serwerowych i ich mocy

obliczeniowej w wersji podstawowej

1) Zaoferowane oprogramowanie do wirtualizacji zasobdw serwerowych i ich mocy
obliczeniowej w wersji podstawowej musi:

a)
b)
<)
d)
e)

f)

g)

h)

by¢ instalowane bezposrednio na sprzecie fizycznym i nie moze by¢ ono czescig innego
systemu operacyjnego

alokowa¢ dla wtasnych celéw nie wiecej niz 600MB pamieci operacyjnej RAM serwera
fizycznego

potrafi¢ obstuzy¢ i wykorzystac zasoby fizyczne serwera: 2 procesory fizyczne, co
najmniej 128 logicznych watkéw procesora, 2TB pamieci fizycznej RAM

zapewnia¢ mozliwos¢ skonfigurowania maszyn wirtualnych z mozliwoscia przydzielenia
od 1 do minimum 256 procesoréw wirtualnych

zapewnia¢ mozliwosc¢ skonfigurowania maszyn wirtualnych z mozliwoscia przydzielenia
minimum 4 TB pamieci operacyjnej RAM

zapewnia¢ mozliwos¢ skonfigurowania maszyn wirtualnych z mozliwoscia przydzielenia
od 1 do 10 wirtualnych kart sieciowych dla kazdej z nich. Dodatkowo, oprogramowanie
musi posiada¢ mozliwos¢ utworzenia maszyny wirtualnej bez przydzielonej wirtualnej
karty sieciowej

zapewnia¢ mozliwos¢ skonfigurowania maszyn wirtualnych, z ktérych kazda moze mie¢
32 porty szeregowe, 3 porty rownolegte i 20 urzadzen USB

wspiera¢ nastepujgce posiadane i wykorzystywane przez Zamawiajacego lub planowane
do wykorzystania w projekcie przez Zamawiajacego systemy operacyjne Windows Server
2016, Windows Server 2019, , Windows 10, SLES 12, SLES 11, RHEL 8, REHL 7, Solaris 11,
Debian, CentOS, FreeBSD, Ubuntu, Oracle Linux

umozliwiac¢ przydzielenie facznie wiekszej ilosci pamieci RAM dla maszyn wirtualnych niz
fizyczne zasoby RAM serwera, na ktérym maszyny te sg umieszczone

umozliwia¢ udostepnienie maszynie wirtualnej wigkszej ilosci zasobéw dyskowych niz
jest fizycznie dostepne na zasobach dyskowych

g Rzeczpospolta ey |
Inteligentny Rozwé) - Polska Rozwoju Regionalnego



k) zapewniac wsparcie dla wirtualizacji zagniezdzonej, w szczegdlnosci w zakresie
mozliwosci zastosowania wszystkich funkcjonalnosci co najmniej dla posiadanego i
wykorzystywanego lub planowanego do wykorzystania w projekcie przez Zamawiajgcego
wirtualizatora (ang. hypervisor) Microsoft Hyper-V pakietu Microsoft Windows Server
2016 i nowszego na maszynie wirtualnej

1) umozliwia¢ integracje z rozwigzaniami antywirusowymi firm trzecich w zakresie

skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji bez ingerencji w

systemy operacyjne maszyn wirtualnych

zapewniac zdalny i lokalny dostep administracyjny do wszystkich serwerdéw fizycznych

poprzez protokét SSH z mozliwoscig nadawania uprawnien do takiego dostepu

nazwanym uzytkownikom bez koniecznosci wykorzystania konta administratora (,,root")

n) zapewnia¢ mozliwos$é powielania maszyn wirtualnych wraz z ich petna konfiguracja i
danymi

o) zapewniaé mozliwo$¢ wykonywania kopii migawkowych instancji systemdéw operacyjnych
na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy z mozliwoscig
zachowania stanu pamieci pracujgcej maszyny wirtualnej

p) zapewnia¢ mozliwo$é dodawania zasobdw w czasie pracy maszyny wirtualnej, w
szczegdlnosci w zakresie ilosci procesoréw, pamieci operacyjnej i przestrzeni dyskowej

q) posiadac funkcjonalnos¢ tworzenia wirtualnego przetgcznika (ang. virtual switch)
umozliwiajgcego tworzenie sieci wirtualnej w obszarze serwera wirtualizacyjnego (ang.
hypervisor) i pozwalajgcego potaczyé tym przetacznikiem maszyny wirtualne w obszarze
jednego serwera, a takze na zewnatrz sieci fizycznej. Pojedynczy przetacznik wirtualny
powinien mie¢ mozliwos¢ konfiguracji minimum 4000 wirtualnych portéw Ethernet

r) w celu zapewnienia bezpieczenstwa potaczenia ethernetowego w razie awarii fizycznej
karty sieciowej pojedynczy wirtualny przetgcznik, musi posiadaé¢ mozliwosc¢ przytaczania
do niego minimum dwdch fizycznych kart sieciowych

s) posiadac funkcjonalno$é obstugi wirtualnych sieci lokalnych (VLAN) na wirtualnych
przetgcznikach w zaoferowanym oprogramowaniu

t) zapewniaé mozliwos¢ konfigurowania polityk separacji sieci w warstwie trzeciej, tak aby
zapewnic¢ oddzielne grupy wzajemnej komunikacji pomiedzy maszynami wirtualnymi

u) umozliwia¢ wykorzystanie technologii przepustowosci sieci komputerowych 200 GbE w
tym agregacje potaczen fizycznych do minimalizacji czasu przenoszenia maszyny
wirtualnej pomiedzy serwerami fizycznymi

v) obstugiwac przetaczenie sciezek LAN (bez utraty komunikacji) w przypadku awarii jednej
ze $ciezek

w) zapewnia¢ mozliwos¢ zdefiniowania alertéw informujgcych o przekroczeniu wartosci
progowych

x) zapewniaé mozliwos¢ replikacji maszyn wirtualnych z dowolnej pamieci masowej w tym z
dyskow wewnetrznych serweréw fizycznych na dowolng pamieé masowg w tym samym
lub oddalonym osrodku przetwarzania. Replikacja musi gwarantowaé wspétczynnik RPO
(ang. Recovery Point Objective) na poziomie minimum 5 minut

y) obstugiwaé przetagczenie Sciezek uzywanych przy dostepie do pamieci masowej bez utraty
komunikacji w przypadku awarii jednej ze Sciezek

z) mie¢ mozliwo$é przenoszenia maszyn wirtualnych pomiedzy serwerami fizycznymi bez
przerywania pracy ustug na przenoszonych maszynach wirtualnych. Wymaga sie wsparcia
natywnego szyfrowania ruchu sieciowego dla maszyn wirtualnych podczas ich
przenoszenia miedzy serwerami fizycznymi

3
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aa) umozliwia¢ automatyczne, ponowne uruchomienie maszyn wirtualnych w przypadku
awarii jednego z serwerdw wirtualizacyjnych na kolejnym dziatajgcym w tym samym
klastrze serwerze (funkcjonalno$é wysokiej dostepnosci, ang. High Availability, HA)

bb) w srodowisku z minimum dwoma serwerami wirtualizacyjnymi musi zapewnia¢ prace
bez przestojéw dla wybranych maszyn wirtualnych, niezaleznie od systemu operacyjnego
oraz aplikacji, podczas awarii serwera wirtualizacyjnego, bez utraty danych i dostepnosci
danych na maszynach wirtualnych objetych ochrong

cc) zapewnia¢ mozliwos¢ obstugiwania dyskdw wirtualnych maszyn do rozmiaru co najmniej
60 TB

dd) posiadac funkcjonalno$é¢ zarzadzania poprzez ustandaryzowany interfejs programistyczny
(API1)

ee) posiada¢ wbudowany interfejs programistyczny (API) zapewniajacy petng integracje
zewnetrznych rozwigzan wykonywania kopii zapasowych z istniejgcymi mechanizmami
warstwy wirtualizacyjnej

ff) by¢ kompatybilne z TPM 2.0. Minimalne wymaganie Zamawiajgcego dla TPM oznacza, ze

TPM zapewnia mechanizm gwarantujacy, ze serwer fizyczny, na ktérym zainstalowane

jest zaoferowane oprogramowanie, uruchomit sie z wtgczona opcjg Secure Boot. Po

potwierdzeniu, ze Secure Boot jest wigczone, system gwarantuje, poprzez weryfikacje

podpisu cyfrowego, ze serwer wirtualizacyjny (ang. hypervisor) uruchomit sie w

niezmienionej formie

posiadac funkcjonalnos¢ wirtualnego TPM 2.0 dla maszyn wirtualnych z posiadanym i

wykorzystywanym przez Zamawiajacego lub planowanym do wykorzystania w projekcie

przez Zamawiajacego Microsoft Windows 10, Microsoft Windows 2016 i nowszych.

Zamawiajacy wymaga aby z punktu widzenia maszyny wirtualnej z systemem

operacyjnym Microsoft Windows 10, Microsoft Windows 2016 i nowszym wirtualny TPM

widziany byt jako standardowy TPM, gdzie mozna przechowywac bezpiecznie wrazliwe

dane, np. certyfikaty. Zawarto$¢ wirtualnego TPM musi by¢ przechowywana w pliku

przynaleznym do maszyny wirtualnej oraz musi by¢ szyfrowana

hh) posiadac funkcjonalnos¢ szybkiego uruchamiania oprogramowania wirtualizacyjnego po
przeprowadzonym procesie jego aktualizacji. Zamawiajacy wymaga, aby w procesie
aktualizacji oprogramowania, jesli wymagany jest jego restart, funkcjonalnos¢ szybkiego
uruchamiania powodowata eliminacje czasochtonnej fazy inicjalizacji serwera fizycznego

i) wspierac protokét precyzyjnej synchronizacji czasu PTP (ang. Precision Time Protocol) i
NTP (ang. Network Time Protocol)

ji) posiada¢ mechanizm, ktéry ogranicza dostep do indywidualnego zarzadzania warstwg

wirtualizacji na serwerach fizycznych, w ramach klastra serweréw, w celu zwiekszenia

bezpieczenstwa dostepu warstwy wirtualizacji

mieé funkcjonalno$é migracji w trybie rzeczywistym dyskéw dziatajgcych maszyn

wirtualnych z jednego podsystemu dyskowego do innego bez koniecznosci przerywania

pracy maszyny wirtualnej, ktorej dysk jest migrowany

Il) zapewnia¢ podstawowe funkcje serwera zarzadzania kluczami (KMS), ktére upraszcza
wtgczenie szyfrowania i zaawansowanych funkcji bezpieczenstwa

mm)  mie¢ mozliwo$é przenoszenia maszyn wirtualnych w czasie ich pracy pomiedzy
serwerami fizycznymi, pamieciami masowymi (niezaleznie od dostepnosci wspétdzielonej
przestrzeni dyskowej), réznymi rodzajami wirtualnych przetacznikdw sieciowych

nn) posiadac co najmniej 2 niezalezne mechanizmy wzajemnej komunikacji miedzy
serwerami z zainstalowanym oprogramowaniem wirtualizacyjnym oraz z serwerem
zarzadzajgcym tym oprogramowaniem, gwarantujgce wtasciwe dziatanie mechanizméw
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wysokiej dostepnosci na wypadek izolacji sieciowej serwerdw fizycznych lub
partycjonowania sieci.

12.3. Oprogramowanie do wirtualizacji zasobow serwerowych i ich mocy
obliczeniowej w wersji rozszerzonej

1) Zaoferowane oprogramowanie do wirtualizacji zasobdw serwerowych i ich mocy
obliczeniowej w wersji rozszerzonej musi spetnia¢ wszystkie wymagania z wersji
podstawowej (opisanej w punkcie 12.2).

2) Zaoferowane oprogramowanie do wirtualizacji zasobow serwerowych i ich mocy
obliczeniowej w wersji rozszerzonej dodatkowo musi:

a) umozliwia¢ automatyczne réwnowazenie obcigzenia procesora i pamieci operacyjnej
serwerdw fizycznych pracujacych jako platforma dla infrastruktury wirtualnej

b) zapewnia¢ mechanizm pozwalajacy tworzy¢ profil (szablon konfiguracji) wybranego
serwera wirtualizacyjnego (ang. hypervisor), a nastepnie wymuszac ten
profil/konfiguracje na innych serwerach fizycznych lub sprawdza¢ zgodnos¢ konfiguracji
pomiedzy zdefiniowanym wczesniej profilem a wskazanym serwerem fizycznym

c¢) w srodowisku z minimalnie dwoma serwerami wirtualizacyjnym, w przypadku potrzeby
wgrania aktualizacji do warstwy wirtualizacji, oprogramowanie musi posiada¢ mozliwosé
automatycznego bezprzerwowego przeniesienia dziatajgcych maszyn wirtualnych na inny
serwer wirtualizacyjny, ktéry nie jest objety aktualizacja, przed rozpoczeciem samej
aktualizacji

d) umozliwia¢ utworzenie w nim jednorodnego, wirtualnego przetgcznika sieciowego,
rozproszonego na wszystkie serwery fizyczne. Przetgcznik taki musi:

i) zapewnia¢ mozliwos¢ konfiguracji parametrow sieciowych maszyny wirtualnej z
granulacjg na poziomie portu tego przetgcznika. Pojedyncza maszyna wirtualna musi
mie¢ mozliwos¢ wykorzystania jednego lub wielu portéw przetgcznika z niezalezng od
siebie konfiguracjg

ii) wspotpracowac z protokotem NetFlow

iii) umozliwia¢ funkcjonalnos¢ duplikowania ruchu sieciowego dowolnego jego portu
wirtualnego na inny port

iv) mie¢ wbudowane mechanizmy sktadowania kopii konfiguracji, przywracania tej kopii
a takze mechanizmy automatycznie zapobiegajace niewtasciwej konfiguracji
sieciowej, ktére w catosci lub w czesci moga eliminowac btedy ludzkie i utrate
tacznosci sieciowej

e) mie¢ wbudowany mechanizm kontrolowania i monitorowania ruchu sieciowego oraz
ustalania priorytetéw w zaleznosci od jego rodzaju na poziomie konkretnych maszyn
wirtualnych

f)  w $rodowisku z minimum dwoma serwerami wirtualizacyjnymi, zapewnia¢ prace bez
przestojéw dla wybranych maszyn wirtualnych (o minimalnie czterech procesorach
wirtualnych), niezaleznie od systemu operacyjnego oraz aplikacji, podczas awarii serwera
wirtualizacyjnego, bez utraty danych i dostepnosci danych na maszynach wirtualnych
objetych ochrong

g) mie¢ mozliwo$é grupowania pamieci masowych o podobnych parametrach w grupy i
przydzielania ich do wirtualnych maszyn zgodnie z ustalong przez administratora polityka
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h)

m

o)

12.4.

umozliwia¢ udostepnianie pojedynczego urzadzenia fizycznego (PCle) jako logicznie
separowanego wirtualnego urzadzenia dedykowanego dla poszczegdlnych maszyn
wirtualnych

mieé mozliwo$¢ rownowazenia obcigzenia i zajetosci pamieci masowych wraz z petng
automatyka i przenoszeniem plikow wirtualnych maszyn z bardziej zajetych na mniej
zajete przestrzenie dyskowe lub/i z przestrzeni dyskowych bardziej obcigzonych
operacjami I/0O na mniej obcigzone

wspiera¢ technologie rozproszonego udostepniania wykorzystywanego lub planowanego
do wykorzystania w projekcie przez Zamawiajgcego procesora graficznego Nvidia Grid
VGPU zainstalowanego w serwerze fizycznym do maszyn wirtualnych

wspierac funkcjonalnos¢ trwatej, nieulotnej pamieci (ang. Persistent Memory)
posiadac certyfikacje dla wykorzystywanego lub planowanego do wykorzystania w
projekcie przez Zamawiajacego pakietu Nvidia Al Enterprise, natywnego dla chmury
zbioru zoptymalizowanych aplikacji sztucznej inteligencji (Al) i systemow (ang.
framework) przeznaczonych dla kompleksowego rozwigzania Al

mieé¢ wbudowany mechanizm kontrolowania i monitorowania ruchu do pamieci
masowych oraz ustalania priorytetéw dostepu do nich na poziomie konkretnych
wirtualnych maszyn

umozliwia¢ uruchamianie konteneréw zbudowanych w topologii Docker Image
wspierac protokét Remote Direct Memory Access (RDMA) poprzez konwergentny
Ethernet — RoCE w wersji ,v2”, Fiber Channel over Ethernet (FCoE) i iSCSI rozszerzenie dla
RDMA (iSER). Wymaga sie aby maszyny wirtualne mozna byto konfigurowac z
wykorzystaniem protokotu RDMA

Oprogramowanie do zarzadzania klastrem wirtualizacyjnym

1) Zaoferowane oprogramowanie do zarzgdzania musi:

a)

b)

<)

d)

Fundusze

posiadac konsole graficzng do zarzadzania maszynami wirtualnymi i do konfigurowania
innych funkcjonalnos$ci — zasobdw dyskowych oraz zasobdw sieci komputerowe;j.
Konsola graficzna powinna dziata¢ jako zainstalowana aplikacja na maszynie wirtualnej.
Dodatkowo wymaga sie aby powyzsza maszyna z aplikacjg byta wstepnie
skonfigurowana i dostepna jako tzw. virtual appliance. Instalacja ww. virtual appliance
nie moze wigzac sie z potrzeba dostawy dodatkowego oprogramowania takiego jak np.
system operacyjny lub baza danych. Virtual appliance musi by¢ uruchomiony za pomoca
dostarczonego oprogramowania do wirtualizacji zasobdw serwerowych i ich mocy
obliczeniowej (zwanym dalej ,wirtualizatorem”)

posiada¢ wbudowany serwer zapory sieciowej (ang. firewall) dajgcy mozliwos¢
konfiguracji blokady lub akceptacji ruchu pomiedzy konsolg zarzgdzajgcg a serwerami
oraz maszynami wirtualnymi na nich uruchomionymi, przy zatozeniu blokowania catego
ruchu a nie poszczegdlnych portéw

mieé mozliwos$¢ konfiguracji uwierzytelniania uzytkownikdw logujgcych sie do niego w
oparciu o posiadane i wykorzystywane przez Zamawiajacego lub planowane do
wykorzystania w projekcie przez Zamawiajgcego: domene Microsoft Active Directory i
Open LDAP

posiadac konsole graficzng, ktéra musi by¢ dostepna poprzez przeglagdarke internetowg
(co najmniej przez Google Chrome i Mozilla Firefox) i by¢ wykonana z wykorzystaniem
jezyka HTML5
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e) posiadac funkcjonalnos¢ zcentralizowanego zarzagdzania hostami opartymi na
rozwigzaniu dostarczanego wirtualizatora

f) posiadac¢ natywne mechanizmy do wykonywania kopii zapasowej swojej konfiguracji.
Dodatkowo wymaga sie mozliwosci ustawienia harmonogramu wykonywania kopii
zapasowej. Wymaga sie aby mechanizm kopii zapasowych wspierat protokoty: FTPS,
HTTPS, SCP, FTP oraz http

g) byc zgodne z oferowanym w ramach tego samego postepowania oprogramowaniem do
wirtualizacji przestrzeni dyskowej (opisanego w punkcie 12.7 i 12.8) i umozliwia¢
zarzadzanie wirtualng przestrzenig dyskowa SDS (ang. Software Defined Storage)

h) posiadac interfejs graficzny do prowadzenia prac administracyjnych w zakresie swojej
konfiguracji oraz monitoringu (mozliwos¢ monitorowania obcigzenia takich zasobow jak
vCPU, VRAM, vHDD, sieci, bazy danych). Interfejs graficzny musi by¢ wykonany w
standardzie HTML5

i) posiada¢ mozliwo$¢ konfiguracji dostarczonego oprogramowania do wirtualizacji
zasobdw serwerowych i ich mocy obliczeniowej poprzez uzycie schematéw konfiguracji i
umozliwia¢ zatadowanie takiego schematu dla wielu serweréw réwnoczesnie

j)  umozliwia¢ jednoczesng aktualizacje oprogramowania na wielu dostarczanych
wirtualizatorach

k) zapewnia¢ natywne mechanizmy wysokiej dostepnosci (ang. High Availability, HA) w
niezawodnej architekturze Active-Passive-Witness dla wszystkich sktadowych
komponentéw centralnej konsoli graficznej zarzadzajacej platforma wirtualng

1) w przypadku zarzadzania serwerami opartymi o dostarczany wirtualizator zasobéw
serwerowych i ich mocy obliczeniowej, musi prezentowac poziom zbalansowania
obcigzenia w klastrze opartym o ww. wirtualizatory

m) umozliwia¢ dostep przez przegladarke do konsoli graficznej w sposéb skalowalny tj.
powinien umozliwia¢ rozdzielenie komponentdéw na wiele instancji w przypadku
zapotrzebowania na duzg liczbe jednoczesnych dostepdw administracyjnych do
Srodowiska.

12.5. Oprogramowanie do wirtualizacji sieci w wersji podstawowej

1) Zaoferowane oprogramowanie do wirtualizacji sieci w wersji podstawowej musi:

a) oferowac mozliwos¢ budowy sieci komunikacyjnych z wykorzystaniem protokotu IP w
oparciu o Srodowiska wirtualne zintegrowane z zaoferowanym oprogramowaniem do
wirtualizacji zasobdw serwerowych i ich mocy obliczeniowej

b) zapewniac¢ funkcjonalnos¢ tworzenia wirtualnych sieci w sposdb niezalezny od topologii
sieci fizycznej i uzywanych w obrebie tej sieci protokotéw sieciowych

¢) posiadac funkcje tworzenia rozproszonego, wirtualnego przetacznika instalowanego
bezposrednio w zaoferowanym oprogramowaniu do wirtualizacji zasobow serwerowych i
ich mocy obliczeniowej (ang. hypervisor), umozliwiajgcego tworzenie logicznych
segmentdw sieci w warstwie drugiej modelu 1ISO/0SI

d) posiadac funkcje tworzenia rozproszonego, wirtualnego routera instalowanego
bezposrednio w zaoferowanym oprogramowaniu do wirtualizacji zasobow serwerowych i
ich mocy obliczeniowej (ang. hypervisor), zapewniajgcego funkcje bramy domysinej dla
Srodowiska serwerdw wirtualnych. Brama domyslna musi dziata¢ w trybie rozproszonym.
Przetaczanie pakietéw w warstwie sieci modelu ISO/OSI musi odbywac sie w obrebie

B Rzeczpospolita O rramt e
Inteligentny Rozwé) - Polska Rozwoju Regionalnego



e)

m

n)

o)

p)

q)

r

fizycznego serwera, bez wynoszenia ruchu do fizycznych przetacznikéw (poza srodowisko
wirtualizacyjne)

posiada¢ mozliwos¢ kreowania segmentdw sieci wirtualnej przy uzyciu technologii VXLAN
i/lub GENEVE (ang. Generic Network Virtualization Encapsulation)

zapewnic funkcjonalnosc taczenia (ang. bridging) Srodowiska zwirtualizowanego
opartego o technologie VXLAN/GENEVE z srodowiskiem niezwirtualizowanym
zdefiniowanego za pomoca technologii VLAN

zapewniac funkcjonalno$¢ wirtualnego routera wspierajgcego protokét routingu BGP.
zapewniac funkcjonalnosc¢ taczenia segmentdw sieci w warstwie drugiej VLAN i GENEVE
poprzez zastosowanie wirtualnej bramy

zapewniac funkcjonalnos¢ translowania adreséw IP zaréwno dla ruchu wychodzacego ze
Srodowiska wirtualnego (SNAT) jak i przychodzacego do srodowiska wirtualnego (DNAT)
posiadac funkcjonalnos¢ serwera DHCP w celu dynamicznego nadawania adreséw IP dla
Srodowiska zwirtualizowanego

posiadac interfejs programistyczny (API) umozliwiajgcy automatyzowanie wdrazania lub
modyfikacji konfiguracji sieci wirtualnych

umozliwia¢ tworzenie planéw aktualizacji oraz zapewnia¢ mechanizmy sprawdzenia
poprawnosci dziatania systemu przed i po aktualizacji

zapewnia¢ bezpieczenstwo transmisji danych (filtracja pakietéw) na poziomie
wirtualnego interfejsu sieciowego maszyny wirtualnej jak rowniez dla catosci transmisji
danych (wfaczajac w to transmisje pomiedzy wirtualnymi maszynami w tym samym
wirtualnym segmencie sieci) bez wynoszenia ruchu do fizycznych urzadzer w warstwie
L2-L4 modelu ISO/OSI na zewnatrz (poza warstwe wirtualizacji mocy obliczeniowej)
posiadac funkcjonalno$¢ rozproszonej, stanowej zapory sieciowej (ang. firewall),
realizowanej bezposrednio na poziomie wirtualnego interfejsu sieciowego maszyny
wirtualnej, umozliwiajgcej tworzenie polityk bezpieczeristwa w warstwach L2-L4 modelu
I1SO/0SI. Zapora ta musi umozliwia¢ definiowanie regut do warstwy L7 modelu 1ISO/0SI
dla wybranych aplikacji, w celu zapewnienia kontroli przeptywu danych oraz planowania
mikrosegmentacji

zapewnia¢ mozliwos¢ tworzenia regut firewall w trybie bezstanowym dla réznych grup
wirtualnych serweréw

zapewnia¢ mozliwos¢ tworzenia regut polityk bezpieczeristwa z wykorzystaniem
parametréw takich jak adres IP, porty i protokoty, dodatkowe parametry obiektéw, tj.
nazwa maszyny wirtualnej, nazwa przetacznika wirtualnego, nazwa grupy maszyn
wirtualnych, system operacyjny wirtualnej maszyny

zabezpieczac Srodowisko wirtualne przed nieautoryzowang zmiang adresu IP wirtualnej
maszyny, poprzez zablokowanie ruchu z i do tej wirtualnej maszyny po zmianie jej adresu
IP w sposdb nieautoryzowany

posiada¢ mozliwosc zestawienia tuneli ,IPsec Site-to-Site” z uwierzytelnieniem za
pomocy wspotdzielonego klucza (ang. pre-shared key ) lub certyfikatu.

12.6. Oprogramowanie do wirtualizacji sieci w wersji rozszerzonej

1) Zaoferowane oprogramowanie do wirtualizacji sieci w wersji rozszerzonej musi spetniac¢
wszystkie wymagania z wersji podstawowe] (opisanej w punkcie 12.5).
2) Zaoferowane oprogramowanie do wirtualizacji sieci w wersji rozszerzonej dodatkowo musi:

a)

zapewniac funkcjonalnosci rozktadania i rdwnowazenia ruchu (ang. Load-Balancing)
pracujacej w warstwach 4 do 7 modelu ISO/OSI. Funkcjonalnos¢ musi zapewniaé
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b)

c)

d)

e)

8)

h)

k)

1)

12.7. Oprogramowanie do wirtualizacji przestrzeni dyskowej w wersji
podstawowej

nastepujace mechanizmy utrzymywania sesji (ang. SessionPersistent), minimum : adres
Zrédtowy, cookie,
umozliwia¢ natywng integracje z minimum dwoma produktami firm trzecich oferujgcymi
rozwigzania typu Next Generation Firewall w warstwie siédmej modelu 1ISO/OSI, w celu
dodatkowej filtracji i inspekcji ruchu
umozliwia¢ natywng integracje z produktami firm trzecich oferujgcymi rozwigzania klasy
antywirus / antymalware w postaci bezagentowej. Poprzez bezagentowos¢ zamawiajacy
rozumie instalacje na poziomie wirtualizatora (hypervisora) serwerdw, bez ingerencji w
maszyne wirtualng
posiadac funkcje taczenia segmentoéw sieci w warstwie drugiej modelu ISO/OSI (ang.
bridge) dla VLAN i VXLAN poprzez zastosowanie fizycznego przetacznika
posiada¢ mozliwos¢ tworzenia regut bezpieczenistwa uwzgledniajacych nazwy
uzytkownikow, poprzez integracje z posiadang i wykorzystywang przez Zamawiajacego
lub planowang do wykorzystania w projekcie przez Zamawiajgcego Microsoft Active
Directory z obstuga selektywnej synchronizacji
posiadac funkcjonalnos¢ identyfikacji posiadanych i wykorzystywanych lub planowanych
do wykorzystania w projekcie przez Zamawiajgcego typu aplikacji co najmniej MySQL, MS
Active Directory, HTTP, DNS, DHCP, TLS na poziomie sieciowym modelu ISO/OSI w
warstwach 5 - 7, a nastepnie mdéc wykorzystaé wynik identyfikacji w rozproszonym,
wewnetrznym firewall w celu kontroli dostepu nie tylko na poziomie adreséw IP oraz
portow, ale rowniez w pofaczeniu adreséw IP, portéw oraz zidentyfikowanej aplikacji
w ramach inspekcji warstwy 7 modelu 1ISO/0SI, mie¢ funkcjonalnos$¢ rGwnowazenia
ruchu (ang. Load Balancer) oraz oferowac funkcje blokowania i modyfikacji URL
w przypadku rozwigzania réwnowazenia ruchu (ang. Load Balancer) musi:

i) posiada¢ mozliwos¢ dodawania do nagtéwka znacznika XFF (X-Fowarder-For)

i) byc zarzadzana oraz instalowana w ramach jednego interfejsu graficznego

(pojedynczej konsoli) w ramach zaoferowanego oprogramowania

pozwalaé na realizacje rownowazenia obcigzenia (ang. Load balancing) w formie
scentralizowanej, to znaczy poprzez instalacje i procesowanie ruchu na dedykowanym
komponencie - na serwerze fizycznym (bare metal) lub maszynie wirtualnej
posiadac funkcjonalnos¢ typu Identity Firewall umozliwiajgce obstuge sesji uzytkownikéw
na pulpitach wirtualnych (VDI) oraz serwerach aplikacji (RDSH) wspétdzielgcych
pojedynczy adres IP
umozliwia¢ wtaczenie funkcjonalnosci rozproszonego Systemu Wykrywania Wtaman (
ang. Intrusion Detection System) za pomocag licencji instalowanych na serwerach
wirtualizacyjnych i umozliwiajgcego realizacje wykrywania wtaman za pomoca
dedykowanych sygnatur atakéow
musi posiadac funkcjonalnos¢ wsparcia mechanizmu VRF w obrebie wirtualizacji sieci.

1) Zaoferowane oprogramowanie do wirtualizacji przestrzeni dyskowej w wersji podstawowej
musi:

a)

umozliwia¢ zbudowanie wspétdzielonej przestrzeni dyskowej w oparciu o dyski
wewnetrzne serwerdw fizycznych. System powinien wspieraé nastepujgce konfiguracje:
i) hybrydowa w oparciu o dyski SSD i HDD

i) ,allflash” w oparciu o dyski SSD (SAS/SATA/NVMe)

B Rzeczpospolita O rramt e
Inteligentny Rozwé) - Polska Rozwoju Regionalnego

[

Usuniete: , SSL ID oraz SessionID




b)

c)

d)

e)

8)
h)

k)

m

n)

o)

Fundusze

w przypadku posiadania wytgcznie dyskdw SSD, zaoferowane oprogramowanie musi
zapewnia¢ mozliwos¢ optymalizacji wydajnosci poprzez wbudowang funkcjonalnos¢
,cache-owania” operacji zapisu

w przypadku posiadania dyskdw mieszanych (tj. SSD i HDD) musi zapewniaé mozliwos¢
optymalizacji wydajnosci poprzez wbudowanga funkcjonalnos¢ ,,cache-owania" operacji
zapisu i odczytu

wspierac technologie NVMe i "cache-owanie" operacji zapisu z wykorzystaniem dyskéw
NVMe

umozliwia¢ konfiguracje serweréw fizycznych klasy all-NVMe

w przypadku zastosowania dyskéw NVMe, musi wspiera¢ ich wymiane w trybie hot-plug
dla dodawania i wyjmowania dyskow w trybie "na gorgco". Taka funkcjonalnos¢ musi byé
dostepna dla minimum dwdéch producentéw serweréw obecnych na rynku

wspierac "cache'owanie" operacji zapisu z wykorzystaniem dyskéw Intel Optane
posiada¢ mozliwos¢ aktualizacji i kontroli wersji oprogramowania do wirtualizacji pamieci
masowej w ramach klastra serweréw z poziomu centralnej konsoli zarzadzajace;.
Dodatkowo centralna konsola zarzgdzajgca musi posiadac funkcjonalnos$¢ aktualizacji
firmware komponentéw serwera fizycznego (dyski, kontrolery, karty sieciowe) z poziomu
konsoli zarzgdzajacej wirtualizatora. Konsola zarzadzajgca musi mie¢ mozliwos¢
automatycznej weryfikacji, czy zainstalowane komponenty serwera posiadajg
rekomendowang wersje sterownikdw i firmware, eliminujac ryzyko pracy na
nieaktualnych wersjach. Taka funkcjonalnos¢ powinna by¢ dostepna dla minimum dwéch
producentéw serwerdw na rynku

zapewnia¢ mozliwos$¢ zmniejszania lub zwiekszenia przestrzeni dyskowej (odjecie lub
dodanie pojedynczego dysku, odjecie lub dodanie serwera fizycznego) w sposob
niewymagajacy przestoju i przerwy w dostepie do dziatajgcych na zmienianym
Srodowisku maszyn wirtualnych

posiadac integracje funkcji takich jak konfiguracja, zarzadzanie i monitoring przestrzeni
dyskowej z centralng konsolg zarzadzajaca platformg wirtualizacyjng zaoferowang w
ramach tego postepowania, dodatkowo nie moze w zaden sposob ograniczac lub
niwelowac zadnej funkcjonalnosci platformy wizualizacyjnej miedzy innymi w warstwie
mechanizmdw niezawodnosciowych, wydajnosciowo-optymalizacyjnych jak i
zarzadzania.

zapewnia¢ mozliwos¢ obstugiwania dyskéw wirtualnych maszyn do rozmiaru co najmniej
60 TB

zapewniac funkcjonalnos¢ konfigurowalnych mechanizmoéw zabezpieczania danych na
wypadek awarii sprzetowej w ramach lokalizacji lub szafy rack w taki sposéb, aby
poszczegdlne kopie dyskow maszyny wirtualnej nie byty umieszczane na hostach w
ramach tej samej szafy rackowej lub w ramach tej samej lokalizacji

posiadaé, na oficjalnej stronie zaoferowanego oprogramowania, liste wspieranych i
certyfikowanych konfiguracji serwerowych

nie wprowadzaé ograniczenia rozbudowy przestrzeni dyskowej w oparciu jedynie o
serwery fizyczne producenta wykorzystane na etapie inicjalizacji oprogramowania. W
przypadku rozbudowy o kolejne serwery fizyczne rozwigzanie nie moze wprowadzaé
wymogu, aby w dostarczanych do rozbudowy serwerach fizycznych, wymagana byta
instalacja komponentéw sprzetowych oferowanych tylko przez jednego
producenta/dostawce (np. dyski, adaptery, specjalizowane karty i kontrolery)

zapewniac funkcjonalnos¢ rozbudowy i skalowania zaréwno mocy obliczeniowej,
pojemnosci przestrzeni cache, jak i pojemnosci przestrzeni dyskowej (w ramach
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p)

a)

r

t)

u)

v)

w)

x)

y)

aa

bb

cc

istniejgcej infrastruktury serwerdw fizycznych) bez koniecznosci dodawania kolejnych
serwerow fizycznych

zapewnia¢ mozliwosc¢ rozbudowy oferowanej przestrzeni dyskowej poprzez dodanie
pojedynczego dysku lub dodanie jednego lub wiecej serwera fizycznego w sposéb
niewymagajacy przestoju i przerwy w dostepie do dziatajgcych ustug wirtualnych
zapewnia¢ mozliwos¢ ochrony danych przed utratg ich integralnosci za pomocg
weryfikacji sum kontrolnych. Suma kontrolna musi by¢ liczona w momencie wykonania
przez maszyne wirtualng operacji zapisu juz na poziomie wirtualizatora

umozliwia¢ zarzadzanie warstwa wirtualizacji mocy obliczeniowej i pamieci masowej bez
potrzeby otwierania dostepu poprzez protokdt SSH

umozliwia¢ utworzenie wysokodostepnego klastra przestrzeni dyskowej w scenariuszu
dla tzw. ,,oddziatu zdalnego", zbudowanego w oparciu o min. 2 serwery fizyczne i min.
dwie lokalizacje. Architektura systemu musi mie¢ mozliwos¢ dotaczania kolejnych
lokalizacji ,,oddziatéw zdalnych" w ilosci min. 64

zapewnia¢ natywng integracje (bez skryptéw i/lub wtyczek programowych (ang. plugin))
z dostarczonym w ramach tego postepowania oprogramowaniem do zarzadzania
klastrem wirtualizacyjnym opisanym w punkcie 12.4 pracujagcym w oparciu o HTML5.
zapewnia¢ mozliwos¢ tworzenia i konfigurowania polityk niezawodnosciowych,
wydajnosciowych i pojemnosciowych przypisanych z granulacjg na poziomie dyskéw
maszyn wirtualnych tak aby mozna byto okreslic:

i) liczbe serwerdw fizycznych, ktére moga ulec awarii jednoczesnie

i) liczbe operacji wejscia/wyjscia (1/0)

iii) uzycie funkgji , thin-provisioning”

iv) uzycie funkgcji ,stripe”

posiada¢ mozliwos¢ udostepniania przestrzeni dyskowej rowniez dla fizycznych
systemdw operacyjnych w oparciu o technologie iSCSI i umozliwia¢ zarzgdzanie
dostepnoscia, pojemnoscia i wydajnoscig bez koniecznosci wytaczana tych systemoéw
posiadac interfejs programistyczny (API) umozliwiajacy automatyzowanie wdrazania lub
modyfikacji konfiguracji systemu

umozliwia¢ funkcjonalnos¢ automatycznego odzyskiwania pojemnosci dyskowej
(przestrzeni dyskowej) zwolnionej na poziomie systemu operacyjnego tj. TRIM/UNMAP
(ang. storage space reclamation)

pozwalaé na wykorzystanie protokotu RDMA

posiadac opcje wykorzystania natywnego dostawcy kluczy szyfrujgcych, jak réwniez
wykorzystania zewnetrznych dostawcow

umozliwia¢ konsoli zarzadzajgcej na wykrywanie ostrzezen dotyczgcych komponentéow
sprzetowych serwera (poprzez wtyczke — plugin) i w zaleznosci od stopnia ich waznosci
musi podejmowac akcje zapobiegajgce nieplanowanym awariom

mieé mozliwos$¢ wtaczania na zadanie i wytgczania na zadanie dostepnej w ramach
funkcjonalnosci zaoferowanego oprogramowania dedupikacji i kompresji

zapewnia¢ mechanizmy optymalizacji wykorzystania przestrzeni dyskowych (ang.
ereasure coding) dla RAID 5 i RAID 6 konfigurowane z doktadnoscig do dysku maszyny
wirtualne;j.

2) Kazdy serwer fizyczny, na ktérym zostanie zainstalowane zaoferowane oprogramowane,
musi dostarczaé zaréwno moc obliczeniowa do klastra (CPU i RAM) jak rowniez przestrzen
dyskowa definiowang programowo (ang. Software Defined Storage). Powyzsza
funkcjonalnos$é musi da¢ mozliwos¢ utworzenia przestrzeni dyskowej ztozonej z minimum 30
hostow.
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3) Wymagane jest wsparcie dla min. 4 niezaleznych producentéw sprzetu serwerowego
dostepnego na terenie Unii Europejskiej.

4) Platforma zarzadzania cyklem zycia produktu musi wspiera¢ co najmniej 4 réznych
producentéw serweréw.

12.8. Oprogramowanie do wirtualizacji przestrzeni dyskowej w wersji

rozszerzonej

1) Zaoferowane oprogramowanie do wirtualizacji przestrzeni dyskowej w wersji rozszerzonej

musi spetnia¢ wszystkie wymagania z wersji podstawowej (opisanej w punkcie 12.7).

2) Zaoferowane oprogramowanie do wirtualizacji przestrzeni dyskowej w wersji rozszerzone;j
musi:

a) umozliwiaé rozciagniecie zdefiniowanej przestrzeni dyskowej pomiedzy dwiema
fizycznymi lokalizacjami oddalonymi z czasem RTT (ang. Round Trip Time) wynoszgcym
nie wiecej niz 5ms dla warstw sieci L2 lub L3 w ten sposéb, by zapis danych nastepowat
synchronicznie do obu lokalizacji

b) zapewnia¢ mozliwo$¢ tworzenia i konfigurowania polityk niezawodnosciowych,
wydajnosciowych i pojemnosciowych przypisanych z granulacja na poziomie dyskéw
maszyn wirtualnych tak, aby mozna byto okresli¢:

i) liczbe serwerdw fizycznych, ktére moga ulec awarii jednoczesnie
i) liczbe operacji I/0,

iii) uzycie funkgcji ,thin-provisioning”

iv) uzycie funkcji ,stripe”

v) replikacje lub jej brak w ramach rozciggnietego klastra

c) posiadac konfigurowalne mechanizmy zabezpieczania danych na wypadek awarii jednego
z dwdch centréow danych (klaster rozciggniety) w taki sposéb, aby poszczegdlne kopie
maszyn wirtualnych byty umieszczane zaréwno na hostach w ramach tej samej lokalizacji
(lokalna protekcja) oraz w ramach dwdch lokalizacji (protekcja na poziomie lokalizacji)

d) umozliwiaé szyfrowanie przestrzeni dyskowej przydzielonej do serwerdw wirtualnych,
szyfrowanie nie moze byc¢ realizowane poprzez dyski samo szyfrujace (ang. Self
Encrypting Drives)

e) posiadaé mozliwos¢ uruchomienia ustugi NFS w wersji 3.1 oraz 4, ustuga ta musi by¢
zintegrowana z warstwg wirtualizacji oraz uruchamiania i zarzadzana wytgcznie z
poziomu centralnej konsoli zarzadzajgcej klastrem wizualizacyjnym bez potrzeby
manualnej instalacji dodatkowych komponentéw zewnetrznych

f) zapewniaé mozliwos¢ tworzenia i konfigurowania polityk niezawodnosciowych,
wydajnosciowych i mechanizmy optymalizacji wykorzystania przestrzeni dyskowych (ang.
ereasure coding) dla RAID 5 | RAID 6 konfigurowane granularnie z doktadnoscia do
zasobdw NFS/NFS share

g) funkcjonalnos¢ ustugi NFS w zaoferowanym oprogramowaniu musi wspétpracowac z
Kubernetes CSI driver (Container Storage Interface) w ten sposdb, ze zasoby NFS
tworzone sg i usuwane automatyczne z poziomu konteneréw

h) umozliwia¢ montowanie zdalnych magazynéw danych utworzonych w infrastrukturze
SDS (and. Software-defined storage) do istniejgcego wirtualizatora, bez potrzeby
licencjonowania tegoz wirtualizatora.
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1)

a)

c)

e)

f)

g)

k)

12.9. Oprogramowanie do automatyzacji zadar w ramach srodowiska
zwirtualizowanego

Zaoferowane oprogramowanie do automatyzacji zadan w ramach srodowiska

zwirtualizowanego musi:

posiadad portal typu ,,Self-Service" do automatycznego tworzenia i uruchamiania:
i. wirtualnych systemdw operacyjnych

ii. platform aplikacyjnych

iii. catych zestawdw/systemdédw maszyn wirtualnych
posiadacd interfejs graficzny Ul (ang. user interface), ktory:

i musi by¢ dostepny poprzez przegladarke internetowa
ii. musi by¢ wykonany w technologii opartej o HTML5
iii. mieé¢ mozliwos$¢ katalogowania widoku poszczegdlnych typow ustug wedtug
wtasnego wzorca

posiadaé mozliwo$¢ modyfikacji wtasciwosci obiektow w katalogu (w tym co najmniej
konfiguracji wirtualnego zasobu: ilos¢ CPU, pamie¢ RAM, przestrzen dyskowa, siec),
zaréwno przed ,provisioningiem” ustugi jak i po ,,provisioningu”
za pomocga dodatkowej integracji, oferowac w ramach katalogu ustug informacje o kosztach
danej ustugi — modyfikowana na biezgco w zaleznosci od konfiguracji wirtualnego sprzetu
(np. ilosc¢ instancji, ilos¢ pamieci RAM, ilos¢ CPU)
prezentowac informacje w postaci wykreséw o kluczowych metrykach maszyny wirtualnej,
wytworzonej w ramach ustalonego procesu co najmniej takich jak CPU, pamie¢ RAM, liczbe
operacji wejscia/wyjscia (IOPS), sie¢
umozliwia¢ modyfikacje wirtualnego sprzetu przypisanego do obiektu po "provisioningu"
danego obiektu z katalogu
posiadaé zestaw wbudowanych proceséw/czynnosci automatyzacji dostarczania ustug wraz z
mozliwoscig ich edycji oraz mozliwos¢ zmiany konfiguracji i tworzenia nowych krokéw w
procesie cyklu zycia konkretnej ustugi
informowac o statusie ustugi w czasie rzeczywistym, wymagane statusy to co najmniej:
ustuga zaakceptowana, zakolejkowana, odrzucona, w trakcie akceptacji. Dodatkowo
zaoferowane oprogramowanie musi mie¢ mozIliwos$¢ wystania informacji poprzez poczte
elektroniczng o zmianie statusu ustugi
posiadaé mozliwos¢ definiowania sieci wirtualnych, ktére tgczg maszyny wirtualne w ramach
zarzadzanej platformy — rozwigzanie musi wspiera¢ natywnie nie mniej niz dwa rozwigzania
typu SDN
posiadaé mozliwos¢ definiowania sieci wewnetrznych jak i sieci zewnetrznych potaczonych
do sieci fizycznej pozwalajacej na komunikacje np. do Internetu za pomocg NAT —
rozwigzanie musi wspiera¢ natywnie nie mniej niz dwa rozwigzania typu SDN, posiadaé
mozliwosé definiowania fizycznych zasobdw (mocy obliczeniowej) oraz zmiany ich wielkosci
poprzez powiekszenie lub pomniejszenie obiektu) bez wptywu na dziatanie ustug — tj. obiekt
musi by¢ dostepny przez caty czas, podczas dokonywanych operacji
posiadaé mozliwos¢ definiowania logicznych obiektéw zawierajgcych wiele wirtualnych
elementéw w tym wiele maszyn wirtualnych powigzanych ze sobg zaleznosciami, tak aby w
rezultacie administrator systemu mogt stworzy¢ wielowarstwowy serwis (np. aplikacja CRM,
loadbalance web front-end, middleware oraz sklastrowany back-end baz danych)
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I) posiada¢ mozliwos¢ wyboru, ktére obiekty z katalogu mogg ulega¢ modyfikacji przez
uzytkownika koricowego, wymaga sie aby lista obiektéw byfa nie mniejsza niz:
i liczba wirtualnych procesoréw
ii.  wielko$¢ pamieci operacyjnej
iii. ilos¢ i wielko$¢ dyskow oraz typ wolumenu

iv. ilos¢ kart sieciowych i typy sieci
V. czas dzierzawy
Vi. polityka archiwizacji
vii. hasto administracyjne systemu operacyjnego,

przy czym zmiana parametrow przez uzytkownika musi umozliwia¢ wigczenie mechanizmu
dodatkowych akceptacji administracyjnych przy procesie uruchomienia serwisu

m) posiadac wsparcie dla dostarczanej platformy wizualizacyjnej

n) posiadac wsparcie dla realizacji modelu: "Projektuj ustuge raz, wdrazaj gdziekolwiek"

0) mozliwos¢ rezerwacji zasobdw fizycznych dla wybranych grup uzytkownikéw oraz petng
kontrole tych zasobdw w obrebie wskazanej grupy uzytkownikéow

p) mieé mozliwos¢ tworzenia wielu logicznych, izolowanych od siebie grup maszyn wirtualnych,
okre$lania dla nich zasobdw fizycznych, grup uzytkownikéw, wzorcéw ustug, a takze
procesdw tworzenia oraz zarzadzania cyklem zycia ustug

g) integrowac sie z innymi systemami zewnetrznymi typu: CMDB, DNS, IPAM, Load Balancer,

Servcie Desk, Monitoring, Web Services, Puppet, Chef, SaltStack jako gotowe lub napisane od

poczatku w jezyku programowania wtyczki (plug-in). Efektem powyzszej integracji musi by¢

w petni automatyczny proces tworzenia i zarzadzania ustugg niewymagajacy czynnosci

recznych

umozliwia¢ tworzenie nowych ustug wraz z okresleniem ilosci i rodzaju zasobéw dostepnych

dla danej ustugi zaréwno na etapie tworzenia jak i pdzniejszej rekonfiguracji danej ustugi

-
=

S

posiadad jedno narzedzie do projektowania ustugi opartej na systemie operacyjnym,
aplikacjach, ustugach sieciowych (tj. Load Balancing, Routing, Switching oraz tworzenia regut
bezpieczenstwa podczas provisioningu). W sieciowym aspekcie rozwigzanie musi mie¢
wsparcie dla mikrosegmentacji tj. filtrowania ruchu pomiedzy dowolnymi maszynami
wirtualnymi réwniez w obrebie tej samej sieci

t

wspiera¢ natywnie nie mniej niz dwa rozwigzania typu SDN oraz:
i umozliwia¢ zbudowanie zunifikowanego Katalogu Ustug dla aplikacji, infrastruktury i
danych
ii. posiadacd interfejs typu ,,drag-drop" przeznaczony do tworzenia dowolnego
wielowarstwowego serwisu na podstawie utworzonych wczesniej komponentéw,
aplikacji, systemow, sieci i polityk bezpieczeristwa oraz innych skryptéw pomocnych
w automatyzacji
u) umozliwiac graficzng edycje przebiegu procesu realizacji ustug, definiowanie poszczegdélnych
krokéw oraz ich danych wejsciowych i wyjsciowych. Przebiegi proceséw mogg by¢
sekwencyjne lub sktadac sie z wielu sekwencji zadar realizowanych réwnoczesnie
v) miec¢ mozliwos¢ testowania zdefiniowanych proceséw realizacji ustug przy uzyciu ,,debugger-
a”, ktory pozwala analizowac postep procesu krok po kroku ze $ledzeniem przekazywanych
danych
w) umozliwiaé eksport/import zdefiniowanych proceséw realizacji ustug do/z pliku w celu
przeniesienia definicji pomiedzy réznymi srodowiskami
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x) umozliwiaé integracje z wykorzystywanym lub planowanym do wykorzystania w projekcie
przez Zamawiajacego MS Active Directory oraz Open LDAP i wieloma ich domenami w tym
samym czasie

y) dawac mozliwos¢ uzytkownikowi na wykonywania wszystkich operacji na swojej ustudze z
jednej konsoli tj. Self-Service portalu bez koniecznosci postugiwania sie innymi narzedziami
administracyjnymi

z) posiada¢ mozliwosé granularnego zarzadzania uprawnieniami dla poszczegdlnych
uzytkownikéw w zaleznosci od petnionej roli — przyktadowe role: administrator, architekt
ustugi, architekt sieci, architekt aplikacji

aa) dostarcza¢ mechanizmy monitorowania statuséw zdarzen, notyfikacji o tych zdarzeniach,
umozliwiac Sledzenie i kontrole zmian w konfiguracji wszystkich ustug za pomoca min.
portalu Self-Service i powiadomien e-mail na zdefiniowany adres przez
uzytkownika/administratora systemu

bb) mie¢ mozliwosc¢ zgtaszania przez administratora potrzeby odzyskania poszczegdlnych
zasobdw od uzytkownikéw w przypadku ich niewtasciwego wykorzystywania

cc) udostepniac funkcjonalnosc¢ zarzadzania poprzez ustandaryzowany interfejs programistyczny
(API).

12.10. Oprogramowanie do monitorowania i zarzagdzania platforma
wirtualizacyjng

1) Zaoferowane oprogramowanie do monitorowania i zarzadzania platformg wizualizacyjng
musi:

Q

) uzyskiwac informacje na temat wydajnosci srodowiska wirtualnego pod katem zarzadzania
pojemnosciag

) za pomocg wbudowanych inteligentnych algorytméw przewidywac trendy zwigzane z
pojemnoscig srodowiska wirtualnego opartego na dostarczanej platformie wirtualizacyjnej

o

0O

) posiadac funkcjonalnosé dajacg mozliwosé analizy sSrodowiska wirtualnego pod katem
optymalizacji wykorzystania zasob6w (CPU, pamie¢ RAM, zasoby dyskowe)

) miec¢ mozliwos¢ tworzenia unikalnego zbioru obiektéw korespondujacych funkcjami z
obiektami centrum danych (ang. Data Center), tzn. musi by¢ mozliwe grupowanie obiektow
w logiczne zbiory, dla ktérych bedzie istniata mozliwos¢ informowania o alertach,
pojemnosci, ryzykach zgromadzonych w zbiorze obiektéw. Obiekty mogg pochodzic z
réznych centréw danych objetych tym rozwigzaniem

e) mieé mozliwos$¢ tworzenia unikalnego/dedykowanego profilu pojemnosci, tzn. bedzie

(=X

mozliwe grupowanie obiektéw z centréw danych w logiczne zbiory dla ktérych bedzie istniata
mozliwos¢ informowania o alertach, pojemnosci, ryzykach zgromadzonych w zbiorze
obiektéw

=

posiadac funkcjonalno$é tworzenia scenariuszy prognozowanego obliczania pojemnosci na
zasadzie "co jesli" dla minimum ,,co jesli dodamy kolejne maszyn wirtualne”. Rozwigzanie
musi umozliwia¢ definiowanie poziomdéw buforéw potrzebnych do zachowania wysokiej
dostepnosci. Analiza pojemnosci musi odnosi¢ sie zaréwno do sredniego obcigzenia
Srodowiska, jak réwniez do tzw. skokéw obcigzenia
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g)

i)
i)

k)

3

s)

t)

v)

w

posiadad rozwigzanie do generowania alertéw na podstawie korelacji (wykrytych podczas
monitorowania) anomalii i symptomow, a nie tylko pojedynczych monitorowanych metryk
posiadad funkcjonalnos$¢ dostarczania informacji na temat rekomendowanych, przez
wbudowany mechanizm w dostarczanym oprogramowaniu, dziatan majacych na celu
prawidtowe dziatanie dostarczanego $rodowiska

posiadac funkcjonalno$é¢ obstugi zewnetrznych kolektoréw logéw i zdarzen

posiadaé funkcjonalno$é monitorowania i zgtaszania alertéw na temat zgodnosci serweréw
opartych na dostarczanym rozwigzaniu wirtualizacyjnym mocy obliczeniowej, z najlepszymi
praktykami bezpieczenistwa organizacji takich jak I1SO (International Organization for
Standardization), CIS (Center of Internet Security)

posiadaé baze wiedzy eksperckiej, ktéra bedzie uzywana przez administratoréw, jako zrédto
dobrych praktyk, sugestii, opisu typowych problemoéw i btedéw zwigzanych ze srodowiskiem
zwirtualizowanym

wizualizowac w trybie online obcigzenie srodowiska wirtualnego

posiada¢ funkcjonalno$¢ graficznej prezentacji monitorowanych parametréow

posiadad funkcjonalno$é aktywnych map graficznych ukazujacych elementy lub cate
srodowisko wirtualne bez koniecznosci korzystania z ustugi wsparcia technicznego
producenta do ich dodatkowego wytwarzania podczas uzywania oprogramowania
dokonywac automatycznej prognozy wykorzystania zasobéw maszyn fizycznych na
podstawie analiz zebranych danych, informacji pochodzacych z modutu zarzadzania cyklem
zycia maszyn wirtualnych (wbudowanego w zaoferowane oprogramowanie) oraz planéw
uruchomienia kolejnych serwerdéw wirtualnych

umozliwia¢ przegladanie linii trendu monitorowanych parametréow

umozliwia¢ tworzenie raportéw pojemnosciowych dla monitorowanego srodowiska,
zaréwno dla urzadzen wirtualnych jak i fizycznych, zwigzanych z dostarczanym
oprogramowaniem do wirtualizacji zasobéw serwerowych i ich mocy obliczeniowej oraz
fizycznymi zasobami dyskowymi poza Srodowiskiem wirtualnym

umozliwia¢ monitorowanie srodowisk w czasie rzeczywistym (przegladane informacje
powinny ukazywac sie w trybie rzeczywistym — dopuszczane jest maksymalne opdznienie nie
wigksze niz 5 minut)

prezentowaé w formie wykreséw/tabel aktualne i historyczne dane dotyczgce utylizacji
zasobdw takich jak CPU, pamie¢ RAM, zasoby dyskowe oraz interfejsy sieciowe dla kazdego
systemu operacyjnego

umozliwia¢ przegladanie wszystkich zbieranych statystyk w postaci wykresow

umozliwiac szczegétowe monitorowanie komponentéw serwerdw fizycznych (CPU, sie¢
Ethernet, pamie¢ RAM, zasoby dyskowe)

umozliwia¢ definiowanie progdéw wydajnosci i pojemnosci w celu identyfikacji przypadkéw
tzw. waskich gardet

posiadad funkcjonalno$é zmiany parametréw maszyn wirtualnych, minimum CPU i pamieci
RAM, za pomocg wygenerowanego w tym oprogramowaniu zadania. Dodatkowo, wymagana
jest funkcjonalnos¢ odktadania w czasie w/w zadania — po wygenerowaniu zadanie moze by¢
uruchamiane w momencie utworzenia lub w dowolnie skonfigurowanym przez uzytkownika
czasie

posiadaé mozliwos¢ kasowania, wykonywania kopii migawkowych (ang. snapshot), wtgczania
oraz wytgczania maszyn wirtualnych uruchomionych na monitorowanym srodowisku
wirtualnym
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y)

z)

automatycznie przeszukiwac i analizowaé zebrane dane w celu wynajdywania nadmiarowosci
oraz niedoboréw przyznanych zasobéw (CPU, pamieé RAM, zasoby dyskowe) w
monitorowanym srodowisku

posiadad funkcjonalnos$é automatycznego alarmowania o sytuacjach nietypowych — system
monitoringu obserwuje i analizuje zachowanie platformy wirtualnej, na tej podstawie
podnosi alarmy o zwiekszonym obcigzeniu elementu platformy wirtualnej w biezgcym dniu

aa) posiada¢ mozliwos$¢é dowolnego przypisywania powiadomien dla réznych grup odbiorcéow

(takze z uzyciem alertdw stworzonych we wtasnym zakresie przez uzytkownika)

bb) pozwala¢ na odczyt wyswietlanych alarméw dotyczgcych monitorowanego srodowiska

wirtualnego wraz z powigzanymi z nimi poradami eksperckimi

cc) umozliwia¢ definiowanie alertéow dla monitorowanego srodowiska zwigzanych z:

i.  zarzadzaniem pojemnoscig
ii. zarzgdzaniem wydajnoscig
iii.  anomaliami w $rodowisku
iv. zarzgdzaniu dostepnoscia

dd) posiadac funkcjonalno$¢ przypisania alertu do administratora/operatora rozwigzujgcego

ee)

ff)

88

problem

mie¢ mozliwo$é realizacji funkcji pétautomatycznego réwnowazenia obcigzenia serweréw
fizycznych w obrebie klastra opartego o dostarczone oprogramowanie do wirtualizacji
zasobdw serwerowych i ich mocy obliczeniowej, jak réwniez pomiedzy logicznymi klastrami
integrowac sie z zaoferowanym oprogramowaniem do centralnego zbierania logéw (poprzez
integracje zamawiajgcy rozumie mozliwos¢ przesytania danych z oprogramowania do
centralnego zbierania logéw do zaoferowanego oprogramowania). Zamawiajacy dodatkowo
wymaga, aby konfiguracja dostepu/integracji do/z oprogramowaniem do centralnego
zbierania logéw odbywata sie z konsoli zaoferowanego oprogramowania poprzez podanie
danych dostepowych i adresowych do systemu zbierania logéw

posiadaé funkcjonalno$é generowania gotowych, predefiniowanych raportéw o stanie
monitorowanego Srodowiska

hh) posiadac¢ funkcjonalnos¢ pulpitu (ang. dashboard) za pomoca ktérego administrator bedzie

ii)

)

kk

posiadat gotowe trzy kolumny z nastepujgcymi informacjami:
i.  zdarzenia jakie wystapity w zadanym okresie czasu, min. dla: wirtualnych maszyn,
sieci wirtualnej, wirtualnej przestrzeni dyskowe;j
ii. anomalie jakie wystgpity w zadanym okresie czasu
iii.  zmiany w konfiguracji monitorowanej infrastruktury jakie wystgpity w zadanym
okresie czasu.
Analiza danych ukazujgca powyzsze wyniki prezentowane na pulpicie musi odbywac sie
automatycznie poprzez mechanizmy analityczne zaoferowanego oprogramowania do
monitorowania na podstawie zakresu czasowego definiowanego przez uzytkownika tego
pulpitu. Dodatkowo uzytkownik musi mie¢ mozliwos¢ definiowania dla ktérego obiektu, np.
wybranej maszyny wirtualnej, nalezy przeprowadzi¢ analize, a nastepnie wyswietlic jej
wyniki.
umozliwiac integracje z systemami firm trzecich monitorujgcymi infrastrukture
umozliwia¢ rozbudowe monitorowania dla rozwigzan firm trzecich
umozliwiaé konfiguracje trybu wysokiej dostepnosci (ang. HA) dla kazdego swojego
komponentu w celu unikniecia awarii pojedynczego elementu
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Il) posiada¢ mozliwosc¢ zastosowania dodatkowych wtyczek (ang. plugin) odpowiadajacych za
monitorowanie systemow zewnetrznych takich jak m.in: macierze dyskowe, infrastruktury
chmurowe, serwery fizyczne, przetgczniki LAN umozliwiajgc tym samym wykorzystanie
dedykowanych dodatkowych mechanizméw monitorujgcych okreslone komponenty

mm) posiadaé funkcje tzw. konfiguratora wtasnych widokéw zgromadzonych danych,
ktéry musi umozliwiac tworzenie zaawansowanych widokéw dotyczgcych wszystkich
monitorowanych metryk

nn) posiadac¢ funkcjonalno$¢ monitorowania systemow operacyjnych (m.in. Windows, Linux) za
pomocay zainstalowanego agenta w monitorowanym systemie operacyjnym

00) posiadac gotowe paczki do monitorowania (ang. management packs) dla komponentéw
odpowiedzialnych za wirtualizacje sieci, automatyzacje i orkiestracje.

pp) miec funkcjonalnos$¢ tworzenia scenariuszy pojemnosciowych na zasadzie: "co jesli" dla
minimum: CPU, pamieci RAM oraz przestrzeni dyskowej dla nastepujacych elementow:

i.  dodawania nowych serwerdw fizycznych
ii.  dodawania dodatkowych elementéw wirtualizatora pamieci masowej

qq) wykrywac ustugi uruchomione na monitorowanych maszynach wirtualnych, a nastepnie
budowac relacje lub zaleznosci miedzy ustugami z réznych maszyn wirtualnych na podstawie
komunikacji sieciowej

rr) umozliwia¢ wykonywanie automatycznych dziatant naprawczych w reakcji na wykryty alarm

ss) posiadac funkcjonalno$¢ monitorowania urzadzen firm trzecich typu macierze dyskowe,
urzadzenia sieciowe, a takze innych rozwigzan do wirtualizacji niz dostarczane
oprogramowanie do wirtualizacji zasobow serwerowych i ich mocy obliczeniowe;j.

12.11. Oprogramowanie do centralnego zbierania logéw
Przez logi zamawiajacy rozumie wszelkie zdarzenia w systemie, ktére sg zapisane do specjalnie
przygotowanych plikéw (dziennikéw zdarzen, plikéw logu) gdzie z kazdym pojedynczym wpisem
skojarzone sg m. in. takie atrybuty jak data wystapienia zdarzenia, poziom istotnosci, komunikat
zdarzenia.

1) Zaoferowane oprogramowanie do centralnego zbierania logéw musi:

a) zapewnia¢ mozliwo$¢ centralnego gromadzenia i analizy wszystkich logdéw z urzadzen
wykorzystujgcych rozwigzania typu ,,syslog"

b) integrowac sie z oprogramowaniem do monitorowania i zarzadzania platformg
wirtualizacyjng, opisanym w punkcie 12.10, w ten sposob, ze z poziomu konsoli uzytkownika
oprogramowania do monitorowania i zarzgdzania platforma wirtualizacyjng musi istnie¢
mozliwos¢ uzyskania natychmiastowego dostepu do logéw konkretnego urzgdzenia
fizycznego

c) umozliwia¢ personalizacje i wizualizacje logédw w postaci wykreséw co najmniej liniowych,
kotowych oraz stupkowych

d) w petniintegrowac sie z zaoferowanym w tym postepowaniu oprogramowaniem do
wirtualizacji zasobow serwerowych i ich mocy obliczeniowej oraz oprogramowaniem do
zarzadzania klastrem wirtualizacyjnym

e) zapewnié monitorowanie urzadzer w czasie rzeczywistym

f) posiada¢ wbudowang baze wiedzy dotyczacg logéw oraz zdarzen dla zaoferowanego w tym
postepowaniu oprogramowania do wirtualizacji mocy obliczeniowej
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g)

k)

1)

2)

umozliwia¢ korelacje wybranych zdarzen w infrastrukturze fizycznej/wirtualnej oraz ich
graficzng prezentacje
posiadaé mozliwos$¢ personalizacji interfejsu graficznego w zaleznosci od
uzytkownika/operatora
umozliwia¢ przeszukiwanie logéw w oparciu o zdefiniowane przez uzytkownika kryteria
posiadaé funkcjonalno$é implementacji dedykowanych modutéw do analizy logéw innych
urzadzen fizycznych np. macierzy dyskowych, przetacznikéw LAN itp., tak aby analiza i
korelacja wszystkich wiadomosci systemowych mogta odbywac sie z jednej konsoli
zarzadzajacej
posiadaé¢ mechanizmy efektywnej analizy wszystkich rodzajéw logéw takich jak np.:
i logi aplikacji
ii. logi sieciowe
iii. pliki konfiguracyjne
iv. informacje
V. dane wydajnosciowe
Vi. zrzuty awaryjne itp.
vii. logéw ,,niestrukturalnych”
umozliwia¢ definiowanie struktury dla logéw ,niestrukturalnych”
musi dopuszczad roztgcznos¢ uprawnien do interfejsu prezentacji i analizy logéw od
uprawnien do infrastruktury z ktérej zbierane sg logi
umozliwiac¢ generowanie i eksportowanie dowolnych raportéw zwigzanych z
zarejestrowanymi zdarzeniami i logami
posiadaé mozliwos$¢ logowania zdarzen z zaoferowanego oprogramowania dostarczajgcego
zintegrowana platforme Kubernetes
mieé¢ mozliwo$¢ okreslania czasu retencji danych, tzn. administrator w konsoli graficznej do
zarzadzania platformga do zbierania i korelacji logow musi mie¢ mozliwos¢ okreslenia czasu
po jakim zebrane logi beda archiwizowane (eksportowane) na zewnetrzng macierz dyskowa.
Dodatkowo wymaga sie aby retencja mogta by¢ ustawiana granularnie, tj. np. inny czas
retencji dla logdw z urzadzen klasy firewall, a inny czas retencji dla logéw z wirtualizatoréw
(ang. hypervisor).

12.12. Oprogramowanie do wirtualizacji mocy obliczeniowe] akceleratorow
graficznych

Zamawiajgcy dopuszcza aby zaoferowane oprogramowanie do wirtualizacji mocy

obliczeniowej akceleratoréow graficznych byto dostarczone z wsparciem na okres co najmniej

18 miesiecy od daty podpisania protokotu zdawczo-odbiorczego.

Zaoferowane oprogramowanie do wirtualizacji mocy obliczeniowej akceleratoréw

graficznych musi:

a) w petni integrowac sie z dostarczonym oprogramowaniem do wirtualizacji zasobow
serwerowych i ich mocy obliczeniowej dostarczonym w ramach tego postepowania

b) mieé mozliwos$¢ wirtualizacji zasobdw akceleratoréw graficznych GPU (ang. graphics
processing unit) w ten sposéb, aby tworzy¢ pule dostepnych zasobéw GPU dla aplikacji
pracujacych na maszynach wirtualnych z granulacjg do 1 MB pamieci GPU
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c) dziata¢ w architekturze klient-serwer, maszyny wirtualne jako klienci z zainstalowanym
agentem zaoferowanego oprogramowania wspétdzielg moc obliczeniowa GPU, ktdra jest
udostepniana przez serwer posiadajgcy zwirtualizowane zasoby GPU

d) umozliwiaé przydzielanie/pobieranie zasobéw GPU w sposéb dynamiczny np. w celu
czasowego wykorzystania przez klienta

e) posiada¢ mechanizm udostepniania/zapotrzebowywania mocy obliczeniowej GPU oparty
o sie¢ LAN

f) miec dostepna wtyczke (ang. plugin) do zaoferowanego oprogramowania do zarzadzania
klastrem wirtualizacyjnym umozliwiajaca:

i monitorowanie przydzielonych zasobéw GPU
ii. monitorowanie i zarzadzanie serwerami i klientami w ramach architektury
opisanej w podpunkcie c)

g) udostepniac interfejs linii komend do petnego zarzadzania tym oprogramowaniem

h) dawad¢ mozliwo$¢ alokacji catej pamieci GPU na serwerze udostepniajagcym lub tylko
wybranej jej czesci przez wnioskujaca aplikacje

i) w przypadku ustawienia przez administratora wiecej niz jednego serwera
udostepniajgcego zasoby GPU opartego o zaoferowane oprogramowanie, by¢é mozliwosé
wyboru konkretnego serwera z ktérego udostepniane beda zasoby.

12.13. Oprogramowanie dostarczajgce zintegrowang platforme Kubernetes

1) Zaoferowane oprogramowanie dostarczajace zintegrowang platforme Kubernetes musi by¢
natywnie uruchamiane na dostarczonym oprogramowaniu do wirtualizacji zasobéw
serwerowych i ich mocy obliczeniowe;.

2) Zamawiajacy dopuszcza aby zaoferowane oprogramowanie dostarczajgce zintegrowang
platforme Kubernetes byto dostarczone z licencjg ograniczong czasowo. Przy czym licencja ta
nie moze wygasac¢ wczesniej niz na koniec okresu gwarancji dla Systemu.

3) Zaoferowane oprogramowanie dostarczajgce zintegrowang platforme Kubernetes musi:

a) by¢ certyfikowane przez Cloud Native Computing Foundation (CNCF) w ramach
programu certyfikacji zgodnosci z oprogramowaniem Kubernetes
(https://www.cncf.io/certification/software-conformance/)

b) umozliwia¢ definiowanie limitoéw zasobow systemowych takich jak pamie¢ RAM i
moc procesora, ktére bedg dostepne dla catej aplikacji jak i dla poszczegdlnych
kontenerdéw aplikacji

c) posiadaé LoadBalancer warstwy L4 dostarczany wraz z zamawianym
oprogramowaniem, $cisle zintegrowany z platforma oraz wpierany przez producenta
oprogramowania

d) posiadacé LoadBalancer realizujgcy serwisy warstwy L7 takie jak Ingress dostarczany
wraz z zamawianym oprogramowaniem, $cisle zintegrowany z platforma oraz
wpierany przez producenta oprogramowania

e) umozliwia¢ uruchamianie wielu aplikacji rownoczesnie na wspétdzielonych zasobach
sprzetowych umozliwiajac budowanie aplikacji pracujgcych w oparciu o maszyny
wirtualne oraz mikroserwisy

f) posiadac narzedzia do zarzadzania infrastrukturg poprzez interfejs programistyczny
platformy Kubernetes — Cluster API

g) zapewniac srodowisko wykonawcze kontenera, ktére umozliwia interakcje z
wtyczkami sieciowymi (w standardzie CNI) i pamieciag masowg (w standardzie CSI)
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h) posiada¢ mozliwos¢ wyboru wtyczki sieciowej CNI — co najmniej dwie wtyczki musza
by¢ wspierane, z czego przynajmniej jedna musi umozliwiac integracje z
zaoferowanym oprogramowaniem do wirtualizacji sieci, tak aby byta
mozliwos¢ tworzenia polityk bezpieczenstwa z poziomu tego oprogramowania

i) poprzez zintegrowang wtyczke CSI, umozliwia¢ dostarczanie trwatych zasobow
dyskowych, realizowanych bezposrednio na kompatybilnej z platforma pamieci
masowej, co najmniej w trybie pojedynczego odczytu

j) umozliwia¢ prace w srodowiskach zamknietych (ang. air-gapped enviroments)

k) zawiera¢ wbudowany mechanizm skalowania, ktéry pozwala okresli¢ ile instancji
danej aplikacji ma by¢ uruchomionych jednoczesnie i pozwala na dynamiczne jej
modyfikowanie

1) zawiera¢ wbudowany rejestr obrazéw Docker i OCI

m) umozliwia¢ integracje z rozwigzaniami CI/CD firm trzecich

n) umozliwia¢ przesytanie logdw do zewnetrznych systeméw

o) realizowa¢ komunikacje pomiedzy aplikacjami i ustugami uruchomionymi na
platformie poprzez wewnetrzng wirtualna sie¢ utworzong w ramach platformy

p) umozliwia¢ budowanie i uruchamianie aplikacji stanowych i bezstanowych na bazie
orkiestratora Kubernetes

q) oferowac integracje z wykorzystywanymi lub planowanymi do wykorzystania w
projekcie przez Zamawiajgcego systemami takimi jak Microsoft Active Directory lub
Open LDAP w zakresie dostepu (autoryzacja i uwierzytelnienie) do klastréw
Kubernetes

r) umozliwiac izolacje aplikacji przy uzyciu technologii konteneréw w taki sposdéb, ze na
jednej instancji systemu operacyjnego rownoczesnie moze by¢ uruchomionych wiele
odizolowanych aplikacji majgcych dostep do ograniczonych zasobdéw systemowych
takich jak pamie¢ RAM, moc procesora i system plikdw

s) umozliwia¢ konfiguracje sieci w taki sposob, zeby poszczegdlne aplikacje mogty by¢
od siebie sieciowo odizolowane i jakakolwiek komunikacja pomiedzy nimi byta
zablokowana

t) zapewniac definiowanie uprawnien do poszczegdlnych obrazéw lub grup obrazéw
dla poszczegdlnych uzytkownikéw lub grup uzytkownikéw

u) zapewnia¢ mozliwo$¢ separacji ruchu sieciowego, zasobow sprzetowych, przestrzeni
dyskowej pomiedzy réznymi aplikacjami oraz réznymi klastrami Kubernetes

v) umozliwia¢ definiowanie réznych projektéw oraz klastrow Kubernetes dla

poszczegdlnych aplikacji i przypisywania uprawnien do nich dla okreslonych grup

uzytkownikow

mie¢ mozliwo$¢ uruchomienia i zarzgdzania w chmurze prywatnej opartej o

dostarczone oprogramowanie do wirtualizacji zasobéw serwerowych i ich mocy

w

obliczeniowej

x) mie¢ mozliwos¢ zarzadzania wersjami i aktualizacjami klastréw Kubernetes, w sposob
automatyczny tj. nie powodujgcy dodatkowych naktadéw pracy po stronie
administratorow

y) posiadac oprogramowanie do wykonywania kopii zapasowych klastrow Kubernetes —
musi istnie¢ mozliwo$¢é ograniczania wykonywania kopii danych dla wewnetrznych
komponentdéw klastra Kubernetes tj. wszystkich aplikacji uruchomionych w ramach
klastra lub poszczegdlnych przestrzeni nazw (ang. namespace)
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z) zawiera¢ wbudowane mechanizmy automatycznego skalowania aplikacji
(uruchamiania lub wyfaczania kolejnych instancji aplikacji) w oparciu o metryki
zuzycia zasobow systemowych przez aplikacje

aa) musi zawiera¢ wbudowang konsole administracyjng umozliwiajgca wykonywanie
zadan administracyjnych przez przegladarke internetowa lub interfejs CLI.

bb) musi zawiera¢ wbudowane narzedzia umozliwiajace administracje i konfiguracje
platformy z poziomu linii polecen, dziatajgce na wykorzystywanych lub planowanych
do wykorzystania w projekcie przez Zamawiajgcego systemach operacyjnych: Linux,
Windows oraz macOS

cc) musi umozliwiaé¢ wybdr systemu operacyjnego, ktéry jest czescig rozwigzania
Kubernetes, wymaga sie, aby byty wspierane co najmniej dwie dystrybucje systemu
typu Linux.

12.14. Oprogramowanie do wirtualizacji stacji roboczych

1) Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi integrowac sie z
dostarczonym oprogramowaniu do wirtualizacji zasobow serwerowych i ich mocy obliczeniowej.

2) Zamawiajacy dopuszcza aby zaoferowane oprogramowanie do wirtualizacji stacji roboczych byto
dostarczone z licencja ograniczong czasowo i wsparciem na okres co najmniej 5 lat.

3) Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi:

a)

b)

c)

e)

f)

g)

by¢ licencjonowane na zasadach: ilos¢ licencji zapewnia jednoczesng prace dowolnych
uzytkownikow

umozliwiac instalacje i uzytkowanie niezbednej ilosci hostow wirtualizacyjnych (ang.
hypervisor) wymaganych do uruchomienia wirtualnych maszyn (stacji roboczych
uzytkownikdéw)

wspiera¢ posiadane i wykorzystywane przez Zamawiajacego lub planowane do wykorzystania
w projekcie przez Zamawiajacego systemy: Microsoft Windows 10, Microsoft Windows
Server 2019 lub nowszy, Ubuntu, RHEL jako systemy operacyjne zainstalowane na
wirtualnych stacjach roboczych

wspiera¢ posiadane i wykorzystywane przez Zamawiajacego lub planowane do wykorzystania
w projekcie przez Zamawiajacego dostep do wirtualnych stacji roboczych przez aplikacje
kliencka, ktéra mozna zainstalowac co najmniej na: Microsoft Windows 10, MacOS X,
Android, i0OS, ChromeOS oraz Linux. Dostep do stacji roboczych musi byé zapewniony przez
urzadzenia klasy terminal typu Zero Client lub Thin Client. Dla pozostatych systeméw
operacyjnych, do maszyny wirtualnej, musi by¢ mozliwy dostep bezposrednio przez
przegladarke internetowg obstugujgcg HTML5

zapewniac aby konfiguracja i zarzadzanie dostepem do sesji i aplikacji terminalowych byta
realizowana z poziomu tej samej pojedynczej konsoli zarzadzajgcej dostepnej w przeglagdarce
w technologii HTML5

posiadaé mozliwosc¢ instalacji wiecej niz jednej instancji serwera zarzadzajgcego
potaczeniami, tak aby w przypadku awarii takiego serwera zapewni¢ mozliwos¢ nawigzania
nowe;j sesji przez inny serwer zarzadzajacy

zapewniac dostep do centralnej konsoli zarzadzajacej przy wykorzystaniu przegladarek
internetowych, co najmniej: Chrome lub Firefox

posiadad funkcjonalnosé integracji centralnej konsoli do zarzadzania z posiadanymi i
wykorzystywanymi przez Zamawiajacego lub planowanymi do wykorzystania w projekcie
przez Zamawiajacego ustugami katalogowymi Microsoft Active Directory

B Rzeczpospolita O rramt e
Inteligentny Rozwé) - Polska Rozwoju Regionalnego



i)

k)

m)

s)

t)

zapewniac aby centralna konsola do zarzadzania posiadata mozliwos$¢ przydzielania i
konfiguracji uprawnien do poszczegdlnych wirtualnych stacji roboczych lub grup wirtualnych
stacji roboczych
zapewniac aby centralna konsola do zarzadzania posiadata mozliwos¢ integracji z tokenami
RSA (Remote Secure Access) celem zapewnienia mozliwosci uwierzytelniania
dwusktadnikowego dla logowania do wirtualnych stacji roboczych
zapewnia¢ mozliwosc¢ szybkiego dynamicznego tworzenia grup wielu nowych wirtualnych
stacji roboczych oraz tworzenia grup wirtualnych stacji
zapewnia¢ mozliwosc¢ tworzenia grup wirtualnych stacji roboczych, w ktérych:
przypisanie uzytkownika do wirtualnej stacji roboczej nastepuje automatycznie, na state,
po pierwszym zalogowaniu i wéwczas wszystkie dane uzytkownika pozostaja zapisane na
dysku maszyny wirtualnej pomimo jego wylogowania
przypisanie uzytkownika do wirtualnej stacji roboczej nastepuje przy kazdym kolejnym
logowaniu i wéwczas uzytkownik za kazdym razem otrzymuje nowo wykreowang
wirtualna stacje robocza
zapewnia¢ mechanizm pozwalajgcy na podtaczenie do wirtualnej stacji roboczej urzadzen
typu dysk usb, pendrive poprzez wtgczenie w/w urzadzen do portu USB urzadzenia
fizycznego (np. zero client) na ktérym dostepna jest i dziatajgca poprawnie aplikacja klienta
do podtgczenia do maszyny wirtualnej
zapewnia¢ mozliwosé wirtualizacji wybranych aplikacji (zwirtualizowana aplikacja musi mie¢
postaé pojedynczego pliku wykonywalnego z rozszerzeniem ,exe” lub ,,msi”) z mozliwoscig
uzaleznienia uruchomienia tej aplikacji na wirtualnych maszynach od cztonkostwa
uzytkownika w posiadanej i wykorzystywanej lub planowanej do wykorzystania w projekcie
przez Zamawiajacego domenie Microsoft Active Directory
zapewnia¢ mozliwos¢ uruchamiania aplikacji niezgodnych z dang wersja systemu
operacyjnego — np. mozliwos$¢ uruchomienia aplikacji dziatajgcej natywnie tylko w
posiadanych i wykorzystywanych lub planowanych do wykorzystania w projekcie przez
Zamawiajgcego systemie Microsoft Windows 7 — na systemie Microsoft Windows 10
zapewnia¢ mechanizm umozliwiajacy wydruk danych wytworzonych w wirtualnej stacji
roboczej na drukarkach lokalnych lub sieciowych podtgczonych do urzadzenia fizycznego na
ktérym zainstalowana jest aplikacja klienta dostepowego do wirtualnej stacji roboczej
zapewniac aby warstwa wirtualizacji posadowionej bezposrednio na sprzecie serwerowym
(ang. hypervisor) posiadata mozliwo$¢ alokacji dla wirtualnych stacji roboczych wiekszej ilosci
pamieci RAM niz fizycznie zainstalowanej w serwerze w celu osiggniecia maksymalnego
mozliwego stopnia konsolidacji. Wspomniana powyzej warstwa wirtualizacji musi by¢
dostarczona jako oprogramowanie wraz z przedmiotowym oprogramowaniem do
wirtualizacji stacji roboczych.
zapewnic¢ obstuge aplikacji 3D wewnatrz wirtualnych stacji roboczych wykorzystujacych API
OpenGL lub DirectX bez obcigzania procesorow fizycznych w serwerach fizycznych, na
ktérych posadowione sg maszyny wirtualne
zapewni¢ mozliwos¢ skonfigurowania wirtualnych stacji roboczych posiadajacych 255 lub
wiecej GB pamieci RAM
zapewniac funkcje znaku wodnego widocznego na ekranie potaczenia do pulpitu zdalnego.
Znak wodny musi zawiera¢ informacje o adresie IP urzadzenia klienckiego, nazwie
uzytkownika, domenie oraz znacznik czasu potaczenia
umozliwia¢ przechowywanie buforu najczesciej odczytywanych blokéw pamieci masowej w
pamieci fizycznej serwerdw utrzymujacych srodowisko VDI. Wielko$¢ buforu powinna
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4)

wynosi¢ do 32GB pozwalajgc na zminimalizowanie operacji odczytu z plikéw dyskow
wirtualnych obrazéw wzorcowych stacji wirtualnych

v) zapewnia¢ mozliwos¢ uruchomienia sSrodowiska na fizycznej platformie HCI (Infrastruktura
Hiperkonwergentna). Musi réwniez posiada¢ certyfikacje dla minimum trzech takich platform
réznych producentéw

w) mie¢ mozliwo$¢ uruchomienia w srodowisku publicznej chmury obliczeniowej. Musi réwniez
posiadac certyfikacje dla minimum trzech dostawcéw chmury publicznej

x) by¢ dostarczone wraz z opisanymi oznaczeniami producenta umozliwiajgcymi ich
identyfikacje na stronie przedmiotowego producenta lub w narzedziu udostepnianym przez
producenta zaoferowanego oprogramowania

y) zapewnia¢ mechanizm blokady potaczen od uzytkownikdw posiadajacych zainstalowang
nieaktualng wersje oprogramowania stuzagcego do nawigzywania potgczen z srodowiskiem
VDI

z) zapewnia¢ mozliwos¢ potaczenia z wirtualnym desktopem tylko i wytacznie ze wskazanych
przez administratora komputerdéw fizycznych z posiadanym i wykorzystywanym lub
planowanym do wykorzystania w projekcie przez Zamawiajacego systemem Windows 10 lub
nowszym. Mechanizm ten musi bazowac na grupach bezpieczeristwa w posiadanym i
wykorzystywanym lub planowanym do wykorzystania w projekcie przez Zamawiajacego
Active Directory.

aa) integrowac sie z ustugami posiadanymi i wykorzystywanymi lub planowanymi do
wykorzystania w projekcie przez Zamawiajgcego terminalowymi Microsoft RDSH (Microsoft
Remote Desktop Session Host) na wykorzystywanych lub planowanych do wykorzystania w
projekcie przez Zamawiajgcego systemach Microsoft Windows Server 2012R2 lub nowszych
udostepniajac uzytkownikom mozliwo$é potaczenia sie z petng sesja terminalowg lub
pojedyncza aplikacjg za pomocg dostepnych klientéw opisanych w punkcie d).

bb) posiada¢ komponenty petniacy funkcje Identity Provider i realizujacy funkcje portalu web z
katalogiem desktopéw i aplikacji wraz zapewnieniem pojedynczego logowania (SSO) do tych
zasobow.

i komponent Identity Provider musi posiadac¢ funkcje MFA (Multi Factor Authentication)
opartg o aplikacje mobilng z czasowymi kodami dostepu.

ii. komponent Identity Provider musi zapewnic obstuge kluczy sprzetowych opartych o
standard uwierzytelniania FIDO2, np. wykorzystywanych lub planowanych do
wykorzystania w projekcie przez Zamawiajgcego Yubikey.

cc) posiadac funkcje wirtualizacji lokalnych zasobéw dyskowych w serwerach fizycznych oraz ich
agregacje i wspotdzielenie pomiedzy wszystkimi serwerami fizycznymi bedgcymi cztonkiem
klastra w celu wyeliminowania koniecznosci uzywania zewnetrznych zasobéw dyskowych
(sieci SAN, NAS).

W zaoferowanym oprogramowaniu serwer/serwery zarzgdzajgce infrastrukturg wirtualnych

stacji roboczych muszg by¢ instalowane na maszynach fizycznych lub wirtualnych z posiadanymi i

wykorzystywanymi lub planowanymi do wykorzystania w projekcie przez Zamawiajacego

systemami operacyjnymi: Microsoft Windows Server 2012 R2 lub nowsze. W/w systemy

dopuszczalne sg w wersji Standard lub Enterprise
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13. Przetgczniki sieciowe

Wszystkie zawarte ponizej wymagania s3 wymaganiami minimalnymi, nalezy zaoferowaé urzadzenie
zapewniajgce co najmniej podane parametry i funkcje.

Wymaganie 100GbE 25GbE 10GbE

Typy i minimalne ilosci wymaganych portéw

1 | lloé portéw 100GbE (QSFP) 32 8 4

2 | llo$¢ portéw 1/10GbE (SFP+) 4
3 | llo$¢ portéw 1/10/25GbE (SFP28) 48

4 | llos¢ portow 10GbE (10GBase-T) 48

5 | llo$¢ portow 1GbE (1000Base-T), 48

wykluczajac porty dedykowane do
zarzadzania.

6 | Interfejsy 100GbE muszg umozliwiaé Tak Tak Nie
rozdzielenie na cztery interfejsy do
pracy z szybkoscig 25GbE (ang.
breakout).

7 | Mozliwos¢ instalacji modutu Tak Nie Tak Nie
optycznego o przepustowosci 40 GbE i
25 GbE w interfejsie 100GbE bez
zastosowania rozdzielenia interfejsu
(ang. breakout).

Parametry fizyczne i zasilanie

1 | Wysokos¢ przetacznika liczona w 1RU 1RU 1RU 1RU
jednostkach Rack Units [RU].

2 | Przetgcznik musi poprawnie pracowac Tak Tak Tak Tak
w temperaturze od 0 do 40 °C.

3 | Przetacznik musi poprawnie pracowac Tak Tak Tak Tak

przy wzglednej wilgotnosci powietrza
co najmniej w zakresie od 5% do 90%
zaktadajac brak wystepowania zjawiska
kondensacji pary wodnej.

4 | W celu zachowania redundancji Tak Tak Tak Tak
zasilania, kazdy przetacznik musi
poprawnie dziata¢ po podtaczeniu do
dwdch niezaleznych, obwodow
napiecia przemiennego (AC). Zanik
napiecia na jednym z obwodow
zasilajgcych, nie moze spowodowac
przerwy w dziataniu przetacznika oraz
ograniczenia jego funkcjonalnosci i
wydajnosci (w zakresie wymaganym
przez Zamawiajacego). Przetgcznik musi
byé wyposazony w co najmniej dwa
zasilacze. Dostarczone zasilacze muszg
umozliwia¢ poprawng prace
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Wymaganie 100GbE 25GbE 10GbE

przetacznika w petnej (wymagane;j
przez Zamawiajacego) konfiguracji z
wykorzystaniem potowy
zainstalowanych zasilaczy.

5 | Przeptyw powietrza (zwigzany z Tak Tak Tak Tak
dziataniem wentylatoréw urzadzenia)
musi odbywac sie w kierunku od frontu
(porty we/wy) do tytu urzadzenia.
UWAGA: mozliwa zmiana kierunku
zgodnie z zapisami w punkcie 18.1.3 dla
Zadania nr 1 oraz w punkcie 18.1.5 dla
Zadania nr 2, ktére nalezy uwzglednic.
6 | Przetgcznik musi umozliwia¢ instalacje, Tak Tak Tak Tak
wymiane lub zamiane poszczegdlnych
modutéw (takich jak np. karty z
interfejsami sieciowymi, moduty
optyczne) w trakcie pracy urzadzenia
(hot-swap).

7 | Przetacznik musi umozliwiac instalacje Tak Tak Tak Nie
lub wymiane zasilaczy w trakcie pracy
urzadzenia (hot-swap).

Wymagania licencyjne i status urzadzen
1 | Wszystkie przetgczniki oraz elementy Tak Tak Tak Tak
wspotpracujace z nimi (np. moduty
optyczne) muszg by¢ fabrycznie nowe
(tj. nieuzywane z wyjatkiem wykonania
testéw potrzebnych do sprawdzenia ich
poprawnego dziatania). Na dzien
ztozenia oferty zadne z oferowanych
urzadzen nie moze by¢ przeznaczone
do wycofania ze sprzedazy przez
producenta (ang. end of sale), ani nie
moze by¢ wiadomym, ze urzadzenia te
nie beda objete pomocg techniczng
producenta (ang. end of life).

2 | Wszystkie przetaczniki wraz z Tak Tak Tak Tak
dziatajgcym na nich oprogramowaniem
sterujgcym musza pochodzi¢ od
jednego producenta.

3 | Przefaczniki musza mie¢ odblokowane Tak Tak Tak Tak
wszystkie wymagane funkcjonalnosci, a
jesli potrzebne sg do tego licencje,
dostawca musi je dostarczy¢ wraz z
urzadzeniami. Licencje nie mogg by¢
ograniczone czasowo, terytorialnie
(dotyczy terytorium UE), ani w zaden
inny sposéb wptywajacy na cel ich
wykorzystania. Restart elementow nie
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Wymaganie 100GbE 25GbE 10GbE

moze powodowac koniecznosci
wykonania prac serwisowych,
utrzymaniowych lub konfiguracyjnych
potrzebnych do odblokowania
wszystkich wymaganych
funkcjonalnosci. Licencje powinny by¢
lokalne dla kazdego urzgdzenia — nie
dopuszcza sie komunikacji z systemami
trzecimi w celu
utrzymywania/weryfikacji licencji.

4 | Wszystkie interfejsy liniowe Tak Tak Tak Nie
przetacznikdw muszg byé
odblokowane. Oznacza to, ze nie mogg
posiadac zadnych blokad
umozliwiajacych ich wykorzystanie
dopiero po wprowadzeniu
jakiejkolwiek licencji, klucza, kodu lub
innego mechanizmu odblokowujgcego.
Dotyczy to wszystkich interfejséw
znajdujacych sie fizycznie w
oferowanych przetacznikach.

5 | Karty, moduty lub porty przetgcznika Tak Tak Tak
zawierajgce interfejsy przeznaczone do
obsadzenia modutami optycznymi,
muszg wspétpracowac z modutami
optycznymi (zgodnymi z ogdlnie
przyjetymi normami whasciwymi dla
danego typu interfejsu) pochodzacymi
od réznych producentéw. Restart
przetgcznika nie moze powodowac
koniecznosci wykonania prac
serwisowych, utrzymaniowych lub
konfiguracyjnych, ktére pozwolg na
wykorzystywanie modutéw optycznych
innych producentéow. Zastosowanie
modutéw optycznych innych
producentéw nie moze skutkowac
utrata, ograniczaniem gwarancji lub
wsparcia producenta przetgcznika.

6 | Wszystkie przetaczniki muszg pracowac Tak Tak Tak Tak
z t3 sama (identyczng) wersja
oprogramowania. Oprogramowanie
musi by¢ oficjalng wersjg oferowang
przez producenta oraz by¢ w
komercyjnie dostepnej wersji, tj. wersji
oferowanej wszystkim klientom.
Wersja ta musi by¢ wersja
rekomendowang przez producenta.
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Wymaganie 100GbE 25GbE 10GbE

Niedopuszczalne jest wykorzystanie
oprogramowania prototypowego,
wytwarzanie wersji oprogramowania
wytgcznie na potrzeby zamawiajgcego,
nieoferowanej innym klientom.

Wymagania wydajnosciowe i pojemnosciowe

1 | Wydajnos¢ przetgczania co najmniej 6.4 Thps | 4.0 Tbps 1.7 Tbps 290 Gbps

2 | Liczba przetwarzanych pakietéw na 2 Bpps 1 Bpps 1 Bpps 200 Mpps
sekunde

3 | Czas przetaczania ramek nie dtuzszy niz 1us 1ps 3us -

4 | Catkowita wielkos¢ buforéow 32MB 32MB 12MB 4MB

5 | Minimalna liczba obstugiwanych 280000 | 280000 270 000 30 000
adresow MAC

6 | Minimalna liczba adresdw sieci (nie 128 000 | 128 000 200 000 8 000

hostow) IP wersji 4, ktéra musi by¢
zaprogramowana do sprzetowego
przetaczania pakietow w bazie FIB (ang.
Forwarding Information Base).

7 | Minimalna liczba adreséw sieci IP o 64 000 64 000 64 000 4000
prefiksie /64 (nie hostéw) wers;ji 6,
ktéra musi by¢ zaprogramowana do
sprzetowego przetgczania pakietéw w
bazie FIB (ang. Forwarding Information

Base).
8 | llos¢ jednoczesnie aktywnych VLANOw 4000 4000 4000 1024
9 | Catkowita maksymalna moc pobierana 650W 650W 450W 250W
przez urzadzenie, nie wieksza niz
10 | Typowa moc pobierana przez 400W 400W 350W 250W

urzadzenie, nie wieksza niz

Wymagania operacyjne
1 | Moduty optyczne dla interfejséw musza Tak Tak Tak Tak
umozliwia¢ sprawdzenie mocy
odbieranego sygnatu.

2 | System operacyjny Elementow Tak Tak Tak Nie
Przetaczajgcych powinien umozliwiac
monitorowanie i obrazowanie
przetwarzanych pakietow w trybie
tekstowym skierowanych do
CPU/Modutu zarzadzajgcego —
odpowiednik narzedzia Linux
TCPDUMP.

3 | Przefaczniki muszg umozliwiaé Tak Tak Tak Nie
konfiguracje wykorzystujgc modele
OpenConfig. Musi by¢ zapewniona
obstuga nastepujacych protokotéw:
gRPC, RESTCONF, NETCONF.

4 | Przetaczniki muszg zapewniaé Tak Tak Tak Nie
strumieniowanie danych
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Wymaganie 100GbE 25GbE 10GbE

telemetrycznych wykorzystujac
protokét NETCONF/gRPC lub w
formacie GPB.

5 | Wszystkie przetgczniki muszg Tak Tak Tak Nie
umozliwia¢ kopiowanie ruchu z
wybranych interfejséw na inny
wskazany interfejs (ang. SPAN,
Mirroring). Musi istnie¢ mozliwos¢
skonfigurowania minimalnie 4
aktywnych sesji kopiowania ruchu.

6 | Wszystkie przetaczniki muszg Tak Tak Tak Tak
obstugiwac protokoty NTP i NTP6.
7 | Wszystkie Elementy przetgczajace Tak Tak Tak Nie

muszg wspierac Precision Time
Protocol (PTP, IEEE 1588v2).

8 | Wszystkie przetgczniki muszg Tak Tak Tak Tak
obstugiwac protokdt LLDP.
9 | Wszystkie przetgczniki muszg Tak Tak Tak Nie

umozliwia¢ dodanie wydzielonej tablicy
routingu dla funkcji zarzadzania (ang.
Management VRF).
10 | Wszystkie przetaczniki musza Tak Tak Tak Nie
zapewnia¢ mechanizm sprzetowe;j
ochrony przeciw atakowi
przecigzajacemu (ang. DoS) na
jednostke sterujacg CPU (ang. Control
Plane Protection).

| Wymagania dla obstugi VXLAN
1 | Przetaczniki musza zapewniac Tak Tak Tak Nie
sprzetowg obstuge enkapsulacji VXLAN.
Jednoczesnie przy enkapsulacji musi
byé mozliwa obstuga przetaczania w
warstwie L2 (ang. bridging).
2 | Przetgczniki musza zapewniac Tak Tak Tak Nie
sprzetowg obstuge enkapsulacji VXLAN.
Jednoczes$nie, przy enkapsulacji musi
by¢ mozliwa obstuga routingu IP.
3 | Przetaczniki musza obstugiwa¢ MP- BGP Tak Tak Tak Nie
EVPN (Ethernet VPN) jako mechanizm
sygnalizacyjny (ang. control-plane) dla
enkapsulacji VXLAN. Musi by¢
zapewniona obstuga L2 EVPN (Type-2),
L3-EVPN (type-5) oraz jednoczesna
obstuga routingu i bridging’u IRB.
4 | Przefaczniki musza obstugiwac Tak Tak Tak Nie
mechanizm protekgji grup linkéw
Ethernet (LAG z LACP) poprzez
podtgczenie ich do co najmniej dwdch
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Wymaganie

100GbE 25GbE

10GbE

Elementdw przetaczajacych. To znaczy,
pojedyncza wigzka LAG musi mieé
mozliwo$é zakoriczenia na co najmniej
dwdch Elementach przetgczajacych
zapewniajac w petni aktywng
komunikacje na wszystkich linkach
grupy. Protekcja musi zapewnia¢
nieprzerwang prace w przypadku
awarii dowolnego pojedynczego
komponentu. Protekcja musi
poprawnie wspotpracowad z VXLAN,
EVPN, SpanningTree.

Jesli implementacja protekcji wymaga
dodatkowych portéw ktére przenosza
ruch w czasie awarii wykonawca musi
dostarczy¢ odpowiednie okablowanie o
dtugosci minimum 2.5m

Wymagania sieciowe

Wszystkie przetgczniki musza
obstugiwac ramki Ethernet o wielkosci
co najmniej 9216 Bytes. Liczonej
tacznie z preambuty (7 oktetow), polem
FCS (4 oktety), Frame Delimiter (1
oktet) i Interframe Gap (12 oktetdw).

Tak Tak

Tak

Tak

Wszystkie przetgczniki muszg
obstugiwac funkcje IGMP snooping (dla
IGMPV2 oraz IGMPv3).

Tak Tak

Tak

Tak

Wszystkie przetgczniki muszg
obstugiwac agregacje interfejsow z
wykorzystaniem protokotu LACP (IEEE
802.3ad).

Tak Tak

Tak

Tak

Wszystkie przetgczniki muszg
umozliwia¢ stworzenie protekcji
terminujgcej zagregowane interfejsy
(LAG) na dwu Elementach
przetaczajacych (ang. Dual Homing). W
ramach takiej protekcji wszystkie porty
zagregowanego potaczenia LAG muszg
aktywnie przenosi¢ dane (ang.
Active/Active). Awaria jednego
Elementu nie moze wptywac na status
potgczenia zagregowanego. Jesli
implementacja protekcji wymaga
dodatkowych portéw ktére przenosza
ruch w czasie awarii wykonawca musi
dostarczy¢ odpowiednie okablowanie o

dtugosci minimum 2.5m.

Tak Tak

Tak

Tak
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Wymaganie

100GbE

25GbE

10GbE

Wszystkie przetgczniki musza
obstugiwac 802.1w RSTP, 802.1s MSTP.

Tak

Tak

Tak

Tak

Wszystkie przetgczniki musza
umozliwia¢ tworzenie list
bezpieczenstwa (ang. ACLs) na
warstwie L2 (MAC ACL), warstwie L3
(IP) i warstwie L4 (porty).

Tak

Tak

Tak

Tak

Wszystkie przetgczniki musza
obstugiwac protokdt 802.1Qbb PFC
(Priority-based Flow Control).

Tak

Tak

Tak

Nie

Wszystkie przetgczniki muszg
umozliwiac regulacje (ang. Shaping)
wielkosci ruchu wyjsciowego.

Tak

Tak

Tak

Nie

Wszystkie przetgczniki zapewniac
statyczny routing IP oraz dynamiczny
routing IP zgodny z OSFPv2, OSFPv3,
BGP.

Tak

Tak

Tak

Tak

10

Wszystkie przetgczniki muszg
zapewnia¢ mechanizm dystrybucji
pakietéw IP poprzez $ciezki z réwnym
kosztem (ang. Equal Cost Multi-Path
routing ECMP).

Tak

Tak

Tak

Tak

11

Wszystkie przetgczniki musza
zapewnia¢ mozliwosé tworzenia polityk
dla routing IP (ang. Route Maps).

Tak

Tak

Tak

Nie

12

Wszystkie przetgczniki muszg
zapewnia¢ mozliwos¢ dystrybucji
informacji routingowych pomiedzy
réznymi wirtualnymi tablicami
routingowymi (ang. VRF route leaking).

Tak

Tak

Tak

Nie

13

Wszystkie przetgczniki musza
obstugiwac protokdt BFD.

Tak

Tak

Tak

Nie
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14. Przetaczniki Fibre Channel

Wszystkie zawarte ponizej wymagania dla przetgcznikdéw Fibre Channel (zwanego dalej
przetacznikiem FC) s3 wymaganiami minimalnymi, nalezy zaoferowad urzadzenia zapewniajace co
najmniej podane parametry i funkcje.

Parametr

Charakterystyka (wymagania minimalne)

Obudowa

1)

2)

Przetacznik FC przystosowany do zainstalowania w szafie teleinformatyczne;j
19” o wysokosci 1 RU wraz z zestawem montazowym przeznaczonym do
zainstalowania go w wyzej wymienionej szafie

Przetacznik FC musi mie¢ wysokos¢ maksymalnie 1 U (jednostka wysokosci
szafy montazowej) i szeroko$¢ 19” oraz zapewniaé techniczng mozliwosé
montazu w szafie 19”. Wraz z przetgcznikiem nalezy dostarczy¢ odpowiedni
zestaw montazowy do szafy 19”

Interfejsy

1)

2)

3)

4)

5)

Przetacznik FC musi by¢ wykonany w technologii FC minimum 32 Gbs i
zapewnia¢ mozliwos¢ pracy portéw FC z predkosciami 32, 16, 8, 4 Gbs w
zaleznosci od rodzaju zastosowanych wktadek SFP.

Dostarczony przetgcznik FC musi by¢ wyposazony w 16 aktywnych portéw FC
obsadzonych 16 wktadkami SFP+ 16Gbs SWL.

Przetacznik musi umozliwiaé w przysztosci rozbudowe do co najmniej 24
aktywnych portéw w ramach tej samej obudowy. Przyszta rozbudowa musi
odbywac sie za pomocga aktywacji portéw za pomoca odpowiedniej licencji i
instalacji dodatkowych wktadek SFP+.

Wszystkie zaoferowane porty przetacznika FC muszg umozliwia¢ dziatanie bez
tzw. oversubscrypcji gdzie wszystkie porty w maksymalnie rozbudowanej
konfiguracji przetgcznika wyposazonej we wktadki 32 Gbs mogg pracowac
réwnoczesnie z petng predkoscig 32 Gb/s

Rodzaj obstugiwanych portéw, co najmniej: E, D oraz F

Potaczenia

1)

2)

Catkowita przepustowos¢ przetacznika FC dostepna dla maksymalnie
rozbudowanej konfiguracji (24 porty) wyposazonej we wktadki 32Gbs musi
wynosi¢ minimum 768 Gb/s end-to-end.

Oczekiwana wartos¢ opdznienia przy przesytaniu ramek FC miedzy
dowolnymi portami przetgcznika nie moze by¢ wieksza niz 900ns.

Zasilanie

1)

2)

Maksymalny dopuszczalny pobdr mocy przetacznika FC wyposazonego w 24
aktywne porty 32 Gb/s to 77W.

Maksymalna ilo$¢ ciepta wydzielanego przez przetgcznik FC wyposazony w 24
aktywne porty 32 Gb/s to 215 BTU na godzine.

Funkcjonalnos¢

1)

2)

3)

Przetgcznik FC musi obstugiwaé mechanizm balansowania ruchu, pomiedzy
co najmniej 16 réznymi potgczeniami o tym samym koszcie wewnatrz
wielodomenowych sieci fabric, przy czym balansowanie ruchu musi odbywa¢
sie w oparciu o 3 parametry nagtéwka ramki FC: DID, SID i OXID.

Przetacznik FC musi realizowac sprzetowa obstuge zoningu (przez tzw. uktad
ASIC) na podstawie portow i adreséw WWN.

Przetacznik FC musi mie¢ mozliwos$¢ wymiany i aktywacji wersji
oprogramowania uktadowego (ang. firmware) (zaréwno na wersje wyzsza
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jak i na nizszg) w czasie pracy urzadzenia i bez zaktdcenia przesytanego ruchu

FC.

4) Przetacznik FC musi wspiera¢ nastepujace mechanizmy zwiekszajgce poziom
bezpieczenstwa:

a) mechanizm tzw. Fabric Binding, ktéry umozliwia zdefiniowanie listy
kontroli dostepu regulujgcej prawa przetacznikdéw FC do uczestnictwa w
sieci fabric

b) uwierzytelnianie (autentykacja) przetacznikdw w sieci Fabric za pomoca
protokotéw DH-CHAP i FCAP

c) uwierzytelnianie (autentykacja) urzadzen koricowych w sieci Fabric za
pomoca protokotu DH-CHAP

d) szyfrowanie potaczenia z konsolg administracyjng. Wsparcie dla
minimum SSHv2

e) definiowanie wielu kont administratoréw z mozliwos$cig ograniczenia ich
uprawnien za pomocg mechanizmu tzw. RBAC (Role Based Access
Control)

f) definiowane kont administratorow w $srodowisku RADIUS, LDAP w MS
Active Directory, Open LDAP, TACACS+

g) szyfrowanie komunikacji narzedzi administracyjnych za pomoca
SSL/HTTPS

h) obstuga protokotu SNMP v3

i) P Filter dla portu administracyjnego przetacznika

j)  wgrywanie nowych wersji oprogramowania uktadowego (ang. firmware)
przetacznika FC z wykorzystaniem bezpiecznych protokotéw np. SCP,
SFTP

k) wykonywanie kopii bezpieczeristwa konfiguracji przetgcznika FC z
wykorzystaniem bezpiecznych protokotéw np. SCP, SFTP.

5) Przetacznik FC musi mie¢ mozliwosé konfiguracji przez:

a) polecenia tekstowe w interfejsie znakowym konsoli terminala

b) przegladarke internetowg z interfejsem graficznym lub dedykowane
oprogramowanie.

6) Przetgcznik FC musi zapewnié¢ mozliwosc¢ jego zarzadzania przez
zintegrowany port Ethernet, RS232 oraz inband IP-over-FC.

7) Przetacznik FC musi zapewnia¢ obstuge protokotu NVMe over FC.

8) Przetgcznik FC musi zapewniac¢ obstuge interfejsu zarzadzajgcego REST API.

9) Przetacznik FC musi realizowaé kategoryzacje ruchu miedzy parami urzadzen
(initiator - target) oraz przydzielenie takich par urzgdzen do kategorii o
wysokim, srednim lub niskim priorytecie. Konfiguracja przydziatu do réznych
klas priorytetéw musi sie odbywac za pomocg standardowych narzedzi do
konfiguracji zoningu.

10) Przetacznik FC musi realizowac kategoryzacje ruchu na podstawie wartosci
parametru CS_CTL w nagtéwku ramki FC oraz odpowiednie przydzielenie
ramki do kategorii o wysokim, Srednim lub niskim priorytecie.

11) Wsparcie dla N_Port ID Virtualization (NPIV). Obstuga, co najmniej 255
wirtualnych urzadzen na pojedynczym porcie przetacznika.
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Diagnostyka

1)

Przetgcznik FC musi by¢ dostarczony z nastepujgcymi narzedziami

diagnostycznymi i mechanizmami obstugi ruchu FC:

a)
b)

c)
d)
e)

logowanie zdarzen poprzez mechanizm ,,syslog”

port diagnostyczny tzw. D_port. Port diagnostyczny musi umozliwiaé
wykonanie testow sprawdzajgcych komunikacje portu przetgcznika z
wktadka SFP, potaczenie optyczne pomiedzy dwoma przetgcznikami,
testowe obcigzenie potgczenia petng przepustowoscig 16Gbps/32Gbps
oraz pomiar opdznienia i odlegtosci miedzy przetgcznikami z
doktadnoscig co najmniej do 5m dla wktadek SFP 16Gbps lub 32Gbps.
Testy wykonywane przez port diagnostyczny nie mogg wptywacé w zaden
sposdb na dziatanie pozostatych portéw przetacznika i catej sieci fabric
FC ping

FC traceroute

kopiowanie danych wymienianych pomiedzy dwoma wybranymi portami
na inny wybrany port przetacznika

Licencje

1)

Jezeli jakakolwiek funkcjonalnos¢ wymieniona powyzej wymaga dostarczenia

dodatkowych licencji w celu jej realizacji to nalezy je dostarczy¢ wraz z

urzadzeniem w takiej ilosci, aby zapewni¢ dziatanie funkcjonalnosci dla
kazdego portu przetacznika
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15. System zdalnego dostepu

15.1. Terminal zdalnego dostepu

Parametr Szczegotowy opis wymagania

Obudowa 1) Obudowa przystosowana do zainstalowania w szafie teleinformatyczne;j
19” o wysokosci 1 RU, musi by¢ dostarczona wraz z zestawem szyn
montazowych.

Typ 1) Cyfrowy

Whbudowane 1) Terminal musi posiadaé nastepujace porty/ztgcza:

porty/ztagcza a) min. 32 porty do podtgczania serweréw/urzadzen szeregowych

b) min. 4-y porty USB Type-A w standardzie USB 2.0 lub wyzszym
c) min. 1 port do podtaczenia kolejnych KVM-6w

d) min. 2 porty Gigabit Ethernet do podtgczenia do sieci LAN

e) 2 porty do podtgczenia zasilania w standardzie IEC C14

Dostep 1) Terminal musi zapewnia¢ mozliwos¢:
a) podtaczenia min. 4 uzytkownikéw zdalnych (przez sie¢ TCP/IP)
b) podtaczenia min. 1 uzytkownika lokalnego

Wideo 1) Obstuga obrazu o rozdzielczosci co najmniej 1680x1050

Funkcjonalnos¢ 1) Terminal musi posiadaé wsparcie dla:

a) True Serial over Telnet/SSH

b) Virtual Media over USB

c) szyfrowania 128-bit SSL, AES, DES and 3DES
d) CAC/Smart Card

Okablowanie 1) Urzadzenie musi by¢ dostarczone z
a) 24 kablami typ SIP wyposazonymi w interfejs szeregowy
b) 8 kablami typu SIP wyposazonymi w ztgcze VGA i USB Type-A

2) Kabel typu SIP musi posiada¢ interfejs RJ-45 do podtgczenia do terminala
zdalnego dostepu.

3) Terminal musi zapewnia¢ potaczenia przez kabel CAT 5 i zasieg do 50 m.

Zasilanie 1) Musi by¢ wyposazone w redundantne zasilacze 230V

15.2. Urzadzenie dostepowe typ D1

Parametr Szczegotowy opis wymagania

Obudowa 1) Obudowa przystosowana do zainstalowania w szafie
teleinformatycznej 19” o wysokosci 1 RU, musi by¢ dostarczona wraz z
zestawem elementéw montazowych.

Typ 1) Urzadzenie zapewniajgce zdalny bezpieczny dostep do terminala
zdalnego dostepu posiadajace funkcjonalnosc firewalla z funkcja
zdalnego dostepu z sieci zewnetrznych (VPN).
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Whbudowane 1) Urzadzenie musi posiadaé nastepujace porty/ztacza:

porty/ztgcza/pamiec a) min. 8 portéw Gigabit Ethernet (10/100/1000Base-T) oraz min. 8
portéw SFP (gotowych do uzycia bez koniecznosci zakupu
dodatkowych modutéw i licencji), wymagane jest dostarczenie
wraz z urzadzeniem min. 8 wktadek jednomodowych 1000-LX na
potrzeby podtaczenia do sieci LAN

b) min. jeden zintegrowany z urzadzeniem modem 4G/LTE z
zewnetrznymi antenami radiowymi, ktére mozna zainstalowa¢
poza szafg, w ktdrej jest zainstalowane urzadzenie dostepowe

c) co najmniej trzy wolne sloty zapewniajgce mozliwos¢ rozbudowy o
dodatkowe moduty 4G/LTE lub Wifi min. 802.11 AC

d) port zarzadzania Out of Band w standardzie Ethernet (RJ45)

e) port konsoli w standardzie w postaci ztgcza min. RJ45

f) port USB Type-A w standardzie USB 3.0 lub wyzszym na potrzeby
podtaczenie dodatkowego nosnika danych. Musi by¢ zapewniona
opcja umozliwiajgca uruchomienie urzadzenia za pomocg systemu
operacyjnego znajdujgcego sie na nosniku danych podtgczonym do
tego portu

g) musi by¢ wyposazony w co najmniej 8 GB pamieci typu Flash oraz
co najmniej 4 GB pamieci typu RAM.

Funkcjonalnos¢ 1) Urzadzenie musi zapewniac co najmniej:

a) system operacyjny musi posiada¢ budowe modutowg (moduty
muszg dziata¢ w odseparowanych obszarach pamieci) i zapewniac
catkowitg separacje ptaszczyzny kontrolnej od ptaszczyzny
przetwarzania ruchu uzytkownikéw, np. modut routingu IP,
odpowiedzialny za ustalenie tras routingu oraz zarzagdzanie
urzadzenia musi by¢ oddzielony od modutu przekazywania
pakietdw, odpowiedzialnego za przetaczanie pakietéw pomiedzy
segmentami sieci obstugiwanymi przez urzadzenie,

b) system operacyjny $ledzi stan sesji uzytkownikéw (ang. stateful
processing), tworzac i zarzadzajac tablicg stanu sesji. Musi by¢
mozliwos¢ przetaczenia urzadzenia w tryb pracy bez Sledzenia
stanu sesji uzytkownikéw, oraz wytgczenia czesci ruchu ze
$ledzenia stanu ses;ji,

c) realizacje zadania Stateful Firewall z mechanizmami ochrony przed
atakami DoS, wykonujac kontrole na poziomie sieci oraz aplikacji
pomiedzy nie mniej niz 64 strefami bezpieczenstwa z wydajnoscig
nie mniejsza niz 1500 Mb/s liczong dla ruchu IMIX. Firewall
obstuguje nie mniej niz 350 000 réwnolegtych sesji oraz zestawia
nie mniej niz 15 000 nowych potaczen/sekunde,

d) zestawianie zabezpieczonych kryptograficznie tuneli VPN w
oparciu o standardy IPSec i IKE w konfiguracji site-to-site oraz
client-to-site. IPSec VPN jest realizowany sprzetowo. Urzadzenie
musi obstugiwaé nie mniej niz 2000 réwnolegtych tuneli VPN oraz
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ruch szyfrowany o przepustowosci nie mniej niz 300 Mb/s dla
ruchu IMIX,

e) definiowanie polityk bezpieczenstwa systemu zabezpieczen w
oparciu o strefy bezpieczenstwa, adresy IP klientow i serwerdw,
protokoty i ustugi sieciowe, uzytkownikéw aplikacji, reakcje
zabezpieczen oraz metody rejestrowania zdarzen. Musi by¢
mozliwo$¢ zdefiniowania nie mniej niz 4000 regut polityki
bezpieczenstwa,

f) obstuge protokotéw dynamicznego routingu: RIP, OSPF oraz BGP,

g) mozliwosc skonfigurowanie nie mniej niz 120 wirtualnych
routeréw,

h) mozliwo$¢ uruchomienia funkcji MPLS z sygnalizacjg LDP i RSVP w
zakresie VPLS i L3 VPN,

i) obstuge co najmniej 2.500 sieci VLAN z tagowaniem 802.1Q,

j) obstuge protokotéw: Spanning Tree (802.1D), Rapid STP (802.1W)
oraz Multiple STP (802.1S),

k) obstuge protokdtu LACP w celu agregowania fizycznych potgczen
Ethernet,

1) posiadanie mechanizmdw priorytetyzowania i zarzgdzania ruchem
sieciowym QoS — wygtadzanie (shaping) oraz obcinanie (policing)
ruchu. Mapowanie ruchu do kolejek wyjsciowych odbywa sie na
podstawie DSCP, IP ToS, 802.1p, oraz parametréw z nagtéwkow
TCP i UDP. Urzadzenie posiada mechanizm tworzenia osobnych
kolejek dla réznych klas ruchu. Musi posiada¢ zaimplementowany
mechanizm WRED w celu przeciwdziatania wystepowaniu
przecigzen w kolejkach,

m) prace w konfiguracji odpornej na awarie w klastrze HA muszg

funkcjonowac w trybie Active-Passive z synchronizacja konfiguracji
i tablicy stanu sesji. Przetgczenie pomiedzy urzgdzeniami w klastrze
HA odbywa sie przezroczyscie dla sesji ruchu uzytkownikdw.
Mechanizm ochrony przed awariami musi monitorowac i
wykrywac uszkodzenia elementéw sprzetowych i programowych
systemu zabezpieczen oraz taczy sieciowych,

n) zarzadzanie urzadzeniem za pomoca graficznej konsoli Web GUI
oraz z wiersza linii polecen (CLI) poprzez port szeregowy oraz
protokoty telnet i SSH,

0) mechanizm szybkiego odtwarzania systemu i przywracania
konfiguracji. W urzgdzeniu musi by¢ przechowywanych nie mniej
niz 25 poprzednich, kompletnych konfiguracji,

p) musi mie¢ mozliwos¢ rozbudowy o funkcje wykrywania i
blokowania atakéw intruzéw (IPS, ang. intrusion prevention)
realizowang sprzetowo. System zabezpieczen musi identyfikowaé
préby skanowania, penetracji i wlaman, ataki typu exploit
(poziomu sieci i aplikacji), ataki destrukcyjne i destabilizujgce
DoS/DDoS oraz inne techniki stosowane przez hakeréw. Ustalenie
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blokowanych atakéw (intruzéw, robakéw) odbywa sie w regutach
polityki bezpieczenstwa. Musi realizowac zadania IPS z wydajnoscig
nie mniejsza niz 500 Mb/s dla rekomendowanej polityki
producenta. Baza sygnatur IPS musi by¢ utrzymywana i
udostepniana przez producenta urzadzenia firewall. Baza sygnatur
atakoéw aktualizowana przez producenta min. raz w tygodniu,

g) musi mie¢ mozliwo$¢ rozbudowy o funkcje modut kontroli
antywirusowej kontrolujacy poczte elektroniczng (SMTP, POP3,
IMAP), FTP oraz HTTP. Wtgczenie kontroli antywirusowej nie moze
wymagaé dodatkowego serwera.

r) urzadzenie musi mie¢ mozliwo$¢ rozbudowy o modut kontroli
antyspamowej dziatajgcy w oparciu o mechanizm blacklist.
Wigczenie kontroli antyspamowej nie moze wymagac
dodatkowego serwera,

s) urzadzenie musi mie¢ mozliwos$¢ rozbudowy o modut filtrowania
stron WWW w zaleznosci od kategorii tresci stron. Wtgczenie
filtrowania stron WWW nie moze wymagac¢ dodatkowego serwera,

t) urzadzenie musi posiadac funkcje filtrowania zawartosci ruchu
HTTP, FTP i protokotéw poczty elektronicznej (SMTP, POP3, IMAP)
w celu blokowania potencjalnie szkodliwych obiektéw. Urzadzenie
filtruje ruch na podstawie kryteriéw obejmujacych co najmnie;j:
typy MIME, rozszerzenia plikdw, elementy ActiveX, Java i cookies,

u) urzadzenie musi mie¢ mozliwo$¢ obstugi nie mniej niz 250
jednoczesnych zdalnych sesji/SSL VPN. Wymagane jest
dostarczenie urzadzenia w konfiguracji umozliwiajgcej nie mniej
niz 2 jednoczesnych zdalnych sesji/SSL VPN. Jezeli na potrzeby
realizacji zdalnych sesji wymagana jest licencja to musi by¢ ona
dostarczona w wersji bez ograniczen czasowych. Wymagane jest
aby klient zdalnego dostepu umozliwiat potgczenie z posiadanych i
wykorzystywanych lub planowanych do wykorzystania w projekcie
przez Zamawiajgcego urzadzen pracujacych pod kontrolg systemu
Windows 10/11 oraz macOS.

Zasilanie 1) Musi by¢ wyposazone w co najmniej 2 redundantne zasilacze zasilane
230V

15.3. Urzadzenie dostepowe typ D2

Parametr Szczegotowy opis wymagania

Obudowa 1) Obudowa typu. desktop fabrycznie przystosowana do zainstalowania
wraz z zasilaczem w szafie teleinformatycznej 19” za pomoca
dedykowanego zestawu elementéw montazowych. Zamawiajgcy

wymaga aby taki zestaw zostat dostarczony wraz z urzagdzeniem.
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2) Obudowa zapewniajaca pasywne odprowadzeniem ciepta — poziom
hatasu podczas pracy urzgdzenia na poziomie 0dB (brak wbudowanego
wiatraka, ang. fanless).

Typ 1) Urzadzenie zapewniajgce zdalny bezpieczny dostep do terminala
zdalnego dostepu posiadajace funkcjonalnosc firewalla z funkcja
zdalnego dostepu z sieci zewnetrznych (VPN).

Wbudowane 1) Urzadzenie musi posiada¢ nastepujace porty/ztacza:

porty/ztacza/pamiec

a) min. 6 portéw Gigabit Ethernet (10/100/1000Base-T) oraz min. 2
portéw SFP (gotowych do uzycia bez koniecznosci zakupu
dodatkowych modutéw i licencji),

b) port zarzadzania Out of Band w standardzie Ethernet (RJ45)

c) port konsoli w standardzie w postaci ztgcza min. RJ45

d) port USB Type-A w standardzie USB 3.0 lub wyzszym na potrzeby
podtaczenie dodatkowego nosnika danych. Musi by¢ zapewniona
opcja umozliwiajgca uruchomienie urzadzenia za pomocg systemu
operacyjnego znajdujgcego sie na nosniku danych podtagczonym do
tego portu

e) musi by¢ wyposazony w co najmniej 8 GB pamieci typu Flash oraz
co najmniej 4 GB pamieci typu RAM.

Funkcjonalnos¢

1) Urzadzenie musi zapewnia¢ co najmniej:

a) system operacyjny musi posiada¢ budowe modutowg (moduty
muszg dziata¢ w odseparowanych obszarach pamieci) i zapewniac
catkowitg separacje ptaszczyzny kontrolnej od ptaszczyzny
przetwarzania ruchu uzytkownikdw, np. modut routingu IP,
odpowiedzialny za ustalenie tras routingu oraz zarzgdzanie
urzadzenia musi by¢ oddzielony od modutu przekazywania
pakietdw, odpowiedzialnego za przetaczanie pakietéw pomiedzy
segmentami sieci obstugiwanymi przez urzadzenie,

b) system operacyjny Sledzi stan sesji uzytkownikéw (ang. stateful
processing), tworzac i zarzadzajac tablicg stanu sesji. Musi by¢
mozliwos¢ przetaczenia urzadzenia w tryb pracy bez $ledzenia
stanu sesji uzytkownikdw, oraz wytgczenia czesci ruchu ze
$ledzenia stanu sesji,

c) realizacje zadania Stateful Firewall z mechanizmami ochrony przed
atakami DoS, wykonujac kontrole na poziomie sieci oraz aplikacji
pomiedzy nie mniej niz 16 strefami bezpieczerstwa z wydajnoscig
nie mniejsza niz 600 Mb/s liczong dla ruchu IMIX. Firewall
obstuguje nie mniej niz 64 000 réwnolegtych sesji oraz zestawia nie
mniej niz 5 000 nowych potgczen/sekunde,

d) zestawianie zabezpieczonych kryptograficznie tuneli VPN w
oparciu o standardy IPSec i IKE w konfiguracji site-to-site oraz
client-to-site. IPSec VPN jest realizowany sprzetowo. Urzgdzenie
musi obstugiwaé nie mniej niz 250 réwnolegtych tuneli VPN oraz
ruch szyfrowany o przepustowosci nie mniej niz 100 Mb/s dla
ruchu IMIX,
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e) definiowanie polityk bezpieczenstwa systemu zabezpieczer w
oparciu o strefy bezpieczenstwa, adresy IP klientow i serwerdw,
protokoty i ustugi sieciowe, uzytkownikdéw aplikacji, reakcje
zabezpieczen oraz metody rejestrowania zdarzen. Musi by¢
mozliwos¢ zdefiniowania nie mniej niz 1.000 regut polityki
bezpieczenstwa,

f) obstuge protokotéw dynamicznego routingu: RIP, OSPF oraz BGP,

g) mozliwosc skonfigurowanie nie mniej niz 30 wirtualnych routeréw,

h) mozliwos¢ uruchomienia funkcji MPLS z sygnalizacjg LDP i RSVP w
zakresie VPLS i L3 VPN,

i) obstuge co najmniej 1000 sieci VLAN z tagowaniem 802.1Q,

j) obstuge protokotéw: Spanning Tree (802.1D), Rapid STP (802.1W)
oraz Multiple STP (802.1S),

k) obstuge protokdtu LACP w celu agregowania fizycznych potaczen
Ethernet,

1) posiadanie mechanizméw priorytetyzowania i zarzadzania ruchem

sieciowym QoS — wygtadzanie (shaping) oraz obcinanie (policing)

ruchu. Mapowanie ruchu do kolejek wyjsciowych odbywa sie na
podstawie DSCP, IP ToS, 802.1p, oraz parametréw z nagtéwkow

TCP i UDP. Urzadzenie posiada mechanizm tworzenia osobnych

kolejek dla réznych klas ruchu. Musi posiada¢ zaimplementowany

mechanizm WRED w celu przeciwdziatania wystepowaniu
przecigzen w kolejkach,

prace w konfiguracji odpornej na awarie w klastrze HA muszg

funkcjonowac w trybie Active-Passive z synchronizacja konfiguracji

m

i tablicy stanu sesji. Przetgczenie pomiedzy urzgdzeniami w klastrze
HA odbywa sie przezroczyscie dla sesji ruchu uzytkownikdw.
Mechanizm ochrony przed awariami musi monitorowac i
wykrywac uszkodzenia elementdéw sprzetowych i programowych
systemu zabezpieczen oraz faczy sieciowych,

n) zarzadzanie urzadzeniem za pomocg graficznej konsoli Web GUI
oraz z wiersza linii polecen (CLI) poprzez port szeregowy oraz
protokoty telnet i SSH,

0) mechanizm szybkiego odtwarzania systemu i przywracania
konfiguracji. W urzagdzeniu musi by¢ przechowywanych nie mniej
niz 25 poprzednich, kompletnych konfiguracji,

p) musi mie¢ mozliwos¢ rozbudowy o funkcje wykrywania i
blokowania atakdw intruzéw (IPS, ang. intrusion prevention)
realizowang sprzetowo. System zabezpieczen musi identyfikowa¢
préby skanowania, penetracji i wlaman, ataki typu exploit
(poziomu sieci i aplikacji), ataki destrukcyjne i destabilizujace
DoS/DDoS oraz inne techniki stosowane przez hakeréw. Ustalenie
blokowanych atakéw (intruzéw, robakéw) odbywa sie w regutach
polityki bezpieczenstwa. Musi realizowac zadania IPS z wydajnoscig
nie mniejsza niz 200 Mb/s dla rekomendowanej polityki

B Rzeczpospolita O rramt e
Inteligentny Rozwé) - Polska Rozwoju Regionalnego




producenta. Baza sygnatur IPS musi by¢ utrzymywana i
udostepniana przez producenta urzadzenia firewall. Baza sygnatur
atakoéw aktualizowana przez producenta min. raz w tygodniu,

q) musi mie¢ mozliwos$¢ rozbudowy o funkcje modut kontroli
antywirusowej kontrolujacy poczte elektroniczng (SMTP, POP3,
IMAP), FTP oraz HTTP. Wtgczenie kontroli antywirusowej nie moze
wymagaé dodatkowego serwera,

r) urzadzenie musi mie¢ mozliwo$é rozbudowy o modut kontroli
antyspamowej dziatajgcy w oparciu o mechanizm blacklist.
Wigczenie kontroli antyspamowej nie moze wymagac
dodatkowego serwera,

s) urzadzenie musi mie¢ mozliwos¢ rozbudowy o modut filtrowania
stron WWW w zaleznosci od kategorii tresci stron. Wtgczenie
filtrowania stron WWW nie moze wymagac¢ dodatkowego serwera,

t) urzadzenie musi posiadac funkcje filtrowania zawartosci ruchu
HTTP, FTP i protokotéw poczty elektronicznej (SMTP, POP3, IMAP)
w celu blokowania potencjalnie szkodliwych obiektow. Urzadzenie
filtruje ruch na podstawie kryteriéw obejmujacych co najmnie;j:
typy MIME, rozszerzenia plikdw, elementy ActiveX, Java i cookies,

u) urzadzenie musi mie¢ mozliwo$¢ obstugi nie mniej niz 25
jednoczesnych zdalnych ses;ji/SSL VPN. Wymagane jest
dostarczenie urzadzenia w konfiguracji umozliwiajgcej nie mniej
niz 2 jednoczesnych zdalnych sesji/SSL VPN. Jezeli na potrzeby
realizacji zdalnych sesji wymagana jest licencja to musi by¢ ona
dostarczona w wersji bez ograniczen czasowych. Wymagane jest
aby klient zdalnego dostepu umozliwiat potgczenie z posiadanych i
wykorzystywanych lub planowanych do wykorzystania w projekcie
przez Zamawiajgcego urzadzen pracujgcych pod kontrolg systemu
Windows 10/11 oraz macOS.

Zasilanie 1) Musi by¢ wyposazone w zasilacz zasilany 230V
2) Srednie zuzycie energii — nie wiecej niz 25W

15.4. System dostepowy typ D3

System dostepowy typ D3 sktada sie z:

1) 12 sztuk urzadzenia dostepowego typ D3 opisanego w punkcie 15.4.1
2) 1 sztuki systemu zarzadzajgcego typ D3 opisanego w punkcie 0.

15.4.1. Urzadzenie dostepowe typ D3

Parametr Szczegotowy opis wymagania
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Typ

1) Punkt dostepowy sieci wifi min. dwu-radiowy/trzy-zakresowy 2,4GHz,

5GHz i 6GHz umozliwiajacy zdalny bezpieczny dostep ze zdalnej

lokalizacji do lokalizacji podstawowej z wykorzystaniem tunelu VPN

poprzez system zarzadzajacy (kontroler).

Obudowa

1) Obudowa przeznaczona do instalacji wewnatrz budynkéw. Fabrycznie

przystosowana do zainstalowania na ptaskich powierzchniach ($ciana,

sufit, sufit podwieszany) za pomoca dedykowanego zestawu
montazowego. Zamawiajacy wymaga aby taki zestaw zostat
dostarczony wraz z urzadzeniem.

2) Wymiary obudowy (bez uchwytu montazowego) nie wiecej niz:
160 mm (szer.) x 160 mm (gt.) x 40 mm (wys.)

3) Waga urzadzenia nie wiecej niz 550g (bez uchwytu montazowego).

Whbudowane anteny
Wi-Fi

1) Zintegrowane anteny dookdlne typu downtilt dla technologii min. 2x2

MIMO ze szczytowym zyskiem anteny:
a) min. 2,8 dBi w pasmie 2,4 GHz,

b) min. 4,5 dBi w pasmie 5 GHz,

c) min. 4,5 dBi w pasmie 6 GHz.

Specyfikacja radia
Wi-Fi

Minimalne parametry poszczegdlnych modutéw radiowych:
) Radio 2,4GHz: dwa strumienie przestrzenne MIMO dla

[uny

bezprzewodowej szybkosci transmisji danych zapewniajac transfer 574

Mb/s z zgodnymi urzgdzeniami klienckimi

N

) Radio 5GHz: dwa strumienie przestrzenne MIMO dla bezprzewodowej

szybkosci transmisji danych zapewniajgc transfer 1,2 Gb/s z zgodnymi

urzgdzeniami klienckimi 802.11ax

w

) Radio 6GHz: dwa strumienie przestrzenne MIMO dla bezprzewodowej

szybkosci transmisji danych zapewniajac transfer 2,4 Gb/s z zgodnymi

urzadzeniami klienckimi 802.11ax

4) Poprawna obstuga min. 512 powigzanych urzadzen klienckich na radio

5) Zgodnos¢ z WIFI 6E oraz 802.11b/a/g/n/ax

Whbudowane
porty/ztgcza

[uny

) Urzadzenie musi posiadaé nastepujace porty/ztgcza:
a) min. 1 port Ethernet (RJ45) o parametrach:

i)  automatyczne wykrywanie predkosci (100/1000/2500Base-T),

i) zgodnos¢ z 802.3bz i NBase-T,
iii) POE-PD: 48 Vdc 802.3af/at POE (klasa 3 lub wyzsza),
iv) zgodnos¢ z 802.3az (EEE);

b) interfejs zasilania pradem statym: 12V;

c) szeregowy port konsoli;

d) port USB Type-A w standardzie min. USB 2.0 na potrzeby
podtaczenie zewnetrznego modemu LTE.

Funkcjonalnos¢

Urzadzenie dostepowe musi zapewnia¢ co najmniej:
1) jednoczesng pracy w co najmniej dwdch zakresach w dowolnej
konfiguracji tj: 2,4GHz i 5GHz; 2,4GHz i 6GHz; 5GHz i 6GHz;
2) poprawng prace w jednym z trzech trybdw:
a) zarzadzanie centralne za pomocg zewnetrznego systemu
zarzgdzajgcego urzgdzeniami dostepowymi (kontroler sieci
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bezprzewodowej) dostarczanego przez producenta urzadzen
dostepowych w trybie punktu dostepowego wifi;

b) zarzadzanie centralne za pomocg zewnetrznego systemu
zarzadzajacego urzgdzeniami dostepowymi (kontroler sieci
bezprzewodowej) dostarczanego przez producenta urzadzen
dostepowych w trybie zdalnego punktu dostepowego wifi. W tym
trybie urzadzenie dostepowe po podtgczenia do Internetu w
zdalnej lokalizacji musi poprawnie i automatycznie zestawic tunel
VPN z systemem zarzgdzajgcym oraz zapewnic¢ tunelowanie catego
ruchu od urzadzen klienckich, podtgczonych do urzadzenia
dostepowego, do systemem zarzgdzajacym za pomoca tego tunelu
VPN. Wymagana jest przepustowos$¢ tunelu IPsec co najmniej
500Mbps;

c) tryb pracy autonomicznej bez nadzoru centralnego kontrolera:

i) urzadzenie musi zapewniac funkcjonalnos¢ zarzadzania przez
przegladarke internetowg i protokdt HTTPS oraz protokdét SSH;
ii) wszystkie operacje konfiguracyjne musza by¢ mozliwe do
przeprowadzenia z poziomu przegladarki lub terminala (CLI);
3) musi by¢ zapewniona mozliwos¢ wspolnej konfiguracji urzadzen

dostepowych w jedng sie¢ LAN w warstwie 2 (w przypadku pracy w

trybie autonomicznym):

a) system operacyjny zainstalowany w urzadzeni dostepowym musi
zapewnia¢ automatyczny wybér jednego z urzadzen jako
urzadzenia zarzadzajgcego,

b) w przypadku awarii urzadzenia petnigcego funkcje urzadzenia
zarzadzajacego kolejne urzadzenie w sieci musi przejac jego role w
sposéb automatyczny,

c) modyfikacja konfiguracji musi sie automatycznie propagowac na
pozostate urzadzenia,

d) obraz systemu operacyjnego musi sie automatycznie propagowac
na pozostate urzadzenia dostepowe, aby wszystkie urzadzenia
miaty tg sama jego wersje;

e) musi byé zapewniona poprawna obstuga trybu sieci typu MESH —
dowolne urzadzenie dostepowe po odtgczeniu od infrastruktur
Ethernet musi poprawnie i automatycznie zestawic bezpieczng
(szyfrowanie AES) tgcznos¢ radiowa z najblizszym urzadzeniem
dostepowym i zapewni¢ wszystkie ustugi, tak jakby byt podtgczony
do sieci Ethernet. Urzgdzenie dostepowe musi by¢ w petni
zarzadzane z poziomu systemu operacyjnego urzadzenia
petnigcego funkcje urzadzenia zarzadzajacego.

4) w system operacyjny musi by¢:

a) wbudowana petnostanowa zapora sieciowa z funkcja
rozpoznawania aplikacji;

b) wbudowany serwer DHCP;
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c) wbudowany serwer RADIUS umozliwiajgcy terminowanie sesji EAP
bezposrednio na urzadzeniach, bez posrednictwa zewnetrznych
elementow;

5) musi by¢ obstugiwane terminowanie sesji EAP co najmniej w
nastepujacych opcjach:

a) EAP-TLS

b) PEAP-MSCHAPv2

c) PEAP-GTC

d) TTLS-MSCHAPv2

6) musiistnie¢ mozliwosé integracji z zewnetrznymi serwerami
uwierzytelniania RADIUS oraz LDAP;

7) urzadzenie dostepowy musi obstugiwaé nie mniej niz 16 niezaleznych
SSID (Zamawiajgcy dopuszcza aby w przypadku radia 6 GHz urzadzenie
poprawnie obstugiwato min. 4 BSSID);

8) kazde SSID musi mie¢ mozliwo$¢ przypisania w sposdb statyczny lub
dynamiczny do sieci VLAN;

9) musi byé zapewniona mozliwo$¢ zdefiniowania odseparowanej sieci

goscinnej z funkcja NAT;

zarzgdzanie pasmem radiowym w sieci urzadzen dostepowych musi sie

odbywac automatycznie za pomocg auto-adaptacyjnych

mechanizmdw, w tym nie mniej niz:

a) automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla
poszczegdlnych punktéw dostepowych przy uwzglednieniu
warunkdéw oraz otoczenia, w ktérym pracuja punkty dostepowe,

b) state monitorowanie pasma oraz ustug w celu zapewnienia
niezaktdconej pracy systemu,

c) rozktad ruchu pomiedzy réznymi punkami dostepowym bazujgc na

10

ilosci uzytkownikéw oraz utylizacji pasma,

d) wykrywanie interferencji oraz miejsc bez pokrycia sygnatu,

e) wyréwnywanie czaséw dostepu do pasma dla klientow
pracujacych w standardzie 802.11n oraz starszych (802.11a/b/g),

f) wsparcie dla 802.11d oraz 802.11h,

g) obstuga tzw. ,Sticky Clients” polegajaca na automatycznym
przetgczaniu klientéw do punktu dostepowego oferujgcego
najlepszy sygnat,

h) mozliwo$¢ przetaczenia urzadzenia dostepowego w tryb
analizatora widma w celu analizy zaktécen pochodzacych od innych
zrédet interferencji niz sieci WiFi;

11) obstuga roamingu klientéw w warstwie 2

12) obstuga roamingu klientéw w warstwie 3 pomiedzy réznymi grupami
punktéw dostepowych, z zachowaniem adresu IP klienta

13) obstuga szybkiego roamingu klientow pomiedzy punktami
dostepowymi z wykorzystaniem nie mniej niz:

a) 802.11r

b) 802.11v
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c) 802.11k

14) obstuga monitoringu przez SNMP v1/2/3

15) obstuga logowania na zewnetrznym serwerze SYSLOG

16) w system musi by¢ wbudowany mechanizm wykrywania atakéw na
sie¢ bezprzewodowg w zakresie atakéw na infrastrukture i klientéw
sieci;

17) w system musi by¢ wbudowany mechanizm zapobiegania atakom na
sie¢ bezprzewodowg w zakresie atakéw na infrastrukture i klientow
sieci

18) punkt dostepowy musi obstugiwac klientow 2x2:2 w trybie SU-MIMO
dla 5GHz i 6GHz oraz 2x2:2 w trybie SU-MIMO dla 2,4GHz

19) punkt dostepowy musi oferowac nastepujgce mechanizmy
poprawiajace efektywnos$¢ dziatania sieci radiowej, nie mniej niz:

a) moc transmisji konfigurowalna przez administratora — mozliwosc
dwukrotnego zwiekszenia/zmniejszenia mocy (o +/-3dB)
b) predkosci transmisji (parametry minimalne):
i) 802.11a/g: 6,9, 12, 18, 24, 36, 48, 54 Mbps
ii) 802.11n: 6,5Mbps do 300Mbps
iii) 802.11ac: 6,5Mbps do 867Mbps
iv) 802.11ax (2,4GHz): 3,6Mbps do 574Mbps
v) 802.11ax (2,4GHz): 3,6Mbps do 1201Mbps
vi) 802.11ax (2,4GHz): 3,6Mbps do 2402Mbps
c) obstuga HT — kanaty 20/40MHz
d) obstuga VHT — kanaty 20/40/80MHz
e) obstuga HE — kanaty 20/40/80/160MHz

20) Urzadzenie dostepowe musi posiadac certyfikat Wi-Fi Alliance (WFA)

dla min.: WIFI 6/ 802.11/a/b/g/n/ac /WPA3.

Zasilanie

1) musi zapewnia¢ mozliwosc¢ zasilania pragdem staty (12V) lub przez sie¢
Ethernet (PoE) 802.3af/at PoE (klasa 3 lub wyzsza).

2) maksymalne zuzycie energii (bez urzadzenia USB):
a) przy zasilaniem pragdem statym do 13W
b) przy zasilaniu PoE: do 15W

15.4.2.

Systemem zarzadzajacy typ D3

Parametr

Szczegotowy opis wymagania

Typ

1) Kontroler sieci wifi dedykowany przez producenta urzgdzen
dostepowych TYP 3 w postaci maszyny wirtualnej umozliwiajgcej
instalacje na srodowisku zgodnym z wykorzystywanym lub
planowanym do wykorzystania w projekcie przez Zamawiajacego
oprogramowaniem VMWare oraz Hyper-V.

Funkcjonalnos¢

1) Dostarczone rozwigzanie musi zarzadzac siecig bezprzewodowa ztozong
z dostarczonych punktéw dostepowych. Zamawiajacy zapewni
wymagang przez rozwigzanie infrastrukture wirtualna.
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2) Zamawiajacy wymaga, aby ruch pomiedzy kontrolerem a punktem
dostepowym byt tunelowany.

3) Dostarczone rozwigzanie musi w petni obstugiwaé dostarczane
urzadzenia dostepowe TYP 3.

4) Dostarczone rozwigzanie musi posiadac funkcje petnostanowej zapory
sieciowej (stateful firewall).

5) Dostarczone rozwigzanie musi zapewnia¢ centralne zarzgdzanie
wszystkimi urzagdzeniami dostepowymi TYP 3 w sieci, tgcznie z
tworzeniem i zarzadzaniem obrazami konfiguracyjnymi oraz
aktualizacjg oprogramowania.

6) Dostarczone rozwigzanie musi posiadac nastepujace parametry
sieciowe:

a) mozliwos$é wdrozenia w warstwie 2 i 3 1SO/0S;

b) wsparcie dla sieci VLAN w tym réwniez trunk 802.1q;
c) wbudowany serwer DHCP;

d) obstuga SNMPv2, SNMPv3;

e) routing dynamiczny OSPF.

7) Dostarczone rozwigzanie musi obstugiwac co najmnie;j:

a) Metody szyfrowania i kontroli potgczen: WEP, dynamic WEP,
TKIP WPA, WPA2,WPA3, AES-CCMP, EAP, PEAP, TLS, TTLS;

b) Obstuge szyfrowania AES-CCM, TKIP i WEP centralnie na
kontrolerze;

c) Obstuge SSLi TLS, RC4 128-bit oraz RSA 1024 i 2048 bit;

d) Autoryzacje dostepu uzytkownikow:

i. Typy uwierzytelnienia: IEEE 802.1X
(EAP,LEAP,PEAP,EAP-TLS,EAP-TTLS, EAP-FAST), RFC
2548, RFC 2716 PPP EAP-TLS, RFC 2865 Radius
Authentication, RFC 3576 dynamic Auth Ext for Radius,
RFC 3579 Radius suport for EAP, RFC 3580, 3748,
captive portal”, 802.1X i MAC;

ii. Funkcje wykorzystania nazwy uzytkownika, adresu IP,
adresu MAC i klucza szyfrowanego do
uwierzytelnienia;

iil. Wsparcie dla autoryzacji, minimum: Microsoft NAP,
CISCO NAC, Pulse Secure NAC, Aruba NAC;

iv. Musi umozliwia¢ utworzenie nie mniej niz 16 SSID na
jednym punkcie dostepowym. Dla kazdego SSID musi
istnie¢ mozliwos¢ definiowania oddzielnego typu
szyfrowania, oddzielnych vlan-éw i oddzielnego
portalu ,captive portal”;

V. Musi umozliwia¢ wykorzystanie mieszanego
szyfrowania dla okreslonych SSID (np. WPA/TKIP i
WPA2/AES);

vi.  Terminowanie sesji uzytkownikow sieci;
bezprzewodowej musi odbywac sie na kontrolerze, nie
na urzadzeniu dostepowym;

Vii. Uwierzytelnienie oraz autoryzacja musi byé mozliwa
przy wykorzystaniu lokalnej bazy danych na urzadzeniu
zarzadzajgcym oraz zewnetrznych serweréow
uwierzytelniajgcych. Urzadzenie zarzadzajace musi

B Rzeczpospolita O rramt e
Inteligentny Rozwé) - Polska Rozwoju Regionalnego




wspierac co najmniej nastepujace serwery AAA:
Radius, LDAP, SSL Secure LDAP, TACACs+;

e) Urzadzenie zarzadzajgce musi gwarantowac automatyczne
przetaczenie z zewnetrznego serwera AAA na lokalng baze
danych w przypadku awarii serweréw uwierzytelniajacych.

f)  Musi istnie¢ mechanizm definiowania rél uzytkownikéw oraz
bazujac na nich egzekwowania polityki dostepu.

g) Urzadzenie zarzadzajgce musi zapewnia¢ obstuge XML API do
uwierzytelnienia.

8) Urzadzenie zarzadzajgce musi posiadac obstuge transmisji réznego
typu danych w jednej sieci:

a) integracja jednoczesnej transmisji danych i gtosu;

b) musi obstugiwac szybkie przetaczanie sie klientéw pomiedzy
punktami dostepowymi (tzw. fast roaming);

c) ograniczanie pasma dla uzytkownika oraz dla roli uzytkownika;

d) ograniczenie pasma dla poszczegdlnych aplikacji;

e) ograniczenie pasma dla poszczegdlnych SSID.

9) Urzadzenie zarzadzajgce musi umozliwiaé stworzenie strony dla gosci
(tzw. Captive Portal).

10) Urzadzenie zarzadzajace musi umozliwia¢ stworzenie dedykowane;j
strony (interfejsu) do tworzenia kont dostepu do sieci dla gosci —
strona przeznaczona dla oséb nie pracujacych w dziale IT (np. dla
pracownika recepcji badz portierni).

11) Urzadzenie zarzgdzajace musi posiadac funkcje adaptacyjnego
zarzadzania pasmem radiowym:

a) automatyczne definiowanie kanatu pracy oraz mocy sygnatu
dla poszczegdlnych punktédw dostepowych przy uwzglednieniu
warunkdéw oraz otoczenia, w ktérym pracuja punkty
dostepowe;

b) state monitorowanie pasma oraz ustug;

c) przetgczenie AP w tryb pracy monitorowania sieci
bezprzewodowej w przypadku wystgpienie interferencji
miedzy kanatowymi;

d) rozktad ruchu pomiedzy réznymi punkami dostepowymi
bazujac na ilosci uzytkownikdw oraz utylizacji pasma;

e) przetaczania uzytkownikéw zdolnych pracowaé w pasmie 5Ghz
do pracy w tymze pasmie;

f) zapewnienie sprawiedliwego dostepu do medium w
srodowisku, w ktoéry znajduja sie klienci pracujacy zgodnie ze
standardami (802.11ax, 11ac, 11n, 11g, 11a, 11b);

g) wykrywanie interferencji oraz miejsc bez pokrycia sygnatu.

h) wsparcie dla 802.11h, 802.11k, 802.11r, 802.11v, 802.11w;

12) Urzadzenie zarzadzajace musi posiadac funkcje wbudowanej zapory
sieciowej, posiadajgcej co najmniej nastepujace wtasnosci:

a) inspekcja pakietow z uwzglednieniem regut bazujgcych na:
uzytkownikach, rolach, protokotach i portach, adresacji IP,
lokalizacji, czasie dnia;

b) kopiowanie (mirroring) sesji;

c) szczegotowe logi (per pakiet) do pdzniejszej analizy;

d) ALG (Application Layer Gateway);

e) translacja zrédtowa, docelowa adreséw IP;

f) identyfikacja i blokowanie atakéw DoS;
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g) obstuga protokotu GRE;

h) deep packet inspection (DPI);

i) mozliwos$é rozpoznawania oraz tworzenia regut opartych na
aplikacjach ktérych uzywaja klienci wifi.

13) Urzadzenie zarzadzajace musi posiadac funkcje systemu WIDS/ WIPS.
Modut WIPS musi posiadaé co najmniej nastepujgce funkcje:

a) detekcja i identyfikacja lokalizacji obcych punktéw
dostepowych (rogue AP). Automatyczna klasyfikacja obcych
urzadzen i mozliwos¢ ich blokowania poprzez wysytanie
odpowiednio spreparowanych pakietow;

b) identyfikacja i mozliwos¢ blokowania sieci Adhoc;

c) identyfikacja anomalii sieciowych, np.: wireless bridge;

d) ochrona przed atakami sieciowymi na sie¢ bezprzewodowa,
m.in. DoS, Management Frame Flood, fake AP, Airjack, ASLEAP,
null probe response detection, Netstumbler;

e) identyfikacja btedéw konfiguracji klientéw WLAN;

f) identyfikacja podszywania sie pod autoryzowane punkty
dostepowe.

14) Urzadzenie zarzadzajace musi posiadac funkcje analizatora widma.

15) Zarzadzanie urzadzeniem zarzadzajagcym musi odbywac sie poprzez co
najmniej nastepujace metody: interfejs przegladarki Web (https) i linia
komend przez SSH.

16) Kontroler musi zapewnia¢ wsparcie dla protokotéw Bonjour, UPnP i
DLNA.

17) Wszystkie dostarczone licencje i obstugiwane funkcje muszg by¢
permanentne, nie dopuszcza sie licencji ograniczonych czasowo.

Dodatkowe 1) Zsystemem zarzadzajagcym musza zostaé dostarczone co najmniej 4
elementy kable konsolowe umozliwiajgce zarzadzanie poprzez port konsolowy
urzadzeniami dostepowymi typ D3 ze ztgczem typu USB.

15.5. Mobilne urzadzenie monitorujgce

Mobilne urzagdzenie monitorujgce posiadajgce nastepujace cechy:

1. Rozmiar i masa urzgdzenia:
a) wysoko$é: nie wiecej niz 250 mm,
b) szeroko$é: nie wiecej niz 180 mm,
c) grubosé: nie wiecej niz 6 mm,
d) masa: nie wiecej niz 500 g;
2. Funkcje procesora oraz uktadu graficznego petni system jednouktadowy (SoC),
w ktérego sktad wchodzi:
a) co najmniej 8 fizycznych rdzeni, w dwdch klasach wydajnosci (4 rdzenie zapewniajace
wydajnosé i 4 rdzenie energooszczedne),
b) wbudowany procesor graficznym z co najmniej 10 rdzeniami,
¢) wbudowany co najmniej 16 rdzeniowy system wspomagajacy proces uczenia
maszynowego,
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10.
11.

12.

13.

14.

d) zunifikowana pamie¢ RAM o pojemnosci co najmniej 16 GB;

Posiadajgce pojemnosé wewnetrznej pamieci przeznaczonej na oprogramowanie uktadowe oraz
dane uzytkownika min. 1TB;

Posiadajgce dedykowane fizyczne przyciski do regulacji gtosnosci oraz wytacznik;

Wyposazone w wyswietlacz o nastepujgcych parametrach:

e) wyswietlacz True Tone o przekatnej 11 cali z podswietleniem LED, w technologii IPS z
obstugy wielo-dotyku — Zamawiajgcy dopuszcza aby zaoferowane urzadzenie miato
przekatna mniejszg (np. z powodu zaokraglonych katéw ekranu) pod warunkiem, ze jego
ekran wpisuje sie w ksztatt regularnego prostokata. Przyjmujac, ze powierzchnia ekranu
jest prostokatem, jego przekatna wynosi 11 cali,

f) rozdzielczo$¢ min. 2388 na 1668 pikseli przy 264 pikselach na cal (ppi),

g) wyposazony w powtoke oleofobowa odporna na odciski palcéw oraz powtoke
antyodblaskowg,

h) musi posiada¢ petng laminacje wyswietlacza,

i) posiadac jasnos¢ min. 600 nitdw;

Wyposazone w system aparatow o nastepujacych parametrach:
a) zprzodu obudowy min.12MP,
b) z tytu obudowy zestawem obiektywow:
i ultra-szerokokatny: min. 10MP i pole widzenia 125°,
ii. szerokokatny: min. 12MP,
umozliwiajace rejestrowanie zdjec i nagrywanie z stabilizacjg obrazu (wideo: 4K, 1080p i
720p),
Posiadajace zainstalowane min. cztery gtosniki;
Obstugujace sieci komoérkowe i bezprzewodowe:

a) Wi-Fi min. 6E (802.11ax); min. dwa zakresy jednoczesnie (2,4 GHz i 5 GHz);

b) Bluetooth min. 5.3,

c) 5G,

d) LTE,

Poprawnie obstugujace funkcjonalnos¢ e-SIM;
Posiadajace gniazdo na karte typu nano-SIM;
Obstugujace systemy lokalizacji:

a) GPS/GNSS,

b) kompas cyfrowy,

c) Wi-Fi,

d) facznos$é komorkowa,

Wyposazone co najmniej w nastepujace czujniki:

a) barometr,

b) zyroskop trdéjosiowy,

c) przyspieszeniomierz,

d) czujnik o$wietlenia zewnetrznego,

e) skaner LiDAR,

f)  czujnik umozliwiajacy odblokowywanie urzadzenia za pomoca twarzy;

Poprawnie obstugiwac odblokowywanie urzadzenia za pomoca technologii rozpoznawania
twarzy;
Wyposazone w Thunderbolt / USB 4 realizowane w postaci gniazda typu USB-C obstugujgce:

a) zasilanie,
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b) standard DisplayPort,

c) standard Thunderbolt 3 (do 40Gb/s),

d) standard USB 4 (do 40Gb/s),

e) standard USB 3.1 drugiej generacji (do 10Gb/s).

1. Posiadajgce wbudowany akumulator litowo-jonowy o pojemnosci min. 28Wh do
wielokrotnego tadowania, zapewniajacg (po petnym natadowaniu) co najmniej 9 godzin
przegladania Internetu przez sie¢ Wi-Fi;

2. Dostarczony z licencjg na system IPadOS w wersji min. 16 lub rownowazny.

Urzadzenie musi by¢ dostarczone bez blokad SIM LOCK;

4. Urzadzenie musi byé przeznaczone na rynek europejski oraz byc¢ fabrycznie nowe oraz

w

fabrycznie zapakowane i tworzy¢ handlowy komplet tak, jak przewiduje to producent.
5. Preferowany przez Zamawiajgcego kolor czarny lub ciemno szary
Wraz z urzadzeniem muszg zosta¢ dostarczone dedykowane przez producenta:
a) fadowarka ze gniazdem typu USB-C o mocy min. 20W z przewodem ze ztgczami typu USB-
C — USB-C do tadowania urzgdzenia o dtugosci min. 1 m.
b) urzadzenie do sporzadzania notatek. Urzadzenie to musi posiada¢ nastepujgce cechy:
i podswietlane klawisze z mechanizmem nozycowym
ii.  wyposazone w gtadzik, obstugujacy kursor oraz gesty Multi-Touch
iii. zapewnia¢ swobodng regulacje kata nachylenia ekranu w celu jego optymalne
ustawienie
iv. by¢ wyposazone w port typu USB-C, zapewniajgcy mozliwos¢ fadowania urzadzenia
gtéwnego oraz umozliwiajacy podtaczenie akcesoriow zewnetrznych
V. po ztozeniu zapewnia¢ ochrone z przodu i z tytu urzadzenia (funkcja etui)
Vi. preferowany przez Zamawiajgcego kolor czarny
c) etui zapewniajace ochrone z przodu i z tytu urzagdzenia z funkcjg automatycznego
budzenia (po otwarciu etui) oraz usypiania (po zamknieciu). Etui musi zapewniaé
potaczenie magnetyczne oraz zapewnia¢ mozliwosé jego sktadania na rézne sposoby, aby
uzyskac podstawke do czytania, oglgdania oraz pisania. Preferowany przez
Zamawiajacego kolor czarny.
d) urzadzenie do sporzadzania odrecznych notatek. Urzgdzenie to musi posiadac
nastepujace cechy:
i zapewnia¢ bezprzewodowe (automatyczne) parowanie i bezprzewodowe
tadowanie
ii. zapewnia¢ magnetyczne potaczenie z obudowa urzadzenia, podczas ktérego
nastepuje bezprzewodowe tadowanie
iii. zapewnia¢ wrazliwos¢ na site nacisku i kat pochylenia.

15.6. Opis rownowaznosci

Ponizej opisano kryteria, jakie Zamawiajacy bedzie stosowat w celu oceny réwnowaznosci
rozwigzania zaproponowanego przez wykonawce jako réwnowazne dla systemu
operacyjnego IPadOS (w wersji 16 lub nowszy) lub réwnowaziny.

Przez réwnowaznos¢ zamawiajacy rozumie koniecznos¢:
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1. zapewnienia przez system petnej funkcjonalnosci jaka oferuje system IPadOS w
minimalnej wskazanej przez zamawiajgcego wersji,

2. dostepnos¢ dla systemu réwnowaznego tych aplikacji oraz oprogramowania, ktére sg
dostepne dla wskazanego przez zamawiajacego systemu IPadOS lub aplikacji i
oprogramowan alternatywnych, zapewniajgcych wszystkie te same funkcjonalnosci
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16.

Stacje zarzadzania

16.1.

Stacja Zarzadzania Typ 1

Pojedyncza Stacja Zarzadzania Typ 1 sktada sie z nastepujacych czesci sktadowych:

16.1.1. Jednostka gtowna spetniajgca ponizsze wymagania:

1)

2)

3)

5)

6)

7)

8)
9)
10)

Fundusze

Wyswietlacz: 14” cala, rozdzielczos¢ 1920x1200, jasnos¢ min. 500 nit, z powtoka
przeciwodblaskows i technologig niskiej emisji niebieskiego swiatta (ang. Low Blue Light);
Procesor: zgodny z x64, posiadajgcy co najmniej 14 fizycznych rdzeni, w dwdch klasach
wydajnosci (co najmniej 6 rdzenie zapewniajgce wydajnos¢ i co najmniej 8 rdzenie
energooszczedne), co najmniej 20 watkdw. Zaprojektowany do pracy w mobilnych
stacjach roboczych (pob6r mocy w podstawowym trybie pracy nie wiecej niz 45W , w
trybie turbo nie wiecej niz 115W), co najmniej 24MB cache, osiggajacy wydajnosé
minimum: 31900 punktéw Passmark CPU Mark w tescie wydajnosci Pass Mark
Perfomance Test (stan na 05.04.2023) pracujacy z minimalng czestotliwoscig w trybie
turbo dla rdzeni energooszczednych 4,10GHz oraz dla rdzeni zapewniajacych wydajnos¢
5,4GHz;

Pamie¢ RAM: nie mniej niz 64 GB min DDRS5;

Dysk twardy: nie mniej niz jeden dysk o pojemnosci min. 2TB w technologii M.2 SSD PCle

Gen4 x4 NVMe class min. 40;

dodatkowa karta graficzna z min. 8GB RAM o wydajnosci min. 19 TFLOPS (Single

Precision Floating-Point Performance);

Zintegrowane porty (co najmniej):

a) min. 4x gniazdo Thunderbolt 4 (USB Type-C) z obstugg PowerDelivery i DisplayPort,

b) zintegrowany czytnik kart microSD,

c) ztgcze stuchawkowo-mikrofonowe —Jack 3,5 mm,

Komunikacja:

a) Wi-Fi 6E min. trzyzakresowa zgodna z co najmniej IEEE 802.11 ax/ac/a/b/g/n,

b) Bluetooth min. 5.2.

Bateria: nie mniej niz 70Wh;

Waga: nie wiecej niz 1,55 kg;

Dodatkowe wymagania:

a) klawiatura: QWERTY, podswietlana,

b) Touchpad,

c) co najmniej dwa wbudowane gtosniki oraz mikrofon,

d) wbudowana kamera HD o rozdzielczo$ci min. 720p z funkcja IR,

e) zintegrowany czytnik linii papilarnych,

f) wbudowane gniazdo czytnika kart SmartCard Reader,

g) wbudowany czytnik kart SmartCard Reader/NFC,

h) dedykowany przez producenta zasilacz z wtyczka USB Type-C z obstugg napiecia 100-
240VAC wraz z przewodem umozliwiajagcym zasilanie z gniazdek uzywanych na
terenie PL,

i) wbudowany uktad zabezpieczajacy TPM (Trusted Platforn Module) lub réwnowazny,

j)  zestaw funkcji wbudowanych w ptyte gtéwng komputera i innych podzespotéw
zapewniajgcych kombinacje technologii zawartych w procesorze, usprawnien
sprzetowych, funkcji zarzadzajgcych i zabezpieczajacych. Zapewnia on zdalny dostep
do komputera wliczajgc monitoring, sterowanie nim, konserwacje niezaleznie od
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stanu systemu operacyjnego nawet wtedy, gdy komputer jest wytgczony, w
szczegblnosci w zakresie:

vi.

vii.

inwentaryzacji zasobow systemowych,

zdalnego wtaczenie/wytaczenie/restart komputera poprzez TCP/IP,

zdalnego diagnozowania - zdalna konsola tekstowa do BIOSu i konsola
graficznej (KVM),

obstugi modut TMP,

zdalna konfiguracja BIOS, zdalny update BIOS,

zdalne monitorowanie stanu komponentéw komputera — m.in. CPU, pamie¢,
dysk itp.,

mozliwos¢ zdalnej blokady komputera w przypadku kradziezy sprzetowego.
Jedynym warunkiem jest podtgczenie komputera do sieci komputerowej oraz
do zasilania.

11) System operacyjny: Licencja na system Windows 11 Professional PL 64-bit lub
réwnowazny.

12) Wsparcie producenta dla wykorzystywanych lub planowanych do wykorzystania w
projekcie przez Zamawiajacego nastepujacych systemdéw operacyjnych:

a) Microsoft Windows 11 Pro 64-bit,
b) Ubuntu w wersji min. 20.04 LTS 64-bit,
c) Red Hat Enterprise Linux w wersji min. 8.6.

13) Bezptatne oprogramowanie do automatycznej diagnostyki z funkcja przewidywania
usterek dyskéw twardych oraz baterii laptopa, i informowania o nich zanim wystapig
awarie. Musi posiadac co najmniej ponizszg funkcjonalnosé:

a) monitorowanie komputera i generowanie zgtoszen o btedach / nieprawidtowym
dziataniu w zakresie pracy komponentdw i wydajnosci systemow,

b) powiadamiania o nowych wersjach sterownikéw i umozliwienie uzytkownikowi
wykonania upgrade systemu,

c) powiadamianie o problemach wydajnosciowych i diagnozowanie / rozwigzywanie

takich probleméw.

16.1.2. Monitor
Jeden monitor opisany w punkcie 16.3

16.1.3. Stacja dokujgca
Jedna stacja dokujaca opisana w punkcie 16.4

16.1.4. Zestaw klawiatura z mysza
Jeden zestaw klawiatura z myszg Typ A opisany w punkcie 16.5

16.2. Stacja Zarzadzania Typ 2

Pojedyncza Stacja Zarzadzania Typ 2 sktada sie z nastepujacych czesci sktadowych:

16.2.1. Jednostka gtdowna spetniajgca ponizsze wymagania:

1) Wyswietlacz: min. 14,2” cala, rozdzielczo$¢ min. 3024x1964, o jasno$¢ min. 1000 nit na
catej powierzchni ekranu, kontrascie min. 1 000 000:1 z funkcja dopasowania
temperatury barw wyswietlacza do panujacego oswietlenia;
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2)

3)
4)
5)

6)

7)

8)

9)

Funkcje procesora oraz uktadu graficznego petni system jednouktadowy (SoC), w ktérego

sktad wchodzi:

a) co najmniej 12 fizycznych rdzeni, w dwdch klasach wydajnosci (co najmniej 8 rdzenie
zapewniajgce wydajnosc¢ i co najmniej 4 rdzenie energooszczedne),

b) wbudowany procesor graficznym z co najmniej 38 rdzeniami,

c¢) wbudowany co najmniej 16 rdzeniowy system wspomagajgcy proces uczenia
maszynowego,

zunifikowana pamie¢ RAM o pojemnosci co najmniej 96 GB;

Dysk twardy: nie mniej 2TB w technologii SSD;

Karta graficzna umozliwiajaca jednoczesne wyswietlanie obrazu w petnej natywne;j

rozdzielczosci na wbudowanym wyswietlaczu oraz obstuge trzech wyswietlaczy

zewnetrznych o rozdzielczosci 6K przy 60Hz kazdy;

Zintegrowane porty:

a) min. 3x gniazda Thunderbolt 4 (USB-C) Type-C z obstugg:

i Display Port,

ii.  USB 4 (do40Gb/s),

iii. Power Delivery (fadowania),

iv.  Thunderbolt 4 (do 40Gb/s).
b) Gniazdo HDMI
c) Gniazdo na karte SDXC
d) magnetyczne ztacze do zasilania
e) ztgcze stuchawkowo-mikrofonowe — Jack 3,5 mm.
Komunikacja:
a) Wi-Fi min. dwuzakresowa zgodna z co najmniej 6E IEEE 802.11 ax,
b) Bluetooth min. 5.3.
Bateria: nie mniej niz 70Wh zapewniajgce min. 12 godzin bezprzewodowego
przegladania Internetu;
Wraz ze stacjg zarzadzajgcg musi zostac dostarczony dedykowane przez producenta
zasilacz o mocy min. 96W ze ztgczem USB Type-C, z dedykowanym kablem USB Type-C —
magnetyczne ztgcze do zasilania o dtugosci 2 metréw. Zasilacz musi poprawnie pracowac
w zakresie od 100V do 240V oraz umozliwia¢ podtaczenie do zasilania z gniazdek
uzywanych na terenie PL bez dodatkowych przejsciéwek lub adapteréw. Wraz z
zasilaczem musi zosta¢ dostarczony dedykowany przez producenta przedtuzacz o
dtugosci min. 1,8 m zwiekszajacy zasieg oryginalnego zasilacza;

10) Waga: nie wiecej niz 1,7 kg;
11) Dodatkowe wymagania:

a) klawiatura: QWERTY, podswietlana w uktadzie angielski (miedzynarodowy),

b) gtadzik z obstuga sity nacisku oraz obstuga gestow Multi-Touch,

c) conajmniej sze$¢ wbudowanych gtosnikdw z uktadem min. trzech mikrofonéw,
d) obstuga przestrzennego dzwieku stereo oraz Dolby Atmos,

e) wbudowana kamera HD o rozdzielczosci min. 1080p,

f) zintegrowany czytnik linii papilarnych.

12) System operacyjny: Licencja na system macOS Ventura lub nowszy lub réwnowazny.
13) Wsparcie producenta dla nastepujacych systemdéw operacyjnych:

a) macOS w oferowanej wersji,

14) Preferowany przez zamawiajgcego kolor ciemno szary.

16.2.2. Monitor

Jeden monitor opisany w punkcie 16.3
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16.2.3. Stacja dokujgca
Jedna stacja dokujaca opisana w punkcie 16.4

16.2.4. Zestaw klawiatura z mysza
Jeden zestaw klawiatura z myszg Typ B opisany w punkcie 16.6

16.3.

Monitor

Kompatybilny ze stacjami zarzadzania Typu 1-2 monitor LCD 27” 4K ze ztgczem USB Type-C o
nastepujacej parametrach technicznych:

a)
b)
c)
d)
e)
f)
8)
h)
i)

i)

k)

16.4.

przekatna ,,27” —widoczna matryca min. 26.96" w formacie 16:9,

rozdzielczo$¢ 3840 x 2160 (WQHD),

matowa matryca IPS,

kontrast min. 2000:1,

jasno$é min. 400 cd/m?

czas reakcji monitora—5 ms,

obstuga koloréw — min, 1 miliard;

paleta koloréow — 100% Rec 709, 100% sRGB, 98% DCI-P3

katy widzenia: 178° w pionie i poziomie,

ztacza (gniazda) co najmniej: min. 1x HDMI, min. 1x DisplayPort min. 1.4, 1x wyjscie
DisplayPort (dla monitora z obstugg MST (Multi-Stream Transport), min. 1x USB
Type-C do podtaczenia z komputerem (z funkcjg tadowania laptopa z mocg min. 90W
oraz DisplayPort z obstugg min. 3840 x 2160), RJ45 (Ethernet), min 4x USB Type-A w
USB w standardzie min. 3.2 Gen 2; min. 1x USB Type-C w USB w standardzie min. 3.2
Gen 2;

funkcje: funkcja obrotowego ekranu (PIVOT -90° /+90°), regulacja wysokosci (min.
150mm), regulacja kata pochylenia (w zakresie min. -5° /+20°)

dotaczone przewody (min): 1 x kabel z wtyczkami DisplayPort-DisplayPort, 1 x kabel z
wtyczkami USB Type-C — USB Type-C, 1 x kabel z wtyczkami USB Type-C — USB
Type-A,

zasilanie — napiecie 100-240VAC,

z monitorem musi zostaé dostarczony przewdd umozliwiajagcym zasilanie z gniazdek
uzywanych na terenie PL,

Waga z podstawka: nie wiecej niz 6.65 kg.

Stacja dokujaca

Stacja dokujaca kompatybilna ze stacjami zarzadzania Typu 1-2 podtgczana poprzez
Thunderbolt 4 (USB Type-C) za pomoca ztacza USB Type-C. Musi byé wyposazona co
najmniej w nastepujace ztgcza (gniazda):

a)
b)

c)

d)
e)
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1x USB-C w standardzie co najmniej USB 3.2 Gen 2 z funkcjg DisplayPort 1.4

Rzeczpospolita Unia Europejska
Polska Europejski Fundusz
- Rozwoju Regionalnego



f) 1x LAN 10/100/1000 Ethernet (RJ-45)
g) 2x Thunderbolt 4 w postaci ztgcza USB Type-C,
h) gniazdo do podtaczenia zewnetrznego dedykowanego do stacji zasilacza

Stacja dokujgca musi by¢ wyposazona w 1 wtyczke Thunderbolt 4 w postaci ztgcza USB
Type-C, do podtaczenia komputera, na kablu o dtugosci min. 0,8m.

Stacja musi zapewni¢ poprawng prace z 3 monitorami w rozdzielczos¢ 4K.

Ze stacjg musi zostac¢ dostarczony dedykowany do niej zasilacz, zapewniajacy zasilanie
podtaczonego do stacji dokujacej komputera o mocy min. 90W (130W w przypadku
podtaczenie komputera, ktérego producentem jest producent stacji dokujgcej) z obstuga
napiecia 100-240VAC wraz z przewodem umozliwiajgcym zasilanie z gniazdek uzywanych na
terenie PL. Wymagane jest aby dostarczane poprzez stacje zasilanie byto wystarczajgce do
poprawnej pracy stacji zarzgdzania Typu 1-2 bez potrzeby podtgczania ich do dodatkowego
zasilania.

Dodatkowa wymagana poprawna obstuga: PXE Boot, Wake-On-LAN, Wake-On-Dock.
Stacja dokujgca musi poprawnie wspotpracowac z wykorzystywanymi lub planowanymi do
wykorzystania w projekcie przez Zamawiajgcego nastepujgcymi systemami operacyjnymi:
Windows 10 11, Ubuntu min. 20.04, macOS (w przypadku systemu macOS nie jest
wymagana obstuga funkcjonalnosci PXE Boot, Wake-On-LAN, Wake-On-Dock oraz praca z 3
monitorami w rozdzielczosci 4k).

16.5. Zestaw klawiatura z myszg Typ A
1) Kompatybilny ze stacjami zarzadzania Typu 1 zestaw klawiatury i myszy.
2) Musi posiadac nastepujgca funkcjonalnosé:

a) zasilanie za pomoca baterii 2x AAA (klawiatura) oraz 1xAA (mysz) — poprawnos¢
pracy na jednym komplecie baterii 36 miesiecy,

b) mozliwos¢ jednoczesnego bezprzewodowego podtgczenia do trzech réznych
komputeréw — jednego za pomocg odbiornika USB, pozostatych dwdch za pomocg
Bluetooth. Przetgczania pomiedzy poszczegdlnymi komputerami muszg by¢
realizowane przy uzyciu klawisza lub przycisku na klawiaturze lub myszy. Aktualne
podtgczone urzgdzenie musi by¢ sygnalizowane za pomocg dedykowanej diody
zaréwno na klawiaturze jak i na myszy,

c) uktad klawiatury QWERTY US miedzynarodowy z oddzielnym blokiem numerycznym
oraz klawiszami strzatek i klawiszami funkcyjnymi,

d) mysz z optyczng technologia wykrywania ruchu obstugujaca rozdzielczo$¢ min.
1000dpi,

e) mysz musi posiadac co najmniej 7 przyciskow,

f) poprawna wspédtpraca z wykorzystywanymi lub planowanymi do wykorzystania w
projekcie przez Zamawiajgcego systemami: Microsoft Windows 10, Android, Apple
macOS.

3) Do zestawu muszg zostac dotgczone baterie w liczbie i modelu umozliwiajgcym poprawng
prace zestawu.

16.6. Zestaw klawiatura z mysza Typ B

Dedykowana przez producenta klawiatura oraz mysz bezprzewodowa do stacji zarzgdzania Typu
2 o nastepujgcych parametrach technicznych:
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1) bezprzewodowa klawiatura z wydzielonym polem numerycznym:

a)
b)
c)

d)
e)

f)
8)

h)
i)
)
k)
1)

uktad klawiatury: angielski (miedzynarodowy),

wyposazona w oddzielny blok numeryczny,

dedykowane klawisze do obstugi wykorzystywanego lub planowanego do
wykorzystania w projekcie przez Zamawiajgcego systemu macOS oraz multimedidw,
komunikacja za pomocg Bluetooth,

wbudowane gniazdo Lightning stuzace do tadowania wbudowanego akumulatora
oraz parowania myszy ze zgodnym komputerem,

parowanie klawiatury musi odbywac sie automatycznie poprzez podtaczenie za
pomoca dostarczonego kabla do portu USB zgodnego komputera,

wbudowany akumulator wielokrotnego fadowania (jednorazowe natadowanie
wystarcza na miesigc pracy),

zintegrowany z klawiaturg czytnik linii papilarnych,

z klawiaturg musi zosta¢ dostarczony przewdd z USB Type-C na Lightning, ktory
umozliwia fadowanie oraz parowanie ze zgodnym komputerem,

waga nie wiecej niz 0,4 kg,

kolor identyczny jak myszy z pozycji 2).

Preferowany przez zamawiajgcego kolor szary lub biaty

2) bezprzewodowa mysz:

a)
b)
c)
d)
e)

f)

8)

16.7.

symetryczna budowa zapewniajgca wygodng prace osobom prawo i leworecznym,
obstuga standardu Multi-Touch z obstuga gestow,

komunikacja za pomocg Bluetooth,

wbudowane gniazdo Lightning stuzace do tadowania wbudowanego akumulatora
oraz parowania mysz ze zgodnym komputerem,

parowanie myszy musi odbywac sie automatycznie poprzez podtgczenie za pomocgy
dostarczonego kabla do portu USB zgodnego komputera,

wbudowany akumulator wielokrotnego fadowania (jednorazowe natadowanie
wystarcza na miesigc pracy),

z myszg musi zostac dostarczony przewdd z USB Type-C na Lightning, ktéry umozliwia
tadowanie oraz parowanie ze zgodnym komputerem,

waga nie wiecej niz 0,1 kg,

kolor identyczny jak klawiatury z pozycji 1).

Opis rownowaznosci

Ponizej opisano kryteria, jakie Zamawiajacy bedzie stosowat w celu oceny réwnowaznosci
rozwigzania zaproponowanego przez Wykonawce jako rownowazne dla systemu
operacyjnego Windows 11 Professional PL 64-bit lub rownowazny.

Przez réwnowaznos$¢ Zamawiajgcy rozumie koniecznos¢:

1. zapewnienia przez system petnej funkcjonalnosci jaka oferuje system Windows w
minimalnej wskazanej przez Zamawiajacego wersji,

2. dostepnos¢ dla systemu réwnowaznego tych aplikacji oraz oprogramowania, ktére sg
dostepne dla wskazanego przez Zamawiajgcego systemu Windows lub aplikacji i
oprogramowan alternatywnych, zapewniajgcych wszystkie te same funkcjonalnosci.
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Ponizej opisano kryteria, jakie Zamawiajacy bedzie stosowat w celu oceny réwnowaznosci
rozwigzania zaproponowanego przez Wykonawce jako rownowazne dla systemu
operacyjnego macOS (Ventura lub nowszy) lub réwnowazny.

Przez réwnowazno$¢ Zamawiajacy rozumie koniecznosc:

1. zapewnienia przez system petnej funkcjonalnosci jakg oferuje system macOS w
minimalnej wskazanej przez Zamawiajacego wersji,

2. dostepnos¢ dla systemu réwnowaznego tych aplikacji oraz oprogramowania, ktére sg
dostepne dla wskazanego przez Zamawiajgcego systemu macOS lub aplikacji i
oprogramowan alternatywnych, zapewniajgcych wszystkie te same funkcjonalnosci.
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17.

1)

2)

3)

4)

5)

6)

7)

8)

9)

Przetgczniki warstwy trzeciej

Przetaczniki muszg byé przystosowane do instalacji w standardowych 19” szafach
teleinformatycznych (EIA-310). Przetaczniki muszg posiadaé wszystkie elementy potrzebne do
zainstalowania w szafie.

Przetgcznik musi obstugiwaé przetgczanie ramek o dtugosci co najmniej 9216 oktetéw/bajtow.

Urzadzenie musi obstugiwaé edycje konfiguracji implementowanej na urzadzeniu bez
natychmiastowego uruchamiania poszczegdlnych elementéw podlegajacych edycji, cofanie
zmian konfiguracyjnych do poprzedniej wersji. Ponadto urzadzenie musi obstugiwaé
automatyczne przywrdcenie poprzedniej wersji konfiguracji po zdefiniowanym czasie, w
ktérym uzytkownik nie potwierdzi powtdrnie wprowadzonych zmian (np. w przypadku utraty
tacznosci administracyjnej z urzadzeniem w wyniku ostatniej wprowadzonej zmiany). Na
urzadzeniu musi by¢ przechowywane co najmniej 10 ostatnich konfiguracji.

Urzadzenie musi obstugiwa¢ dostep do interfejsu CLI za pomocag protokotu SSHv2 oraz
obstugiwac transfer plikbw za pomoca protokotu SFTP (wymagana jest obstuga funkcji
serwera).

Urzadzenie musi by¢ wyposazone w port konsolowy do dotgczenia konsoli RS-232 z gniazdem
RJ45.

Urzgdzenie musi obstugiwa¢ protokdét NETCONF z wykorzystaniem komunikacji za
posrednictwem protokotu SSH.

Urzadzenie musi obstugiwa¢ mechanizm ochrony swojej warstwy kontrolnej przed atakami
typu DoS (DDoS).

Wszystkie moduty optyczne wskazane ponizej w sekcji ,Wymagania Szczegétowe” muszg byé
dostarczone przez Wykonawce wraz z przetacznikami.

Urzadzenie musi obstugiwac filtrowanie niepozadanego ruchu definiowanego przez
administratora zwigzanego z dziataniem protokotéw sygnalizacyjnych (np. protokoty routingu)
i procesdw zarzgdzania urzgdzeniem (np. protokoty SNMP, dostep SSH) kierowanego do
modutu sterujacego (ang. control plane).

10) UWAGA: Jezeli zaaplikowanie dziatajgcego globalnie filtra dla ruchu kierowanego do modutu

zarzadzania (np. na wewnetrznym interfejsie typu loopback) nie jest mozliwe, urzadzenie
musi obstugiwaé mechanizm automatycznej implementacji takiego filtra na pozostatych
interfejsach, na ktdrych jest to konieczne, aby zapewnic¢ filtrowanie ruchu kierowanego do
modutu zarzgdzajgcego.

11) Przetacznik musi by¢ wyposazony w co najmniej w nastepujaca liczbe i typy interfejsow:

a) 23 interfejsy pracujace w nastepujacych trybach w zaleznosci od zainstalowanego
modutu optycznego:
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i. 10GE po zainstalowaniu modutu typu SFP+
ii. 25GE po zainstalowaniu modutu typu SFP28
iii. 1GE po zainstalowaniu modutu typu SFP

b) 4 interfejsy 100GE do obsadzenia modutami QSFP28 oraz QSFP+ umozliwiajace prace
w nastepujacych trybach:

i. 100GE po obsadzeniu modutem typu QSFP28
ii. 40GE po obsadzeniu modutem typu QSFP+
12) Przetacznik musi by¢ wyposazony co najmniej w nastepujaca liczbe i typy modutéw:
a) 5 modutéw QSFP28 100GBASE-LR4

UWAGA: Moduty typu QSFP28 100GBASE-LR4 o zasiegu do 10 km. 3 moduty zostana
wykorzystane po stronie biezgcego urzadzenia a 2 moduty po stronie przetacznikéw
sieciowych 100G-core (po jednym na kazdy przetacznik).

13) W przypadku stosowania modelu licencjonowania przepustowosci sumarycznie
wykorzystywanych interfejséw, przetgcznik musi byé wyposazony w licencje umozliwiajgce
jednoczesng prace interfejsom o sumarycznej przepustowosci co najmniej 400 Gb/s

14) Niezaleznie od wymogu okreslonego w punkcie 3) powyzej przepustowos¢ urzadzenia nie
moze by¢ mniejsza niz 360 Gb/s oraz 300 Mp/s (milionéw pakietéw na sekunde)

15) Przetacznik musi by¢ wyposazony w co najmniej dwa zasilacze przystosowane do zasilania
napieciem 230V AC. Przetacznik musi poprawnie pracowaé poprawnie z jednym zasilaczem.
Przetacznik musi obstugiwaé funkcje wymiany pojedynczego zasilacza przy zachowaniu
ciggtosci pacy catego urzadzenia (ang. hot swap).

16) Przetacznik musi poprawnie obstugiwac co najmniej 256 000 prefiksow IPv4 w tablicy RIB
17) Przetacznik musi poprawnie obstugiwac co najmniej 64 000 prefikséw IPv6 w tablicy RIB
18) Przetacznik musi poprawnie obstugiwac jednoczesnie co najmnie;j:

a) 256 000 prefiksow IPv4 w tablicy FIB oraz
b) 64 000 prefiksow IPv6 w tablicy FIB oraz
c) 256 000 adreséw MAC
19) Przetacznik musi poprawnie obstugiwac co najmniej 8 000 grup multicast dla protokotu IPv4

20) Przetgcznik musi poprawnie obstugiwaé co najmniej 2 000 grup multicast dla protokotu IPv6
21) Przetgcznik musi poprawnie obstugiwaé co najmniej 10 000 etykiet MPLS w tablicy FIB
22) Przetgcznik musi obstugiwac co najmniej 14 grup zagregowanych interfejséw (ang. LAG)

23) Przetacznik musi obstugiwaé co najmniej 16 interfejsow fizycznych w pojedynczej grupie
interfejsow zagregowanych (LAG)
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24) Przetacznik musi obstugiwaé co najmniej 1000 nawigzanych sesji BGP
25) Przetacznik musi obstugiwaé co najmniej 2000 instancji EVPN
26) Przetacznik musi obstugiwaé co najmniej 32 instancje L3VPN (VRF)

27) Przetgcznik musi obstugiwac co najmniej 8 000 instancji typu pseudowire (E-LINE w oparciu o
enkapsulacje MPLS)

28) Przetacznik musi obstugiwaé co najmniej 1000 potaczen lokalnych warstwy 2 OSI (ang. local
cross connect)

29) Przetgcznik musi obstugiwac co najmniej 8 instancji wirtualnych sieci typu NG-MVPN
(multicast)

30) Urzadzenie musi obstugiwaé agregacje interfejséw fizycznych z wykorzystaniem protokotu
LACP (IEEE 802.3ad).

31) Urzadzenie musi obstugiwac identyfikatory VLAN o znaczeniu lokalnym dla portu fizycznego
(ang. local vlan significance). Oznacza to m.in. iz ten sam identyfikator VLAN moze by¢ uzyty
na dowolnej liczbie pozostatych portéw fizycznych niezaleznie.

32) Urzadzenie musi obstugiwac¢ znakowanie ramek Ethernet zgodnie z 802.1Q w petnym zakresie
VLANOw (1-4094).

33) Urzadzenie musi obstugiwaé mozliwos¢ podziatu domeny rozgtoszeniowej na wiele
odizolowanych domen rozgtoszeniowych (Private VLAN).

34) Urzadzenie musi obstugiwaé oznaczanie pakietéw dwoma znacznikami 802.1Q (VLAN) na
interfejsie.

35) Urzadzenie musi obstugiwaé ograniczenia dla ruchu typu broadcast, multicast i unknown
unicast. Musi obstugiwa¢ mozliwos$¢ odrzucania ruchu przekraczajacego wyznaczone progi
wielkosci ruchu.

36) Urzadzenie musi obstugiwaé¢ mozliwos¢ wytgczenia funkcjonalnosci uczenia sie adresow MAC
dostepnych poprzez dany interfejs (ang. MAC learning).

37) Urzadzenie musi obstugiwa¢ mozliwo$¢ ograniczania ilosci interfejséw przypisanych do danej
instancji przetaczania.

38) Urzadzenie musi obstugiwa¢ mozliwos$¢ jednoczesnej konfiguracji na tym samym interfejsie
fizycznym ustug typu E-LINE (znakowanych zgodnie z IEEE 802.1Q) realizowanych w technologii
MPLS oraz przetaczania warstwy trzeciej OSI wykorzystujacych IPv4 oraz IPv6. Rozrdznianie
ustug na interfejsie fizycznym musi by¢ realizowane z wykorzystaniem znacznikéw VLAN ID
(IEEE 802.1Q).

39) Urzadzenie musi obstugiwa¢ mozliwosé skonfigurowania portu w trybie przetacznika
pozwalajgc jednoczesnie na przenoszenie wskazanej listy wielu VLANSw, wraz z okresleniem
VLAN, ktéry nie bedzie wymagat oznaczania tagiem 802.1Q (native VLAN).
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40) Urzadzenie musi obstugiwa¢ mozliwos$é skonfigurowania interfejséw warstwy 3 (L3) OSI
przypisanych do danego VLANu i pozwalajgcych na zapewnienie funkcjonalnosci bramy
domysinej dla urzadzen w danym VLANie tzw. Integrated Routing and Bridging (IRB).

41) Urzadzenie musi obstugiwaé protokdt Spanning Tree i Rapid Spanning Tree, zgodnie z IEEE
802.1D-2004, oraz protokdt Multiple Spanning Tree zgodnie z IEEE 802.1Q-2003.

42) Urzadzenie musi pozwala¢ na konfiguracje zachowania w sytuacji, gdy pakiety STP BPDU nie
sg odbierane na danym interfejsie.

43) Urzadzenie musi obstugiwa¢ mozliwos¢ okreslenia zachowania interfejsu w przypadku
otrzymania pakietow STP BPDU (tzw. BPDU protection).

44) Urzadzenie musi obstugiwac protokdt ERPS, opisanego w ramach ITU-T G.8032, zaréwno dla
wersji vl, jak i v2.

45) Urzadzenie musi obstugiwac protokét LLDP (IEEE 802.1ab, Link Layer Discovery Protocol)

46) Urzadzenie musi umozliwia¢ okreslenie listy lub zakresu VLANSw obstugiwanych na danym
interfejsie logicznym.

47) Urzadzenie musi obstugiwaé manipulacje znacznikiem VLAN w ramkach otrzymanych na
interfejsie logicznym. Dostepne muszg by¢ co najmniej nastepujace akcje: zdjecie znacznika
VLAN ID (pop), dodanie znacznika VLAN ID (push), zamiana znacznika VLAN ID (swap).

48) Urzadzenie musi obstugiwa¢ podwdjne znaczniki VLAN ID (IEEE 802.1q) dla interfejsow
warstwy trzeciej OSI (ang. double tagging).

49) Urzadzenie musi obstugiwaé protokét VRRP zgodnie z RFC 3768, Virtual Router Redundancy
Protocol (VRRP).

50) Urzadzenie musi obstugiwaé protokét BGP oraz nastepujgce jego funkcje

a) RFC 1745, BGP4/IDRP for IP—OSPF Interaction

b) RFC 1772, Application of the Border Gateway Protocol in the Internet

¢) RFC 1997, BGP Communities Attribute

d) RFC 2283, Multiprotocol Extensions for BGP-4

e) RFC 2385, Protection of BGP Sessions via the TCP MD5 Signature Option

f) RFC 2439, BGP Route Flap Damping

g) RFC 2545, Use of BGP-4 Multiprotocol Extensions for IPv6 Inter-Domain Routing
h) RFC 2796, BGP Route Reflection — An Alternative to Full Mesh IBGP

i) RFC 2858, Multiprotocol Extensions for BGP-4

j) RFC 2918, Route Refresh Capability for BGP-4

k) RFC 3065, Autonomous System Confederations for BGP

I) RFC 3107, Carrying Label Information in BGP-4

m) RFC 3345, Border Gateway Protocol (BGP) Persistent Route Oscillation Condition

n) RFC 3392, Capabilities Advertisement with BGP-4

o) RFC4271, A Border Gateway Protocol 4 (BGP-4)

p) RFC 4273, Definitions of Managed Objects for BGP-4
q) RFC 4360, BGP Extended Communities Attribute
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r) RFC 4364, BGP/MPLS IP Virtual Private Networks (VPNs)

s) RFC 4456, BGP Route Reflection: An Alternative to Full Mesh Internal BGP (IBGP)

t) RFC 4486, Subcodes for BGP Cease Notification Message

u) RFC 4659, BGP-MPLS IP Virtual Private Network (VPN) Extension for IPv6 VPN

v) RFC 4632, Classless Inter-domain Routing (CIDR): The Internet Address Assignment
and Aggregation Plan

w) RFC 4684, Constrained Route Distribution for Border Gateway Protocol/MultiProtocol
Label Switching (BGP/MPLS) Internet Protocol (IP) Virtual Private Networks (VPNs)

X) RFC 4724, Graceful Restart Mechanism for BGP

y) RFC 4760, Multiprotocol Extensions for BGP-4

z) RFC 4781, Graceful Restart Mechanism for BGP with MPLS

aa) RFC 4798, Connecting IPv6 Islands over IPv4d MPLS Using IPv6 Provider Edge Routers
(6PE) z wyjatkiem opcji 4b

bb) RFC 4893, BGP Support for Four-octet AS Number Space

cc) RFC 5004, Avoid BGP Best Path Transitions from One External to Another

dd) RFC 5065, Autonomous System Confederations for BGP

ee) RFC 5082, The Generalized TTL Security Mechanism (GTSM)

ff) RFC 5396, Textual Representation of Autonomous System (AS) Numbers

gg) RFC 5492, Capabilities Advertisement with BGP-4

hh) RFC 5512, The BGP Encapsulation Subsequent Address Family Identifier (SAFI) and the
BGP Tunnel Encapsulation Attribute

ii) RFC 5549, Advertising IPv4 Network Layer Reachability Information with an IPv6 Next
Hop

jj) RFC 5575, Dissemination of flow specification rules

kk) RFC 5668, 4-Octet AS Specific BGP Extended Community

Il) RFC 6286, Autonomous-System-Wide Unique BGP Identifier for BGP-4- fully compliant

mm) RFC 6368, Internal BGP as the Provider/Customer Edge Protocol for BGP/MPLS
IP Virtual Private Networks (VPNs)

nn) RFC 6810, The Resource Public Key Infrastructure (RPKI) to Router Protocol

00) RFC 6811, BGP Prefix Origin Validation

pp) RFC 6996, Autonomous System (AS) Reservation for Private Use

qq) RFC 7300, Reservation of Last Autonomous System (AS) Numbers

rr) RFC 7611, BGP ACCEPT_OWN Community Attribute

ss) RFC 7752, North-Bound Distribution of Link-State and Traffic Engineering (TE)
Information Using BGP

tt) RFC 7854, BGP Monitoring Protocol (BMP)

uu) RFC 7911, Advertisement of Multiple Paths in BGP

wv) RFC 8212, Default External BGP (EBGP) Route Propagation Behavior without Policies

ww) RFC 8326, Graceful BGP session Shutdown"

51) Urzadzenie musi obstugiwaé mozliwos¢ okreslenia maksymalnej liczby prefikséw, jaka moze
by¢ otrzymana w ramach sesji BGP.

52) Urzadzenie musi obstugiwaé funkcjonalnosé BGP Additional Paths dla sesji eBGP.

53) Urzadzenie musi obstugiwaé przenoszenie przez sesje BGP dla protokotu IPv4 prefikséw
protokotu IPv6 (ang. IPv4 transport for IPv4 and IPv6 routes).
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54) Urzadzenie musi obstugiwac zestawienie sesji BGP protokotu IPv6.

55) Urzgdzenie musi obstugiwac sesje BGP typu labeled unicast (RFC 3107, Carrying Label
Information in BGP-4)

56) Urzadzenie musi obstugiwaé mechanizm BGP MTU Discovery.

57) Urzadzenie musi obstugiwa¢ mechanizm BGP Multipath, czy mozliwo$¢ balansowania
(rozktadania) pakietow IPv4 oraz IPv6 na rézne (rownolegte) trasy do prefiksu docelowego
otrzymane poprzez sesje BGP.

58) Urzadzenie musi obstugiwa¢ mozliwosé priorytetyzacji okreslonych prefikséw wysytanych w
ramach sesji BGP.

59) Urzadzenie musi obstugiwaé mechanizm Route Reflection protokotu BGP (RFC4456).

60) Urzadzenie musi obstugiwaé mozliwos¢ zerwania sesji BGP w przypadku gdy okreslony przez
administratora limit dla prefiksow otrzymywanych zostanie przekroczony.

61) Urzadzenie musi obstugiwaé mechanizm BGP Graceful Shutdown (RFC8326).

62) Urzadzenie musi obstugiwac protokét IS-IS oraz nastepujace jego funkcje opisane w ponizszych
standardach

a) International Organization for Standardization/International Electrotechnical
Commission (ISO/IEC) 8473, Information technology — Protocol for providing the
connectionless-mode network service

b) 1SO 9542, End System to Intermediate System Routing Exchange Protocol for Use in
Conjunction with the Protocol for the Provision of the Connectionless-mode Network
Service

c) ISO/IEC 10589, Information technology — Telecommunications and information
exchange between systems — Intermediate System to Intermediate System intra-
domain routeing information exchange protocol for use in conjunction with the
protocol for providing the connectionless-mode network service (ISO 8473)

d) RFC 1195, Use of OSI IS-IS for Routing in TCP/IP and Dual Environments

e) RFC 3719, Recommendations for Interoperable Networks using Intermediate System
to Intermediate System (IS-IS)

f) RFC 3847, Restart Signaling for Intermediate System to Intermediate System (IS-IS)

g) RFC 5120, M-ISIS: Multi Topology (MT) Routing in Intermediate System to
Intermediate Systems (ISISs)

h) RFC 5130, A Policy Control Mechanism in IS-IS Using Administrative Tags

i) RFC 5286, Basic Specification for IP Fast Reroute: Loop-Free Alternates

j) RFC 5301, Dynamic Hostname Exchange Mechanism for IS-IS

k) RFC 5302, Domain-Wide Prefix Distribution with Two-Level IS-IS

I) RFC 5303, Three-Way Handshake for IS-IS Point-to-Point Adjacencies

m) RFC 5304, IS-IS Cryptographic Authentication

n) RFC 5305, IS-IS Extensions for Traffic Engineering

o) RFC 5306, Restart Signaling for IS-IS
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p) RFC 5307, IS-IS Extensions in Support of Generalized Multi-Protocol Label Switching
(GMPLS)

g) RFC 5308, Routing IPv6 with IS-IS

r) RFC 5310, IS-IS Generic Cryptographic Authentication

s) RFC 5880, Bidirectional Forwarding Detection (BFD)

t) RFC 6232, Purge Originator Identification TLV for IS-IS

63) Urzadzenie musi obstugiwac¢ przenoszenie informacji o prefiksach protokotu IPv4 w ramach
dziatania protokotu IS-IS.

64) Urzadzenie musi obstugiwac przenoszenie informacji o prefiksach protokotu IPv6 w ramach
dziatania protokotu IS-IS.

65) Urzadzenie musi obstugiwaé mozliwos¢ skonfigurowania réznych topologii IS-IS dla
protokotéw IPv4 i IPv6.

66) Urzgdzenie musi obstugiwaé mechanizm LFA (Loop Free Alternate) w ramach protokotu IS-IS.

67) Urzadzenie musi obstugiwaé mozliwosé wykorzystania Sciezek MPLS LSP jako bramy (ang. next-
hop) dla prefikséw obstugiwanych w ramach protokoét IS-1S.

68) Urzadzenie musi obstugiwaé mechanizm autentykacji sesji IS-IS przy pomocy MD5.

69) Urzadzenie musi obstugiwa¢ mechanizm autentykacji sesji IS-IS przy pomocy klucza
statycznego.

70) Urzadzenie musi obstugiwaé protokét OSPFv2, OSPFv3 oraz nastepujgce funkcje opisane w
ponizszych standardach

a) RFC 1583, OSPF Version 2

b) RFC 1765, OSPF Database Overflow

c) RFC 1793, Extending OSPF to Support Demand Circuits

d) RFC 1850, OSPF Version 2 Management Information Base

e) RFC 2154, OSPF with Digital Signatures

f) RFC 2328, OSPF Version 2

g) RFC 2370, The OSPF Opaque LSA Option

h) RFC 3101, The OSPF Not-So-Stubby Area (NSSA) Option

i) RFC 3623, Graceful OSPF Restart

j)  RFC 3630, Traffic Engineering (TE) Extensions to OSPF Version 2

k) RFC 4136, OSPF Refresh and Flooding Reduction in Stable Topologies

I)  RFC 4203, OSPF Extensions in Support of Generalized Multi-Protocol Label Switching
(GMPLS)

m) RFC 4552, Authentication/Confidentiality for OSPFv3

n) RFC 4576, Using a Link State Advertisement (LSA) Options Bit to Prevent Looping in
BGP/MPLS IP Virtual Private Networks (VPNs)

o) RFC 4577, OSPF as the Provider/Customer Edge Protocol for BGP/MPLS IP Virtual
Private Networks (VPNs)

p) RFC 4811, OSPF Out-of-Band Link State Database (LSDB) Resynchronization

q) RFC 4812, OSPF Restart Signaling
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r) RFC 4813, OSPF Link-Local Signaling

s) RFC 4915, Multi-Topology (MT) Routing in OSPF

t) RFC 5185, OSPF Multi-Area Adjacency

u) RFC 5187, OSPFv3 Graceful Restart

v) RFC 5250, The OSPF Opaque LSA Option

w) RFC 5286, Basic Specification for IP Fast Reroute: Loop-Free Alternates

x) RFC 5340, OSPF for IPv6 (RFC 2740 is obsoleted by RFC 5340)

y) RFC 5838, Support of Address Families in OSPFv3

z) Internet draft draft-ietf-ospf-af-alt-10.txt, Support of address families in OSPFv3
aa) Internet draft draft-katz-ward-bfd-02.txt, Bidirectional Forwarding Detection
bb) RFC 8665, OSPF Extensions for Segment Routing

cc) Internet draft draft-ietf-Isr-flex-algo-07.txt, IGP Flexible Algorithm

dd) RFC 3137, OSPF Stub Router Advertisement

ee) RFC 3509, Alternative Implementations of OSPF Area Border Routers

ff) RFC 5309, Point-to-Point Operation over LAN in Link State Routing Protocols
gg) RFC 8920, OSPF Application-Specific Link Attributes

hh) RFC 8920, OSPFv2 Prefix/Link Attribute Advertisement

71) Urzadzenie musi obstugiwa¢ mechanizm autentykacji sesji OSPF przy pomocy klucza
statycznego.

72) Urzadzenie musi obstugiwa¢ mechanizm autentykacji sesji OSPF przy pomocy MD5.

73) Urzadzenie musi obstugiwaé mechanizm ochrony bazy danych OSPF i OSPFv3 poprzez
ograniczenie liczby LSA generowanych w ramach pojedynczej instancji OSPF.

74) Urzadzenie musi obstugiwac konfiguracje filtrow LSA typu 3 otrzymywanych i wysytanych w
ramach OSPF i OSPFv3.

75) Urzadzenie musi obstugiwac konfiguracje réznych topologii w ramach protokotu OSPF (Multi-
Topology Routing), czyli rézne topologie dla réinych klas ruchu przenoszonych przez
urzadzenie.

76) Urzadzenie musi obstugiwa¢ mozliwos¢ wykorzystania sciezek MPLS LSP jako bramy (ang.
next-hop) dla prefikséw obstugiwanych w ramach protokét OSPF.

77) Urzadzenie musi obstugiwaé¢ mechanizmy balansowania (rozdzielania) pakietéw na rézne tacza
w oparciu o nagtéwek warstwy trzeciej.

78) Urzadzenie musi obstugiwa¢ mechanizmy balansowania (rozdzielania) pakietoéw na rézne tacza
w oparciu o nagtéwek warstwy czwartej.

79) Urzadzenie musi obstugiwaé¢ mechanizmy balansowania (rozdzielania) pakietéw na rézne tacza
w oparciu o etykiete MPLS.

80) Urzadzenie musi obstugiwaé mechanizmy balansowania (rozdzielania) pakietéw MPLS w
oparciu o zawarto$¢ nagtéwkow warstwy trzeciej i czwartej tychze pakietow.

81) Urzadzenie musi obstugiwaé wirtualne sieci L3VPN dla protokotéw IPv4 i IPv6, bazujace na
technologii MPLS.
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82) Urzadzenie musi obstugiwa¢ mechanizm VRRP w ramach instancji sieci wirtualnych L3VPN
bazujgcych na technologii MPLS.

83) Urzadzenie musi obstugiwac sieci L3VPN realizujgce nastepujgce funkcjonalnosci:

a)
b)
c)
d)
e)
f)

8)

RFC 2283, Multiprotocol Extensions for BGP-4

RFC 2685, Virtual Private Networks Identifier

RFC 2858, Multiprotocol Extensions for BGP-4

RFC 4364, BGP/MPLS IP Virtual Private Networks (VPNs)

RFC 4379, Detecting Multi-Protocol Label Switched (MPLS) Data Plane Failures

RFC 4576, Using a Link State Advertisement (LSA) Options Bit to Prevent Looping in
BGP/MPLS IP Virtual Private Networks (VPNs)

RFC 4577, OSPF as the Provider/Customer Edge Protocol for BGP/MPLS IP Virtual
Private Networks (VPNs)

RFC 4659, BGP-MPLS IP Virtual Private Network (VPN) Extension for IPv6 VPN

RFC 4684, Constrained Route Distribution for Border Gateway Protocol/MultiProtocol
Label Switching (BGP/MPLS) Internet Protocol (IP) Virtual Private Networks (VPNs)"

84) Urzadzenie musi obstugiwaé protokoty BGP, IS-IS, OSPF oraz OSPFv3 dziatajgce w ramach

(wewnatrz) wirtualnych sieci L3VPN

85) Urzadzenie musi obstugiwac wariant Inter-AS L3VPN Option B (opisaney w ramach RFC 4364,
BGP/MPLS IP Virtual Private Networks (VPNs) dla sieci L3VPN wykorzystujgcych technologie

MPLS.

86) Urzadzenie musi obstugiwac wariant Inter-AS L3VPN Option C (opisany w ramach RFC 4364,
BGP/MPLS IP Virtual Private Networks (VPNs) dla sieci L3VPN wykorzystujacych technologie

MPLS.

87) Urzadzenie musi obstugiwac wirtualne sieci VPLS oraz nastepujace ich funkcjonalnosci:

a)

b)

c)
d)

RFC 4761, Virtual Private LAN Service (VPLS) Using BGP for Auto-Discovery and
Signaling

RFC 4762, Virtual Private LAN Service (VPLS) Using Label Distribution Protocol (LDP)
Signaling

FEC128

BGP Discovery FEC129

88) Urzadzenie musi obstugiwaé wirtualne sieci punkt-punkt VPWS/PWE i ich nastepujace funkcje:

d)

e)
f)

8)

Fundusze
Europejskie
Inteligentny Rozwé)

RFC 4447, Pseudowire Setup and Maintenance Using the Label Distribution Protocol
(LDP)

RFC 4448, Encapsulation Methods for Transport of Ethernet over MPLS Networks
RFC 6074, Provisioning, Auto-Discovery, and Signaling in Layer 2 Virtual Private
Networks (L2VPNs)

RFC 6391, Flow-Aware Transport of Pseudowires over an MPLS Packet Switched
Network

RFC 6790, The Use of Entropy Labels in MPLS Forwarding
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89) Urzadzenie musi obstugiwac potgczenia punkt-punkt (VPWS/PWE) sygnalizowane przy pomocy
LDP z wykorzystaniem control word.

90) Urzadzenie musi obstugiwac potaczenia punkt-punkt (VPWS/PWE) sygnalizowane przy pomocy
LDP bez wykorzystania control word.

91) Urzadzenie musi obstugiwaé potgczenia punkt-punkt (VPWS/PWE), ktérych oba korice znajduja
sie na tym samym urzadzeniu.

92) Urzadzenie musi obstugiwaé potaczenia punkt-punkt (VPWS/PWE), w ramach ktdrych
wykonywana jest manipulacja/przepisywanie wartosci VID (VLAN)

93) Urzadzenie musi obstugiwaé potgczenia punkt-punkt (VPWS/PWE) sygnalizowane przy pomocy
BGP.

94) Urzadzenie musi obstugiwac potaczenia punkt-punkt (VPWS/PWE) sygnalizowane przy pomocy
BGP z wykorzystaniem control word.

95) Urzadzenie musi obstugiwaé potaczenia punkt-punkt (VPWS/PWE) sygnalizowane przy pomocy
BGP bez wykorzystania control word.

96) Urzadzenie musi obstugiwac potgczenia punkt-punkt (VPWS/PWE) sygnalizowane przy pomocy
LDP.

97) Urzadzenie musi obstugiwaé automatyczne wykrywanie routeréw PE bedace drugim koricem
potaczenia VPWS przy pomocy FEC 129 réwniez dla potaczen sygnalizowanych przy pomocy
LDP.

98) Urzadzenie musi obstugiwac potaczenia punkt-punkt (VPWS/PWE) sygnalizowane przy pomocy
LDP z rdéwnoczesnym wparciem dla modyfikacji wartosci pola VID (VLAN) (akcje
pop/swap/push).

99) Urzadzenie musi obstugiwad potgczenia punkt-punkt (VPWS/PWE) sygnalizowane przy pomocy
LDP na taczach zagregowanych (ang. LAG).

100) Urzadzenie musi obstugiwaé zestawianie potaczen typu PWE na $Sciezkach LSP
sygnalizowanych przy pomocy mechanizmédw Segment Routing.

101) Urzadzenie musi obstugiwaé zestawianie potgczen typu L3VPN na S$ciezkach LSP
sygnalizowanych przy pomocy mechanizméw Segment Routing.

102) Urzadzenie musi obstugiwac zestawianie potgczen typu EVPN ELAN na $ciezkach LSP
sygnalizowanych przy pomocy mechanizmdéw Segment Routing.

103) Urzadzenie musi obstugiwac¢ zestawianie potgczen typu EVPN VPWS (virtual private
wire service) na $ciezkach LSP sygnalizowanych przy pomocy mechanizméw Segment Routing.

104) Urzgdzenie musi obstugiwaé tryb pracy jako router typu P/PE/LSR i obstugiwac
nastepujace funkcje:
a) sygnalizacje Sciezek LSP z wykorzystaniem protokotu LDP zgodnie z RFC 3212,
Constraint-Based LSP Setup using LDP
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b) LDP Downstream on Demand mode opisany w RFC 5036, LDP Specification
c) sygnalizacje Sciezek LSP z wykorzystaniem protokotu RSVP

d) Traffic Engineering RFC 3209, RSVP-TE: Extensions to RSVP for LSP Tunnels
e) Fast Reroute RFC 4090, Fast Reroute Extensions to RSVP-TE for LSP Tunnels

105) Urzadzenie musi obstugiwa¢ mechanizmy dostepnych w ramach MPLS, takich jak:
a) statystyki ruchu w ramach poszczegdlnych $ciezek LSP
b) LSP ping
c) BFD dla poszczegdlnych Sciezek LSP
d) mozliwos¢ tunelowania pakietow wykorzystujgcych LDP LSP w ramach RSVP LSP

106) Urzadzenie musi obstugiwaé protokét PCEP (Path Computation Element Protocol),
opisanego w ramach RFC 5440, Path Computation Element (PCE) Communication Protocol
(PCEP)—Stateful PCE

107) Urzadzenie musi obstugiwac protokot LDP (Label Distribution Protocol).

108) Urzadzenie musi obstugiwaé mechanizm autentykacji protokotu LDP z wykorzystaniem
haset i kluczy MD5.

109) Urzadzenie musi obstugiwa¢ mozliwos¢ okreslenia czasu o jaki bedzie opdznione
wycofywanie etykiet LDP podczas konwergencji IGP.

110) Urzadzenie musi obstugiwac funkcje wskazania prefikséw rozgtaszanych w ramach
LDP.

111) Urzadzenie musi obstugiwad rozgtaszanie etykiety O do routera LSR korczacego Sciezke
LSP (egress).

112) Urzadzenie musi obstugiwaé mechanizm mechanizmu Graceful Restart dla protokotu
LDP.

113) Urzadzenie musi obstugiwac synchronizacje stanu protokotu LDP z protokotami IGP
(przynajmniej OSPF i IS-IS).

114) Urzadzenie musi obstugiwac wskazanie prefikséw przyjmowanych w ramach LDP.

115) Urzadzenie musi obstugiwac sesje transportowych LDP zestawianych na taczach
wykorzystujgcych IPv6.

116) Urzadzenie musi obstugiwaé ograniczenie zestawiania sasiedztwa LDP tylko z
sgsiadami wskazanymi w konfiguracji.

117) Urzadzenie musi obstugiwa¢ wykorzystania przez protokét LDP  metryk
wykorzystywanych przez protokét IGP.

118) Urzadzenie musi obstugiwaé tunelowanie pakietéw wykorzystujacych LDP LSP w
ramach RSVP LSP (LDP over RSVP).

119) Urzadzenie musi obstugiwaé mechanizm 6PE - RFC 4798, Connecting IPv6 Islands over
IPv4 MPLS Using IPv6 Provider Edge Routers (6PE).
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120) Urzadzenie musi obstugiwaé mechanizm 6VPE - RFC 4659, BGP-MPLS IP Virtual Private
Network (VPN) Extension for IPv6 VPN.

121) Urzadzenie musi obstugiwa¢ mechanizm explicit-null label w $ciezkach LSP (Ultimate
Hop Popping).

122) Urzadzenie musi obstugiwaé mechanizm tunelowania pakietow ICMP (TTL Exceeded)
w Sciezkach LSP.

123) Urzadzenie obstugiwaé mozliwos¢ wytaczenia modyfikacji pola TTL pakietéw w
przypadku transport MPLS.

124) Urzadzenie musi obstugiwac przetgczanie MPLS na interfejsach tagowanych IEE 802.1Q
(VLAN).
125) Urzadzenie musi obstugiwaé przetgczanie MPLS na interfejsach bez tagowania IEEE

802.1Q (VLAN).

126) Urzadzenie musi obstugiwa¢ mechanizm sprawdzenia komunikacji w ramach $ciezki
LSP przy pomocy komendy traceroute. W wyniku dziatania mechanizmu zwracane
(prezentowane) muszg by¢ etykiety wykorzystywane w ramach sciezki LSP.

127) Urzadzenie musi obstugiwac protokét RSVP-TE oraz jego nastepujace funkcje

a) RFC 2205, Resource ReSerVation Protocol (RSVP)—Version 1 Functional Specification

b) RFC 2210, The Use of RSVP with IETF Integrated Services

c) RFC 2211, Specification of the Controlled-Load Network Element Service

d) RFC 2212, Specification of Guaranteed Quality of Service

e) RFC 2215, General Characterization Parameters for Integrated Service Network
Elements

f) RFC 2745, RSVP Diagnostic Messages

g) RFC 2747, RSVP Cryptographic Authentication (updated by RFC 3097)

h) RFC 2961, RSVP Refresh Overhead Reduction Extensions

i) RFC 3097, RSVP Cryptographic Authentication—Updated Message Type Value

j)  RFC 3209, RSVP-TE: Extensions to RSVP for LSP Tunnels

k) RFC 3473, Generalized Multi-Protocol Label Switching (GMPLS) Signaling Resource
Reservation Protocol-Traffic Engineering (RSVP-TE) Extensions (section 9)

I)  RFC 3477, Signalling Unnumbered Links in Resource ReSerVation Protocol - Traffic
Engineering (RSVP-TE)

m) RFC 4090, Fast Reroute Extensions to RSVP-TE for LSP Tunnels

n) RFC 4203, OSPF Extensions in Support of Generalized Multi-Protocol Label Switching
(GMPLS)

0) RFC 4558, Node-ID Based Resource Reservation Protocol (RSVP) Hello: A Clarification
Statement

p) RFC 4561, Definition of a Record Route Object (RRO) Node-Id Sub-Object

q) RFC 4875, Extensions to RSVP-TE for Point-to-Multipoint TE LSPs

r) RFC 5420, Encoding of Attributes for MPLS LSP Establishment Using Resource
Reservation Protocol Traffic Engineering (RSVP-TE)

s) RFC 7570, Label Switched Path (LSP) Attribute in the Explicit Route Object (ERO)
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t) RFC 8370, Techniques to Improve the Scalability of RSVP-TE Deployments

u) RFC 2209, Resource ReSerVation Protocol (RSVP)—Version 1 Message Processing
Rules

v) RFC 2216, Network Element Service Specification Template

w) RFC4125, Maximum Allocation Bandwidth Constraints Model for Diffserv-aware MPLS
Traffic Engineering

x) RFC 4127, Russian Dolls Bandwidth Constraints Model for Diffserv-aware MPLS Traffic
Engineering

y) RFC 8577, Signaling RSVP-TE Tunnels on a Shared MPLS Forwarding Plane

128) Urzadzenie musi obstugiwa¢ mechanizm przypisywania interfejsom tranzytowym
atrybutéw pozwalajgcych na ich wtgczenie/wykluczenie przy wyznaczaniu $Sciezki LSP.

129) Urzadzenie musi obstugiwa¢ mechanizm autentykacji urzgdzen z ktérymi zestawiane
jest sgsiedztwo RSVP.

130) Urzadzenie musi obstugiwa¢ mechanizm Graceful Restart dla protokotu RSVP.

131) Urzadzenie musi obstugiwa¢ mechanizm wskazania $ciezki LSP do okreslonych
adresow docelowych.

132) Urzadzenie musi obstugiwa¢ mechanizm zestawienia zapasowych S$ciezek LSP przed
przetaczeniem na nie ruchu (ang. Make before break) bez zbednych opéznien.

133) Urzadzenie musi obstugiwa¢ mechanizm sygnalizacji wartosci MTU w ramach
protokotu RSVP.

134) Urzadzenie musi obstugiwa¢ mechanizm RSVP Refresh Reduction, zgodnie z RFC 2961,
RSVP Refresh Overhead Reduction Extensions.

135) Urzadzenie musi obstugiwa¢ mechanizm LSP Self-Ping zgodnie z RFC 7746, Label
Switched Path (LSP) Self-Ping.

136) Urzadzenie musi obstugiwac dystrybucje informacji o etykietach MPLS Segment
Routing z wykorzystaniem protokotu IS-IS.

137) Urzadzenie musi obstugiwac dystrybucje informacji o etykietach MPLS Segment
Routing z wykorzystaniem protokotu OSPF.

138) Urzadzenie musi obstugiwa¢ dystrybucje informacji o Adjacency SID (Segment Routing)
w ramach protokotu ISIS.

139) Urzadzenie musi obstugiwac dystrybucje informacji o Adjacency SID (Segment Routing)
w ramach protokotu OSPF.

140) Urzadzenie musi obstugiwac dystrybucje informacji o Node i Link SID w ramach
protokotu IS-IS.

141) Urzadzenie musi obstugiwac dystrybucje etykiet Segment Routing pomiedzy réznymi
obszarami (area) protokotu OSPF.
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142) Urzadzenie musi obstugiwac dystrybucje informacji o Node i Link SID w ramach
protokotu OSPF.

143) Urzadzenie musi obstugiwac filtrowanie pakietéw wysytanych i odbieranych na
interfejsach warstwy trzeciej z protokotem IPv4.

144) Urzadzenie musi obstugiwac filtrowanie pakietow wysytanych i odbieranych na
interfejsach warstwy trzeciej z protokotem IPv6.

145) Urzadzenie musi obstugiwac filtrowanie pakietéw wysytanych i odbieranych na
interfejsach warstwy drugiej dla przetgczania w warstwie drugiej (przetacznik/bridge).

146) Urzadzenie musi obstugiwac filtrowanie pakietéw wysytanych i odbieranych na
interfejsach warstwy drugiej dla ustug VPLS i PWE.

147) Urzadzenie musi obstugiwac filtrowanie pakietéw wysytanych i odbieranych na
interfejsach warstwy drugiej dla ustug EVPN.

148) Urzadzenie musi obstugiwad zliczanie filtrowanych pakietéw dla poszczegdinych regut
filtrowania.

149) Urzadzenie musi obstugiwaé¢ logowanie filtrowanych pakietéw w zakresie
podstawowych parametrow, takich jak adresy zrédtowe i docelowe, protokoét, porty zrodtowe
i docelowe.

150) Urzadzenie musi obstugiwaé mechanizm ograniczania przepustowosci ruchu

odbieranego na interfejs logicznym (np. znakowanym VLAN/802.1q) w trybach 'Single Rate
Three Color Marker' i 'Two Rate Three Color Marker'.

151) Urzadzenie musi obstugiwa¢ mechanizm ograniczania przepustowosci ruchu
wysytanego na interfejsie logicznym (np. znakowanym VLAN/802.1q) w trybach 'Single Rate
Three Color Marker' i 'Two Rate Three Color Marker".

152) Urzadzenie musi obstugiwa¢ wykonanie dla filtrowanych pakietow akcji polegajacej na
przekierowaniu tych pakietow do wskazanej instancji logicznej typu router wirtualny lub VRF.

153) Urzadzenie musi obstugiwaé filtrowanie pakietéw na interfejsach typu IRB (ang.
Integrated Routing and Bridging).

154) Urzadzenie musi obstugiwac filtrowanie pakietéw na podstawie wartosci pola DSCP
oraz kolejki do jakiej pakiety zostaty zaklasyfikowane.

155) Urzadzenie musi obstugiwac filtrowanie pakietow na podstawie ich adresow
zrodtowych (IPv4 i IPv6), docelowych (IPv4 i IPv6), protokotu, portdw zrédtowych i docelowych
oraz wartosci pola DSCP.

156) Urzadzenie musi obstugiwac filtrowanie pakietéw pofragmentowanych.

157) Urzadzenie musi obstugiwac filtrowanie pakietdw na podstawie zakreséw portow
zrédtowych i docelowych.
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158) Urzadzenie musi obstugiwac filtrowanie pakietdw na podstawie wartosci flag
protokotu TCP.

159) Urzadzenie musi obstugiwac filtrowanie pakietéw na podstawie wartosci pola TTL.

160) Urzadzenie musi obstugiwaé klasyfikowanie ruchu do kolejek zarzadzania ruchem w
nastepujacych konfiguracjach

a) na podstawie pdl 802.1p (wewnetrzny/zewnetrzny VLAN tag) oraz DSCP dla
interfejsow pracujacych w trybie bridge (przetgczanie L2 OSI)

b) na podstawie pdol 802.1p (wewnetrzny/zewnetrzny VLAN tag) oraz DSCP dla
interfejsow przetaczajgcych pakiety w warstwie 3 OSI (routing)

c) napodstawie pdl 802.1p (wewnetrzny/zewnetrzny VLAN tag) , DSCP oraz bitu EXP dla
interfejsow bedacych zakoriczeniami ustug VPLS, EVPN oraz typu pseudowire

161) Urzadzenie musi obstugiwaé przepisywanie (zmiane wartosci) znacznikéw 802.1p,
DSCP oraz EXP

162) Urzadzenie musi obstugiwac klasyfikowanie pakietéow na podstawie filtrow (ang. filter,
access-list) dla wszystkich rodzajow ruchu, jakie mogg by¢ odebrane na interfejsach (warstwy
3 OSI, ustug typu pseudowire, VPLS, EVPN).

163) Urzadzenie musi obstugiwac nastepujgce mechanizmy kolejkowania pakietow:
d) Strict
e) WFQ
f) DWRR
g) WRED
164) Urzadzenie musi obstugiwac kolejkowanie pakietéw multicast.
165) Urzadzenie musi obstugiwaé okreslanie w jaki sposéb beda odrzucane pakiety nie

mieszczgce sie w buforach interfejséw (ang. tail drop profiles).

166) Urzadzenie musi obstugiwac funkcje zmiany wartosci pol ToS/DSCP (IPv4) i Traffic Class
(IPv6) pakietow.

167) Urzadzenie musi obstugiwa¢ funkcje dodania lub zamiany wartosci pola MPLS EXP
pakietow.

168) Urzadzenie musi obstugiwac konfiguracje rozmiaru bufora uzywanego do kolejkowania
pakietéw oraz ksztattowania pasma.

169) Urzadzenie musi obstugiwac kolejkowanie pakietow w ramach interfejsu fizycznego.

170) Urzadzenie musi obstugiwa¢ mechanizm ksztattowania pasma (ang. shaping) w ramach
interfejsu fizycznego.

171) Urzadzenie musi obstugiwa¢ konfiguracje doktadnej wartosci przepustowosci
ksztattowania pasma (ang. exact rate).

172) Urzadzenie musi obstugiwac skonfigurowanie kolejki o bezwzglednym priorytecie (ang.
strict priority).

173) Urzadzenie musi obstugiwa¢ mechanizm klasyfikacji pakietéw do odpowiednich
kolejek na podstawie bitu EXP na interfejsach fizycznych i logicznych.

174) Urzadzenie musi obstugiwa¢ mechanizm zmiany wartosci bitu EXP pakietow na
interfejsach fizycznych i logicznych.
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175) Urzadzenie musi obstugiwac kolejkowanie pakietow multicast wraz z ich replikacja na
interfejsach wyjsciowych (ang. egress replication).

176) Urzadzenie musi zapewniaé mozliwosc¢ statycznej konfiguracji wpiséw w tablicy ARP.

177) Urzadzenie musi obstugiwaé mechanizm okresowego wysytania do zdalnego serwera
(kolektora) podstawowych informacji telemerycznych dotyczacych dziatania samego
urzgdzenia. Raportowanie musi obejmowac liczniki dotyczgce dziatania:

h) filtréw zainstalowanych na interfejsach,
i) kolejek na interfejsach,
j)  mechanizmoéw zwigzanych z kontrolg wielkosci ruchu (ang. policer).

178) Urzadzenie musi obstugiwa¢ wirtualne sieci EVPN zgodnie z nastepujacymi
standardami:

a) RFCs and Internet drafts that define standards for EVPNs:

b) RFC 4364, BGP/MPLS IP Virtual Private Networks (VPNs)

c) RFC 4761, Virtual Private LAN Service (VPLS) Using BGP for Auto-Discovery and
Signaling

d) RFC 7209, Requirements for Ethernet VPN (EVPN)

e) RFC 7432, BGP MPLS-Based Ethernet VPN

f) RFC 7623, Provider Backbone Bridging Combined with Ethernet VPN (PBB-EVPN)

g) RFC 8214, Virtual Private Wire Service Support in Ethernet VPN

h) RFC 8317, Ethernet-Tree (E-Tree) Support in Ethernet VPN (EVPN) and Provider
Backbone Bridging EVPN (PBB-EVPN)

i) RFC 8365, A Network Virtualization Overlay Solution Using Ethernet VPN (EVPN)

j) RFC 8667, IS-IS Extensions for Segment Routing

k) RFC 9047, Propagation of ARP/ND Flags in an Ethernet Virtual Private Network (EVPN)

I) RFC9135, Integrated Routing and Bridging in Ethernet VPN (EVPN)

m) RFC 9136, IP Prefix Advertisement in Ethernet VPN (EVPN)
179) Urzadzenie musi obstugiwac sieci EVPN typu E-LAN
180) Urzadzenie musi obstugiwacé sieci EVPN typu E-LINE (VPWS) zgodnie z RFC 8214, Virtual

Private Wire Service Support in Ethernet VPN

181) Urzadzenie musi obstugiwac sieci EVPN wykorzystujgc dla przenoszonych ramek
transport MPLS.

182) Urzadzenie musi obstugiwac¢ protokoty IGMPv1, IGMPv2, IGMPv3, MLD
183) Urzadzenie musi obstugiwac protokét PIM w nastepujgcych trybach:
a) PIM-DM

b) PIM-SM dla protokotu IPv4
c) PIM-SM dla protokotu IPv6
d) PIM-SSM
184) Urzadzenie musi obstugiwa¢ protokoét PTP w nastepujacych trybach:

e) PTPG.8275.1.
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f) PTP G.8275.2.
185) Urzadzenie musi obstugiwa¢ mechanizm BFD oraz nastepujace jego funkcje:

a) RFC 5880, Bidirectional Forwarding Detection

b) RFC 5881, Bidirectional Forwarding Detection (BFD) for IPv4 and IPv6

c) RFC 5882, Generic Application of Bidirectional Forwarding Detection (BFD)

d) RFC 5883, Bidirectional Forwarding Detection (BFD)

e) RFC 5884, Bidirectional Forwarding Detection (BFD) for MPLS Label Switched Paths
(LSPs)

f) RFC 5885, Bidirectional Forwarding Detection (BFD) for the Pseudowire Virtual Circuit
Connectivity Verification (VCCV)

186) Urzadzenie musi obstugiwaé mechanizm IEEE 802.1ag Ethernet OAM connectivity fault
management (CFM) co najmniej w nastepujgcych przypadkach:

a) wramach VPLS w zakresie Up i Down maintenance endpoints (MEP).
b) w ramach EVPN w zakresie Up i Down maintenance endpoints (MEP).
c) wramach PWE (pseudowire) w zakresie Up i Down maintenance endpoints (MEP).

187) Urzadzenie musi obstugiwa¢ mechanizm typu sFlow, NetFlow lub jFlow, (probkowania
i wysytania do kolektora informacji o przetwarzanym ruchu sieciowym)
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18.

Wdrozenie systemu

W ramach wdrozenia Systemu dla Zadania nr 1 Wykonawca zobowigzany jest do:

1)

2)
3)

4)

realizacji planu wdrozenia zawartego w punkcie 18.1 zgodnie z punktami obwigzujgcymi dla
danego Zadania

dostawy przedmiotu zamdwienia zgodnie z Zatacznikiem nr 1 do SWZ

dostawy, instalacji i konfiguracji urzadzen w siedzibie Zamawiajacego:

PCSS — Poznanskie Centrum Superkomputerowo-Sieciowe, Budynek Sal Technologicznych
(BST) ul. Jana Pawta Il 10 (zwanym dalej lokalizacjg ,,BST”), 61-139 Poznan oraz sala
techniczna ul. Wieniawskiego 17-19, 61-713 Poznan (zwanym dalej lokalizacjg ,DCW”),
przeprowadzenie instruktazu dla pracownikdw Zamawiajgcego zgodnie z wytycznymi
opisanymi w punkcie 19.

W ramach wdrozenia Systemu dla Zadania nr 2 Wykonawca zobowigzany jest do:

1) realizacji planu wdrozenia zawartego w punkcie 18.1 zgodnie z punktami obwigzujacymi dla
danego Zadania

2) dostawy przedmiotu zamowienia zgodnie z Zatgcznikiem nr 1 do SWZ

3) dostawy, instalacji i konfiguracji urzadzen w lokalizacji wskazanej przez INSTYTUT
NENCKIEGO:
- lokalizacja docelowa Budynek Naukowo - Badawczy Krajowego Centrum Zaawansowanych
Analiz Obrazowania w Naukach Biologicznych | Biomedycznych ul. Lesna 13, 11-730
Mikotajki;
- lokalizacja tymczasowa Budynek Sal Technologicznych (BST) ul. Jana Pawta Il 10 (zwanym
dalej lokalizacjg ,,BST”), 61-139 Poznan oraz sala techniczna ul. Wieniawskiego 17-19, 61-
713 Poznan,

4) przeprowadzenie instruktazu dla pracownikéw Zamawiajacego zgodnie z
wytycznymi opisanymi w punkcie 20.

18.1. Ramowy plan wdrozenia

Plan realizacji przedmiotu zamdwienia (wspdlny dla obu Zadan):

Lp.

L Dni robocze*
Element wdrozenia .
(terminy maksymalne)

OPRACOWANIE DOKUMENTACJI TECHNICZNE)

30 dni od daty ztozenia
zapotrzebowania przez

Wykonanie  Dokumentacji  Technicznej w  zakresie ,
poszczegdlne

1. | dotyczacym danego podmiotu odbierajacego zgodnie z . Lo
wyt\y//cz?yymi zawartgymi?/v punkcie 18.3 acees = podmioty odbierajace,
ale przed
rozpoczeciem dostawy
10 dni roboczych od
5 Weryfikacja dokumentacji technicznej przez poszczegdlne dnia jej dostarczenia
" | podmioty odbierajace dokumentacji przez
Wykonawce
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Naniesienie poprawek w dokumentacji technicznej przez
3. | Wykonawce zgodnie z wytycznymi  poszczegdinych
podmiotéw odbierajacych

5 dni roboczych od
dnia zgtoszenia
koniecznosci
dokonania poprawek
przez poszczegdlne
podmioty odbierajgce

DOSTAWA | INSTALACJA SYSTEMU

4. | Dostawa urzadzen i oprogramowania

40 dni roboczych od
daty ztozenia
zapotrzebowania przez
poszczegdlne
podmioty odbierajace
(w przypadku zadania
nr 1), natomiast w
przypadku zadania nr 2
dostawa moze sie
rozpoczaé nie
wczesniej niz 1
pazdziernika 2023 r.,
przy czym za termin
dostawy uwaza sie
date sporzadzenia
protokotu dostawy dla
danego zadania

Wdrozenie (Instalacja i konfiguracja) obejmujaca 4 etapy:

1. Instalacja urzadzen w szafach telekomunikacyjnych
zlokalizowanych w obiektach poszczegdlnych podmiotéw
odbierajagcych wraz z utozeniem okablowania i
podtaczenie urzadzen do przetacznikéw sieciowych i
zasilania.

2. Instalacja i konfiguracja logiczna catego s$rodowiska
(serwery wraz z systemem do zarzadzania, macierze,
systemy pamieci masowej, urzadzenie do
przechowywania kopii zapasowych, platforma
wirtualizacyjna wraz z modutami, przetgczniki sieciowe,
pozostate elementy) zgodnie z wykonang wczesniej przez

5. Wykonawce i zaakceptowang przez poszczegélne
podmioty odbierajgce Dokumentacjg Techniczna.

3. Konfiguracja Systemu obejmujaca konfiguracje i
uruchomienie platformy wirtualizacyjnej oraz
oprogramowania do wykonywania kopii zapasowych w
sposéb zgodny z wykonang wczesniej przez Wykonawce i
zaakceptowana przez poszczegdlne podmioty
odbierajgce Dokumentacja Techniczna.

4. Przygotowanie i przeprowadzenie przez Wykonawce
testéw weryfikacyjnych instalacji i konfiguracji Systemu
zgodnie z wytycznymi w punkcie 18.5.1 z Czesci IV SWZ.
Przygotowanie raportu podsumowujacego  wyniki
testow.

15 dni roboczych od
daty dostarczenia
urzadzen i
oprogramowania do
danego podmiotu
odbierajgcego przy
czym za termin
zakoriczenia wdrozenia
dla danego zadania
uwaza sie date
sporzgdzenia
protokotu zdawczo-
odbiorczego dla
danego zadania

OPRACOWANIE DOKUMENTACIJI POWYKONAWCZE)
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Wykonanie Dokumentacji Powykonawczej w zakresie

5 dni roboczych po
zakonczeniu instalacji i
konfiguracji Systemu u

6. | dotyczacym danego podmiotu odbierajagcego  przez .
Wykonawce zgodnie z wytycznymi w punkcie 18.4 poszczegolnego
v ) podmiotu
odbierajgcego
Weryfikacja Dokumentacji Powykonawczej przez > fjn.l ttObOCZyCh Oq
7. oszczegolne podmioty odbierajace dnia jej dostarczenia
P € P ¥ 12 przez Wykonawce
3 dni robocze od dnia
Naniesienie poprawek do Dokumentacji Powykonawczej zgf.oszenlf-z .
. . X koniecznosci
8. | przez Wykonawce zgodnie z wytycznymi poszczegdlnych .
L. Lo dokonania poprawek
podmiotéw odbierajacych X
przez poszczegdlne
podmioty odbierajace
WERYFIKACJA POPRAWNOSCI INSTALACJI SYSTEMU (PRZEPROWADZENIE TEST()W)
3 dni robocze po
kor . lacii i
Przygotowanie przez  Wykonawce planu testow za o.nczenl.L.J instaladji 1
. . L . A ) .. | konfiguracji Systemu u
9. | akceptacyjnych i wydajnosciowych instalacji i konfiguracji .
Systemu zgodnie z wytycznymi w punkcie 18.5.2 i 18.5.3 poszczegolnego
- = podmiotu
odbierajgcego
Weryfikacja planu testéw akceptacyjnych i wydajnosciowych .2 dni robocze o.d dnia
10. rzez poszczegolny podmiot odbierajac Jego dostarczenia przez
p p goiny p jacy Wykonawce
2 dni robocze od dnia
T . . . . zgtoszenia
Naniesienie poprawek na planie testéw akceptacyjnych i ) L.
L ) . koniecznosci
11. | wydajnosciowych przez Wykonawce zgodnie z wytycznymi .
. Lo Lo dokonania poprawek
poszczegdlnych podmiotéw odbierajgcych )
przez poszczegodlny
podmiot odbierajgcy
Wykonanie przez Wykonawce testow akceptacyjnych i
1. wydaJnosuoyvych c?réz ' wykonanie rapgrtu 3 dni robocze
podsumowujgcego wyniki testbw wraz ze zgtoszeniem
gotowosci do testow odbiorczych
3 dni robocze od
Przygotowanie przez Wykonawce planu testéw odbiorczych | zgtoszenia gotowosci
13. | instalacji i konfiguracji Systemu zgodnie z wytycznymi w | do testéw odbiorczych
punkcie 18.5.4 przez poszczegodlny
podmiot odbierajgcy
o . . . 2 dni robocze od dnia
Weryfikacja planu testow odbiorczych przez poszczegdiny | . .
14. odmiot odbieraiac jego dostarczenia przez
P Jacy Wykonawce
2 dni robocze od dnia
i -
Naniesienie poprawek na planie testéw odbiorczych przez 8 .oszem?.
. . . . koniecznosci
15. | Wykonawce zgodnie z wytycznymi poszczegdlnego podmiotu

odbierajacego

dokonania poprawek
przez poszczegdlne
podmioty odbierajgce
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Wykonanie testéw odbiorczych przez Wykonawce i

16. | poszczegdlne podmioty odbierajagce i wykonanie przez 2 dni robocze
Wykonawece raportu podsumowujgcego wyniki testéw
1 dzien roboczy po
pozytywnym
zakoriczeniu testow
Podpisanie przez poszczegdlny podmiot odbierajgcy odbiorczych u
17. | protokotu zdawczo - odbiorczego przedmiotu zamdwienia

objetego danym zadaniem

poszczegdlnego
podmiotu
odbierajacego i
zakoriczeniu
instruktazy

*przez ,dzie roboczy” Zamawiajgcy rozumie poniedziatek, wtorek,

wyjatkiem dni ustawowo wolnych od pracy w Polsce.
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Ponizej przedstawiono ramowy plan wdrozenia w skali czasu (wykres Gantta)
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18.1.1. Ogdlne wytyczne dotyczace dostawy i instalacji
Podane ponizej zapisy sg wspodlne dla obu Zadan.

Wykonawca zobowigzany jest dostarczy¢ wszelkie urzadzenia i oprogramowanie bedace
przedmiotem zamowienia dla danego Zadania do lokalizacji podmiotu Zamawiajgcego oraz
wykonania ich fizycznej instalacji w tej lokalizacji z uwzglednieniem warunkdéw opisanych ponizszych
podpunktach (18.1.1 - 18.1.5).

1) Termin kazdej dostawy musi zosta¢ uzgodniony z Zamawiajgcym.

2) Wykonawca zobowigzany jest do zgtoszenia terminu dostawy na co najmniej 5 dni przed
planowanym terminem dostawy.

3) Wykonawca zobowigzany jest do wskazania osoby nadzorujgcej realizacje przedmiotu
zamoéwienia.

4) Wykonawca zobowigzany jest do dostarczenia i montazu urzadzen do lokalizacji
Zamawiajacego. Dostawe Wykonawca musi zrealizowaé wtasnym sprzetem oraz
zobowigzany jest do pokrycia wszelkich kosztéw zwigzanych z transportem, montazem i
ubezpieczeniem dostawy.

5) Prace objete umowag prowadzone bedg w obiektach udostepnionych Wykonawcy i pod
nadzorem Zamawiajacego.

6) Wykonawca zobowigzany jest do prowadzenia na biezgco prac porzagdkowych, zaréwno w
pomieszczeniach objetych montazem jak i na trasie transportu materiatéw oraz sprzatanie
po wykonaniu kazdego etapu prac. Wywdz odpaddw nalezy zrealizowac we wiasnym
zakresie (kartony, palety, odpady materiatowe itp.), przy czym odpady mozna sktadowaé w
kontenerze nie wiekszym niz 1,7 m3 chyba, ze na etapie realizacji zostanie to ustalone
inaczej.

7) Wykonawca zobowigzany jest do przestrzegania przepiséw porzadkowych obowigzujacych
na terenie budynku Zamawiajacego.

8) Zamawiajacy wymaga, aby pracownicy Wykonawcy oraz jego podwykonawcy przebywali
na terenie prowadzenia prac w ubraniach roboczych jednoznacznie identyfikujgcych firme
dla jakiej pracuja (moga to by¢ np. koszulki odblaskowe z nazwg Wykonawcy). Za
kazdorazowe nieprzestrzeganie tego wymogu zostanie naliczona kara w wysokosci 500,00
zt.

9) Zabronione jest palenie tytoniu oraz uzywanie innych substancji wonnych (np. papierosy
elektroniczne) na terenie wszystkich obiektow Zamawiajacego, w ktérych realizowany jest
przedmiot zamowienia (réwniez na dachu budynkdw). Za kazdorazowe ztamanie tego
zakazu zostanie naliczona kara w wysokosci 1 000,00 zt, a pracownik tamigcy ten zakaz
zostanie wykluczony z dalszych prac. Ponadto jezeli palenie tytoniu lub uzywanie
substancji wonnych spowoduje reakcje systemu detekcji pozaru w budynku
Zamawiajacego, co moze doprowadzi¢ do wyzwolenie systemu gaszenia, to Wykonawca
zobowigzany jest do pokrycia wszystkich wyniktych z tego zdarzenia kosztéw.

10) Zabronione jest spozywanie positkdw i napojéw w salach komputerowych.

11) Wywdz odpaddw z dostaw sprzetu musi odbywac sie sukcesywnie w czasie dostawy.
Zabronione jest korzystanie z konteneréw Zamawiajacego. Wykonawca zobowigzany jest
do wywozu catosci odpaddw na swéj koszt i swoimi sitami. Dozwolone jest posadowienie
dodatkowego kontenera przy budynku o pojemnosci nie wiekszej niz 1,7 m3 chyba, ze na
etapie realizacji zostanie to ustalone inaczej. Za kazdy rozpoczety metr szescienny
pozostawianych odpaddéw zostanie naliczona kara umowna w wysokosci 2 000,00 zt.
Warunkiem podpisania protokotu zdawczo - odbiorczego przedmiotu zaméwienia jest
usuniecie wszystkich odpaddw powstatych w trakcie instalacji.

12) Wszystkie prace instalacyjne musza byé wykonane w oparciu o najlepsze praktyki,
standardy, najnowszg wiedze w zakresie ktéry obejmuje zamoéwienie oraz obowigzujace

przepisy.

Fundusze Rzeczpospolita Unia Europejska
uropejskie Europejski Fundusz
Inteligentny Rozwdj - Polska Rozwoju Regionalnego



18.1.2. Warunki instalacji zapewnione przez Zamawiajgcego dla Zadania nr 1

1) Miejsce na instalacje urzadzen w przeznaczonym do tego celu pomieszczeniu
wyposazonym m.in. w podtoge techniczng z szachtami technicznymi na potrzeby
prowadzenia okablowania pomiedzy szafami, klimatyzacje, system kontroli dostepu i
monitoring.

2) Jeden kiosk sktadajacy sie z 16 szaf teletechniczny dla lokalizacji ,,BST” oraz jedna szafa
teletechniczna dla lokalizacji ,DCW”.

3) Kazda z szaf teletechnicznych posiada wymiary:

i. wysokos¢ 47 RU w ,,BST”, 45 RU w ,,.DCW”,
ii. szeroko$¢ 80cm,
iii. gtebokos¢ 120cm w ,,BST”, 100cm w ,,DCW”,
iv. nos$nosc¢ szafy 1500kg,
v. nosnos¢ belek/profili nosnych (pionowych) 1500kg,
vi. odlegtos¢ miedzy belkami umozliwiajgca montaz urzadzen z uchwytami w
rozstawie 19”.
4) Warunki techniczne:
i. lokalizacja ,BST”:

1. W kazdej z szaf jest zasilanie z dwdch niezaleznych toréw w postaci 2 listew
zasilajgcych PDU.

2. Kazdazlistew PDU posiada:

a. zasilanie 3 fazowe,

b. zabezpieczenie o tacznej mocy 32A na kazdg szafe,
c. 18 gniazd C13,

d. 6gniazd C19.

3. Sumaryczne chtodzenie na caty kiosk o mocy 200kW, realizowane za pomoca
klimatyzatoréw miedzyrzedowych.

4. W kiosku znajduje sie dedykowany tacznik z wtéknami swiattowodowymi na
potrzeby komunikacji z infrastrukturg Zamawiajacego (na potrzeby dostepu
do infrastruktury Zamawiajgcego, systemu zdalnego oraz drugg lokalizacjg —
,DCW” ) — parametry tgcznika:

a. ztacza SC/APC;
b. witdkna SM w kablu to G.652d E9/125 SMF-28e+
c. dtugos¢ wtdkien swiattowodowych pomiedzy lokalizacjami nie
przekracza 10 km
ii. lokalizacja ,,DCW":

1. W szafie jest zasilanie z dwdch niezaleznych toréw w postaci 4 listew PDU, po
2 na kazdy tor zasilania.

2. Para PDU na dany tor zasilania posiada:

a. zabezpieczenie o tgcznej mocy 32A,
b. 13 gniazd typ E.

18.1.3. Szczegdtowe wymagania dotyczace dostawy i instalacji, ktore musi spetnic¢
Wykonawca dla Zadania nr 1

1) Dostarczenie wszystkich niezbednych elementéw (urzadzen, okablowania, elementéw
montazowych, itp.) potrzebnych do realizacji zadania zgodnie z zapisami SWZ i Dokumentacja
Techniczna.
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2)

3)

4)

5)

6)

7)

Fundusze

Dostawa i instalacja urzadzen do dwdch lokalizacji Zamawiajacego (,,BST” oraz ,,DCW”). llo$¢é
sprzetu zlokalizowanego w lokalizacji ,,DCW” nie bedzie sumarycznie zajmowac wiecej
przestrzeni niz 30 RU (szczegdtowy wykaz sprzetu zostanie ustalony z Zamawiajagcym na etapie
przygotowania Dokumentacji Technicznej).
Wykonanie infrastruktury teletechnicznej z wykorzystaniem:
i dla potaczen Out-of-Band z wykorzystaniem okablowania miedzianego kategorii
min. 6,

ii.  dla pozostatych potaczen z wykorzystaniem okablowania swiattowodowego —
patchordy dupleksowe (dwa wtdkna), jednomodowe lub wielomodowe, ztgcze typu
LC,

iii.  Zamawiajacy nie dopuszcza mozliwosci stosowania kabli typy ,DAC” (ang. Direct
Attach Cable), z wyjatkiem potaczen typu ,back-end” w systemach pamieci
masowej,

iv. Zamawiajacy nie dopuszcza stosowania kabli typu ,breakout” z wyjatkiem
podtaczenia systemu pamieci masowej o dostepie obiektowym opisanego w punkcie
9 oraz pofgczen realizowanych na przetgcznikach zlokalizowanych w lokalizacji
,DCW”,

Wykonanie osobnej dedykowanej (odseparowane;j fizycznie i logicznie w lokalizacji ,BST” oraz
odseparowanej logicznie w lokalizacji ,DCW”) infrastruktury sieciowej (zgodnie z
zaakceptowana Dokumentacjg Techniczng) na potrzeby:

i. dostepu do dostarczonych zasobdw serwerowych, platformy wirtualizacyjnej,

systemow pamieci masowych (opisanych w punktach 5, 7, 9),

ii. dostepu do systemu przestrzeni dyskowej (macierzy blokowej) z dostarczonych
serwerow realizowanej za pomocg protokotu iSCSI,

iii. zarzadzania dostarczong infrastrukturg Out-of-Band wszystkich dostarczonych
urzadzen posiadajacych taka funkcjonalnosé.

Zamawiajacy przewiduje nastepujace kategorie przetgcznikéw sieciowych podzielone wg. ich
przeznaczenia, ktére nie bedg ze sobg wspétdzielone:

i. ,1G-mgmt” — na potrzeby realizacji infrastruktury sieciowej opisanej w ustepie 4) iii.

ii. ,25G-iscsi” —na potrzeby realizacji infrastruktury sieciowej opisanej w ustepie 4) ii.

iii. ,100G-leaf-serwery” —na potrzeby realizacji infrastruktury sieciowej opisanej w
ustepie 4) i., przetaczniki, do ktérych musza by¢ podtaczone tylko dostarczone
serwery oraz urzgdzenie do przechowywania kopii zapasowych,

iv. ,100G-leaf-pamie¢_masowa” — na potrzeby realizacji infrastruktury sieciowej
opisanej w ustepie 4) i., przetgczniki, do ktérych muszg by¢ podtaczone tylko
dostarczone systemy pamieci masowej,

v. ,100G-border-leaf” — na potrzeby realizacji infrastruktury sieciowej opisanej w
ustepie 4) i., przetgczniki przeznaczone do integracji z infrastrukturg Zamawiajgcego

vi. ,100G-spine” —do realizacji infrastruktury sieciowej opisanej w ustepie 4) i.,
przetaczniki petnigce funkcje ,spine”,

vii. ,,100G-leaf-DCW” — przetgczniki umiejscowione w lokalizacji ,DCW” na potrzeby

podtaczenia serwerdw oraz macierzy w tej lokalizacji.

Kazda z podanych w ustepie 4) infrastruktur musi zosta¢ wykonana za pomocg osobnych i
przeznaczonych tylko do jej realizacji urzadzen sieciowych oraz dedykowanego dla niej
okablowania teletechnicznego.
Infrastruktura podana w ustepie 4) i. musi zostac zrealizowana w architekturze ,leaf and spine
fabirc” (architektura ,leaf and spine” uzywajaca do potaczen miedzy poszczegdlnymi
przetgcznikami warstwy trzeciej modelu 1ISO/OSI (IP)).
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8) Dostarczone serwery na potrzeby realizacji infrastruktury opisanej w ustepie 4) i. muszg zosta¢
podtaczone redundantnie do dedykowanych tylko dla nich przetacznikdw sieciowych w sposéb
zapewniajacy optymalne wykorzystanie infrastruktury sieciowej, nie powodujgcy generowania
zbednego ruchu pomiedzy przetgcznikami, tj.:

i interfejsy dostepowe (100G) serwerdw Typu C nalezy podtgczy¢ do tej samej pary
przetacznikéw typu ,,100G-leaf-serwery”,

ii. interfejsy dostepowe (100G) serwerdw Typu E nalezy podtaczy¢ do tej samej pary
przetacznikdw typu ,, 100G-leaf-serwery”,

iii.  pozostate wolne porty na przetacznikach typu ,100G-leaf-serwery” nalezy
réwnomiernie obsadzi¢ interfejsami dostepowymi (100G) serweréw Typu A i B,

iv.  w lokalizacji ,,DCW” serwery nalezy podtgczy¢ do tej samej pary przetacznikow typu
,»,100G-leaf-DCW”.

9) Dostarczone serwery oraz macierze blokowe, na potrzeby realizacji infrastruktury opisanej w
ustepie 4) ii. musza zostac podtaczone w sposéb redundantny do dedykowanych tylko do tego
celu przetgcznikow sieciowych typu ,25G-iscsi”. Zamawiajgcy dopuszcza, aby w lokalizacji
,DCW” dostarczone serwery oraz macierze blokowe, na potrzeby realizacji infrastruktury
opisanej w ustepie 4) ii. zostaty podtgczone w sposdb redundantny do przetgcznikéw
sieciowych typu ,,100G-leaf-DCW”, w takiej sytuacji Zamawiajacy wymaga uzycia potgczen
typu ,breakout”.

10) Dostarczone systemy pamieci masowej muszga zosta¢ podtaczone wszystkimi dostepnymi
interfejsami typu ,front-end” oraz w sposéb zapewniajacy optymalne wykorzystanie
infrastruktury sieciowej, nie powodujacy generowania zbednego ruchu pomiedzy
przetgcznikami, tj.:

i interfejsy dostepowe (100G) systemu szybkiej i archiwalnej pamieci masowej o
dostepie plikowym nalezy podtaczy¢ do przetgcznikdéw typu ,,100G-leaf-
pamie¢_masowa”,

ii. interfejsy dostepowe (25G) systemu pamieci masowej o dostepie obiektowym nalezy
podtaczyé do przetacznikdw ,,100G-leaf-pamieé_masowa, oraz Zamawiajacy
dopuszcza zastosowanie kabli/potaczen typu ,breakout”.

11) Urzadzenie do przechowywania kopii zapasowych musi zosta¢ podtaczone do przetgcznikdéw
sieciowych typu ,,100G-leaf-serwery”. Zamawiajacy wymaga aby urzadzenie to byto
podtgczone bez uzycia kabli typu , breakout”.

12) Kazdy z przetgcznikéw typu ,,100G-leaf-serwery” musi zostac potaczony z kazdym z
przetacznikdw typu ,, 100G-spine” za pomoca 3 (trzech) potaczen o przepustowosci 100G,
kazde potaczenie z wykorzystaniem wtdkien swiattowodowych zgodnie z wymaganiami
opisanymi w ustepie 3).

13) Kazdy z przetgcznikéw typu ,, 100G-DCW” musi zosta¢ potaczony z kazdym z przetacznikdéw
typu ,,100G-spine” za pomocg 2 (dwdch) potaczen o przepustowosci 100G, kazde potaczenie z
wykorzystaniem wtékien swiattowodowych zgodnie z wymaganiami opisanymi w ustepie 3).

14) Kazdy z przetgcznikéw typu ,,100G-leaf-pamieé_masowa” musi zostaé potaczony z kazdym z
przetgcznikdw typu ,, 100G-spine” za pomocg 4 (czterech) potgczen o przepustowosci 100G,
kazde potaczenie z wykorzystaniem wtdkien swiattowodowych zgodnie z wymaganiami
opisanymi w ustepie 3).

15) Poglagdowy schemat wymagarn Zamawiajgcego w zakresie ogdlnej architektury systemu
(topologii potgczen) przedstawiono na ponizszym rysunku:

Fundusze Rzeczpospolita Unia Europejska
uropejskie Europejski Fundusz
Inteligentny Rozwdj - Polska Rozwoju Regionalnego



OGOLNA ARCHITEKTURA SYSTEMU

____________ ' | Urzadzenie do

Systemy pamigei

! przechowywania kopii |
BST e pi e

apasowych

16) Kazde urzadzenie podtaczone do infrastruktury sieciowej musi by¢ podtgczone redundantnie
(tj. co najmniej do 2 niezaleznych przetacznikdw sieciowych) w celu zapewnienia
bezprzerwowego dostepu do urzadzenia w przypadku awarii jednego z przetgcznikéw do
ktérego podtaczone jest to urzadzenie — poglagdowy schemat wymagan Zamawiajgcego
przedstawiono na ponizszym rysunku:

OGOLNA ARCHITEKTURA POLACZEN

17) Infrastruktura podana ustepie 4) i. zaktada wyposazenie w dwa przetaczniki typu ,, 100G-
border-leaf” pracujace w trybie redundantnym. Kazdy z przetgcznikéw musi zostaé potgczony z
parg przetacznikdw ,,100G-leaf-serwery” za pomoca 2 (dwdch) potaczen o przepustowosci
100G kazde z wykorzystaniem wtdkien swiattowodowych zgodnie z wymaganiami opisanymi w
ustepie 3). Oprécz modutéw optycznych stuzacych do potaczenia z przetacznikami ,100G-leaf-
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serwery”, kazdy przetacznik musi zosta¢ wyposazony w nastepujgce moduty optyczne zgodne
i poprawnie pracujgce z zaoferowanymi przetgcznikami:

i) 10 x 100GEth LR

i) 15x 25GEth LR

iii) 5x 10GEth LR
Kazdy z dostarczonych modutéw musi umozliwia¢ realizacje potgczenia o danej
przepustowosci z wykorzystaniem patchcordéw dupleksowych (dwa wtdkna),
jednomodowych, ze ztgczem LC na odlegtos$é co najmniej 2km.

18) Kazdy z przetacznikow stuzacych do realizacji infrastruktury opisanej w ustepie 4) i. oprocz
wktadek stuzgcych do realizacji tej infrastruktury musi zosta¢ wyposazony w dodatkowe, nie
wykorzystane do potgczen, 4 (cztery) wktadki typu 100G-LR (o ile w danym przetgczniku
zostang niewykorzystane porty) zgodne i poprawnie pracujgce z zaoferowanymi
przetgcznikami.

19) Wymaga sie by wszystkie dostarczone moduty mogty by¢ instalowane w urzadzeniu i
wyjmowane z urzgdzenia podczas jego pracy (ang. Hot-Pluggable).

20) Wykonanie wszystkich niezbednych potgczen teletechnicznych i elektrycznych na potrzeby
instalacji dostarczonych urzadzen, w tym takze wszystkich wymaganych przewoddéw
ochronnych.

21) Wszystkie dostarczone urzgdzenia oraz elementy infrastruktury teletechnicznej i elektrycznej
muszg by¢ jednoznacznie oznaczone zgodnie z uzgodnionym z Zamawiajgcym schematem
nazewnictwa.

22) Wszystkie dostarczone urzadzenia muszg byc¢ zainstalowane w sposdb zapewniajgcy przeptyw
powietrza z zewnatrz kiosku do wewnatrz w lokalizacji ,BST”.

23) Wszystkie potgczenia musza by¢ prowadzone w zgodnie z obowigzujgcymi normami oraz
wytycznymi producentéw. Wszystkie potgczenia prowadzone pomiedzy szafami muszg byé
utozone pod podtogg techniczng. Wszystkie potgczenia prowadzone wewnatrz szaf muszg by¢
utozone w dedykowanych do tego celu uchwytach oraz w sposéb umozliwiajacy
przeprowadzenie prac serwisowych na dostarczonych urzadzeniach. W tym celu nalezy
wykorzysta¢ m.in. ramiona i uchwyty/organizery do prowadzenia okablowania. Okablowanie
musi by¢ utozone w sposéb estetyczny.

24) Wszystkie dostarczone elementy okablowania musza by¢ jednoznacznie oznaczone w sposéb
uzgodniony z Zamawiajgcym, zgodnie z uzgodnionym z Zamawiajacym schematem
nazewnictwa.

25) Adresacja IP musi zostac zaplanowana w uzgodnieniu z Zamawiajgcym dla kazdego z urzadzen
i segmentdw sieci.

26) Zaplanowanie i wykonanie dedykowanej infrastruktury zarzadzania Out of Band (4) iii.) przy
uzyciu przetgcznikéw typu ,, 1G-mgmt” oraz z wykorzystaniem urzadzen opisanych w punkcie
15. Kazdy rodzaj urzadzen na potrzeby zdalnego dostepu Out of Band musi posiada¢ oddzielng
adresacje IP (adresacja musi zosta¢ uzgodniona z Zamawiajagcym na etapie planowania).

27) Zaplanowanie i wykonanie dedykowanej infrastruktury zdalnego dostepu konsolowego (4) iii.)
do urzadzen sieciowych oraz pozostatych urzadzen z wykorzystaniem urzadzen opisanych w
punkcie 15.

28) Wykonania integracji wdrozonego Systemu, w szczegélnosci platformy wirtualizacyjnej,
systemu pamieci masowej, infrastruktury dostepowej (zdefiniowanej w ustepie 4) i. ) oraz
zarzadzania (zdefiniowanej w ustepie 4) iii.) z infrastrukturg Zamawiajgcego zainstalowang w
siedzibie Zamawiajgcego (uzgodnienie adresacji, dostarczenie i utozenie okablowania). Nalezy
wykonac integracje nastepujacych segmentéw:
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i dostepu do dostarczonych zasobdw serwerowych i pamieci masowych z Internetu przy
pomocy dwdch redundantnych podtgczen z wykorzystaniem przetgcznikéw typu ,,100G-
border-leaf”

ii.  dostepu do interfejsdw zarzgdzania Out-of-Band oraz dostepu konsolowego z Internetu
musi zostac zrealizowany przy uzyciu dwdch redundantnych podtaczen z wykorzystaniem
urzadzenia dostepowego typ D1 (opisanego w punkcie 15.2) oraz potgczenia zapasowego
poprzez wbudowany w nie modem LTE.

iii.  skonfigurowad urzadzenia dostepowe typ D2 (opisanego w punkcie 15.3) na potrzeby
bezpiecznego dostepu do interfejséw zarzgdzania Out-of-Band oraz dostepu
konsolowego z Internetu poprzez urzgdzenie dostepowego typ D1 z wykorzystaniem
tuneli VPN. Tunel VPN musi poprawnie oraz automatycznie zestawiac¢ sie niezaleznie od
sposobu podtgczenia urzgdzenia dostepowego typ D2 do Internetu (adres publiczny,
adres prywatny za NAT-em).

Pogladowy schemat wymagan Zamawiajacego przedstawiono na ponizszym rysunku:

ZDALNA LOKALIZACIA PODSTAWOWA
LOKALIZACJA
VPN .
»
urzadzenie
stacja zarzadzania dostepowe D2 urzadzenie

dostepowe D1

iv. skonfigurowac urzadzenia dostepowe typ D3 (opisanego w punkcie 15.2) na potrzeby
bezpiecznego dostepu do interfejséw zarzadzania Out-of-Band oraz dostepu konsolowego
z Internetu poprzez systemem zarzadzajagcym typ D3 (opisany w punkcie 15.4) z
wykorzystaniem tuneli VPN. Tunel VPN musi poprawnie oraz automatycznie zestawiac sie
niezaleznie od sposobu podtgczenia urzadzenia dostepowego typ D3 do Internetu (adres
publiczny, adres prywatny za NAT-em).

Po poprawnym zestawieniu tunelu VPN na urzadzeniu dostepowym typ D3 musi by¢
rozgtaszana sieci Wi-Fi z dostepem WPA3-PSK, poprzez ktéra musi by¢ zapewniony dostep
do interfejséw zarzgdzania Out-of-Band oraz dostep konsolowy. Caty ruch z tej sieci musi
by¢ tunelowany poprzez tunel VPN do systemu zarzgdzajgcego typ D3.

Pogladowy schemat wymagan Zamawiajgcego przedstawiono na ponizszym rysunku:
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ZDALNA LOKALIZACIA PODSTAWOWA
LOKALIZACJIA

? .

/ VPN v
urzadzenie \

dostepowe D3

system
zarzadzajacy D3
mobilne urzadzenie

monitorujace

stacja zarzadzania

29) Dostarczenie wszelkiego okablowania zasilajgcego niezbednego do realizacji wdrozenia
Systemu zgodnie z zapisami SWZ i Dokumentacja Techniczna.

30) Wykonanie wszystkich niezbednych potgczen, w tym takze podtaczen przewoddw ochronnych.

31) Wszystkie dostarczone i instalowane urzadzenia muszg by¢ jednoznacznie oznaczone zgodnie z
uzgodnionym w ramach Dokumentacji Technicznej schematem nazewnictwa.

32) Wszystkie dostarczone i instalowane elementy okablowania muszg by¢ jednoznacznie
oznaczone zgodnie z uzgodnionym w ramach Dokumentacji Technicznej schematem
nazewnictwa.

33) Wszystkie dostarczone urzadzenia muszg byc¢ zainstalowane w sposéb zapewniajgcy przeptyw
powietrza z zewnatrz kiosku do wewnatrz w lokalizacji ,BST”.

34) Przetaczniki sieciowe muszg by¢ zainstalowane na tyle szafy patrzac od zewnatrz kiosku i
przeptyw powietrza musi odbywac sie w kierunku od tyt urzadzenia do frontu (porty we/wy).

35) Dostarczone oprogramowanie do wirtualizacji wraz z modutami oraz oprogramowaniem do
wykonywania kopii zapasowych musi zosta¢ zainstalowane na wszystkich dostarczonych
serwerach i skonfigurowane zgodnie z wykonang przez Wykonawce na podstawie wytycznych
Zamawiajacego Dokumentacjg Techniczng. Konfiguracja oprogramowania do wirtualizacji musi
zapewni¢ dziatanie ustug (maszyn wirtualnych) w modelu wysokiej dostepnosci miedzy
osrodkami (lokalizacjami). Zasoby dyskowe zapewniane przez oprogramowanie do
wirtualizacji przestrzeni dyskowej muszg by¢ skonfigurowane w modelu petnej replikacji
synchronicznej pomiedzy osrodkami. Sie¢ zapewniona przez oprogramowanie do wirtualizacji
sieci musi dziata¢ w modelu obstugujgcym oba osrodki umozliwiajacym rozciggniecie tej samej
sieci na dwa osrodki. Konfiguracja catej dostarczonej infrastruktury musi zapewniaé poprawne
dziatanie ustug (maszyn wirtualnych) w przypadku niedostepnosci (awarii) jednego z
osrodkow.

36) Macierze blokowe, systemy pamieci masowej muszg zostac zainstalowane, skonfigurowane
zgodnie z wykonang przez Wykonawce i zaakceptowang przez Zamawiajgcego Dokumentacja
Techniczna.

37) Wykonanie wszystkich pozostatych czynnosci zawartych w niniejszym dokumencie oraz
znajdujacych sie w wykonanej przez Wykonawce i zaakceptowanej przez Zamawiajgcego
Dokumentacji Technicznej.

38) Jezeli instalowane oprogramowanie lub dostarczany Komponent wymaga przypisania licencji
do $wiadczenia wymaganej funkcjonalnosci licencja ta musi zosta¢ przypisana oraz
aktywowana.
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18.1.4. Warunki instalacji zapewnione przez Zamawiajacego dla Zadania nr 2

1) Miejsce na instalacje urzadzen w przeznaczonym do tego celu pomieszczeniu
wyposazonym m.in. w podtoge techniczng z szachtami technicznymi lub w dedykowane dukty
kablowe nad szafami serwerowymi na potrzeby prowadzenia okablowania pomigdzy szafami,
klimatyzacje, system kontroli dostepu i monitoring.

2) Jeden kiosk sktadajacy sie z 10 szaf teletechnicznych.
3) Kazda z szaf teletechnicznych posiada wymiary:
i. wysokos¢ 47U,
i. szeroko$¢ 80cm,
iii. gtebokos¢ 120cm,
iv. wysokos¢ 219cm,
v. nos$nos¢ szafy 1500kg,
vi. no$nos¢ belek/profili nosnych (pionowych) 1500kg,
vii. odlegtos¢ miedzy belkami umozliwiajgca montaz urzadzen z uchwytami
w rozstawie 19”.
4) W kazdej z szaf zasilanie z dwdch niezaleznych toréw w postaci 2 listew zasilajgcych PDU.
5) Kazda z listew PDU posiada:
i. zasilanie 3 fazowe,
ii. zabezpieczenie o tacznej mocy 32A na kazdg szafe,
iii. 21 gniazd C13,
v. 3gniazd C19.
6) Sumaryczne chtodzenie na caty kiosk o mocy 210kW, realizowane za pomoca
klimatyzatoréw miedzyrzedowych.

7) Dostarczony sprzet zostanie zainstalowany w 5-6 szafach teletechnicznych.

18.1.5. Szczegdtowe wymagania dotyczgce dostawy i instalacji, ktére musi spetnic
Wykonawca dla Zadania nr 2

1) Dostarczenie wszystkich niezbednych elementéw (urzadzen, okablowania, elementow
montazowych itp., ) potrzebnych do realizacji zadania zgodnie z zapisami SWZi
Dokumentacja Techniczna.

2) Wykonanie infrastruktury teletechnicznej z wykorzystaniem:

i. dla potaczen Out-of-Band z wykorzystaniem okablowania miedzianego kategorii
min. 6,

ii. dla pozostatych potgczen z wykorzystaniem okablowania $wiattowodowego —
patchordy dupleksowe (dwa wtdkna), jednomodowe lub wielomodowe, ztgcze
typu LC.:

1. dla potaczerr 100G wktadki typu LR: QSFP28 100GBase LR4, QSFP28 100G
LR4 lite
2. dla potaczen 25G i 10G wktadki typu SR: SFP28 25GbE SR, SFP+ 10GbE SR

iii. Zamawiajacy nie dopuszcza mozliwosci stosowania kabli typy ,,DAC” (ang. Direct
Attach Cable), z wyjatkiem potaczern typu ,back-end” w systemach pamieci
masowej,

iv. Zamawiajacy nie dopuszcza stosowania kabli typu , breakout”.

3) Wykonanie osobnej dedykowanej (odseparowanej fizycznie i logicznie) infrastruktury
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sieciowej (zgodnie z zaakceptowana Dokumentacja Techniczng) na potrzeby:
i. dostepu do dostarczonych zasobdéw serwerowych, platformy wirtualizacyjnej,
systemu pamieci masowych,
ii. dostepu do systemu przestrzeni dyskowej z dostarczonych serwerdéw realizowanej za
pomoca Fibre Channel,
iii. zarzadzania dostarczong infrastrukturg Out-of-Band wszystkich dostarczonych
urzadzen posiadajacych taka funkcjonalnosé.
iv. dostepu do zasobdow serwerowych przewidzianych w przysztosci.
Zamawiajacy przewiduje nastepujace kategorie przetacznikéw sieciowych
podzielone wg. ich przeznaczenia, ktére nie bedg ze sobg wspdtdzielone:
a) ,1G-mgmt” — na potrzeby realizacji infrastruktury sieciowej opisanej w ustepie 3) iii,

b) ,32G FC” - na potrzeby realizacji infrastruktury sieciowej opisanej
w ustepie 3) ii.

c¢) ,100G-serwery” — na potrzeby realizacji infrastruktury sieciowej opisanej w ustepie
3) i., przetgczniki, do ktérych musza by¢ podtaczone tylko dostarczone serwery,

d) ,100G-macierz” — na potrzeby realizacji infrastruktury sieciowej opisanej w ustepie
3) i., przetaczniki, do ktérych musza by¢ podtaczone tylko dostarczone systemy
pamieci masowej

e) ,100G-core” —na potrzeby realizacji infrastruktury sieciowej opisanej w ustepie 3) i.,
przetaczniki przeznaczone do integracji z infrastrukturg Zamawiajacego, przetaczniki
petnigce funkcje ,,spine”.

f)  ,25G-serwery” — na potrzeby realizacji infrastruktury sieciowej opisanej w ustepie 3)
iv., przefaczniki przeznaczone do rozbudowy infrastruktury serwerowe;.

g) ,1/10G-komputery” — przetgczniki dostepowe LAN na potrzeby realizacji
infrastruktury sieciowej opisanej w ustepie 3) i.

Kazda z podanych w ustepie 3) infrastruktur musi zosta¢ wykonana za pomoca osobnych
i przeznaczonych tylko do jej realizacji urzadzen sieciowych oraz dedykowanego dla niej
okablowania teletechnicznego.

Dostarczone serwery na potrzeby realizacji infrastruktury opisanej w ustepie 3) i. musza
zosta¢ podtaczone do dedykowanych tylko dla nich przetgcznikéw sieciowych w sposdb
zapewniajacy optymalne wykorzystanie infrastruktury sieciowej, nie powodujacy
generowania zbednego ruchu pomiedzy przetgcznikami, tj.:

a) interfejsy dostepowe (100G) serweréw Typu A nalezy podtgczy¢ do tej samej pary
przetacznikdw typu ,,100G-serwery” w topologii ,leaf and spine”, pierwszy interfejs
do pierwszego przetgcznika typu ,100G-serwery, drugi interfejs do drugiego
przetacznika ,100G-serwery,

b) interfejsy dostepowe (100G) serwerdw Typu D nalezy podtgczyé do tej samej pary
przetacznikdw typu ,,100G-serwery” w topologii ,leaf and spine”, pierwszy interfejs
do pierwszego przetacznika typu ,100G-serwery, drugi interfejs do drugiego
przetacznika typu ,, 100G-serwery,

Dostarczone serwery oraz macierze blokowe, na potrzeby realizacji infrastruktury opisane;j
w ustepie 3) ii. musza zosta¢ podtgczone w sposdb redundantny dodedykowanych tylko do
tego celu przetacznikéw FC.

Dostarczone systemy pamieci masowej muszg zosta¢ podtgczone wszystkimi dostepnymi
interfejsami typu ,front-end” oraz w sposéb zapewniajagcy optymalne wykorzystanie
infrastruktury sieciowej, nie powodujgcy generowania zbednego ruchu pomiedzy
przetacznikami, tj.:

a) interfejsy dostepowe (100G) systemu szybkiej pamieci masowej o dostepie
plikowym nalezy podtaczy¢ do tej samej pary przetacznikdw typu ,100G-macierz”
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9)

w topologii ,leaf and spine”, kazdy interfejs nalezy podpia¢ jednym linkiem do
jednego przetgcznika i drugim linkiem do drugiego przetacznika.

Kazdy z przetacznikdw typu ,, 100G-serwery” musi zostaé potgczony z kazdym z przetacznikdw
typu ,100G-core” za pomocy 2 (dwdch) potgczen o przepustowosci 100G, kazde
z wykorzystaniem witdkien $wiattowodowych zgodnie z wymaganiami opisanymi
w ustepie 2).

a)

b)

Pierwszy przetgcznik sieciowy 100G-serwery potgczy¢ 2 linkami z pierwszym
przetgcznikiem 100G-core i 2 linkami z drugim przetacznikiem 100G-core.
Drugi przetacznik sieciowy 100G-serwery potaczy¢ 2 linkami z pierwszym
przetacznikiem 100G-core i 2 linkami z drugim przetacznikiem 100G-core.

10) Kazdy z przetgcznikéw typu ,, 100G-macierz” musi zostaé potgczony z kazdym z przetgcznikow
typu ,100G-core” za pomocg 2 (dwdch) potgczen o przepustowosci 100G, kazde
z wykorzystaniem widkien swiattowodowych zgodnie z wymaganiami opisanymi w ustepie 2).

2)

2)

Fundusze
Europejskie
Inteligentny Rozwdj

a)

b)

c)

d)

Pierwszy przetacznik sieciowy 100G-macierz potaczy¢ 2 linkami z pierwszym
przetgcznikiem 100G-core i 2 linkami z drugim przefacznikiem 100G-core.
Drugi przetacznik sieciowy 100G-macierz potgczy¢ 2 linkami z pierwszym
przetgcznikiem 100G-core i 2 linkami z drugim przetacznikiem 100G-core.
Trzeci przetgcznik sieciowy 100G-macierz potgczy¢é 2 linkami z pierwszym
przetgcznikiem 100G-core i 2 linkami z drugim przetacznikiem 100G-core.
Czwarty przetacznik sieciowy 100G-macierz potaczy¢ 2 linkami z pierwszym
przetgcznikiem 100G-core i 2 linkami z drugim przefgcznikiem 100G-core.

Kazdy z przetacznikdw typu ,25G-serwery” musi zosta¢ potgczony z kazdym z przetacznikdw
typu ,100G-core” za pomocg 2 (dwdch) potgczen o przepustowosci 100G, kazde
z wykorzystaniem widkien swiattowodowych zgodnie z wymaganiami opisanymi w ustepie 2).

a)

b)

Pierwszy przetgcznik sieciowy 25G-serwery potaczy¢ 2 linkami z pierwszym
przetgcznikiem 100G-core i 2 linkami z drugim przetacznikiem 100G-core.
Drugi przetacznik sieciowy 25G-serwery potgczy¢ 2 linkami z pierwszym
przetgcznikiem 100G-core i 2 linkami z drugim przetgcznikiem 100G-core.

Kazdy z przetacznikéw typu ,1/10G-komputery” musi zosta¢ potgczony z kazdym
z przetacznikéw typu ,,100G-core” za pomocg 1 (jednego) potgczenia o przepustowosci 100G,
kazde z wykorzystaniem witdkien Swiattowodowych zgodnie z wymaganiami opisanymi

w ustepie 2).

a) Pierwszy przetgcznik sieciowy 1/10G-komputery potaczy¢ 1 linkiem z pierwszym
przetgcznikiem 100G-core i 1 linkiem z drugim przetgcznikiem 100G-core.

b) Drugi przetacznik sieciowy 1/10G-komputery potaczy¢ 1 linkiem z pierwszym
przetgcznikiem 100G-core i 1 linkiem z drugim przetacznikiem 100G-core.

c) Trzeci przefgcznik sieciowy 1/10G-komputery potaczy¢ 1 linkiem z pierwszym
przetgcznikiem 100G-core i 1 linkiem z drugim przetgcznikiem 100G-core.

d) Czwary przetgcznik sieciowy 1/10G-komputery potgczy¢ 1 linkiem z pierwszym
przetgcznikiem 100G-core i 1 linkiem z drugim przetacznikiem 100G-core.

e) Pigty przetacznik sieciowy 1/10G-komputery potaczy¢ 1 linkiem z pierwszym
przetgcznikiem 100G-core i 1 linkiem z drugim przetacznikiem 100G-core.

f)  Szdsty przetgcznik sieciowy 1/10G-komputery potaczy¢ 1 linkiem z pierwszym
przetgcznikiem 100G-core i 1 linkiem z drugim przetgcznikiem 100G-core.

g) Siédmy przetacznik sieciowy 1/10G-komputery potgczyé 1 linkiem z pierwszym
przetgcznikiem 100G-core i 1 linkiem z drugim przetacznikiem 100G-core.

h) Osmy przetgcznik sieciowy 1/10G-komputery potaczyé 1 linkiem z pierwszym

przetgcznikiem 100G-core i 1 linkiem z drugim przetgcznikiem 100G-core.
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Jeden z dwdch dostarczonych urzadzen typu ,,Przetgcznik-warstwy-3” musi zostaé podtaczony
do przetacznikéw typu ,100G-core” za pomocg 1 (jednego) potaczenia o przepustowosci
100G, kazde z wykorzystaniem wtdkien swiattowodowych zgodnie z wymaganiami opisanymi
w ustepie 2).
a) ,Przetacznik-warstwy-3” potaczy¢ 1 linkiem z pierwszym przetgcznikiem 100G-core
i 1 linkiem z drugim przetacznikiem 100G-core.
b) Dodatkowo urzgdzenie musi zosta¢ podtgczone jednym linkiem 100G z
urzgdzeniem DWDM — bedacym w posiadaniu Zamawiajgcego.
c) Potaczenia nalezy zrealizoawaé za pomocg wktadek $wiattowodowych
wyszczegodtnionych w specyfikacji technicznej ,Przetacznik-warstwy-3".
d) Drugi ,Przetgcznik-warstwy-3” przeznaczony jest do pozniejszego wykorzystania.
Poglagdowy schemat wymagan Zamawiajacego w zakresie ogdlnej architektury systemu
(topologii potgczen) przedstawiono na ponizszym rysunku:

0Ogélna charakterystyka systemu

Kazde urzadzenie podtgczone do infrastruktury sieciowej musi by¢ podtgczone redundantnie
(tj. co najmniej do 2 niezaleznych przetacznikdw sieciowych) w celu zapewnienia bezprzerwowego
dostepu do urzadzenia w przypadku awarii jednego
z przetacznikdw, do ktérego podtaczone jest to urzadzenie — poglagdowy schemat wymagan
Zamawiajacego przedstawiono na ponizszym rysunku:
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Ogélna architektura potaczen

Infrastruktura podana ustepie 3) i. zaktada wyposazenie w przetgczniki sieciowe pracujace w
trybie redundantnym. Kazdy z przetgcznikéw musi zosta¢ wyposazony w nastepujace moduty
optyczne zgodne i poprawnie pracujgce z zaoferowanymi przetacznikami:

a) Dwa przetgczniki sieciowe ,, 100G-core”:

b)

c)

d)

Jeden port w kazdym przetaczniku powinien zosta¢ obsadzony modutami
optycznymi QSFP28 100G LR4, dostarczonymi razem z urzadzeniem typu
,Przetacznik-warstwy-3” (w sumie 2). Kazdy z dostarczonych modutéw musi
umozliwia¢ realizacje potaczenia o danej przepustowosci z wykorzystaniem
patchordéw dupleksowych (dwa wtdkna), jednomodowych, ze ztgczem LC na
odlegtos¢ co najmniej 2km.

Dodatkowo, kazdy przetacznik powinien zosta¢ wyposazony w dodatkowe
wktadki QSFP28 100G LR4 do pdziniejszego wykorzystania w liczbie 5 sztuk na
przetacznik (w sumie 10 modutéw). Kazdy z dostarczonych modutéw musi
umozliwiac realizacje potaczenia o danej przepustowosci z wykorzystaniem
patchordéw dupleksowych (dwa wtdkna), jednomodowych, ze ztgczem LC na
odlegtos¢ co najmniej 2km.

Wszystkie pozostate porty w kazdym przetaczniku powinny zostac obsadzone
modutami optycznymi QSFP28 100G LR4 lite.

Dodatkowo, kazdy przetgcznik zostanie wyposazony w 2 dodatkowe wktadki
QSFP28 100G LR4 lite do pdzniejszego wykorzystania (w sumie 4).

Dwa przetaczniki typu ,,100G- serwery”:

Wykorzystywane porty powinny zosta¢ obsadzone modutami optycznymi
QSFP28 100G LR4 lite.

Cztery przetaczniki ,100G-macierz”:

Wykorzystywane porty powinny zosta¢ obsadzone modutami optycznymi
QSFP28 100G LR4 lite.

Cztery przetaczniki typu ,25G-serwery”:

Porty w kazdym przetagczniku nalezy odpowiednio obsadzi¢ modutami
optycznymi:

1. 4 xQSFP28 100G LR4 lite (w sumie 8 sztuk)

2. 50 % - 25 GbE, SR SFP28 (w sumie 96 sztuk)
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3. 50 % - 10GbE, SR SFP+ (w sumie 96 sztuk)
e) Osiem przetgcznikéw ,1/10G-komputery”:
i.  Wszystkie porty optyczne we wszystkich przetacznikach nalezy wypetnié
odpowiednio modutami optycznymi QSFP28 100G LR4 lite.
f) Dwa przetaczniki ,Przetacznik-warstwy-3” nalezy wyposazy¢ zgodnie ze
specyfikacjg podang w punkcie 17.

5) Wymaga sie by wszystkie dostarczone moduty mogty by¢ instalowane w urzadzeniu i
wyjmowane z urzadzenia podczas jego pracy (ang. Hot-Pluggable).

6) Wykonanie wszystkich niezbednych potgczen teletechnicznych i elektrycznych na potrzeby
instalacji dostarczonych urzadzen, w tym takie wszystkich wymaganych przewodow
ochronnych.

7) Wszystkie dostarczone urzgdzenia oraz elementy infrastruktury teletechnicznej i elektrycznej
muszg by¢ jednoznacznie oznaczone zgodnie z uzgodnionym z Zamawiajgcym schematem
nazewnictwa.

8) Wszystkie dostarczone urzadzenia musza by¢ zainstalowane w sposéb zapewniajacy przeptyw
powietrza z zewnatrz kiosku do wewnatrz.

9) Wszystkie potaczenia muszg by¢ prowadzone w zgodnie z obowigzujagcymi normami oraz
wytycznymi producentéw. Wszystkie potaczenia prowadzone pomiedzy szafami musza by¢
utozone pod podtoga techniczng. Wszystkie potgczenia prowadzone wewngatrz szaf muszg by¢
utozone w dedykowanych do tego celu uchwytach oraz w sposéb umozliwiajacy
przeprowadzenie prac serwisowych na dostarczonych urzadzeniach. W tym celu nalezy
wykorzysta¢ m.in. ramiona i uchwyty/organizery do prowadzenia okablowania. Okablowanie
musi by¢ utozone w sposéb estetyczny.

10) Wszystkie dostarczone elementy okablowania muszg by¢ jednoznacznie oznaczone w sposdb
uzgodniony z Zamawiajgcym, zgodnie z uzgodnionym z Zamawiajgcym schematem
nazewnictwa.

11) Adresacja IP musi zosta¢ zaplanowana w uzgodnieniu z Zamawiajacym dla kazdego z urzadzen
i segmentdw sieci.

12) Zaplanowanie i wykonanie dedykowanej infrastruktury zarzadzania Out of Band (3) iii.) przy
uzyciu przetgcznika typu ,, 1G-mgmt” oraz z wykorzystaniem urzadzen opisanych w punkcie
15.1. Urzadzenie na potrzeby zdalnego dostepu Out of Band musi posiada¢ oddzielng
adresacje IP (adresacja musi zosta¢ uzgodniona z Zamawiajacym na etapie planowania).

13

Zaplanowanie i wykonanie dedykowanej infrastruktury zdalnego dostepu konsolowego (3)
iii.) do urzadzen sieciowych oraz pozostatych urzadzen z wykorzystaniem urzadzeia opisanego
w punkcie 15.1.

14) Dostarczenie wszelkiego okablowania zasilajgcego niezbednego do realizacji wdrozenia
Systemu zgodnie z zapisami SWZ i Dokumentacja Techniczna.

15) Wykonanie wszystkich niezbednych potaczen, w tym takze podtaczen przewodow
ochronnych.

16) Wszystkie dostarczone i instalowane urzgdzenia muszg by¢ jednoznacznie oznaczone zgodnie
z uzgodnionym w ramach Dokumentacji Technicznej schematem nazewnictwa.

17) Wszystkie dostarczone i instalowane elementy okablowania muszg by¢ jednoznacznie
oznaczone zgodnie z uzgodnionym w ramach Dokumentacji Technicznej schematem
nazewnictwa.

18) Wszystkie dostarczone urzgdzenia muszg by¢ zainstalowane w sposdb zapewniajacy przeptyw
powietrza z zewnatrz kiosku do wewnatrz.

19) Przetaczniki sieciowe muszg by¢ zainstalowane na tyle szafy patrzac od zewnatrz kiosku
i przeptyw powietrza musi odbywac sie w kierunku od tyt urzadzenia do frontu (porty we/wy).

20) Dostarczone oprogramowanie do wirtualizacji wraz z modutami oraz oprogramowaniem do
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18.2.

wykonywania kopii zapasowych musi zostaé zainstalowane na wszystkich dostarczonych
serwerach i skonfigurowane zgodnie z wykonang przez Wykonawce na podstawie wytycznych
Zamawiajgcego Dokumentacjg Techniczna.

21) Macierze blokowe, systemy pamieci masowej muszg zostac zainstalowane, skonfigurowane
zgodnie z wykonang przez Wykonawce i zaakceptowang przez Zamawiajacego Dokumentacja
Techniczna.

22) Wykonanie wszystkich pozostatych czynnosci zawartych w niniejszym dokumencie oraz
znajdujacych sie w wykonanej przez Wykonawce i zaakceptowanej przez Zamawiajgcego
Dokumentacji Techniczne;j.

23) Jezeli instalowane oprogramowanie lub dostarczany Komponent wymaga przypisania licencji
do $wiadczenia wymaganej funkcjonalnosci licencja ta musi zostaé przypisana oraz
aktywowana.

Dokumentacja

Podane ponizej zapisy sg wspdlne dla obu Zadan.

1)

2)

3)

4)

5)
6)

18.3.

Przygotowane przez Wykonawce, w terminach wynikajgcych ze planu wdrozenia opisanego w
punkcie 18.1, dokumenty:

a) Dokumentacja Techniczna,

b) plany testéw zgodnie z wytycznymi opisanymi w punkcie 18.5,

c) Dokumentacja Powykonawcza podlegajg akceptacji Zamawiajacego.

Zamawiajgcy moze zgtosi¢ uwagi do dokumentdw, o ktérych mowa w ust. 1 powyzej, w
terminach podanych w punkcie z 18.1 od ich otrzymania.

W przypadku zgtoszenia przez Zamawiajacego uwag i zastrzezen do dokumentoéw, o ktérych
mowa w ust. 1 powyzej, Wykonawca zobowigzany jest ustosunkowac sie do stanowiska
Zamawiajgcego nie pdzniej niz w terminie podanym w punkcie z 18.1, od dnia zgtoszenia
uwag, natomiast Zamawiajacy nie pdzniej niz w terminie podanym w punkcie 18.1, od
otrzymania odpowiedzi Wykonawcy, o ktérej mowa powyzej, wypowiada sie co do akceptacji
poprawionej wersji dokumentu. Wykonawca zobowigzany jest do wprowadzenia wszystkich
uwag i zastrzezen zgtoszonych przez Zamawiajgcego w terminach podanych w punkcie z 18.1
od ich otrzymania.

W celu unikniecia watpliwosci strony ustalajg, ze zaakceptowanie przez Zamawiajacego
dokumentoéw, o ktérych mowa w ust. 1 powyzej, nie zwalnia Wykonawcy z odpowiedzialnosci
za spetnienie funkcjonalnosci okreslonych w SWZ.

Szczegbtowe wytyczne dla dokumentacji zostaty wskazane punktach 18.3i18.4.

Szczegbtowe wytyczne dla testow zostaty wskazane punkcie 18.5.

Dokumentacja Techniczna

Przed przystgpieniem do realizacji dostawy przez Wykonawce musi zosta¢ zaakceptowana przez
Zamawiajgcego Dokumentacja Techniczna w celu weryfikacji poprawnosci koncepcji realizacji
przedmiotu zamdwienia z wymaganiami Zamawiajgcego. Dokumentacja techniczna musi spetniaé
nastepujgce wymagania:

1)
2)
3)

musi by¢ oparta o najlepsze praktyki, standardy i najnowsza wiedze w zakresie ktéry obejmuje,
musi zosta¢ zaakceptowana przez Zamawiajgcego przed rozpoczeciem dostaw,

musi zawiera¢ co najmniej:

a) liste wymagan funkcjonalnych Zamawiajacego,
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b)
c)

d)
e)
f)
8)

h)

k)

m
n)

o)
p)
a)
r)
s)

t)

18.4.

sposob realizacji wymagan funkcjonalnych,
architekture Systemu, dodatkowo dla Zadania nr 1 z uwzglednieniem dwéch osrodkéw
(lokalizacje ,,BST” i ,,DCW”) wraz z uzgodnionym z Zamawiajacym podziatem iloSciowym
sprzetu na lokalizacje,
fizyczny i logiczny model potaczen poszczegdlnych Komponentow,
architekture platformy wirtualizacyjnej zbudowanej na bazie dostarczanego
oprogramowania do wirtualizacji wraz z modutami opisanymi w punkcie 12,
architekture systemu przestrzeni dyskowej zbudowanej na bazie dostarczonych macierzy
blokowych,
architekture systemu pamieci masowej zbudowanej na bazie dostarczonych systemow
pamieci masowej,
architekture potaczen elementéw sieciowych na potrzeby realizacji poszczegéinych
funkcjonalnosci (dostep do systeméw pamieci masowej z serwerdw, dostep do Internetu z
serwerdw, zdalny dostep, zarzadzanie Out of Band, itd. )
architekture potgczen wszystkich elementdw sieciowych (co najmniej: adresacja IP,
diagramy potgczen, sposob realizacji redundancji potaczen pomiedzy urzadzeniami),
architekture systemu do wykonywania kopii zapasowych przy uzyciu dostarczonego
urzadzenia do przechowywania kopii zapasowych opisanego w punkcie 10 (o ile byto
dostarczane w ramach danego Zadania) oraz oprogramowania do wykonywania kopii
zapasowych opisanego w punkcie 11,
aranzacje poszczegolnych elementéw w szafach teletechnicznych,
schemat nazewnictwa wszystkich dostarczonych elementoéw,
schemat nazewnictwa wszystkich wykorzystywanych interfejsow,
plany konfiguracji sieci w tym adresacji, portéw itd. (IP design) wszystkich podtgczonych
do sieci Komponentdéw,
plany instalacji urzadzen i podtgczenia do sieci LAN i zasilania, w tym porty itd. (obwody
pradowe),
opis integracji, a w tym:
i. architektura i sposéb zapewnienia zdalnego dostepu do poszczegdlnych

Komponentoéw,
liste wdrazanych Komponentéw wraz z ich ilosciami,
szczegotowy wykaz dostarczonych licencji na oprogramowanie,
dokumentacje producenckie wszystkich uzytych Komponentéw i elementéw systemu
(moze by¢ dostarczona w wersji elektronicznej),
inne, wg uznania Wykonawcy.

Dokumentacja Powykonawcza

Podane ponizej zapisy sg wspodlne dla obu Zadan. Dokumentacja Powykonawcza musi spetnia¢
ponizsze wymagania.

1) Dokumentacja Powykonawcza musi by¢ opracowana na podstawie zatozen zapisanych w
Dokumentacji Technicznej (opisanej w punkcie 18.3) i jesli od niego odbiega powinien by¢
zatgczony opis z czego ta réznica wynika

2) Dokumentacja Powykonawcza musi zawiera¢ szczegdtowe procedury eksploatacyjne i
utrzymaniowe, a takze procedury zgtaszania do Wykonawcy awarii i problemdw z Systemem w
okresie gwarancji.

3) Dokumentacja Powykonawcza musi zawierac szczegdtowq konfiguracje dostepow
administracyjnych do Komponentow.

4) Dokumentacja Powykonawcza musi zawiera¢ procedury zarzadzania uzytkownikami i ich
uprawnieniami.
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5)

6)

7)

8)

9)

10)

Fundusze

Dokumentacja Powykonawcza musi zawieraé procedury tworzenia kopii zapasowych i

odzyskiwania danych z utworzonych kopii.

Dokumentacja Powykonawcza musi zawiera¢ dokumentacje producentéw elementéw

sktadowych Komponentéw Systemu i dokumentacje rozwigzan technologicznych, w postaci

elektronicznej oraz dostepu do zasobdéw elektronicznych producenta na stronie WWW przez
okres gwarancji.

Dokumentacja Powykonawcza musi takze zawiera¢ co najmniej:

a) liste zainstalowanych urzadzen z numerami seryjnymi, wersjg zainstalowanego
oprogramowania oraz opis wykonanej instalacji fizycznej,

b) schemat rozmieszczenia poszczegdlnych urzadzen w szafach,

c) zestawienie wykonanych potaczen fizycznych pomiedzy zainstalowanymi urzadzeniami na
potrzeby sieci, z uwzglednieniem nazw i numerdéw interfejséw, typow potaczen i
oznaczeniem potaczen,

d) dokumentacje infrastruktury sieciowej wybudowanej na potrzeby realizacji wdrozenia —
co najmniej: schemat potaczen logicznych i fizycznych, zestawienie uzytych adresacji IP,
konfiguracja urzadzen sieciowych,

e) dokumentacje zarzadzania Out-of-Band dostarczonymi urzgdzeniami — co najmniej:
schemat potaczen logicznych i fizycznych, zestawienie uzytych adresacji IP, konfiguracja
urzadzen zapewniajgcych dostep zarzadzania Out-of-Band,

f) dokumentacja fotograficzna wykonanej instalacji,

g) opis konfiguracji poszczegdlnych urzadzen,

h) zestawienie informacji o podfaczeniu zainstalowanych urzadzen do zasilania.

Procedury administracyjne opisujgce czynnosci dla Systemu muszg zawieraé co najmniej

nastepujgce opisy:

a) procedury instalacji poszczegdlnych Komponentdw,

b) procedury utrzymaniowe,

c) procedury diagnostyczne w przypadku awarii.

Opis architektury systemu obejmujacy co najmniej nastepujace elementy:

d) szczegbtowy model architektury Komponentow rozwigzania wraz z integracjami,

e) opis scenariuszy i raportéw wszystkich testow,

f) szczegdtowa architektura platformy wirtualizacyjnej wraz z jej modutami,

g) szczegdtowa architektura dostarczonych macierzy i systemoéw pamieci masowej,

h) szczegoétowa architektura bezpieczenistwa Systemu

i) szczegétowa architektura systemu do wykonywania kopii zapasowych,

j) opis konfiguracji elementéw Systemu zgodnie z wymaganiami z punktu 18.1.3 dla Zadania
nr 1lub 18.1.5 dla Zadania nr 2,

k) architektura, opis dziatania oraz parametry HA,

1) szczegoétowa architektura i konfiguracja wszystkich przewidzianych integracji,

m) szczegotowy opis procedur eksploatacyjnych, utrzymaniowych i awaryjnych Systemu i
wszystkich Komponentéw wchodzgcych w sktad Systemu,

n) szczegdtowy opis monitorowania, raportowania i automatyzacji Komponentéw
wchodzacych w sktad Systemu,

0) szczegotowy opis i konfiguracja Systemu w zakresie dostepu administracyjnego,
uwierzytelniania i autoryzacji dla uzytkownikéw,

p) instrukcje administratora systemu (co najmniej na poziomie zarzgdzania i uzywania, oraz
analizy mozliwych problemoéw).

Dokumentacja Powykonawcza w zakresie konfiguracji musi obejmowac wszystkie elementy

wdrozone, zainstalowane w ramach realizacji przedmiotu zamoéwienia. Minimalny zestaw

wymaganych danych konfiguracyjnych obejmuje:

a) model urzadzenia, parametry sprzetowe (np. kontrolery, pétki dyskowe, dyski,
przetaczniki, moduty optyczne, itp.), konfiguracje macierzy blokowych i systemoéw pamieci
masowej (grupy dyskowe, zasoby dyskowe itp.), sposéb podtaczenia wszystkich
Komponentdéw do infrastruktury Zamawiajacego,
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b) schemat infrastruktury wraz z opisem,

c) licencje dla dostarczonych elementéw Systemu,

d) informacje o ograniczeniach technologicznych (liczba dyskéw, rozmiar cache, itp.)
dostarczonych elementdéw infrastruktury,

e) procedury utrzymaniowe dla poszczegdlnych komponentéw,

f) procedury aktualizacji oprogramowania,

g) procedury zgtaszania problemoéw,

h) opracowanie procedur eksploatacyjnych dla pierwszej linii wsparcia: diagnostyka,
monitoring, analiza awarii,

i) opracowanie dokumentacji w zakresie procedur awaryjnych dla pierwszej linii wsparcia,
umozliwiajgcych diagnozowanie Systemu i podstawowej weryfikacji przyczyny problemu.

11) Do Dokumentacji Powykonawczej musi by¢ zatgczony raport z testdw wykonanych po realizacji
wdrozenia.

18.5. Wytyczne do testow

Podane ponizej zapisy sg wspodlne dla obu Zadan. Proces testowania Systemu zwigzany z wdrozeniem i
ewentualnymi zmianami w Systemie sktada sie nastepujacych dziatan:

1

2

3

4

5)
6)

przygotowanie Systemu — Wykonawca przygotowuje System do wdrozenia i opracowuje
scenariusze testowe oraz zakres testow akceptacyjnych, ktére musza by¢ zaakceptowane przez
Zamawiajacego,

testy weryfikacyjne na dostarczonym Systemie — realizowane samodzielnie przez Wykonawce; ich
wyniki nie przesadzajg o odbiorze Systemu,

testy akceptacyjne — realizowane przez Wykonawce we wspotpracy z Zamawiajgcym, na
podstawie wczesniej przygotowanego i zaakceptowanego zakresu testéw akceptacyjnych, celem
sprawdzenia poprawnosci przygotowania Systemu,

testy wydajnosciowe — realizowane przez Wykonawce we wspétpracy z Zamawiajagcym, na
podstawie wczesniej przygotowanego i zaakceptowanego zakresu testow wydajnosciowych,
celem sprawdzenia wydajnosci Systemu,

zaakceptowane wyniki testow — zakoriczone z sukcesem testy akceptacyjne Systemu,

testy odbiorcze — realizowane przez Wykonawce we wspétpracy z Zamawiajgcym, na podstawie
zaakceptowanych wczesniej scenariuszy testowych.

18.5.1. Testy weryfikacyjne

Nazwa testow Testy weryfikacyjne

Cel testow weryfikacja czy dostarczone i zainstalowane srodowisko jest gotowe do

petnienia funkcji produkcyjnej

Realizujacy Wykonawca

Wykonawca samodzielnie przygotowuje zakres, scenariusze testowe, dane testowe i realizuje testy.
Po zakoriczeniu testéw Wykonawca jest zobowigzany do dostarczenia Zamawiajacemu raportu z
realizacji testow.

W zakres testow weryfikacyjnych musza wchodzi¢ przynajmniej ponizsze elementy:

1) testy zdalnego dostepu do Systemu i jego wszystkich elementow,

2) weryfikacja instalacji wszystkich elementéw Komponentéw Systemu,
3) testowanie sktadnikéw zarzgdzania Systemem,

4) testowanie i zatwierdzanie projektu architektury Systemu.
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18.5.2. Testy akceptacyjne (podstawowe i niezawodnos$ciowe)

Nazwa testéw Testy akceptacyjne (podstawowe i niezawodnosciowe)

Cel testow weryfikacja poprawnosci dziatania poszczegdlnych elementéw Systemu
Realizujacy Wykonawca we wspdtpracy z Zamawiajacym

Wejscie Raport z testow weryfikacyjnych

Wyjscie Raport z testow akceptacyjnych (podstawowych i niezawodnosciowych)

Celem przeprowadzonych testéw jest weryfikacja poprawnosci dziatania dostarczonych
Komponentéw.

Testy akceptacyjne sktadajg sie z nastepujacych elementow:

1) testow podstawowych — podstawowy zakres testéw zdefiniowany przez Wykonawce i
zaakceptowany przez Zamawiajgcego, ktdrego celem jest weryfikacja Komponentéw Systemu,
2) testéw niezawodnos$ciowych.

W ramach procesu testowania nalezy zrealizowaé wszystkie testy, pozytywne zakoriczenie testéw kazdego
typu jest podstawa do zaakceptowania instalacji Systemu.

Testy podstawowe

Podstawowy zakres testéw akceptacyjnych musi obejmowac weryfikacje:

1) poprawnosci dziatania,

2) funkcjonalnosci,

3) poprawnej konfiguracji,
4) mozliwosci zarzadzania

w odniesieniu do wszystkich dostarczonych Komponentow.
Podstawowy zakres testéw akceptacyjnych musi obejmowac co najmniej ponizsze scenariusze:

1) tworzenie maszyn wirtualnych,

2) wykonywanie snapshot-6w maszyn wirtualnych,

3) klonowanie maszyn wirtualnych,

4) migrowanie maszyn miedzy hostami zaréwno dla warstwy obliczeniowej jak i danych,

5) przygotowanie infrastruktury do korzystania z programowalnej sieci komputerowej (ang. SDN),

6) tworzenie i zarzadzanie logicznymi segmentami sieci,

7) tworzenie i zarzadzanie logicznym routingiem,

8) tworzenie i zarzadzanie serwisami/ustugami logicznymi (dhcp, load balancer, nat),

9) tworzenie i zarzadzanie regutami bezpieczeristwa — koncepcja zero trust security,

10) tworzenie i zarzadzanie wirtualnymi zasobami dyskowymi,

11) korzystanie z narzadzenia do monitorowania i rozwigzywania problemow,

12) weryfikacje poprawnosci konfiguracji klastra i wykorzystania kompatybilnych Komponentow
serwera,

13) weryfikacja wszystkich elementéw serwera i ich parametréw,

14) weryfikacja mozliwosci zarzadzania serwerami,

15) weryfikacja wszystkich parametréw macierzy blokowych i systemdéw pamieci masowej,
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16) weryfikacja mozliwosci zarzadzania macierzami blokowymi i systemami pamieci masowej,

17) weryfikacja wszystkich elementdw infrastruktury sieciowej,

18) weryfikacja mozliwosci zarzadzania poszczegdlnymi elementami infrastruktury sieciowej,

19) weryfikacja poprawnosci dziatania ustugi zdalnego dostepu do infrastruktury dla administratoréw,

20) weryfikacja mozliwosci zarzgdzania poszczegdlnymi elementami systemu za pomocg ustugi
zdalnego dostepu,

21) wykonanie kopii zapasowej maszyny wirtualnej,

22) odtworzenie maszyny wirtualnej z kopii zapasowej.

Za realizacje testow odpowiada Wykonawca, realizujac je wspdlnie z Zamawiajacym. Zakres testow
powinien by¢ spdjny ze scenariuszami testéw odbiorczych, jednakze moze zostaé¢ zmodyfikowany w
trakcie prac projektowych po akceptacji Zamawiajgcego. Do realizacji testow akceptacyjnych nalezy
przygotowac listy funkcjonalnosci / proceséw wymagajacych przetestowania, nie muszg to by¢ petne
scenariusze testowe.

Zakoriczenie testow akceptacyjnych jest mozliwe po zamknieciu wszystkich zgtoszonych bteddw, czy to
poprzez ich rozwigzanie, czy poprzez ustalenie pomiedzy Zamawiajagcym i Wykonawca, ze dany btad nie
jest btedem istotnym.

Testy niezawodno$ciowe
Zakres testow niezawodnosciowych musi obejmowac weryfikacje mozliwych awarii w odniesieniu do
wszystkich dostarczonych Komponentow.

Podstawowy zakres testdw niezawodnosciowych musi obejmowac co najmniej ponizsze symulacje:

1) symulacje awarii hosta w klastrze z wytaczeniem HA oraz test z wtaczonym HA dla maszyn
wirtualnych z przypisana polityka odpornosci na awarie minimum jednego hosta,

2) symulacje awarii dysku z danymi w macierzach dyskowych oraz w systemach pamieci
masowej,

3) symulacje awarii dysku cache w systemach pamieci masowej,

4) symulacje awarii potagczenia sieciowego w serwerze,

5) symulacje awarii przetacznika LAN,

6) wprowadzenie serwera w tryb konserwacji i wyprowadzenie go z tego trybu i obserwacje
dostepnosci wirtualnych maszyn w klastrze,

7) symulacje awarii kazdego z Komponentéw Systemu dla potwierdzenia petnej redundancji.

18.5.3. Testy wydajnosciowe

Nazwa testow Testy wydajnosciowe

Cel testow Weryfikacja czy dostarczony System zapewnia wystarczajacg wydajnosc
Realizujacy Wykonawca we wspdtpracy z Zamawiajacym

Wejscie Raport z testow akceptacyjnych (podstawowych i niezawodnosciowych)
Wyjscie Raport z testow wydajnosciowych

Wykonawca jest zobowigzany do przygotowania i przeprowadzenia we wspétpracy z Zamawiajgcym
testow wydajnosciowych, ktérych celem jest weryfikacja, czy System zapewnia odpowiednie parametry
zgodnie z wymaganiami zamieszczonymi w opisie technicznym.

Wykonawca jest zobowigzany do przeprowadzenia testéw w oparciu o gotowe, istniejgce na rynku,
narzedzia/programy.
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Wynikiem przeprowadzonych testéw musi by¢ potwierdzenie parametréw wydajnosciowych wymaganych
przez Zamawiajgcego w niniejszym SWZ. Zakres parametréw wydajnosciowych musi obejmowac co
najmniej:

1) w przypadku serwerdw — potwierdzenie wydajnosci w tescie CPU2017 Floating Point Rate zgodnie
z wymaganiami zawartymi w SWZ,

2) w przypadku elementdéw sieciowych — przepustowosci interfejséw dla ruchu typu IMIX zgodnie z
wymaganiami zawartymi w SWZ lub w karcie katalogowej producenta jesli nie podano w SWZ.

Pozytywne zakoriczenie testow kazdego typu jest podstawa do zaakceptowania instalacji Systemu.

18.5.4. Testy odbiorcze

Nazwa testéw Testy odbiorcze

Cel testow Weryfikacja poprawnosci dziatania wszystkich proceséw w ramach
dostarczonego Systemu

Realizujacy Wykonawca we wspdtpracy z Zamawiajacym

Wejscie Raport z testéw akceptacyjnych i niezawodnosciowych oraz
wydajnosciowych

Wyjscie Protokét zdawczo — odbiorczy

Wykonawca w ustalonym harmonogramie i terminie zgtasza Zamawiajgcemu gotowos¢ Systemu do
przeprowadzenia testow odbiorczych.

1) Zgtaszajac Zamawiajagcemu gotowosc Systemu do przeprowadzenia testéw odbiorczych,
Wykonawca zobligowany jest przedstawic raport z przeprowadzonych przez siebie testéw
potwierdzajacych gotowos¢ do testéw odbiorczych i zgodnos¢ Systemu z wymaganiami
Zamawiajacego.

2) Procedury testéw odbiorczych musza zawiera¢ co najmniej nastepujace elementy:

a) wprowadzenie

b) opis przedmiotu testéw

c) zakres testow — testowane obszary

d) wytaczenia z zakresu

e) podejscie do testowania

f) kryteria zaliczenia/niezaliczenia testéw
g) kryteria zawieszenia i wznowienia testowania
h) czynnosci i zadania testowania

i) $rodowiska testowe

j)  harmonogram

k) ryzyka i plany awaryjne

I) zatwierdzenie planu.

W celu weryfikacji poszczegdlnych funkcjonalnosci Systemu, Zamawiajgcy okresli dodatkowe testy
funkcjonalne potwierdzajgce prawidtowe dziatanie tych funkcjonalnosci.

Zamawiajgcy wymaga przeprowadzenia co najmniej nastepujgcych testow:

1) dostepnosci:
a) odporno$é na awarie dysku w macierzach blokowych oraz w systemach pamieci masowej: wyjecie
jednego, dwdch dyskow,
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2)

3)

4)

5)

6)

7)

b) odpornos¢ na awarie klastra: wytaczenie jednego, dwdch serwerdw,

monitorowania warstwy fizycznej urzadzenia Systemu:

a) symulacja awarii/niedostepnosci zasilania,

b) symulacja awarii/niedostepnosci dysku,

mikro-segmentacji ruchu sieciowego dla maszyn wirtualnych, weryfikacji kontroli ruchu w warstwie L3

i L4 w jednym segmencie L2 dla komunikacji IP miedzy dwoma maszynami wirtualnymi

a) testy realizowane na maszynach wirtualnych umieszczonych na jednym i dwdch serwerach
fizycznych,

weryfikacji wydajnosci w komunikacji maszyna wirtualna z maszyng wirtualna:

a) test wydajnosciowy w komunikacji IP miedzy maszynami wirtualnymi,

wykonania kopi zapasowej w Srodowisku:

a) wykonanie i odtworzenie kopii maszyny wirtualnej

dostepnosci danych dla macierzy blokowej i systemdéw pamieci masowe;j:

a) uruchamianie i zatrzymywanie urzadzen,

b) symulacja awarii pojedynczego wezta,

c) symulacja awarii pojedynczego portu LAN,

d) symulacja awarii pojedynczego dysku,

catosci Systemu:

a) symulacja awarii jednego z toréw zasilania dla zasilaczy w urzadzeniach,

b) symulacja awarii sieci LAN poprzez wytgczenie portéw komunikacyjnych LAN.

18.6. Odbiory

Podane ponizej zapisy sa wspdlne dla obu Zadan. Odbidr oznacza przeprowadzenie testéw odbiorczych
oraz potwierdzenie protokotem zdawczo — odbiorczym zgodnosci przedmiotu zaméwienia z warunkami
umowy.

Protokolarnemu odbiorowi przez Zamawiajgcego podlegaé beda:

1) dostawa sprzetu, oprogramowania i licencji,

2) dokumentacja techniczna,

3) raporty z testow,

4) instruktazy,

5) wykonanie cato$ci odbieranego przedmiotu zamdwienia.
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19.

Instruktaz dla Zadanianr 1

19.1. Wstep

W ramach realizacji przedmiotu zamoéwienia Wykonawca jest zobowigzany do przeprowadzenia
instruktazy zgodnie z przedstawionymi ponizej wymaganiami Zamawiajacego. Instruktaze musza by¢
przeznaczone dla grupy administratoréw — oséb odpowiedzialnych za nadzér, utrzymanie oraz prace
operacyjne (przeprowadzanie zmian i konfiguracji Systemu), a takze monitorowanie elementow
Systemu.

19.2. Zbiér wymagan dla instruktazy

1)

2)
3)

4)

5)

6)

7)
8)
9)

Wykonawca zapewni materiaty instruktazowe w jezyku polskim lub angielskim dla wszystkich
uczestnikdw instruktazy (prezentacje, ksigzki/podreczniki, éwiczenia).

Maksymalna liczba oséb w danej grupie nie przekroczy 15 osdb.

Wykonawca przeprowadzi instruktaze w formule praktycznych zadan, istnieje mozliwos¢
przeprowadzenia ich na dostarczonym i wdrozonym srodowisku bedgcym przedmiotem tego
postepowania. Nie moze dojs$¢ do sytuacji, ze wdrozone srodowisko po przeprowadzeniu
instruktazu bedzie niefunkcjonalne.

Instruktaze musza obejmowac zakres merytoryczny dotyczacy obstugi funkcjonalnosci
wymaganych przez Zamawiajacego w ramach wdrozonego Systemu.

Instruktaze musza by¢ przeprowadzone przez instruktoréw posiadajacych certyfikaty
poswiadczajace ich wiedze, wydane przez producenta/producentéw dostarczonego Systemu lub
poszczegdlnych Komponentéw/modutdw tego Systemu.

Instruktaz musi by¢ przeprowadzony stacjonarnie w siedzibie Zamawiajacego w jezyku polskim.
Zamawiajacy zastrzega sobie prawo do zmiany formy instruktarzu z trybu stacjonarnego na tryb
zdalny (przez system wideokonferencyjny zapewniony przez Wykonawce).

Nie dopuszcza sie instruktazu w formie szkolenia typu ,e-learning”.

Termin instruktazu musi zostac¢ ustalony z Zamawiajgcym.

Zakres poszczegodlnych instruktazy musi by¢ uzgadniany i zaakceptowany przez Zamawiajgcego.

10) W kazdym instruktarzu nalezy uwzgledni¢ czas na pytania od uczestnikdw.
11) Szczegdtowy zakres merytoryczny instruktazy:

a) instruktaz wstepny:
i) omowienie architektury Systemu, w tym na podstawie dokumentacji wykonawczej m.in.
(1) architektury serweréow
(2) architektury platformy wirtualizacyjnej wraz z wszystkimi jej modutami
(3) architektury macierzy blokowej i systemu pamieci masowej
(4) architektury urzadzen sieciowych
(5) architektury wdrozonego systemu wirtualizacyjnego
(6) architektury systemu kopii zapasowych
(7) podstawowej funkcjonalnosci wdrozonego systemu wirtualizacyjnego w szczegdlnosci
w zakresie:
(a) tworzenie alertéw, raportéw i widokéw
(b) omowienie proceséw tworzenia i odzyskiwania kopii zapasowej
(c) omowienie procesu odzyskania Srodowisk po awarii
(d) aspekty zwigzane z monitorowaniem infrastruktury Systemu
(e) aspekty zwigzane z platforma wirtualizacyjng wraz z wszystkimi jej modutami
(f) aspekty zwigzane z zarzagdzaniem wirtualizacjg zasobdw obliczeniowych
(g) aspektéw zwigzanych z macierzami blokowymi i systemami pamieci masowej
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(h) aspektéw zwigzanych z urzadzeniami sieciowymi
ii) techniczne omodwienie architektury wdrozonego Systemu
iii) zarzadzanie infrastrukturg serweréw fizycznych i zwirtualizowanych
iv) zarzadzanie platforma wirtualizacji obejmujgca wszystkie jej moduty dostarczone w
ramach postepowania
v) omowienie i zarzadzanie procesami tworzenia i odzyskiwania kopii zapasowej
vi) omowienie i zarzadzanie procesami odzyskania srodowisk po awarii
vii) omowienie i zarzadzanie macierzg blokowa oraz systemami pamieci masowe;j
viii) zarzgdzanie monitorowaniem warstwy wirtualizacji wraz z serwerami fizycznymi
ix) aspekty zwigzane z zarzagdzaniem oprogramowaniem monitorujgcym wirtualizacje
X) zarzadzanie uzytkownikami, rolami, poziomami dostepu.
b) instalacja, konfiguracja i zarzagdzanie serwerami:
i) proces instalacji, konfiguracji, zarzadzania serwerem,
ii) proces aktualizacji oprogramowania Komponentéw serweréw,
iii) proces aktualizacji oprogramowania zainstalowanego na serwerach,
iv) omoéwienie funkcjonalnosci systemu do zarzadzania serwerem.
c) implementacja i zarzadzanie macierzg blokowa, w tym ¢éwiczenia praktyczne z ponizszej
tematyki:
i) omodwienie architektury macierzy blokowej,
ii) omowienie elementéw sktadowych macierzy blokowej (sprzetowe i programowe
sktadniki),
iii) omowienie konfiguracji macierzy blokowej,
iv) omowienie konfiguracji pod katem odpornosci na awarie oraz wydajnosci,
v) omowienie protokotéw dostepu i ich konfiguracji,
vi) omowienie udostepniania urzgdzen blokowych przez protokét iSCSI,
vii) kopie migawkowe,
viii) ,tiering” blokéw danych pomiedzy dyskami,
iXx) wymagania pracy catkowicie bez przestojéw z zapewnieniem najwyzszego poziomu
trwatosci danych,
x) redukcja danych (deduplikacja),
xi) naprawa po awarii sprzetowej,
xii) hot-spare lub przestrzert nadmiarowa,
xiii) zabezpieczenie danych przed ztos$liwym oprogramowaniem szyfrujgcym,
xiv) gwarancja niezmiennosci danych,
xv) stosowanie wielu protokotéw dostepu dziatajgcych jednoczesnie,
xvi) mechanizmy ochrony danych (synchronizacje, replikacje w wielu réznych topologiach)
pomiedzy lokalizacjami i ich zastosowanie,
xvii) sposoby monitorowania macierzy blokowej,
xviii) diagnozowanie problemow i awarii,
xix) punkty zarzagdzania macierza blokowg,
xx) aktualizacja oprogramowania.
d) implementacja i zarzadzanie systemem szybkiej pamieci masowej o dostepie plikowym,
w tym ¢wiczenia praktyczne z ponizszej tematyki:
i) omowienie architektury systemu,
ii) omowienie elementdow sktadowych systemu (sprzetowe i programowe sktadniki systemu),
iii) niezmiennos¢ przechowywanych danych w wielu kopiach (sumy kontrolne, technologia
WORM, retencja),
iv) sposdb/oby przechowywania nieusystematyzowanych danych m.in. dane multimedialne
(zdjecia, filmy),
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v) sposdb/oby przechowywania danych analitycznych,

vi) repozytoria danych na potrzeby klastréw obliczeniowych,

vii) sposoby efektywnego przetwarzania metadanych (dane opisujace przechowywane
obiekty),

viii) omoéwienie protokotéw dostepu, m.in. NFS, CIFS, HTTP, S3 i ich konfiguracji,

ix) omowienie, konfiguracja HDFS,

x) dostepne scenariusze replikacji danych miedzy weztami/kontrolerami,

xi) elastyczne mechanizmy ochrony danych, mirroring i kody korekcyjne,

xii) wymagania pracy catkowicie bez przestojéw z zapewnieniem najwyzszego poziomu
trwatosci danych,

xiii) naprawa po awarii sprzetowej,

xiv) skalowalnos¢ i rozbudowa systemu,

xv) sposoby zapewniania nalezytej wydajnosci catego systemu odpowiednio do wzrostu
pojemnosci i wymagan na przepustowosc,

xvi) retencja i ochrona danych WORM,

xvii) zapewnienie gwarancji niezmiennosci danych i ochrona przed ich skasowaniem,

xviii) omowienie funkcjonalnosci trwatego nosnika zwanego WORM i ustawianie czasu
retencji danych i metadanych z gwarancjg, ze przed uptywem tego czasu nie zostang one
usuniete,

xix) zabezpieczenie danych przed ztosliwym oprogramowaniem szyfrujgcym,

XX) gwarancja niezmiennosci danych,

xxi) stosowanie wielu protokotéw dostepu dziatajgcych jednoczesnie,

xxii)mechanizmy ochrony danych (synchronizacje, replikacje w wielu réznych topologiach)
pomiedzy lokalizacjami i ich zastosowanie,

Xxiii) sposoby monitorowania systemu,
XXiv) diagnozowanie problemow i awarii,
Xxv)punkty zarzagdzania systemem,

XXVi) aktualizacja oprogramowania.

implementacja i zarzadzanie systemem archiwalnej pamieci masowej o dostepie plikowym, w

tym ¢wiczenia praktyczne z ponizszej tematyki:

i) omowienie architektury systemu,

ii) omowienie elementow sktadowych systemu (sprzetowe i programowe sktadniki systemu),

iii) niezmiennos¢ przechowywanych danych w wielu kopiach (sumy kontrolne, technologia
WORM, retencja),

iv) sposéb/oby przechowywania nieusystematyzowanych danych m.in. dane multimedialne
(zdjecia, filmy),

v) sposdb/oby przechowywania danych analitycznych,

vi) repozytoria danych na potrzeby klastréw obliczeniowych,

vii) sposoby efektywnego przetwarzania metadanych (dane opisujace przechowywane
obiekty),

viii) oméwienie protokotéw dostepu, m.in. NFS, CIFS, HTTP, S3 i konfiguracji,

ix) omowienie i konfiguracja HDFS,

x) omowienie dostepnych scenariuszy replikacji danych miedzy weztami/kontrolerami,

xi) elastyczne mechanizmy ochrony danych, mirroring i kody korekcyjne,

xii) wymagania pracy catkowicie bez przestojéw z zapewnieniem najwyzszego poziomu
trwatosci danych,

xiii) naprawa po awarii sprzetowej,

xiv) skalowalnos¢ i rozbudowa systemu,
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xv) sposoby zapewniania nalezytej wydajnosci catego systemu odpowiednio do wzrostu
pojemnosci i wymagan na przepustowosc,

xvi) retencja i ochrona danych WORM,

xvii) zapewnienie gwarancji niezmiennosci danych i ochrona przed ich skasowaniem,

Xviii) omowienie funkcjonalnosci trwatego nosnika zwanego WORM i ustawianie czasu
retencji danych i metadanych z gwarancjg, ze przed uptywem tego czasu nie zostang one
usuniete,

xix) zabezpieczenie danych przed ztosliwym oprogramowaniem szyfrujgcym,

xX) gwarancja niezmiennosci danych,

xxi) stosowanie wielu protokotéw dostepu dziatajacych jednoczesnie,

xxii)mechanizmy ochrony danych (synchronizacje, replikacje w wielu réznych topologiach)
pomiedzy lokalizacjami i ich zastosowanie,

Xxiii) sposoby monitorowania systemu,

XXiv) diagnozowanie problemoéw i awarii,

XXv)punkty zarzagdzania systemem,

implementacja i zarzadzanie systemem pamieci masowej o dostepie obiektowym, w tym

¢wiczenia praktyczne z ponizszej tematyki:

i) omowienie architektury systemu,

ii) omowienie elementow sktadowych systemu (sprzetowe i programowe sktadniki systemu),

iii) niezmiennos¢ przechowywanych danych w wielu kopiach (sumy kontrolne, technologia
WORM, retencja),

iv) sposdéb/oby przechowywania nieusystematyzowanych danych m.in. dane multimedialne
(zdjecia, filmy),

v) sposdb/oby przechowywania danych analitycznych,

vi) repozytoria danych na potrzeby klastréw obliczeniowych,

vii) sposoby efektywnego przetwarzania metadanych (dane opisujace przechowywane
obiekty),

viii) oméwienie protokotéw dostepu, w tym S3 i jego konfiguracji oraz innych protokotéw m.in.
NFS, CIFS, HTTP,

ix) omowienie dostepnych scenariuszy replikacji danych miedzy weztami/kontrolerami,

x) elastyczne mechanizmy ochrony danych, mirroring i kody korekcyjne,

xi) wymagania pracy catkowicie bez przestojéw z zapewnieniem najwyzszego poziomu
trwatosci danych,

xii) naprawa po awarii sprzetowej,

xiii) skalowalnos¢ i rozbudowa systemu,

xiv) sposoby zapewniania nalezytej wydajnosci catego systemu odpowiednio do wzrostu
pojemnosci i wymagan na przepustowosc,

xv) retencja i ochrona danych WORM,

xvi) zapewnienie gwarancji niezmiennosci danych i ochrona przed ich skasowaniem,

xvii) omowienie funkcjonalnosci trwatego nosnika zwanego WORM i ustawianie czasu
retencji danych i metadanych z gwarancjg, ze przed uptywem tego czasu nie zostang one
usuniete,

xviii) zabezpieczenie danych przed ztosliwym oprogramowaniem szyfrujagcym,

Xix) gwarancja niezmiennosci danych,

xx) stosowanie wielu protokotéw dostepu dziatajacych jednoczesnie,

xxi) mechanizmy ochrony danych (synchronizacje, replikacje w wielu réznych topologiach)
pomiedzy lokalizacjami i ich zastosowanie,

xxii)sposoby monitorowania systemu,

Xxiii) diagnozowanie problemoéw i awarii,
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XXiv) punkty zarzadzania systemem,

g) implementacja i zarzadzanie komponentem do wykonywania kopii zapasowych (urzgdzenie do
przechowywania kopii zapasowych wraz z oprogramowaniem do wykonywania kopii
zapasowych), w tym ¢wiczenia praktyczne z ponizszej tematyki:

i) omowienie funkcjonalnosci oprogramowania i zapoznanie z interfejsem,

ii) omowienie architektury urzadzenia do przechowywania kopii zapasowych,

iii) urzadzenie do przechowywania kopii zapasowych — konfiguracja, utrzymanie,
monitorowanie, optymalizacja, dobre praktyki,

iv) omowienie zarzgdzania danymi archiwalnymi w srodowiskach wirtualnych,

v) omowienie zagadnien obejmujacych cel i czas odzyskiwania (RTO) i (RPO),

vi) omowienie metod konfiguracji zapewniajacych skuteczng ochrone danych i
maksymalizacje wydajnosci procesora, sieci i pamieci w srodowisku zwirtualizowanym,

vii) prowadzenie testéw odzyskiwania dla réznych scenariuszy,

viii) omowienie architektury komponentéw i relacji miedzy nimi,

ix) sposoby odzyskiwania danych plikowych,

x) omowienie interfejséw raportujacych i pulpitéw nawigacyjnych do monitorowania
wydajnosci i minimalizacji ryzyka utraty danych,

xi) omowienie metod rozwigzywania problemow i analizy raportéw,

xii) omoéwienie komponentéw do tworzenia kopii zapasowych i replikacji,

xiii) omowienie oznaczania lokalizacji przechowywanych danych,

xiv) ustawianie powiadomien globalnych,

xv) omowienie zarzgdzania potgczeniami IP dla przesytania danych,

xvi) omowienie regut ruchu sieciowego,

xvii) omaodwienie procesu wykonywania kopii zapasowych maszyn wirtualnych,

xviii) omowienie metod tworzenia kopii zapasowych,

xix) omowienie optymalizacji wielkosci danych,

xx) omowienie dostepnych integracji dla pamieci masowe;j,

xxi) tworzenie zadar kopiowania maszyn wirtualnych / plikow,

xxii)planowanie i tworzenie punktéw przywracania,

Xxiii) tworzenie kopii zapasowych za pomocga agentow,

XXiv) odzyskiwanie z kopii zapasowej,

xxv)natychmiastowe odzyskiwanie maszyn wirtualnych,

XXVi) omaowienie procesu petnego odzyskiwania maszyn wirtualnych,
Xxvii) omowienie procesu odzyskiwania plikéw wirtualnych maszyn,
XXViii) omowienie procesu odzyskiwania obiektow,

XXiX) omoéwienie odzyskiwania elementu z wspieranych aplikacji i baz danych,
xxx)omowienie odzyskiwania plikow systemu operacyjnego goscia,

XXXi) tworzenie replik,

XXXii) omoéwienie wgladu w replikacje,

XXXiii) omodwienie procesu zmniejszenia ilosci przesytanych danych,
XXXiV) odzyskiwanie z repliki,

XXXV) omaowienie przetgczania awaryjnego,

XXXVi) omowienie powrotu po awarii,

XXXVii) omowienie planu pracy awaryjnej,

XXXViii) omowienie planu przetaczen awaryjnych,

XXXiX) tworzenie kopii zapasowych,

xl) omowienie funkcjonalnosci zadania kopii zapasowej,
xli) omoéwienie procesu tworzenia kopii zapasowej,
xlii) architektura kopii zapasowych,
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h)

Fundusze

xliii) zasady przechowywania archiwum,

xliv) tworzenie kopii zapasowych w archiwum,
xlv) monitorowanie poziomu wydajnosci i pojemnosci,
xlvi) deduplikacja systeméw pamieci masowej,
xlvii) automatyczne testowanie odzyskiwania,
xlviii) przywracanie etapowe,

xlix)omowienie zarzadzania uzytkownikami i ich prawami dostepu do kopii zapasowych,

I) omdwienie architektury urzadzenia do przechowywania kopii zapasowych,

li) omdwienie funkcjonalnosci uruchamiania kopii zapasowych maszyn wirtualnych
bezposrednio z urzadzenia do przechowywania kopii zapasowych bez odtwarzania na
jakikolwiek zewnetrzny magazyn danych.

instalacja, konfiguracja i zarzgdzanie modutem oprogramowania do wirtualizacji zasobow

serwerowych i ich mocy obliczeniowej oraz modutem oprogramowania do zarzadzania

klastrem wirtualizacyjnym, w tym ¢wiczenia praktyczne z ponizszej tematyki:

i) proces instalacji, konfiguracji, zarzgdzania oprogramowaniem do wirtualizacji zasobéw
serwerowych i ich mocy obliczeniowej oraz oprogramowaniem do zarzadzania klastrem
wirtualizacyjnym,

ii) omowienie instalacji oraz konfiguracji i funkcjonalnosci konsoli graficznej do zarzadzania
maszynami wirtualnymi,

iii) opcje konfiguracji wirtualizatora i przetacznika sieciowego,

iv) konfiguracja wirtualizatora i przetacznika sieciowego w zakresie migracji maszyn
wirtualnych w trakcie pracy, miedzy serwerami,

v) omowienie koncepcji pamieci masowe;j i stosowania wirtualizacji,

vi) konfiguracja interfejsu zarzadzania wirtualizatorem w serwerze, tworzenie magazynéw
danych,

vii) omoéwienie mechanizmoéw rozktadania obcigzenia i migracji maszyn wirtualnych i plikéw
maszyn wirtualnych,

viii) konfiguracja automatyzacji migracji maszyn wirtualnych,

ix) omowienie koncepcji i narzedzia do aktualizacji Srodowiska,

x) wykonanie aktualizacji serwerdw,

xi) profilowanie serwerdw dla uproszczenia konfiguracji,

xii) konfiguracja wysokiej dostepnosci wirtualizacji poprzez klastry,

xiii) tworzenie szablonéw maszyn wirtualnych i bibliotek scenariuszy,

xiv) tworzenie, modyfikacja, przenoszenie, usuwanie maszyn wirtualnych,

xv) wdrazanie maszyn wirtualnych z szablonéw,

xvi) klonowanie maszyn wirtualnych,

Xvii) monitorowanie zasobow maszyn wirtualnych,

xviii) konfiguracja przekazywania logédw do zewnetrznych systemdéw np. SIEM,

xix) konfiguracja wysokiej dostepnosci dla gtéwnej konsoli zarzadzajacej,

xX) monitoring poprzez konsole zarzadzajaca,

xxi) konfiguracja wbudowanego serwera zapory sieciowej w oprogramowaniu do zarzgdzania
klastrem wirtualizacyjnym,

xxii)konfiguracja uwierzytelniania uzytkownikéw logujacych sie do oprogramowania
zarzadzajacego klastrem wirtualizacyjnym w oparciu o domene Microsoft Active Directory
lub Open LDAP.

instalacja, konfiguracja i zarzagdzanie modutem oprogramowania do wirtualizacji sieci, w tym

¢wiczenia praktyczne z ponizszej tematyki:

i) sposoby instalacji, konfiguracji i zarzgdzania modutem oprogramowania do wirtualizacji
sieci
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ii) wyjasnienie i omdwienie tematyki: logiczne przetaczanie, logiczny routing, ustugi sieciowe
i bezpieczenstwo, mikro-segmentacja, zapory ogniowe i inne komponenty,

iii) wyjasnienie funkcjonalnosci, wymagan technicznych i ograniczen w module
oprogramowania do wirtualizacji sieci

iv) przeprowadzenie laboratorium z zakresu praktycznych zadan na temat instalacji,
konfiguracji i zarzgdzania modutem,

v) budowanie architektury sieci zdefiniowanej programowo,

vi) omowienie Komponentdéw i gtéwnych funkcjonalnosci,

vii) omoéwienie kluczowych funkcji i zalet stosowania,

viii) sposoby powotywania srodowisk testowych jako kopii Srodowiska produkcyjnego,

iXx) omowienie procesu wdrazania i konfiguracji infrastruktury sieci zdefiniowanej
programowo,

X) omowienie wymagan na sie¢ podktadowg,

xi) omowienie metod taczenia sieci zdefiniowanej programowo z siecig podktadows i
ustugami takimi jak Firewall, LoadBalancer, itp.,

xii) omoéwienie konfiguracji logicznego przetgczania i mostkowania warstwy 2,

xiii) omowienie wielopoziomowej architektury routingu i konfiguracji bramy IP,

xiv) omowienie zaawansowanych ustug, takich jak VPN i rGwnowazenie obcigzenia, sposoby
implementacji,

xv) omowienie bezpieczeristwa ustug w sieci programowej poprzez stosowanie
mikrosegmentacji, izolacja ruchu L2/VLAN,

xvi) omowienie bezpieczeristwa modeli zapor ogniowych w celu chronienia ruchu wschdéd-
zachéd i pétnoc-potudnie,

xvii) omodwienie zaawansowanego wymuszania bezpieczeristwa w potgczeniu ze
Srodowiskiem produktéw podmiotéw trzecich,
xviii) omoéwienie konfiguracji kontroli dostepu opartej na rolach,

xix) sposoby zabezpieczania ustug miedzy centrami danych,

xX) sposoby monitorowania sieci zdefiniowanej programowo,

xxi) diagnostyka problemdw z siecig podktadowg,

xxii)sposoby aktualizacji oprogramowania.

j) instalacja, konfiguracja i zarzadzanie modutem oprogramowania do wirtualizacji przestrzeni

dyskowej, w tym éwiczenia praktyczne z ponizszej tematyki:

i) omowienie procesu uruchamiania pamieci masowej zdefiniowanej programowo

ii) omowienie funkcjonalnosci oprogramowania

iii) szczegdtowa prezentacja architektury

iv) rodzaje funkcjonalnosci i przypadki ich uzycia

v) konfiguracja oprogramowania i wymagane sktadniki sieciowe do pracy

vi) konfiguracja klastra pamieci masowej zdefiniowanej programowo i typy klastrow

vii) typy zabezpieczen danych w pamieci masowej zdefiniowanej programowo i
implementacja zmiany

viii) przedstawienie mozliwych zmian w sposobie zabezpieczania danych i implementacja
zmiany

ix) konfiguracja zasobdw do przechowywania maszyn wirtualnych

X) wdrazanie maszyn wirtualnych w magazynie danych pamieci masowej zdefiniowanej
programowo

xi) wykonywanie biezacych zadan administracyjnych z zarzadzania

xii) aktualizacja pamieci masowej zdefiniowanej programowo

xiii) konfiguracja szyfrowania dla zwirtualizowanej pamieci masowej

xiv) konfiguracja replikacji synchronicznej i asynchronicznej miedzy centrami danych
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xv) zarzadzanie stanem, monitorowanie kondycji i wydajnosci pamieci masowej zdefiniowanej
programowo

xvi) konfiguracja klastra miedzy dwoma centrami danych i analiza scenariuszy przetaczania
awaryjnego

xvii) planowanie i projektowanie klastréw

xviii) wykonanie praktycznych ¢wiczen laboratoryjnych z rozwigzywania problemow,
przypadkéw awarii oraz metodologia rozwigzywania problemoéw narzedziami
diagnostycznymi

xix) sposoby monitorowania klastréw, kondycji i wydajnosci

XX) uzywanie narzedzi diagnostycznych

Xxi) sposoby rozwiazywania problemdw zwigzanych z wdrazaniem i zmianami w architekturze

xxii)sposoby tgczenia réznych metod dostepu do pamieci NAS, iSCSI i Fibre Channel z pamiecig
masowg zdefiniowang programowo

Xxiii) magazyny danych i sposoby implementacji

XXiv) omowienie sposobdw aktualizacji oprogramowania

k) instalacja, konfiguracja i zarzadzanie modutem oprogramowania do automatyzacji zadan w
ramach srodowiska zwirtualizowanego, w tym ¢wiczenia praktyczne z ponizszej tematyki:

i) omowienie procesu uruchamiania,

ii) omodwienie funkcjonalnosci i mozliwosci wykorzystania oprogramowania,

iii) szczegdtowa prezentacja architektury,

iv) rodzaje funkcjonalnosci i przypadki ich uzycia,

v) omowienie kluczowych funkcji i zalet stosowania,

vi) identyfikacja funkcji i zalet automatyzacji zadan/orkiestracji,

vii) konfiguracja oprogramowania i wymagane sktadniki sieciowe do pracy,

viii) konfiguracja i zarzgdzanie portalem typu ,Self-Service" do tworzenia i uruchamiania
maszyn wirtualnych i catych zestawdw/systeméw maszyn wirtualnych,

ix) omowienie interfejsu graficznego i jego mozliwosci i funkgcji,

x) omowienie rol uzytkownikéw dostepnych w oprogramowaniu,

xi) omowienie integracji z modutem oprogramowania do wirtualizacji sieci,

xii) wykorzystanie komponentéw z modutu oprogramowania do wirtualizacji sieci do
zaprojektowania wielowarstwowego szablonu chmury aplikacyjnej,

xiii) tworzenie oraz zarzadzanie sieciami i grupami zabezpieczen na zgdanie,

xiv) wdrozenie w ramach katalogu ustug informacji o kosztach danej ustugi,

xv) modyfikacje wirtualnego sprzetu przypisanego do obiektu po jego wdrozeniu
("provisioningu"),

xvi) definiowanie logicznych obiektéw zawierajgcych wiele wirtualnych elementéw w tym
wiele maszyn wirtualnych powigzanych ze sobg zaleznosciami,

xvii) rezerwacja zasobdw fizycznych przez uzytkownikéw,

xviii) tworzenia wielu logicznych, izolowanych od siebie grup maszyn wirtualnych z
okreslanymi dla nich zasobami fizycznymi, grupami uzytkownikdéw oraz wzorcami ustug,

xix) integracja z innymi systemami zewnetrznymi typu DNS, IPAM, Load Balancer, Puppet,
Chef, SaltStack,

xx) projektowania ustugi opartej na systemie operacyjnym, aplikacjach, ustugach sieciowych
(tj. Load Balancing, Routing, Switching oraz tworzenia regut bezpieczeristwa podczas
wdrozenia ("provisioningu")),

xxi) omowienie zaawansowanych przypadkdw uzycia.

1) instalacja, konfiguracja i zarzadzanie modutem oprogramowania do monitorowania i
zarzadzania platforma wirtualizacyjna, w tym ¢wiczenia praktyczne z ponizszej tematyki:

i) omowienie procesu uruchamiania,
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ii) omowienie funkcjonalnosci i mozliwosci wykorzystania oprogramowania,

iii) szczegdtowa prezentacja architektury,

iv) rodzaje funkcjonalnosci i przypadki ich uzycia,

v) omowienie kluczowych funkcji i zalet stosowania,

vi) konfiguracja oprogramowania i wymagane sktadniki sieciowe do pracy,

vii) monitorowanie stanu catego systemu opartego o dostarczone oprogramowanie do
wirtualizacji,

viii) konfiguracja uzytkownikéw i grup uzytkownikéw w celu kontrolowanego dostepu do
modutu,

ix) omowienie interfejsu graficznego jego mozliwosci i funkcji,

X) tworzenie wiasnych definicji alertow, raportéw i widokdw,

xi) przedstawienie modeli planowania pojemnosci,

xii) ocena ogdlnej pojemnosci centrum danych i okreslenie zalecen optymalizacyjnych,

xiii) omowienie scenariuszy typu "co-jesli",

xiv) optymalizacji wydajnosci i kalkulacja kosztéw,

xv) planowanie wydajnosci, modele planowania wydajnosci,

xvi) planowanie pojemnosci centrum danych,

Xvii) raportowanie wynikow potencjatu optymalizacyjnego,

xviii) przewidywanie trendéw pojemnosciowych i zasobowych,

xix) konfiguracja gtéwnych metryk,

xX) automatyzacja procesu optymalizacji i rownowazenia obciazen,

xxi) metodyka sposobow rozwigzywania problemoéw poprzez monitorowanie alertéw,

xxii)wykorzystanie przeptywdw pracy krok po kroku do rozwigzywania problemoéw z réznymi
modutami oprogramowania wirtualizacyjnego,

Xxiii) konfiguracja monitorowania aplikacji,

XXiv) tworzenie zalecen, akcji i powiadomien,

xxv)tworzenie definicji alertow, ktére monitorujg zapotrzebowanie na zasoby w serwerach i
maszynach wirtualnych,

XXVi) tworzenie i wykorzystywanie w srodowisku widokéw niestandardowych,

XXVii) diagnostyka srodowiska za pomocga pulpitéw nawigacyjnych,

XXViii) tworzenie pulpitéw nawigacyjnych z wykorzystaniem widzetéw predefiniowanych
i niestandardowych,

XXiX) zarzadzanie konfiguracjami i rozwigzywanie problemow,

xxx) sposoby rozwigzywania problemoéw poprzez monitorowanie alertéw,

XXXi) monitorowanie systemu operacyjnego i aplikacji.

m

instalacja, konfiguracja i zarzgdzanie modutem oprogramowania do centralnego zbierania

logéw, w tym ¢wiczenia praktyczne z ponizszej tematyki:

i) omowienie procesu uruchamiania,

ii) omowienie funkcjonalnosci i mozliwosci wykorzystania oprogramowania,

iii) szczegdtowa prezentacja architektury,

iv) rodzaje funkcjonalnosci i przypadki ich uzycia,

v) omowienie kluczowych funkcji i zalet stosowania,

vi) konfiguracja oprogramowania i wymagane sktadniki sieciowe do pracy,

vii) omowienie interfejsu graficznego i jego mozliwosci i funkcji,

viii) omowienie efektywnego zarzadzania logami,

ix) personalizacja i wizualizacja logéw w postaci wykresow,

x) korelacja wybranych zdarzen w infrastrukturze fizycznej/wirtualnej oraz ich graficzna
prezentacja,

xi) przeszukiwanie logéw w oparciu o zdefiniowane przez uzytkownika kryteria,
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xii) konfiguracja czasu retencji danych,

xiii) konfiguracja powiadomien systemowych,

xiv) zbieranie logdw z zewnetrznych systemédw,

xv) zarzgdzanie dostepem do logéw dla uzytkownikéw oraz grup uzytkownikow.

n) instalacja, konfiguracja i zarzadzanie modutem oprogramowania do wirtualizacji mocy
obliczeniowej akceleratoréw graficznych, w tym ¢wiczenia praktyczne z ponizszej tematyki:
i) omowienie procesu uruchamiania,

ii) omowienie funkcjonalnosci i mozliwosci wykorzystania oprogramowania,

iii) szczegdtowa prezentacja architektury,

iv) rodzaje funkcjonalnosci i przypadki ich uzycia,

v) omowienie kluczowych funkcji i zalet stosowania,

vi) konfiguracja oprogramowania i wymagane sktadniki sieciowe do pracy,

vii) omowienie interfejsu graficznego i jego mozliwosci i funkcji,

viii) tworzenie puli dostepnych zasobéw GPU dla aplikacji pracujacych na maszynach
wirtualnych,

ix) instalacja klienta na stacji koricowej,

x) przydzielanie/pobieranie zasobdéw GPU w sposdb dynamiczny.

o) instalacja, konfiguracja i zarzgdzanie modutem oprogramowania dostarczajgcym zintegrowang

platforme Kubernetes, w tym ¢wiczenia praktyczne z ponizszej tematyki:

i) omowienie procesu uruchamiania,

ii) omowienie funkcjonalnosci i mozliwosci wykorzystania oprogramowania,

iii) szczegdtowa prezentacja architektury,

iv) rodzaje funkcjonalnosci i przypadki ich uzycia,

v) omowienie kluczowych funkcji i zalet stosowania,

vi) konfiguracja oprogramowania i wymagane sktadniki sieciowe do pracy,

vii) omowienie interfejsu graficznego jego mozliwosci i funkcji,

viii) omowienie architektury klastrow Kubernetes i zarzadzania obrazami, prezentacja
przypadkéw implementacji,

ix) omowienie najwazniejszych obiektéw platformy Kubernetes,

X) omowienie wymagan dotyczacych sieci opartych o modut oprogramowania do
wirtualizacji sieci,

xi) omowienie topologii sieci,

xii) tworzenie i zarzgdzanie przestrzeniami nazw,

xiii) konfiguracja i zarzadzanie limitami,

xiv) wdrazanie i uruchamianie aplikacji na platformie Kubernetes,

xv) skalowanie klastra Kubernetes,

xvi) tworzenie trwatego wolumenu,

xvii) omowienie zasad przechowywania maszyn wirtualnych i trwatych wolumendw,

xviii) omoéwienie repozytorium obrazéw konteneréw i integracji z nim platformy,

xix) omowienie integracji z pozostatymi dostarczonymi modutami oprogramowania,

xx) wspdtdzielenie wolumenu pomiedzy pod-ami,

Xxi) zarzgdzanie uprawnieniami (RBAC).

p) instalacja, konfiguracja i zarzadzanie oprogramowanie do wirtualizacji stacji roboczych, w tym

¢wiczenia praktyczne z ponizszej tematyki:

i) zapoznanie sie z mozliwosciami i zaletami oprogramowania

ii)uzycie narzedzia do tworzenia maszyn wirtualnych uzywanych jako wirtualne stacje robocze

iii) tworzenie i optymizowanie planowanych do wykorzystania w projekcie przez
Zamawiajgcego maszyn z MS Windows dla wirtualnych stacji roboczych

iv) instalacja i konfiguracja agenta w wirtualnych stacjach roboczych
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q)

r)

Fundusze

v)konfiguracja i zarzadzanie systemami z zainstalowanym agentem i taczenie klienta z
serwerami
vi) przeglad typéw wirtualnych stacji roboczych
vii) tworzenie, konfiguracja, zarzadzanie i przypisywanie pul wirtualnych stacji roboczych
opartych o rézne typy wirtualnych stacji roboczych
viii) tworzenie i wykorzystywanie desktopéw Remote Desktop Services (RDS) oraz pul aplikacji
ix) przeglad narzedzi do monitorowania srodowiskiem wirtualnych stacji roboczych
x)okreslenie wymagan, architektury i prowadzenie instalacji gtéwnego komponentu, ktory
taczy uzytkownika z pulpitem lub aplikacjg jakim jest Serwer
xi) omowienie opcji autoryzacji i certyfikacji dla srodowiska wirtualnych stacji roboczych
xii) mozliwosci integracji i zapoznanie z procesem integracji
xiii) omowienie opcji wydajnosci i skalowalnosci, dostepnych w srodowisku wirtualnych stacji
roboczych
xiv) omowienie bezpieczeristwa w srodowisku wirtualnych stacji roboczych
instalacja, konfiguracja i zarzadzanie urzagdzeniami sieciowymi:
i) omodwienie architektury w tym w szczegdlnosci architektury ,leaf-spine”,
ii) omowienie topologii potagczern miedzy przetgcznikami,
iii) omowienie metod zarzadzania przetacznikami, w tym interfejsu CLI,
iv) omowienie kluczowych aspektow i zalet architektury ,,leaf-spine”,
v) omowienie, konfiguracja i zarzadzanie przetacznikami w architekturze ,leaf-spine” na
poziomie warstwy IP,
vi) omowienie, konfiguracja i zarzgdzanie trybem wysokiej dostepnosci przetacznikdw (ang.
HA),
vii) wykonanie praktycznych ¢wiczen laboratoryjnych z rozwigzywania problemdw,
przypadkdéw awarii oraz metodologia rozwigzywania problemaéw,
viii) sposoby monitorowania przetgcznikow,
ix) diagnozowanie problemdw i awarii,
x) aktualizacja oprogramowania,
xi) biezace prace administracyjne na przetacznikach,
xii) omowienie architektury systeméw zdalnego dostepu,
xiii) oméwienie konfiguracji i zarzadzania systemami zdalnego dostepu,
xiv) diagnozowanie problemoéw i awarii w systemach zdalnego dostepu.
pozostate
i) koncepcja dziatania Systemu:
(1) zrédta danych i typy obiektéw w Systemie,
(2) uzyte protokoty i interfejsy dostepu oraz ich konfiguracja,
(3) systemy klienckie,
(4) przeptyw danych w poszczegdlnych warstwach,
(5) zabezpieczenie danych w kolejnych warstwach.
ii) procesy archiwizacyjne:
(1) omodwienie procesu archiwizacji i przywracania danych w zaleznosci od zrédta danych,
uzytych protokotow i interfejsow,
(2) omdwienie automatycznych i pétautomatycznych proceséw archiwizacji danych,
(3) omdwienie biezacych zadan dla administratoréw,
(4) omoéwienie zadan z perspektywy poszczegdlnych konsol zarzadzajacych,
(5) omdwienie polityk sterujacych przenoszeniem danych pomiedzy warstwami,
(6) tworzenie i modyfikacja polityk.
iii) utrzymanie i konserwacja Systemu:
(1) procedura catkowitego wytgczenia Systemu i jej wptyw na systemy produkcyjne,
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iv)

v)

vi)

(2) przywracanie Systemu po awarii —omadwienie scenariuszy,

(3) weryfikacja poprawnosci pracy Systemu,

(4) analiza obcigzenia Systemu,

(5) analiza zajetosci Systemu, obowigzki administratoréw w codziennym utrzymaniu
Systemu,

(6) integracja z zewnetrznymi systemami monitorowania.

rozwigzywanie problemdw:

(1) sposoby poszukiwania przyczyn probleméw w komunikacji sieciowej

(2) praktyczne éwiczenia zapewniajace pozyskanie zaawansowanej wiedzy i umiejetnosci
w zakresie monitorowania, diagnostyki i rozwigzywania problemoéw

rozwdj i planowanie zmian:

(1) oméwienie skalowalnosci Systemu,

(2) oméwienie zakresu elastycznosci w poszczegdlnych punktach Systemu,

(3) przedstawienie dobrych praktyk w zakresie rozbudowy Systemu i zmian w
Oprogramowaniu,

(4) omdwienie wsparcia dla procesu wymiany technologii (technology refresh).

gwarancja i utrzymanie:

(1) przedstawienie obowigzkéw Wykonawcy,

(2) omdwienie procesu zgtaszania problemow.

12) Szczegdtowy zakres instruktazy zawiera obszary, ktére musza zostac zawarte w trakcie instruktazu,
jednakze Zamawiajacy dopuszcza ich modyfikacje przez Wykonawce po uzgodnieniu tego z
Zamawiajacym i uzyskaniu od niego akceptacji zmiany zakresu.

19.3.

Czas trwania

Zamawiajacy wymaga przeprowadzenia instruktazu w wymiarze 18 dni roboczych (gdzie jeden dzien
roboczy rozumiany jest jako 8 godzin) obejmujgcego zakres przedstawiony w punkcie 19.2. Szczegétowy
zakres i harmonogram Zamawiajacy ustali z Wykonawca w toku prac wdrozeniowych.
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20.

20.1.

W

Instruktaz dla Zadania nr 2

Wstep

ramach realizacji przedmiotu zamédwienia Wykonawca jest zobowigzany do przeprowadzenia

instruktazy zgodnie z przedstawionymi ponizej wymaganiami Zamawiajacego. Instruktaze muszg by¢
przeznaczone dla grupy administratoréw — oséb odpowiedzialnych za nadzér, utrzymanie oraz prace

ope

20.2.

1)

2)

4)

5)

6)

7)
8)
9)
10)
11)

racyjne (przeprowadzanie zmian i konfiguracji Systemu), a takze monitorowanie elementéw Systemu.

Zbiér wymagan dla instruktazy

Wykonawca zapewni materiaty instruktazowe w jezyku polskim lub angielskim dla wszystkich
uczestnikéw instruktazy (prezentacje, ksigzki/podreczniki, ¢éwiczenia).
Maksymalna liczba oséb w danej grupie nie przekroczy 15 oséb.
Wykonawca przeprowadzi instruktaze w formule praktycznych zadan, istnieje mozliwosé
przeprowadzenia ich na dostarczonym i wdrozonym srodowisku bedacym przedmiotem tego
postepowania. Nie moze dojs¢ do sytuacji, ze wdrozone sSrodowisko po przeprowadzeniu
instruktazu bedzie niefunkcjonalne.
Instruktaze muszg obejmowaé zakres merytoryczny dotyczacy obstugi funkcjonalnosci
wymaganych przez Zamawiajgcego w ramach wdrozonego Systemu.
Instruktaze muszg by¢ przeprowadzone przez instruktoréw posiadajgcych certyfikaty
poswiadczajace ich wiedze, wydane przez producenta/producentéw dostarczonego Systemu lub
poszczegdlnych Komponentéw/modutéw tego Systemu.
Instruktaz musi by¢ przeprowadzony stacjonarnie w siedzibie Zamawiajgcego w jezyku polskim.
Zamawiajacy zastrzega sobie prawo do zmiany formy instruktarzu z trybu stacjonarnego na tryb
zdalny (przez system wideokonferencyjny zapewniony przez Wykonawce).
Nie dopuszcza sie instruktazu w formie szkolenia typu ,e-learning”.
Termin instruktazu musi zosta¢ ustalony z Zamawiajgcym.
Zakres poszczegolnych instruktazy musi by¢ uzgadniany i zaakceptowany przez Zamawiajgcego.
W kazdym instruktarzu nalezy uwzglednic czas na pytania od uczestnikdw.
Szczegdtowy zakres merytoryczny instruktazy:
a) instruktaz wstepny:
i) omdwienie architektury Systemu, w tym na podstawie dokumentacji wykonawczej m.in.
(1) architektury serweréow
(2) architektury platformy wirtualizacyjnej wraz z wszystkimi jej modutami
(3) architektury macierzy blokowej i systemu pamieci masowej
(4) architektury urzadzen sieciowych
(5) architektury wdrozonego systemu wirtualizacyjnego
(6) architektury systemu kopii zapasowych
(7) podstawowej funkcjonalnosci wdrozonego systemu  wirtualizacyjnego w
szczegoblnosci w zakresie:
(a) tworzenie alertéw, raportéw i widokéw
(b) omdwienie proceséw tworzenia i odzyskiwania kopii zapasowej
(c) omdwienie procesu odzyskania Srodowisk po awarii
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(d) aspekty zwigzane z monitorowaniem infrastruktury Systemu
(e) aspekty zwigzane z platforma wirtualizacyjng wraz z wszystkimi jej modutami
(f) aspekty zwigzane z zarzagdzaniem wirtualizacjg zasobdw obliczeniowych
(g) aspektéow zwigzanych z macierzami blokowymi i systemami pamieci masowe;j
(h) aspektéow zwigzanych z urzadzeniami sieciowymi

ii) techniczne omodwienie architektury wdrozonego Systemu

iiii) zarzadzanie infrastrukturg serwerdw fizycznych i zwirtualizowanych

iv) zarzadzanie platforma wirtualizacji obejmujgca wszystkie jej moduty dostarczone w

ramach postepowania

v) omowienie i zarzadzanie procesami tworzenia i odzyskiwania kopii zapasowej

vi) omdwienie i zarzadzanie procesami odzyskania srodowisk po awarii

vii)  omowienie i zarzadzanie macierzg blokowg oraz systemami pamieci masowej

viii)  zarzadzanie monitorowaniem warstwy wirtualizacji wraz z serwerami fizycznymi

ix) aspekty zwigzane z zarzadzaniem oprogramowaniem monitorujgcym wirtualizacje

X) zarzadzanie uzytkownikami, rolami, poziomami dostepu.

b) instalacja, konfiguracja i zarzadzanie serwerami:

i) proces instalacji, konfiguracji, zarzadzania serwerem,

ii) proces aktualizacji oprogramowania Komponentow serweréw,

iii) proces aktualizacji oprogramowania zainstalowanego na serwerach,

iv) omowienie funkcjonalnosci systemu do zarzagdzania serwerem.

c) implementacja i zarzadzanie macierzg blokowg, w tym ¢wiczenia praktyczne z ponizszej

tematyki:

i) omowienie architektury macierzy blokowej,

ii) omdwienie elementéw sktadowych macierzy blokowej (sprzetowe i programowe
sktadniki),

iiii) omowienie konfiguracji macierzy blokowej,
iv)  omdwienie konfiguracji pod katem odpornosci na awarie oraz wydajnosci,
V) omédwienie protokotéw dostepu i ich konfiguracji,
vi) kopie migawkowe,
vii)  ,tiering” blokéw danych pomiedzy dyskami,
viii)  wymagania pracy catkowicie bez przestojéw z zapewnieniem najwyzszego poziomu
trwatosci danych,
ix) redukcja danych (deduplikacja),
X) naprawa po awarii sprzetowej,
xi) hot-spare lub przestrzeri nadmiarowa,
xii)  zabezpieczenie danych przed ztosliwym oprogramowaniem szyfrujgcym,
xiii)  gwarancja niezmiennosci danych,
xiv)  stosowanie wielu protokotéw dostepu dziatajacych jednoczesnie,
xv)  mechanizmy ochrony danych (synchronizacje, replikacje w wielu réznych topologiach)
pomiedzy lokalizacjami i ich zastosowanie,
Xvi)  sposoby monitorowania macierzy blokowej,
xvii) diagnozowanie problemoéw i awarii,
xviii) punkty zarzadzania macierza blokowg,
xix)  aktualizacja oprogramowania.
d) implementacja i zarzadzanie systemem szybkiej pamieci masowe]j o dostepie plikowym, w
tym éwiczenia praktyczne z ponizszej tematyki:
i) omdwienie architektury systemu,
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e)
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i)
iiii)
iv)

v)
vi)
vii)

viii)
ix)
X)
xi)
Xii)

xiii)
Xiv)
XV)

Xvi)
xvii)
xviii)

Xix)
XX)

XXi)
Xxii)

xXxiii)
XXiv)
XXV)
XXVi)

omdwienie elementéw sktadowych systemu (sprzetowe i programowe sktadniki
systemu),

niezmiennos$¢ przechowywanych danych w wielu kopiach (sumy kontrolne, technologia
WORM, retencja),

sposéb/oby  przechowywania nieusystematyzowanych danych m.in. dane
multimedialne (zdjecia, filmy),

spos6b/oby przechowywania danych analitycznych,

repozytoria danych na potrzeby klastréw obliczeniowych,

sposoby efektywnego przetwarzania metadanych (dane opisujace przechowywane
obiekty),

omédwienie protokotéw dostepu, m.in. NFS, CIFS, HTTP, S3 i konfiguracji,

omowienie i konfiguracja HDFS,

dostepne scenariusze replikacji danych miedzy weztami/kontrolerami,

elastyczne mechanizmy ochrony danych, mirroring i kody korekcyjne,

wymagania pracy catkowicie bez przestojéw z zapewnieniem najwyzszego poziomu
trwatosci danych,

naprawa po awarii sprzetowej,

skalowalnosc¢ i rozbudowa systemu,

sposoby zapewniania nalezytej wydajnosci catego systemu odpowiednio do wzrostu
pojemnosci i wymagan na przepustowos¢,

retencja i ochrona danych WORM,

zapewnienie gwarancji niezmiennosci danych i ochrona przed ich skasowaniem,
omowienie funkcjonalnosci trwatego nosnika zwanego WORM i ustawianie czasu
retencji danych i metadanych z gwarancja, ze przed uptywem tego czasu nie zostang
one usuniete,

zabezpieczenie danych przed ztosliwym oprogramowaniem szyfrujacym,

gwarancja niezmiennosci danych,

stosowanie wielu protokotéw dostepu dziatajacych jednoczesnie,

mechanizmy ochrony danych (synchronizacje, replikacje w wielu réznych topologiach)
pomiedzy lokalizacjami i ich zastosowanie,

sposoby monitorowania systemu,

diagnozowanie problemdw i awarii,

punkty zarzadzania systemem,

aktualizacja oprogramowania.

implementacja i zarzadzanie systemem archiwalnej pamieci masowej o dostepie plikowym, w
tym éwiczenia praktyczne z ponizszej tematyki:

i)
i)

iii)
iv)
v)

vi)
vii)

omdwienie architektury systemu,

omédwienie elementéw sktadowych systemu (sprzetowe i programowe sktadniki
systemu),

niezmiennos$¢ przechowywanych danych w wielu kopiach (sumy kontrolne, technologia
WORM, retencja),

sposéb/oby  przechowywania nieusystematyzowanych danych m.in. dane
multimedialne (zdjecia, filmy),

sposdéb/oby przechowywania danych analitycznych,

repozytoria danych na potrzeby klastréw obliczeniowych,

sposoby efektywnego przetwarzania metadanych (dane opisujace przechowywane
obiekty),
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viii)

omowienie protokotéw dostepu, m.in. NFS, CIFS, HTTP, S3 i konfiguracji,

ix) omowienie i konfiguracja HDFS,

X) omowienie dostepnych scenariuszy replikacji danych miedzy weztami/kontrolerami,

i) elastyczne mechanizmy ochrony danych, mirroring i kody korekcyjne,

xii)  wymagania pracy catkowicie bez przestojéw z zapewnieniem najwyzszego poziomu
trwatosci danych,

xiii)  naprawa po awarii sprzetowej,

xiv)  skalowalnos¢ i rozbudowa systemu,

Xv)  sposoby zapewniania nalezytej wydajnosci catego systemu odpowiednio do wzrostu
pojemnosci i wymagan na przepustowosé,

xvi)  retencja i ochrona danych WORM,

xvii)  zapewnienie gwarancji niezmiennosci danych i ochrona przed ich skasowaniem,

xviii) omowienie funkcjonalnosci trwatego nosnika zwanego WORM i ustawianie czasu
retencji danych i metadanych z gwarancja, ze przed uptywem tego czasu nie zostang
one usuniete,

xix)  zabezpieczenie danych przed ztosliwym oprogramowaniem szyfrujgcym,

XxX)  gwarancja niezmiennosci danych,

xxi)  stosowanie wielu protokotéw dostepu dziatajacych jednoczesnie, xxii)mechanizmy
ochrony danych (synchronizacje, replikacje w wielu réznych topologiach) pomiedzy
lokalizacjami i ich zastosowanie,

xxiii) sposoby monitorowania systemu,

xxiv) diagnozowanie problemoéw i awarii,

XXV)  punkty zarzagdzania systemem,

f) implementacja i zarzadzanie komponentem do wykonywania kopii zapasowych
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(oprogramowanie do wykonywania kopii zapasowych, medium backupowe), w tym ¢wiczenia
praktyczne z ponizszej tematyki:

i)
i)

iii)

iv)
v)
vi)

vii)
viii)
ix)
x)

xi)
xii)
xiii)
Xiv)
XV)
Xvi)
xvii)

omowienie funkcjonalnosci oprogramowania i zapoznanie z interfejsem,

omédwienie medidéw backupowych do przechowywania kopii zapasowych,

medium backupowe do przechowywania kopii zapasowych — konfiguracja, utrzymanie,
monitorowanie, optymalizacja, dobre praktyki,

omdwienie zarzadzania danymi archiwalnymi w Srodowiskach wirtualnych,
omdwienie zagadnien obejmujgcych cel i czas odzyskiwania (RTO) i (RPO),

omowienie metod konfiguracji zapewniajgcych skuteczng ochrone danych i
maksymalizacje wydajnosci procesora, sieci i pamieci w Srodowisku zwirtualizowanym,
prowadzenie testéw odzyskiwania dla réznych scenariuszy,

oméwienie architektury komponentdw i relacji miedzy nimi,

sposoby odzyskiwania danych plikowych,

omdwienie interfejsow raportujacych i pulpitéw nawigacyjnych do monitorowania
wydajnosci i minimalizacji ryzyka utraty danych,

omdwienie metod rozwigzywania problemoéw i analizy raportow,

omdwienie komponentéw do tworzenia kopii zapasowych i replikacji,

omowienie oznaczania lokalizacji przechowywanych danych,

ustawianie powiadomien globalnych,

omdwienie zarzadzania potaczeniami IP dla przesytania danych,

omdwienie regut ruchu sieciowego,

omowienie procesu wykonywania kopii zapasowych maszyn wirtualnych,
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xviii) omodwienie metod tworzenia kopii zapasowych,
xix) omowienie optymalizacji wielkosci danych,
xx) omdwienie dostepnych integracji dla pamieci masowej,
xxi)  tworzenie zadan kopiowania maszyn wirtualnych / plikéw,
xxii) planowanie i tworzenie punktéw przywracania,
xxiii) tworzenie kopii zapasowych za pomocg agentdw,
xxiv) odzyskiwanie z kopii zapasowej,
xxv) natychmiastowe odzyskiwanie maszyn wirtualnych,
xxvi) omowienie procesu petnego odzyskiwania maszyn wirtualnych,
xxvii) omowienie procesu odzyskiwania plikéw wirtualnych maszyn,
xxviii) oméwienie procesu odzyskiwania obiektow,
xxix) omowienie odzyskiwania elementu z wspieranych aplikacji i baz danych,
xxx) omowienie odzyskiwania plikdw systemu operacyjnego goscia,
xxxi) tworzenie replik,
xxxii) omodwienie wgladu w replikacje,
xxxiii) oméwienie procesu zmniejszenia ilosci przesytanych danych,
xxxiv) odzyskiwanie z repliki,
XXXv) omowienie przetaczania awaryjnego,
Xxxvi) omowienie powrotu po awarii,
Xxxvii) omoéwienie planu pracy awaryjnej,
xxxviii) omowienie planu przetaczen awaryjnych,
xxxix) tworzenie kopii zapasowych,
xI) omédwienie funkcjonalnosci zadania kopii zapasowej,
xli)  omdwienie procesu tworzenia kopii zapasowej,
xlii)  architektura kopii zapasowych,
xliii)  zasady przechowywania archiwum,
xliv)  tworzenie kopii zapasowych w archiwum,
xlv)  monitorowanie poziomu wydajnosci i pojemnosci,
xlvi) automatyczne testowanie odzyskiwania,
xlvii) przywracanie etapowe,
xlviii) omoéwienie zarzgdzania uzytkownikami i ich prawami dostepu do kopii zapasowych,
xlix) omowienie funkcjonalnosci uruchamiania kopii zapasowych maszyn wirtualnych
bezposrednio z urzadzenia do przechowywania kopii zapasowych bez odtwarzania na
jakikolwiek zewnetrzny magazyn danych.
g) instalacja, konfiguracja i zarzadzanie modutem oprogramowania do wirtualizacji zasobow
serwerowych i ich mocy obliczeniowej oraz modutem oprogramowania do zarzagdzania
klastrem wirtualizacyjnym, w tym ¢wiczenia praktyczne z ponizszej tematyki:

i) proces instalacji, konfiguracji, zarzadzania oprogramowaniem do wirtualizacji zasobow
serwerowych i ich mocy obliczeniowej oraz oprogramowaniem do zarzadzania
klastrem wirtualizacyjnym,

i) omowienie instalacji oraz konfiguracji i funkcjonalnosci konsoli graficznej do
zarzadzania maszynami wirtualnymi,

iiii) opcje konfiguracji wirtualizatora i przetgcznika sieciowego,

iv) konfiguracja wirtualizatora i przetgcznika sieciowego w zakresie migracji maszyn
wirtualnych w trakcie pracy, miedzy serwerami,

V) omowienie koncepcji pamieci masowej i stosowania wirtualizacji,
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vi)  konfiguracja interfejsu zarzadzania wirtualizatorem w serwerze, tworzenie magazynéw
danych,

vii) omowienie mechanizméw rozktadania obcigzenia i migracji maszyn wirtualnych i
plikdw maszyn wirtualnych,

viii) konfiguracja automatyzacji migracji maszyn wirtualnych,

ix) omdwienie koncepcji i narzedzia do aktualizacji Srodowiska,

x)  wykonanie aktualizacji serweréw,

xi)  profilowanie serwerdw dla uproszczenia konfiguracji,

xii)  konfiguracja wysokiej dostepnosci wirtualizacji poprzez klastry,

xiii) tworzenie szablonéw maszyn wirtualnych i bibliotek scenariuszy,

xiv) tworzenie, modyfikacja, przenoszenie, usuwanie maszyn wirtualnych,

xv) wdrazanie maszyn wirtualnych z szablonéw,

xvi) klonowanie maszyn wirtualnych,

xvii) monitorowanie zasobéw maszyn wirtualnych,

xviii) konfiguracja przekazywania logéw do zewnetrznych systemdw np. SIEM,

xix)  konfiguracja wysokiej dostepnosci dla gtéwnej konsoli zarzadzajacej,

xX)  monitoring poprzez konsole zarzadzajaca,

xxi) konfiguracja wbudowanego serwera zapory sieciowej w oprogramowaniu do
zarzadzania klastrem wirtualizacyjnym,

xxii) konfiguracja uwierzytelniania uzytkownikéw logujacych sie do oprogramowania
zarzadzajacego klastrem wirtualizacyjnym w oparciu o domene Microsoft Active
Directory lub Open LDAP.

h) instalacja, konfiguracja i zarzgdzanie modutem oprogramowania do wirtualizacji sieci, w tym
¢wiczenia praktyczne z ponizszej tematyki:

i) sposoby instalacji, konfiguracji i zarzgdzania modutem oprogramowania do wirtualizacji

sieci

i) wyjasnienie i omdwienie tematyki: logiczne przetaczanie, logiczny routing, ustugi sieciowe

i bezpieczenstwo, mikro-segmentacja, zapory ogniowe i inne komponenty,

iii) wyjasnienie funkcjonalnosci, wymagann technicznych i ograniczen w module

oprogramowania do wirtualizacji sieci

iv) przeprowadzenie laboratorium z zakresu praktycznych zadan na temat instalacji,

konfiguracji i zarzadzania modutem,

v) budowanie architektury sieci zdefiniowanej programowo,

vi) omodwienie Komponentdéw i gtéwnych funkcjonalnosci,

vii) omodwienie kluczowych funkcji i zalet stosowania,

viii) sposoby powotywania srodowisk testowych jako kopii Srodowiska produkcyjnego,

ix) omdwienie procesu wdrazania i konfiguracji infrastruktury sieci zdefiniowanej

programowo,

X) omowienie wymagan na sie¢ podktadowsa,

xi) omodwienie metod tgczenia sieci zdefiniowanej programowo z siecig podktadowsq i

ustugami takimi jak Firewall, LoadBalancer, itp.,

xii) omodwienie konfiguracji logicznego przetaczania i mostkowania warstwy 2,

xiii) omdwienie wielopoziomowej architektury routingu i konfiguracji bramy IP,

xiv) omOwienie zaawansowanych ustug, takich jak VPN i rownowazenie obcigzenia, sposoby

implementacji,

xv) omOwienie bezpieczenstwa ustug w sieci programowej poprzez stosowanie

mikrosegmentaciji, izolacja ruchu L2/VLAN,
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xvi) oméwienie bezpieczeristwa modeli zapér ogniowych w celu chronienia ruchu
wschéd-zachéd i pétnoc-potudnie,

xvijoméwienie zaawansowanego wymuszania bezpieczenstwa w potaczeniu ze
srodowiskiem produktéw podmiotdéw trzecich,

xviii) omoéwienie konfiguracji kontroli dostepu opartej na rolach,

Xix) sposoby zabezpieczania ustug miedzy centrami danych,

xX) sposoby monitorowania sieci zdefiniowanej programowo,

xxi) diagnostyka problemdw z siecig podktadowa,

xxii) sposoby aktualizacji oprogramowania.

i) instalacja, konfiguracja i zarzgdzanie modutem oprogramowania do wirtualizacji mocy
obliczeniowej akceleratoréw graficznych, w tym c¢wiczenia praktyczne z ponizszej
tematyki:

i) omdwienie procesu uruchamiania,

ii) omodwienie funkcjonalnosci i mozliwosci wykorzystania oprogramowania,
iii) szczegdétowa prezentacja architektury,

iv) rodzaje funkcjonalnosci i przypadki ich uzycia,

v) omowienie kluczowych funkgji i zalet stosowania,

vi) konfiguracja oprogramowania i wymagane skfadniki sieciowe do pracy,
vii) omoéwienie interfejsu graficznego i jego mozliwosci i funkgji,

=

viii) tworzenie puli dostepnych zasobéw GPU dla aplikacji pracujgcych na maszynach
wirtualnych,
ix) instalacja klienta na stacji koricowej,
X) przydzielanie/pobieranie zasobédw GPU w sposéb dynamiczny.
j) instalacja, konfiguracja i zarzgdzanie urzadzeniami sieciowymi:
i) omodwienie architektury w tym w szczegdlnosci architektury , leaf-spine”,
ii) omdwienie topologii potaczen miedzy przetgcznikami,
iii) omdwienie metod zarzadzania przetgcznikami, w tym interfejsu CLI,
iv) omdwienie kluczowych aspektdw i zalet architektury ,leaf-spine”,
v) omowienie, konfiguracja i zarzadzanie przetgcznikami w architekturze ,leaf- spine”
na poziomie warstwy IP,
vi) omodwienie, konfiguracja i zarzadzanie trybem wysokiej dostepnosci przetgcznikéw
(ang. HA),
wykonanie praktycznych ¢éwiczen laboratoryjnych z rozwigzywania problemoéw,
przypadkéw awarii oraz metodologia rozwigzywania problemadw,
viii) sposoby monitorowania przetacznikéw,
ix) diagnozowanie problemdéw i awarii,
x) aktualizacja oprogramowania,
xi) biezgce prace administracyjne na przetgcznikach.
k) instalacja, konfiguracja i zarzadzanie Przetgcznikiem warstwy trzeciej
i.  System operacyjny Routera
(1) Oprogramowanie
(2) Przetwarzanie pakietéw
i) Zarzadzanie
(1) Interfejsy uzytkownika
(2) cu
(3) Konsola graficzna
iii) Przygotowanie urzadzen do pracy
(1) Konfiguracja fabryczna

Vii

=
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(2) Konfiguracja poczatkowa
(3) Konfiguracja interfejséw sieciowych
iv) Konfiguracja podstawowych ustawien sieciowych
(1) Konta uzytkownikéw i uwierzytelnianie
(2) Pracazlogamiidebug
(3) NTP
(4) Zarzadzanie plikami konfiguracyjnymi
(5) SNMP
v) Monitorowanie pracy i utrzymanie systemu
(1) Monitorowanie urzgdzen i interfejsow
(2) Narzedzia sieciowe
(3) Aktualizowanie systemu operacyjnego
(4) Procedura odzyskiwania hasta
vi) Przyktady konfiguracji interfejsow
(1) Hierarchia interfejsow
(2) Przyktady
(3) Uzywanie grup konfiguracji
vii) Interfejs graficzny
(1) GUI
(2) Konfiguracja w interfejsie graficznym
viii) Podstawy routingu
(1) Koncepcja routingu
(2) Routing statyczny
(3) Routing dynamiczny (OSPF)
ix) Polityki routingu i filtrowanie pakietéw
(1) Wstep do polityk routingu
(2) Zastosowanie polityk routingu: redystrybucja
(3) Wstep do filtrowania pakietow (firewall filters)
(4) Przyktad zastosowania filtréw ruchu
(5) Zabezpieczenia antyspoofingowe: Unicast RPF
x) Class of Service
(1) Wstep do zagadnien zapewniania odpowiedniego poziomu obstugi ruchu
(2) Klasyfikacja ruchu
(3) Kolejkowanie
(4) Szeregowanie ruchu (scheduling)
(5) Przyktad zastosowania mechanizméw CoS
1) instalacja, konfiguracja i zarzadzanie oprogramowanie do wirtualizacji desktopow, w
tym ¢wiczenia praktyczne z ponizszej tematyki:
i) zapoznanie sie z mozliwosciami i zaletami oprogramowania
ii) uzycie narzedzia do tworzenia maszyn wirtualnych uzywanych jako wirtualne stacje
robocze
iii) tworzenie i optymizowanie planowanych do wykorzystania w projekcie przez
Zamawiajgcego maszyn z MS Windows dla wirtualnych stacji roboczych
iv) instalacja i konfiguracja agenta w wirtualnych stacjach roboczych
v) konfiguracja i zarzadzanie systemami z zainstalowanym agentem i taczenie klienta z

serwerami
vi) przeglad typow wirtualnych stacji roboczych
vii) tworzenie, konfiguracja, zarzadzanie i przypisywanie pul wirtualnych stacji
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roboczych opartych o rézne typy wirtualnych stacji roboczych
viii) tworzenie i wykorzystywanie desktopdw Remote Desktop Services (RDS) oraz pul
aplikacji
ix) przeglad narzedzi do monitorowania srodowiskiem wirtualnych stacji roboczych
x) okreslenie wymagan, architektury i prowadzenie instalacji gtéwnego komponentu,
ktory taczy uzytkownika z pulpitem lub aplikacja jakim jest Serwer
xi) omoéwienie opcji autoryzacji i certyfikacji dla Srodowiska wirtualnych stacji
roboczych
xii) mozliwosci integracji i zapoznanie z procesem integracji
xiii) omdéwienie opcji wydajnosci i skalowalnosci, dostepnych w sSrodowisku wirtualnych
stacji roboczych
xiv) oméwienie bezpieczeristwa w Srodowisku wirtualnych stacji roboczych
xv) omoéwienie bezpieczeristwa w Srodowisku wirtualnych desktopéw
pozostate
i) koncepcja dziatania Systemu:
(1) Zrddta danych i typy obiektéw w Systemie,
(2) uzyte protokoty i interfejsy dostepu oraz ich konfiguracja,
(3) systemy klienckie,
(4) przeptyw danych w poszczegdlnych warstwach,
(5) zabezpieczenie danych w kolejnych warstwach.
i) procesy archiwizacyjne:
(1) omdwienie procesu archiwizacji i przywracania danych w zaleznosci od zrédta
danych, uzytych protokotéw i interfejsow,
(2) omdwienie automatycznych i potautomatycznych proceséw archiwizacji
danych,
(3) omdwienie biezacych zadan dla administratoréw,
(4) omdwienie zadan z perspektywy poszczegdlnych konsol zarzadzajgcych,
(5) omdwienie polityk sterujgcych przenoszeniem danych pomiedzy warstwami,
(6) tworzenie i modyfikacja polityk.
iii) utrzymanie i konserwacja Systemu:
(1) procedura catkowitego wytgczenia Systemu i jej wptyw na systemy produkcyjne,
(2) przywracanie Systemu po awarii —omdwienie scenariuszy,
(3) weryfikacja poprawnosci pracy Systemu,
(4) analiza obcigzenia Systemu,
(5) analiza zajetosci Systemu, obowigzki administratoréow w codziennym
utrzymaniu Systemu,
(6) integracja z zewnetrznymi systemami monitorowania.
iv) rozwigzywanie problemdw:
(1) sposoby poszukiwania przyczyn problemédw w komunikacji sieciowej
(2) praktyczne ¢éwiczenia zapewniajace pozyskanie zaawansowanej wiedzy i

m

umiejetnosci w zakresie monitorowania, diagnostyki i rozwigzywania probleméw

v) rozwdj i planowanie zmian:
(1) omdwienie skalowalnosci Systemu,
(2) omdwienie zakresu elastycznosci w poszczegdlnych punktach Systemu,
(3) przedstawienie dobrych praktyk w zakresie rozbudowy Systemu i zmian w
Oprogramowaniu,
(4) omdwienie wsparcia dla procesu wymiany technologii (technology refresh).
vi) gwarancja i utrzymanie:
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(1) przedstawienie obowigzkéw Wykonawcy,
(2) omOdwienie procesu zgtaszania problemoéw.
12) Szczegbtowy zakres instruktazy zawiera obszary, ktére muszg zosta¢ zawarte w trakcie
instruktazu, jednakie Zamawiajgcy dopuszcza ich modyfikacje przez Wykonawce po
uzgodnieniu tego z Zamawiajacym i uzyskaniu od niego akceptacji zmiany zakresu.

20.3. Czas trwania

Zamawiajacy wymaga przeprowadzenia instruktazu w wymiarze 18 dni roboczych (gdzie jeden dzien
roboczy rozumiany jest jako 8 godzin) obejmujacego zakres przedstawiony w punkcie 20.2. Szczegétowy
zakres i harmonogram Zamawiajacy ustali z Wykonawca w toku prac wdrozeniowych.
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21.

Gwarancja

21.1. Ogodlne warunki Gwarancji

1)

2)

3)

4)

5)

6)

Wykonawca zobowigzuje sie do udzielenia gwarancji na dostarczone urzadzenia,
oprogramowanie oraz wykonane prace i zobowigzuje sie do wykonywania $wiadczen
gwarancyjnych zgodnie z ponizszymi warunkami.
Okres gwarancji na System wynosi 7 (siedem) lat i rozpoczyna swoj bieg od daty podpisania
protokotu zdawczo-odbiorczego. Zamawiajacy dopuszcza, aby okres gwarancji na
dostarczone stacje zarzadzania byt krétszy, jednak w takim przypadku musi by¢ on zgodny z
minimalnymi warunkami opisanym w punkcie 21.2.15.
Zamawiajgcy moze dokonac rozbudowy posiadanej infrastruktury sprzetowej, aplikacyjnej
oraz teleinformatycznej wchodzacej w sktad Systemu, bez utraty uprawnien wynikajacych z
gwarancji na dostarczony i wdrozony System w ramach realizacji przedmiotu zamdwienia, z
zastrzezeniem, ze rozbudowa zostata dokonana zgodnie z zaleceniami/wytycznymi
producenta/producentéw rozbudowywanych elementéw Systemu.
Gwarancja nie wyfacza uprawnien Zamawiajgcego z tytutu gwarancji udzielonych przez
producentdw urzadzen i/lub oprogramowania.
Wykonywanie praw wynikajacych z udzielonej gwarancji nie wytacza wykonywania
uprawnieri Zamawiajgcego wynikajgcych z rekojmi za wady urzadzen i/lub oprogramowania.
Zamawiajacy jest uprawniony do wykonywania uprawnien wynikajacych z rekojmi na
warunkach analogicznych jak realizacja uprawnient Zamawiajgcego wynikajacych z gwarancji.
W ramach gwarancji Wykonawca zobowigzany jest do:

a) diagnostyki i rozwigzywania problemoéw zgtaszanych przez Zamawiajgcego,

b) wsparcia w zakresie dostarczonego oprogramowania poprzez zapewnienie:

i. dostepu do poprawek (aktualizacji) oprogramowania, w szczegdlnosci
poprzez udostepnienie odpowiednich haset, koddw, itp. narzedzi do
systemdw serwisowych producentéw lub dostawcéw,

ii. zapewnienie dostepu do najnowszych komercyjnie dostepnych wersji
oprogramowania wraz z zapewnieniem niezbednych licencji na warunkach
nie gorszych niz wynikajacych z SWZ, i to bez dodatkowych kosztéw dla
Zamawiajgcego, w szczegdlnosci poprzez udostepnienie odpowiednich haset,
kodéw, itp. narzedzi do systemoéw serwisowych producentéw lub
dostawcow,

¢) udzielania konsultacji dotyczgcych instalacji, funkcjonowania i aktualizacji Systemu,

d) dostarczenia urzadzen oraz oprogramowania wolnego od wad materiatowych i
wykonawczych w trakcie okresu $wiadczenia ustug gwarancji,

e) w okresie gwarancji Wykonawca bedzie udostepniat Zamawiajgcemu dostep do
narzedzi konfiguracyjnych i dokumentacji technicznej oprogramowania i urzadzen,

f) gwarancja na urzadzenia i oprogramowanie bedzie $wiadczona w miejscu uzywania
urzadzen i oprogramowania z mozliwoscig naprawy w serwisie Wykonawcy po
uzyskaniu zgody Zamawiajgcego,

g) wszelkie koszty rozwigzywania problemdw, w tym koszt transportu, instalacji i
uruchomienia urzadzen i oprogramowania ponosi Wykonawca,
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k)

m

21.2.

Wykonawca i Zamawiajgcy bedg wspdtpracowacd przy rozwigzywaniu probleméw,
Wykonawca zapewni naprawe lub wymiane Komponentdéw lub ich czesci, na czesci
nowe i oryginalne, zgodnie z metodyka i zaleceniami producenta urzgdzen.
Zamawiajacy w uzasadnionych przypadkach ma prawo wnioskowaé do Wykonawcy o
oficjalne potwierdzenie zgodnosci przeprowadzonych prac z metodyka i zaleceniami
producenta, ktére musi by¢ wystawione przez producenta urzadzen lub podmiot do
tego uprawniony, a Wykonawca w ciggu 14 dni dostarczy takie potwierdzenie
Zamawiajgcemu,

dokonania wymiany Komponentu w okresie gwarancji na nowy w przypadku 3
(trzech) istotnych jego awarii; za istotng awarie uznaje sie kazde uszkodzenie
ograniczajace funkcjonowanie przedmiotu zamdwienia; wymiana przedmiotu
zamodwienia powinna nastgpi¢ w terminach nie dtuzszych niz czas dostawy; w
przypadku wymiany uszkodzonego asortymentu (albo jego podzespotu) na nowy
obowigzywad bedg warunki gwarancji i realizacji $wiadczen gwarancyjnych
wynikajgce ze ztozonej oferty; okres gwarancji bedzie biegt w takim przypadku od
poczatku,

dla dostarczonego sprzetu przez caty okres trwania gwarancji musi by¢ zapewniona
mozliwo$é aktualizacji oprogramowania/firmware do najnowszej dostepnej wersji
producenta. Koszty aktualizacji ponosi Wykonawca.

dostarczony przedmiot zamoéwienia musi by¢ fabrycznie nowy, nieeksponowany na
wystawach, kompletny i sprawny technicznie. Przez stwierdzenie ,fabrycznie nowy”
nalezy rozumie¢ przedmiot zamdwienia oryginalnie zapakowany, nieuzywany przed
dniem dostarczenia, z wytaczeniem uzywania niezbednego dla przeprowadzenia
testu jego poprawnej pracy po wyprodukowaniu,

dostarczony przedmiot zamoéwienia musi pochodzi¢ z oficjalnych kanatéw
dystrybucyjnych producenta niewytaczajgcych sprzedazy na rynku polskim
zapewniajgcych w szczegdlnosci realizacje uprawnien gwarancyjnych,

W przypadku, gdy Wykonawca podczas realizacji ustug gwarancyjnych dostarczy
nowg fabrycznie cze$¢ Komponentu, wymieniajac cze$¢ wadliwg, lub dostarczy
fabrycznie nowe urzadzenie, nowa czes¢ lub nowe urzadzenie staje sie wtasnoscig
Zamawiajacego,

Zamawiajgcy moze dokonac rozbudowy Systemu bez utraty uprawnien wynikajacych
z gwarancji na urzadzenia i oprogramowanie,

Wykonawca zapewni zdalne wsparcie (poprzez platforme do wspétpracy, telefon lub
e-mail) w zakresie rozwigzywania problemow z konfiguracja i uzytkowaniem
oprogramowania.

Opis ustugi Gwarancji

21.2.1. Diagnostyka i rozwigzywanie problemow

W zakresie gwarancji Wykonawca zapewnia Zamawiajgcemu ustuge diagnostyki i
rozwigzywania probleméw w ramach Systemu.

21.2.2. Klasyfikacja problemdw
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Klasyfikacje problemoéw okresla Zamawiajgcy. W przypadku, gdy strony zgodzg sie, ze System
pomimo zgtoszenia funkcjonuje prawidtowo, zgtoszenie to nie jest uznawane za awarie.

Awaria Krytyczna — wystgpienie problemu o znaczeniu krytycznym dla Zamawiajgcego,
powodujgce powazne i szkodliwe zaktdcenie dziatania Systemu. W szczegdlnosci mozliwe sg
problemy z bezpieczeristwem, naruszenia zgodnosci, straty i szkody dla reputacji. Spetniona
zostaje co najmniej jedna z wymienionych nizej przestanek:

1) nie jest mozliwe korzystanie przez Zamawiajgcego z Systemu lub korzystanie z niego
jest znaczaco utrudnione (degradacja),

2) nie dziataja funkcje Systemu lub wystepuje ich znaczaca degradacja,

3) wydajnosc¢ lub pojemnosé Systemu ulegta obnizeniu, o co najmniej 40% w stosunku
do wartosci dostarczonej,

4) nie jest mozliwe stwierdzenie stanu Systemu lub jego elementdw,

5) brak mozliwosci realizacji ustug.

Awaria Powazna — wystgpienie Problemu, w ktérym wystepuje zaktécenie ustugi i/lub
operacji. Konsekwencje obejmujg w szczegdlnosci naruszenia zgodnosci, szkody dla reputacji
i mozliwe obawy dotyczgce bezpieczeristwa. Mozliwe sg straty. Spetniona zostaje co najmniej
jedna z wymienionych nizej przestanek:

1) brak mozliwosci zarzadzania elementami Systemu,
2) wydajnosc¢ lub pojemnosé Systemu ulegta obnizeniu, o co najmniej 20% w stosunku
do wartosci dostarczonej.

Awaria Istotna — wystgpienie Problemu, w wyniku ktérego powstajg utrudnienia w dostepie
do komponentu/éw. Obejmuje przerwy w obstudze uzytkownika, gtéwnie o ograniczonym
zakresie, czasie trwania lub skutku. Spetniona zostaje co najmniej jedna z wymienionych nizej
przestanek:

1) uszkodzenie komponentu lub jego elementéw powodujgce ograniczenie mozliwosci
dziatania Systemu, ale nieuniemozliwiajace korzystania z Systemu,

2) stan Systemu, w ktérym czesé Systemu nie funkcjonuje zgodnie z dokumentacja
aktualnie eksploatowanej wersji Systemu, co utrudnia prace co najmniej jednej z jego
funkgji.

Usterka — pozostate Problemy.

21.2.3. Poziomy $wiadczenia ustugi

W zaleznosci od klasyfikacji Problemu, Wykonawca gwarantuje nastepujacy czas realizacji
Zgtoszen Zamawiajacego:

Klasa
Problemu

Maksymalny czas
reakcji na
zgtoszenie

Maksymalny czas
Rozwigzania
Problemu?
(przywrdcenia
normalnego

Maksymalny czas
dostarczenia
rozwigzania
docelowego?

Tryb
Serwisowania

(godzin na
dobe
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dziatania x liczbe dniw
Systemu) tygodniu)
Awaria Krytyczna 8 godzin 8 godzin 10 dni roboczych 24x7
Awaria Powazna 24 godziny 8 godzin 20 dni roboczych 24x7
Awaria Istotna 24 godziny 16 godzin 80 dni roboczych 8x5°
Usterka 24 godziny 40 godzin 100 dni roboczych 8x5°

Maksymalny czas dostarczenia rozwigzania docelowego?

Maksymalny czas

reakeji na zgoszenie Maksymalny czas Rozwiagzania

Problemu?*

(przywrécenia normalnego dziatania)

Powyiszy diagram przedstawia zaleznos¢ poszczegdlnych czaséw obstugi zgtoszenia — czas
rozwigzania problemu i/lub czas na dostarczenie rozwigzania docelowego nalicza sie od
momentu zakoczenia czasu reakcji na zgtoszenie.

! — réwniez zastosowanie obejécia, tj. rozwigzania pozwalajgcego na prawidtowe korzystanie
z Systemu bez usuwania wykrytego btedu

2 — w przypadku zastosowania obejscia

3 — nalezy to rozumie¢ jako tylko w dni robocze

21.2.4. Wymiana informacji pomiedzy Zamawiajagcym a Wykonawca

1)

2)

3)

4)

5)

6)

7)

Fundusze

Strony dopuszczajg nastepujgce kanaty komunikacyjne:

a) system zgtoszen problemowych Wykonawcy,

b) poczta elektroniczna,

c) strona WWW,

d) systemy VC,

e) telefon.

Zgtoszenia kierowane przez Zamawiajacego za posrednictwem telefonu, bedg rowniez
potwierdzane niezwtocznie, poprzez wystanie e-mail do Wykonawcy, z podaniem czasu
zgtoszenia za posrednictwem telefonu. W takiej sytuacji za czas Zgtoszenia Problemu,
uwaza sie moment zgtoszenia za posrednictwem telefonu.

Wykonawca zobowigzany jest przyjmowac i rejestrowac Zgtoszenia Problemdw sktadane
przez Zamawiajacego w trybie 24/7/365.

Wykonawca bedzie aktualizowat wszelkie dane o Problemie takie jak postepy prac,
statusy, priorytet, typ w systemie zgtoszen problemowych, a cata historia korespondencji
oraz statusdw bedzie dostepna dla Zamawiajgcego.

Wszelka korespondencja miedzy stronami bedzie odbywata sie w jezyku polskim.
Szczegoty przekazania dostepdw do systemu zgtoszen problemowych Wykonawcy
zostang przekazane Zamawiajgcemu w trybie roboczym.

Strony, w trakcie trwania ustugi gwarancji, mogg umowic sie na integracje miedzy
systemami zgtoszen problemowych Wykonawcy i Zamawiajgcego. Szczegdty zostang
uzgodnione w trybie roboczym.

Fundusze Rzeczpospolita Unia Europejska m
uropejskie Europejski Fundusz
Inteligentny Rozwé) - Polska Rozwoju Regionalnego




21.2.5. Zgtaszanie probleméw

1)

2)

3)
4)

Zamawiajacy jest odpowiedzialny za przekazanie w zgtoszeniu problemu kompletu
znanych mu informacji, w szczegélnosci:

a) osobe lub osoby kontaktowe reprezentujgce Zamawiajacego,

b) identyfikacje i lokalizacje urzadzenia,

c) opis problemu,

d) klasyfikacje problemu.

Za czas zgtoszenia problemu uznaje sie moment skutecznego poinformowania
Wykonawcy przez Zamawiajgcego o zaistniatym problemie.

Za klasyfikacje problemu odpowiedzialny jest Zamawiajacy.

Wykonawca w trybie roboczym bedzie przedstawiat swoje uwagi, gdy problemy bedg
zgtaszane w sposdb nieprawidtowy po rozwigzaniu problemu.

21.2.6. Czas reakg;ji

1)

2)

Oznacza czas, ktéry uptynie od wystania zgtoszenia awarii do podjecia czynnosci
naprawczych ze strony Wykonawcy.

Wykonaweca informuje Zamawiajgcego o przyjeciu zgtoszenia problemu za posrednictwem
poczty elektronicznej lub umieszczeniu odpowiedniej informacji w systemie zgtoszen
problemowych udostepnionym Zamawiajgcemu.

21.2.7.Rozwigzanie problemu

1)

2)

3)

4)
5)

6)

W ramach rozwigzywania problemu Wykonawca prowadzi diagnostyke, majaca na celu
znalezienie przyczyn wystgpienia problemu. Diagnostyka bedzie prowadzona w miejscu
instalacji lub zdalnie po wyrazeniu zgody przez Zamawiajgcego i udostepnieniu
Wykonawcy dostepu do Systemu.

Wykonaweca informuje Zamawiajacego o stanie prac majgcych na celu rozwigzanie
problemu.

W przypadku uszkodzenia urzadzen, urzadzenia lub czesci urzadzenia, Wykonawca
zapewnia dostawe i wymiane uszkodzonych urzadzen, urzadzenia lub czesci urzadzenia
zgodnie z warunkami opisanymi w niniejszym zatgczniku. W przypadku, gdy wymienione
urzadzenia, urzadzenie lub czes¢ urzadzenia wymagajg konfiguracji, bedzie ona
wykonana przez Wykonawce.

Zamawiajacy po uzgodnieniu z Wykonawcg, ma prawo wymieni¢ uszkodzong cze$é we
wtasnym zakresie, ktérg nastepnie przekaze Wykonawcy w celu naprawy lub wymiany.
W przypadku wystgpienia problemu z oprogramowaniem, Wykonawca bedzie
wspotpracowat z producentem oprogramowania w celu rozwigzania problemu.
Rozwigzanie problemu zostaje uznane za skuteczne w przypadku, gdy Wykonawca zgtosi
Zamawiajgcemu fakt rozwigzania problemu, a Zamawiajacy ten fakt potwierdzi.
Zamawiajacy zostanie poinformowany o fakcie rozwigzania problemu.

21.2.8. Czas rozwigzania problemu

1)

Fundusze

Czas rozwigzania problemu liczony jest oddzielnie dla kazdego zgtoszenia problemu.
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2)

3)

4)

5)

Czas rozwigzania problemu liczony jest od momentu zgtoszenia problemu do momentu
poinformowania Zamawiajgcego przez Wykonawce o rozwigzaniu problemu.

Czas potwierdzenia przez Zamawiajgcego do Wykonawcy rozwigzania problemu nie liczy
sie do czasu rozwigzania problemu — na ten czas Wykonawca zawiesza zgtoszenie
problemu.

W przypadku skierowania przez Zamawiajacego do Wykonawcy informacji o braku
rozwigzania problemu, tj. dalszego wystepowania problemu, Wykonawca odwiesza
zgtoszenie problemu i czas rozwigzania problemu jest kontynuowany o czas oczekiwania
na dostep do urzgdzen.

Jezeli Wykonawca uchybi terminowi rozwigzania problemu, wskazanemu w punkcie
21.2.3, z przyczyn lezacych po jego stronie, Zamawiajacy bedzie miat prawo do
rozwigzania problemu samodzielnie lub poprzez zlecenie innemu podmiotowi przez
siebie wybranemu. Takie zastepcze rozwigzanie problemu jest dokonywane na koszt i
ryzyko Wykonawcy

21.2.9. Przywrdcenie systemu

1)

2)

3)
4)
5)

6)

Rozwigzanie problemu polega na przywrdéceniu normalnego funkcjonowania Systemu za
pomocy rozwigzania docelowego.

W ramach tymczasowego rozwigzywania Problemu, Wykonawca moze zaproponowac
Zamawiajgcemu Przywrdcenie Systemu poprzez wykorzystanie Obejscia. W takim
wypadku maksymalny czas dostarczenia rozwigzania docelowego wydtuza sie do czasu
wskazanego w kolumnie 4 tabeli zamieszczonej w punkcie 21.2.3

Wykonawca informuje Zamawiajacego o stanie prac majgcych na celu Przywrdcenie
Systemu.

Przywrdcenie Systemu z wykorzystaniem Obejscia nie zwalnia Wykonawcy z obowigzku
Rozwigzania Problemu, zgodnie z czasami okreslonymi w niniejszym Zataczniku.

W przypadku wystgpienia Problemu z Oprogramowaniem, Wykonawca bedzie
wspotpracowat z producentem Oprogramowania w celu Rozwigzania Problemu.
Przywrdcenie Systemu zostaje uznane za skuteczne w przypadku, gdy Wykonawca zgtosi
Zamawiajgcemu fakt Przywrdcenia Systemu, a Zamawiajacy ten fakt potwierdzi.

21.2.10. Czas przywrocenia systemu

1)
2)
3)

4)

5)

6)

Czas przywrdcenia systemu mierzony jest oddzielnie dla kazdego zgtoszenia problemu.
Czas przywrdcenia systemu liczony jest od momentu zgtoszenia problemu do momentu
poinformowania Zamawiajacego przez Wykonawce o przywrdceniu systemu.

Czas potwierdzenia przez Zamawiajgcego do Wykonawcy przywrdcenia systemu nie liczy
sie do czasu przywrdcenia systemu — na ten czas Wykonawca zawiesza zgtoszenie
problemu.

W przypadku skierowania przez Zamawiajacego do Wykonawcy informacji o braku
przywrdcenia Systemu, tj. dalszego wystepowania problemu, Wykonawca odwiesza
zgtoszenie problemu i czas przywrdcenia Systemu jest kontynuowany.

W przypadku, gdy w celu przywrdcenia systemu wystepuje koniecznos¢ wymiany lub
naprawy urzadzen, na czas wymiany lub naprawy urzadzen, Zamawiajgcy ma obowigzek
zapewnic dostep do Urzadzen upowaznionym pracownikom Wykonawcy. W przypadku
braku takiego dostepu, czas przywrdcenia systemu odpowiednio wydtuza sie o czas
oczekiwania na dostep do urzadzen.

Zgtoszenie problemu po przywrdceniu Systemu zostaje ustawione w odpowiedni stan ze
stosowng adnotacja, do momentu ostatecznego rozwigzania problemu, zgodnie z
czasami okreslonymi w punkcie 21.2.3.
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21.2.11. Rozwigzanie zgtoszenia problemu

1) Zgtoszenie problemu zostaje uznane za rozwigzane w przypadku, gdy Wykonawca zgtosi
Zamawiajgcemu fakt rozwigzania problemu, a Zamawiajacy ten fakt potwierdzi.

2) Zamawiajacy zostanie poinformowany o fakcie rozwigzania problemu za pomocg jednego
ze srodkéw komunikacji opisanych w punkcie 21.2.4, przy czym Wykonawca jednoczesnie
dokona stosownej adnotacji w systemie zgtoszen problemowych.

3) Po potwierdzeniu przez Zamawiajacego rozwigzania problemu, Wykonawca zamyka
zgtoszenie problemu w systemie zgtoszen problemowych.

4) W przypadku analogicznego zgtoszenia problemu, zostanie ono zarejestrowane przez
Wykonawce pod innym numerem zgtoszenia.

21.2.12. Konsultacje

W zakresie gwarancji Wykonawca zapewnia Zamawiajacemu ustuge konsultacji.

1) Przedmiot konsultacji:

a) w zakresie ustugi konsultacji, Wykonawca zapewnia Zamawiajagcemu dostep do
pomocy technicznej Wykonawcy, jako wsparcie w rozwigzywaniu probleméw
zwigzanych z biezacg eksploatacjg Systemu, w szczegdlnosci w zakresie:

i) obstugi, administracji i konfiguracji urzadzen

i) obstugi, administracji i konfiguracji oprogramowania

iii) wsparcia w rozwigzywaniu problemdw u Zamawiajacego, ktdre nie sg
Problemami w rozumieniu zapiséw punktu 0,

b) osoby swiadczace pomoc techniczng po stronie Wykonawcy musza posiadaé
odpowiednig wiedze fachowa niezbedng do $wiadczenia ustug konsultacji.

2) Przebieg konsultacji:

a) Zamawiajacy kontaktuje sie z Wykonawcg drogg mailowa lub telefoniczng z
opisem sytuacji wymagajgcej konsultacji,

b) Wykonawca przekazuje Zamawiajagcemu potwierdzenie przyjecia zgtoszenia i
rozpoczecia prac w zakresie danej Konsultacji, zgodnie z czasem podjecia
konsultacji,

c) strony komunikuja sie wzajemnie w ramach godzin $wiadczenia konsultacji,

d) strony dopuszczajg zmiane kanatu komunikacji na ustalony wspdlnie w trybie
roboczym,

e) Wykonawca rejestruje ustugi konsultacji w celach raportowych.

3) Poziom $wiadczenia ustugi
Wykonawca gwarantuje nastepujgcy poziom $wiadczenia ustugi:
Godziny $wiadczenia konsultacji: Dni robocze w godzinach 8:00 — 17:00

Czas podjecia Konsultacji: jeden dzien roboczy
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21.2.13. Dostarczanie i wsparcie w instalacji Oprogramowania

W zakresie gwarancji Wykonawca zapewnia Zamawiajgcemu ustuge dostarczania i wsparcia
w instalacji oprogramowania dla uaktualnien oraz nowych wersji.

1) Dostarczanie oprogramowania:

a) w okresie gwarancji Wykonawca bedzie udostepniat Zamawiajagcemu aktualizacje
catego dostarczonego oprogramowania, oprogramowania urzgdzer do
najnowszych wersji oferowanych przez producenta oprogramowania (wtgczajac
tzw. firmware). Dostep do uaktualnienia musi by¢ zapewniony bez dodatkowych
opfat i ograniczen ilosciowych,

b) aktualizacje beda dostarczane Zamawiajagcemu wraz ze szczegétowg procedurg
instalacji po przetestowaniu aktualizacji przez Wykonawce i potwierdzeniu
pozytywnego wyniku testéw po stronie Wykonawcy,

¢) procedura instalacji bedzie zawierata rowniez szczegétowe informacje w zakresie
wycofania zmian,

d) w okresie gwarancji, Wykonawca zapewnia Zamawiajgcemu dostep do ustug
wsparcia technicznego producenta urzgdzen i oprogramowania wtasciwych dla
danego Komponentu.

2) Wsparcie w instalacji aktualizacji/poprawek do oprogramowania:

a) Wykonawca bedzie Swiadczyt Zamawiajacemu wsparcie w ramach instalacji
aktualizacji/poprawek do dostarczonego oprogramowania,

b) Wykonawca moze rekomendowad, aby instalacja danego oprogramowania byta
zrealizowana przez Wykonawce. W takim przypadku Wykonawca zgtasza taka
rekomendacje do Zamawiajacego, podajac uzasadnienie. Zamawiajacy po
konsultacjach z Wykonawca podejmuje decyzje, czy dane oprogramowanie
zostanie zainstalowane przez Wykonawce przy asyscie Zamawiajgcego.

3) Poziom Swiadczenia ustug

Wykonawca gwarantuje nastepujgcy poziom $wiadczenia ustugi:

Dni robocze w godzinach 8:00 — 17:00

21.2.14. Szczegdtowe wymagania gwarancji dotyczgce elementow Systemu, z

wytgczeniem stacji zarzadzania, mobilnego urzadzenia monitorujgcego oraz
systemu dostepowego typu D.

W ramach ustugi gwarancji, Wykonawca zobowigzany jest do:

1)

2)

Fundusze
Europejskie
Inteligentny Rozwé)

dotaczenia do oferty o$wiadczenia, ze w przypadku wystgpienia awarii dysku twardego w
urzadzeniu objetym aktywnym wsparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajacego,

dofaczenia do oferty o$wiadczenia producenta potwierdzajace, ze Serwis urzagdzen bedzie
realizowany bezposrednio przez Producenta i/lub we wspotpracy z autoryzowanym
partnerem serwisowym producenta,
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3) zapewnienia prawa do pobieranie uaktualniert oprogramowania uktadowego oraz
sterownikoéw, takze po wygasniecia gwarancji na urzadzenie,

4) zapewnienia mozliwosci sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw
gwarancji poprzez dedykowang strone producenta po podaniu numeru seryjnego
urzadzenia,

5) zapewnienia mozliwosci telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkow gwarancji poprzez ogdlnopolska linie telefoniczng producenta po
podaniu numeru seryjnego urzadzenia,

6) zagwarantowana mozliwosci zgtaszania awarii w trybie 365x7x24 poprzez ogdélnopolskg
linie telefoniczng producenta,

7) zagwarantowana mozliwosci wymiany uszkodzonych dyskow samodzielnie przez
Zamawiajacego bez utraty gwarancji,

8) dostarczenia wszystkich licencji wraz ze wsparciem, $wiadczonym przez Producenta
bedacego licencjodawcy oprogramowania na pierwszym, drugim i trzecim poziomie,
ktére musi umozliwiac zgtaszanie problemdw 7 dni w tygodniu przez 24h na dobe.
Zamawiajacy wymaga, aby w przypadku wystgpienia probleméw, wysytanie zgtoszen
serwisowych do Producenta byto zapewnione z poziomu portalu uzytkownika, stuzacego
do kompleksowego zarzgdzania kluczami licencyjnymi oprogramowania do wirtualizacji.

9) Wszystkie oferowane licencje powinny by¢ bezterminowe i dostarczone na wszystkie
wezty klastra wraz z 7-letnim wsparciem.

10) Producent rozwigzania musi udostepnia¢ aktualizacje, do wszystkich opisanych
Komponentéw i muszg by¢ one dostepne bezptatnie podczas catego okresu wsparcia.

21.2.15. Szczegdtowe wymagania gwarancji dotyczgce stacji zarzadzania oraz

mobilnego urzadzenia monitorujgcego oraz systemu dostepowego typu D.

Wykonawca zobowigzuje sie do udzielenia gwarancji zgodnie z ponizszymi wymaganiami oraz
w ponizszych terminach

Przedmiot Zamoéwienia Czas reakcji na Czas Okres gwarancji
zgtoszenie naprawy/wymiany (miesiace)
awarii (dni)
(dni)
1 2 3 4
Stacja zarzadzania Typ 1: | 1 dzien Nastepny dzien 60 miesiecy
—jednostka gtéwna roboczy od roboczy od zgtoszenia
—monitor zgtoszenia jednostka gtéwna,
—zestaw klawiatura mysz 2 dni robocze od
Typ A zgloszenia pozostate
—stacja dokujaca elementy
Stacja zarzadzania Typ 2: | 1 dzien 10 dni roboczych od 36 miesiecy
—jednostka gtéwna roboczy od zgtoszenia jednostka | jednostka
—monitor zgtoszenia gtéwna i pozostate gtéwna
—zestaw klawiatura mysz elementy, 60 miesiecy
Typ B 2 dni robocze od monitor i stacja
—stacja dokujaca zgtoszenia monitor i dokujgca
stacja dokujgca
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12 miesiecy
pozostate
elementy
Mobilne urzadzenie 1 dzien 10 dni roboczych od 12 miesiecy
monitorujgce roboczy od zgtoszenia
zgtoszenia
System dostepowy typ 1 dzien 10 dni roboczych od 84 miesiecy
D3 — urzadzenie roboczy od zgtoszenia
dostepowe typ D3 zgtoszenia
System dostepowy typ 1 dzien 10 dni roboczych od 60 miesiecy
D3 — system roboczy od zgtoszenia
zarzadzajacy typ D3 zgtoszenia

Przez czas ,naprawy/wymiany” rozumie sie czas liczony od momentu zakorczenia czasu
reakcji na zgtoszenie do dokonania skutecznej naprawy albo wymiany wadliwego towaru
na wolny od wad i dostarczenia sprzetu zastepczego.

Wymaganie dotyczace stacji zarzadzania Typu 1:

1)

2)

3)
4)

Gwarancja musi zapewnia¢ ochrone komputera mobilnego przed uszkodzeniem
fizycznym spowodowanymi typowymi zdarzeniami moggcymi powstac z winy
uzytkownika koricowego, takimi jak: upuszczenie, zalanie, skok napiecia (przepiecie) lub
usterka zintegrowanego ekranu. W takim wypadku udzielajacy gwarancji zobowigzuje sie
do pokrycia petnych kosztéw naprawy, a w przypadku niemoznosci lub nieoptacalnosci
naprawy — do dostarczenia nowej stacji. Wymagane jest, aby gwarancja obejmowata taka
mozliwo$¢ co najmniej trzy razy w okresie gwarancyjnym.

Gwarancja musi zapewniaé w przypadku uszkodzenia dysku twardego oraz wymiany na
nowy prawo do pozostawienia uszkodzonego dysku twardego u Zamawiajacego w celu
jego utylizacji przez Zamawiajgcego.

Gwarancja na baterie musi wynosi¢ co najmniej 36 miesiecy.

Zamawiajgcy wymaga zapewnienia mozliwosci sprawdzenia konfiguracji sprzetowej na
dedykowanej do tego celu stronie producenta po podaniu numeru seryjnego urzadzenia.

Wymaganie dotyczgce wszystkich typow stacji zarzagdzania:

1)

2)

3)

prawo do pobieranie uaktualniert oprogramowania uktadowego oraz sterownikéw takze
po wygasniecia gwarancji na urzadzenie,

Zamawiajacy wymaga aby warunki gwarancji byty widoczne w systemie producenta na
dedykowanej do tego celu stronie producenta po podaniu numeru seryjnego urzadzenia
zaréwno w przypadku jednostki gtdwnej jak rowniez monitora oraz stacji dokujgcej,

w przypadku dtuzszego czasu naprawy lub czasu wymiany anizeli wskazany w kolumnie 3
w tabeli powyzej Wykonawca musi zapewni¢ Zamawiajgcemu w petni sprawny
asortyment o nie gorszych parametrach i funkcjonalnosci; dopuszcza sie za zgodg
Zamawiajacego dostarczenie asortymentu zastepczego (oraz jego zwrotne odestanie
przez Zamawiajacego) za posrednictwem firmy kurierskiej na koszt i ryzyko Wykonawcy,
a jego uruchomienie przez Wykonawce nie jest wymagane; dostarczenie i uruchomienie
takiego sprzetu zastepczego powoduje, ze nie jest naliczana kara umowna za
przekroczenie czasu naprawy/wymiany, pod warunkiem, ze przekroczenie czasu
naprawy/wymiany bedzie nie dtuzsze niz 30 dni; po przekroczeniu tego terminu kara
bedzie naliczana.
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Wymaganie dotyczace systemu dostepowego typ D3:

1) Zamawiajacy wymaga aby przez caty okres gwarancji:
a) byt zapewniony bezposredni dostep do wsparcia technicznego producenta,
b) byt zapewniony dostep poprzez portal producenta do najnowszych wersji oraz
poprawek oprogramowania, w tym takze oprogramowania uktadowego
(firmware) dla urzadzen dostepowych oraz systemu zarzadzania.
c) catosé swiadczen gwarancyjnych musi by¢ realizowana bezposrednio przez
producenta sprzetu lub podmiot przez niego autoryzowany.
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22. Szczegotowy wykaz zamdwienia

22.1. Zadanie nr 1 —PCSS

Podana cena dla kazdej z pozycji musi obejmowac wszystkie sktadniki kosztéw, tj. koszty
sprzetu/oprogramowania, dostawy, instalacji, dokumentacji, testow, instruktazy oraz gwarancji.

Lp. Nazwa pozycji z specyfikacji technicznej Liczba sztuk Termin dostawy
sprzetu/serwerd | (prosze zaznaczyé mozliwe
w do objecia terminy realizacji dostawy
licencja zgodnie z Ramowym planem
wdrozenia, podpunkt 4, w
formie TAK/NIE)
6 8 12
tygodni | tygodni | tygodni
-1- -2- -3- -4- -5- -6-
a) Serwer obliczeniowy typu ,A” 20
b) | Serwer obliczeniowy typu ,B” 8
c) | Serwer obliczeniowy typu ,C” 10
d) | Serwer obliczeniowy typu ,E” 3
€) Macierz blokowa typu ,A” 4
f) System szybkiej pamieci masowej o dostepie plikowym typu 1
WA
9) System archiwalnej pamieci masowej o dostepie plikowym 1
typu ,A”
h) System pamieci masowej o dostepie obiektowym 1
i) Urzadzenie do przechowywania kopii zapasowych 2
j) Oprogramowanie do wykonywania kopii zapasowych Na wszystkie
dostarczone
serwery
k) Oprogramowanie do wirtualizacji zasobdw serwerowych i ich Na wszystkie
mocy obliczeniowej w wersji rozszerzonej dostarczone
serwery
1) Oprogramowanie do zarzadzania klastrem wirtualizacyjnym 1
m) | Oprogramowanie do wirtualizacji sieci w wersji rozszerzonej Na wszystkie
dostarczone
serwery
n) Oprogramowanie do wirtualizacji przestrzeni dyskowej w Na dostarczone
wersji rozszerzonej serwery typu ,,C”
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0) Oprogramowanie do automatyzacji zadan w ramach Na wszystkie

Srodowiska zwirtualizowanego dostarczone
serwery
p) Oprogramowanie do monitorowania i zarzadzania platforma Na wszystkie
wirtualizacyjng dostarczone
serwery
q) Oprogramowanie do centralnego zbierania logow Na wszystkie
dostarczone
serwery
r) Oprogramowanie do wirtualizacji mocy obliczeniowej Na dostarczone
akceleratoréw graficznych serwery typu ,E”
S) Oprogramowanie dostarczajace zintegrowana platforme Na dostarczone
Kubernetes serwery typu ,C”
t) Oprogramowanie do wirtualizacji stacji roboczych Licencja
umozliwiajaca
jednoczesng
prace 20

uzytkownikow

u) Przetacznik sieciowy 1GbE 4
V) | Przetacznik sieciowy 25GbE 2
W) | Przetacznik sieciowy 100Gb 14
X) | System zdalnego dostepu — Terminal zdalnego dostepu 2
y) System zdalnego dostepu — Urzadzenie dostepowe typ D1 1
2) System zdalnego dostepu — Urzadzenie dostepowe typ D2 4
aa) | System zdalnego dostepu — System dostepowy typ D3 1
bb) | System zdalnego dostepu — Mobilne urzadzenie monitorujace 2
cc) | Stacja Zarzadzania Typ 1 10
dd) | Stacja Zarzadzania Typ 2 10

CENA netto sumaryczna (PLN)
cena musi obejmowac wszystkie sktadniki kosztéw, tj. koszty sprzetu, oprog i y, i ji,
ji, testow, il zy oraz gwarancji

W tym cena netto (PLN) kosztéw dostawy sprzetu i oprogramowania wraz z gwarancjg

W tym cena netto (PLN) kosztow instalacji, wykonania dokumentacji i testow,
instruktazy, pozostatych

Oprogramowanie do wirtualizacji pochodzi od jednego producenta

TAK/NIE

(prosze skresli¢
niepotrzebne)
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22.2. Zadanie nr 2 — NENCKI

Podana cena dla kazdej z pozycji musi obejmowac wszystkie sktadniki kosztéw, tj. koszty
sprzetu/oprogramowania, dostawy, instalacji, dokumentacji, testow, instruktazy oraz gwarancji.

Lp. Nazwa pozycji z specyfikacji technicznej Liczba sztuk Termin dostawy
sprzetu/serwerd | (prosze zaznaczyé mozliwe
w do objecia terminy realizacji dostawy
licencja zgodnie z Ramowym planem
wdrozenia, podpunkt 4, w
formie TAK/NIE)
6 8 12
tygodni | tygodni | tygodni
-1- -2- -3- -4- -5- -6-
a) | Serwer obliczeniowy typu ,A” 4
b) | Serwer obliczeniowy typu ,D” 2
c) Interfejsy Fibre Channel do serwera typu ,A” 4
d) Macierz blokowa typu ,,B” 1
e) System szybkiej pamieci masowej o dostepie plikowym typu 1
B
f) System archiwalnej pamieci masowej o dostepie plikowym 1

typu ,B”

9) Oprogramowanie do wykonywania kopii zapasowych

Na wszystkie
dostarczone
serwery

h) Oprogramowanie do wirtualizacji zasobéw serwerowych i ich

Na wszystkie

mocy obliczeniowej w wersji rozszerzonej dostarczone
serwery
i) Oprogramowanie do zarzadzania klastrem wirtualizacyjnym 1

j) Oprogramowanie do wirtualizacji sieci w wersji rozszerzonej

Na wszystkie
dostarczone
serwery

k) Oprogramowanie do wirtualizacji mocy obliczeniowej
akceleratoréw graficznych

Na dostarczone

serwery typu ,,D”

1) Oprogramowanie do wirtualizacji stacji roboczych

Licencja
umozliwiajaca
jednoczesna
prace 20
uzytkownikow

m) | Przefacznik sieciowy 1GbE 1
n) Przefacznik sieciowy 25GbE 4
0) Przetacznik sieciowy 100Gb 8
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p) Przetacznik sieciowy 10GbE (10GBase-T) 8

q) | Przetaczniki Fibre Channel 2
r System zdalnego dostepu — Terminal zdalnego dostepu 1
s) Przetaczniki warstwy trzeciej 2

CENA netto sumaryczna (PLN)

cena musi obejmowac wszystkie sktadniki kosztéw, tj. koszty sprzetu, opr Y,
ji, testow, il zy oraz gwarancji

W tym cena netto (PLN) kosztéw dostawy sprzetu i oprogramowania wraz z gwarancja

W tym cena netto (PLN) kosztéw instalacji, wykonania dokumentaciji i testéw,
instruktazy, pozostatych

Oprogramowanie do wirtualizacji pochodzi od jednego producenta

TAK/NIE

(prosze skresli¢
niepotrzebne)
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