Zatgcznik nr 1

UMOWA POWIERZENIA PRZETWARZANIA
DANYCH OSOBOWYCH
Sporzgdzona dnia .....cccceeeeeeeeeeceeeerennne we Wroctawiu (,Umowa”), pomiedzy:

Dolnoslaskim Parkiem Innowacji i Nauki S.A. z siedzibg we Wroctawiu (52-407) przy ul. Eugeniusza
Kwiatkowskiego 4, zarejestrowana w Rejestrze Przedsiebiorcéw Krajowego Rejestru Sadowego
prowadzonego przez Sad Rejonowy dla Wroctawia—Fabrycznej we Wroctawiu, VI Wydziat Gospodarczy
Krajowego Rejestru Sadowego, pod numerem KRS 0000319739, NIP: 898-214-16-56, REGON
020795886, o kapitale zaktadowym 156 130 000,00 PLN (wptaconym w catosci),

reprezentowang tacznie przez:

Macieja Kléske — Prezesa Zarzadu,

tukasza Apotenisa — Wiceprezesa Zarzadu,

zwany dalej ,,Administratorem danych” lub ,Administratorem”
a

,Gdy przedsiebiorca posiada wpis do rejestru przedsiebiorcdw w KRS (*) c..cocvoverieeceieeeieee e

ZSIedzibDg W e wpisanym do rejestru przedsiebiorcéw prowadzonego przez Sad
REJONOWY W ...vcvrerieiieecte e, , Wydziat .....ccoceveenn Gospodarczy Krajowego Rejestru Sgdowego
pod numerem ... , NIP: e REGON ...cccooveveeieienes , nr rachunku
bankowego .......ccccevverennenen. reprezentoOWanym Przez: ........eeeeeververvenseennens

zwanym/3 dalej: ,Podmiotem przetwarzajagcym”

Gdy przedsiebiorca jest osobg fizyczng prowadzaca dziatalnoscig gospodarczg, ktéra posiada wpis do

CEIDG (*) Panem/Panig ........ceuen., zamieszkatym/ta ..................... prowadzacym dziatalnos¢
gospodarczg pod firma e e z siedzibg W e, przy
Ul e , wpisang do Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej ze
statusem aktywny, NIP ........cccooeene. , REGON ......coeuvenee. , nr rachunku bankowego ........ccoevvviveennen.

zwanym/3 dalej: ,,Podmiotem przetwarzajagcym”

Gdy przedsiebiorcy prowadzg dziatalno$¢ w ramach stosunku zobowigzaniowego spotki cywilnej (*) 1)
Panem/Panij ............ ,zamieszkatym/tg ......cceveeennne. prowadzgcym dziatalnos¢ gospodarczg pod firma
......................................................... Z5iedzibg W oo PrZY Ul e, Wpisang do
Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej ze statusem aktywny, NIP ...................... ,
REGON .....ccoeveeeeen. , 2) Panem/Panig ............ , zamieszkatym/tg ......cccceueeneen. prowadzgcym dziatalnos¢
gospodarczg pod firmMa .ecccceee e ceeereas Z siedzibg W e, przy ul.
.............................. , wpisang do Centralnej Ewidencji Zatgcznik nr 2.1 do SWZ postepowanie
ZP/TP/28/2023 2 i Informacji o Dziatalnosci Gospodarczej ze statusem aktywny, NIP ..........cc...... ,
REGON.......cccevvneee. , przedsiebiorcami prowadzgcymi wspdlnie dziatalnos¢ gospodarczg w formie spotki
cywilnej pod nazwa: .................S.C. z siedzibg W ....ccvvvveeeennn. przy ul. ... NIP .o, , REGON
.................... , nr rachunku bankowego ..........ccccecveveeeens

zwanymi dalej wspélnie: ,,Podmiotem przetwarzajagcym”

zwanymi tgcznie w dalszej czesci umowy Stronami, a kazda z osobna Strona.
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Zatgcznik nr 1

Zwazywszy, ze: Strony zawarty umowe na wdrozenie Systemu Elektronicznego Zarzadzania
Dokumentami (EZD) oraz przeszkolenie personelu DPIN NR .........cccceeueneeeee. w dniu ................ (zwana
dalej: Umowa Gtéwng), w zwigzku z wykonaniem ktérej Administrator danych powierzy Podmiotowi
przetwarzajgcemu przetwarzanie danych osobowych w zakresie okreslonym niniejszg umowa.

l. Celem umowy jest ustalenie warunkow, na jakich Podmiot przetwarzajgcy wykonuje operacje
przetwarzania danych osobowych w imieniu Administratora.

1. Strony dazg do takiego uregulowania zasad przetwarzania danych osobowych, aby
odpowiadaty one w petni postanowieniom rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (dalej: RODO) (Dz.Urz. UE L 119 z 4.05.2016 1., s. 1).

lll.  Administrator oswiadcza, ze jest uprawniony do przetwarzania danych, ktére powierza
Podmiotowi przetwarzajagcemu w celu realizacji Umowy Gtéwnej oraz ze jest uprawniony do
ich przetwarzania, w zakresie, w jakim powierzyt je Podmiotowi przetwarzajgcemu.

V. Podmiot przetwarzajgcy oswiadcza, ze dysponuje odpowiednimi srodkami technicznymi i
organizacyjnymi, by przetwarzanie powierzonych danych osobowych byto zgodne z aktualnymi
przepisami o ochronie danych osobowych i chronito prawa oséb, ktérych dane dotycza.

&1
POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

1. Administrator danych powierza Podmiotowi przetwarzajgcemu, dane osobowe do przetwarzania,
na zasadach i w celu okreslonym w niniejszej Umowie.

2. Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie
z niniejsza umowg, Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych), zwanym dalej Rozporzadzeniem oraz z innymi
przepisami prawa powszechnie obowigzujgcego, ktére chronig prawa osdb, ktérych dane dotycza.

3. Podmiot przetwarzajacy oswiadcza, iz stosuje Srodki techniczne i organizacyjne zapewniajgce
adekwatny stopien bezpieczernstwa odpowiadajgcy ryzyku zwigzanemu z przetwarzaniem danych
osobowych. Srodki techniczne i organizacyjne stosowane przez Podmiot przetwarzajacy zostaty
opisane w zatgczniku nr 1 do niniejszej Umowy.

4. Przetwarzanie danych osobowych przez Podmiot przetwarzajgcy bedzie odbywad sie wyfacznie na
udokumentowane polecenie Administratora danych. Za udokumentowane polecenie uznaje sie
zadania zlecone do wykonywania Podmiotowi przetwarzajgcemu na podstawie Umowy Gtéwnej.

§2
ZAKRES, CEL | CHARAKTER PRZETWARZANIA DANYCH

1. Podmiot przetwarzajacy bedzie przetwarzat, powierzone na podstawie Umowy dane osobowe:
1.1 Pracownikow oraz Wspoétpracownikdéw Administratora;
1.2 Klientéw Administratora;
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Zatgcznik nr 1

1.3 Kontrahentow Administratora i ich Pracownikéw;
1.4 Podwykonawcow Administratora iich Pracownikdw;
2. Zakres powierzonych do przetwarzania danych osobowych obejmuje nastepujgce kategorie
danych:
2.1 dane zwykte:

2.1.1 Dane identyfikacyjne (imie i nazwisko, data urodzenia, adres zamieszkania,
adres zameldowania, adres do korespondencji, adres poczty elektronicznej,
login, NIP, REGON, seria i numer dokumentu tozsamosci),

2.1.2 Dane adresowe (kod, miasto, ulica, nr domu),

2.1.3 Dane transakcyjne (numery kont bankowych, kwoty przelewdw),

2.1.4 Dane niezbedne do przyznania badz otrzymania dotacji/pozyczki,

2.1.5 Historia komunikacji,

2.1.6  Historia logowania;

2.2 dane szczegdlnych kategorii:

2.2.1 Dane dotyczace zdrowia, w tym dane dotyczgce stopnia niepetnosprawnosci,

2.2.2 Dane dotyczace pochodzenia.

3. Powierzone przez Administratora danych dane osobowe beda przetwarzane przez Podmiot
przetwarzajgcy wytgcznie w celu realizacji Umowy Gtéwnej tj. w celu:
3.1 wdrozenia Systemu Elektronicznego Zarzgdzania Dokumentami (EZD) w tym:

3.1.1 wykonania analizy przedwdrozeniowej,

3.1.2 udzielenia wszelkich niezbednych licencji na korzystanie z Oprogramowania
oraz na korzystanie z Dokumentacji,

3.1.3 instalacji oraz konfiguracji systemu w $rodowisku Administratora danych
(Srodowisko produkcyjne oraz érodowisko testowe),

3.1.4 udzielenia asysty technicznej w okresie 12 miesiecy,

3.1.5 wdrozenia modutu: obieg korespondencji i spraw,

3.1.6 wdrozenia modutu: obieg faktur,

3.1.7 wdrozenia modutu: obieg umoéw,

3.1.8 wdrozenie modutu: obieg wnioskow zakupowych;

3.2 przeprowadzenia szkolenia dla pracownikéw Administratora danych.

§3
OBOWIAZKI PODMIOTU PRZETWARZAJACEGO

1. Podmiot przetwarzajacy niniejszym oswiadcza, ze posiada zasoby infrastrukturalne, doswiadczenie,
wiedze oraz wykwalifikowany personel, w zakresie umozliwiajgcym nalezyte wykonanie Umowy, w
zgodzie z obowigzujgcymi przepisami prawa. W szczegdlnosci Podmiot przetwarzajacy oswiadcza,
Ze znane mu sg zasady przetwarzania i zabezpieczenia danych osobowych wynikajgce z
Rozporzadzenia.

2. Podmiot przetwarzajacy zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych, do
ich zabezpieczenia poprzez stosowanie odpowiednich Srodkéw technicznych i organizacyjnych
zapewniajgcych adekwatny stopien bezpieczenstwa odpowiadajgcy ryzyku zwigzanym
z przetwarzaniem danych osobowych, o ktédrych mowa w art. 32 Rozporzadzenia.

3. Podmiot przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.
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4. Podmiot przetwarzajgcy zobowigzuje sie zapewni¢ zachowanie w tajemnicy (o ktérej mowa w art.
28 ust 3 lit. b) Rozporzadzenia) przetwarzanych danych przez osoby, ktére upowaznia do
przetwarzania danych osobowych w celu realizacji niniejszej umowy, zaréwno w trakcie
zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego ustaniu.

5. Podmiot przetwarzajgcy zobowigzuje sie do:

5.1 do nadania upowaznien do przetwarzania danych osobowych wszystkim osobom, ktére beda
przetwarzaty powierzone dane w celu realizacji niniejszej umowy.

5.2 udokumentowanego poinformowania Administratora o watpliwosciach zgodnosci z prawem
wydanych polecei lub instrukcji, pod rygorem utraty mozliwosci dochodzenia roszczen
przeciwko Administratorowi z tego tytutu;

5.3 do ograniczania dostepu do powierzonych danych osobowych wytgcznie do osdb, ktdrych
dostep jest konieczny do realizacji Umowy Gtéwnej i posiadajacych odpowiednie
upowaznienia;

5.4 wdrozenia odpowiednich $srodkéw technicznych i organizacyjnych, aby zapewnié stopien
bezpieczenstwa odpowiadajacy ryzyku naruszenia praw lub wolnosci oséb fizycznych, ktérych
dane osobowe beda przetwarzane na podstawie Umowy Gtéwnej (art. 32 RODO) oraz
zapewnié realizacje zasad ochrony danych w fazie projektowania oraz domysinej ochrony
danych (okreslonych w art. 25 RODO);

5.5 prowadzi¢ dokumentacje opisujgcg sposdb przetwarzania danych, w tym w szczegdlnosci
rejestr czynnosci przetwarzania danych (art. 30 RODO);

5.6 niezwtocznie, jednak nie pdziniej niz w terminie 24 godzin, informowaé¢ Administratora o
kazdym zgtoszonym podejrzeniu naruszenia ochrony danych osobowych;

5.7 wspiera¢ Administratora w realizacji obowigzkdéw okreslonych w art. 32-36 RODO
(bezpieczenstwo przetwarzania, zgtaszanie naruszenia organowi nadzorczemu, zawiadamianie
0s0b, ktérych dane osobowe dotyczg, o naruszeniu ochrony danych osobowych, ocena
skutkéw dla ochrony danych osobowych i uprzednie konsultacje z organem nadzorczym);

5.8 wspiera¢ Administratora w realizacji obowigzku odpowiadania na zgdania osdb, ktérych dane
dotyczg, w zakresie wykonywania ich praw okreslonych w rozdziale Ill Rozporzadzenia poprzez
odpowiednie Srodki techniczne i organizacyjne. W razie wptywu takiego zgdania Podmiot
przetwarzajgcy niezwtocznie przekazuje je Administratorowi poczty elektroniczng na adres:
iod@dpin.pl;

5.9 udostepnia¢ Administratorowi, na kazde jego zadanie, nie pdzniej niz w terminie 5 dni
roboczych, wszelkie informacje niezbedne do wykazania spetnienia przez Podmiot
przetwarzajgcy obowigzkéw wynikajacych z wtasciwych przepiséw prawa, w szczegdélnosci z
Rozporzadzenia, w tym przekazywac¢ informacje o stosowanych zabezpieczeniach,
zidentyfikowanych zagrozeniach i incydentach w obszarze ochrony danych osobowych;

5.10 niezwtocznie, jednak nie pdzniej niz w ciggu 2 dni roboczych, informowac (o ile nie
doprowadzi to do naruszenia przepisdw obowigzujgcego prawa) Administratora o jakimkolwiek
postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczagcym przetwarzania
danych osobowych przez Podmiot przetwarzajgcy, o jakiejkolwiek decyzji administracyjnej lub
orzeczeniu dotyczgcym przetwarzania danych, skierowanej do Podmiotu przetwarzajacego, o
wszelkich kontrolach i inspekcjach dotyczacych przetwarzania danych osobowych przez
Podmiot przetwarzajgcy, w szczegdlnosci prowadzonych przez organ nadzoru, a takie o
wszelkich skargach osdéb, ktorych dane dotyczg zwigzanych z przetwarzaniem ich danych
osobowych;
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5.11 przechowywac dane osobowe tylko tak dtugo, jak to okreslit Administrator, a takze, bez
zbednej zwtoki, aktualizowa¢, poprawiac, zmienia¢, anonimizowac, ogranicza¢ przetwarzanie
lub usuwac wskazane dane osobowe zgodnie z wytycznymi Administratora (jesli takie dziatanie
mogtoby powodowad brak mozliwosci dalszego realizowania czynnosci przetwarzania, Podmiot
przetwarzajgcy poinformuje Administratora przed jego podjeciem, a nastepnie zastosuje sie do
polecenia Administratora);

Podmiot przetwarzajacy po zakoriczeniu swiadczenia ustug zwigzanych z przetwarzaniem zwraca

Administratorowi wszelkie dane osobowe w formie, w jakiej je otrzymat od Administratora oraz

usuwa wszelkie ich istniejgce kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego

nakazujg przechowywanie danych osobowych.

§4
OBOWIAZKI ADMINISTRATORA

Administrator zobowigzany jest wspodtdziata¢ z Podmiotem przetwarzajgcym w wykonaniu
postanowien niniejszej Umowy, udzielaé mu wyjasnien w razie watpliwosci co do legalnosci
polecen Administratora, jak tez wywigzywac sie terminowo ze swoich szczegétowych obowigzkdow.
Administrator przekaze Podmiotowi przetwarzajgcemu dane osobowe bedace przedmiotem
powierzenia w sposéb zapewniajacy odpowiedni poziom zabezpieczenia tych danych. W
przypadku przekazania danych w wersji elektronicznej dopuszczalng formg jest: przestanie
dokumentow mailem w postaci zaszyfrowanej przy uzyciu narzedzi kryptograficznych lub
umieszczenie ich na platformie OneDrive w postaci plikdw zabezpieczonych hastem lub przekazanie
zewnetrznego nosnika pamieci, ktéry bedzie zabezpieczony hastem.

W przypadkach, o ktérych mowa w pkt 1-3 hasto nalezy przekaza¢ innym kanatem komunikacji, np.
SMS, odrebna wiadomos¢ e-mail.

W przypadku przekazania danych w wersji papierowej nalezy umiescic te dane
w zamkniete]j kopercie z koniecznoscig dostarczenia ich bezposrednio do osoby upowaznionej do
odbioru tych danych. Ten sposdb przekazania danych powinien by¢ realizowany osobiscie lub
poprzez kuriera lub poprzez wysytke listu poleconego z potwierdzeniem odbioru.

§5
PRAWO KONTROLI

Administrator jest w kazdym momencie upowazniony do przeprowadzenia audytu zgodnosci
przetwarzania danych osobowych przez Podmiot przetwarzajgcy z Umowg oraz obowigzujgcymi
przepisami prawa, w szczegdlnosci Administrator moze przeprowadzi¢ weryfikacje i kontrole
zgodnosci i adekwatnosci srodkow technicznych i organizacyjnych zabezpieczajgcych przetwarzanie
danych osobowych wdrozonych przez Podmiot przetwarzajacy.

Administrator poinformuje Podmiot przetwarzajgcy w terminie co najmniej 3 dni roboczych przed
planowang datg audytu o zamiarze jego przeprowadzenia. Jezeli z waznych powoddw, w ocenie
Podmiotu przetwarzajgcego, audyt nie moze zosta¢ przeprowadzony we wskazanym terminie
Podmiot przetwarzajacy powinien poinformowac o tym fakcie Administratora drogg elektroniczng,
wskazujgc uzasadnienie dla takiej oceny. W takim przypadku Strony wspdlnie ustalg pdzniejszy
termin audytu.
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Audyt, o ktérym mowa w ust. 1, moze by¢ wykonywany przez Administratora lub podmioty
zewnetrzne, ktérym Administrator zleci wykonanie audytu, w miejscu przetwarzania danych
osobowych objetych powierzeniem.

Podmiot przetwarzajgcy ma obowigzek wspétpracowac z Administratorem i upowaznionymi przez
niego audytorami, w szczegdlnosci zapewnia¢ im dostep do pomieszczern i dokumentow
obejmujacych dane osobowe oraz informacje o sposobie przetwarzania danych osobowych,
infrastruktury teleinformatycznej oraz systemoéw IT, a takze do oséb majacych wiedze na temat
procesow przetwarzania danych osobowych realizowanych przez Podmiot przetwarzajgcy.

Po przeprowadzonym audycie przedstawiciel Administratora sporzgdza protokét pokontrolny, ktory
podpisujg przedstawiciele obu podmiotéow. Podmiot przetwarzajgcy zobowigzuje sie w terminie
uzgodnionym z Administrator dostosowa¢ do zalecern pokontrolnych zawartych w protokole,
majacych na celu usuniecie uchybien i poprawe bezpieczeristwa przetwarzania danych osobowych.
Administrator ma takze prawo zgdaé od Procesora sktadania pisemnych wyjasnien dotyczacych
realizacji Umowy. Podmiot przetwarzajacy zobowigzuje sie odpowiedzie¢ niezwtocznie, jednak nie
pdzniej niz w terminie 3 dni roboczych, na kazde pytanie Administratora dotyczace przetwarzania
powierzonych mu na podstawie Umowy danych osobowych.

Podmiot przetwarzajacy jest zobowigzany zapewni¢c w Umowie z dalszym podmiotem
przetwarzajgcym mozliwos¢ przeprowadzania przez Administratora (lub podmiot zewnetrzny,
ktoremu Administrator zleci wykonanie audytu) audytu zgodnosci przetwarzania danych
osobowych przez dalszy podmiot przetwarzajgcy z Umowg na zasadach okreslonych w ust. 1 - 5.
Koszty zwigzane z przeprowadzeniem audytu ponosi podmiot, ktdry zlecit przeprowadzenie
audytu, bez prawa do zadania zwrotu takich kosztéw ani zaptaty dodatkowego wynagrodzenia.

§6
DALSZE POWIERZENIE DANYCH DO PRZETWARZANIA

Podmiot przetwarzajgcy pod warunkiem uzyskania uprzedniej szczegétowej zgody lub braku
sprzeciwu Administratora, na podstawie pisemnej umowy powierzenia przetwarzania danych
osobowych, moze powierzy¢ konkretne operacje przetwarzania danych osobowych, wynikajace z
Umowy Gtdwnej, dalszemu podmiotowi przetwarzajgcemu. W razie watpliwosci poczytuje sie, ze
wymoég uzyskania pisemnej akceptacji powierzenia przetwarzania, o ktérym mowa w zdaniu
poprzednim nie obejmuje powierzenia przetwarzania podmiotom, ktére przetwarzajg dane
osobowe w ramach udzielonego upowaznienia.

Podmiot przetwarzajacy nie moze przekaza¢ dalszemu podmiotowi przetwarzajgcemu catosci
operacji przetwarzania wynikajgcych z Umowy Gtéwnej.

W przypadku dalszego powierzenia danych osobowych objetych niniejsza Umowg Podmiot
przetwarzajgcy gwarantuje, ze podmioty, ktéorym powierzyt te dane spetniajg wszystkie warunki
przetwarzania danych osobowych, o ktérych mowa w Rozporzadzeniu, oraz beda realizowac
wszystkie obowigzki okreslone niniejszg Umowa.

Przed dalszym powierzeniem danych osobowych objetych niniejsza Umowg, Podmiot
przetwarzajgcy obowigzany jest powiadomi¢ Administratora o potrzebie dalszego powierzenia
danych, ze wskazaniem uzasadnienia oraz podmiotu, ktéremu dane majg by¢ dalej powierzone.
Podmiot przetwarzajagcy ma obowigzek zobowigza¢ dalszy podmiot przetwarzajacy, aby ten
przestrzegat wszystkich obowigzkow, jakie zostaty natozone na Podmiot przetwarzajgcy w Umowie.
Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na pisemne
polecenie Administratora danych, chyba ze obowigzek taki naktada na Podmiot przetwarzajacy
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prawo Unii lub prawo paristwa cztonkowskiego, ktéremu podlega Podmiot przetwarzajacy. W takim
przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajacy informuje Administratora
danych o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi
na wazny interes publiczny.

Podmiot przetwarzajgcy ponosi petng odpowiedzialnos¢ wobec Administratora danych za
niewywigzanie sie ze spoczywajgcych na podwykonawcy obowigzkéw ochrony danych.

§7
ODPOWIEDZIALNOSC PODMIOTU PRZETWARZAJACEGO

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig niniejszej Umowy, a w szczegdlnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.

Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administratora
danych o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym Ilub sgadowym,
dotyczacym przetwarzania przez Podmiot przetwarzajagcy danych osobowych okreslonych
w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym przetwarzania tych
danych, skierowanych do Podmiotu przetwarzajgcego, a takze o wszelkich planowanych, o ile sg
wiadome, lub realizowanych kontrolach i inspekcjach dotyczgcych przetwarzania w Podmiocie
przetwarzajgcym tych danych osobowych, w szczegdlnosci prowadzonych przez inspektoréw
upowaznionych przez wiasciwy organ nadzoru. Niniejszy ustep dotyczy wytgcznie danych
osobowych powierzonych przez Administratora danych.

Podmiot przetwarzajagcy odpowiada za szkody powstate po stronie Administratora, lub osdéb
trzecich w wyniku niezgodnego z prawem lub niniejszg Umowg, do petnej wysokosci tych szkéd
(szkoda rzeczywista i utracone korzysci).

§8
CZAS OBOWIAZYWANIA UMOWY ROZWIAZANIE UMOWY

Niniejsza umowa obowigzuje od dnia jej zawarcia przez okres obowigzywania Umowy Gtéwnej.

Administrator danych moze rozwigzac¢ niniejszg Umowe ze skutkiem natychmiastowym, gdy

Podmiot przetwarzajacy:

2.1 pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie ich
W Wyzhaczonym terminie,

2.2 przetwarza dane osobowe w sposéb niezgodny z Umowa,

2.3 powierzyt przetwarzanie danych osobowych innemu podmiotowi bez pisemnej zgody, jesli jest
wymagana lub pisemnego polecenia Administratora danych, o ktérym mowa w § 5 ust. 2
Umowy.

&9
ZASADY ZACHOWANIA POUFNOSCI

Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatdw, dokumentéw i danych osobowych otrzymanych od Administratora iod
wspotpracujgcych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposéb, zamierzony czy
przypadkowy w formie ustnej, pisemnej lub elektronicznej (,,dane poufne”).
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Podmiot przetwarzajacy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora danych w innym celu niz wykonanie Umowy, chyba ze koniecznos$¢ ujawnienia
posiadanych informacji wynika z obowigzujgcych przepiséw prawa lub Umowy.

§10
POSTANOWIENIA KONCOWE

Strony oswiadczajg, ze nie istniejg zadne inne ustalenia w przedmiocie niniejszej Umowy, ktére
zmieniatyby lub uzupetniaty jej postanowienia.

Wszelkie zmiany i uzupetnienia postanowien niniejszej umowy wymagajg formy pisemnej pod
rygorem niewaznosci.

W sprawach nieuregulowanych w niniejszej umowie zastosowanie majg przepisy kodeksu
cywilnego, RODO, a takze przepisy innych ustaw regulujgcych ochrone danych osobowych .
Umowa zostata sporzgdzona w dwdch jednobrzmigcych egzemplarzach dla kazdej ze stron.
Sadem witasciwym dla rozpatrzenia sporow wynikajacych z niniejszej umowy bedzie sgd wtasciwy
Administratora danych.

Zatgczniki:
1) zalgcznik nr 1 — wykaz Srodkéw technicznych i organizacyjnych stosowanych przez Podmiot
przetwarzajacy
Administrator Podmiot przetwarzajacy
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ZAtACZNIKNR 1

WYKAZ SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH,
KTORE ZOBOWIAZANY JEST WDROZYC PROCESOR

W celu zapewnienia odpowiedniego stopnia zabezpieczenia powierzonych danych Procesor jest

zobowigzany wdrozy¢ srodki techniczne i organizacyjne zapewniajace mozliwo$¢ ciggtego zapewnienia

poufnosci, integralnosci, dostepnosci i odpornosci systeméw stuzgcych do przetwarzania danych

osobowych oraz ustug przetwarzania zapewniajgce mozliwos¢ szybkiego przywrdcenia dostepnosci

danych osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego. Dokonywac

regularnego testowania, mierzenia i oceniania skutecznosci srodkéw technicznych i organizacyjnych

majacych zapewnié bezpieczenstwo przetwarzania danych osobowych.

Wykaz srodkdw organizacyjnych:

1.
2.
3.

©O N v A

10.

11.

12.

13.

14.

15.

16.

17.

wdrozona Polityka Bezpieczeristwa Danych Osobowych,

wdrozona Polityka Bezpieczenstwa Teleinformatycznego,

wdrozona procedura w zakresie zarzadzania uprawnieniami do systemdéw informatycznych
przetwarzajgcych dane osobowe,

wdrozona procedura w zakresie bezpiecznego logowania i zarzadzania hastami,

wdrozona procedura w zakresie zarzadzania systemami informatycznymi,

wdrozona procedura w zakresie dostepu do budynkdw, pomieszczen i systemow,

wdrozona procedura w zakresie zarzadzania bezpieczedstwem urzadzen mobilnych,
wdrozona procedura w zakresie opiniowania oraz akceptacji zmian w projektach oraz
infrastrukturze Procesora,

wdrozona procedura w zakresie zarzgdzania nosnikami informacji,

wdrozona procedura w zakresie dostepu do informacji na stacjach roboczych i laptopach z
uwzglednieniem,

zdalnego dostepu uzytkownikéw, administratoréw oraz bezpiecznych technologii

wdrozona procedura w zakresie stosowania certyfikatéw oraz zarzadzania kluczami,
wdrozona procedura w zakresie ciggtosci dziatania,

wdrozona procedura w zakresie zarzgdzania Srodowiskami rozwojowymi, testowymi i
deweloperskimi, ich separacji,

stosowanie dobrych praktyk oraz wytycznych w zakresie bezpiecznego tworzenia
oprogramowania,

wyznaczona zostata osoba nadzorujgca przestrzeganie zasad ochrony danych osobowych
zgodnie z Ustawg oraz RODO (ewentualnie 10D),

prowadzona jest ewidencja osob upowaznionych do przetwarzania danych gwarantujaca
rozliczalno$¢ procesdow przetwarzania danych osobowych, zapewnienie poufnosci,
integralnosci, dostepnosci przetwarzanych danych osobowych oraz ustug przetwarzania,

inne regulacje wewnetrzne Procesora odnoszgce sie do bezpieczeristwa informacji.

Wykaz srodkéw technicznych:

1.

mechanizmy zapewniajgce odpowiednie zabezpieczenie przetwarzanych danych osobowych w
tym stosowanie technik/ pseudonimizacj, stosowanie metody szyfrowania danych osobowych
stosowanie rozwigzania w zakresie ochrony przed ztosliwym oprogramowaniem,
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stosowanie rozwigzan i procedur w zakresie bezpiecznego dostepu do informacji na stacjach
roboczych i laptopach ze szczegdlnym uwzglednieniem zdalnego dostepu uzytkownikow,
administratoréw oraz bezpiecznych technologii zdalnego dostepu.

stosowanie bezpiecznych rozwigzan w zakresie bezpiecznego uwierzytelniania i autoryzacji
oraz bezpiecznego zarzgdzania hastami.

stosowanie bezpiecznych mechanizmow w zakresie transmisji danych.

stosowanie rozwigzan w zakresie bezpiecznego zarzadzania i separacji Srodowisk rozwojowych,
testowych i produkcyjnych,

zapewnienie niezbednych informacji do wyjasnienia incydentéw (np. rejestry logéw, informacji
z narzedzi monitorujgcych),

zapewnienie bezpieczeistwa ustug sieciowych ze szczegdélnym uwzglednieniem ustug
udostepnianych w sieci publicznej.

Podmiot przetwarzajacy
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