Zatacznik nr 2 do zapytania ofertowego
WZOR UMOWY

UMOWA N ...,

zawarta w dniu ........
pomiedzy:

Gming Trzebnica, pl. Marszatka J. Pitsudskiego 1, 55-100 Trzebnica,
NIP 915-16-03-770,

Regon: 931935135

zwang dalej "Zamawiajacym" reprezentowang przez:
Marka Dtugozime — Burmistrza Gminy Trzebnica
przy kontrasygnacie:

Barbary Krokowskiej — Skarbnika Gminy Trzebnica

FIrMG oo e , Zwanym dalej "Wykonawcg",

0 nastepujacej tresci:

§ 1 PRZEDMIOT UMOWY

1. Zleceniodawca zleca, a Zleceniobiorca przyjmuje do wykonywania na rzecz Zleceniodawcy

ustugi polegajgce na przeprowadzeniu diagnozy cyberbezpieczeristwa Gminy Trzebnica.
Szczegbdtowy zakres czynnosci, jakie ma wykonac Zleceniobiorca okresla Zatgcznik nr 1 do
Umowy.

Diagnoza cyberbezpieczenstwa musi by¢ przeprowadzona przez osobe posiadajgcy certyfikat
uprawniajgcy do przeprowadzenia audytu, o ktorym mowa w Rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do
przeprowadzenia audytu.

Zamowienie pn. ,Diagnozy cyberbezpieczenstwa dla Gminy Trzebnica” jest
wspotfinansowane z programu: Cyfrowa Gmina O$ V. Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia - REACT-EU - Dziatanie 5.1 Rozwdj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia Program Operacyjny Polska Cyfrowa na lata
2014 -2020.

§ 2 TERMIN REALIZACJI UMOWY

Przedmiot umowy zostanie wykonany przez Zleceniobiorce w terminie 1 miesigca od dnia
zawarcia umowy.
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§ 3 OBOWIAZKI STRON

Strony umowy zobowigzujg sie do peftnej wspdtpracy w ramach realizowanego
przedmiotu umowy, opartej na wzajemnym zaufaniu.

W zwigzku z intencjg Stron okreslong w ust. 1 Wykonawca zobowigzuje sie $wiadczy¢
ustugi objete przedmiotem umowy z nalezytg starannoscia, zgodnie z obowigzujgcymi
przepisami prawa i z uwzglednieniem profesjonalnego charakteru swojej dziatalnosci,
zobowigzujac sie do sktadania wszelkich wyjasnied Zamawiajgcemu w trakcie realizacji
umowy.

Opracowania wykonane w ramach niniejszej umowy przez Wykonawce, muszg byc¢
zgodne z dokumentacjg konkursu grantowego Cyfrowa Gmina, w tym Wzorem umowy o
powierzenie grantu, w szczegdlnosci z celem i przeznaczeniem, wskazanymi w ustepie
ponizej.

Zamawiajgcy jest zobowigzany do przekazania wynikéw diagnozy cyberbezpieczenstwa
do Naukowej i Akademickiej Sieci Komputerowej — Paristwowego Instytutu Badawczego
(NASK) za posrednictwem platformy ePUAP. Dane z diagnozy cyberbezpieczenstwa
przekazane przez Zamawiajgcego do NASK postuzg do opracowania raportu na temat
stanu bezpieczenstwa systemow jednostek samorzgdowych. Wykonawca potwierdza, ze
ma $wiadomos¢ wyzej wskazanego celu przeprowadzenia diagnozy cyberbezpieczenstwa
i jej przeznaczenia.

Wykonawca wykona niniejszg umowe m.in. w oparciu o informacje pozyskane przez
Wykonawce w toku jej realizacji, dostarczone przez Zamawiajgcego oraz decyzje przez
niego podjete w trakcie realizacji umowy.

Zamawiajgcy udostepni Wykonawcy wszelkie niezbedne informacje i dokumenty do
Swiadczenia ustug objetych przedmiotem niniejszej umowy.

Wykonawca zobowigzuje sie, ze wszystkie dokumenty i inne materiaty, w ktoérych
posiadanie wejdzie w zwigzku z wykonywaniem niniejszej umowy, pozostang wfasnoscia
Zamawiajgcego. Wykonawca zwrdci je Zamawiajgcemu nie pdzniej niz w dniu
rozwigzania lub wygasniecia niniejszej umowy.

Prace zwigzane z pozyskaniem informacji, dokumentéw i innych materiatéw niezbednych
do przeprowadzenia diagnozy cyberbezpieczenstwa bedg wykonywane w siedzibie
Zamawiajgcego, chyba ze Zamawiajacy na wniosek Wykonawcy dopusci realizacje tych
czynnosci w catosci lub w czesci za pomocg Srodkdw zdalnej komunikacji.

W celu przeprowadzenia realizacji czynnosci, o ktérych mowa w ust. 8 powyzej, z
wykorzystaniem $rodkéw zdalnej komunikacji, Wykonawca skfada wniosek o
dopuszczenie takiego sposobu realizacji prac ze wskazaniem narzedzi i metod, ktére
zamierza wykorzysta¢ w tym celu. Prowadzenie prac z wykorzystaniem srodkéw zdalnej
komunikacji nie moze wigzaé¢ sie z dodatkowymi kosztami dla Zamawiajgcego, w
szczegdblnosci nie moze on by¢ zobowigzany do nabywania dodatkowych ustug, licencji na
oprogramowanie itd. Zamawiajacy zastrzega, ze ze wzgledu na specjalistyczny charakter
prac oraz wymogi bezpieczenstwa informacji i zasobdéw, ktérych dotyczy¢ moze realizacja
przedmiotu umowy, moze odmowi¢ Wykonawcy realizacji czynnosci, o ktérych mowa w
ust. 8 powyzej, za pomocg Srodkéw zdalnej komunikacji.

Wykonaweca przekaze wynik przeprowadzonej diagnozy cyberbezpieczeristwa w postaci
pliku wypetnionego arkusza kalkulacyjnego formularza, bedgcego zatgcznikiem nr 1 do
niniejszej umowy, podpisanego podpisem cyfrowym (weryfikowanym certyfikatem
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kwalifikowanym lub przy wykorzystaniu profilu zaufanego) przez osobe posiadajaca
uprawnienia, o ktérych mowa w ust. §1 ust. 2.

W przypadku, jesli beneficjent projektu ,,Cyfrowa Gmina” tj. Centrum Projektdw Polska
Cyfrowa zmodyfikuje plik formularza, o ktérym mowa w ust. 10, Wykonawca przekaze
wynik diagnozy cyberbezpieczerstwa sporzgdzony w oparciu o aktualng wersje pliku. W
dniu  podpisania umowy plik formularza jest dostepny pod adresem
https://www.gov.pl/web/cppc/cyfrowa-gmina, sekcja ,Dokumentacja konkursowa”
/”Regulamin Konkursu”.

W celu unikniecia watpliwosci przyjmuje sie, ze jezeli Strony nie zdefiniowaty danego
dziatania niezbednego do prawidtowej realizacji umowy jako obowigzku Zamawiajgcego,
Strong zobowigzang do wykonania takiego dziatania jest Wykonawca jako podmiot
profesjonalny.

Zamawiajacy w kazdym czasie trwania umowy, ma prawo do kontroli prawidtowosci
wykonywania obowigzkow przez Wykonawce. Jesli w trakcie realizacji umowy
Zamawiajacy zauwazy lub podejrzewac bedzie przyjecie nieprawidtowych zatozen lub
podjecie niewtasciwej decyzji przez Wykonawce, niezwtocznie przekaze Wykonawcy
odpowiednig pisemng informacje w tym zakresie oraz zaproponuje stosowne rozwigzanie
stwierdzonych nieprawidtowosci.

Zamawiajacy zezwala Wykonawcy na powierzenie wykonania prac objetych niniejszg
umowg osobom trzecim (ekspertom), jednakie Wykonawca jest odpowiedzialny za
dziatania i zaniechania tych oséb, jak za dziatania i zaniechania wtasne.

Strony umowy postanawiajg, ze Wykonawcy nie mozna postawic¢ zarzutu braku nalezyte;j
starannosci przy realizacji prac, jezeli te okolicznosci wynikajg z:

a. dziatania sit przyrody,

b. dziatania lub zaniechania organéw panstwowych i samorzagdowych polegajgcych
m.in. na zmianie przepiséw prawnych,

c. nieudzielenia informacji bgdz nieudostepnienia Wykonawcy przez Zamawiajgcego
dokumentdw istotnych z punktu widzenia realizacji przedmiotu umowy.

16. Prawa i obowigzki Stron okreslone i wynikajgce z niniejszej umowy nie mogg by¢
przenoszone na osoby trzecie bez zgody drugiej Strony.

§ 4 WYNAGRODZENIE
Za wykonanie przedmiotu umowy, okreslonego w §1 niniejszej umowy, Strony ustalajg
wynagrodzenie ryczattowe w wysokosci ............. zt brutto (stownie: ................. ) w tym
wartos¢ podatku od towardw i ustug: ...................... zt wedtug stawki ...... %, zgodnie z
ofertg Wykonawcy.

Wynagrodzenie, o ktérym mowa w ust. 1 pozostaje niezmienne przez okres realizacji umowy,
rowniez bez wzgledu na ewentualne zmiany umowy w zakresie terminu realizacji
zwigzane z zakoniczeniem lub przesunieciem terminu zakonczenia projektu, o ktérym
mowa w § 3 ust. 11.

Wynagrodzenie pfatne bedzie na rachunek bankowy Wykonawcy wskazany na fakturze, po
catkowitym wykonaniu przedmiotu umowy.

Strony ustalajg, ze podstawg do wystawienia przez Wykonawce faktury jest nalezyte wykonanie
obowigzkéw Wykonawcy wynikajgcych z niniejszej umowy, potwierdzone protokotem
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odbioru, podpisanym przez Zamawiajgcego bez zastrzezen.

Wynagrodzenie ptatne bedzie w terminie do 30 dni od daty ztozenia prawidfowo wystawione;j
faktury w siedzibie Zamawiajgcego przez Wykonawce.

Za date zaptaty przyjmuje sie dzien obcigzenia przez bank rachunku Zamawiajgcego. Termin
uwaza sie za zachowany, jezeli obcigzenie rachunku bankowego Zamawiajgcego nastgpi
najpdzniej w ostatnim dniu terminu ptatnosci.

§ 5 ODSTAPIENIE OD UMOWY

Jesli Wykonawca w razgcy sposdb narusza postanowienia umowy, Zamawiajgcy moze odstgpic
od umowy po uprzednim wyznaczeniu Wykonawcy dodatkowego 7-dniowego terminu
zawierajgcego wezwanie do prawidtowego wykonywania obowigzkéw wynikajgcych z zawartej
umowy, jezeli Wykonawca pomimo uptywu dodatkowego terminu w dalszym ciggu w
sposOb razgcy narusza postanowienia umowy. — w terminie 7 dni od uptywu terminu
wyznaczonego w wezwaniu.
Zamawiajgcy moze rowniez odstgpi¢ od umowy, o ile Wykonawca wykonuje umowe wadliwie
lub w sposdb sprzeczny z umowg, niezgodnie ze ztozona ofertg lub realizuje umowe
niedbale, niezgodnie z dokonanymi uzgodnieniami z zastosowaniem takiej samej
procedury jak wskazana w ust. 1.
Zamawiajgcy moze réwniez odstgpi¢ od umowy ze skutkiem natychmiastowym, jezeli
Wykonawca nie dotrzymat terminu, o ktérym mowa w §2.
Zamawiajgcemu, poza przypadkami okreslonymi w ust. poprzedzajacych oraz w ustawie z dnia
23 kwietnia 1964r. Kodeks cywilny, przystuguje prawo do odstgpienia od umowy takze:

a. W razie rozwigzania przedsiebiorstwa Wykonawcy,

b. gdy wobec Wykonawcy zostanie otwarta likwidacja,

c. gdy zostanie wydany nakaz zajecia majgtku Wykonawcy,

d. jezeli Wykonawca nie rozpoczyna realizacji przedmiotu umowy w umoéwionym terminie

pomimo wezwania go do rozpoczecia realizacji przedmiotu umowy,

e. W razie zaistnienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie
umowy nie lezy w interesie publicznym, czego nie mozna byto przewidzieé¢ w chwili
zawarcia umowy.

Prawo Zamawiajgcego do odstgpienia od umowy moze by¢ realizowane w przypadkach
przewidzianych w ust. poprzedzajgcych —w terminie do 30 dni od dnia powziecia wiadomosci o
tych okolicznosciach.

W przypadku odstgpienia od umowy przez jedng ze Stron Wykonawca moze zgdaé jedynie
wynagrodzenia naleznego z tytutu faktycznego wykonania czesci umowy.

Odstgpienie od umowy wymaga formy pisemnej pod rygorem niewaznosci.

§ 6 KARY UMOWNE

1. Wykonawca zaptaci Zamawiajgcemu kary umowne w nastepujacych przypadkach:

a.

za odstgpienie od umowy przez Zamawiajgcego z przyczyn, za ktdre odpowiedzialnos¢
ponosi Wykonawca, w wysokosci 20% catkowitego wynagrodzenia brutto
okreslonego w § 4 ust. 1;

za odstgpienie od umowy przez Wykonawce z przyczyn lezgcych po jego stronie - w
wysokosci 20% catkowitego wynagrodzenia brutto okreslonego w § 4 ust. 1;
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c. za zwitoke w wykonaniu przedmiotu umowy w wysokosci 2% wynagrodzenia brutto
okreslonego w § 4 ust. 1, za kazdy rozpoczety dzien zwtoki, liczac od uptywu terminu
wskazanego § 2 umowy.

Strony nie odpowiadajg za niewykonanie lub nienalezyte wykonanie umowy bedgce
nastepstwem dziatania sity wyzszej. Dla celéw niniejszej umowy okresla sig, ze sitg wyzszg jest
zdarzenie nadzwyczajne, zewnetrzne i niemozliwe do zapobiezenia i przewidzenia.

Kary umowne powinny by¢ zaptacone przez strone, ktéra naruszyta postanowienia umowy,
w terminie 7 dni od daty wystgpienia przez drugg strone z zagdaniem zaptaty. Zamawiajgcy

moze potraci¢ nalezng mu kwote kary bez zgody Wykonawcy z naleznosci za wykonanie
niniejszej umowy lub z dowolnej naleznosci Wykonawcy.

Zamawiajgcy moze dochodzi¢ odszkodowania uzupetniajgcego na zasadach ogélnych, jezeli
zastrzezona kara umowna nie pokryje catej szkody.

§ 7 OSOBY REPREZENTUJACE STRONY

Strony ustalajg nastepujgcych reprezentantdéw przy realizacji niniejszej umowy:

a. Zamawiajacy: .cceevereeennnn. tel. v, , e-mail: ..............
b. Wykonawca: .....cccccvvvverruennn. tel. v, €-mails e,
§ 8 ZMIANY UMOWY

Zmiana postanowien zawartej umowy moze nastgpic za zgodg obu stron wyrazong na pismie
pod rygorem niewaznosci takiej zmiany w nizej wymienionych przypadkach:
a. zmiany terminu realizacji:

i z powodu okolicznosci sity wyzsze;j,

ii. z powodu dziatan oséb trzecich uniemozliwiajagcych wykonanie przedmiotu
umowy, ktdre to dziatania nie sg konsekwencjg winy ktérejkolwiek ze stron,

iii. z powodu uzasadnionych zmian w zakresie sposobu wykonywania przedmiotu
umowy proponowanych przez Zamawiajgcego lub Wykonawce, jezeli te zmiany
sg korzystne dla Zamawiajgcego,

iv. z powodu zaistnienia okolicznosci lezgcych po stronie Zamawiajgcego, w szcze-
golnosci spowodowanych sytuacjg finansowa, zdolno$ciami ptatniczymi lub wa-
runkami organizacyjnymi lub okolicznosciami, ktore nie byty mozliwe do prze-
widzenia w chwili zawarcia umowy.

§ 9 PRAWA AUTORSKIE

Wykonawca oswiadcza i zapewnia, co nastepuje:

a) jako autorowi przekazanych dokumentéw bedacych utworami w rozumieniu
ustawy z dnia 04 lutego 1994 r. o prawie autorskich i prawach pokrewnych (Dz. U.
22006 r. Nr 90, poz. 631, z pdzn. zm.), zwanych dalej ,Utworami”, przystuguja mu
osobiste i majatkowe prawa autorskie do Utwordw, ktérymi to prawami moze
swobodnie rozporzadzaé i z nich korzystag;

b) przystugujagce mu prawa autorskie nie s3 w zaden sposéb ograniczone ani
obcigzone, nie zagrazajg i nie naruszajg praw 0sob trzecich, w szczegdlnosci nie
naruszajg ich majatkowych i osobistych praw autorskich. W przypadku
wystgpienia przez osobe trzecig z roszczeniami wynikajgcymi z tytutu naruszenia
jej praw, Wykonawca zrekompensuje Zamawiajgcemu jako wylfgcznie
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odpowiedzialny, koszty poniesione w zwigzku ze skierowaniem przeciwko
Zamawiajgcemu roszczen, zwalniajgc Zamawiajgcego od wszelkich zobowigzan
jakie powstang z tego tytutu.
Wraz z przekazaniem Zamawiajgcemu jakichkolwiek Utwordéw powstatych na podstawie
niniejszej umowy, Wykonawca przenosi na Zamawiajgcego nieograniczone pod wzgledem
czasowym i terytorialnym autorskie prawa majatkowe do przekazanych utworéw w zakresie
ich wykorzystania w catosci i we fragmentach na wszelkich znanych Stronom w chwili
podpisania niniejszej umowy polach eksploatacji, w szczegdlnosci w zakresie:
a) utrwalania,
b) zwielokrotniania dowolng technika,
c) rozpowszechniania dowolng technika,
d) wprowadzania do pamieci komputera oraz do sieci telekomunikacyjnych i
informatycznych,
e) wystawiania,
f)  wyswietlania,
g) nadania za pomocg wizji lub fonii przewodowej albo bezprzewodowej przez stacje
naziemna,
h) nadania za posrednictwem satelity,
i) wykorzystania w celach promocyjno-reklamowych w mediach (radio, telewizja,
prasa, poligrafia),
j) najmu, dzierzawy.
Wykonawca w ramach wynagrodzenia okreslonego w § 4 ust. 1 udziela Zamawiajgcemu
zezwolenia na wykonywanie zaleznych praw autorskich do opracowan wykonanych na
podstawie niniejszej umowy oraz przenosi na Zamawiajgcego wytgczne prawo zezwalania na
wykonywanie zaleznych praw autorskich. Wykonawca wyraza zgode na wprowadzanie przez
Zamawiajgcego lub osoby trzecie zmian do tresci i formy utwordw. Powyzsze oznacza, ze
Zamawiajacy z chwilg przekazania mu utworéw bedzie uprawniony do dokonywania jej
opracowania, w szczegdlnosci zmian, przerdbek i adaptacji, a takze zlecenia ich wykonywania
osobom trzecim, przy czym Wykonawca udziela réwniez zgody na rozporzadzanie i
korzystanie z opracowania przez Zamawiajgcego oraz upowaznione przez niego osoby
trzecie. Z tg tez chwilag Wykonawcy nie bedzie przystugiwato prawo do zezwalania na
wykonywanie zaleznego prawa autorskiego w stosunku do utwordw objetych niniejsza
umowa. Za dokonane zmiany, przerébki lub adaptacje utworéw odpowiedzialnos¢ ponosié
bedzie Zamawiajacy, chyba ze ich dokonanie zostanie zlecone Wykonawcy i przez niego
zostang one wprowadzone lub zostang one zaakceptowane przez Wykonawce. Wykonawca
wyraza zgode na wprowadzanie przez Zamawiajgcego lub osoby trzecie zmian do tresci i
formy utworéw. W przypadku odstgpienia od umowy przez ktdragkolwiek ze stron
Wykonawca wyraza zgode na zlecenie przez Zamawiajgcego swiadczenia nadzoru
autorskiego podmiotowi trzeciemu.
Zaptata wynagrodzenia okreslonego § 4 ust. 1, wyczerpuje wszystkie roszczenia Wykonawcy
z tytutu przeniesienia na rzecz Zamawiajgcego autorskich praw majatkowych na wszystkich
polach eksploatacji, wyrazenie zgody na wykonywanie zaleznych praw autorskich oraz
przeniesienia wtasnosci utworéw.
Wykonawca zachowuje prawo do wykorzystania stworzonego dzieta do promocji wtasnej w sposéb
nie naruszajacy praw Zamawiajacego.

§ 10 POSTANOWIENIA KONCOWE

W sprawach nie uregulowanych niniejszg umowa majg zastosowanie przepisy Kodeksu cywilnego.
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Spory mogace wynika¢ przy realizacji niniejszej umowy bedg rozstrzygane przez witasciwy
miejscowo dla siedziby Zamawiajgcego sgd powszechny.

Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla Wykonawcy i dla
Zamawiajgcego.

Integralng czes¢ umowy stanowig dokumenty w niej wymienione oraz nastepujgce zatgczniki:
Zatgcznik nr 1 — Regulamin konkursu Cyfrowa Gmina,
Zatgcznik nr 2 — Umowa o powierzenie danych osobowych

Zleceniodawca Zleceniobiorca

Fundusze ; '*Tjﬂ—“ﬁ c
Europejskie Rzeczpospolita %ﬂg—;ﬂq% :
:11%1_@ 4 c

Polska Cyfrowa - Polska

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego



Zatacznik nr 2 do Umowy
Trzebnica, dnia .... r.

Umowa powierzenia przetwarzania danych osobowych

Zawarta w dniu .............. 2021r. w Trzebnicy pomiedzy:

Gming Trzebnica, pl. Marszatka J. Pitsudskiego 1, 55-100 Trzebnica, NIP: 9151603770, Regon:
931935135,

reprezentowang przez:

- Daniela Buczaka — Sekretarza Gminy Trzebnica,

zwang dalej Administratorem danych lub Administratorem

Zwang/zwanym dalej Podmiotem przetwarzajgcym,
zwanymi tgcznie ,Stronami”, o nastepujgcej tresci:

§1.

1. W zwigzku z realizacjg umowy nr .............. zdnia ..o r. (umowy gtédwnej) Administrator
danych powierza przetwarzanie danych osobowych Podmiotowi przetwarzajgcemu w trybie
art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych), zwanym dalej RODO.

2. Administrator danych oswiadcza, ze jest administratorem danych osobowych, ktére powierza
Podmiotowi przetwarzajgcemu.

3. Powierzone dane zawierajg informacje o osobach fizycznych.

4. Administrator danych powierza Podmiotowi przetwarzajgcemu przetwarzanie danych
osobowych w zakresie okre$lonym w § 2 ust. 1.

§2.

1. Podmiot przetwarzajgcy bedzie przetwarzat wytgcznie dane zwykte / podlegajgce szczegdlnej
ochronie (nalezy wybrac), okresSlone w Zataczniku |, powierzone na podstawie niniejszej
umowy, zwanej dalej Umowa.

2. Szczegoty dotyczgce operacji przetwarzania, w szczegolnosci kategorie danych osobowych
i cele, dla ktérych dane osobowe sg przetwarzane w imieniu Administratora, okreslono
w Zatgczniku I.

3. Podmiot przetwarzajacy przetwarza dane osobowe wytgcznie w konkretnym celu lub celach
przetwarzania, okreslonych w zatgczniku I, chyba ze otrzyma dalsze polecenia od Administra-
tora.

4. Podmiot przetwarzajgcy jest upowazniony do wykonywania czynnosci przetwarzania powie-
rzonych danych okreslonych w Zatgczniku I, ktére s3 w minimalnym zakresie niezbedne do
realizacji celu, o ktérym mowa w §2 ust. 2.

5. Podmiot przetwarzajacy bedzie przetwarzat powierzone dane osobowe przez Administratora
Danych Osobowych Wi ... (wskazac miejsca przetwarzania).
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6. Przetwarzanie przez Podmiot przetwarzajacy odbywa sie wytgcznie przez okres okreslony
w Zatfaczniku I.

§3.

1. Podmiot przetwarzajacy przetwarza dane osobowe wytgcznie na udokumentowane pisemne
polecenie Administratora, chyba ze obowigzek taki naktada na niego prawo Unii lub prawo
panstwa cztonkowskiego, ktéremu podlega Podmiot przetwarzajacy. W takim przypadku
przed rozpoczeciem przetwarzania Podmiot przetwarzajgcy informuje Administratora o tym
obowigzku prawnym, o ile prawo nie zabrania udzielenia takiej informacji z uwagi na wazny
interes publiczny. Administrator moze wydawaé kolejne polecenia przez caty okres
przetwarzania danych osobowych. Polecenia te sg zawsze dokumentowane.

2. Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie
z Umowg, Ustawg o ochronie danych osobowych i RODO oraz z innymi przepisami prawa
powszechnie obowigzujgcego, ktdre chronig prawa osdb, ktérych dane dotycza.

3. W celu zapewnienia bezpieczenstwa danych osobowych Podmiot przetwarzajgcy wdraza co
najmniej S$rodki techniczne i organizacyjne okreslone w zatgczniku Il. Zapewnienie
bezpieczenstwa danych obejmuje ochrone danych przed naruszeniem bezpieczenstwa
prowadzgcym do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
(naruszenie ochrony danych osobowych). Oceniajgc odpowiedni poziom bezpieczenstwa,
strony nalezycie uwzgledniajg stan wiedzy technicznej, koszty wdrazania, charakter, zakres,
kontekst i cele przetwarzania oraz zwigzane z tym ryzyko dla oséb, ktérych dane dotycza.

4. Podmiot przetwarzajgcy bezzwtocznie powiadamia Administratora, jesli w opinii Podmiotu
przetwarzajgcego polecenie wydane przez Administratora narusza RODO lub obowigzujgce
przepisy Unii lub panstwa cztonkowskiego o ochronie danych.

5. Wszelkie decyzje dotyczgce przetwarzania danych osobowych, odbiegajace od ustalen
zawartych w Umowie, powinny by¢ przekazywane drugiej Stronie w formie pisemnej (skan
podpisanego pisma moze by¢ réwniez przestany drogg elektroniczng) pod rygorem ich
niewaznosci.

6. Podmiot przetwarzajgcy udziela cztonkom swojego personelu dostepu do danych osobowych
podlegajgcych przetwarzaniu jedynie w zakresie bezwzglednie niezbednym do wykonania
umowy, zarzadzania nig i jej monitorowania. Podmiot przetwarzajgcy zapewnia, by osoby
upowaznione do przetwarzania otrzymanych danych osobowych zobowigzaty sie do
zachowania poufnosci lub by podlegaty odpowiedniemu ustawowemu obowigzkowi
zachowania poufnosci.

7. Administrator danych udziela umocowania Podmiotowi przetwarzajgcemu do nadawania
upowaznien, w rozumieniu art. 29 RODO, jego pracownikom, ktérzy bedg przetwarzaé dane
osobowe powierzone przez Administratora, z zastrzezeniem, ze zakres upowaznienia musi
by¢ zgodny z warunkami Umowy i celem przetwarzania oraz rodzajem czynnosci
przetwarzania okreslonymi w zatgczniku | umowy.

8. lJezeli przetwarzanie obejmuje dane osobowe ujawniajgce pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub $wiatopoglagdowe, przynaleznos$¢ do zwigzkow
zawodowych, dane genetyczne Ilub dane biometryczne do celéw jednoznacznego
zidentyfikowania osoby fizycznej, dane dotyczgce zdrowia, seksualnosci lub orientacji
seksualnej danej osoby, bgdZ dane dotyczgce wyrokdéw skazujgcych i czyndw zabronionych
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(,dane wrazliwe”), Podmiot przetwarzajacy stosuje szczegdlne ograniczenia lub dodatkowe
zabezpieczenia.

§4.

Podmiot przetwarzajgcy niezwtocznie, nie pdzniej niz w terminie 5 dni, zawiadamia
Administratora o prawnie umocowanym wniosku otrzymanym od osoby, ktérej dane dotycza.
Podmiot przetwarzajacy nie odpowiada na taki wniosek samodzielnie, chyba Zze zakaz
zawiadomienia wynika z przepiséw prawa, a w szczegdlnosci przepisdw postepowania
karnego, gdy zakaz ma na celu zapewnienie poufnosci wszczetego dochodzenia.

Podmiot przetwarzajagcy pomaga Administratorowi w wypetnianiu jego obowigzkow
dotyczacych udzielania odpowiedzi na wnioski oséb, ktérych dane dotyczg, o skorzystanie z
przystugujacych im praw, z uwzglednieniem charakteru przetwarzania. Wypetniajgc swoje
obowigzki zgodnie z ust. 1i 2, Podmiot przetwarzajgcy stosuje sie do poleceft Administratora.

Oprécz spoczywajgcego na Podmiocie przetwarzajgcym obowigzku pomagania
Administratorowi zgodnie zust. 2 Podmiot przetwarzajgcy pomaga mu ponadto
w zapewnieniu wypetniania nastepujacych obowigzkéw, z uwzglednieniem charakteru
przetwarzania danych oraz informacji, ktérymi dysponuje Podmiot przetwarzajacy:

a. obowigzek przeprowadzenia oceny wptywu planowanych operacji przetwarzania na
ochrone danych osobowych (,ocena skutkéw dla ochrony danych”), jezeli dany rodzaj
przetwarzania moze powodowaé wysokie ryzyko naruszenia praw iwolnosci oséb
fizycznych;

b. obowigzek skonsultowania sie z wtasciwym(-i) organem(-ami) nadzorczym(-i) przed
rozpoczeciem przetwarzania, jezeli ocena skutkéw dla ochrony danych wskaze, ze
przetwarzanie powodowatoby wysokie ryzyko, gdyby Administrator nie zastosowat
srodkéw w celu jego ograniczenia;

c. obowigzek zapewnienia prawidtowosci iaktualnosci danych osobowych poprzez
niezwfoczne poinformowanie Administratora, jezeli podmiot przetwarzajgcy stwierdzi, ze
przetwarzane przez niego dane osobowe sg nieprawidtowe lub nieaktualne;

d. obowigzki okreslone w art. 32 RODO.

Strony okreslajg w zatgczniku Il odpowiednie $rodki techniczne i organizacyjne, za pomocg
ktorych Podmiot przetwarzajacy jest zobowigzany pomagac Administratorowi w stosowaniu
zapisow § 4, jak rowniez zakres wymaganej pomocy.

§ 5.

W przypadku naruszenia ochrony danych osobowych Podmiot przetwarzajgcy wspétpracuje
z Administratorem i pomaga mu w wypetnianiu jego obowigzkéw wynikajacych z art. 33 i 34
RODO, z uwzglednieniem charakteru przetwarzania i informacji, ktérymi dysponuje Podmiot
przetwarzajacy.

W przypadku naruszenia ochrony danych osobowych dotyczgcego danych przetwarzanych
przez Administratora Podmiot przetwarzajgcy wspomaga Administratora przy:

1) zgtaszaniu naruszenia ochrony danych osobowych witasciwemu(-ym) organowi(-om)
nadzorczemu(-ym) niezwlocznie po tym, jak Administrator dowiedziat sie o
naruszeniu, w stosownych przypadkach/(chyba ze jest mato prawdopodobne, by
naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych);
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10.

11.

2) uzyskiwaniu nastepujgcych informacji, ktére zgodnie z art. 33 ust. 3 RODO powinny
by¢ zawarte w zgtoszeniu Administratora i obejmowac co najmnie;j:

a) charakter danych osobowych, w tym w miare mozliwosci kategorie i
przyblizong liczbe osoéb, ktérych dane dotyczg, oraz kategorie i przyblizong
liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie;

b) mozliwe konsekwencje naruszenia ochrony danych osobowych;

c) s$rodki zastosowane lub proponowane przez Administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach
srodki w celu zminimalizowania jego ewentualnych negatywnych skutkow.

Jezeli przekazanie wszystkich tych informacji réwnoczesnie nie jest mozliwe, pierwotne
zgtoszenie zawiera informacje dostepne w danej chwili, a po uzyskaniu dostepu do
dalszych informacji przekazuje sie je bez zbednej zwtoki;

3) wypetnianiu —zgodnie z art. 34 RODO — obowigzku zawiadomienia bez zbednej zwtoki
osoby, ktérej dane dotyczg, o naruszeniu ochrony danych osobowych, jezeli
naruszenie to moze powodowac wysokie ryzyko naruszenia praw i wolnosci oséb
fizycznych.

Podmiot przetwarzajgcy zobowigzuje sie niezwtocznie, nie pdzniej niz w terminie 7 godzin po
stwierdzeniu naruszenia ochrony danych osobowych, zawiadomié Administratora danych o
kazdym takim naruszeniu - zgodnie z zasadami okreslonymi w art. 33 ust. 2 i 3 RODO.

W terminie 30 dni od zgtoszenia przez Administratora danych zapotrzebowania, Podmiot
przetwarzajacy zobowigzuje sie dostarczy¢ informacje i materiaty do celéw oceny skutkéw
dla ochrony danych, o ktérej mowa w art. 35 RODO oraz do konsultacji z Prezesem Urzedu
ochrony Danych Osobowych, o ktérej mowa w art. 36 RODO.

Administrator danych ma prawo do kontroli sposobu wykonywania Umowy poprzez
przeprowadzenie doraznych kontroli dotyczacych przetwarzania danych osobowych przez
Podmiot przetwarzajgcy oraz zgdania sktadania przez niego pisemnych wyjasnien.

Na zakonczenie kontroli, o ktérych mowa w ust. 5, przedstawiciel Administratora danych
sporzadza w 2 (dwdch) egzemplarzach protokot, ktéry podpisujg przedstawiciele obu Stron.

Podmiot przetwarzajgcy moze wnies¢ zastrzezenia do protokotu w ciggu 5 dni roboczych od
daty jego podpisania przez Strony.

Podmiot przetwarzajgcy zobowigzuje sie dostosowaé do zalecen pokontrolnych majgcych na
celu usuniecie uchybien i poprawe bezpieczenstwa przetwarzania danych osobowych.

Podmiot przetwarzajagcy zobowigzuje sie odpowiedzie¢ na kazde pytanie Administratora
danych dotyczace przetwarzania powierzonych mu na podstawie Umowy danych osobowych
w terminie najpdzniej do 5 dni od dnia otrzymania pytania.

W przypadku gdy podmiot przetwarzajacy narusza obowigzki wynikajgce z niniejszej Umowy
i przepisbw obowigzujgcego prawa, Administrator moze poleci¢ mu, by zawiesit
przetwarzanie danych osobowych do czasu, gdy Podmiot przetwarzajgcy zapewni zgodnos$é z

niniejszg Umowg i przepisami obowigzujgcego prawa lub umowa ulega rozwigzaniu zgodnie
z §11 ust. 1 pkt 3) umowy.

Podmiot przetwarzajgcy zobowigzuje sie niezwtocznie zawiadomi¢ Administratora, jezeli z
jakiegokolwiek powodu nie jest w stanie zastosowac sie do niniejszej Umowy.

§6.
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Podmiot przetwarzajgcy ma ogdlng zgode Administratora na korzystanie z ustug podmiotow
podprzetwarzajgcych wpisanych do uzgodnionego wykazu, zgodnie z zatgcznikiem Il
Podmiot przetwarzajgcy informuje Administratora na pismie o wszelkich zamierzonych
zmianach wtym wykazie polegajacych na dodaniu Ilub zastgpieniu podmiotow
podprzetwarzajgcych z wyprzedzeniem co najmniej 7 dni, dajac tym samym
Administratorowi czas na wyrazenie sprzeciwu wobec takich zmian przed rozpoczeciem
korzystania z ustug danego podmiotu podprzetwarzajgcego (podmiotow
podprzetwarzajgcych). Podmiot przetwarzajacy przekazuje Administratorowi niezbedne
informacje umozliwiajgce mu skorzystanie z prawa sprzeciwu.

Jezeli Podmiot przetwarzajgcy korzysta z ustug podmiotu podprzetwarzajgcego w celu
przeprowadzenia okreslonych czynnosci przetwarzania (w imieniu Administratora), dokonuje
tego w drodze umowy, ktdra naktada na podmiot podprzetwarzajgcy zasadniczo takie same
obowigzki w zakresie ochrony danych jak obowigzki natozone na podmiot Przetwarzajacy
dane zgodnie z niniejszymi klauzulami. Podmiot przetwarzajacy zapewnia, aby podmiot
podprzetwarzajgcy wypetniat obowigzki, ktéorym podlega podmiot przetwarzajgcy na mocy
niniejszych klauzul oraz RODO.

Na wniosek Administratora Podmiot przetwarzajgcy przekazuje Administratorowi kopie
umowy, jaka zawart z podmiotem podprzetwarzajagcym, a w razie wprowadzenia zmian
przekazuje Administratorowi jej zaktualizowang wersje. W zakresie niezbednym do ochrony
tajemnicy handlowej lub innych informacji poufnych, w tym danych osobowych, Podmiot
przetwarzajacy moze utajnic tekst umowy przed jej udostepnieniem.

Podmiot przetwarzajgcy pozostaje w petni odpowiedzialny przed Administratorem za
wykonanie obowigzkéw podmiotu podprzetwarzajacego zgodnie z jego umowg z Podmiotem
przetwarzajgcym i ponosi konsekwencje nieprawidtowego dziatania podmiotu
podprzetwarzajgceg. Podmiot przetwarzajgcy powiadamia Administratora o kazdym
przypadku niewywigzania sie przez podmiot podprzetwarzajgcy zjego zobowigzan
umownych.

Podmiot przetwarzajacy uzgadnia z podmiotem podprzetwarzajgcym klauzule dotyczaca
beneficjenta bedgcego osobg trzecig, zgodnie z ktdrg to klauzulg — jezeli Podmiot
przetwarzajgcy przestanie istnie¢ faktycznie lub formalnie lub stanie sie niewyptacalny —
Administrator ma prawo rozwigza¢ umowe z podmiotem podprzetwarzajgcym i nakaza¢ mu
usuniecie lub zwrot danych osobowych.

§7.

W przypadku naruszenia ochrony danych osobowych dotyczgcego danych przetwarzanych
przez Podmiot przetwarzajacy, Podmiot przetwarzajacy zgtasza naruszenie Administratorowi
niezwtocznie po tym, jak dowiedziat sie o naruszeniu.

Zgtoszenie, o ktdrym mowa w ust. 1 powinno zawieraé co najmniej:

1) opis charakteru naruszenia (w tym, w miare mozliwosci, kategorie i przyblizong liczbe
0s0b, ktérych dane dotycza, oraz wpiséow danych, ktérych dotyczy naruszenie);

2) dane punktu kontaktowego, w ktdorym mozna uzyska¢ wiecej informacji na temat
naruszenia ochrony danych osobowych;

3) wskazanie prawdopodobnych konsekwencji naruszenia oraz sSrodkéw, ktére zostaty lub
majg zosta¢ wprowadzone w celu zaradzenia naruszeniu, w tym w celu zminimalizowania
jego ewentualnych negatywnych skutkow.
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3. lJezeli przekazanie wszystkich wskazanych w ust. 2 informacji nie jest mozliwe, pierwotne
zgtoszenie zawiera informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych
informacji przekazuje sie je bez zbednej zwtoki.

§ 8.

1. Wszelkie przekazywanie danych do panstwa trzeciego lub organizacji miedzynarodowej przez
Podmiot przetwarzajagcy odbywa sie wytgcznie na udokumentowane polecenie
Administratora lub w celu spetnienia szczegdlnego wymogu na mocy prawa Unii lub prawa
panstwa cztonkowskiego, ktéremu podlega Podmiot przetwarzajacy, i odbywa sie zgodnie
z rozdziatem V RODO.

2. Jezeli podmiot przetwarzajgcy korzysta z ustug podmiotu podprzetwarzajgcego w celu
przeprowadzenia okreslonych czynnosci przetwarzania (w imieniu administratora), ktére
wigzg sie zprzekazywaniem danych osobowych w rozumieniu rozdzialu V RODO,
administrator wyraza zgode na to, by podmioty te mogty zapewni¢ zgodno$é z rozdziatem
V RODO za pomocg standardowych klauzul umownych przyjetych przez Komisje Europejska
zgodnie z art. 46 ust. 2 RODO, pod warunkiem Zze spetnione sg warunki stosowania tych
standardowych klauzul umownych

§9.

1. Podmiot przetwarzajacy zobowigzuje sie do zachowania w tajemnicy powierzonych mu przez
Administratora danych osobowych i jest odpowiedzialny za ich udostepnienie lub
wykorzystanie niezgodnie z Umowg, a w szczegdlnosci za udostepnienie osobom
nieupowaznionym.

2. W przypadku naruszenia przepiséw Umowy, Ustawy o ochronie danych osobowych lub RODO
przez Podmiot przetwarzajacy lub podprzetwarzajgcy, w szczegdlnosci w nastepstwie, ktérego
Administrator danych, zostanie zobowigzany do wyptaty odszkodowania lub zostanie ukarany
administracyjng karg pieniezng lub karg grzywny, Podmiot przetwarzajacy zobowigzuje sie
pokryé Administratorowi danych poniesione z tego tytutu straty i koszty (szkody).

§ 10.
Umowa powierzenia zostaje zawarta na czas obowigzywania umowy gtéwnej.
§11.
1. Administrator danych ma prawo rozwigza¢ Umowe bez zachowania terminu wypowiedzenia,
gdy Podmiot przetwarzajacy:
1) wykorzystat dane osobowe w sposéb niezgodny z Umowsa,

2) powierzyt przetwarzanie danych osobowych podprzetwarzajacym bez uprzedniej zgody
Administratora danych wyrazonej na pismie pod rygorem niewaznosci,

3) nie zaprzestat niewtasciwego przetwarzania danych osobowych w okresie zawieszenia ich
przetwarzania i narusza swoje obowigzki wynikajgce z niniejszej Umowy, pomimo
pisemnego wezwania do zaprzestania naruszen i zapewnienia zgodnos¢ z niniejszg
Umowa.

4) powaznie lub stale narusza niniejsze klauzule lub swoje obowigzki wynikajgce z RODO.

5) nie wprowadzit Srodkéw zabezpieczajgcych w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym o ktérych mowa w art. 33 ust. 3 pkt d RODO.

6) zawiadomi o swojej niezdolnosci do dalszego wykonywania Umowy.
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7) nie stosuje sie do wigzacej decyzji wtasciwego sadu lub witasciwego(-ych) organu(-6w)
nadzorczego(-ych) dotyczgcej jego obowigzkdw wynikajacych z niniejszych klauzul lub z
RODO.

2. Podmiot przetwarzajagcy ma prawo rozwigza¢ umowe w zakresie, w jakim dotyczy ona
przetwarzania danych osobowych zgodnie z niniejszymi klauzulami, jezeli po zawiadomieniu
Administratora o tym, ze jego polecenie narusza obowigzujgce wymogi prawne zgodnie z §3
ust. 4 Umowy, Administrator nalega na wypetnienie polecenia.

§12.

1. Podmiot przetwarzajacy, w przypadku wygasniecia Umowy niezwtocznie, ale nie pdzniej niz
w terminie 5 dni kalendarzowych, zobowigzuje sie zwrdci¢ lub usungé — zaleznie od decyzji
Administratora danych - wszelkie dane osobowe oraz wszelkie ich istniejgce kopie, ktorych
przetwarzanie zostato mu powierzone, w tym réwniez z nosnikow elektronicznych
pozostajgcych w jego dyspozycji i potwierdzi¢ powyzisze przekazanym Administratorowi
danych protokotem, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazuje
przechowywanie danych osobowych.

2. Podmiot przetwarzajgcy zobowigzany jest ztozy¢ razem z protokotem, o ktérym mowa w ust.
1, pisemne osSwiadczenie, ze powierzone dane osobowe, po zakonczeniu umowy: trwale
usunat i nie przetwarza powierzonych danych w rozumieniu art. 4 pkt 2 RODO.

§13.
Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.
§ 14.

W sprawach nieuregulowanych w Umowie majg zastosowanie przepisy Ustawy o ochronie
danych osobowych, RODO i Kodeksu Cywilnego oraz innych obowigzujacych przepiséw prawa, a
takze postanowienia umowy, o ktérej mowa w § 1 ust. 1.

§ 15.

Spory wynikte z tytutu Umowy bedzie rozstrzygat Sad witasciwy dla miejsca siedziby
Administratora danych.

§ 16.

Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

(Administrator danych) (Podmiot przetwarzajacy)

aile e
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ZAtACZNIK |

1. Opis przetwarzania

e Kategorie 0séb, ktérych dane osobowe sg przetwarzane:
pracownicy Administratora, klienci Administratora, kontrahenci Administratora, osoby kontak-
towe Administratora, osoby kontaktowe kontrahenta
(niepotrzebne skresli¢/usunqgd, brakujgce dopisac)

e Kategorie przetwarzanych danych osobowych
imie i nazwisko, numer identyfikacyjny: numer dowodu osobistego, numer prawa jazdy, dane
kontaktowe (adres zamieszkania, adres e-mail, numer telefonu,, adres ePUAP) miejsce pracy,
data urodzenia, miejsce urodzenia, iinne dane szczegdlnych kategorii, ktédre mogg zostac prze-
kazane przez klienta Administratorowi w tresci sktadanych dokumentéw lub wpisane w metry-
kach rejestrowanych w systemie dokumentéw (np. PESEL, informacje o dokumentach identyfi-
kujgcych, informacje finansowe oraz ubezpieczeniowe, informacje o niepetnosprawnosciach,
kwalifikacjach, szkoleniach, badaniach lekarskich, swiadczeniach socjalnych, itd.),

(niepotrzebne skresli¢/usungd, brakujgce dopisac)
o dane szczegdlne (Wrazliwe)......cceeeeveeeececececnenen. (nalezy wymienic)
e stosowane ograniczenia lub zabezpieczenia, ktére w petni uwzgledniajg charakter danych
i zwigzane z nimi zagrozenia:
- Sciste ograniczenie celu,
- ograniczenia dostepu (w tym dostep wytgcznie dla personelu, ktéry odbyt specjalistyczne szko-
lenie),
- prowadzenie rejestru dostepu do danych,
- ograniczenia dotyczace dalszego przekazywania danych,
et ——— e —e——e——at—a——ataat e ateeteeteeteareanenns (nalezy wymienic¢ dodatkowe srodki bezpieczerstwa)

e Charakter przetwarzania
charakter ciggty, forma papierowa, system informatyczny
(niepotrzebne skresli¢/usungc, brakujgce dopisac)

o Cel(e), w ktérym(-ych) dane osobowe sg przetwarzane w imieniu administratora
realizacji Umowy gtéwnej, realizacji podpisanej z Panig/Panem umowy, Zwigzane z dochodze-
niem ewentualnych roszczen, odszkodowan, udzieleniem odpowiedzi na pisma, wnioski, skargi,
udzielenie odpowiedzi w toczacych sie postepowaniach
(niepotrzebne skresli¢/usunqgd, brakujgce dopisac)

e (zas trwania przetwarzania:
czas trwania umowy,

(niepotrzebne skresli¢/usunqgd, brakujgce dopisac)

e (Czynnosci przetwarzania:
utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie
lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub nisz-
czenie
(niepotrzebne skresli¢, brakujgce dopisac)

Opis przetwarzania w przypadku przetwarzania przez podmioty podprzetwarzajace:
e Kategorie 0sdb, ktérych dane osobowe sg przetwarzane:
pracownicy Administratora, klienci Administratora, kontrahenci Administratora, osoby kontak-

towe Administratora, osoby kontaktowe kontrahenta
(niepotrzebne skresli¢/usunqgd, brakujgce dopisac)
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e Kategorie przetwarzanych danych osobowych
imie i nazwisko, numer identyfikacyjny: numer dowodu osobistego, numer prawa jazdy, dane
kontaktowe (adres zamieszkania, adres e-mail, numer telefonu,, adres ePUAP) miejsce pracy,
data urodzenia, miejsce urodzenia, iinne dane szczegdlnych kategorii, ktédre mogg zostac prze-
kazane przez klienta Administratorowi w tresci sktadanych dokumentéw lub wpisane w metry-
kach rejestrowanych w systemie dokumentéw (np. PESEL, informacje o dokumentach identyfi-
kujacych, informacje finansowe oraz ubezpieczeniowe, informacje o niepetnosprawnosciach,
kwalifikacjach, szkoleniach, badaniach lekarskich, Swiadczeniach socjalnych, itd.),

(niepotrzebne skresli¢/usungd, brakujgce dopisac)
e dane szczegdlne (Wrazliwe)......cceeevveveeveccverecnene. (nalezy wymienic)
e stosowane ograniczenia lub zabezpieczenia, ktére w petni uwzgledniajg charakter danych
i zwigzane z nimi zagrozenia:
- $ciste ograniczenie celu,
- ograniczenia dostepu (w tym dostep wytgcznie dla personelu, ktéry odbyt specjalistyczne szko-
lenie),
- prowadzenie rejestru dostepu do danych,
- ograniczenia dotyczgce dalszego przekazywania danych,
et e —e—————o——at—at ittt eteeteeteetearenrerans (nalezy wymienic¢ dodatkowe srodki bezpieczerstwa)

e Charakter przetwarzania
charakter ciggty, forma papierowa, system informatyczny
(niepotrzebne skresli¢/usunqgd, brakujgce dopisac)

e Cel(e), w ktérym(-ych) dane osobowe sg przetwarzane w imieniu administratora
realizacji Umowy gtéwnej, realizacji podpisanej z Panig/Panem umowy, Zwigzane z dochodze-
niem ewentualnych roszczen, odszkodowan, udzieleniem odpowiedzi na pisma, wnioski, skargi,
udzielenie odpowiedzi w toczacych sie postepowaniach
(niepotrzebne skresli¢/usungd, brakujgce dopisac)

e (Czas trwania przetwarzania:
czas trwania umowy,

(niepotrzebne skresli¢/usungc, brakujgce dopisac)

e Czynnosci przetwarzania:
utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie
lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub nisz-
czenie,

(niepotrzebne skresli¢/usungdé, brakujgce dopisac)
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ZAtACZNIK I

Srodki techniczne i organizacyjne, w tym $rodki techniczne i organizacyjne w celu zapewnienia
bezpieczenstwa danych

Opis technicznych i organizacyjnych srodkéw bezpieczeristwa wdrozonych przez podmiot prze-
twarzajgcy (podmioty przetwarzajace) (w tym wszelkie stosowne certyfikaty) w celu zapewnienia
odpowiedniego poziomu bezpieczenstwa, z uwzglednieniem charakteru, zakresu, kontekstu i
celu przetwarzania, a takze ryzyka naruszenia praw i wolnosci oséb fizycznych:

e Srodki umozliwiajace pseudonimizacje i szyfrowanie danych osobowych
Kwestia pseudonimizacji danych osobowych w systemie ......... w cafosci zalezy od

Administratora danych.

Dostep do danych w bazie zabezpieczony poprzez mechanizm autoryzacji, realizowany na
poziomie DMBS.

Dostep do danych w bazie ograniczony jest jedynie do klienta aplikacyjnego.

Dostep do plikow realizowany jest na poziomie autoryzacji dostepu do sieciowego systemu
plikdéw opartego na redundantnych dyskach twardych zapewniajgcych ich zabezpieczenie przed
uszkodzeniem i degradacja.

(niepotrzebne skresli¢/usungd, brakujgce dopisac)

e Srodki zapewniajace zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostep-
nosci i odpornosci systemow i ustug przetwarzania

W organizacji funkcjonuje System Zarzadzania Bezpieczenstwem Informacji certyfikowany na
zgodnos$¢ z wymaganiami normy ISO/IEC 27001 — nr certyfikatu 16264-ISN-001 zatwierdzony
przez jednostke akredytowang Alcumus ISOQAR (waznos¢ certyfikatu — 11 marca 2024).

(niepotrzebne skresli¢/usungc, brakujgce dopisac)

e Srodki zapewniajace zdolno$é do szybkiego przywrécenia dostepnoéci danych osobowych
i dostepu do nich w razie incydentu fizycznego lub technicznego

Organizacja posiada plany ciggtosci dziatania majgce na celu zapewni¢ maksymalng dostepnosé.
W razie problemoéw posiada mozliwos¢ szybkiego przywrdcenia dostepnosci w sSrodowisku awa-

ryjnym.
(niepotrzebne skresli¢/usunqgd, brakujgce dopisac)

e Procesy umozliwiajgce regularne testowanie, mierzenie i ocenianie skutecznosci Srodkéw
technicznych i organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania

Zabezpieczenia techniczne i organizacyjne zostaty przyjete, wdrozone i sg sprawdzane i doskona-
lone w ramach Systemu Zarzgdzania Bezpieczenstwem Informacji certyfikowanego na zgodnos¢
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z wymaganiami normy ISO/IEC 27001. Zabezpieczenia stosowane wzgledem poszczegdlnych wy-
magan normy zostaty dobrane tez w oparciu o analize ryzyka, ktéra jest procesem statym a nie
dziataniem jednorazowym.

(niepotrzebne skresli¢/usungd, brakujgce dopisac)
e Srodki umozliwiajace identyfikacje i autoryzacje uzytkownikéw

W systemie wszyscy uzytkownicy postugujg sie imiennymi kontami. Operacje wykonywane przez
uzytkownikéw sg logowane.

(niepotrzebne skresli¢/usungd, brakujgce dopisac)
e Srodki zapewniajace ochrone danych w czasie ich przekazywania

Dane przesytane pomiedzy systemem a urzgdzeniem klienta szyfrowane sg za pomocg protokotu
SSL, zapewniajgcym integralnosc i poufnos¢ komunikacji. Dla systeméw w domenie zapewnianej
Przez ........... wykorzystywany jest certyfikat dla domeny ,nv.pl”. Dla systeméw w domenie
klienta, klient dostarcza certyfikat lub korzysta z rozwigzania Let’s Encrypt.

Certyfikat SSL to protokdt bezpieczenistwa, ktéry zapewnia poufnosc transmisji danych miedzy
przegladarka internetowg a serwerem, na ktérym dziata strona WWW. Korzystanie z certyfikatu
SSL jest konieczne z punktu widzenia bezpieczenstwa przesytania informacji drogg elektroniczna.
Duzy nacisk na szyfrowanie potfgczen z witrynami internetowymi ktadg twoércy przegladarek
WWW, w ktérych proba wyswietlenia strony, ktéra nie jest zabezpieczona certyfikatem SSL, skut-
kuje pojawieniem sie komunikatu o niezaufanym potgczeniu.

(niepotrzebne skresli¢/usunqgd, brakujgce dopisac)
e Srodki zapewniajgce  ochrone danych w czasie ich  przechowywania

Dostep do danych w bazie zabezpieczony poprzez mechanizm autoryzacji, realizowany na
poziomie DMBS. Dostep do danych w bazie ograniczony jest jedynie do klienta aplikacyjnego.
Dostep do plikdw realizowany jest na poziomie autoryzacji dostepu do sieciowego systemu
plikéw opartego na redundantnych dyskach twardych zapewniajgcych ich zabezpieczenie przed
uszkodzeniem i degradacja.

Techniczna ochrona danych oparta jest o architekture aplikacji opartg o zestaw redundantnych
serweréw aplikacyjnych i bazodanowych. Serwery dedykowane, zarzgdzane wytgcznie przez
........................ , znajdujg sie w centrum danych firmy IQ. Centrum danych gwarantuje dostepnos¢
na poziomie 99,982% i zostato zbudowane i zaprojektowane z zachowaniem zgodnosci ze stan-
dardami TIER Il (Uptime Institute) i Rate 3 (ANSI TIA-942).

(niepotrzebne skresli¢/usungd, brakujgce dopisac)
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e Srodki stuzgce zapewnieniu bezpieczeAstwa fizycznego miejsc, w ktdrych przetwarzane sa
dane osobowe

Centrum danych zostato zbudowane i zaprojektowane z zachowaniem zgodnosci ze standardami
TIER Il (Uptime Institute) i Rate 3 (ANSI TIA-942). Dostep do infrastruktury zabezpieczony jest
zgodnie z wymienionymi standardami.

Ponadto, dostep do pomieszczen organizacji tylko dla oséb uprawnionych — pomieszczenia za-
bezpieczone zamkami w drzwiach do pomieszczen biurowych (kody dostepdéw), wejscie na kory-
tarz przy uzyciu karty zblizeniowej. Obiekt zabezpieczony monitoringiem wizyjnym i dozorem
firmy ochroniarskie;j.

(niepotrzebne skresli¢/usungd, brakujgce dopisac)

e Srodki umozliwiajgce rejestrowanie zdarzen
Zdarzenia i btedy aplikacji logowane sg za pomocg mechanizmu logdw systemowych.
(niepotrzebne skresli¢/usungc, brakujgce dopisac)

e Srodki stuzace do konfiguracji systemu, w tym konfiguracji domysInej
Konfiguracja systemu realizowana jest zgodnie z wymaganiami konfiguracyjnymi aplikacji.
(niepotrzebne skresli¢/usungc, brakujgce dopisac)

e Srodki dotyczgce zarzadzania wewnetrznym systemem IT i bezpieczeAstwem IT

W organizacji funkcjonuje System Zarzgdzania Bezpieczenstwem Informacji certyfikowany na
zgodnos$¢ z wymaganiami normy ISO/IEC 27001 — nr certyfikatu 16264-ISN-001 zatwierdzony
przez jednostke akredytowang Alcumus ISOQAR (waznos¢ certyfikatu — 11 marca 2024). W ra-
mach SZBI funkcjonujg procedury dotyczace zarzadzania systemem IT

(niepotrzebne skresli¢/usunqgd, brakujgce dopisac)
e Srodki dotyczace certyfikacji / zapewnienia jakosci proceséw i produktéw:

W organizacji funkcjonuje System Zarzadzania Bezpieczenstwem Informacji certyfikowany na
zgodnos$¢ z wymaganiami normy ISO/IEC 27001 — nr certyfikatu 16264-ISN-001 zatwierdzony
przez jednostke akredytowang Alcumus ISOQAR (waznos¢ certyfikatu — 11 marca 2024). W ra-
mach SZBI funkcjonujg procedury dotyczgce projektowania i wytwarzania bezpiecznych syste-
mow informatycznych.

(niepotrzebne skresli¢/usungd, brakujgce dopisac)
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e Srodki zapewniajace minimalizacje danych

Zakres danych przetwarzanych w systemie ........... zalezy od Administratora. Organizacja przetwa-
rza dane w zakresie niezbednym do realizacji umowy wsparcia i utrzymania systemu — dane po-
zyskiwane od Administratora Danych.

(niepotrzebne skresli¢/usungc, brakujgce dopisac)
e Srodki zapewniajace odpowiednig jako$¢ danych

Zakres danych przetwarzanych w systemie ............. zalezy od Administratora. Organizacja prze-
twarza dane w zakresie niezbednym do realizacji umowy wsparcia i utrzymania systemu — dane
pozyskiwane od Administratora Danych.

(niepotrzebne skresli¢/usungd, brakujgce dopisac)

e Srodki zapewniajace ograniczone zatrzymywanie danych
Zgodnie z zapisami umowy.
(niepotrzebne skresli¢/usunqgd, brakujgce dopisac)

e Srodki zapewniajace rozliczalno$é

Logowanie operacji wykonywanych na danych wraz informacjg o tym kto, kiedy i jakie operacje
na danych osobowych przeprowadzat. Procedury obowigzujgce w organizacji regulujg kwestie
przetwarzania danych tylko na polecenie administratora danych — Zrédtem dziatan wykonywa-
nych przez organizacje sg zgtoszenia w systemie BugTrack.

(niepotrzebne skresli¢/usungd, brakujgce dopisac)
e Srodki umozliwiajace przenoszenie danych i zapewnienie ich usuwania

Przeniesienie/usuwanie danych — zgodnie z dyspozycjg Administratora, jesli zaistnieje taka
potrzeba. W przypadku przekazywania danych podmiotom przetwarzajagcym lub
podprzetwarzajgcym nalezy rdwniez opisaé konkretne srodki techniczne i organizacyjne, jakie
powinien zastosowac podmiot przetwarzajgcy lub podprzetwarzajacy, aby mdc udzieli¢ pomocy
administratorowi.

(niepotrzebne skresli¢/usunqgd, brakujgce dopisac)

Opis konkretnych srodkéw technicznych i organizacyjnych, jakie powinien zastosowac podmiot
przetwarzajacy, aby mdc udzielic pomocy administratorowi (wymieni¢ i opisa¢ konkretne
srodki):
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Organizacja korzystajac z podmiotdw przetwarzajacych wymaga stosowania zabezpieczen
zgodnych z wymaganiami umowy PPDO. Podmioty, ktérym dane moga by¢ powierzone (za zgoda
Administratora danych) sg to podmioty z grupy kapitatowej ................ w ktérych s stosowane
doktadnie takie same zabezpieczenia techniczne i organizacyjne jakie ustanowiono w Systemie
Zarzadzania Bezpieczenstwem Informacji certyfikowanym na zgodnos¢ z normg ISO/IEC 27001.

Podmiot IQ.PL Sp. z 0. 0. jako podmiot spoza grupy .......ccecueeueee poswiadcza swoje standardy bez-
pieczenstwa rowniez certyfikatem ISO/IEC 27001 (284459-2019-AIS-POL-UKAS), 150:9001
(284458-2019-AQ-POL-RVA).

1. Identyfikacja uzytkownika, ktory wykonywat w danym okresie dziatania na danych.

2. Udostepnienie danych z monitoringu lub danych z systemdw pozwalajgcych zidentyfiko-
wacé osoby, ktére przebywaty w pomieszczeniach i mogty mie¢ dostep do danych w okre-
$lonym czasie.

Informacja o czasie zdarzenia i btedach jakie pojawity sie w danym czasie w aplikacji,
Informacja jakie dziatania (operacje) byty wykonywane na danych wraz informacjg o tym
kto, kiedy je przeprowadzat.

Inzynieria wsteczna zdarzenia powodujgcego incydent.

Informacja o czasie i zachowaniach anomalnych aplikacji w danym okresie.
Udostepnienie Procedury zarzadzania incydentami.

Korelacja danych i utworzenie raportu o incydencie.

Analiza sledcza danego zdarzenia.

P w

0 e Now

(niepotrzebne skresli¢/usunqgd, brakujgce dopisac)
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ZALACZNIK 1
Wykaz podmiotéw podprzetwarzajacych

Niniejszy zatgcznik nalezy wypetnié¢ w razie udzielenia szczegétowej zgody na korzystanie z ustug
podmiotdéw podprzetwarzajacych.

Administrator zezwolit na korzystanie z ustug nastepujgcych podmiotéw podprzetwarzajgcych:

1. Imie nazwisko lub nazwa

e Opis przetwarzania (w tym jasne okreslenie zakresu odpowiedzialnosci w przypadku upo-
waznienia kilku podmiotéw podprzetwarzajacych):

e Opis przetwarzania (w tym jasne okreslenie zakresu odpowiedzialnosci w przypadku upo-
waznienia kilku podmiotéw podprzetwarzajgcych):
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