Zatqcznik nr 1 do Zapytania ofertowego

Opis przedmiotu zamdwienia (OPZ)

1. Wymagania ogélne wzgledem SaaS*:

1.1. System (platforma) musi by¢ zgodny z obowigzujagcym Prawem Zamoéwien
Publicznych, a Wykonawca musi zobowigzac sie w Umowie, ze w ramach abonamentu
za ustuge deklaruje sie do bezptatnego i niezwtocznego dostosowania systemu do
zmieniajgcego sie prawa.

1.2. Wykonawca w ramach abonamentu zapewni dostepno$é najnowszej wersji systemu.
System umozliwi fadowanie po stronie Zamawiajacego plikow i objetosci powyzej 150
MB dla jednego pliku i minimum 1 GB dla sumy plikéw.

1.3. Wykonawca zapewni doradztwo merytoryczne dla wszystkich uzytkownikéw
Zamawiajgcego w godzinach minimalnie od 8:00 do 15:00 w dni pracujgce
(od poniedziatku do pigtku).

1.4. Wykonawca zapewni obstuge techniczng wszystkich potencjalnych wykonawcow
poprzez dostepny telefon i e-mail minimalnie od 8:00-15:00 w dni pracujgce
(od poniedziatku do pigtku).

1.5. Platforma nie moze posiada¢ wymogu koniecznosci uzywania przez Zamawiajgcego
podpisow elektronicznych do otwarcia ofert.

1.6. Odszyfrowanie ofert na platformie musi odbywa¢ sie automatycznie (bez uzywania
kodow).

1.7. Platforma musi posiadaé¢ katalog wykonawcéw z wyszukiwarka, z mozliwoscig
umieszczenia wykazoéw przygotowanych przez Zamawiajgcego.

1.8. Platforma musi umozliwiaé jednoczesng prace wszystkich Uzytkownikéw
Zamawiajgcego.

1.9. Platforma powinna by¢ zainstalowana na serwerach nalezgcych do operatora
platformy lub profesjonalnego podmiotu trzeciego, z ktérym operator platformy ma
zawartg umowe hostingowg w formie pisemne;j.

1.10. Wykonawca jako podmiot przetwarzajgcy zapewni wystarczajgce gwarancje
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie
spetniato wymogi RODO i chronito prawa oséb, ktorych dane dotyczg. Przetwarzajgcy
zobowigzuje sie, do przetwarzania danych wyfacznie na terenie Unii Europejskiej lub
panstw cztonkowskich i nie przekaze danych do panistwa trzeciego lub organizacji
miedzynarodowe;j.

1.11. Zamawiajacy informuje, ze w celu bezproblemowej pracy z Platforma, posiada:

1.11.1. Staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej
niz 512kb/s;

1.11.2. Komputer klasy PC lub Mac, o nastepujacej konfiguracji: pamie¢ min, 2GB RAM,
Procesor Intel IV 2GHZ, jeden z systeméw operacyjnych — MS Windows 7, Mac OS
X 10.4, Linux, lub ich nowsze wersje;

Software as a Service (z ang. oprogramowanie jako ustuga wraz z licencjg) to zakup ustugi wraz z oprogramowaniem i licencjg oraz aktualizacjg systemu, pomocg
techniczng, zarzadzaniem serwerami oraz rozwojem systemu.
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1.11.3.Zainstalowang popularng przegladarke internetowg obstugujgcg TLS 1.3,
najlepiej w najnowszej wersji (Mozilla Firefox Internet Explorer, Google Chrome).

1.12. Zarzadzanie Uzytkownikami.

Dostep do platformy posiadac¢ bedg po stronie Zamawiajgcego tylko zdefiniowani
uzytkownicy i przedstawiciel Zamawiajgcego o uprawnieniach administratora
(Administrator Zamawiajgcego), ktory nada poszczegdlnym uzytkownikom
uprawnienia umozliwiajgce dostep do platformy w zakresie wskazanym przez
Zamawiajgcego, a W razie potrzeby — na zgdanie Zamawiajgcego lub w zwigzku
z zakonczeniem Swiadczenia ustugi — te uprawnienia zmienia lub odbiera.

1.13. Platforma ma by¢ dostepna przez protokét https przez przegladarke WWW. Strefa
dostepu uzytkownika ma by¢ zamknieta, potgczenie ma byé szyfrowane. Protokét
https musi by¢ skonfigurowany w sposdb uwzgledniajgcy dobre praktyki w zakresie
bezpieczenstwa, obejmujace w szczegdlnosci:

1.13.1. Dopuszczenie stosowania protokotu TLS (ang. Transport Layer Security) 1.3
i nowszych - standard w Internecie rozwiniecie protokotu SSL (ang. Secure Socket
Layer), ktéry zapewnia poufnos¢ i integralnos¢ transmisji danych, a takze
uwierzytelnienie serwera, a niekiedy réwniez klienta;

1.13.2.Zabronione jest korzystanie z algorytmdéw DES i RC4;

1.13.3.Zabronione jest korzystanie z funkcji skrétu MD5 i SHA-1;

1.13.4.Wymaganie  uwierzytelnienia  serwera przy pomocy certyfikatu
rozpoznawalnego przez przegladarke jako zaufany;

1.13.5.Platforma musi posiada¢ opcje wtaczenia dwusktadnikowej autoryzacji (two
factor);

1.13.6. Platforma musi pozwala¢ na prowadzenie wielu postepowan i akcji w tym
samym czasie;

1.13.7.Zamawiajgcy wymaga logowania do platformy poprzez login i hasta;

1.13.8.Administrator Zamawiajgcego ustali site hasta dla uzytkownikéw. Hasto
powinno zawierac:

1.13.8.1. Co najmniej 8 znakdow dtugosci;

1.13.8.2. Obowigzek zawierania co najmniej: jedng wielka litere (A-Z), jedng mata
litere (a-z), dwa znaki specjalnie niesgsiadujace ze sobg, jedng cyfre (0-9);

1.13.8.3. Maksymalny okres waznosci hasta 60 dni;

1.13.8.4. Minimalny okres waznosci hasta 1 dzien;

1.13.8.5. Historia haset: hasto nie moze sie powtarzac przez 6 kolejnych haset,
nowe hasto musi rézni¢ sie od poprzedniego co najmniej 2 znakami.

1.14. Aspekty bezpieczenstwa, ktdre s3 wymagane od platformy:

1.14.1.Kontrolowania poprawnos$ci wprowadzanych przez uzytkownika danych.
W wybranych polach wymusza poprawnos¢ wprowadzanych danych przez
odpowiedni komunikat;

1.14.2.O0dpornosci na ataki przez powtdrzenie;

1.14.3. Kodowania znakéw UTF-8;
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1.14.4.Kodowania stron wg standardéw HTML5 oraz CSS3 zakoriczong poprawng
walidacjg w narzedziu W3C (poza btedami typu “Warning”);

1.14.5.Dynamiczng wartos¢ bez stosowania Adobe Flash i Oracle Java;

1.14.6.Prawidtowos$¢ dziatania pod najnowszymi stabilnymi wersjami przeglgdarek
Mozilla Firefox Internet Explorer, Google Chrome;

1.14.7.Eliminacji ewentualnych probleméw komunikacyjnych poprzez “zamykanie”
niedokonczonych sesji;

1.14.8.System powinien by¢ napisany w RWD (Responsive web design) minimum dla
stron po stronie wykonawcow.

2. Gwarantowany poziom $wiadczenia ustug
2.1. Definicje:

2.1.1. Awaria lub btad krytyczny — problem polegajacy na zatrzymaniu lub powaznym
zaktdceniu pracy systemu stanowigcego przedmiot wsparcia, w wyniku czego nie
jest mozliwa realizacja co najmniej jednego z kluczowych proceséw prowadzenia
postepowanie (tj. logowanie, wystawianie i prowadzenie postepowan, sktadanie
ofert, odszyfrowanie ofert). Przez Awarie rozumie sie takze btad krytyczny
uniemozliwiajgcy prace.

Za Awarie uznaje sie rowniez jednoczesne wystgpienie szeregu problemdéw
bedgcych btedami lub usterkami, w przypadku, gdy takie problemy wystepuja
jednoczesnie i majg ten sam skutek co Awaria.

Za btad krytyczny, a nie Awarie bedzie uznawany problem, co do ktdérego
operator platformy zastosuje lub wskaze skuteczne, mozliwe do zastosowania,
nie skutkujgce koniecznoscig poniesienia przez Zamawiajgcego jakichkolwiek
dodatkowych optat, obejscie umozliwiajagce funkcjonowanie systemu
i umozliwiajagce zachowanie niezaktdconej realizacji kluczowych proceséw
zwigzanych z prowadzeniem postepowania.

2.1.2. Btad — problem polegajgcy na zaktdéceniu pracy systemu, skutkujgcy

ograniczeniem mozliwosci realizacji lub ucigzliwosciami w realizacji kluczowych
procesow zwigzanych z prowadzeniem postepowania wspieranych przez system,
dla ktorego to problemu operator platformy wskazat skuteczne obejscie
umozliwiajgce funkcjonowanie systemu i umozliwiajgce zachowanie ciggtosci
realizacji proceséw zwigzanych z prowadzeniem postepowania jednoczesnie nie
skutkujgce koniecznoscia poniesienia przez Zamawiajacego jakichkolwiek
dodatkowych optat. Jesli nie wskazano obejscia Btedu lub wskazane obejscie
wymaga naktadéw nieuzasadnionych z ekonomicznego punktu widzenia albo
wskazane obejscie nie kwalifikuje sie do zastosowania ze wzgledu na standardy
i/lub sposdb prowadzenia postepowania przez Zamawiajgcego, obejscie nie jest
uznawane za skuteczne i taki Btad jest kwalifikowany jako Awaria.

2.1.3. Usterka — wada polegajaca na zaktdceniu pracy systemu, mogaca mie¢ wptyw
na funkcjonowanie systemu, natomiast nieograniczajgca zdolnosci operacyjnych
systemu do obstugi i wspomagania proceséw zwigzanych z prowadzeniem
postepowania. Usterki oznaczajg wszelkie problemy z systemem, ktdre nie majg
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istotnego wptywu na jego zastosowanie, funkcjonowanie lub utrzymanie oraz
dalszy jego rozwdj, niebedgce Awariami, ani Btedami.

2.1.4. SaaS — Software as a Service (z ang. oprogramowanie jako ustuga wraz
z licencjg) to zakup ustugi wraz z oprogramowaniem i licencjg oraz aktualizacjg
systemu, pomoca techniczng, zarzagdzaniem serwerami oraz rozwojem systemu.

Czas Awarii liczony jest jako czas niedostepnosci systemu. W przypadku przekroczenia

dopuszczalnych czaséw rozwigzania Btedéw i Usterek, czas przekroczenia liczony jest

rowniez jako czas niedostepnosci systemu.

Operator platformy zakupowej musi zagwarantowaé stabilnos¢ dziatania platformy

Zakupowej na minimalnym poziomie 99,7% w skali roku, mierzong 24 godziny na 7 dni

w tygodniu. Stabilnos¢ mierzona jest jako stosunek liczby godzin, w czasie ktérych

system byt dostepny, do catkowitej liczby godzin w danym roku.

Operator platformy zakupowej zaptaci Zamawiajgcemu kare umowng w wysokosci 1%

wartosci Umowy za kazdy punkt procentowy obnizenia stabilnosci platformy

zakupowej ponizej gwarantowanego poziomu. Nie wiecej niz wartosci Umowy
abonamentowe;.

Kara rozliczana bedzie na koniec kazdego roku obowigzywania Umowy.

Maksymalne czasy reakcji w przypadku probleméw z platformg zakupowa bedg

liczone w godzinach pracy pracownikéw helpdesk i nie przekroczg ponizszych czaséw:

Problem Maksymalny czas reakcji do: | Maksymalny czas rozwigzania
do:
Awaria lub 4 godzin 24 godzin

btad krytyczny

Btad 8 godzin 96 godzin

Usterka 48 godzin 7 dni roboczych

Czas awarii liczony jest jako czas niedostepnosci systemu. W przypadku przekroczenia
dopuszczalnych czaséw rozwigzania btedéw i usterek, czas przekroczenia liczony jest
rowniez jako czas niedostepnosci systemu.

Kary umowne: zostaty szczegétowo opisane w zatgczniku nr 6 — Istotne postanowienia

umowy.

Zgtaszanie probleméw technicznych:

2.9.1. Wymagania dla Service Desk - zgtoszenia beda przekazywane przez
uzytkownikéw platformy jednym ze sposobdw, opisanych ponizej. Fakt
przekazania zgtoszenia bedzie odnotowany w systemie Service Desk Wykonawcy
oraz zostanie mu nadany numer identyfikacyjny. Rejestracja zgtoszenia powinna
nastgpi¢ nie podzniej niz 10 minut od czasu zarejestrowania zgtoszenia,
a uzytkownik Platformy winien otrzyma¢ o tym stosowne powiadomienie
(np. wiadomos¢ e-mail z potwierdzeniem przyjecia zgtoszenia wraz z numerem
identyfikacyjnym). Zgtoszenia muszg by¢ na czas trwania umowy archiwizowane
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i dostepne na zyczenie dla uprawnionych uzytkownikow platformy (np. w celu
sprawdzenia jakie zgtoszenia dany uzytkownik przestat do operatora platformy):
2.9.1.1. Zgloszenie mailowe - kazdy uzytkownik platformy bedzie mogt wystac
e-mail ze zgtoszeniem zawierajgcym opis incydentu lub pytanie na adres
poczty elektronicznej Wykonawcy;

2.9.1.2. Zgtoszenie telefoniczne - zgtoszenia telefoniczne bedg rejestrowane
przez doradcow Service Desk w systemie Help Desk Wykonawcy w trakcie
prowadzenia rozmowy. Osoba zgtaszajgca powinna podac¢ opis incydentu
lub zadaé pytanie wskazujgc dane kontaktowe (imie, nazwisko, adres e-mail,
nr telefonu). Dla celéw bezpieczenstwa i zachowania nalezytej starannosci
wszystkie rozmowy bedg nagrywane i przechowywane minimum 1 miesigc;

2.9.1.3. Zgloszenie za posrednictwem formularza dostepnego na platformie -
kazdy uzytkownik platformy bedzie mogt wysta¢ zgtoszeniem za pomoca
formularza dostepnego po zalogowaniu sie zawierajgce opis incydentu lub
pytanie na adres poczty elektronicznej Wykonawcy;

2.9.1.4. Zgtoszenie za posrednictwem czatu dostepnego na platformie - kazdy
uzytkownik platformy moze wysta¢ zgtoszeniem za pomoca czatu
dostepnego po zalogowaniu sie zawierajgcym opis incydentu lub pytanie na
adres poczty elektronicznej Wykonawcy.

2.9.2. Realizacja zgtoszen - w przypadku, gdy opis zgtoszenia jest niejasny lub
niekompletny wéwczas doradca Help Desk Zamawiajgcego powinien zwrécic sie
z prosbhg do osoby zgtaszajgcej o uzupetnienie informacji.

2.9.3. Doradca Service Desk Wykonawcy po zrealizowaniu zgtoszenia odpowiada
zgtaszajgcemu (automatyczna odpowiedz z systemu Help Desk Wykonawcy)
z prosbg o potwierdzenie rozwigzania.

2.9.4. W przypadku, w ktérym uzytkownik uzna, ze zgtoszenie nie zostato rozwigzane,
moze odpisa¢ operatorowi platformy, i tym samym zgtoszenie musi
automatycznie sie wznowi¢, zachowujac historie z poprzedniej korespondenc;ji.

2.9.5. Raporty - uprawniony uzytkownik platformy wpisany do Umowy moze zazgdac
od operatora platformy szczegdétowych statystyk zwigzanych z obstuga zgtoszen
jego jednostki m.in ilo$¢ zgtoszen, czas rozwigzania, lista poszczegdlnych zgtoszen
wraz z numerem identyfikacyjnym, ilos¢ zgtoszen przypadajgcych na danego
uzytkownika.

2.10. Wpymagania licencyjne:

2.10.1.Wykonawca wykona ustuge w modelu SaaS (Software as a Service -
oprogramowanie jako ustuga wraz z licencjg) zgodnie z zakresem opisanym
w postepowaniu (Zapytanie ofertowe i OPZ).

2.10.2.0perator platformy zakupowej zapewni nielimitowang ilos¢ kont dla
uzytkownikdéw Zamawiajgcego.

2.10.3.0perator platformy zakupowej zapewni nielimitowang ilos¢ kont dla
wykonawcéw (jeden wykonawca moze posiadaé wiele nieodptatnych kont).
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2.11. Wymagania funkcjonalne w zakresie systemu:

2.11.1.0perator  platformy zakupowej dostarczy system, gdzie oferty
w postepowaniach (za wyjatkiem aukcji) mogg byé autoryzowane przy uzyciu
wyfacznie adresu e-mail - logowanie lub poprzez e-mail bez koniecznosci
rejestrowania sie wykonawcéw (weryfikacja po kliknieciu w link potwierdzajgcy
ztozenie oferty);

2.11.2. Aby doda¢ nowego wykonawce (oferenta) Zamawiajacy poda adresu e-mail
wykonawecy, na ktéry ma otrzymywacé zaproszenia do udziatu w postepowaniu;

2.11.3. Oferte do systemu wraz z zatgcznikami dotgczonymi przez wykonawce system
powinien wyswietlaé w formie poréwnawczej i intuicyjne;j;

2.11.4. Wszystkie oferty muszg by¢ tatwo porédwnywane poprzez jednostronicowy
formularz w systemie, gdzie widoczne bedg wszystkie pozycje zapytania lub aukcji
wraz z ceng oraz kryteriami Zamawiajgcego z mozliwoscig tatwego poréwnania
ofert na jednym formularzu oraz oceng komisyjna;

2.11.5.System w przyjazny dla uzytkownika sposéb ma wspiera¢ go w poréwnaniu
ofert pod wzgledem cen i kryteribw oraz umozliwial ocene komisyjng
w postepowaniach;

2.11.6. Wykonawcy (oferenci) muszg posiada¢ mozliwos¢ komunikacji z Zamawiajgcym
bez koniecznosci posiadania konta. Zamawiajgcy musi mie¢ mozliwos$é
publikowania wiadomosci publicznych (dostepnych dla wszystkich uprawnionych
wykonawcéw) oraz prywatnych (dostepnych tylko dla wybranego wykonawcy);

2.11.7.System musi posiada¢ mozliwos¢ tworzenia podstawowej karty postepowania
informujacej o np. nazwie postepowania, trybie postepowania, kryteriach oceny
ofert, terminie sktadania i otwarcia ofert;

2.11.8.System musi posiada¢ mozliwos¢ dokonywania zmian terminéw okreslanych
w danym postepowaniu i mozliwosc¢ ich aktualizacji,

2.11.9.System nie moze wymagaé¢ od uzytkownikéw systemu (po stronie
Zamawiajgcego) posiadania kwalifikowanego podpisu elektronicznego.

2.11.10. System musi mie¢ mozliwos¢ podziatu sktadanej oferty na czes¢ jawng
i niejawng, w taki sposdb, aby wykonawca (oferent) mogt wyodrebnié tajemnice
przedsiebiorstwa i aby Zamawiajgcy nie pobrat jej z plikami z ofertg (system
umozliwi wyodrebnienie plikéw w archiwum postepowania);

2.11.11. System musi posiada¢ zabezpieczenia na nienaruszalno$¢ ztozonych
ofert/wnioskdbw do momentu okreslonego na godzine ich otworzenia przez
Zamawiajgcego, dotyczy réwniez, wykonawcow (oferentow);

2.11.12. Szyfrowanie ofert/wnioskéw i ich zatgcznikdw do momentu ich odszyfrowania
przez Zamawiajgcego;

2.11.13. Elektroniczne otwarcie ofert w systemie - zgodnie z wymaganiami Ustawy;

2.11.14. System musi posiada¢ mozliwos¢ dodawania plikéw zewnetrznych, w tym
rowniez po zakonczeniu postepowania elektronicznego (np. skarg, odwotan);
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2.11.15. System musi posiada¢ mozliwos¢ zamieszczania dokumentéw w rdznych
formatach zgodnie z art. 18 ustawy z dnia 17.02.2005r. o informatyzacji
dziatalnosci podmiotéw realizujgcych zadania publiczne oraz rozporzadzenia
Rady Ministrow z dnia 12.04.2012r. w sprawie Krajowych Ram
Interoperacyjnosci;

2.11.16. System powinien by¢ zintegrowany z Dziennikiem Urzedowym Unii
Europejskiej;

2.11.17. System nie moze dyskryminowa¢ wykonawcédw i musi zachowac zasady
konkurencyjnosci, np. system nie moze:

2.11.17.1. Zmuszaé¢ do rejestracji wykonawcéw w celu ztozenia oferty lub
przeczytania ogtoszenia o Zamowieniu;

2.11.17.2. Narzucac instalacji wybranych komercyjnych rozwigzan potrzebnych do
prawidtowego dziatania systemu;

2.11.17.3. Wykluczaé ktdregos z kwalifikowanych podpiséw elektronicznych, ktére
sg dopuszczone w krajach Unii Europejskiej;

2.11.17.4. Ograniczaé¢ formatéw przyjmowanych podpiséw zgodnie z decyzja
wykonawczg Komisji (UE) 2015/1506 z dnia 8 wrzesnia 2015r. ustanawiajgca
specyfikacje = dotyczace  formatdw  zaawansowanych podpiséw
elektronicznych oraz zaawansowanych pieczeci elektronicznych, ktére maja
by¢ uznane przez podmioty sektora publicznego, zgodnie z art. 27 ust. 5 art.
37 ust. 5 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do
transakcji elektronicznych na rynku wewnetrznym (Dz. Urz. UE L 235
2 09.09.2015, str. 37).

Kierownik Dziatu Zamdwien Publicznych — Matgorzata Solnica
Kierownik Dziatu Informatyki i Innowacji — Bartosz Wtodarczyk



