Przełącznik 48-portowy - wymagania minimalne
	id
	Treść wymagania 

	SW48-001
	Wymaga się, aby Wykonawca dostarczył 4 przełączniki sieciowe spełniające poniższe wymagania.

	SW48-002
	Obudowa przełącznika musi pozwalać na instalację w standardowej szafie RACK 19”. Wielkość maksymalna 1U. Urządzenie musi zostać dostarczone wraz ze wszystkimi elementami niezbędnymi do zamontowania w szafie i organizatorem kabli.

	SW48-003
	Urządzenie musi być wyposażone w min. 48 portów dostępowych 10/100/1000 RJ-45 oraz min. 2 interfejsy SFP/SFP+ mogących pracować z prędkością 10Gb/s, a także posiadać:
· funkcję łączenia urządzeń w stos,
· możliwość obsługi min. 8000 adresów MAC,
· matrycę przełączającą min 128 Gb/s, 
· wydajność przełączania urządzenia na poziomie co najmniej 95 Mpps,
· możliwość obsługi co najmniej 1000 sieci VLAN,
· możliwość obsługi sprzętowo co najmniej 1500 list kontroli dostępu (ACL),
· możliwość obsługi mechanizmów dystrybucji informacji o sieciach VLAN pomiędzy przełącznikami.

	SW48-004
	Urządzenie musi umożliwiać obsługę protokołów sieciowych zgodnie ze standardami:
· IEEE 802.1x 
· IEEE 802.1s 
· IEEE 802.1w
· IEEE 802.3x full duplex dla 10BASE-T i 100BASE-TX 
· IEEE 802.3ad
· IEEE 802.1D 
· IEEE 802.1p 
· IEEE 802.1Q 
· IEEE 802.3 10BASE-T 
· IEEE 802.3u 100BASE-T 
· IEEE 802.3z 1000BASE-X 
· IEEE 802.3ab 100BASE-T

	SW48-005
	Urządzenie musi udostępniać wsparcie dla routingu: 
· IPv4 i IPv6: routing statyczny,
· Routing dynamiczy IPv4 RIP v1/v2, OSPF,
· Routing dynamiczny IPv6 RIPng, OSPFv3.

	SW48-006
	Urządzenie musi udostępniać wsparcie dla mechanizmów multicast:
· IGMP snooping,
· Multicast Listener Discovery snooping,
· Minimum 1000 grup multicastowych,
· IP Multicast VLAN.

	SW48-007
	Urządzenie musi posiadać mechanizmy związane z zapewnieniem jakości usług w sieci:
· obsługa co najmniej ośmiu kolejek sprzętowych, wyjściowych dla różnego rodzaju ruchu,
· mechanizm automatycznej konfiguracji portów do obsługi VoIP,
· flow-based QoS z wejściową i wyjściową zmianą parametrów (tzw. remarking),
· zarządzanie kolejkowaniem: Strict Priority (SPQ), Weighted Round Robin (WRR), Deficit Round Robin (DRR) lub rozwiązania równoważne,
· obsługa protokołu CDP  lub LLDP lub ISDP.

	SW48-008
	Urządzenie musi obsługiwać agregowanie połączeń zgodnie z IEEE 802.3AD, nie mniej niż 32 grup LACP do 8 portów każda. Przy wysyłaniu pakietu IP przez interfejs LACP do wyznaczenia fizycznego portu, na który pakiet będzie wysłany musi być brany pod uwagę co najmniej adres IP źródłowy i docelowy tego pakietu, a dla innych protokołów co najmniej adres źródłowy i docelowy, lub źródłowe i docelowe adresy MAC.

	SW48-009
	Urządzenie musi obsługiwać tablice ARP min. 1500 wpisów i Tablicę Routingu min. 1500 wpisów.

	SW48-010
	Urządzenie musi umożliwiać obsługę protokołów dynamicznego routingu min. RIP 1 i 2 oraz OSPF. 

	SW48-011
	Urządzenie musi obsługiwać funkcje bezpieczeństwa: sticky MAC, Dynamic Arp Inspection, proxy ARP, DHCP snooping, IP source guard.

	SW48-012
	Urządzenie musi obsługiwać filtrowanie ruchu wejściowego i wyjściowego co najmniej na poziomie portu i sieci VLAN. Urządzenie musi realizować nie mniej niż 1000 reguł filtrowania ruchu. Musi być dostępna funkcja edycji reguł filtrowania ruchu na samym urządzeniu. 

	SW48-013
	Przełącznik musi obsługiwać ramki jumbo (9216 bajtów) na wszystkich interfejsach.

	SW48-014
	Przełącznik musi być przystosowany do pracy ciągłej przy temperaturze otoczenia z zakresu 5 - 40 °C. 

	SW48-015
	Przełącznik musi być wyposażony w port konsoli.

	SW48-016
	Przełącznik musi umożliwiać wgranie systemu operacyjnego z zewnętrznego nośnika danych poprzez łącze szeregowe RJ-45 lub/i RS-232 lub/i USB.

	SW48-017
	Zarządzanie urządzeniem musi być możliwe za pośrednictwem interfejsu linii komend (CLI) przez port konsoli oraz zdalnie przez telnet lub ssh przez protokół IPv4 oraz IPv6.

	SW48-018
	Urządzenie musi umożliwiać zapisanie aktualnej konfiguracji.

	SW48-019
	Przełącznik musi generować logi dotyczące zdarzeń na nim zachodzących. Użytkownik musi mieć dostęp do dokumentacji producenta urządzenia z wyjaśnieniami znaczenia poszczególnych wpisów w logach. Logi te muszą być dostępne lokalnie na urządzeniu oraz przesyłane do innych urządzeń z użyciem protokołu syslog. 

	SW48-020
	Przełącznik musi umożliwiać ustawienie limitów pakietów akceptowanych na wskazanych portach w jednostce czasu (tzw. rate limiting).

	SW48-021
	Przełącznik musi umożliwiać ustawienie limitów pakietów typu broadcast oraz unicast na każdym interfejsie.

	SW48-022
	Urządzenie musi wspierać funkcjonalność: Private VLANs (across switches).

	SW48-023
	Urządzenie musi obsługiwać protokół SNMP (wersje 2c i 3), oraz grupy RMON 1, 2.

	SW48-024
	Urządzenie musi udostępniać informacje o liczbie ramek i bajtów wysłanych i odebranych na poszczególnych portach. Ponadto musi istnieć możliwość obsługi liczników odebranych ramek zawierających błędy na poszczególnych interfejsach oraz liczniki ramek których nie udało się wysłać lub wystąpiły błędy podczas ich wysyłania. 

	SW48-025
	Dostępna musi być funkcja kopiowania (mirroring) ruchu dla pakietów spełniających warunki określone w odpowiednim filtrze.

	SW48-026
	Przełącznik musi umożliwiać zdefiniowanie czasu po jakim będzie próbował aktywować porty wyłączone automatycznie ze względu na nieprawidłowości występujące w przyłączonych do nich częściach sieci.

	SW48-027
	Przełącznik musi posiadać funkcjonalność umożliwiającą monitorowanie ruchu w warstwach 3 do 4 modelu OSI dla pakietów IPv4.

	SW48-028
	Przełącznik musi obsługiwać protokoły Spanning Tree i Rapid Spannig Tree, zgodnie ze standardem IEEE 802.1D, a także Multiple Spanning Tree zgodnie ze standardem IEEE 802.1Q oraz VLAN Spanning Tree Protocol.

	SW48-029
	Przełącznik musi posiadać możliwość wyłączenia Spanning Tree oraz filtrowania (ignorowania) ramek BPDU na wskazanych portach.

	SW48-030
	Przełącznik musi udostępniać informacje dla każdej instancji STP, kiedy przyszedł ostatni pakiet TCN (Topology Change Notification) oraz liczniki pakietów TCN dla każdej instancji STP lub informację z którego interfejsu przyszedł ostatni pakiet TCN.

	SW48-031
	Urządzenie musi posiadać mechanizmy priorytetyzowania i zarządzania ruchem sieciowym (QoS) w warstwie 2 i 3 dla ruchu wchodzącego i wychodzącego.

	SW48-032
	Przełącznik musi obsługiwać IEEE 802.1x zarówno dla pojedynczego, jak i wielu suplikantów na porcie, autoryzowanych każdy indywidualnie. Musi istnieć możliwość pominięcia uwierzytelnienia 802.1x dla zdefiniowanych adresów MAC. 

	SW48-033
	Przełącznik musi umożliwiać określanie maksymalnej liczby adresów MAC dopuszczalnych na wskazanym porcie. Po przekroczeniu limitu dopuszczalnych adresów MAC pakiety z adresami źródłowymi MAC nie znajdującymi się w zbudowanej tablicy MAC będą ignorowane.

	SW48-034
	Przełącznik musi obsługiwać protokół MVR (Multicast VLAN Registration).
Zamawiający dopuszcza funkcjonalność IGMP na zasadach równoważności z MVR.

	SW48-035
	Przełącznik musi posiadać funkcjonalność IGMP oraz MLD snooping i wysyła ramki multicastowe tylko do nasłuchujących klientów. Funkcjonalność ta nie może zakłócać poprawnej pracy multicastów IPv6, w tym standardu Neighbor Discovery.

	SW48-036
	Oprogramowanie urządzenia powinno umożliwiać wersjonowanie kolejnych generowanych plików konfiguracyjnych. Musi być zapewnione przechowywanie na urządzeniu i możliwość odtworzenia co najmniej 2 ostatnich wersji pliku konfiguracyjnego.

	SW48-037
	Urządzenie musi zapewnić mechanizm automatycznego po każdej zmianie lub cyklicznego o zadanej poprzez kopiowanie pełnej konfiguracji do wskazanego repozytorium plików konfiguracyjnych np. mechanizmem ftp lub scp.

	SW48-038
	Warunki gwarancji:
Urządzenie musi być dostarczone wraz z gwarancją producenta obejmującą:
· Zapewnienie bezpłatnej pomocy technicznej oraz szkolenia z produktu w języku polskim.
· Zapewnienie wsparcia technicznego świadczonego telefonicznie oraz za pomocą poczty elektronicznej. 
· W okresie trwania gwarancji, w razie konieczności zapewnienie możliwości wymiany uszkodzonego sprzętu, dostępu do wszystkich nowych wersji oprogramowania oferowanych przez producenta (w ramach zakupionej licencji), a także dostępu do baz wiedzy, przewodników konfiguracyjnych i narzędzi diagnostycznych.
· Wsparcie dla urządzenia umożliwiające zgłaszanie problemów z oprogramowaniem urządzenia do producenta, na poziomie 24/7 przez okres trwania gwarancji. 
· Dostarczenie urządzenia zamiennego, skonfigurowanego zgodnie z pełną konfiguracją dostarczoną przez Zamawiającego na okres skutecznej naprawy.



