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OPIS PRZEDMIOTU ZAMOWIENIA

1. DZIALANIE
Projekt 382 Fundusz Przeciwdziatania COVID-19 dziatar w celu do podniesienia poziomu bezpieczenstwa
systemow teleinformatycznych WSS4 w Bytomiu

Postepowanie 104 Zakup sprzetu komputerowego: szkolenia z zakresu cyberbezpieczenstwa

Element 101 Opis przedmiotu zaméwienia

Wersja 1 2022-10-06

2. WYMAGANIA

1. Oferowane szkolenia sg dostosowywane dynamicznie do stuchaczy w zalezno$ci od poziomu ich zaawansowania i
zainteresowania.

2. Szkolenia w zakresie cyberbezpieczenstwa skierowanych do kadry zarzadzajacej Swiadczeniodawcg oraz 0séb zatrudnionych u
$wiadczeniodawcy w zakresie podstawowej $wiadomosci bezpieczenstwa IT, w tym:

a) ochrony przed zaawansowanymi atakami przez poczte i WWW,

*  Rodzaje atakéw mailowych: phishing, spearphishing, Sexstortion Scams, malware itp.

*  Rodzaje atakéw przez WWW: Atak ,przyneta z zamiang”, Podszywanie sie pod DNS, Cross-Server Attack, Spoofing

* Inne: SMS phishing, fatszywe aplikacje
+  Jak rozpoznawac ataki? Jak sie zabezpieczac?

b)  tworzenia i zarzadzania politykg haset i tozsamosci,

+  Jak powinny by¢ tworzone bezpieczne hasta?

+  Czy standardowe hasto (8 znakéw) zmieniane co 30 dni jest bezpieczne? ... i dlaczego nie.

+  Jakie sg alternatywne metody zabezpieczania swojej tozsamosci i poswiadczen do logowania?

c) zarzadzania ryzykiem, dokumentacjq i polityka bezpieczehstwa w jednostkach publicznych w Swietle rozporzadzenia
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
telelnformatycznych (Dz. U.z2017 r. poz. 2247),

Na czym polega zarzadzanie ryzykiem?
+  Co to jest Polityka Bezpieczenstwa, czemu stuzy i co powinna zawiera¢
+  Czy Polityka Bezpieczenstwa wystarcza? Jakie dokumenty nalezy jeszcze posiada¢ w organizacji.

d)  wykonywania kopii zapasowych oraz tworzenia i utrzymania polityki ciggtosci dziatania.

+  Dobre praktyki w zakresie wykonywania kopii bezpieczenstwa.

+  CotojestRTO i RPO i czemu sg niezbedne dla prawidtowego sporzgdzania kopii?

+  Polityka Ciagtosci Dziatania — Czym sie rézni od Polityki Bezpieczenstwa? Co powinna zawiera¢?

3. Szkolenia odbywacé si¢ bedg w grupach max. 25 osobowych w siedzibie Zamawiajacego. Zamawiajacy na czas szkolen
nieodptatnie uzyczy sale. Nie uznaje sie szkoler przez platforme. Szkolenie w miejscu i czasie wyznaczonym przez Zamawiajacego.
Posiadanie wyposazenia multimedialnego po stronie Wykonawcy

4. Zamawiajacy w porozumieniu z Wykonawcg, ustali terminarz szkoleri w poszczegolnych grupach szkoleniowych,

5 Szkolenia bedg prowadzone w dniach roboczych (od poniedziatku do pigtku) w godzinach od 800 do 1400,

6. Szkolenia muszg by¢ prowadzone przez wykwalifikowang kadre dydaktyczng, znajaca specyfike i tematyke szkolenia,

7 Preferowane formy szkolenia; wyktady w oparciu o dostarczone przez wykonawce materialy

8. Wykonawca sporzadzi petng dokumentacje szkolenia, zgodng z obowigzujacymi przepisami, ktéra bedzie przechowywat w swojej

siedzibie przez okres co najmniej 5 lat od zakoriczenia szkolenia,

9. Szkolenie musi by¢ zakoriczone wydaniem zaswiadczenia zgodnych z obowigzujacymi przepisami,

10. Wykonawca przekaze zamawiajacemu kopie rejestru wydanych zaswiadczen,

1. Na dzien ............... roku nalezy przeszkoli¢ nastepujaca, ilos¢ pracownikow:
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- . . llos¢ pracownikéw
Lp. Grupa pracownikéw Mlnlmalny czas trwania szkolenia podlegajacych
(godzin zegarowe) szkoleniu
1. Dyrekcja WSS4 W Bytomiu 3
2. Naczelna Pielegniarka 1
3. Dziat Ksiegowosci 15
4. Dziat Administracji 7
5. Dziat Techniczny 2 godziny zegarowe-120minut 3
6. Dziat Kadr 7
7. Dziat Zaméwien Publicznych 3
8. Pozostali pracownicy cze$ci techniczno-administracyjnej 16
9. Sekcja Aparatury 2
10. | Sekretarki medyczne 21
11. | Pielegniarki Oddziatowe 2 godziny zegarowe-120minut 17
12. | Kierownicy Oddziatow 14
13 Sekcja Informatyki 4 godziny zegarowe-240 minut 4
1‘51' Egjlfzg:fejf 2 godziny zegarowe-120minut 2
RAZEM 125
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