PRZ/00045/2022 „Całodobowa usługa ochrony fizycznej, mienia, budynków i terenu wraz z monitoringiem oraz grupą interwencyjną w 6 Centrach Sieci Badawczej Łukasiewicz – Poznańskiego Instytutu Technologicznego”
Załącznik nr 3 do umowy
		
[bookmark: _Toc468124518]proponowane postanowienia umowy powierzenia przetwarzania danych osobowych

Umowa powierzenia przetwarzania danych osobowych do 
umowy nr ……………………………….. z ………………………………………………….. r.
zawarta w dniu ….………………………………………………………………. r. pomiędzy:
Sieć Badawcza Łukasiewicz - …….., ul. ……., ..-…, zarejestrowany pod nr KRS ………………… – Wydział ……………………. Krajowego Rejestru Sądowego, Sąd Rejonowy …………………, działający na podstawie ustawy z dnia 21 lutego 2019 r. o Sieci Badawczej Łukasiewicz (Dz. U. z 2020 r. poz. 2098), REGON: ……………….., NIP: …………………, reprezentowany przez: 
………………. – ………………………….., 
nazywanym dalej „Administratorem”

a

…………………………………………….., z siedzibą w …………………………………., zarejestrowanym przez …………………………………………., pod numerem KRS ………………………………., numer NIP ……………………….., numer REGON ………..….., reprezentowanym przez: ………………………………………………....
zwanym w treści umowy „Przetwarzającym”

zwanymi również dalej łącznie „Stronami” lub z osobna „Stroną”.


Mając na uwadze, że:
· Strony zawarły .................................................................. r. umowę nr ……………………………………………….. (zwaną dalej „Umową Podstawową”), w związku z wykonywaniem której Administrator powierza Przetwarzającemu przetwarzanie danych osobowych w zakresie określonym niniejszą umową powierzenia przetwarzania danych osobowych (zwaną dalej: „Umową”);
· Celem Umowy jest ustalenie warunków, na jakich Przetwarzający wykonuje operacje przetwarzania danych osobowych w imieniu Administratora.

Strony postanowiły zawrzeć Umowę o następującej treści:

[bookmark: _Toc505032484]§ 1 Opis przetwarzania
1. Na warunkach określonych niniejszą Umową oraz Umową Podstawową Administrator powierza Przetwarzającemu przetwarzanie dalej opisanych danych osobowych. Powierzenie danych osobowych następuje na podstawie art. 28 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej jako: ogólne rozporządzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1) – dalej „RODO”.
2. Przetwarzanie będzie wykonywane w okresie obowiązywania Umowy Podstawowej.
3. Charakter i cel przetwarzania wynikają z Umowy Podstawowej. W szczególności:
a) charakter przetwarzania określony jest następującą rolą Przetwarzającego: wywiązanie się z obowiązków określonych Umową Podstawową;
b) celem przetwarzania danych osobowych jest: wykonywanie zadań określonych Umową Podstawową;
4. Przetwarzanie obejmować będzie następujące rodzaje zwykłych danych osobowych:
· imię i nazwisko, dane pracodawcy, numer rejestracyjny pojazdu, numer miejsca postojowego, marka i model samochodu, dane osobowe pozyskane w związku z prowadzonym monitoringiem (np. wizerunek),
· ................................................................................................................................................,
· ................................................................................................................................................,
5. Przetwarzanie danych będzie dotyczyć następujących kategorii osób:
· pracownicy Administratora, osoby współpracujące z Administratorem, inne osoby przebywające na terenie siedziby Administratora, osoby korzystające z parkingu znajdującego się w siedzibie Administratora, osoby których wizerunek utrwalony został za pomocą monitoringu wizyjnego.
· ................................................................................................................................................,
· ................................................................................................................................................,

[bookmark: _Toc505032485][bookmark: _Toc477512558]§ 2 Podpowierzenie
1. Administrator dopuszcza możliwość podpowierzenia przetwarzania powierzonych danych osobowych podwykonawcom Przetwarzającego (dalej jako: Podprzetwarający). Jeżeli Przetwarzający zamierza podpowierzyć przetwarzanie danych osobowych swoim podwykonawcom, musi uprzednio poinformować Administratora o zamiarze podpowierzenia oraz o tożsamości (nazwie) podmiotu, któremu ma zamiar podpowierzyć przetwarzanie danych, a także o charakterze podpowierzenia, zakresie danych, celu i czasie trwania podpowierzenia. O ile Administrator nie wyrazi sprzeciwu wobec podpowierzenia w terminie 3 dni od daty zawiadomienia, Przetwarzający uprawniony będzie do dokonania podpowierzenia. 
2. Podpowierzenie przetwarzania będzie mieć za podstawę umowę, na podstawie której Podprzetwarzający zobowiąże się do wykonywania tych samych obowiązków, które na mocy niniejszej Umowy nałożone są na Przetwarzającego a w szczególności obowiązek zapewnienia wystarczających gwarancji wdrożenia odpowiednich środków technicznych i organizacyjnych. Umowa będzie zawarta w tej same formie co niniejsza Umowa Powierzenia.
3. Administratorowi będą przysługiwały uprawnienia wynikające z umowy podpowierzenia bezpośrednio wobec Podprzetwarzającego. W przypadku wypowiedzenia lub rozwiązania umowy podpowierzenia, Przetwarzający poinformuje o tym fakcie Administratora w terminie 2 dni od wypowiedzenia lub rozwiązania umowy.
4. Przetwarzający nie może przekazywać powierzonych mu do przetwarzania danych osobowych do podmiotów znajdujących się w państwach spoza Europejskiego Obszaru Gospodarczego.
5. Przetwarzający oświadcza, że jeśli Podprzetwarzający nie wywiąże się ze swoich obowiązków ochrony danych osobowych, pełna odpowiedzialność wobec Administratora spoczywa na Przetwarzającym.

[bookmark: _Toc505032486]§ 3 Obowiązki przetwarzającego
Przetwarzający ma następujące obowiązki:
1) Przetwarzający przetwarza dane wyłącznie zgodnie z udokumentowanymi poleceniami lub instrukcjami Administratora;
2) Przetwarzający oświadcza, że nie przekazuje danych do państwa trzeciego lub organizacji międzynarodowej (czyli poza Europejski Obszar Gospodarczy („EOG”)). Przetwarzający oświadcza również, że nie korzysta z podwykonawców, którzy przekazują dane poza EOG;
3) Przetwarzający uzyskuje od osób, które zostały upoważnione do przetwarzania danych osobowych w wykonaniu Umowy, udokumentowane zobowiązania do zachowania tajemnicy, ewentualnie upewnia się, że te osoby podlegają ustawowemu obowiązkowi zachowania tajemnicy;
4) do przetwarzana powierzonych danych osobowych mogą być dopuszczeni jedynie pracownicy Podmiotu przetwarzającego, posiadający imienne upoważnienia do przetwarzania danych osobowych;
5) podmiot przetwarzający wyda imienne upoważnienia osobom, które będą przetwarzały powierzone do przetwarzania dane;
6) Przetwarzający zapewnia ochronę danych i podejmuje środki ochrony danych, o których mowa w art. 32 RODO;
7) Przetwarzający zobowiązuje się powiadomić Administratora o żądaniach osoby, której dane dotyczą, w zakresie wykonywania praw określonych w rozdziale III RODO („Prawa jednostki”);
8) Przetwarzający współpracuje z Administratorem przy wykonywaniu przez Administratora obowiązków z obszaru ochrony danych osobowych, o których mowa w art. 32−36 RODO;
9) jeżeli Przetwarzający poweźmie wątpliwości co do zgodności z prawem wydanych przez Administratora poleceń lub instrukcji, Przetwarzający natychmiast informuje Administratora o stwierdzonej wątpliwości (w sposób udokumentowany i z uzasadnieniem), pod rygorem utraty możliwości dochodzenia roszczeń przeciwko Administratorowi z tego tytułu;
10) planując dokonanie zmian w sposobie przetwarzania danych, Przetwarzający ma obowiązek zastosować się do wymogu projektowania prywatności, o którym mowa w art. 25 ust. 1 RODO i ma obowiązek z wyprzedzeniem informować Administratora o planowanych zmianach w taki sposób i terminach, aby zapewnić Administratorowi realną możliwość reagowania, jeżeli planowane przez Przetwarzającego zmiany w opinii Administratora grożą uzgodnionemu poziomowi bezpieczeństwa danych lub zwiększają ryzyko naruszenia praw lub wolności osób, wskutek przetwarzania danych przez Przetwarzającego;
11) Przetwarzający zobowiązuje się do ograniczenia dostępu do danych osobowych wyłącznie do osób, których dostęp do danych jest niezbędny dla realizacji Umowy i posiadających odpowiednie upoważnienie;
12) Przetwarzający zobowiązuje się do prowadzenia dokumentacji opisującej sposób przetwarzania danych, w tym rejestru kategorii czynności przetwarzania danych osobowych (wymóg art. 30 RODO, o ile ma zastosowanie). Przetwarzający udostępniania na żądanie Administratora prowadzony rejestr kategorii czynności przetwarzania danych przetwarzającego, z wyłączeniem informacji stanowiących tajemnicę handlową innych klientów Przetwarzającego;
13) Przetwarzający w celu realizacji Umowy nie przetwarza powierzonych danych osobowych w sposób polegający na dowolnej formie zautomatyzowanego przetwarzania danych osobowych, które polega na wykorzystaniu danych osobowych do oceny niektórych czynników osobowych osoby fizycznej, w szczególności do analizy lub prognozy aspektów dotyczących efektów pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowań, wiarygodności, zachowania, lokalizacji lub przemieszczania się (profilowanie).

[bookmark: _Toc505032487]§ 4 Obowiązki administratora
[bookmark: _Toc505032488]Administrator zobowiązuje się współdziałać z Przetwarzającym w wykonaniu Umowy, udzielać Przetwarzającemu wyjaśnień w razie wątpliwości co do legalności poleceń Administratora.

§ 5 Bezpieczeństwo danych
1. Przetwarzający oświadcza, że zapewnia wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, o których mowa w RODO.
2. O ile zajdzie taka potrzeba Administrator może wezwać Przetwarzającego do niezwłocznego przedstawienia dokumentów i dowodów spełnienia wymogu stosowania środków organizacyjnych i technicznych, o których mowa w ust.1. powyżej.
3. W razie konieczności Strony będą współdziałały przy wprowadzaniu środków organizacyjnych 
i technicznych wpływających na proces ochrony danych osobowych.
[bookmark: _Toc505032489]
§ 6 Powiadomienie o naruszeniach danych osobowych
1. Przetwarzający zobowiązuje się powiadomić Administratora danych o każdym podejrzeniu naruszenia ochrony danych osobowych bez zbędnej zwłoki i nie później niż w 24 godziny od pierwszego zgłoszenia lub wykrycia naruszenia.
2. Przetwarzający umożliwia Administratorowi uczestnictwo w czynnościach wyjaśniających i informuje Administratora o ustaleniach z chwilą ich dokonania, w szczególności o stwierdzeniu naruszenia. 
3. Powiadomienie o stwierdzeniu naruszenia, powinno być przesłane wraz z wszelką niezbędną dokumentacją dotyczącą naruszenia, o której mowa w art. 33 ust. 3 RODO, aby umożliwić Administratorowi spełnienie obowiązku powiadomienia organ nadzoru w łącznym terminie 72 godzin od pierwszego zgłoszenia lub wykrycia naruszenia.
[bookmark: _Toc505032490]
§ 7 Nadzór
1. Administrator ma prawo kontrolować sposób przetwarzania powierzonych danych osobowych po uprzednim poinformowaniu Przetwarzającego o planowanej kontroli, nie mniej niż na 7 dni przed kontrolą. Administrator uprawniony jest do żądania od Przetwarzającego udzielania informacji dotyczących przebiegu przetwarzania danych osobowych, oraz udostępnienia rejestrów przetwarzania.
2. W przypadku powzięcia przez Administratora informacji o rażącym naruszeniu przez Przetwarzającego zobowiązań wynikających z rozporządzenia, ustawy lub Umowy, Przetwarzający umożliwi Administratorowi lub podmiotowi przez niego upoważnionemu, dokonanie niezapowiedzianej kontroli w godzinach pracy Przetwarzającego.
3. Przetwarzający, o ile zajdzie taka potrzeba, ma obowiązek współpracować z Urzędem Ochrony Danych Osobowych w zakresie wykonywanych przez niego zadań. 
4. Przetwarzający: 
a) udostępnia Administratorowi wszelkie informacje niezbędne do wykazania zgodności działania Administratora z przepisami RODO,
b) umożliwia Administratorowi lub upoważnionemu audytorowi przeprowadzanie audytów lub inspekcji, również w siedzibie Przetwarzającego. Przetwarzający współpracuje w zakresie realizacji audytów lub inspekcji.
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§ 8 Oświadczenia stron
1. Administrator oświadcza, że jest Administratorem danych oraz, że jest uprawniony do ich przetwarzania w zakresie, w jakim powierzył je Przetwarzającemu.
2. Administrator oświadcza, że Umowa jest jego udokumentowanym poleceniem, w oparciu, o które Przetwarzający dokonuje czynności przetwarzania danych w sposób określony Umową.
3. Strony oświadczają, że obowiązki nałożone Umową na Przetwarzającego wykonywane są w ramach wynagrodzenia określonego w Umowie Podstawowej.
[bookmark: _Toc505032492]
§ 9 Odpowiedzialność
1. Przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią Umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym.
2. Przetwarzający ponosi odpowiedzialność przepisaną treścią art. 82 ust. 4 i 5 RODO.
[bookmark: _Toc505032493]
§ 10 Okres obowiązywania umowy i możliwości jej rozwiązania
1. Umowa została zawarta na czas obowiązywania Umowy Podstawowej.
2. Administrator może rozwiązać Umowę ze skutkiem natychmiastowym, gdy Przetwarzający:
a) wykorzystał dane osobowe w sposób niezgodny z przepisami RODO lub przepisami porządku krajowego, albo postanowieniami Umowy;
b) niewłaściwie przetwarza dane osobowe, pomimo uprzedniego wezwania do zmiany sposobu ich przetwarzania;
c) powierzył przetwarzanie danych osobowych innemu podmiotowi niezgodnie z treścią § 2;
d) nie ma zdolności do dalszego wykonywania Umowy.
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§ 11 Usunięcie danych osobowych
1. Z chwilą rozwiązania Umowy Przetwarzający nie ma prawa do dalszego przetwarzania powierzonych danych osobowych i jest zobowiązany do:
a) usunięcia danych, 
b) [bookmark: _Toc505032495]usunięcia wszelkich ich istniejących kopii lub zwrotu danych, chyba że Administrator postanowi inaczej lub prawo Unii Europejskiej lub prawo państwa członkowskiego nakazują dalej przechowywanie danych.

§ 12 Postanowienia końcowe
1. W razie sprzeczności pomiędzy postanowieniami niniejszej Umowy a Umowy Podstawowej, pierwszeństwo mają postanowienia Umowy. Oznacza to także, że zagadnienia dotyczące przetwarzania danych osobowych pomiędzy Administratorem a Przetwarzającym należy regulować poprzez zmiany niniejszej Umowy.
2. Wszelkie zmiany Umowy wymagają formy pisemnej pod rygorem nieważności.
3. Osoby podpisujące Umowę oświadczają, że są w pełni umocowane prawnie do jej zawarcia.
4. W razie sporu wynikającego z Umowy Strony będą dążyły do jego pozaprocesowego rozwiązania.
5. Sądem właściwym, dla rozstrzygania sporów pomiędzy Stronami wynikających z Umowy, będzie sąd właściwy dla Administratora.
6. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.
7. Umowa podlega przepisom RODO oraz przepisom krajowego porządku prawnego. W razie zmiany stanu prawnego regulującego przedmiot i zakres Umowy, postanowienia Umowy mogą ulec zmianie.
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