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Szczegolowy opis przedmiotu zamowienia do czesci 4

Niniejszy opis dotyczy dostawy:

e Oprogramowania do serwera centralnego backupu

e Kart SAS do serwera do podigczeni do urzadzenia LTO
na potrzeby projektu dofinansowanego w ramach mechanizmu POWER ,,Zintegrowany Program Rozwoju Uczelni”.
Dostarczony sprzet i oprogramowanie nalezy uruchomi¢ w siedzibie Zamawiajacego, wszystkie prace nalezy wykonac
w siedzibie Zamawiajacego, Wykonawca zobowigzany jest dokonaé instalacji stosowanego oprogramowania z
podstawowa konfiguracja uruchomieniowa, zintegrowa¢ z infrastruktura wirtualizatorow, a nastgpnie przeprowadzié
testy dziatania srodowiska w roznych scenariuszach awarii, a takze scenariusze odtwarzania z kopii zapasowe;.
Wdrozenie dostarczonych komponentdéw ma obejmowac integracje z zakupionym wczesniej przez Zamawiajacego
produktami i rozwigzaniami, obejmujacymi takze konfiguracje bazowa umozliwiajaca dzialanie klastra z systemem
backupu, sktadajacym si¢ z:
- platformy Red Hat Virtualization w ramach 6 fizycznych serwerow,
- dwoch macierzy Lenovo ThinkSystem,
- trzech przelacznikéw Cisco Nexus,
- dwoch systeméw RHEL (Red Hat Enterprise Linux),
- dwoch ustug Red Hat IdM (Red Hat Identity Management),
- dostarczonego urzadzenia pamigci masowej pelnigcy funkcje serwera kopii zapasowe;j,
- dostarczony system b(oprogramowanie) centralnego systemu backupu
Centralny System Backupoéw umozliwia sktadowanie i szybki dostgp do kopii zapasowych systemow uczelnianych, i ich
organizacje¢, przed zapisaniem na ta§my LTO. Rozwigzanie sklada si¢ z serwera niskiej wydajnosci, ale duzej iloSci
kieszeni na dyski (zakupionych w osobnym postgpowaniu) wraz z

e oprogramowania do realizacji bakupow integrujacego si¢ z klastrem Red Hat Virtualization, umozliwiajacym

pelna automatyzacje kopii zapoasowych i proste odzyskiwanie danych

e 2 karatami SAS do podtaczenia do systemu tasm LTO
Zadania do wykonania:

e instalacja dostarczonego systemu kopii zapasowej na dostarczonym urzadzeniu pamigci masowej,

e integracja systemu pamig¢ci masowej oraz systemu kopii zapasowej ze skrzynkami pocztowymi serwera poczty

(logowanie login/password/tls),

e integracj¢ systemu kopii zapasowej z Red Hat Virtualization,

e integracja nowych serwerdéw i ustug ze wskazanym PKI i certyfikatami,
Dostarczony system kopii zapasowej ma zostac zintegrowany posiadang przez Zamawiajacego platforma do wirtualizacji
Red Hat Virtualization. Konfiguracja klastra obejmuje:

. konfiguracje¢ klastra Primary sktadajacego si¢ z 3 hostow z Red Hat Virtualization, 1 macierzy Lenovo
ThinkSystem i 2 przetacznikow Cisco Nexus,

. konfiguracje klastra Secondary sktadajacego si¢ z 3 hostow z Red Hat Virtualization, 1 macierzy ThinkSystem,
1 przetacznika Cisco Nexus i 1 serwera kopii zapasowe;j,

. integracja dostarczonych produktéw ze soba ma zostaé zrealizowana zaréwno w ramach klastra, jak i pomigdzy
klastrami,

. klaster Secondary ma by¢ w stanie przeja¢ maszyny wirtualne z klastera Primary, w przypadku jego awarii czy
wylaczenia, przy wsparciu systemu kopii zapasowe;j,

. klaster Primary i Secondary zostang ulokowane w réznych pomieszczeniach, ktore potaczone sg tagczem

$wiattowodowym, przy wsparciu systemu kopii zapasowe;j.

Zamawiajacy wymaga, aby wskazani pracownicy Wykonawcy do realizacji zamowienia legitymowali si¢ odpowiednimi
kwalifikacjami zawodowymi, wyksztatceniem i do§wiadczeniem niezbgdnym do wykonania zaméwienia, tj.: dysponuje
co najmniej:

- jedng osobg, ktora posiada certyfikat Red Hat Certified Engineer,

- jedna osoba, ktéra posiada certyfikat Cisco Certified Network Associate.

Wykonawca przeprowadzi instruktaz (do 2 godzin lekcyjnych) u Zleceniodawcy dla 2 oséb, ktory bedzie obejmowat
zmiany zaistniate w systemie informatycznym i wykorzystane technologie, w tym sposéb dziatania nowego systemu.

Wykonawca zobowigzany jest do zapewnienia gwarancji na wdrozona konfiguracje przez okres do 2 miesigcy po
zamknigciu wdrozenia lub do momentu oddania petnego dostepu do interfejsu zarzadzajacego dostarczonych urzadzen i
oprogramowania. Wykonawca zobowiazany jest do udokumentowania zmian przeprowadzonych w systemie
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informatycznym Zamawiajacego w dokumentacji powdrozeniowej. Dokumentacja ta powinna obejmowac topologie oraz
tabele adresacji. Wszelkie materiaty i dokumentacje maja by¢ w jezyku polskim.

Specyfikacja kart SAS do Centralnego Systemu Backup (2szt, CPV 30237130-9)

1) Zamawiajacy zamawia 2 karty HBA SAS do serweréw SuperMicro, z interfejsem nie gorszym niz 6Gbps, dedykowane
do oferowanego serwera, celem umozliwienia potaczenia posiadanego napedu tasmowego (actiTape LTO-6 external
Professional). Wraz z kartami musza zosta¢ dodatkowo dostarczone 2 kable umozliwiajace potaczenie napedu tasmowego
z urzadzeniem pamigci rack, o dtugosci nie krétszej niz 1.5 metra.

Specyfikacja Centralnego Systemu Backup - oprogramowanie systemu kopii zapasowej (1 szt, CPV 48900000-7)

1. Rozwigzanie musi umozliwia¢ wykonanie kopii zapasowej przy uzyciu natywnych polecen ushug dziatajacych
(aplikacji) na maszynach wirtualnych (wykonujacych np. spdjna kopi¢ zapasowa bazy danych) oraz poprzez opracowane
dedykowane skrypty administracyjne bez koniecznosci wykonania obrazu catej maszyny wirtualnej.

2. Rozwigzanic musi mie¢ mozliwo§¢ konfigurowania ilosci réwnolegtych watkow eksportujacych dane z
wirtualizatorow oraz ilo§ci watkow umieszczajacych dane w centralnym serwerze kopii zapasowych.

3. Rozwigzanie musi umozliwi¢ zardbwno r¢czne odtworzenie pojedynczej maszyny wirtualnej jak i zaplanowanie
masowego odtworzenia wielu maszyn wirtualnych do wskazanego z gory srodowiska (na zadanie oraz cyklicznie z opcja
nadpisania istniejacych maszyn wirtualnych).

4. Obstuga systemu do wirtualizacji Red Hat Virtualization jaki dziata w infrastrukturze Zamawiajacego w zakresie:

- Mozliwo$¢ tworzenia pelnych kopii zapasowych maszyn wirtualnych w oparciu o migawki (ang. snapshot).

- Mozliwo$¢ wykonania przyrostowych kopii zapasowej w oparciu o migawki (ang. snapshot).

- Mozliwo$¢ odtworzenia calej maszyny wirtualnej na srodowisko wirtualizacji.

- Mozliwo$¢ odtworzenia pojedynczych plikéw/folderow z kopii zapasowe;.

- Mozliwo$¢ udostgpnienia dyskow maszyny wirtualnych w kopii zapasowej do innych systemow poprzez protokot
iSCSI.

- Mozliwo$¢ pomini¢cia wybranych dyskéw maszyny wirtualnej z kopii zapasowej.

- Mozliwo$¢ automatycznego przypisywania polityk do maszyn wirtualnych w oparciu o reguly nazewnictwa maszyn
wirtualnych (np. maszyny o nazwie zawierajacej wskazany ciag znakow powinny by¢ przypisywane do wskazanej
polityki).

- Mozliwo$¢ automatycznego przypisywania polityk do maszyn wirtualnych w oparciu o przypisane do maszyn
wirtualnych tagi (np. maszyny z tagiem ,,policyl” powinny by¢ przypisywane do wskazanej polityki).

- Mozliwo$¢ automatycznego wykonania polecenia na maszynie wirtualnej (ktorej kopia zapasowa jest wykonywana)
bezposrednio przed jak i po wykonaniu migawki w celu np. wstrzymania dzialania ustugi na czas wykonywania migawki
i zapewnienia lepszej spojnosci kopii zapasowe;.

- Mozliwo$¢ wykonywania cyklicznie migawek maszyny wirtualnej bez eksportu danych i ich automatyczna rotacja
(usuwanie najstarszych — polityka powinna umozliwiaé wskazanie liczby migawek i okres przez jaki powinny by¢
przetrzymywane).

- Rozwigzanie musi umozliwia¢ rézne metody transferu danych w celu wykonania kopii zapasowej — bezposredni
odczyt/zapis danych z pamigci masowej/odczyt danych poprzez Manager’a (API) oraz bezposrednio z wirtualizatorow
(SSH z opcja transferu bez kompresji i szyfrowania w celu osiagnigcia maksymalnej przepustowosci).

- Rozwigzanie musi sprawdzac ilo$¢ wolnej przestrzeni na domenach pamigci pasowej (ang. storage domain) uzywanych
przez maszyng wirtualng, ktorej kopia zapasowa jest wykonywana (zeby nie doprowadzi¢ do calkowitego ich zapetnienia
ze wzgledu na migawki).

- Wsparcie dla dyskow maszyny wirtualnej znajdujacych si¢ na systemie plikéw Gluster FS lub na zwyktych domenach
(gdzie dyski sa wydzielane z uzyciem LVM).

5. Rozwigzanie musi umozliwia¢ wykonanie polecenia/skryptu administracyjnego przed i po dostepie do pamigci
masowej — np. w celu wywotania mechanizméw replikacji danych lub wysytania powiadomien.

6. Rozwigzanie musi umozliwia¢ synchronizacj¢ obecnosci kopii zapasowej w danej lokalizacji sktadowania z
wewngtrzna baza danych, np. gdyby recznie kopie zostaty usunigte, nie powinny widnie¢ w interfejsie uzytkownika;
analogicznie, gdyby ponownie byty dostgpne, np. po tymczasowej awarii systemu plikow, powinny ponownie zostaé
zaznaczone jako dostepne.

7. Rozwigzanie musi umozliwia¢ sktadowanie kopii zapasowej na lokalnych lub zdalnych zasobach dyskowych
podmontowanych do rozwigzania jako systemy plikow.

8. Rozwiagzanie musi umozliwiaé retencj¢ sktadowania kopii zapasowych (liczba wersji, liczba dni — osobno dla petnych
i przyrostowych kopii).

9. Rozwigzanie musi oferowa¢ deduplikacje danych.

10 Rozwiagzanie musi oferowa¢ szyfrowanie danych kluczem generowanym przez rozwiazanie.
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11. Rozwigzanie musi oferowa¢ mozliwo$¢ dostep administracyjny za posrednictwem interfejsu web’owego
(przegladarka internetowa), tekstowego (CLI) oraz API.

12. Interfejsy powinny umozliwia¢ administratorom logowanie z uzyciem poswiadczen Active Directory lub LDAP.

13. Interfejs musi umozliwia¢ wyswietlenie podstawowych statystyk, czy dane srodowisko wirtualne lub aplikacja jest
zabezpieczona.

14. Interfejs musi umozliwia¢ konfiguracje cyklicznie przesytanych raportow ze statusem ostatnio wykonanych kopii
zapasowych.

15. Interfejs musi umozliwia¢ konfiguracj¢ cyklicznie przesylanych raportow ze statusem kopii zapasowych, ktore nie
powiodty si¢ w ostatnim czasie — np. w ciggu ostatnich kilkunastu minut.

16. Interfejs musi umozliwia¢ wyswietlenie statystyk takich jak rozmiar kopii zapasowej oraz czas potrzebny na
wykonanie kopii zapasowej lub odtworzenia w perspektywie czasu, np. w celu analizy przyrostu rozmiaréw backupu lub
czasu jego wykonywania.

17. Interfejs musi umozliwia¢ centralne zarzadzanie konfiguracja komponentéw realizujacych proces kopii zapasowej
(ang. data-mover), danych dostgpowych i metod wykonywania kopii zapasowych wirtualizatorow oraz konfiguracji
miejsc sktadowania danych.

18. Interfejs musi umozliwia¢ wykonanie na zadanie kopii zapasowej wskazanego srodowiska lub aplikacji,

19. Interfejs musi umozliwia¢ wykonanie na odtworzenia kopii zapasowej wskazanego srodowiska lub aplikacji,

20. Interfejs musi umozliwia¢ wykonanie operacji montowania kopii zapasowej w celu dostgpu do pojedynczych plikow
(jesli wspierane dla danego wirtualizatora) — odtworzenie plikow lub folderow musi réwniez odbywaé si¢ za
posrednictwem interfejsu web’owego.

21. Interfejs musi umozliwia¢ konfiguracje cyklicznego wykonywania kopii zapasowej wskazanych $rodowisk
wirtualnych lub aplikacji, migawek $§rodowisk wirtualnych oraz okresowego przywracania wskazanych maszyn
wirtualnych.

22. Harmonogramy cyklicznego wykonywania kopii zapasowych, migawek i przywracania $rodowisk wirtualnych
powinny umozliwia¢ wskazywanie: godziny rozpoczecia, dni tygodnia oraz ich kolejne wystapienie w miesigcu (np. drugi
wtorek miesigca), miesigce oraz umozliwiaé.

23. Harmonogramy cyklicznego wykonywania kopii zapasowych, migawek i przywracania $rodowisk wirtualnych
powinny umozliwia¢ interwalowe wykonywania zadania - wskazywanie: godziny rozpoczgcia, i godziny zakonczenia i
odstepu.

24. Interfejs musi umozliwiaé monitorowanie na zywo postgpu i ewentualne anulowanie zadan wykonywanych przez
rozwigzanie.

25. Interfejs musi umozliwia¢ wyswietlenie podstawowych statystyk, czy dane srodowisko wirtualne lub aplikacja jest
zabezpieczona.

26. Interfejs musi umozliwia¢ wykonanie na zadanie kopii zapasowej wskazanego srodowiska lub aplikacji.

27. Interfejs musi umozliwia¢ wykonanie na odtworzenia kopii zapasowej wskazanego srodowiska lub aplikacji.

28. Interfejs musi umozliwia¢ wykonanie operacji montowania kopii zapasowej w celu dostepu do pojedynczych plikéw
(jesli wspierane dla danego wirtualizatora) — odtworzenie plikow lub folderow musi wowczas odbywac si¢ bezposrednio
ze wskazanej $ciezki na systemie rozwigzania.

29. Interfejs musi umozliwia¢ konfiguracj¢ cyklicznego wykonywania kopii zapasowej wskazanych $rodowisk
wirtualnych Iub aplikacji, migawek srodowisk wirtualnych oraz okresowego przywracania wskazanych maszyn
wirtualnych.

30. Interfejs musi umozliwia¢ monitorowanie postgpu i ewentualne anulowanie zadan wykonywanych przez rozwigzanie.
31. Interfejs tekstowy musi by¢ umozliwia¢ wykonywanie polecen w trybie nie-interakcyjnym (z poziomu skryptu).

32. Rozwiazanie musi umozliwia¢ pelng konfiguracj¢, wykonywanie wszystkich operacji oraz odczyt wszystkich
dostepnych statystyk z poziomu API.

33. Rozwigzanie musi udostepnia¢ wszystkie API z uzyciem technologii REST i JSON.

34. Rozwigzanie musi umozliwia¢ licencyjne wykonywanie kopii zapasowej nieograniczonej licencyjnie ilo§ci oraz
wielko$ci wykonywanej kopii zapasowej maszyn wirtualnych Zamawiajacego znajdujacych si¢ na 3 hostach posiadanego
wirtualizatora Red Hat Virtualization w klastrze primary i musi zosta¢ dostarczone z minimum 24 miesi¢cznym
wsparciem technicznym producenta (pomoc techniczna w przypadku awarii, dost¢p do aktualizacji).

Zalacznik nr 1D - ,,Szczegdtowy opis przedmiotu zamowienia” dla czgsci nr 4 Strona3z3



