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1. Kody CPV

Przedmiot zamowienia — kody CPV

e 30.21.33.00-8 Komputer biurkowy

e 30.23.30.00-1 Urzadzenia do przechowywania i odczytu danych

e 30.23.60.00-2 Rézny sprzet komputerowy

e 32.41.70.00-3 Urzadzenia sieciowe

e 48.00.00.00-8 Pakiety oprogramowania i systemy informatyczne

e 48.42.20.00-2 Zestawy pakietdw oprogramowania

e 48.82.00.00-2 Serwery

e 48.90.00.00-7 Rézne pakiety oprogramowania i systemy komputerowe
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Zadaniem Wykonawcy jest dostawa instalacja oraz uruchomienie sprzety wskazanego w

dzisiejszym opracowaniu.

2. SERWER — 1 komplet:

Obudowa

Ptyta gtdwna

Chipset

Procesor

Pamie¢ RAM

Zabezpieczenia pamieci

Karta graficzna
Wbudowane porty

Gniazda PCl

Interfejsy sieciowe LAN

Kontroler dyskow

Dyski twarde
4

Obudowa RACK o wysokosci maksymalnie 2U z mozliwoscig instalacji 8
dyskow 2,5” wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w
szafie rack i ramieniem na kable umozliwiajgcymi wysuwanie serwera do
celéw serwisowych

Ptyta gtéwna z mozliwoscig zainstalowania dwdch procesoréw. Ptyta gtéwna
musi by¢ zaprojektowana przez producenta serwera i 0znaczona jego
znakiem firmowym.

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych

Zainstalowany jeden procesory 16-rdzeniowe, min. 2,8GHz czestotliwosci
nominalnej lub dwa procesory 8-rdzeniowe , min. 2,8GHz czestotliwosci
nominalnej osiggajgce minimalne wyniki testéw w konfiguracji
dwuprocesorowe;j:

SPECrate2017_int_base wynik min. 131pkt

SPECrate2017_int_peak wynik min. 136pkt

SPECrate2017_fp_base wynik min. 149pkt

SPECrate2017_fp_peak wynik min. 154pkt

Maksymalny TDP dla procesora 105W

Wynik testu musi by¢ opublikowany na stronie
https://www.spec.org/cpu2017/results/ w dniu ztozenia oferty.

Do oferty nalezy zatgczy¢ wyniki testow

Minimum 256GB pamieci DDR4 RDIMM o czestotliwosci pracy 3200MT/s w
uktadzie 8x32GB

Ptyta powinna obstugiwa¢ do minimum 8TB, na ptycie gtéwnej powinno
znajdowac sie minimum 32 sloty przeznaczone dla pamieci.

Advanced ECC, Adaptive Double Device Data Correction (ADDDC), Memory
Patrol Scrub, Operating System Memory Page Retirement / Off-lining, Fault
Resilient Memory (FRM) / Address Range Mirroring mode, Memory Self-
Healing, Machine Check Architecture Recovery

Zintegrowana karta graficzna umozliwiajgca rozdzielczo$¢ min. 1920x1200
Minimum. 4 porty USB w tym 2 port USB 3.0

Minimum 1 port VGA.

Minimum 8 slotdw PCle generacji 4 w tym minimum 2 sloty x16
Wbudowane minimum 2 interfejsy sieciowe 1Gb Ethernet w standardzie
BaseT

Dodatkowa karta 2x10Gb Ethernet w standardzie SFP+ zainstalowana w
dedykowanym slocie (nie zajmujgca slotéw PCle) obsadzona modutami
10Gb SFP+ SR LC MultiMode

Sprzetowy kontroler dyskowy posiadajgcy min. 8GB nieulotnej pamieci
cache, umozliwiajgcy konfiguracje poziomdéw RAID: 0, 1, 5, 6, 10, 50, 60.
Wsparcie dla dyskdow SED

W chwili dostawy mozliwos$¢ instalacji dyskow SAS, SATA.


https://www.spec.org/cpu2017/results/
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Zainstalowane 2 dyski o minimalnych parametrach 480GB SSD SATA 6Gbps
2.5in Hot-Plug DWPD>=1

Mozliwosc¢ zainstalowania dwdch dyskéw M.2 SATA o pojemnosci min.
480GB Hot-Plug z mozliwoscig konfiguracji RAID 1.

Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazony w 2 nosniki typu flash o pojemnosci min.
64GB, z mozliwoscig konfiguracji zabezpieczenia synchronizacji pomiedzy
nosnikami z poziomu BIOS serwera, rozwigzanie nie moze powodowac

zmniejszenia ilosci wnek na dyski twarde

Wentylatory Minimum 6 wentylatory
Zasilacze Redundantne, o mocy minimalnej 800W.
Bezpieczenstwo Zatrzask gérnej pokrywy oraz blokada na ramce panela frontowego

zamykane na klucz w celu do ochrony nieautoryzowanego dostepu do
dyskow twardych i wewnetrznych elementow serwera.

Mozliwos$¢ wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwo$¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz zmiang
hasta.

Wbudowany czujnik otwarcia obudowy wspdtpracujgcy z BIOS i kartg
zarzadzajaca.

Modut TPM 2.0

Mozliwos¢ dynamicznego wtgczania i wytaczania portéw USB na obudowie —
bez potrzeby restartu serwera.

Mozliwos¢ wymazania danych ze znajdujgcych sie dyskdw wewnatrz serwera
—niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z
poziomu zarzadzania serwerem.

Diagnostyka Serwer wyposazony w panel LCD umieszczony na froncie obudowy,
umozliwiajgcy wyswietlenie informacji o stanie procesora, pamieci, dyskow,
BIOS'u, zasilaniu oraz temperaturze.

Karta Zarzadzania Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

- zdalny dostep do graficznego interfejsu Web karty zarzagdzajacej;

- zdalne monitorowanie i informowanie o statusie serwera (np.
predkosci obrotowej wentylatoréw, konfiguracji serwera);

- szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

- mozliwo$¢ podmontowania zdalnych wirtualnych napedoéw;

- wirtualng konsole z dostepem do myszy, klawiatury;

- wsparcie dla IPv6;

- wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;

- mozliwos$¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;

- mozliwos$¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer;

- integracja z Active Directory;

- mozliwos$¢ obstugi przez dwdch administratoréw jednoczesnie;

- wsparcie dla dynamic DNS;

- wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;j.
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- mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port
USB na przednim panelu serwera

- mozliwos$¢ zarzadzania do 100 serwerdw bezposrednio z konsoli
karty zarzadzajgcej pojedynczego serwera

Musi istnie¢ mozliwos¢ dokupienia w pdZniejszym czasie dodatkowego
oprogramowania umozliwiajgce zarzgdzanie poprzez sieé, spetniajgcego
minimalne wymagania:
- wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci
masowych;
- mozliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta;
- wsparcie dla protokotéw — WMI, SNMP, IPMI, WSMan, Linux SSH;
- mozliwo$¢ oskryptowywania procesu wykrywania urzadzen;
- mozliwos¢ uruchamiania procesu wykrywania urzgdzen w oparciu o
harmonogram;

- szczegdtowy opis wykrytych systemdw oraz ich komponentow;

- mozliwos¢ eksportu raportu do CSV, HTML, XLS;

- grupowanie urzgdzen w oparciu o kryteria uzytkownika;

- automatyczne skrypty CLI umozliwiajgce dodawanie i edycje grup
urzadzen;

- szybki podglad stanu $rodowiska;

- podsumowanie stanu dla kazdego urzadzenia;

- szczegdtowy status urzadzenia/elementu/komponentu;

- generowanie alertéw przy zmianie stanu urzadzenia;

- filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen;

- integracja z service desk producenta dostarczonej platformy
sprzetowej;

- mozliwos¢ przejecia zdalnego pulpitu;

- mozliwos$¢ podmontowania wirtualnego napedu;

- kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow;

- mozliwos¢ importu plikéw MIB;

- przesytanie alertéw ,as-is” do innych konsol firm trzecich;

- aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania);

- mozliwo$¢ instalacji sterownikow i oprogramowania wewnetrznego
bez potrzeby instalacji agenta;

- mozliwos¢ automatycznego generowania i zgtaszania incydentow
awarii bezposrednio do centrum serwisowego producenta
serwerow;

- modut raportujacy pozwalajgcy na wygenerowanie nastepujgcych
informacji: nr seryjny sprzetu, konfiguracja poszczegdlnych
urzadzen, wersje oprogramowania wewnetrznego, obsadzenie
slotow PCle i gniazd pamieci, informacje o maszynach wirtualnych,
aktualne informacje o stanie gwarancji, adresy IP kart sieciowych

Dokumentacja Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

System operacyjny Licencja musi uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego (SSO) w instalacji fizycznej lub dwdch wirtualnych $rodowisk
serwerowego  systemu operacyjnego za pomocyg wbudowanych
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mechanizmow wirtualizacji. Licencja zgodnie z iloscig zaoferowanych CORE

Serwerowy system operacyjny musi posiadaé¢ nastepujace, wbudowane

cechy.
1.

10.

11.

12.

13.

14.

15.
16.

17.

18.

Mozliwos¢ wykorzystania, co najmniej 320 logicznych procesorow
oraz co najmniej 4 TB pamieci RAM w srodowisku fizycznym
Mozliwos$¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB
pamieci RAM i dysku o pojemnosci min. 64TB przez kazdy wirtualny
serwerowy system operacyjny.

Mozliwo$¢ budowania klastrow sktadajgcych sie z 64 weztéw, z
mozliwos$cig uruchamiania do 8000 maszyn wirtualnych.

Mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizméw wspotdzielenia pamieci.
Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
pamieci RAM bez przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesorow bez przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia czy sterownik przeszedt testy jakosci przeprowadzone
przez producenta systemu operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezgcej pracy. Mechanizm ten
musi  uwzglednia¢ specyfike procesorow wyposazonych w
mechanizmy Hyper-Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek,
dajgcych uzytkownikom korcowym (lokalnym i sieciowym)
prosty wglad w poprzednie wersje plikow i folderdw,

c. umozliwiajg kompresje "w locie" dla wybranych plikow i/lub

folderdw,
d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
Wbudowany mechanizm klasyfikowania i indeksowania plikéw

(dokumentéw) w oparciu o ich zawartosc.

Whbudowane szyfrowanie dyskéw przy pomocy mechanizmoéw
posiadajgcych certyfikat FIPS 140-2 lub réwnowazny wydany przez
NIST lub inng agende rzadowg zajmujacg sie bezpieczeristwem
informacji.

Mozliwos$¢ uruchamianie aplikacji internetowych wykorzystujgcych
technologie ASP.NET

Mozliwos$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych
regut dla ochrony potgczen internetowych i intranetowych.
Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe,
Mozliwosc¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 10 jezykdw poprzez wybor z listy dostepnych lokalizacji.
Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
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20.

21.

22.

Unia Europejska

peryferyjnych (drukarek, urzadzen sieciowych, standardéow USB,
Plug&Play).

Mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.

Dostepnos¢  bezptatnych narzedzi producenta systemu
umozliwiajacych badanie i wdrazanie zdefiniowanego zestawu polityk
bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzgdzania polityka
konsumpcji informacji w dokumentach (Digital Rights Management).
Mozliwo$¢ implementacji nastepujgcych  funkcjonalnosci  bez
potrzeby instalowania dodatkowych produktéw (oprogramowania)
innych producentéw wymagajgcych dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy
DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajagce na
uwierzytelnianie uzytkownikéw stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe), z
mozliwos$cig wykorzystania nastepujgcych funkcji:

- Podtaczenie SSO do domeny w trybie offline — bez
dostepnego potgczenia sieciowego z domeng,

- Ustanawianie praw dostepu do zasobdéw domeny na
bazie sposobu logowania uzytkownika — na przyktad typu
certyfikatu uzytego do logowania,

- Odzyskiwanie przypadkowo skasowanych obiektow
ustugi katalogowej z mechanizmu kosza.

c. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala
(cienkiego klienta) lub odpowiednio skonfigurowanej stacji
roboczej

e. Centrum Certyfikatéw (CA), obstuga klucza publicznego i
prywatnego) umozliwiajace:

- Dystrybucje certyfikatow poprzez http

- Konsolidacje CA dla wielu laséw domeny,

- Automatyczne rejestrowania certyfikatow pomiedzy
réznymi lasami domen.

Szyfrowanie plikéw i folderdw.

g. Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec).

h. Mozliwos¢ tworzenia systemdéw wysokiej dostepnosci
(klastry typu fail-over) oraz roztozenia obcigzenia serwerdw.

i.  Serwis udostepniania stron WWW.

j.  Wsparcie dla protokotu IP w wersji 6 (IPv6),

k. Wbudowane wustugi VPN pozwalajgce na zestawienie
nielimitowane;j liczby réwnoczesnych potgczen
i niewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

I.  Wbudowane mechanizmy  wirtualizacji  (Hypervisor)
pozwalajgce na uruchamianie min. 1000 aktywnych
Srodowisk wirtualnych systemow operacyjnych. Wirtualne
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maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich

dostepnosci mogag by¢ przenoszone pomiedzy serwerami

klastra typu failover z jednoczesnym zachowaniem pozostate;

funkcjonalnosci. Mechanizmy wirtualizacji majg zapewnic

wsparcie dla:

- Dynamicznego podtgczania zasobdéw dyskowych typu
hot-plug do maszyn wirtualnych,

- Obstugi ramek typu jumbo frames dla maszyn
wirtualnych.

- Obstugi 4-KB sektoréw dyskow

- Nielimitowane] liczby jednocze$nie przenoszonych
maszyn wirtualnych pomiedzy weztami klastra

- Mozliwosci  wirtualizacji sieci z zastosowaniem
przetacznika, ktorego funkcjonalnos¢ moze byc
rozszerzana jednocze$nie poprzez oprogramowanie kilku
innych dostawcéw poprzez otwarty interfejs API.

- Mozliwosci kierowania ruchu sieciowego z wielu sieci
VLAN bezposrednio do pojedynczej karty sieciowej
maszyny wirtualnej (tzw. trunk model)

23. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscig bezptatnego
rozwigzania producenta SSO umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez pofaczenia z
siecig Internet.

24. Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele sciezek
(Multipath).

25. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

26. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajgce zdalnie) administracji

System ma by¢ dostarczony w najnowszej dostepnej wersji.

3. Oprogramowanie do wirtualizacji — 1szt.

Wymagania 1. Warstwa wirtualizacji oprogramowania powinna umozliwiac instalacje
funkcjonalne bezposrednio na sprzecie fizycznym bez dodatkowych posredniczgcych
oprogramowania systemdw operacyjnych.

2. Rozwigzanie musi zapewni¢ wymaog obstugi wielu instancji systemow
operacyjnych na jednym serwerze fizycznym. Wymagany jest wymag
przydzielenia maszynie wiekszej ilosci wirtualnej pamieci operacyjne;j
niz jest zainstalowana w serwerze fizycznym oraz wiekszej ilosci
przestrzeni dyskowej niz jest fizycznie dostepna.

3. Oprogramowanie do wirtualizacji musi zapewni¢ wymag
skonfigurowania maszyn wirtualnych z mozliwoscig dostepu do min.
4TB pamieci operacyjnej.

4. Oprogramowanie do wirtualizacji musi zapewni¢ wymog przydzielenia
maszynom wirtualnym do 64 procesoréw wirtualnych.

5. Licencja dostarczonego oprogramowania powinna umozliwia¢ dziatanie
na minimum trzech serwerach fizycznych.

6. Oprogramowanie do wirtualizacji zapewnia¢ powinno mozliwosé
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skonfigurowania maszyn wirtualnych.

Oprogramowanie do wirtualizacji zapewnia¢ powinno mozliwos¢é
stworzenia dysku maszyny wirtualnej.

Rozwigzanie powinno umozliwia¢ przydzielenie wiekszej ilosci pamieci
RAM dla maszyn wirtualnych niz fizyczne zasoby RAM serwera w celu
osiggniecia maksymalnego wspotczynnika konsolidacji.

Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej
wiekszej ilosci zasobdw dyskowych niz jest fizycznie zarezerwowane na
dyskach lokalnych serwera lub na macierzy.

Rozwigzanie powinno posiada¢ centralng konsole graficzng do
zarzadzania maszynami wirtualnymi i do konfigurowania innych
funkcjonalnosci. Centralna konsola graficzna ma mieé¢ mozliwos¢
dziatania na maszynie wirtualnej, jak i jako gotowa, wstepnie
skonfigurowana maszyna wirtualna.

Rozwigzanie musi zapewnia¢ zdalny i lokalny dostep administracyjny do
wszystkich serwerdw fizycznych poprzez protokét SSH. z mozliwosciag
nadawania uprawnien do takiego dostepu nazwanym uzytkownikom
bez koniecznosci wykorzystania konta root.

Rozwigzanie musi umozliwia¢ sktadowanie logéw ze wszystkich
serwerdw fizycznych i konsoli zarzgdzajace;.

Oprogramowanie do wirtualizacji powinno zapewnia¢ mozliwos¢
wykonywania kopii migawkowych instancji systemow operacyjnych
(tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez
przerywania ich pracy.

Platforma wirtualizacyjna musi umozliwia¢ zastosowanie w serwerach
fizycznych procesoréw o dowolnej ilosci rdzeni.

Rozwigzanie powinno zapewnia¢ mechanizm replikacji wskazanych
maszyn wirtualnych w obrebie klastra serwerdw fizycznych.
Oprogramowanie do wirtualizacji musi zapewni¢ wymaog klonowania
systemow operacyjnych wraz z ich petng konfiguracjg i danymi.
Rozwigzanie powinno mie¢ mozliwos$¢ przenoszenia maszyn
wirtualnych w czasie ich pracy pomiedzy serwerami fizycznymi z
wykorzystaniem wspdlnego dla serwerdw tzw. datastore..

Licencja na oprogramowanie musi obejmowac trzy serwery fizyczne
wyposazone w minimum dwa procesory kazdy.

Licencja powinna zapewni¢ mozliwos¢ aktualizacji do najnowszych
wersji i dostepu wsparcia technicznego swiadczonego przez organizacje
serwisowa producenta przez okres minimum 60 miesiecy
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Wymagania
funkcjonalne
oprogramowania

Ochrona danych
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1. Rozwigzanie musi zapewniac¢ wsparcie backupu dla nastepujgcych
platform wirtualizacyjnych, srodowisk chmurowych i maszyn fizycznych,
przy czym obstuga poszczegdlnych z nich moze by¢ uwarunkowana
wybranym typem licencji.

a) Microsoft Hyper-V min. w wersjach 2022, 2019, 2016, 2012R2,

b) Vmware vSphere min. w wersjach v5.5-7.0

¢) Nutanix AHV 5.15

d) Maszyny fizyczne: Windows Server 2022, 2019, 2016, 2012R2,

2. Oprogramowanie musi wspiera¢ wszystkie systemy operacyjne
goscia, ktdre sg obstugiwane przez natywny backup srodowisk VMware
vSphere, MS Hyper-V

3. Oprogramowanie musi pozwala¢ na wdrozenie w $Srodowiskach

a) na serwerze sprzetowym, obstugiwane systemy operacyjne w ramach:
- Windows Server 2012 R2 — 2022 (x64)

- Windows 8 — 11 Professional (x64)

- Ubuntu 16.04 — 20.04 Server (x64)

- Red Hat Enterprise Linux 7.4 — 9.0 (x64)

- SUSE Linux Enterprise Server 12 i 15

-Cent0S7.0-84

b) jako maszyna wirtualna Vmware

¢) jako maszyna wirtualna Amazon

d) na serwerze NAS: ASUSTOR, NETGEAR, QNAP, Synology i Western
Digital

4. Oprogramowanie do backupu musi pozwala¢ na wykorzystanie
dowolnego serwera oraz przestrzeni dyskowej (nie dedykowanych), za
posrednictwem protokotéw CIFS lub NFS

5. Oprogramowanie nie moze wymagac instalacji jakiegokolwiek agenta
wewnatrz maszyny wirtualnej w celach backupu/przywracania

6. Oprogramowanie nie moze wymagaé¢ dodatkowej instalacji
zewnetrznych aplikacji (np. Frameworkéw czy baz danych)

1. Oprogramowanie musi posiadac funkcje backupu i replikacji:

a) Backup maszyn wirtualnych Vmware

b) Replikacja maszyn wirtualnych Vmware (tworzenie | aktualizacja
identycznych kopii dla zrédtowych maszyn wirtualnych). Replikacja nie
moze wymagac utworzenia backupu

c) Backup maszyn wirtualnych Hyper-V

d) Replikacja maszyn wirtualnych Hyper-V (tworzenie | aktualizacja
identycznych kopii dla Zrodtowych maszyn wirtualnych). Replikacja nie
moze wymagac utworzenia backupu

e) Mozliwosc¢ przestania pierwszych kopii za posrednictwem dyskow
zewnetrznych do lokalizacji docelowej oraz pdzniejsze wznowienie
ochrony maszyn wirtualnych

f) Mozliwos$¢ okreslania pasma wykorzystywanego przez
oprogramowanie do backupu globalnie lub per zadanie

g) Mozliwos¢ tworzenia do 1000 punktéw przywracania dla kazdej z
maszyn wirtualnych w ramach zadania backupu

h) Obstuga retencji zgodnie z zasadg Grandfather-father-son —
oprogramowanie musi pozwalac na rotacje punktéw przywracania w
trybie dziennym, tygodniowym, miesiecznym oraz rocznym

i) Kopia backupu (replikacja) do innych repozytoriow backupu lokalnych
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oraz zdalnych

2. Oprogramowanie musi pozwala¢ na utworzenie kopii Zrodtowego
repozytorium backupu oraz tylko wybranych backupdw. Kopia tworzona
jest zgodnie z okreslonym harmonogramem

j) Oprogramowanie musi pozwala¢ na okreslenie kolejnosci, w jakiej sg
backupowane lub replikowane maszyny wirtualne w ramach zadania

Optymalizacja 1. Oprogramowanie musi posiadac ponizsze funkcje pozwalajgce na

wykorzystania miejsca ograniczenie wielkosci backupowanych danych:

na dane a) Deduplikacja backupu, ktéra dziata w ramach catego repozytorium
backupu oraz obejmuje wszystkie dane, ktére sg w tym repozytorium
przechowywane

b) Kompresja backupu, w tym konfigurowalny stopien kompresji
c) Automatyczne pomijanie plikdw i partycji wymiany w systemach
Windows i Linux dziatajacych jako maszyny wirtualne

Spéjnoscé danych 1. Oprogramowanie musi posiadac ponizsze funkcje, gwarantujgce
spojnosc¢ danych:
a) Spodjny backup i replikacja maszyn wirtualnych z systemami Windows i
Linux
b) Oprogramowanie musi umozliwia¢ wykonywanie wtasnych skryptow
przed wykonaniem backupu oraz po jego wykonaniu
c) Automatyczne usuwanie (trunking) logdéw transakcyjnych z ponizszych
aplikacji:
- Microsoft Exchange 2013, 2016, 2019
- Microsoft SQL 2016, 2017, 2019
d) Automatyczna weryfikacja utworzonych backupdw oraz replik ze
Srodowiska Vmware poprzez uruchamianie maszyny wirtualnej
bezposrednio z backupu lub uruchamianie repliki
e) Oprogramowanie pozwala na generowanie oraz automatyczne
wysytanie raportdw ze zrzutami ekranu testowanych maszyn wirtualnych
Vmware i Hyper-V
f) Petna weryfikacja wszystkich danych przechowywanych w
repozytorium backupu na zgdanie, ze wskazaniem niespéjnych punktéw
przywracania
g) Szyfrowanie danych przesytanych przez sie¢ do zdalnego repozytorium
backupu i/lub repozytorium replikacji

Przywracanie danych 1. Oprogramowanie musi posiadac ponizsze funkcje:
a) Przywracanie petnych maszyn wirtualnych z backupu do oryginalnego
lub innego serwera wirtualizacji
b) Uruchomienie maszyny wirtualnej bezposrednio z plikdw backupu w
Srodowisku VMware (bez wczes$niejszego przywracania maszyny
wirtualnej)
c¢) Przywracanie pojedynczych plikéw czy folderéw bezposrednio z plikow
backupu (bez wczesniejszego przywracania catej maszyny wirtualnej)
d) Przywracanie pojedynczych obiektdw z ponizszych aplikacji,
bezposrednio z plikéw backupu (bez wczesniejszego przywracania catej
maszyny wirtualnej z backupu czy rozpakowywania plikéw backupu):
- Microsoft Exchange
- Active Directory
- MS sQL
e) Migracja dyskow maszyn wirtualnych pomiedzy srodowiskami
wirtualizacji Vmware i Hyper-V i odwrotnie.

12
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1. Oprogramowanie do backupu musi pozwalac na:

a) Tworzenie backupu | replik przyrostowo przy wykorzystaniu VMware
CBT oraz Hyper-V RCT

b) Wykonywanie backupow przyrostowych bez wymogu okresowego
tworzenia kopii petnych

c) Backup z pominieciem sieci LAN dzieki opcjom dostepu
bezposredniego w sieciach SAN

d) Akceleracje sieciowg umozliwiajgca redukcje ilosci danych
przesytanych w sieci

1. Oprogramowanie musi pozwala¢ na nastepujace formy zarzadzania:
a) By¢ wyposazone w interfejs web do zarzadzania wszystkimi aspektami
zwigzanymi z backupem i przywracaniem danych

b) Umozliwiaé wysytanie powiadomien w formie email dotyczacych
wykonywanych zadan backupu, btedéw, cyklicznych raportéw oraz
wiadomosci email z zatgcznikami potwierdzajgcymi poprawnosé
odtworzenia maszyn wirtualnych dla wybranych zadan w formie zrzutéw
ekranu z uruchomionej z backupu maszyny wirtualnej

¢) Zadanie backupu musi mie¢ mozliwo$¢ uruchamiania zgodnie z
harmonogramem, z opcjg dodawania wielu harmonogramoéw dla
pojedynczego zadania

d) Pliki backupu muszg mieé¢ mozliwos¢ eksportu z opcjg wyboru rodzaju
dyskéw do ktorych bedzie robiony eksport.

e) Oprogramowanie musi pozwala¢ na eksportowanie oraz
importowanie konfiguracji na cele reinstalacji czy migracji

1. Wszystkie funkcje i komponenty oprogramowania dla srodowisk
Vmware i Hyper-V powinny by¢ licencjonowane per gniazdo procesora w
hostach wirtualizacyjnych stuzacych za Zrodto backupu lub replikacji.
Licencjonowanie powinno by¢ realizowane w wariancie wieczystym, w
ktérym licencja nie ma terminu waznosci.

2. Dopuszczalne jest dostarczenie oprogramowania w wersji
umozliwiajgcej ograniczong rozbudowe Srodowiska, wersja ta powinna
jednak umozliwiac¢ rozbudowe do nie mniej niz 6 gniazd procesorow w
obrebie Srodowiska.

3. W ramach dostarczonej licencji na okreslong ilo$¢ gniazd
procesoréw wymagane jest zapewnienie min. 60 miesiecy wsparcia
technicznego producenta, zapewniajgcego dostep do aktualizacji i
poprawek oprogramowania oraz umozliwiajgcego kontakt z dziatem
technicznym producenta w zakresie oferowanego oprogramowania.

4. W ramach dostawy wymagane jest dostarczenie licencji na ochrone
6 gniazd procesorow w hostach Vmware lub Hyper-V.

5. Licencjonowanie innych srodowisk moze by¢ realizowane na
zasadzie wymagajgcej zakupu dedykowanej licencji dla srodowiska.
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5. Licencje dostepowe — 30 szt.

Ogdlne wymagania

Zamawiajgcy wymaga dostarczenia 30 licencji dostepowych na uzytkownika
tzw. USER CAL umozliwiajgcych dostep do posiadanych przez Zamawiajgcego
systemow operacyjnych Microsoft Windows Server Standard przynajmniej w
wersji 2022 np. WinSvrCAL 2022 OLP NL Gov UsrCAL

6. Licencje dostepowe RDP — 30 szt.

Ogdlne wymagania

Zamawiajgcy wymaga dostarczenia 30 licencji dostepowych RemoteDesktop
na uzytkownika tzw. RDP USER CAL umozliwiajgcych dostep do posiadanych
przez Zamawiajgcego systeméw operacyjnych Microsoft Windows Server
Standard przynajmniej w wersji 2022 np. WinRmtDsktpSrvcsCAL 2022 OLP NL
Gov UsrCA

7. Rozbudowa macierzy lub serwera NAS o kolejne dyski — 20 szt.

Ogdlne wymagania dla
dyskoéw

Obudowa do
przechowywania i
zarzadzania (1 komplet)
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Obstuga podtgczenia na gorgco Tak

Wielkos¢ Cache minimum 256 MB

MTBF: minimum 2,000,000 h

llos¢ obrotéw: minimum 7200 RPM

Typ Interfejsu: SATA 6Gb

Wielko$¢ RAW dysku: minimum 10 TB

Transfer w MB/s: minimum 270

Pobdr pradu w spoczynku: maksimum 8W

Obudowa RACK maksymalnie 3U z szynami montazowymi posiadajgca
minimum 16 zatok dla dyskow 3,5-calowych SATA 6Gb

Procesor klasy 64-bitowy, x86, min. 4 rdzeniowy, taktowany zegarem co
najmniej 2,2 GHz, osiggajgcy w tescie PassMark CPU Mark wynik min. 4500
punktéw na dzien ogtoszenia postepowania przez Zamawiajgcego (wynik
zaproponowanego  procesora musi  znajdowa¢ sie na  stronie
http://www.cpubenchmark.net).

Pamie¢ RAM minimum 16GB UDIMM DDR4, obstuga do 64GB pamieci RAM
Porty LAN minimum 2x 2,5GbE BaseT (RJ-45)

Minimum 2 gniazda PCle Gen 3 x4

Porty USB: minimum 2x USB Typu-C 3.2 Gen 2 (10Gb/s), minimum 1x USB
Typu-A 3.2 Gen 2 (10Gb/s)

Obstuga RAID: pojedynczy dysk, JBOD, RAID O, 1, 5, 6, 10, 50, 60 oraz
zabezpieczen typu RAID Hot Spare and Global Hot Spare

Obstuga 24 kamer IP (8 licencji nalezy dostarczyc)

Protokoty: CIFS, SMB, AFP, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP

Ustugi: Stacja monitoringu, Windows ACL, Serwer plikdw, Manager plikéw
przez WWW, Obstuga plikéw QPKG, Funkcja Virtual Disk umozliwiajgca
zwiekszenie pojemnosci serwera przy pomocy inicjatora iSCSI, Montowanie
obrazéw ISO, Klient LDAP, Serwer Syslog, Server VPN, Obstuga konteneréow
(LXC, Docker), Migawki (min. 1024)

Polski jezyk GUI

Minimum 2 redundantne zasilacze o mocy minimum 550W
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8. Oprogramowanie zarzgdzajgce — 1 szt.

Ogblne wymagania

Zamawiajgcy posiada oprogramowanie Axence nVision

W ramach zamdwienia nalezy rozszerzyé posiadang przez Zamawiajgcego
licencje Axence nVision o dodatkowy modut ,HELPDESK” z licencjg na 70
komputeréw

9. Przetgcznik zarzadzalny — 1 szt.

Ogodlne

Parametry fizyczne

Porty

Stackowanie

15

Przetgcznik musi by¢ dedykowanym urzadzeniem sieciowym przystosowanym
do zainstalowania w szafie rack. Wraz z urzadzeniem nalezy dostarczy¢
niezbedne akcesoria umozliwiajgce instalacje przetgcznika w szafie rack.

Przetgcznik musi posiadac system operacyjny (firmware) dostarczony przez

producenta urzadzenia; zamawiajgcy nie dopuszcza dostarczenia urzadzenia

z zainstalowanym systemem operacyjnym firmy trzeciej.

Wymagane parametry fizyczne:

a) mozliwos¢ montazu w stelazu/szafie 19”

b) dwa wewnetrzne redundantne zasilacze 230V AC typu hot-swap (nie
dopuszcza sie rozwigzania zewnetrznego). Urzgdzenie musi zostaé
dostarczone z 2 zasilaczami umozliwiajgce wymiane w trakcie pracy
urzadzenia (ang. hot-swap).

c) zakres temperatur pracy ciggtej co najmniej od 0 do +45 °C

d) zakres wilgotnosci pracy co najmniej 5%- 90%

e) port USB umozliwiajacy podtaczenie zewnetrznej pamieci flash

f) ochrona przed przepieciami: 4 kV

g) MTBF: minimum 60 lat

h) maksymalny pobdér mocy: 100W

i) waga urzadzenia nie wieksza niz 9kg

Przeptyw powietrza przdd-tyt (od strony portow w kierunku zasilaczy)

Urzadzenie musi by¢ wyposazone w 2 moduty wentylatorow umozliwiajgce

wymiane w trakcie pracy urzadzenia (ang. hot-swap).

Przetgcznik musi posiadac:

a 24 portéw 10GE SFP+ z czego potowa obsadzona wktadkami (modutami)
10Gb SFP+ SR LC MultiMode

b 6 portéw QSFP28 40/100G (jesli obstuga portéw 100GE wymaga
dodatkowej licencji to Zamawiajgcy nie wymaga jej dostarczenia, ale
zastrzega, aby byta mozliwos¢ rozbudowy w przysztosci)

Wszystkie powyzsze porty muszg by¢ dostepne od frontu urzadzenia.

Przetgcznik musi umozliwiac tgczenie w stosy z zachowaniem nastepujacej

funkcjonalnosci:

a) Zarzadzanie stosem poprzez jeden adres IP

b) Do min. 8 jednostek w stosie

c) Magistrala stackujgca o wydajnosci 160Gb/s

d) Mozliwosc tworzenia potgczen link aggregation zgodnie z 802.3ad dla
portéw nalezgcych do réznych jednostek w stosie (ang. cross-stack link
aggregation)

e) Stos przetgcznikdow powinien by¢ widoczny w sieci jako jedno urzadzenie
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logiczne z punktu widzenia protokotu Spanning-Tree
f) lezeli realizacja funkcji faczenia w stosy wymaga dodatkowych
interfejséw stackujgcych to w ramach niniejszego postepowania
Zamawiajgcy wymaga ich dostarczenia.
Zamawiajgcy dopuszcza, aby mozliwosc¢ tgczenia w stosy byta realizowana za
pomocg portéw typu uplink QSFP28.
Wydajnosé Uktad przetgczajgcy o wydajnosci min. 1,68 Tbps, wydajnosé przetgczania
przynajmniej 450 Mpps
Obstuga min. 380 000 adresow MAC
Wbudowana pamie¢ RAM min. 4 GB
Procesor wielordzeniowy
Urzgdzenie musi mie¢ wbudowang pamiec flash o pojemnosci min. 2 GB
Protokoty i routing Obstuga min. 4000 sieci VLAN jednoczesnie oraz obstuga 802.1Q tunneling
(QinQ)
Mozliwos¢ skonfigurowania min. 1024 interfejséw vlan interface SVI
dziatajgcych réwnoczesnie
Obstuga ramek jumbo o wielko$ci min. 9216 bajtow
Obstuga protokotu GVRP
Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s
Multi-Instance Spanning Tree. Wymagane wsparcie dla min. 64 instancji
protokotu MSTP
Obstuga min. 192 000 tras dla routingu IPv4
Obstuga min. 80 000 tras dla routingu IPv6
Obstuga protokotéw routingu OSPF, OSPFv3, IS-IS, IS-ISv6, BGPv4, BGPv4+,
RIP, RIPng, PIM-SM, PIM-DM i SSM. Jezeli do obstugi powyzszych
funkcjonalnos$ci wymagana jest licencja to nalezy jg dostarczy¢é w ramach
niniejszego postepowania
Obstuga min. 16 wirtualnych tablic routingu-forwardingu (VRF)
Obstuga protokotéw LLDP i LLDP-MED
MPLS Obstuga MPLS wraz ze wsparciem dla L3VPN oraz VPLS.
Jezeli do obstugi powyzszych funkcjonalnosci wymagana jest licencja to
nalezy jg dostarczy¢ w ramach niniejszego postepowania
DHCP Server Przetgcznik musi posiadac funkcjonalnos¢ DHCP Server
IGMP Obstuga ruchu multicast:
a IGMPv1,v2iv3
b IGMP Snooping vl, v2iv3
Bezpieczenstwo sieci Mechanizmy zwigzane z zapewnieniem bezpieczeristwa sieci:
a) min. 4 poziomy dostepu administracyjnego poprzez konsole
b) autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z mozliwoscig
przydziatu VLANu oraz dynamicznego przypisania listy ACL
c) mozliwosé utworzenia minimum 6000 list ACL
d) mozliwos¢ uwierzytelniania urzagdzen na porcie w oparciu o adres MAC
oraz poprzez portal www
e) zarzadzanie urzadzeniem przez HTTPS, SNMP i SSHv2 za pomocy
protokotéw IPv4 i IPv6
f)  mozliwos¢ filtrowania ruchu w oparciu o adresy MAC, IPv4, IPv6, porty
TCP/UDP
g) obstuga mechanizmow Port Security, Dynamic ARP Inspection, IP Source
Guard, voice VLAN oraz private VLAN (lub réwnowazny),
h) mozliwo$¢ synchronizacji czasu zgodnie z NTP
Funkcja UDLD Obstuga funkcjonalnosci UDLD lub rownowaznej

16
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QoS Implementacja co najmniej osmiu kolejek sprzetowych QoS na kazdym
porcie wyjsciowym z mozliwoscig konfiguracji dla obstugi ruchu o réznych
klasach:

a klasyfikacja ruchu do klas roznej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujgcych parametrow: zrédtowy adres MAC,
docelowy adres MAC, zrodtowy adres IP, docelowy adres IP, zrodtowy
port TCP, docelowy port TCP

b wsparcie dla mechanizmdéw QoS opartych o algorytm karuzelowy, np.:
DRR, SP, DRR+SP

IP SLA Urzadzenie musi posiada¢ mechanizm do badania jakosci potaczen (IP SLA) z
mozliwoscig badania takich parametréw jak: jitter, opdznienie, straty
pakietow dla wygenerowanego strumienia testowego UDP. Urzadzenie musi
mie¢ mozliwos$¢ pracy jako generator oraz jako odbiornik pakietéw
testowych IP SLA. Urzadzenie musi umozliwia¢ konfiguracje liczby
wysytanych pakietow UDP w ramach pojedynczej prébki oraz odstepu
czasowego pomiedzy kolejnymi wysytanymi pakietami UDP w ramach
pojedynczej probki.

Jezeli funkcjonalnos¢ IP SLA wymaga licencji to Zamawiajgcy wymaga jej

dostarczenia w ramach niniejszego postepowania

Zarzadzanie Wymagane opcje zarzadzania:

a) mozliwosc¢ lokalnej i zdalnej obserwacji ruchu na okreslonym porcie,
polegajgca na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu
ich do urzadzenia monitorujgcego przytgczonego do innego portu oraz
poprzez okreslony VLAN

b) plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-
line (tzn. konieczna jest mozliwo$¢ przegladania i zmian konfiguracji w
pliku tekstowym na dowolnym urzadzeniu PC)

c) urzadzenie musi posiada¢ wbudowany port USB, pozwalajgcy na
podtaczenie zewnetrznej pamieci FLASH w celu przechowywania
obrazéw systemu operacyjnego, plikéw konfiguracyjnych lub
certyfikatéw elektronicznych

d) dedykowany port konsoli zgodny ze standardem RS-232

e) dedykowany port zarzgdzajacy out-of-band Ethernet 10/100Base-T

Wsparcie dla VXLAN Wsparcie dla funkcjonalnosci VXLAN.

Jezeli obstuga powyzej funkcjonalnos$ci wymaga dodatkowej licencji to w

ramach niniejszego postepowania Zamawiajgcy nie wymaga jej dostarczenia.

Kontroler WLAN Przetgcznik musi umozliwia¢ obstuge funkcjonalnosci kontrolera WLAN
celem zarzadzania punktami dostepowymi WiFi tego samego producenta.
Mozliwos¢ zarzgdzania minimum 1000 access-pointéw.

Jezeli powyzsza funkcjonalno$¢ wymaga licencji to w ramach niniejszego

postepowania Zamawiajgcy nie wymaga dostarczenia.

Urzadzenie musi posiadac funkcjonalnosci WLAN:

- Obstuge punktéw dostepowych (access-point) pracujgcych w
standardzie: 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac wave 1,
802.11ac wave 2, 802.11ax.

- Obstuge standardow: 802.11e, 802.11h, 802.11k, 802.11r.

- Mechanizmdéw uwierzytelniania: WPA/WPA2 with PSK, EAP-MD5, EAP-

TLS, PEAP

17
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10. Przetgcznik dostepowy — 1 szt.

Nazwa komponentu Wymagane minimalne parametry techniczne

Wymagania ogdlne Przetgcznik musi by¢ dedykowanym urzadzeniem sieciowym przystosowanym
do zainstalowania w szafie rack. Wraz z urzadzeniem nalezy dostarczy¢
niezbedne akcesoria umozliwiajgce instalacje przetgcznika w szafie rack.
System operacyjny (firmware) dostarczony przez producenta urzadzenia.
Zamawiajgcy nie dopuszcza dostarczenia urzadzenia z zainstalowanym
systemem operacyjnym firmy trzeciej

Wymagane parametry a) mozliwo$é montazu w stelazu/szafie 19”

fizyczne: b) wysoko$¢ maksymalna 1U
C) minimum jeden zasilacz 230V AC,

d) zakres temperatur pracy ciggtej co najmniej od 0 do +40 °C

e) zakres wilgotnosci pracy co najmniej 5%- 90%

f) port USB umozliwiajacy podtaczenie zewnetrznej pamieci flash (gniazdo
musi by¢ dostepne od frontu urzadzenia).

g) ochrona przed przepieciami: +4 kV

h) waga urzadzenia nie wieksza niz 6kg

Porty Przetgcznik musi posiada¢ minimum:

® 48 portéw 10/100/1000BASE-T
® 4 porty 10GE SFP+ obsadzona wktadkami (modutami) 10Gb SFP+ SR
LC MultiMode

Wszystkie porty muszg by¢ dostepne od frontu urzgdzenia.

Stackowanie Przetacznik musi umozliwiaé taczenie w stosy z zachowaniem nastepujgcej

funkcjonalnosci:
a) Zarzadzanie stosem poprzez jeden adres IP
b) Do min. 9 jednostek w stosie
C) Magistrala stackujgca o wydajnosci minimum 40Gb/s
d) Mozliwosé tworzenia potaczer link aggregation zgodnie z 802.3ad
dla portéw nalezgcych do réznych jednostek w stosie (ang. cross-stack
link aggregation)
e) Stos przetacznikéw powinien by¢ widoczny w sieci jako jedno
urzadzenie logiczne z punktu widzenia protokotu Spanning-Tree
f) Jezeli realizacja funkcji taczenia w stosy wymaga dodatkowych
interfejséw stackujgcych to w ramach niniejszego postepowania
Zamawiajgcy wymaga ich dostarczenia.
Zamawiajgcy dopuszcza, aby mozliwosc tgczenia w stosy byta realizowana za
pomocy portow typu uplink 10G SFP+.

Wydajnosé Uktad przetaczajagcy o wydajnosci minimum 176 Gbps, wydajnosc
przetgczania minimum 120 Mpps

Wielkos¢ tablicy MAC Obstuga minimum 16 000 adreséw MAC

Procesor i pamie¢ RAM  Whbudowana pamie¢ RAM minimum 512MB
Procesor minimum 2 rdzeniowy

Pamie¢ FLASH Urzadzenie musi mie¢ wbudowang pamiec flash o pojemnosci minimum 500
MB
Obstuga VLAN Obstuga minimum 4000 sieci VLAN jednoczes$nie oraz obstuga 802.1Q

tunneling (QinQ)
Mozliwos¢ skonfigurowania minimum 1000 interfejséw vlan interface SVI
dziatajgcych réwnoczesnie

18
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Standardy IEEE

Obstuga protokotu
GVRP
Trasy routingu

Obstuga protokotow

Obstuga VRF
DHCP Server
Obstuga IGMP

Mechanizmy zwigzane z
zapewnieniem
bezpieczenstwa sieci

Obstuga UDLD
Kolejkowanie

Potgczenia IP SLA

Wymagane opcje
zarzadzania
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Obstuga ramek jumbo o wielkosci min. 9216 bajtow
Obstuga standardow IEEE:
a) CFM zgodny z 802.1ag
b) EFM zgodny z 802.3ah
Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s
Multi-Instance Spanning Tree.
Wymagane wsparcie dla min. 64 instancji protokotu MSTP
Obstuga protokotu GVRP lub GARP

Obstuga minimum 4 000 tras dla routingu IPv4
Obstuga minimum 1 000 tras dla routingu IPv6
Obstuga protokotéw routingu OSPF, OSPFv3, RIP, RIPng, PIM-SM, PIM-DM.
Jezeli do obstugi powyzszych funkcjonalnosci wymagana jest licencja to nalezy
jg dostarczy¢ w ramach niniejszego postepowania
Obstuga protokotéw LLDP i LLDP-MED
Obstuga wirtualnych tablic routingu-forwardingu (VRF)
Przetgcznik musi posiadac funkcjonalnos¢ DHCP Server
Obstuga ruchu multicast:
a) IGMP v1,v2iv3
b) IGMP Snooping v1, v2iv3
Mechanizmy zwigzane z zapewnieniem bezpieczeristwa sieci:
a) min. 4 poziomy dostepu administracyjnego poprzez konsole
b) autoryzacja uzytkownikdw w oparciu o IEEE 802.1x z mozliwoscig
przydziatu VLANu oraz dynamicznego przypisania listy ACL
c) mozliwos¢ utworzenia minimum 2000 list ACL
d) mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC
oraz poprzez portal www
e) zarzadzanie urzadzeniem przez HTTPS, SNMPv3 i SSHv2 za pomocy
protokotéw IPv4 i IPv6
f)  mozliwos¢ filtrowania ruchu w oparciu o adresy MAC, IPv4, IPv6, porty
TCP/UDP
g) obstuga mechanizmow Port Security, Dynamic ARP Inspection, IP Source
Guard
h) mozliwo$¢ synchronizacji czasu zgodnie z NTP
Obstuga funkcjonalnosci UDLD lub rownowaznej
Implementacja co najmniej osmiu kolejek sprzetowych QoS na kazdym porcie
wyjsciowym z mozliwoscig konfiguracji dla obstugi ruchu o réznych klasach:
Urzadzenie musi posiada¢ mechanizm do badania jakosci potaczen (IP SLA) z
mozliwoscig badania takich parametrow jak: jitter, opdZnienie, straty
pakietow dla wygenerowanego strumienia testowego UDP. Urzagdzenie musi
mie¢ mozliwos¢ pracy jako generator oraz jako odbiornik pakietéw testowych
IP SLA. Urzadzenie musi umozliwia¢ konfiguracje liczby wysytanych pakietéw
UDP w ramach pojedynczej probki oraz odstepu czasowego pomiedzy
kolejnymi wysytanymi pakietami UDP w ramach pojedynczej probki. Jezeli
funkcjonalno$¢ IP SLA wymaga licencji to Zamawiajgcy wymaga jej
dostarczenia w ramach niniejszego postepowania
a) mozliwos¢ lokalnej i zdalnej obserwacji ruchu na okreslonym porcie,
polegajgca na kopiowaniu pojawiajgcych sie na nim ramek i
przesytaniu ich do urzadzenia monitorujgcego przytgczonego do
innego portu oraz poprzez okreslony VLAN
b) plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-
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Dokumenty i certyfikaty

11.
Obudowa

Typ

Czas transferu
Moc
Wyijscia/wejscia

Czas podtrzymywania

Komunikacja wizualna

Bezpieczenstwo

Porty

Modut SNMP
Wymagania dodatkowe
Bateria

Jednostki rozszerzajace
Oprogramowanie

12.
Obudowa

Typ
Moc

Wyijscia/wejscia
Czas podtrzymywania

Komunikacja wizualna

Oprogramowanie do
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line (tzn. konieczna jest mozliwos¢ przegladania i zmian konfiguracji
w pliku tekstowym na dowolnym urzadzeniu PC)
c) urzadzenie musi posiada¢ wbudowany port USB znajdujgcy sie od
strony portéw, pozwalajagcy na podtgczenie zewnetrznej pamieci
FLASH w celu przechowywania obrazéw systemu operacyjnego,
plikéw konfiguracyjnych lub certyfikatow elektronicznych
d) dedykowany port konsoli, musi sie znajdowac¢ od strony portéw i by¢
zgodny ze standardem RS-232
Wraz z urzagdzeniami muszg zosta¢ dostarczone:
a) petna dokumentacja w jezyku polskim lub angielskim
b) dokumenty potwierdzajace, ze proponowane urzgdzenia posiadajg
wymagane deklaracje zgodnosci z normami bezpieczenstwa (CE) lub
os$wiadczenie, ze deklaracja nie jest wymagana

UPS Serwerownia — 1szt.

Obudowa max.2U wyposazona w szyny montazowe

Online lub Line-Interactive

Max. 4ms

Min. 3000VA (3000W)

Gniazda podtrzymywania: min 6x IEC C13, min. 2x IEC C19

Gniazdo zasilajgce: min. 1x IEC C20,

Min. 1.7min przy obcigzeniu 3000W

Min. 4.4min przy obcigzeniu 2000W

Min. 14.7min przy obcigzeniu 1000W

Wbudowany wyswietlacz LCD informujgcy o: Stanie zasilania, baterii,
obcigzenia, usterka i ostrzezenie

EPO

USB, RS-232,

Modut SNMP z portem Rj-45 do komunikacji

Wsparcie dla HID

Bateria Hot-swap z mozliwoscig wymieniania przez uzytkownika

Mozliwos¢ podtgczenia co najmniej 10 battery packéw

Oprogramowanie do zarzadzania UPSem z mozliwoscig wspodtpracy ze
srodowiskiem VMware ESXi 7.0

komputerow — 18szt.

Obudowa TOWER

Line-Interaktive

Min. 850VA (480W)

Gniazda podtrzymywania: 2x gniazdo CEE 7/3 (Type F)

Min. 0.1min przy 100% obcigzenia

Min. 3min przy 50% obcigzenia

Wbudowany wyswietlacz LCD informujgcy o statusie natadowania, trybie
zasilania

Mozliwos¢ kontrolowania i monitorowania wielu jednostek UPS z sieci lokalnej
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zarzadzania UPS

13.

Zastosowanie
Matryca

Procesor

Pamie¢ RAM
Pamie¢ masowa

Karta graficzna
Klawiatura

Multimedia

tacznosé
bezprzewodowa
Bateria i zasilanie

Waga
Obudowa
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i Internetu

a) Wykresy analizy mocy, statystyki zdarzen, eksport historii danych

b) Wykres danych jednostki UPS w czasie rzeczywistym (napiecie,
czestotliwo$é, poziom obcigzenia, poziom natadowania baterii)

c) Bezpieczne wytgczenie systemu i ochrona danych przed awarig
zasilania

d) Powiadomienia za pomocg dzwiekdéw systemowych, e-mail, SMS, do
wszystkich komputeréw w sieci LAN

e) Harmonogram wtgczenia/wytaczenia, test baterii, programowana
kontrola gniazda, kontrola alarmoéw dzwiekowych.

f)  Ochrona dostepu hastem, dostep zdalny i zarzadzanie

g) Obstuga wielu jezykédw: minimum Angielski i Polski,

Laptopy — 4 szt.

Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji biurowych,
edukacyjnych, obliczeniowych, dostepu do Internetu oraz poczty elektronicznej.
Matryca o przekatnej 15.6” z powtoka przeciwodblaskowa i rozdzielczoscig 1920 x
1080. Jasnos$¢ matrycy 250 cd/m2, kontrast min. 700:1

Procesor osiggajgcy w tescie PassMark Performance Test, co najmniej 9999
punktéw w kategorii Average CPU Mark. Wynik dostepny na stronie:
https://www.cpubenchmark.net/cpu_list.php

dotaczy¢ do oferty

16GB DDR4 3200MHz mozliwos$¢ rozbudowy do min 32GB, min. jeden wolny slot
pamieci pod przyszta rozbudowe

Min. 512GB SSD NVMe

Mozliwosc¢ zainstalowania dodatkowego dysku 2,5”

Zintegrowana z procesorem

Klawiatura w uktadzie US- QWERTY z wydzielong klawiaturg numeryczng oraz z
wbudowanym w klawiaturze podswietleniem. Wszystkie klawisze funkcyjne typu:
mute, regulacja gtosnosci, print screen dostepne w ciggu klawiszy F1-F12.

Karta dzwiekowa zintegrowana z ptyta gféwng, wbudowane dwa gtosniki stereo o
mocy minimum 2 x 2W.

Cyfrowy mikrofon z funkcja redukcji szuméw i poprawy mowy wbudowany w
obudowe matrycy.

Kamera internetowa z diodg informujaca o aktywnosci, 0.9 Mpix, trwale
zainstalowana w obudowie matrycy wyposazona w mechaniczng przystone.
Czytnik kart multimedialnych w formacie microSD,

Ztacze audio typu combo (stuchawki i mikrofon)

Karta Wireless AX 2x2 + Bluetooth 5.1

Min. 41 Whr umozliwiajgca jej szybkie natadowanie do poziomu 80% w czasie 1
godziny i do poziomu 100% w czasie 2 godzin.

Zasilacz o mocy min. 65W

Waga max 2 kg z baterig

Szkielet obudowy i zawiasy notebooka wzmacniane, uszczelnienie dookota matrycy
chronigce klawiature notebooka, po zamknieciu przed kurzem i wilgocig. Kat
otwarcia notebooka min 180 stopni.


https://www.cpubenchmark.net/cpu_list.php
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Diagnostyka

Bezpieczenstwo

System
operacyjny
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Komputer spetniajgcy normy MIL-STD-810H

BIOS producenta oferowanego komputera zgodny ze specyfikacjg UEFI, wymagana
petna obstuga za pomoca klawiatury i urzadzenia wskazujgcego (wmontowanego na
state) oraz samego urzadzenia wskazujgcego (wmontowanego na state). Mozliwos¢,
bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podtgczonych do niego urzadzen zewnetrznych odczytania z BIOS informacji o:
dacie produkcji komputera (data produkcji nieusuwalna), o kontrolerze audio,
procesorze, a w szczegdlnosci min. i max osigganej predkosci, pamieci RAM z
informacjg o taktowaniu i obsadzeniu w slotach. Niezmazywalne (nieedytowalne)
pole asset tag, nie podlegajace skasowaniu nawet po aktualizacji BIOS.

Funkcja logowania sie do BIOS na podstawie hasta uzytkownika i administratora
(hasta niezalezne), mozliwos¢ ustawienia haset administratora oraz uzytkownika
sktadajgcych sie z matych liter, duzych liter, cyfr, znakdw specjalnych.

BIOS zawierajacy informacje o stanie natadowania baterii, mocy podpietego
zasilacza, ponadto mozliwo$¢ zarzadzania trybem tadowania baterii (np. okreslenie
docelowego poziomu natadowania). Mozliwo$¢ nadania numeru inwentarzowego z
poziomu BIOS bez wykorzystania dodatkowego oprogramowania, jak i koniecznosci
aktualizacji BIOS.

Mozliwo$¢ wtaczenia/wytaczenia funkcji automatycznego tworzenia recovery BIOS
na dysku twardym.

System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej samej
pamieci flash co BIOS, dostepny z poziomu szybkiego menu boot lub BIOS,
umozliwiajgcy przetestowanie komputera a w szczegdlnosci jego sktadowych.
System zapewniajgcy petng funkcjonalnosé, a takze zachowujgcy interfejs graficzny
nawet w przypadku braku dysku twardego oraz jego uszkodzenia, nie wymagajacy
stosowania zewnetrznych i dodatkowych nosnikéw pamieci masowej oraz dostepu
do internetu i sieci lokalnej.

Zintegrowany z ptytg gtdéwng dedykowany uktad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Préba
usuniecia uktadu powoduje uszkodzenie ptyty gtdwnej. Zabezpieczenie to musi
posiadaé mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na
dysku twardym przy uzyciu klucza sprzetowego. Weryfikacja wygenerowanych przez
komputer kluczy szyfrowania musi odbywac sie w dedykowanym chipsecie na ptycie
gtéwne;.

Czytnik linii papilarnych

Zainstalowany system operacyjny Windows 10 Professional lub réwnowazny klucz
licencyjny Windows 10 Professional musi by¢ zapisany trwale w BIOS i umozliwia¢
instalacje systemu operacyjnego zdalnie bez potrzeby recznego wpisywania klucza
licencyjnego.

Opis rownowaznosci Windows 10 Professional:

System operacyjny klasy PC oraz notebook musi spetnia¢ nastepujgce wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych

2. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym modutem
,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i
angielskim



23

Fundusze
Europejskie

Program Regionalny

Rzeczpospolita S V4 Unia Europejska
- Polska B Europejskie Fundusze
*azvey. Zdrowe zycie, czysty zysk Strukturalne i Inwestycyjne

4. Mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetgczanie sie pomiedzy pulpitami za pomocg skrétéw klawiaturowych
lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu,
tekstow, metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego
okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobdow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, pomoc,
komunikaty systemowe, menedzer plikdw.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzgcych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajgcego.

12. Mozliwos$¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-
peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzgdzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15. Mozliwos¢ dotfgczenia systemu do ustugi katalogowej on-premise lub w chmurze.
16. Umozliwienie zablokowania urzgdzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji- tryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacji plikdw i folderéw roboczych
znajdujgcych sie na firmowym serwerze plikdw w centrum danych z prywatnym
urzadzeniem, bez koniecznosci taczenia sie z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspétdzielenie aplikacji — mozliwos$¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw (ang. quota)
na dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnos$é i pozwalajacy
tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikébw z mozliwoscia automatycznego przywrdcenia wersji
wczesniejszej.

21. Mozliwos$¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej
postaci.

22. Mozliwo$é przywracania systemu operacyjnego do stanu poczgtkowego z
pozostawieniem plikdw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomocy polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu)."
24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26. Dostepno$é bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych,
zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP
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v4 i ve.

28. ldentyfikacja sieci komputerowych, do ktorych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowe], udostepniania plikdw itp.).

29. Mozliwosc zdefiniowania zarzgdzanych aplikacji w taki sposdb aby automatycznie
szyfrowaty pliki na poziomie systemu plikdw. Blokowanie bezposredniego kopiowania
tresci miedzy aplikacjami zarzgdzanymi a niezarzgdzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub
klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Whbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwosc¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania dysku w ustugach katalogowych.

34. Mozliwos$¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach
regut definiujgcych ustawienia zarzgdzanych w sposéb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;.
41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen

Zainstalowane oprogramowanie z bezterminowa licencjg do wykonywania
aktualizacji systemu i jego zasobdw umozliwiajgce :
- okreslenie preferencji aktualizacji
- ustawienie priorytetu aktualizacji
- uzycia opcji planowania aktualizacji biezgcych wersji sterownikdw,
Dotaczone do oferowanego komputera oprogramowanie producenta z
nieograniczong licencjg czasowo na uzytkowanie umozliwiajace :
- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie
systemu operacyjnego producenta, BIOS'u z certyfikatem zgodnosci producenta do
najnowszej dostepnej wersji,
- mozliwos¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej aplikacji,
BIOS'u bezposrednio na stronie producenta przy uzyciu potgczenia internetowego z
automatycznym przekierowaniem a w szczegdlnosci informacji :

a. o poprawkach i usprawnieniach dotyczacych aktualizacji

b. dacie wydania ostatniej aktualizacji



Fundus;ek_ Rzeczpospolita 4 Unia Europejska
Europejskie Polska Europejskie Fundusze
Program Regionalny - *Azvey. Zdrowe zycie, czysty zysk Strukturalne i Inwestycyjne

c. priorytecie aktualizacji

d. zgodnos¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak powyzej od punktu
a do punktu e.
- wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne
- mozliwos¢ wtgczenia/wytgczenia funkcji automatycznego restartu w przypadku
kiedy jest wymagany przy instalacji sterownika, aplikacji ktéra tego wymaga.
- rozpoznanie modelu oferowanego komputera, numer seryjny komputera,
informacje kiedy dokonany zostat ostatnio upgrade w szczegdlnosci z
uwzglednieniem daty ( dd-mm-rrrr)
- sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty instalowane z
doktadng datg ( dd-mm-rrrr ) i wersjg ( rewizja wydania )
- doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS’u z informacjg o
zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscig exportu
do pliku o rozszerzeniu *.xml
- raport uwzgledniajgcy informacje o : sprawdzaniu aktualizacji, znalezionych
aktualizacjach, Sciggnietych aktualizacjach , zainstalowanych aktualizacjach z
doktadnym rozbiciem jakich komponentdéw to dotyczyto, btedach podczas
sprawdzania, instalowania oraz mozliwo$¢ exportu takiego raportu do pliku *.xml
od razu spakowany z rozszerzeniem *.zip. Raport musi zawiera¢ z doktadng datg
( dd-mm-rrrr ) i godzing z podjetych i wykonanych akcji/zadan w przedziale
czasowym do min. 1 roku.

Porty i ztgcza Whbudowane porty i ztgcza: 1 x HDMI 1.4, 1x RJ-45, 1 x USB 2.0, 2 x USB 3.2 typu A,
w tym jeden dosilony, 1x USB 3.2 gen 2 typu C, port zasilania, gniazdo linki
zabezpieczajgce;.

Wsparcie Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu

techniczne zgtaszanie awarii oraz samodzielne zamawianie zamiennych komponentéw.
Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezgca, Rodzaj gwarancji, data
wygasniecia gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego)

14, Komputer stacjonarny — 18 zestawow

a. Jednostka centralna

Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz
producenta.

Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna.

Procesor Procesor dedykowany do pracy w komputerach stacjonarnych. Procesor osiggajacy
w tescie Passmark CPU Mark, w kategorii Average CPU Mark wynik co najmniej 13
500 pkt. wedtug wynikéw opublikowanych na stronie
http://www.cpubenchmark.net/cpu_list.php na dzien sktadania.
Dotaczy¢ do oferty
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16 GB DDR4 2666MHz. Mozliwos¢ rozbudowy do min 64GB. Jeden slot DIMM wolny.
Dysk M.2 SSD 256GB PCle NVMe

Obudowa musi umozliwia¢ montaz dodatkowego dysku 2.5” lub 3.5”

Zintegrowana karta graficzna osiggajgca w tescie Passmark G3D Mark, w kategorii
Average G3D Mark wynik co najmniej 1000 pkt. wedfug wynikéw opublikowanych na
stronie https://www.videocardbenchmark.net/gpu_list.php w dniu sktadania.

Karta dZzwiekowa min. dwukanatowa zintegrowana z ptytg gtéwna, zgodna z High
Definition, wewnetrzny gtosnik w obudowie komputera. Port stuchawek i mikrofonu
na przednim panelu, dopuszcza sie rozwigzanie port combo

Typu Small Form Factor z obstugg kart wytgcznie o niskim profilu. Umozliwiajaca
montaz 1 x dysku 3.5” lub 1 x dysku 2.5” wewngatrz obudowy. Naped optyczny
zamontowany w dedykowanej wnece zewnetrznej 5.25” typu slim. Obudowa
fabrycznie przystosowana do pracy w orientacji poziomej i pionowej. Otwory
wentylacyjne usytuowane wytgcznie na przednim oraz tylnym panelu obudowy.
Suma wymiaréw obudowy nieprzekraczajgca 700 mm.

Zasilacz o mocy nie wiekszej niz. 200W pracujgcy w sieci 230V 50/60Hz pragdu zmien-
nego i efektywnosci min. 85%- zasilacz w oferowanym komputerze musi sie znajdo-
waé¢ na stronie http://www.plugloadsolutions.com/80pluspowersupplies.aspx
dotaczy¢ do oferty wydruk potwierdzajgcy spetnienie wymogu 80plus

Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwalac na
demontaz kart rozszerzen bez koniecznosci uzycia narzedzi (wyklucza sie uzycia
wkretéw, srub motylkowych). Obudowa w jednostce centralnej musi by¢ otwierana
bez koniecznosci uzycia narzedzi (wyklucza sie uzycie standardowych wkretéw, Srub
motylkowych) oraz powinna posiadac czujnik otwarcia obudowy wspétpracujacy z
oprogramowaniem zarzadzajgco — diagnostycznym. Obudowa musi umozliwiaé
zastosowanie zabezpieczenia fizycznego w postaci linki metalowe]j oraz ktédki (oczko
w obudowie do zatozenia ktédki). Wbudowany wizualny system diagnostyczny oparty
o sygnalizacje LED np. wtgcznik POWER, stuzgcy do sygnalizowania i diagnozowania
probleméw z komputerem i jego komponentami, sygnalizacja oparta na zmianie
statuséw diody LED (zmiana barw oraz miganie). System usytuowany na przednim
panelu. System diagnostyczny musi sygnalizowac: uszkodzenie lub brak pamieci RAM,
uszkodzenie ptyty gtéwnej, awarie BIOS'u, awarie procesora. Oferowany system
diagnostyczny nie moze wykorzystywac minimalnej ilosci wolnych slotéw na ptycie
gtéwnej, wymaganych wnek zewnetrznych w specyfikacji i dodatkowych oferowanych
przez wykonawce, oraz nie moze by¢ uzyskany przez konwertowanie, przerabianie
innych ztgczy na ptycie gtéwnej nie wymienionych w specyfikacji a ktére nie s3
dedykowane dla systemu diagnostycznego. Kazdy komputer powinien by¢ oznaczony
niepowtarzalnym numerem seryjnym umieszonym na obudowie, oraz musi by¢
wpisany na state w BIOS.

Ukryty w laminacie ptyty gtéwnej uktad sprzetowy stuzgcy do tworzenia i zarzgdzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiadaé¢ mozliwo$¢ szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego. Prdba usuniecia dedykowanego uktadu
doprowadzi do uszkodzenia catej ptyty gtdwnej. System diagnostyczny z graficznym
interfejsem uzytkownika zaszyty w tej samej pamieci flash co BIOS, dostepny z
poziomu szybkiego menu boot lub BIOS, umozliwiajgcy przetestowanie komputera a
w szczegdlnosci jego sktadowych. System zapewniajgcy petng funkcjonalnosé, a takze
zachowujacy interfejs graficzny nawet w przypadku braku dysku twardego oraz jego
uszkodzenia, nie wymagajacy stosowania zewnetrznych nosnikéw pamieci masowe;j
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oraz dostepu do internetu i sieci lokalnej.

Procedura POST traktowana jest jako oddzielna funkcjonalnosé.

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo producenta komputera lub nazwe producenta komputera lub nazwe
modelu oferowanego komputera. Petna obstuga BIOS za pomoca klawiatury i myszy
oraz samej myszy. BIOS wyposazony w automatyczng detekcje zmiany konfiguracji,
automatycznie nanoszacy zmiany w konfiguracji w szczegélnosci: procesor, wielkos¢
pamieci, pojemnos$¢ dysku. Mozliwosé, bez uruchamiania systemu operacyjnego z
dysku twardego komputera, bez dodatkowego oprogramowania (w tym réwniez
systemu diagnostycznego) i podtagczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o: wersji BIOS, nr seryjnym komputera, ilosci
zainstalowane] pamieci RAM, predkosci zainstalowanych pamieci RAM, technologii
wykonania pamieci, sposobie obsadzeniu slotow pamieci z rozbiciem na wielkosci
pamieci i banki, typie zainstalowanego procesora, ilosci rdzeni zainstalowanego
procesora, typowej predkosci zainstalowanego procesora, minimalnej i maksymalnej
osigganej predkosci zainstalowanego procesora, pojemnosci zainstalowanego lub
zainstalowanych dyskéw twardych, wszystkich urzadzeniach podpietych do
dostepnych na ptycie gtéwnej portow SATA, MAC adresie zintegrowanej karty
sieciowej, zintegrowanym uktadzie graficznym, kontrolerze audio.

Do odczytu wskazanych informacji nie mogg by¢ stosowane rozwigzania oparte o
pamieé¢ masowga (wewnetrzng lub zewnetrzng), zaimplementowane poza systemem
BIOS narzedzia, np. system diagnostyczny, dodatkowe oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen, mozliwos$¢ ustawienia hasta uzytkownika umozliwiajgcego uruchomienie
komputera (zabezpieczenie przed nieautoryzowanym uruchomieniem) przy
jednoczesnym zdefiniowanym hasle administratora. Uzytkownik po wpisaniu
swojego hasta jest wstanie zidentyfikowac ustawienia BIOS. Mozliwos¢ ustawienia
haset uzytkownika i administratora sktadajgcych sie z cyfr, matych liter, duzych liter
oraz znakdw specjalnych. Mozliwo$é wtgczenia/wytgczenia kontrolera SATA (w tym w
szczegolnosci pojedynczo), Mozliwos¢ ustawienia portéw USB w trybie ,no BOOT”
(podczas startu komputer nie wykrywa urzadzen bootujgcych typu USB). Mozliwosé
wytgczania portéw USB pojedynczo.

Mozliwo$¢ nadania numeru inwentarzowego bezposrednio z poziomu BIOS (bez
wykorzystania dodatkowego oprogramowania), sktadajgcego sie liter, cyfr oraz
znakéw specjalnych. Numer inwentarzowy nieulegajgcy skasowaniu po aktualizacji
BIOS.

Mozliwos¢ dokonywania backup’u BIOS wraz z ustawieniami na dysku wewnetrznym.
Oferowany BIOS musi posiadac poza swojg wewnetrzng strukturg menu szybkiego
boot’owania ktére umozliwia m.in.: uruchamianie systemu zainstalowanego na
dysku twardym, uruchamianie systemu z urzadzen zewnetrznych, uruchamianie
systemu z serwera za posrednictwem zintegrowanej karty sieciowej, uruchomienie
graficznego systemu diagnostycznego, wejscie do BIOS, upgrade BIOS.

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze,
chipsecie ptyty gtéwnej oraz w BIOS systemu (mozliwos¢ wigczenia/wytgczenia
sprzetowego wsparcia wirtualizacji dla poszczegdlnych komponentdw systemu).
Oferowane modele komputerdw muszg poprawnie wspotpracowaé z zamawianymi
systemami operacyjnymi (jako potwierdzenie poprawnej wspdtpracy Wykonawca
dotaczy do oferty dokument w postaci wydruku potwierdzajgcy certyfikacje rodziny
produktéw bez wzgledu na rodzaj obudowy.

Zainstalowany system operacyjny Windows 10 Professional, lub réwnowazny klucz

licencyjny Windows 10 Professional musi by¢ zapisany trwale w BIOS i umozliwiaé
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instalacje systemu operacyjnego zdalnie bez potrzeby recznego wpisywania klucza
licencyjnego.

Opis réwnowaznosci Windows 10 Professional:

System operacyjny klasy PC oraz notebook musi spetnia¢ nastepujgce wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem
»uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i
angielskim

4. Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetgczanie sie pomiedzy pulpitami za pomocg skrotéw klawiaturowych
lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu,
tekstéw, metadanych) dostepny z kilku poziomdéw: poziom menu, poziom otwartego
okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobdw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, pomoc,
komunikaty systemowe, menedzer plikdw.

8. Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos$¢ przystosowania stanowiska dla osob niepetnosprawnych (np. stabo
widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajgcego.

12. Mozliwos$¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-
peer.

13. Mozliwos$¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego,
mozliwo$¢ centralnego opdzniania dostarczania nowej wersji o minimum 4 miesigce.
14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15. Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub w chmurze.
16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji- tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikéw i folderéw roboczych
znajdujgcych sie na firmowym serwerze plikéw w centrum danych z prywatnym
urzadzeniem, bez koniecznosci tgczenia sie z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia ses;ji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang. quota)
na dysku dla uzytkownikdéw oraz zapewniajgcy wiekszg niezawodnosc i pozwalajacy
tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikébw z mozliwoscig automatycznego przywrdcenia wersji
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wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej
postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikdw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomocy polityk grupowych (np. przy uzyciu numerdéw identyfikacyjnych sprzetu)."
24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Whbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26. Dostepnosc bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych,
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP
v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikdw itp.).

29. Mozliwos¢ zdefiniowania zarzgdzanych aplikacji w taki sposdb aby automatycznie
szyfrowaty pliki na poziomie systemu plikdw. Blokowanie bezposredniego kopiowania
tresci miedzy aplikacjami zarzgdzanymi a niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub
klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Whbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania dysku w ustugach katalogowych.

34. Mozliwos$¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach
regut definiujgcych ustawienia zarzadzanych w sposéb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen

Wbudowane porty (min):
e 1 xDisplayPort 1.4
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e 1xHDMI2.0b
e 8 portdow USB wyprowadzonych na zewnatrz obudowy, w uktadzie:
o Panel przedni: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0
o Paneltylny: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0
e 1 xport audio typu combo (stuchawka/mikrofon) na przednim panelu
panelu

e 1xRJ—45
Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) wszystkich
portédw USB nie moze by¢ osiggnieta w wyniku stosowania konwerterdw,
przejsciowek lub przewoddw pofaczeniowych itp. Zainstalowane porty nie moga
blokowac instalacji kart rozszerzen w ztgczach wymaganych w opisie ptyty gtéwnej.
Karta sieciowa 10/100/1000 zintegrowana z ptytg gtéwnag, wspierajgca obstuge Wol
(funkcja wiaczana przez uzytkownika),
Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera,
trwale oznaczona na etapie produkcji logiem producenta oferowanej jednostki,
dedykowana dla danego urzadzenia, wyposazona w: 1 x PCle x16 Gen.3, 1 x PCle x1,
2 x DIMM z obstugg do 64 GB DDR4 RAM, 2 x SATA w tym min. 1 szt SATA 3.0.
Jedno ztgcze M.2 dla dyskéw oraz ztgcze M.2 bezprzewodowej karty sieciowej.
Klawiatura USB w uktadzie polski programisty
Mysz laserowa USB oraz rolka (scroll)
Nagrywarka DVD +/-RW o predkosci min. 8x
Opakowanie musi by¢ wykonane z materiatow podlegajgcych powtdrnemu
przetworzeniu.
Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu
zgtaszanie awarii oraz samodzielne zamawianie zamiennych komponentéw.
Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezgca, Rodzaj gwarancji, data
wygasniecia gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego).
Oprogramowanie producenta komputera z nieograniczong czasowo licencjg na
uzytkowanie umozliwiajace:
- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie
systemu operacyjnego producenta, BIOS'u z certyfikatem zgodnosci producenta do
najnowszej dostepnej wersji,
- sprawdzenie przed zainstalowaniem wszystkich sterownikdéw, aplikacji oraz BIOS
bezposrednio na stronie producenta przy uzyciu potaczenia internetowego z
automatycznym przekierowaniem w celu uzyskania informacji o: poprawkach i
usprawnieniach dotyczacych aktualizacji, dacie wydania ostatniej aktualizacji,
priorytecie aktualizacji, zgodnosci z systemami operacyjnymi
- dostep do wykazu najnowszych aktualizacji z podziatem na krytyczne (wymagajgce
natychmiastowej instalacji), rekomendowane i opcjonalne
- wigczenie/wytgczenie funkcji automatycznego restartu w przypadku, kiedy jest
wymagany przy instalacji sterownika, aplikacji
- sprawdzenie historii aktualizacji z informacjg, jakie sterowniki byty instalowane z
doktadng datg i wersjg (rewizja wydania)
- dostep do wykaz wymaganych sterownikéw, aplikacji, BIOS'u z informacjg o
zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscig exportu do
pliku o rozszerzeniu *.xml
- dostep do raportu uwzgledniajgcego informacje o znalezionych, pobranych i
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zainstalowanych aktualizacjach z informacjg, jakich komponentéw dotyczyty,
mozliwos¢ exportu takiego raportu do pliku *.xml

Raport musi zawiera¢ date i godzine podjetych i wykonanych akcji/zadan w przedziale
czasowym min. 1 roku.

W ofercie nalezy podac nazwe oprogramowania.

b. Monitor

Ogdlne

Interfejsy

Regulacja potozenia
ekranu

Rodzaj wyswietlacza: LCD z podswietleniem LED / matryca aktywna TN
Wielkos$¢ przekatnej: min 21"

Wspdtczynnik ksztattu: 16:9

Rozdzielczo$¢ natywna: Full HD (1080p) 1920 x 1080 przy 60 Hz
Rozstaw pikseli: 0.24-0,25 mm

Pikseli na cal: min 102

Jasno$é: 250 cd/m?

Wspodtczynnik kontrastu: min 1000:1

Obstuga kolorow: 16,7 miliony koloréw

Paleta Kolorow: 72% (CIE 1931), 83% (CIE 1976)

Czas reakcji: 5ms (szary-do-szarego, normalny)

Poziomy kat widzenia: 178

Pionowy kat widzenia: 178

Powtoka ekranu: Antyrefleksyjna
Waga z podstawa: max 3.10 kg

VGA

HDMI 1.4 z HDCP 1.2

Regulacja pozycji ekranu: Odchylenie

Kat pochylenia: -5/+21
Interfejs Montazowy VESA: 100 x 100 mm

15. Skaner dokumentowy— 1 szt.

Nazwa komponentu

Stan obecny
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Wymagane minimalne parametry techniczne

Skaner z automatycznym podajnikiem dokumentéw ADF z zainstalowang
opcjg skanowania ptaskiego A4.

Tryb skanowania: dwustronne jednoprzebiegowe (duplex); kolor 24
bit/skala szarosci 8 bit/monochromatyczny.

Skanowanie dokumentéw o réznych formatach i gramaturach bez
koniecznosci ich wczesniejszej segregacji.

Format skanowanych dokumentéw: A4 i mniejsze. Urzagdzenie musi
umozliwiac¢ skanowanie kopert A4 i mniejszych przy uzyciu ADF za pomocg
prostej Sciezki prowadzenia papieru.

Rozdzielczo$¢ optyczna: min. 600 dpi.

Maksymalna predkos$¢ skanowania w kolorze co najmniej 60 str./min. (co
najmniej 120 obrazéw/min).

Zainstalowany podajnik ptaski.

Pojemnosc¢ podajnika ADF — co najmniej 60 arkuszy A4.
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16.

Nazwa komponentu
Technologia druku
Dupleks

Technologia toneréw
Szybkos¢ druku

Czas oczekiwania na
wydruk pierwszej strony
kolorowej

Czas oczekiwania na
wydruk pierwszej strony
mono

Czas nagrzewania

Pamie¢ RAM

Dysk twardy

Jezyk wydruku
Rozdzielczo$¢ wydruku

Maksymalne obcigzenie
miesieczne
Kopiowanie wielokrotne

Powiekszenie

Funkcje
kopiowania/drukowania

Mozliwo$¢ druku z USB

Pierwszy podajnik
papieru
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Deklarowana dzienna przepustowos$¢ co najmniej 6 000 stron.

Kolorowy panel kontrolny LCD o wielko$ci co najmniej 3,5 cala z
mozliwoscig predefiniowania profili skanowania, ich indywidualnego opisu i
uruchamiania z poziomu skanera.

Wsparcie dla sterownikéw TWAIN oraz ISIS.

Interfejsy — USB 3.0, LAN.

Zapis do obrazéw JPEG, TIFF.

Ochrona dokumentow przed zgnieceniem.

Czujnik podwdjnych pobran dokumentdw.

Aplikacja do odczytu kodéw kreskowych.

Urzadzenia wielofunkcyjne—1 szt.

Wymagane minimalne parametry techniczne
kolorowy druk laserowy
automatyczny dupleks dla druku/kopii i skanu
tonery CMYK wyprodukowane z wykorzystaniem sktadnikow naturalnych
minimum 25 stron/minute

maksymalnie 7 sekund

maksymalnie 5,5sekundy

do 14 sekund

minimum 4GB

minimum 250GB SSD

PCL 6 (XL3.0); PCL 5c; PostScript 3 (CPSI 3016); XPS
1,800 (equivalent) x 600 dpi ; 1200 x 1200 dpi

minimum 100 000 stron miesiecznie

1-9999
25-400 % w odstepach 0,1%

wstawianie rozdziatow, oktadek i stron, kopia préobna (drukowana i
ekranowa), druk prébny do regulacji, tryb plakatowy, powtarzanie obrazu,
znak wodny, pieczetowanie, ochrona przed kopiowaniem, kopiowanie
dokumentow tozsamosci, bezpieczny wydruk, pomijanie pustych stron,
wydruk bannerowy, tworzenie ulotek, wstawianie obrazéw

DOCX, JPEG, PDF, compact PDF, PPML, PPTX, TIFF, VDX, XLSX, XPS, compact
XPS, ZIP

minimum 500 arkuszy (format A5 do A3)
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Drugi podajnik papieru
Reczny podajnik papieru

Dodatkowe podajniki
papieru

Podajnik oryginatow
Pojemnosc¢ odbiorcza
Predko$¢ procesora
Predko$¢ skanowania

Rodzaj modutu
skanowania
Rozdzielczos¢
skanowania

Tryb skanowania

Formaty plikdw

Obstugiwane formaty
papieru

Obstugiwane formaty
papieru w
druku/kopiowaniu
dwustronnym
Obstugiwana gramatura
papieru

Obstugiwana gramatura
papieru w
druku/kopiowaniu
dwustronnym

Interfejsy

Obstugiwane protokoty

Wsparcie systemow
operacyjnych

Zasilanie

Wyswietlacz

Jezyk menu

Inne
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minimum 500 arkuszy (format A5 do SRA3)
minimum 150 arkuszy, A6-SRA3

Mozliwos¢ doposazenia o dodatkowe podajniki kaset w podstawie
urzadzenia, rozbudowujgce pojemnos¢ kaset papieru urzadzenia do
minimum 6650 arkuszy A4

100 arkuszy, format oryginatéw A6- A3, skaner jednoprzebiegowy

250 arkuszy
czterordzeniowy procesor min. 1,6 GHz
min 100 str/minute simplex / min. 200 str/minute duplex

wbudowany kolorowy skaner, z wbudowanym energooszczednym
oswietleniem w technologii LED
600 x 600 dpi

Scan-to-USB, Scan-to-Me, Skan-to-SMB, Scan-to-Home, Scan-to-FTP, Scan-
to-Box, Scan-to-USB, Scan-to-WebDAV, Scan-to-DPWS, Network TWAIN
scan. Adnotacje (tekst/godzina/data) w plikach PDF; Pomijanie pustych
stron. Podglad i edycja zeskanowanych obrazow przed
wystaniem/zapisaniem

JPEG; TIFF; PDF; kompaktowy PDF; zaszyfrowany PDF; XPS Kompaktowy
XPS; PPTX; PDF/A

A6-SRA3. Mozliwos¢ druku na mediach 297 mm x 1200 mm

A6-SRA3

52-256 g/m2

52-256 g/m2

USB 2.0, ztgcze Ethernet 10Base-T / 100Base-TX / 1000Base-T,

Ethernet, Apple Talk, TCP/IP (IPv4, IPv6), HTTP / HTTPS, SSL/TSL for HTTPS,
SMB, Port 9100 (dwukierunkowy), IPP, LDAP, SNMP V3

Windows 7 (32/64); Windows 8/8.1 (32/64)"' Windows 10 (32/64) Windows
Server 2008 (32/64), Windows Server 2008 R2, Windows Server 2012,
Windows Server 2012 R2, Windows Server 2016, Windows Server 2019;
Macintosh OS X 10.10 or later; Unix/Linux/Citrix, SAP

220-240V (£10%), 50/60 Hz (+2 Hz)

kolorowy min 10-calowy pojemnosciowy dotykowy wyswietlacz LCD, wraz
w wbudowang animowang pomocg dla uzytkownika, z mozliwoscig zdalnej
obstugi panelu uzytkownika przez przeglagdarke WWW.

Polski

Mozliwos$¢ podtgczenia wewnetrznego czytnika zblizeniowych kart
identyfikacyjnych, wbudowanego w obudowe urzadzenia
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Inne funkcje urzadzenia

Ekologia

Certyfikacja

Oprogramowanie
antywirusowe

Dodatkowe opcjonalne
rozwigzania

Materiaty
eksploatacyjne

Unia Europejska

Obstuga NFC w standardzie, z mozliwoscig autoryzacji uzytkownikéw.
Wbudowana przeglagdarka

Obstuga Apple Airprint i Google Cloud Print

Licznik czasu pracy urzadzenia, licznik wspdtczynnika druku dwustronnego.
Automatycznie dostosowujgcy sie tryb oszczedzania energii. Parametr TEC
ponizej 1 kWh/tydzien.

NEMKO, EMC, Blue Angel Mark, TUV

Mozliwosc¢ zainstalowania aplikacji antywirusowej bezposrednio na
urzadzeniu. Antywirus powinien miec¢ funkcje skanowania w czasie
rzeczywistym badz na zgdanie

Mozliwosc¢ zainstalowania opcjonalnych filtrow redukujgcych
zanieczyszczenie powietrza emitowanego z maszyny

Urzadzenie gotowe do pracy. Wyposazone w oryginalne producenta
petnowymiarowe materiaty eksploatacyjne

17. Oprogramowanie robocze biurowe— 24 szt. (licencje)

Nazwa wymagania

Ogodlne

Edytor tekstow

34

Opis wymagania

Pakiet musi zawiera¢:

e edytor tekstow,

e arkusz kalkulacyjny,

e narzedzie do przygotowania i prowadzenia prezentacji,

e narzedzie do zarzadzania informacjg osobistg (pocztg elektroniczng,
kalendarzem, kontaktami i zadaniami).

Wymagana petna polska wersja jezykowa interfejsu uzytkownika, w tym

takze systemu interaktywnej pomocy w jezyku polskim. Pakiet powinien

miec system aktualizacji darmowych poprawek bezpieczenstwa, przy czym
komunikacja z uzytkownikiem powinna odbywac sie w jezyku polskim.

Dostepnos$é w Internecie na stronach producenta biuletyndw technicznych,

w tym opiséw poprawek bezpieczenstwa, w jezyku polskim, a takze

telefonicznej pomocy technicznej producenta pakietu biurowego

Swiadczonej w jezyku polskim w dni robocze w godzinach od 8 do 17 — cena

pofaczenia nie wieksza niz cena potaczenia lokalnego.

Wymagany publicznie znany cykl zycia przedstawiony przez producenta

dotyczacy rozwoju i wsparcia technicznego — w szczegdlnosci w zakresie

bezpieczenstwa co najmniej 5 lat od daty zakupu.

Mozliwos¢ dostosowania pakietu aplikacji biurowych do pracy dla oséb

niepetnosprawnych np. stabo widzgcych, zgodnie z wymogami Krajowych

Ram Interoperacyjnosci (WCAG 2.0).

Edytor tekstéw musi umozliwiac:

e Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka
polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej
oraz funkcjonalnoscig stownika wyrazéw bliskoznacznych i autokorekty.

e Wstawianie oraz formatowanie tabel.

e Wstawianie oraz formatowanie obiektéw graficznych.

e Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele
przestawne).

e Automatyczne numerowanie rozdziatéw, punktéw, akapitow, tabel i
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Narzedzie do
prezentacji
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rysunkéw.

Automatyczne tworzenie spisow tresci.

Formatowanie nagtéwkow i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw
w dokumencie.

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci.

Okreslenie uktadu strony (pionowa/pozioma).

Wydruk dokumentéw.

Wykonywanie korespondencji seryjnej bazujgc na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania
informacjg prywatna.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Wymagana jest dostepno$¢ do oferowanego edytora tekstu
bezptatnych narzedzi umozliwiajgcych podpisanie podpisem
elektronicznym pliku z zapisanym dokumentem przy pomocy certyfikatu
kwalifikowanego zgodnie z wymaganiami obowigzujgcego w Polsce
prawa.

Arkusz kalkulacyjny musi umozliwiac:

Tworzenie raportéw tabelarycznych.

Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych,
kotowych.

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe
oraz formuty przeprowadzajace operacje matematyczne, logiczne,
tekstowe, statystyczne oraz operacje na danych finansowych i na
miarach czasu.

Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML,
webservice).

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i
webowych.

Narzedzia wspomagajgce analize statystyczng i finansowa, analize
wariantowa i rozwigzywanie problemoéw optymalizacyjnych.
Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng
zmiane wymiarow oraz wykreséw bazujgcych na danych z tabeli
przestawnych.

Wyszukiwanie i zamiane danych.

Wykonywanie analiz danych przy uzyciu formatowania warunkowego.
Nazywanie komorek arkusza i odwotywanie sie w formutach po takiej
nazwie.

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci.

Formatowanie czasu, daty i wartosci finansowych z polskim formatem.
Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Zabezpieczenie dokumentdw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

Przygotowywanie prezentacji multimedialnych, ktére mogg by¢
prezentowanie przy uzyciu projektora multimedialnego.
Drukowanie w formacie umozliwiajgcym robienie notatek.
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Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotgczanie jej do prezentacji.

Opatrywanie slajdéw notatkami dla prezentera.

Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel,
nagran dZwiekowych i wideo.

Umieszczanie tabel i wykreséow pochodzacych z arkusza kalkulacyjnego.
Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych
w zrodtowym arkuszu kalkulacyjnym.

Mozliwos¢ tworzenia animacji obiektéw i catych slajdéw.

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne
na jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i
notatki prezentera.

Narzedzie do Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng,
zarzadzania informacjg kalendarzem, kontaktami i zadaniami) musi umozliwiac:

prywatng .

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.
Przechowywanie wiadomosci na serwerze lub w lokalnym pliku
tworzonym z zastosowaniem efektywnej kompresji danych.
Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie
listy zablokowanych i bezpiecznych nadawcow.

Tworzenie katalogdw, pozwalajgcych katalogowad poczte elektroniczng.
Automatyczne grupowanie poczty o tym samym tytule.

Tworzenie regut przenoszgcych automatycznie nowg poczte
elektroniczng do okreslonych katalogdw bazujgc na stowach zawartych
w tytule, adresie nadawcy i odbiorcy.

Oflagowanie poczty elektronicznej z okresleniem terminu
przypomnienia, oddzielnie dla nadawcy i adresatéw.

Mechanizm ustalania liczby wiadomosci, ktére majg byc
synchronizowane lokalnie.

Zarzadzanie kalendarzem.

Udostepnianie kalendarza innym uzytkownikom z mozliwosciag
okreslania uprawnien uzytkownikdw.

Przegladanie kalendarza innych uzytkownikow.

Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach.
Zarzadzanie listg zadan.

Zlecanie zadan innym uzytkownikom.

Zarzadzanie listg kontaktow.

Udostepnianie listy kontaktow innym uzytkownikom.

Przegladanie listy kontaktéw innych uzytkownikdw.

Mozliwosc¢ przesytania kontaktéw innym uzytkownikdw.

18. Drukarka etykiet — 1szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Technologia druku Druk termotransferowy lub termiczny
Rozdzielczosé Min. 8pkt/mm (203dpi)
Szerokos¢ druku Min. 56mm
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Szybkos¢ druku Min.203mm/s

Format i rodzaje Etykiety samoprzylepne na rolce

nosnikow

Pamie¢ Minimum 512 MB flash, minimum 256MB RAM

Wejscia Min. 1x 10/100 Base-TX, min. 1x USB

Obstugiwane kody Code 11, Code 39, Code 93, Code 128, ISBT-128, UPC-A, UPC-E, EAN-8,
liniowe EAN-13, UPCi EAN z rozszerzeniami 2- lub 5-cyfrowymi, Plessey, Postnet,

standardowy 2 z 5, przemystowy 2 z 5, przeplatany 2 z 5, Logmars, MSI,
Codabar i Planet Code

Obstugiwane kody 2 Codablock, PDF417, Code 49, DataMatrix, MaxiCode, QR Code, MicroPDF,
wymiarowe Aztec
Dodatkowe Kabel USB

Sterowniki do pracy w systemach: Microsoft Windows 7 (32/64-bit) oraz
Microsoft Windows 10 (32/64-bit)

Zasilanie 240VAC 50-60Hz wbudowany lub zewnetrzny zasilacz dofgczony
do zestawu
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