Postepowanie nr 67/2024

Zat. nr 1 DO SWz

MiejscowoscC idata ................. 2024 r.

Nazwa i adres Wykonawcy

FORMULARZ OFERTOWY

W odpowiedzi na ogtoszenie o prowadzonym postepowaniu o udzielenie zamdwienia publicznego, prowadzonym w trybie podstawowym, o
jakim stanowi art. 275 pkt. 1 ustawy - Prawo zamoéwien publicznych z 11 wrzesnia 2019 r. (Dz. U. z 2024 r. poz. 1320 ze zmianami) na
wykonanie przedmiotu zamdwienia pt.

PRZEDMIOTEM ZAMOWIENIA JEST USLUGA AKTUALIZACJI (UPGRADE) OPROGRAMOWANIA INFORMATYKI SLEDCZEJ

WYKORZYSTYWANEGO PRZEZ JEDNOSTKI CBZC | LK KWP W GDANSKU

1.Oferujemy wykonanie przedmiotu zamoéwienia w zakresie objetym specyfikacja warunkéw zamoéwienia zgodnie z formularzami

cenowymi zawartymi w tabeli zawartych w punkcie 25 niniejszego dokumentu za cene brutto: odpowiednio na skladane

zadanie:

Zadanie nr 1:
Oferujemy wykonanie przedmiotu zamoéwienia za:

......................................... PLN brutto,
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Zadanie nr 2

Oferujemy wykonanie przedmiotu zamdwienia za:

......................................... PLN brutto,

UWAGA!

Zamawiajgcy wymaga ztozenia wraz z ofertg informacji o powstaniu u zamawiajgcego obowigzku podatkowego zgodnie z przepisami o
podatku od towardw i ustug (VAT) wskazujgc nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub swiadczenie bedzie prowadzi¢ do jego
powstania, oraz wskazujgc ich wartos¢ bez kwoty podatku. Nieztozenie przez Wykonawce informacji bedzie oznaczato, ze taki obowigzek

nie powstaje.

Przedmiot zamdwienia

X nie jest objety wykazem zatgcznika nr 15 do ustawy z dnia 09 sierpnia 2019 r. (Dz.U. 2019, poz. 1751) o obowigzkowym mechanizmie
podzielonej ptatnosci.

[] jest objety wykazem zatgcznika nr 15 do ustawy z dnia 09 sierpnia 2019 r. (Dz.U. 2019, poz. 1751) o obowigzkowym mechanizmie

podzielonej ptatnosci: poz. -------------

3. Dane dotyczace Wykonawcy:
Petna nazwa:

NIP:

REGON
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Adres:
Nr telefonu:

Adres kontaktowy email:

UWAGA! prosze podac czytelny adres e-mail na ktéry wykonawca bedzie otrzymywat od zamawiajgcego wszystkie informacje zwigzane z
prowadzonym postepowaniem po otwarciu ofert. W zwigzku z przystugujacymi srodkami ochrony prawnej wykonawcy, liczonymi od dnia

przekazania informaciji nalezy upewnic sie, ze podany adres e-mailowy funkcjonuje w sposob poprawny.

4. Informacja o stronach internetowych w celu ustalenia os6b uprawnionych do reprezentowania Wykonawcy, w tym
umocowanych do udzielania pelnomocnictw osobom przez siebie wskazanym oraz umozliwiajacych dostep do podmiotowych

srodkéw dowodowych: * zaznaczy¢ wilasciwe

0* KRS: https://ekrs.ms.gov.pl/web/wyszukiwarka-krs/strona-glowna/index.html

[0* CEIDG : https://aplikacja.ceidg.gov.pl/ceidg/ceidg.public.ui/search.aspx

0 ININ Y o e e
(prosze wpisac adres strony internetowej umozliwiajgcy dostep do samodzielnego

pobrania dokumentu)

Zgodnie z rozporzadzeniem Ministra Rozwoju, Pracy i Technologii (Dz.U. 2415 z 2020 ze zmianami):
§ 13. 1. W celu potwierdzenia, ze osoba dziatajgca w imieniu wykonawcy jest umocowana do jego reprezentowania, zamawiajgcy moze
zgdac od wykonawcy odpisu lub informacji z Krajowego Rejestru Sgdowego, Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej

lub innego wiasciwego rejestru.
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2. Wykonawca nie jest zobowigzany do ztozenia dokumentow, o ktérych mowa w ust. 1, jezeli zamawiajgcy moze je uzyskac¢ za pomocg
bezptatnych i ogélnodostepnych baz danych, o ile wykonawca wskazatl dane umozliwiajgce dostep do tych dokumentéw.

Przepisu nie stosuje sie do zamowien w dziedzinach obronnosci i bezpieczenstwa."

§2.

3. Jezeli w imieniu wykonawcy dziata osoba, ktérej umocowanie do jego reprezentowania nie wynika z dokumentéw, o ktérych mowa w ust.
1, zamawiajgcy moze zgdac od wykonawcy petnomocnictwa lub innego dokumentu potwierdzajgcego umocowanie do reprezentowania
wykonawcy.

4. Przepis ust. 3 stosuje sie odpowiednio do osoby dziatajgcej w imieniu wykonawcdw wspdlnie ubiegajgcych sie o udzielenie zamdwienia
publicznego.

5. Przepisy ust. 1-3 stosuje sie odpowiednio do osoby dziatajgcej w imieniu podmiotu udostepniajgcego zasoby na zasadach okreslonych w
art. 118 ustawy lub podwykonawcy niebedgcego podmiotem udostepniajgcym zasoby na takich zasadach.

§ 14. W przypadku wskazania przez wykonawce dostepnosci podmiotowych srodkéw dowodowych lub dokumentéw, o ktérych mowa w § 13
ust. 1, pod okreslonymi adresami internetowymi ogéinodostepnych i bezptatnych baz danych, zamawiajgcy moze zgda¢ od wykonawcy
przedstawienia ttumaczenia na jezyk polski pobranych samodzielnie przez zamawiajgcego podmiotowych srodkéw dowodowych lub

dokumentow.

5. Oswiadczam, ze jestesmy: *zaznaczy¢ krzyzykiem wtasciwe pole:
[1* Mikroprzedsiebiorstwo

[1* Mate przedsiebiorstwo

O* Srednie przedsiebiorstwo

[* Jednoosobowa dziatalno$¢ gospodarcza

[1* Osoba fizyczna nieprowadzgca dziatalnosci gospodarczej
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C0* Inny rodzaj

Mate przedsiebiorstwo: przedsiebiorstwo, ktore zatrudnia mniej niz 50 oséb i ktdrego roczny obrét lub roczna suma bilansowa nie przekracza
10 milionow EUR.

Srednie przedsiebiorstwa: przedsiebiorstwa, ktére nie sg mikroprzedsiebiorstwami ani matymi przedsiebiorstwami i ktére zatrudniajg mnie;

niz 250 osdéb i ktorych roczny obrét nie przekracza 50 milionéw EUR lub roczna suma bilansowa nie przekracza 43 milionéw EUR.

Mikroprzedsiebiorstwo: przedsiebiorstwo, ktére zatrudnia mniej niz 10 pracownikdéw i ktérego roczny obrot lub roczna suma bilansowa nie

przekracza 2 milionow EUR.
6. Zobowigzujemy sie do wykonania przedmiotu umowy zgodnie z wymogami okreslonymi w SWZ.

7. Oswiadczam, ze zapoznatem sie z postanowieniami SWZ i zapisami dot. RODO i nie wnosze zadnych zastrzezenh oraz zdobytem
konieczne informacje potrzebne do wtasciwego wykonania zamdwienia.

8. Oswiadczam, ze oferowany przedmiot zamowienia spetnia wymagania okreslone w SWZ.

9. Przedmiot zamdwienia publicznego zamierzamy wykonac:

*zaznaczy¢ krzyzykiem wilasciwe pole:

[O0* samodzielne ubieganie sie o udzielenie zamowienia

O* wspdlnie ubieganie sie o udzielenie zamdwienie (jezeli dotyczy)
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Dane Lidera:

Nazwa

Adres

Nr REGON lub NIP

na podstawie petnomocnictwa z dnia .................

Wykonanie przedmiotu zamowienia zgodnie z zakresem wskazanym w Oswiadczeniu Wykonawcow Wspdlnie Ubiegajgcych sie o udzielenie

zamowienia

Dane Partnera:

Nazwa

Adres

Nr REGON lub NIP

Wykonanie przedmiotu zamowienia zgodnie z zakresem wskazanym w Oswiadczeniu Wykonawcow Wspdlnie Ubiegajgcych sie o udzielenie

zamowienia

[0* przy pomocy podmiotéw udostepniajgcych zasoby (jezeli dotyczy)

Dane Podmiotu udostepniajgcego zasoby ;

Nazwa

Adres

Nr REGON lub NIP

Wykonanie przedmiotu zamowienia zgodnie z zatgczonym do oferty ZOBOWIAZANIEM podmiotu udostepniajgcego zasoby
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O* przy pomocy podwykonawcow, niebedacych podmiotami udostepniajacymi zasoby *

(jezeli dotyczy)

Dane Podmiotu;
Nazwa

Adres

Nr REGON lub NIP

.............................................................................................................................. (wskazac i opis zakres czynnosci)

w przypadku braku zaznaczenia krzyzykiem odpowiednich p6l Zamawiajacy uzna, ze Wykonawca wykona zamoéwienie wlasnymi sitami.

10. Oswiadczamy, ze zapoznalismy sie z warunkami umowy w niniejszej Specyfikacji i przyjmujemy je bez zastrzezen .

11. Zobowigzujemy sie, w przypadku przyznania nam zamowienia, do podpisania umowy w dniu wyznaczonym przez Zamawiajgcego zgodnie z
przepisami p.z.p.

12. Oswiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art.13 lub art.14 RODO wobec oséb fizycznych, od ktérych dane
osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania sie o udzielenie zamdwienia publicznego w niniejszym postepowaniu

13. Zobowigzujemy sie do wykonania przedmiotu zamdwienia w terminie wskazanym w dokumentach zamdwienia

14. Upowazniamy Zamawiajgcego / bgdz uprawnionych przedstawicieli / do przeprowadzenia wszelkich badan majgcych na celu sprawdzenie
zaswiadczen, dokumentéw i przedtozonych informacji oraz do wyjasnienia finansowych i technicznych aspektoéw naszej oferty.
15.08wiadczamy, iz wszystkie informacje zamieszczone w ofercie sg prawdziwe.

16. Akceptuje warunki ptatnosci okreslone w projekcie umowy.

17. Oswiadczam, ze spetniam warunki udziatu w postepowaniu okreslone w SWZ i jej zatgcznikach.
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18. Oswiadczam, ze akceptuje wymagania okreslone w SWZ i jej zatgcznikach oraz, ze nie wnosze do nich uwag.
19. Oswiadczam, ze oferuje przedmiot zamowienia zgodnie z wymaganiami okreslonymi w SWZ i jej zatgcznikach.
20. Oswiadczam, ze uwazam sie za zwigzanego niniejszg ofertg na czas wskazany w SWZ.

21. Oswiadczam, ze zapoznatem sie z zatgczonymi do SWZ warunkami umowy i zobowigzuje sie w przypadku wyboru mojej oferty, do

zawarcia umowy na ustalonych tam warunkach, w miejscu i terminie wyznaczonym przez Zamawiajgcego.
22. Zobowigzujemy sie do wykonania przedmiotu zamowienia w terminie okreslonym w dokumentach zamowienia.

23. Informacje potrzebne do przeprowadzenia aukcji elektronicznej*: - jezeli dotyczy

adres e-mail Wykonawcy, na ktéry ma zostaé przestane zaproszenie do wziecia udziatu w aukcji elektronicznej:

*Dane wymagane przez https://aukcje.uzp.gov.pl
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24. Do oferty zatgczamy nastepujgce oswiadczenia i dokumenty:
1.
2.
3.
4.

UWAGA!
Dokument nalezy sporzgdzi¢ w formie elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym albo w postaci elektronicznej

opatrzonej podpisem zaufanym lub podpisem osobistym osoby uprawnionej do sktadania oswiadczen woli w imieniu Wykonawcy
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25. Formularz cenowo-asortymentowy.

Zadanie 1
Cena Wartos¢ brutto poz.
L.p. |Asortyment j.m. llos¢ | jednostkowa | VAT % asortymentowej Uwagi
PLN brutto (4x5+6)
1 2 3 4 5 6 7 8
1 Aktualizacja (upgrade) z rozszerzeniem funkcjonalnosci szt.

oraz podwyzszeniem wersji oprogramowania XRY
Complete spetniajagce nastepujace wymagania:

Petna aktualizacja producenta narzedzia XRY Complete
bedacego na wyposazeniu CBZC Zarzgdu w Gdansku (na
podstawie numeréw klucza sprzetowego dostepnego u
zamawiajgcego) do wyzszej wersji: XRY Pro wraz ze
wsparciem technicznym w formie subskrypcji na okres 36
miesiecy, stuzace do zaawansowanej ekstrakcji danych
znajdujgcych sie urzgdzeniach mobilnych.

Producent zapewnia w okresie obowigzywania wsparcia
(licencyjnego) regularng aktualizacje wbudowanych profili,
ktére umozliwig dostep do obstugi najnowszych urzadzen oraz
wsparcie dla najnowszych wersji systemu Android i iOS,
gwarantujgc nastepujace funkcjonalnosci:

- unikalne wsparcie Qualcomm dla urzgdzen Samsung FDE i
FBE,

- unikalny Exynos Obstuga urzadzen FBE i FDE oraz petne
wsparcie fizyczne,

- zawiera¢ alternatywne oprogramowanie Android Secure OS,
- szybkie brutalne wymuszanie Qualcomm, Xiaomi i OnePlus z
obstugg FFS,

- zaawansowane oprogramowanie z hajnowszymi exploitami:
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Samsung Exynos Exploits, Samsung Qualcomm Exploits, LG
Qualcomm exploit, General Qualcomm Exploits, Xiaomi &
OnePlus Qualcomm Exploit, Google Pixel 7 i 8 Exploits,

- wsparcie dla Ram Brute Forcing Exploit telefonéw takich jak
Samsung S21, S22, S23, Pixel 7, 8 i nowszych modeli,

- mozliwo$¢ wykonywania raportdow z analizy danych,

W ramach aktywnego wsparcia (maintenance) producent
zagwarantuje:

- dostep on-line do najnowszych aktualizacji programowania

- dostep do pomocy technicznej usuwajgcej zauwazone przez
producenta btedy dziatania programu, ktére sg dystrybuowane
jako nowe kompilacje programu,

- dostep do wyjasnien pracownikéw producenta, ktérzy
wyjasniajg ewentualne watpliwosci co do dziatania
funkcjonalnosci dostarczanego programu.

Wykonawca (dostawca) zagwarantuje:

- interwencje Wykonawcy w przypadku, gdzie nie dziata
fizyczny nos$nik oprogramowania lub klucz programu;

- konsultacje z Wykonawcg w przypadku, gdy program dziata
niezgodnie z instrukcjg producenta, w celu wyznaczenia $ciezki
rozwigzania problemu.

Wyposazenie dodatkowe:
- Extra Pro Cables (Huawei special connector & EDL#2 Cable),
- Pro-Tech Tool Kit.

Nr licencji/tokena: wskazany przez zamawiajgcego

Oprogramowanie musi dziata¢ w systemie operacyjnym
Microsoft Windows 10/11, dostarczone wraz z niezbednym
oprzyrzagdowaniem i okablowaniem producenta, jesli
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wymagane to z nowym kluczem sprzetowym (USB lub innym),
aktywnym wsparciem producenta (maintenance) waznym na
okres min. 36 miesiecy od daty dostarczenia do siedziby
Zamawiajgcego

Razem z brutto:

Zadanie 2
Cena Wartos¢ brutto poz.
L.p. [Asortyment j-m. llos¢ | jednostkowa | VAT % asortymentowej Uwagi
PLN brutto (4x5+6)
1 2 3 4 5 6 7 8
1 Aktualizacja (upgrade) oprogramowania Oxygen Forensic | szt.

Detective spetniajgce nastepujgce wymagania:

Przedtuzenie wsparcia technicznego (maintenance) dla
narzedzia Oxygen bedgcego na wyposazeniu CBZC
Zarzadu w Gdansku (na podstawie numeréw licencji lub
klucza sprzetowego dostepnych u zamawiajgcego) na okres
24 miesiecy.

Narzedzie do ekstrakcji danych mobilnych (wigcznie z
zaszyfrowanymi) z ponad 30 000 unikalnych urzgdzen
wyposazonych w system operacyjny iOS, Android OS,
Windows Phone OS, BlackBerry OS, producent zapewni
nastepujgce funkcjonalnosci:

- ekstrakcja danych z chmury z ponad 90 serwiséw i ustug
chmurowych,

- geolokalizacja ze wszystkich mozliwych zrédet. mapy
Oxygen Forensic® oferujg zaawansowane mozliwosci
analityczne dla danych geograficznych,

- import plikow CDR oraz przeprowadza konwertowanie
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danych do ujednoliconego formatu Oxygen Forensic®
Detective,

- analiza danych dzieki szerokiemu wachlarzowi
wbudowanych narzedzi analitycznych,

- wbudowane przegladarki danych, oraz polski jezyk
interfejsu.

W ramach aktywnego wsparcia (maintenance) producent
zagwarantuje:

- dostep on-line do najnowszych aktualizacji programowania

- dostep do wsparcia i pomocy technicznej usuwajgcej
zauwazone przez producenta btedy dziatania programu, ktére
sg dystrybuowane jako nowe kompilacje programu.

Nr licencji/tokena:
wskazany przez zamawiajgcego

Oprogramowanie musi dziata¢ w systemie operacyjnym
Microsoft Windows 10/11, jesli wymagane to z nowym
kluczem sprzetowym (USB Ilub innym), aktywnym
wsparciem producenta (maintenance) waznym na okres
min. 24 miesiecy od daty dostarczenia do siedziby
zamawiajgcego.

2 Aktualizacja (upgrade) oprogramowania Elcomsoft szt.
Premium Forensic Bundle Incl. EDPR spetniajace
nastepujace wymagania:

Przedtuzenie wsparcia technicznego (maintenance) dla
narzedzia Elcomsoft Premium bedacego na wyposazeniu
CBZC Zarzadu w Gdansku (na podstawie numeréw
licencji lub klucza sprzetowego dostepnych u
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zamawiajacego) na okres 24 miesiecy.

Kompleksowy pakiet narzedzi zawierajgcych narzedzia do
usuwania haset oraz uzywany jest w kryminalistyce mobilnej.
Obstuga duzej ilos¢ formatéw, systemdw mobilnych i ustug w
chmurze, producent zapewni nastepujgce funkcjonalnosci:

- zestaw produktow do odzyskiwania haset i kryminalistyki
mobilnej w jednym pakiecie,

- zawiera narzedzia do logicznej, fizycznej i zdalnej akwizyciji
danych z urzadzen mobilnych,

- zsynchronizowany okres licencji dla wszystkich potgczonych
produktéw zapewniajgcy bezproblemowg aktualizacje,

- kompatybilny z wieloma formatami: obstuga setki formatéw i
wiele ustug w chmurze,

- umozliwia odzyskiwanie danych i haset uzytkownikow z
serwiséw chmurowych Apple, Google i Microsoft,

- zapewnia dostep do usunietych danych i wiadomosci.

- obstuga: wszystkie wersje Microsoft Office, OpenOffice,
NFS Encrypted File System, hasta Windows i macOS,
macOS Keychain, ZIP / RAR / RAR5, PDF, BitLocker / PGP /
TrueCrypt / VeraCrypt i inne,

- natychmiastowe usuniecie ochrony dla szeregu formatéw,

- odzyskiwanie haset z programoéw do przesytania
wiadomosci, klientow e-mail i przegladarek,

- zdalne odzyskiwanie danych z kont Google i Microsoft;
Historia komunikacji WhatsApp (i0S, Android).

W ramach aktywnego wsparcia (maintenance) producent
zagwarantuje:

- dostep on-line do najnowszych aktualizacji programowania
- dostep do wsparcia i pomocy technicznej usuwajgcej
zauwazone przez producenta btedy dziatania programu, ktére
sg dystrybuowane jako nowe kompilacje programu.
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Nr licencji/tokena:
wskazany przez zamawiajacego

Oprogramowanie musi dziata¢ w systemie operacyjnym
Microsoft Windows 10/11, jesli wymagane to z nowym
kluczem sprzetowym (USB Ilub innym), aktywnym
wsparciem producenta (maintenance) waznym na okres
min. 24 miesiecy od daty dostarczenia do siedziby
zamawiajgcego.

3 Aktualizacja (upgrade) oprogramowania Sumuri Recon szt.
ITR spetniajgce nastepujace wymagania:

Przedtuzenie wsparcia technicznego (maintenance) dla
narzedzia Sumuri Recon ITR bedacego na wyposazeniu
CBZC Zarzadu w Gdansku (na podstawie numerow
licencji lub klucza sprzetowego dostepnych u
zamawiajgcego) na okres 24 miesiecy.

Wielofunkcyjne narzedzie do obrazowania na zywo danych z
komputeréw. Zaréwno w trybie Live jak i jako nosnik
uruchamialny, oraz pozwalajgce na gromadzenie dowodéw i
analize wstepng urzgdzen - zaréwno uruchomionych w
sposob standardowy jak i pracujgcych w trybie Target Disk
Mode, producent zapewni nastepujgce funkcjonalnosci:

- obstuga natywna platform macOS, pozwalajgca na
obrazowanie i natywng selekcje komputeréw Mac,

- pobieranie i tworzenie obrazéw tylko tych plikéw, ktére maja
znaczenie, w tym artefaktéw z systemow iOS, macOS i Boot
Camp. RECON ITR zostat specjalnie zaprojektowany, aby
uzyska¢ maksymalng ilos¢ danych w jak najkrotszym czasie,
- aktywny pakiet PALADIN PRO do obrazowania i selekcji w
systemach macOS, Windows i Linux,

- pakiet macOS Volatile Data Collection — automatyczne
zbieranie Volatile Data waznych artefaktéw zwigzanych ze
ztosliwym oprogramowaniem, hakowaniem i logowaniem
uzytkownikow,

- obstuga uktadéw Apple Silicon, T2 Security Chips,
systemow plikéw APFS i migawek Local Time Machine
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(APFS Snapshots),

- tworzenie obrazéw wszystkich komputeréw Mac z
procesorami Intel za pomocg oprogramowania RECON
IMAGER PRO z opcjami rozruchu i obrazowania na zywo,
- pozwala¢ na wygenerowanie raportow z wykonywanych
czynnosci z zachowaniem witasciwych znacznikéw czasowych
systemu macOS,

- poprawnie uzywac rozszerzonych metadanych Apple z
natywnymi bibliotekami macOS,

- automatyczne gromadzenie danych ulotnych oraz analize
kopii zapasowych systemu iOS.

W ramach aktywnego wsparcia (maintenance) producent
zagwarantuje:

- dostep on-line do najnowszych aktualizacji programowania,
- dostep do wsparcia i pomocy technicznej usuwajace;j
zauwazone przez producenta btedy dziatania programu, ktére
sg dystrybuowane jako nowe kompilacje programu.

Nr licencji/tokena:
wskazany przez zamawiajgcego

Oprogramowanie musi dziata¢ w systemie operacyjnym
Microsoft Windows 10/11, jesli wymagane to z nowym
kluczem sprzetowym (USB Ilub innym), aktywnym
wsparciem producenta (maintenance) waznym na okres
min. 24 miesiecy od daty dostarczenia do siedziby
zamawiajgcego.

4 Aktualizacja (upgrade) oprogramowania Belkasoft| szt.
Evidence Center X spetniajgce nastepujace wymagania:

Przedtuzenie wsparcia technicznego (maintenance) dla
narzedzia Belkasoft Evidence bedacego na wyposazeniu
CBZC Zarzadu w Gdansku (na podstawie numeréw
licencji lub klucza sprzetowego dostepnych u
zamawiajacego) na okres 24 miesiecy.
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Kompleksowe rozwigzanie do analizy cyfrowej, reagowania
na incydenty, umozliwiajgce pozyskiwanie, lokalizowanie,
wyodrebnianie, analizowanie dowodow cyfrowych
przechowywanych na komputerach i urzgdzeniach mobilnych,
w pamieci RAM oraz w chmurze, producent zapewni
nastepujgce funkcjonalnosci:

- pozyskuje, bada i analizuje dane zebrane zaréwno z
komputeréw, jak i urzgdzern mobilnych, pamieci RAM oraz
chmury,

- wbudowane funkcje analityczne jak: wykres potgczen, os$
czasu oraz zaawansowana analiza obrazu i wideo. Na koniec
generuje raporty uznawane w postepowaniach sgdowych,

- kompletne rozwigzanie do prowadzenia szczegétowych
analiz wszystkich typéw cyfrowych urzgdzen multimedialnych
i zrodet danych, w tym komputeréw, urzgdzen mobilnych,
pamieci RAM oraz chmury,

- wyodrebnianie danych 2z zablokowanych iPhone bez
jailbreaka (bezposrednio na stacji roboczej Windows) przy
uzyciu akwizycji opartej na Checkm8.

- dostep do urzadzen zaszyfrowanych za pomoca
szyfrowania ,catego urzadzenia” (Whole Device Encryption),
takich jak APFS, Bitlocker, TrueCrypt i inne.

W ramach aktywnego wsparcia (maintenance) producent
zagwarantuje:

- dostep on-line do najnowszych aktualizacji programowania,
- dostep do wsparcia i pomocy technicznej usuwajgcej
zauwazone przez producenta btedy dziatania programu, ktére
sg dystrybuowane jako nowe kompilacje programu.

Nr licencji/tokena:
wskazany przez zamawiajgcego
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Oprogramowanie musi dziata¢ w systemie operacyjnym
Microsoft Windows 10/11, jesli wymagane to z nowym
kluczem sprzetowym (USB Iub innym), aktywnym
wsparciem producenta (maintenance) waznym na okres
min. 24 miesiecy od daty dostarczenia do siedziby
zamawiajgcego.

5 Aktualizacja (upgrade) oprogramowania UFED 4PC| szt.
spetniajgce nastepujgce wymagania:

Przedtuzenie wsparcia technicznego (maintenance) dla
narzedzia UFED 4PC bedacego na wyposazeniu LK KWP
w Gdansku (na podstawie numeréw licencji lub klucza
sprzetowego dostepnych u zamawiajacego) na okres 12
miesiecy.

Oprogramowanie umozliwiajagce dostep do danych
przechowywanych na urzadzeniach mobilnych ma
zapewnia¢ wszechstronne mozliwosci ekstrakcji danych,
pozwala¢ szybko i bezpiecznie wyodrebniaé dane, eliminujgc
ryzyko wptyniecia na integralnos¢ dowodéw cyfrowych.
Umozliwia¢ przeglad logow potaczen, obrazéw, filmow i
innych kluczowy danych logicznych.

Funkcjonalnosci:

« Fizyczna ekstrakcja i dekodowanie danych z urzadzen
mobilnych w tym tzw. przysztioSciowych telefonéw oraz
smartphone (m.in. z systemami operacyjnymi BlackBerry
0OS, iOS, Android),

«Wsparcie dla odczytu danych z chronionych hastem
urzgdzeh z systemem iOS czasowe i/lub trwate zniesienie
blokad w postaci kodu PIN, hasta czy wzoru dla urzgdzeh
dziatajgcych z systemem Android,

 Ekstrakcja z telefonu danych ukrytych i/lub usunietych tj.
historia potgczen, wiadomosci SMS, kontakty, informacje
zawarte w  kalendarzu, wiadomosci email, pliki
multimedialne, geotagi, hasta,

« Wsparcie takze dla telefonéw z chipsetami pochodzenia
chihskiego,

« Ekstrakcja danych z urzadzen GPS (Garmin, w tym odczyt
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zaszyfrowanych logéw Tom-Tom),

« Oprogramowanie ma zapewnia¢é m.in. generowanie
raportéw, mozliwosé wyrdzniania informacji spetniajgcych
okreslone kryteria, monitorowanie zdarzen w kolejnosci ich
wystgpienia oraz widok potgczen pomiedzy urzgdzeniami
uporzadkowany wedtug daty i czasu,

» Dostep do wewnetrznych danych typu IMSI i IMEI ESN,

» Odzyskiwanie usunietych tresci,

« Mozliwo$¢ zabezpieczenia plikow z odzyskanymi danymi
oraz raportow przed modyfikacja,

« Oprogramowanie powinno umozliwia¢ fizyczny oraz logiczny
odczyt pamieci z telefonéw komérkowych,

« Oprogramowanie powinno posiada¢ mozliwos¢ deduplikaciji
przeprowadzonych odczytéw telefonéw komoérkowych w
przypadku, gdy dane z odczytu logicznego oraz fizycznego
pokrywaja sie (sg takie same),

« Mozliwo$¢ rozszerzenia funkcjonalno$ci oprogramowania
dekodujgcego przy uzyciu wtasnych skryptéw pisanych w
jezyku python,

« Mozliwos¢ przeprowadzania carvingu plikéw graficznych.

« Wbudowany skaner antywirusowy pozwalajgcy wykrywac
szkodliwe oprogramowanie zainstalowane w badanych
urzgdzeniach,

e Mozliwos¢ automatyczne o tumaczenia wiadomosci
tekstowych odczytanych w innych jezykach,

« Oprogramowanie powinno rowniez posiada¢ dotgczony
zestaw (najnowszg jego wersje) zawierajgcy: karty (SWI,
Micro SWI, Nano SIM) niezbedne do klonowania Kkart,
czytnik/adapter kart SIM, zestaw adapteréw i kabli
potgczeniowych oraz koncowek, czytnik kart pamieci.

W ramach aktywnego wsparcia (maintenance) producent
zagwarantuje:

- dostep on-line do najnowszych aktualizacji programowania,
- dostep do wsparcia i pomocy technicznej usuwajgcej
zauwazone przez producenta btedy dziatania programu, ktére
sg dystrybuowane jako nowe kompilacje programu.
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Nr licencji/tokena:
wskazany przez zamawiajgcego

Oprogramowanie musi dziata¢ w systemie operacyjnym
Microsoft Windows 10/11, jesli wymagane to z nowym
kluczem sprzetowym (USB Iub innym), aktywnym
wsparciem producenta (maintenance) waznym na okres
min. 12 miesiecy od daty dostarczenia do siedziby
zamawiajgcego.

Razem zt brutto:

UWAGA!

Dokument nalezy sporzadzi¢ w formie elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym albo w postaci elektronicznej

opatrzonej podpisem zaufanym lub podpisem osobistym osoby uprawnionej do sktadania oswiadczen woli w imieniu Wykonawcy



