
Załącznik nr 4 do SIWZ - Opis przedmiotu zamówienia 

Zakup przełączników  
A. Wymagania wobec Wykonawcy :

1) Zamówienie dotyczy:

a) dostarczenia przełączników sieciowych typu "core" wg. specyfikacji technicznej pkt. C wraz z usługą gwarancyjną wg specyfikacji pkt E - ilość 2 sztuk
b) dostarczenia przełączników sieciowych typu "dostępowy" wg. specyfikacji technicznej pkt. D wraz z usługą gwarancyjną wg specyfikacji pkt E - ilość 4 sztuk

c) montażu, instalacji i konfiguracji oraz włączenia do struktury sieciowej Zamawiającego dostarczonych przełączników, wg specyfikacji pkt B
d) szkolenia (warsztatów) w zakresie zarządzania i konfiguracji dostarczanych przełączników - 1 dzień dla 3 osób

2) Wykonawca musi w ofercie wskazać konkretne typy proponowanych urządzeń i oprogramowania (nazwy własne każdego produktu, moduły, licencje).
3) Wykonawca , przed złożeniem oferty, ma prawo zapoznać się  z istniejącą infrastrukturą i warunkami technicznymi w Szpitalu KSS im. Jana Pawła II

4) Wykonawca dostarczy oświadczenia producenta o wykupieniu przez Wykonawcę pakietów serwisowych lub dostarczy oświadczenie Wykonawcy o rozpoczęciu świadczenia usług serwisowych (jako załącznik do protokołu odbioru wymaganego do zakończenia wdrożenia).
B. Warunki ogólne:

1) Całość sprzętu musi zostać dostarczona i uruchomiona w siedzibie Zamawiającego. 
2) Prace instalacyjne i wdrożeniowe muszą być przed wdrożeniem ustalone z Zamawiającym (zakres prac, harmonogram).
3) Oferowane rozwiązanie musi być produktem fabrycznie nowym.

4) Oferowane rozwiązanie w dniu składania ofert nie może być przeznaczone przez producenta do wycofania z produkcji lub ze sprzedaży przez najbliższe 6 miesięcy.

5) Zamawiający wymaga zapewnienia Wykonawcy , że korzystanie przez Zamawiającego z dostarczonych produktów nie będzie stanowić naruszenia majątkowych praw autorskich osób trzecich
6) Wykonawca zobowiązuje się do wykonania wszelkich prac z zachowaniem najwyższej staranności.

7) Wdrożenie musi obejmować dostawę przełączników, zaplanowanie i wykonanie niezbędnych działań konfiguracyjnych w infrastrukturze sieciowej.

8) Dostawca musi dostarczyć wszystkie niezbędne komponenty do wdrożenia (w tym kable, światłowody, patchcordy)
9) Wdrożenie musi zakończyć wykonanie testów poprawności pracy przełączników sieciowych oraz sporządzenie protokołu odbioru.
C. Specyfikacja techniczna - przełączniki sieciowe core:

1) Zamawiający posiada obecnie dwa przełączniki core'owe CISCO 6500, dostarczone przełączniki muszą je zastąpić. 
2) Dostarczone przełączniki muszą być w 100% kompatybilne z urządzeniami sieciowymi aktualnie pracującymi w siedzibie Zamawiającego i z systemem zarządzania aktualnie użytkowanym przez Zamawiającego (Cisco Prime v.3).
3) Przełączniki, pracując jako core sieci muszą tworzyć jeden stack rozpięty pomiędzy dwoma serwerowniami (max. odległość to 30m). Zatem przełącznik musi umożliwiać łączenie w klaster z drugim takim samym urządzeniem tzw. wirtualne stakowanie. Urządzenia w klastrze zachowują się jak jedno urządzenie w punktu widzenia protokołów L2 i L3.
4) Przełączniki muszą być dostarczone ze wszystkimi komponentami do instalacji w szafie rack 19''
5) Przełączniki muszą być wyposażone w wymienne moduły wentylatorów

6) Przełączniki muszą zostać wyposażone w zasilacz redundantny do pracy w trybie 1:1

7) Przełączniki muszą być typu standalone, wyposażone w minimum 48 portów 1/10/25 Gigabit Ethernet SFP/SFP+/SFP28 oraz minimum 4 porty 40/100Gb QSFP
8) Przełączniki muszą zostać dostarczone z modułami 40Gigabit Ethernet QSFP, które pozwolą połączyć je minimum 2 linkami o przepływie 40Gb każdy, realizując funkcję "stackowania".
9) Każdy przełącznik musi być wyposażony w komplet 2 wkładek 40Gb/s kompatybilnych z zainstalowanym przełącznikiem. Transceivery muszą zapewnić komunikację typu duplex, w technologii MultiMode i zapewnić wtyk LC.

10) Porty SFP / SFP+ / SFP28 muszą umożliwiać zastosowanie następujących modułów (wkładek) interfejsowych:

a) Dla transmisji 1Gb/s (SFP)
b) Dla transmisji 10Gb/s (SFP+)
c) Dla transmisji 25Gb/s (SFP28)
11) Każdy przełącznik musi być wyposażony w komplet wkładek (transceiverów) kompatybilnych z z portami SFP/SFP+/SFP28. Tranceivery muszą zapewnić komunikację typu duplex i zapewnić wtyk LC. Wkładki muszą pochodzić od producenta dostarczanego przełącznika, co pozwoli na prawidłowe serwisowanie urządzenia i pełną kompatybilność.
a) 25 Gb - MultiMode - 2 szt.

b) 10Gb - SingleMode - 11 szt.

c) 10Gb - MultiMode - 4 szt.

d) 1Gb - SingleMode - 19 szt.

12) Każdy przełącznik musi zapewnić wydajność:

a) musi posiadać minimum 32 MB bufor pamięci współdzielonej przez wszystkie porty

b) musi posiadać minimum 16GB pamięci DRAM i 16GB pamięci flash

c) musi posiadać wydajność przełączania minimum  1500 Gbps ful duplex dla pakietów o długości minimum 190 bajtowych
d) musi posiadać wydajność przesyłania minimum 990 Mpps 

e) musi obsługiwać minimum: 

i) 4000 sieci VLAN, interfejsów SVI
ii) 82000 adresów MAC
iii) 212000 tras IPv4
iv) 212000 tras IPv6
v) Ilość wpisów ACE dla list ACL – Minimum 27000 wpisów

vi) 32000 tras multicast

13) Każdy przełącznik musi zapewnić następujące funkcjonalności:

a) Obsługa protokołu NTP

b) Obsługa IGMPv1/2/3 i MLDv1/2 Snooping
c) Obsługa standardu 802.1AE (szyfrowanie ruchu) 256-bit z prędkością linerate dla każdego z interfejsów 
d) System operacyjny przełącznika musi umożliwiać wgrywanie poprawek bez konieczności restartowania platformy

e) System operacyjny przełącznika musi mieć możliwość konfiguracji za pomocą protokołu NETCONF (RFC 6241) i modelowania YANG (RFC 6020) oraz eksportowania zdefiniowanych według potrzeb danych do zewnętrznych systemów

f) Możliwość uruchamiania skryptów Python bezpośrednio na przełączniku
g) Przełącznik realizuje następujące mechanizmy związane z zapewnieniem ciągłości pracy sieci:

i) IEEE 802.1w Rapid Spanning Tree

ii) Per-VLAN Rapid Spanning Tree (PVRST+)

iii) IEEE 802.1s Multi-Instance Spanning Tree

iv) Obsługa minimum 1000instancji protokołu STP
h) Obsługa protokołu IEEE CDP, LLDP i LLDP-MED
i) Przełącznik musi zapewnić funkcjonalność Layer 2 traceroute umożliwiająca śledzenie fizycznej trasy pakietu o zadanym źródłowym i docelowym adresie MAC
j) Funkcja serwera DHCP

k) Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością:

i) dynamicznego przypisania użytkownika do określonej sieci VLAN

ii) dynamicznego przypisania listy ACL]
l) Przełącznik musi realizować następujące mechanizmy związane z zapewnieniem, jakości usług w sieci:

i) 8 kolejek dla ruchu wyjściowego na każdym porcie dla obsługi ruchu o różnej klasie obsługi

ii) Możliwość obsługi jednej z powyżej wspomnianych kolejek z bezwzględnym priorytetem w stosunku do innych (Strict Priority)

iii) Klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie następujących parametrów: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, źródłowy/docelowy port TCP

iv) Możliwość ograniczania pasma dostępnego na danym porcie dla ruchu o danej klasie obsługi (policing, rate limiting)  na wejściu i wyjściu
v) Kontrola sztormów dla ruchu broadcast/multicast/unicast
vi) Obsługa ramek jumbo (9216 bajtów)
vii) Możliwość zmiany przez urządzenie kodu wartości QoS zawartego w ramce Ethernet lub pakiecie IP – poprzez zmianę pola 802.1p (CoS) oraz IP ToS/DSCP na porcie na wejściu i wyjściu w ścieżce komunikacyjnej.
m) Realizacja routingu statycznego i dynamicznego dla IPv4 i IPv6 w zakresie:

i) dla IPv4: OSPF, BGP, ISIS
ii) dla IPv6: OSPFv3,

iii) Funkcjonalności Policy-based routing

iv) Obsługa protokołu redundancji bramy (VRRP)
n) Realizacja protokołu LISP zgodnie z RFC 6830 
o) Obsługa MPLS – w tym L3 VPN i Multicast VPN (mVPN), EoMPLS, VPLS
p) musi umożliwiać enkapsulację ruchu przy pomocy VXLAN’ów 

q) Obsługa mechanizmów zapewniających autentyczność uruchamianego oprogramowania oraz hardware urządzenia w tym: sprawdzanie autentyczności oprogramowania (w tym firmware, BIOS i system operacyjny urządzenia) przed uruchomieniem urządzenia, bezpieczna sekwencja uruchamiania, sprzętowy układ umożliwiający sprawdzenie autentyczności urządzenia. 
14) Przełącznik musi umożliwiać zarządzanie poprzez:

a) musi posiadać sprzętowo realizowane tworzenie statystyk ruchu w oparciu o NetFlow, wielkość tablicy monitorowanych strumieni wynosi minimum 128 000.

b) musi posiadać dedykowany port Ethernet do zarządzania out-of-band

c) musi posiadać port USB umożliwiający podłączenie zewnętrznego nośnika danych. Musi mieć  możliwość uruchomienia z nośnika danych umieszczonego w porcie USB

d) przełącznik musi być wyposażony w port konsoli USB

e) przełącznik musi umożliwiać tworzenie skryptów celem obsługi zdarzeń, które mogą pojawić się w systemie

f) przełącznik musi zapewnić obsługę protokołów SNMPv3, SSHv2, SCP, https, syslog – z wykorzystaniem protokołów IPv4 i IPv6  

g) przełącznik musi posiadać wbudowany tag RFID w celu łatwiejszego zarządzania infrastrukturą i identyfikacji konkretnego urządzenia 

h) przełącznik musi posiadać diodę umożliwiającą identyfikację konkretnego urządzenia podczas akcji serwisowych
D. Specyfikacja techniczna - przełączniki sieciowe dostępowe:

1) Dostarczone przełączniki muszą być w 100% kompatybilne z urządzeniami sieciowymi aktualnie pracującymi w siedzibie Zamawiającego i z systemem zarządzania aktualnie użytkowanym przez Zamawiającego (Cisco Prime v.3)

2) Przełączniki muszą być dostarczone ze wszystkimi komponentami do instalacji w szafie rack 19''
3) Przełączniki muszą posiadać redundantne i wymienne moduły wentylatorów

4) Każdy przełącznik musi posiadać redundantny zasilacz (możliwość instalacji/wymiany „na gorąco” – ang. hot swap)

5) Wysokość przełącznika nie więcej jak 1RU
6) Oferowane przełączniki muszą być wyposażone w moduł stackujący wraz z kablem o długości minimum 0,5 metra. Jeżeli praca modułu wymaga licencji to powinno zostać dostarczona.

7) Każdy przełącznik musi posiadać slot na moduł rozszerzeń (możliwość instalacji/wymiany „na gorąco” – ang. hot swap) z możliwością obsadzenia modułami (zależnie od potrzeb):

a) 4x1G SFP

b) 8x1/10G SFP/SFP+

c) 2x40G QSFP 

d) 2x25G SFP28

8) Każdy przełącznik musi zostać wyposażony w moduły interfejsowe pochodzące z oferty producenta przełącznika pozwalające na obsadzenie wkładkami 25Gb

9) Każdy przełącznik musi być wyposażony w minimum jedną wkładkę 25Gb/s kompatybilną z zainstalowanym modułem. Transceivery muszą zapewnić komunikację typu duplex, w technologii MultiMode i zapewnić wtyk LC. Wkładki muszą pochodzić od producenta dostarczanego przełącznika, co pozwoli na prawidłowe serwisowanie urządzenia i pełną kompatybilność.
10) Jeżeli którakolwiek z opisanych funkcjonalności wymaga licencji wymaga się jej dostarczenie na okres 3 lat

11) Przełącznik musi mieć możliwość stackowania przełączników z zapewnieniem następujących funkcjonalności:

a) Przepustowość w ramach stosu - 480Gb/s,

b) 8 urządzeń w stosie,

c) Zarządzanie poprzez jeden adres IP,

d) Możliwość tworzenia połączeń cross-stack Link Aggregation (czyli dla portów należących do różnych jednostek w stosie) zgodnie z IEEE 802.3ad,

e) Wsparcie dla mechanizmu Stateful Switchover (SSO) dla urządzeń połączonych w stos, który polega na ustanowieniu jednego z urządzeń w stosie jako urządzenia aktywnego (active) a drugiego jako urządzenia zapasowego (standby) wraz z pełną synchronizacją informacji pomiędzy tymi urządzeniami w celu zminimalizowania przerwy podczas przełączania ruchu (dla protokołów warstwy 2),

12) Przełącznik musi mieć możliwość współdzielenia mocy zasilaczy (grupa do 4 urządzeń w stosie) tzn. zasilacze stanowią zasób wspólny dla grupy przełączników (redundancja zasilania bez konieczności instalacji zasilaczy zapasowych w każdym przełączniku, możliwość „pożyczania” mocy dla innych jednostek w stosie, w tym dla przełączników wymagających większej mocy dla PoE, jeśli takie są zainstalowane w stosie)
13) Przełącznik musi posiadać minimum parametry wydajnościowe:

a) Szybkość przełączania zapewniająca pracę z pełną wydajnością wszystkich interfejsów - również dla pakietów 64-bajtowych i większych (przełącznik line-rate): 250Gbps
b) Przepustowość przełącznika (switching capacity): 190Mpps
i) Bufor pakietów – 16MB 

ii) Pamięć DRAM – 8GB

iii) Pamięć flash – 16GB

c) Obsługa:

i) Minimum 1000 sieci VLAN, interfejsów SVI

ii) Minimum 32000 adresów MAC

iii) Minimum 32000 tras IPv4

iv) Minimum 16000 tras IPv6

v) Minimum 8000 tras multicast

vi) Ilość wpisów ACE dla list ACL – Minimum 5000 wpisów

14) Przełącznik musi zapewnić obsługę protokołu NTP

15) Przełącznik musi zapewnić obsługę IGMPv1/2/3 i MLDv1/2 Snooping

16) Przełącznik musi wspierać następujące mechanizmy związane z zapewnieniem ciągłości pracy sieci:

a) IEEE 802.1w Rapid Spanning Tree

b) Per-VLAN Rapid Spanning Tree (PVRST+)

c) IEEE 802.1s Multi-Insta nce Spanning Tree

d) Obsługa minimum 128 instancji protokołu STP (1000 instancji)
17) Przełącznik musi zapewnić obsługę protokołu IEEE CDP, LLDP i LLDP-MED
18) Przełącznik musi zapewnić obsługę funkcji Voice VLAN umożliwiającej odseparowanie ruchu danych i ruchu głosowego

19) Przełącznik musi zapewnić możliwość uruchomienia funkcji serwera DHCP

20) Przełącznik musi zapewnić mechanizmy związane z bezpieczeństwem sieci:

a) Wiele poziomów dostępu administracyjnego poprzez konsolę. Przełącznik umożliwia zalogowanie się administratora z konkretnym poziomem dostępu zgodnie z odpowiedzą serwera autoryzacji (privilege-level),

b) Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania użytkownika do określonej sieci VLAN,

c) Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania listy ACL,

d) Obsługa funkcji Guest VLAN umożliwiająca uzyskanie gościnnego dostępu do sieci dla użytkowników bez suplikanta 802.1X,

e) Możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC,

f) Możliwość uwierzytelniania użytkowników w oparciu o portal www dla klientów bez suplikanta 802.1X,

g) Możliwość uwierzytelniania wielu użytkowników na jednym porcie oraz możliwość jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podłączonego za telefonem,

h) Możliwość obsługi żądań Change of Authorization (CoA) zgodnie z RFC 5176,

i) Funkcjonalność flexible authentication (możliwość wyboru kolejności uwierzytelniania – 802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie oparciu o portal www),

j) Obsługa funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,

k) Zapewnienie podstawowych mechanizmów bezpieczeństwa IPv6 na brzegu sieci (IPv6 FHS) – w tym minimum ochronę przed rozgłaszaniem fałszywych komunikatów Router Advertisement (RA Guard) i ochronę przed dołączeniem nieuprawnionych serwerów DHCPv6 do sieci (DHCPv6 Guard),

l) Możliwość autoryzacji prób logowania do urządzenia (dostęp administracyjny) do serwerów RADIUS i TACACS+,

m) Obsługa list kontroli dostępu (ACL) następujących typów:

i) Port ACL umożliwiające kontrolę ruchu wchodzącego (inbound) na poziomie portów L2 przełącznika,

n) Możliwość szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich portów przełącznika (dla połączeń switch-switch) kluczami o długości 128-bitów (gcm-aes-128),

o) Wbudowane mechanizmy ochrony warstwy kontrolnej przełącznika (CoPP – Control Plane Policing),

p) Funkcja Private VLAN;

21) Przełącznik musi zapewniać mechanizmy związane z zapewnieniem jakości usług w sieci:

a) Implementacja 8 kolejek dla ruchu wyjściowego na każdym porcie dla obsługi ruchu o różnej klasie obsługi

b) Możliwość obsługi jednej z powyżej wspomnianych kolejek z bezwzględnym priorytetem w stosunku do innych (Strict Priority)

c) Klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie następujących parametrów: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, źródłowy/docelowy port TCP

d) Możliwość ograniczania pasma dostępnego na danym porcie dla ruchu o danej klasie obsługi (policing, rate limiting) 

e) Kontrola sztormów dla ruchu broadcast/multicast/unicast

f) Możliwość zmiany przez urządzenie kodu wartości QoS zawartego w ramce Ethernet lub pakiecie IP – poprzez zmianę pola 802.1p (CoS) oraz IP ToS/DSCP
22) Przełącz musi zapewniać obsługę protokołów i mechanizmów routingu (jeżeli funkcjonalność wymaga specjalnej licencji, Zamawiający nie wymaga takiej licencji) :

a) Routing statyczny dla IPv4 i IPv6,

b) Routing dynamiczny – RIP, OSPF, BGP, ISIS
c) Policy-based routing (PBR),

d) Obsługa protokołu redundancji bramy (VRRP) 
e) musi umożliwiać enkapsulację ruchu przy pomocy VXLAN’ów 

f) Realizacja protokołu LISP zgodnie z RFC 6830 

g) Obsługa MPLS – w tym L3 VPN i Multicast VPN (mVPN), EoMPLS, VPLS
23) Przełącznik musi umożliwiać lokalną i zdalną obserwację ruchu na określonym porcie, polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego urządzenia monitorującego – mechanizmy SPAN, RSPAN,

24) Przełącznik musi posiadać wzorce konfiguracji portów zawierające prekonfigurowane ustawienia rekomendowane zależnie od typu urządzenia dołączonego do portu (np. telefon IP, kamera itp.),

25) Przełącznik musi posiadać funkcjonalność Time Domain Reflectometer (TDR) umożliwiająca wykonanie testu kabla UTP podłączonego do portu miedzianego GigabitEthernet (1Gb/s) oraz wykrycie uszkodzonej pary 
26) Przełącznik musi zapewnić zarządzanie poprzez:

a) Port konsoli,

b) Dedykowany port Ethernet do zarządzania out-of-band,

c) Plik konfiguracyjny urządzenia możliwy do edycji w trybie off-line (możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC). Po zapisaniu konfiguracji w pamięci nieulotnej możliwość uruchomienia urządzenia z nową konfiguracją,

d) Obsługa protokołów SNMPv3, SSHv2, SCP, https, syslog – z wykorzystaniem protokołów IPv4 i IPv6
e) Możliwość konfiguracji za pomocą protokołu NETCONF (RFC 6241) i modelowania YANG (RFC 6020) oraz eksportowania zdefiniowanych według potrzeb danych do zewnętrznych systemów,

f) Obsługa protokołu gRPC Dial-Out
g) Przełącznik posiada diodę umożliwiającą identyfikację konkretnego urządzenia podczas akcji serwisowych,

h) Przełącznik posiada wbudowany tag RFID w celu łatwiejszego zarządzania infrastrukturą,

i) Port USB umożliwiający podłączenie zewnętrznego nośnika danych. Urządzenie ma możliwość uruchomienia z nośnika danych umieszczonego w porcie USB;

j) Wbudowany graficzny interfejs zarządzania przełącznikiem umożliwiający :
i) Monitoring pracy przełącznika w zakresie:

(1) Użycie CPU,

(2) Użycie pamięci,

(3) Temperatura pracy,

(4) Podstawowe informacje systemowe: rodzaj sprzętu, czas pracy, czas systemowy, oprogramowanie, data i czas ostatniej zmiany konfiguracji,

(5) Obraz wykorzystania poszczególnych portów w zakresie: aktywny / nieaktywny, prędkość pracy, wykorzystanie PoE,

(6) Informacji o urządzeniach sąsiednich podłączonych do przełącznika,

(7) Statystyki ruchu (Rx/Tx) na poszczególnych portach L2 oraz informacja o typie portu (trunk, access) oraz przypisanej sieci VLAN,

(8) Statystyki ruchu (Rx/Tx) na poszczególnych portach L3,

(9) Informacje o ruchu aplikacyjnym przesyłanym przez przełącznik,

ii) Konfigurację przełącznika w zakresie:

(1) Konfiguracja interfejsów L2: 

(2) Konfiguracja interfejsów L3,

(3) Tworzenie i konfiguracja sieci VLAN,

(4) Konfiguracja protokołu STP,

(5) Tworzenie i konfiguracja wirtualnych instancji routingu (VRF),

(6) Konfiguracja routingu statycznego,

(7) Uruchamianie i konfiguracja protokołów RADIUS i TACAS oraz uruchomienie i konfiguracja uwierzytelnienia dla poszczególnych portów,

(8) Tworzenie i przypisanie list kontroli dostępu ACL,

(9) Konfiguracja mechanizmów rozpoznawania i analizy ruchu aplikacyjnego,

(10) Konfiguracja i uruchomienie NetFlow,

iii) Administracja przełącznika w zakresie:

(1) Zdalne uruchamianie komend linii poleceń,

(2) Czas systemowy w tym protokół NTP,

(3) Konta administracyjne,

(4) Upgrade oprogramowania, 

(5) Backup konfiguracji, 

(6) Zdalny restart urządzenia,

(7) Konfiguracja i dostęp przez SNMP,

(8) Narzędzie PING i TRACEROUTE,

(9) Przeglądanie logów systemowych
27) Przełącznik musi mieć możliwość  próbkowania i eksportu statystyk ruchu do zewnętrznych kolektorów danych ze wsparciem sprzętowym - NetFlow – obsługa Minimum 64.000 strumieni
28) Przełącznik musi mieć możliwość tworzenia skryptów celem obsługi zdarzeń, które mogą pojawić się w systemie,

29) Przełącznik musi mieć możliwość tworzenia i uruchamiania skryptów Python bezpośrednio na przełączniku
E. Warunki obsługi serwisowej:

1) Gwarancja (wsparcie serwisowe) na urządzenie może być oparta o pakiety serwisowe Producenta lub o pakiety serwisowe Wykonawcy (oparte o pakiety serwisowe Producenta) i musi być udzielona na minimum 36 miesięcy. 

2) Zarówno pakiet serwisowy Producenta sprzętu jak i pakiet serwisowy Wykonawcy dla oferowanych urządzeń musi realizować wsparcie wg reguły 5x8xNBD (zgłoszenia procedowane w dni robocze, w godzinach pracy i z czasem naprawy następnego dnia roboczego)
3) Pakiet serwisowy musi zapewniać możliwość aktualizacji oprogramowania (dla urządzeń) przez cały czas obowiązywania serwisu.
4) Serwis musi obejmować wsparcie producenta przy rozwiązywaniu błędów w działaniu przełączników

5) Zamawiający będzie zgłaszał awarie sprzętu bezpośrednio do Wykonawcy .
6) Zamawiający wymaga, by serwis był świadczony w taki sposób aby była zapewniona naprawa lub wymiana urządzeń lub ich części, na części nowe i oryginalne, zgodnie z metodyką i zaleceniami producenta
7) W przypadku sprzętu, dla którego jest wymagany dłuższy czas na naprawę sprzętu, Zamawiający dopuszcza podstawienie na czas naprawy, sprzętu o nie gorszych parametrach funkcjonalnych. 
8) Usterki będą naprawiane według kolejności zgłoszeń, z zastrzeżeniem, że Zamawiający ma prawo zażądać wykonywania napraw zgodnie z podanym przez niego priorytetem.
9) Zamawiający wymaga zapewnienia konsultacji technicznych w ilości 10 godzin rocznie.
10) Zamawianie konsultacji technicznych będzie odbywać się za pośrednictwem Centrum Obsługi Zgłoszeń Wykonawcy, telefonicznie lub mailowo.

11) Wykonawca zobowiązuje się rozpocząć realizację konsultacji (którego udzielenie możliwe będzie zdalnie lub telefonicznie) w czasie nie przekraczającym 1 dnia roboczego liczonego od momentu zamówienia godzin konsultacji przez Zamawiającego.

12) Wykonawca zobowiązuje się rozpocząć realizację konsultacji (którego udzielenie wymagało będzie obecności Wykonawcy w siedzibie Zamawiającego) w czasie nie przekraczającym 5 dni roboczych liczonych od momentu zamówienia godzin konsultacji przez Zamawiającego.
13) Zamawiający będzie miał prawo do naliczenia kar umownych w przypadku braku realizacji jakichkolwiek zobowiązań wynikających z opisu przedmiotu zamówienia, w szczególności:

a. Niedotrzymania przez Wykonawcę terminu gwarantowanego czasu naprawy urządzeń, dostarczonych w ramach postępowania.
b. Zwłoki przekraczającej 10 dni roboczych liczonej od momentu rozpoczęcia realizacji konsultacji przez Wykonawcę.
F. Terminy wykonania - przełączniki:

1) Całkowite wykonanie Zamówienia przez Wykonawcę nastąpi nie później niż w ciągu 8 tygodni od daty zawarcia umowy.
Załącznik nr 4a do SIWZ - Kryteria oceny ofert

Opis kryteriów, którymi zamawiający będzie się kierował przy wyborze oferty, wraz z podaniem znaczenia tych kryteriów i sposobu oceny ofert 
Zamawiający dokona oceny i porównania ofert oraz wyboru oferty najkorzystniejszej w oparciu o następujące kryteria:

1) Cena oferty brutto 


60 %

2) Usługa serwisowa 7x24x8 godzin
20 %
3) Usługa kontroli pochodzenia

10 %

4) Usługa zarządzania poprzez kontroler SDN
10 %
Punktacja jest przyznawana za spełnienie danego wymagania dla obu typów przełączników jednocześnie.

W Poszczególnych kryteriach zostaną zastosowane następujące zasady:

W kryterium "Cena oferty brutto" zostanie zastosowany wzór:

(cena brutto minimalna/cena brutto oferty badanej) x 100 pkt x 60%

Przez określenie cena brutto minimalna zamawiający rozumie najniższą wartość zaoferowaną przez Wykonawcę spośród badanych ofert. Maksymalna liczba punktów jakie oferta może uzyskać w ramach tego kryterium wynosi 60.

W kryterium " Usługa serwisowa 7x24x8 godzin " zostanie zastosowany sposób:

- NIE  - 0 pkt.

- TAK - 20 pkt.

Przez określenie " Usługa serwisowa 7x24x8 godzin " zamawiający rozumie usługę, w której zgłoszenia awarii przyjmowane są 7 dni w tygodniu, przez 24 godziny i z czasem naprawy maksimum 8 godzin.

Maksymalna liczba punktów jakie oferta może uzyskać w ramach tego kryterium wynosi 20.

Przy braku wypełnienia tego kryterium, Zamawiający przyjmie odpowiedź NIE (0 pkt.)
W kryterium " Usługa kontroli pochodzenia " zostanie zastosowany sposób:

- NIE  - 0 pkt.

- TAK - 10 pkt.

Przez określenie "Usługa kontroli pochodzenia" zamawiający rozumie usługę, w której dostarczane przełączniki posiadają zestaw udokumentowanych narzędzi pozwalających na kontrolę pochodzenia przełączników  i działającego na nich oprogramowania oraz wykluczenie możliwości ich modyfikacji podczas procesów produkcyjnych lub logistycznych (zgodnie z ideą Trustworthy Systems), obejmujący co najmniej:

a. podpisywanie cyfrowe i weryfikacja podpisu wszystkich komponentów programowych przełącznika (BIOS, firmware itp.)

b. bezpieczne uruchamianie (secure boot), zapewniające sprzętową weryfikację sekwencji startowej i uniemożliwiając uruchomienie nielegalnie zmodyfikowanego oprogramowania

c. wyposażenie przełączników w bezpieczne, odporne na manipulacje układy kryptograficzne, gwarantujące uwierzytelnienie oryginalności sprzętu
Maksymalna liczba punktów jakie oferta może uzyskać w ramach tego kryterium wynosi 10.

W kryterium "Usługa zarządzania poprzez kontroler SDN" zostanie zastosowany sposób:

- NIE  - 0 pkt.

- TAK - 10 pkt.

Przez określenie " Możliwość  zarządzania poprzez kontroler SDN " zamawiający rozumie funkcjonalność, w której wszystkie przełączniki mogą być zarządzane za pomocą kontrolera SDN. Kontroler ten ma być dostępny w bieżącej ofercie sprzedażowej producenta przełączników.  Kontroler ten ma umożliwiać bazie dostarczonych przełączników budowę  tzw. network fabric zapewniającej: 

a. jednolitą, zautomatyzowaną i pełną obsługę (uruchomienie, konfigurację, utrzymanie) sieci przewodowej i bezprzewodowej

b. zarządzanie za pomocą polityk opartych o tożsamość użytkownika, nie jego adres czy przynależność do VLAN

c. mikrosegmentację opartą o mechanizmy L3

d. analitykę umożliwiającą wgląd w zachowanie użytkowników i aplikacji, monitorowanie anomalii i wykrywanie zagrożeń

e. mobilność użytkowników w ramach fabryki bez zmiany adresu

f. umożliwienie zarządzania za pomocą kontrolera SDN nie może wymagać modyfikacji sprzętowej przełączników czy zmiany topologii sieci

Przy braku wypełnienia tego kryterium, Zamawiający przyjmie odpowiedź NIE (0 pkt.)
Maksymalna liczba punktów jakie oferta może uzyskać w ramach tego kryterium wynosi 10.

W oparciu o powyższe kryteria opisane wzorami zostanie sporządzone zbiorcze zestawienie oceny ofert. Punkty będą liczone z dokładnością do dwóch miejsc po przecinku.
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