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Załącznik 1A do SIWZ                                                                                 znak sprawy 2/ZP/2020
Załącznik nr 1 do OPZ 

na dostawę i instalację infrastruktury teleinformatycznej i architektury technicznej
Specyfikacja przedmiotu zamówienia w obszarze infrastruktury teleinformatycznej

dla

Samodzielnego Publicznego Zakładu Opieki Zdrowotnej Uniwersyteckiego Szpitala Klinicznego nr 1 im. Norberta Barlickiego Uniwersytetu Medycznego w Łodzi
1. Specyfikacja dostarczanej infrastruktury informatycznej i architektury technicznej.

W poniższej tabeli przedstawiono typy oraz liczbę zamawianej infrastruktury teleinformatycznej.

Tabela 1. Typy oraz liczba zamawianej infrastruktury teleinformatycznej.

	Lp.
	Typ
	Liczba zamawianego sprzętu (sztuk)

	1. 
	Komputer
	120

	2. 
	Licencje na system operacyjny dla komputera
	120

	3. 
	Licencje dostępowe 
	120

	4. 
	Pakiet biurowy 
	120

	5. 
	Serwer bazodanowy
	2

	6. 
	Licencja na system operacyjny serwera BD
	2 komplety

	7. 
	Oprogramowanie bazodanowe
	2

	8. 
	Serwer aplikacyjny
	2

	9. 
	Licencje na system operacyjny serwera aplikacyjnego
	2 komplety

	10. 
	Oprogramowanie wirtualizacyjne
	1

	11. 
	Macierz dyskowa
	1


W poniższej tabeli przedstawiono szczegóły dotyczące planowanej do zamówienia infrastruktury teleinformatycznej.

Tabela 2. Szczegóły zamawianej infrastruktury teleinformatycznej w podziale na komponenty.

	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	Komputer

	1.
	Ekran
	Przekątna: min 22”

	
	
	Rozdzielczość: FullHD (1920x1080)

	2. 
	Obudowa
	Typu All-in-One

	3. 
	
	Każdy komputer powinien być oznaczony niepowtarzalnym numerem seryjnym umieszonym na obudowie, który musi być wpisany na stałe w BIOS.

	4. 
	Chipset
	Dostosowany do zaoferowanego procesora

	5. 
	Płyta główna
	Zaprojektowana i wyprodukowana przez producenta komputera

	6. 
	Procesor
	Procesor klasy x86 ze zintegrowaną grafiką, min. 6-rdzeniowy, zaprojektowany do pracy w komputerach stacjonarnych, taktowany zegarem co najmniej 1,7 GHz, pamięcią̨ last level cache CPU co najmniej 9MB lub równoważny, osiągający w teście PassMark CPU Mark min. 9500 pkt według wyników testu z wykonanego maksymalnie na 10 dni przed terminem składania ofert. Wynik testu należy załączyć.

Dokument potwierdzające spełnienie powyższych wymagań załączyć na wezwanie Zamawiającego zgodnie z art. 26 ust. 1 ustawy prawo zamówień publicznych.

	7. 
	Pamięć operacyjna
	Min. 8 GB; DDR3

	8. 
	
	Ilość banków pamięci: min 2

	9. 
	Dysk twardy
	Min. 256 GB SSD M.2

	10. 
	Napęd optyczny
	Nagrywarka DVD+/-RW

	11. 
	Karta graficzna
	Zintegrowana karta graficzna wykorzystująca pamięć RAM systemu dynamicznie przydzielaną na potrzeby grafiki w trybie UMA (Unified Memory Access) – z możliwością dynamicznego przydzielenia pamięci.

	12. 
	Audio/Video
	Wbudowana, zgodna z HD Audio, wbudowane głośniki stereo, 
co najmniej 2 x 2W, wbudowany mikrofon, wbudowana kamera.

	13. 
	Karta sieciowa
	LAN 10/100/1000MB/s Ethernet RJ-45

	14. 
	
	WiFi 802.11 a/b/g/n/ac

	15. 
	Porty/złącza
	Wbudowane porty: DP, DVI, 3x USB ( w tym min. 2 portu USB 3.0)

	16. 
	Klawiatura/mysz
	Klawiatura przewodowa w układzie US.

	17. 
	Zasilacz
	Zasilacz wewnętrzny o mocy max. 155W pracujący w sieci 230V 50/60Hz prądu zmiennego i efektywności min. 85% przy obciążeniu zasilacza na poziomie 50% oraz o efektywności min. 82% przy obciążeniu zasilacza na poziomie 100%

	18. 
	System operacyjny
	1. Dostępne dwa rodzaje graficznego interfejsu użytkownika:

a. Klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy,

b. Dotykowy umożliwiający sterowanie dotykiem na urządzeniach typu tablet lub monitorach dotykowych

2. Funkcje związane z obsługą komputerów typu tablet, z wbudowanym modułem „uczenia się” pisma użytkownika – obsługa języka polskiego

3. Interfejs użytkownika dostępny w wielu językach do wyboru – w tym polskim i angielskim

4. Możliwość tworzenia pulpitów wirtualnych, przenoszenia aplikacji pomiędzy pulpitami i przełączanie się pomiędzy pulpitami za pomocą skrótów klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przeglądarki Internetowe

6. Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu, tekstów, metadanych) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych,

7. Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, pomoc, komunikaty systemowe, menedżer plików.

8. Graficzne środowisko instalacji i konfiguracji dostępne w języku polskim

9. Wbudowany system pomocy w języku polskim.

10. Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących).

11. Możliwość dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarządzany przez administratora systemu Zamawiającego.

12. Możliwość dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Możliwość sterowania czasem dostarczania nowych wersji systemu operacyjnego, możliwość centralnego opóźniania dostarczania nowej wersji o minimum 4 miesiące.

14. Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta
i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników.

15. Możliwość dołączenia systemu do usługi katalogowej on-premise lub w chmurze.

16. Umożliwienie zablokowania urządzenia w ramach danego konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Możliwość automatycznej synchronizacji plików i folderów roboczych znajdujących się na firmowym serwerze plików w centrum danych z prywatnym urządzeniem, bez konieczności łączenia się z siecią VPN z poziomu folderu użytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu
z komputerem.

19. Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający większą niezawodność i pozwalający tworzyć kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej.

21. Możliwość przywracania obrazu plików systemowych do uprzednio zapisanej postaci.

22. Możliwość przywracania systemu operacyjnego do stanu początkowego z pozostawieniem plików użytkownika.

23. Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu).

24. Wbudowany mechanizm wirtualizacji typu hypervisor.

25. Wbudowana możliwość zdalnego dostępu do systemu i pracy zdalnej z wykorzystaniem pełnego interfejsu graficznego.

26. Dostępność bezpłatnych biuletynów bezpieczeństwa związanych z działaniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych, zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do których jest podłączony system operacyjny, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.).

29. Możliwość zdefiniowania zarządzanych aplikacji w taki sposób, aby automatycznie szyfrowały pliki na poziomie systemu plików. Blokowanie bezpośredniego kopiowania treści między aplikacjami zarządzanymi a niezarządzanymi.

30. Wbudowany system uwierzytelnienia dwuskładnikowego oparty o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw złośliwemu oprogramowaniu z zapewnionymi bezpłatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modułu TPM

33. Możliwość tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku w usługach katalogowych.

34. Możliwość tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przeglądarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasło,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrożeń na stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach

42. Wsparcie dla VBScript – możliwość uruchamiania interpretera poleceń

43. Wsparcie dla PowerShell 5.x – możliwość uruchamiania interpretera poleceń 

44. System operacyjny musi być fabrycznie nowy, nigdzie wcześniej nieaktywowany, fabrycznie zainstalowany przez producenta sprzętu

	19. 
	BIOS
	1. Zgodny ze specyfikacją UEFI

2. Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podłączonych do niego urządzeń zewnętrznych informacji o:

2.1. Modelu komputera, producencie komputera

2.2. Numerze seryjnym,

2.3. MAC Adres karty sieciowej,

2.4. Ilości pamięci RAM wraz z taktowaniem.

	Serwer bazodanowy

	1. 1.
	Obudowa
	1. Do zabudowy w szafie serwerowej 19”, plus wszystkie elementy niezbędne do mocowania i wysuwania do celów serwisowych 

2. Maksymalna wysokość - 1U

3. Mieszcząca co najmniej 4 dyski 2.5" hot-swap

4. Wszystkie wyspecyfikowane elementy serwera muszą być w niej zamontowane, o ile nie określono inaczej,

5. Wyprodukowana przez producenta płyty głównej

6. Musi istnieć możliwość wyposażenia obudowy w oryginalną maskownicę producenta serwera chroniącą dyski (front obudowy) 

7. Musi istnieć możliwość wyposażenia obudowy w czujnik otwarcia obudowy

	2. 
	Zasilacz
	1. Co najmniej 2 szt., nadmiarowe (redundantne)

2. 230V 50Hz, każdy o mocy co najmniej 500 W klasy „Platinum”

3. Hot-plug

	3. 
	Chłodzenie
	Zainstalowane minimum 3 wentylatory

	4. 
	Płyta główna
	1. z chipsetem dedykowanym przez producenta procesora do pracy w serwerach jednoprocesorowych, wspierająca zastosowanie procesorów od 2 do 6 rdzeniowych, mocy do min. 95W i taktowaniu CPU do min. 3.8GHz,

2. Posiadająca co najmniej 2 interfejsy LAN 1Gb RJ45, nie zajmujące slotów PCI-e

3. Posiadająca zintegrowaną kartę graficzną z wyjściem VGA

4. Posiadająca dodatkowy dedykowany interfejs 1GbE RJ45 do zarządzania i monitoringu 

5. Posiadająca co najmniej 3 porty USB 3.0, w tym co najmniej 1 wewnątrz obudowy i 1 z przodu obudowy, nie jest dopuszczalne uzyskanie wymaganej ilości portów poprzez zastosowanie przejściówek lub adapterów

6. Posiadająca co najmniej jeden port SATA 3

7. Posiadająca co najmniej 4 gniazda DIMM, pozwalające na zainstalowanie co najmniej 64GB pamięci RAM

	5. 
	Procesor
	Zainstalowany jeden procesor minimum czterordzeniowy, x86 - 64 bity, osiągający w testach SPECrate2017_int_base  wynik nie gorszy niż 41 punktów. W przypadku zaoferowania procesora równoważnego, wynik testu musi być publikowany na stronie www.spec.org

Zamawiający wymaga złożenia wyników w/w testów. 

Dokument potwierdzające spełnienie powyższych wymagań załączyć na wezwanie Zamawiającego zgodnie z art. 26 ust. 1 ustawy prawo zamówień publicznych

	6. 
	Pamięć RAM
	1. Co najmniej 64 GB w pełni buforowanej pamięci DDR4 ECC w modułach co najmniej po 16 GB o częstotliwości pracy 2666MT/s.

2. Możliwe zabezpieczenia pamięci: ECC lub równoważne

	7. 
	Kontroler dysków
	1. Co najmniej 1 szt.

2. Instalowany w dedykowanym złączu lub zintegrowany 

3. Obsługujący co najmniej 4 dyski SAS/SATA o przepustowości 12 Gb/s

4. Obsługujący RAID 0, 1, 5, 10, 6

5. Z co najmniej 2 GB pamięci cache do odczytu i zapisu

6. Podtrzymanie bateryjne/kondensatorowe dla pamięci cache kontrolera

7. Możliwość dokupienia licencji na szyfrowanie dysków

	8. 
	Sloty PCI-E
	1. Co najmniej 2 złącza PCI-E 3.0 x8 (szybkość slotu – bus width)

2. Minimum 1 złącze PCI-E musi pozostać wolne przy wymaganej konfiguracji serwera

	9. 
	Dodatkowe kontrolery sieciowe
	Kontroler posiadający co najmniej 2 porty LAN 10Gb SFP+ Powyższe porty powinny zostać obsadzone wkładkami SFP+ 10Gb SR w pełni kompatybilnymi z dostarczanym serwerem

	10. 
	Dyski twarde
	Zainstalowane co najmniej 2 dyski 2,5” SSD, hot-plug, o pojemności co najmniej 480GB każdy, DWPD min. 3.0

	11. 
	Napęd optyczny
	Wbudowany napęd DVD/RW

	12. 
	Zdalny interfejs zarządzający
	Niezależna od system operacyjnego, zintegrowana z płytą główną serwera lub jako dodatkowa karta w slocie PCI Express, jednak nie może ona powodować zmniejszenia minimalnej liczby gniazd PCIe
w serwerze, posiadająca minimalną funkcjonalność:

1. Monitorowanie podzespołów serwera: temperatura, zasilacze, wentylatory, procesory, pamięć RAM, kontrolery macierzowe
i dyski(fizyczne i logiczne), karty sieciowe 

2. Wparcie dla agentów zarządzających oraz możliwość pracy w trybie bezagentowym – bez agentów zarządzania instalowanych
w systemie operacyjnym z generowaniem alertów SNMP

3. Dostęp do karty zarządzającej poprzez dedykowany port RJ45
z tyłu serwera lub przez współdzielony port zintegrowanej karty sieciowej serwera  

4. Dostęp do karty możliwy z poziomu przeglądarki webowej (GUI);
z poziomu linii komend; porzez interfejs IPMI 2.0 (Intelligent Platform Management Interface)

5. Wirtualna zadalna konsola, tekstowa i graficzna, z dostępem do myszy i klawiatury i możliwością podłączenia wirtualnych napędów FDD, CD/DVD, USB i wirtualnych folderów 

6. Monitorowanie zasilania oraz zużycia energii przez serwer w czasie rzeczywistym z możliwością graficznej prezentacji

7. Konfiguracja maksymalnego poziomu pobieranej mocy przez serwer (capping) 

8. Zdalna aktualizacja oprogramowania (firmware)

9. Wsparcie dla Microsoft Active Directory

10. Wsparcie dla IPv4 oraz iPv6, obsługa SNMP v3 oraz RESTful API 

11. Możliwość autokonfiguracji sieci karty zarządzającej (DNS/DHCP)

	13. 
	Inne
	Dodatkowo serwer:

1. Musi być wspierany przez systemy:  Windows Server 2019, Windows Serwer 2016, VMware vSphere 6.5 U2 & 6.7, Red Hat Enterprise Linux (RHEL) 7.5, SUSE Linux Enterprise Server (SLES) 15 i 12 SP3

2. Oferowany model serwera musi posiadać certyfikację dla systemów Windows Serwer 2019 i 2016, SLES i RH.

a. - wymagane dołączenie wydruku ze strony https://www.windowsservercatalog.com

Dokument potwierdzające spełnienie powyższych wymagań załączyć na wezwanie Zamawiającego zgodnie z art. 26 ust. 1 ustawy prawo zamówień publicznych

3. Musi zawierać wszystkie licencje i akcesoria niezbędne do uruchomienia serwerów.

	14. 
	Gwarancja
	Minimum 2-letnia gwarancja producenta w miejscu instalacji. 

Uszkodzone nośniki danych pozostają własnością Zamawiającego.

W okresie gwarancji Zamawiający ma prawo do otrzymywania poprawek oraz aktualizacji oprogramowania dostarczonego wraz
z serwerem.

Podzespoły, z których zbudowany jest serwer muszą być produktami producenta tego serwera lub być przez niego certyfikowane oraz muszą być objęte gwarancją producenta, o wymaganym w specyfikacji poziomie SLA (na życzenie Zamawiającego, Wykonawca musi przedstawić oświadczenie producenta serwera potwierdzające spełnienie tych wymagań).

Serwer musi być fabrycznie nowy i pochodzić z oficjalnego kanału dystrybucyjnego w Polsce (na życzenie Zamawiającego, Wykonawca musi przedstawić oświadczenie producenta serwera potwierdzające spełnienie tych wymagań).

Wymagane są dokumenty poświadczające, że sprzęt jest produkowany zgodnie z normami ISO 9001 oraz ISO 14001.

Deklaracja zgodności CE.

Dokumenty potwierdzające spełnienie powyższych wymagań załączyć na wezwanie Zamawiającego zgodnie z art. 26 ust. 1 ustawy prawo zamówień publicznych

	Serwer aplikacyjny

	1. 
	Obudowa
	1. Do zabudowy w szafie serwerowej 19”, plus wszystkie elementy niezbędne do mocowania i wysuwania do celów serwisowych 

2. Maksymalna wysokość - 2U

3. Mieszcząca co najmniej 4 dyski 2.5" hot-swap

4. Wszystkie wyspecyfikowane elementy serwera muszą być w niej zamontowane, o ile nie określono inaczej,

5. Wyprodukowana przez producenta płyty głównej

6. Musi istnieć możliwość wyposażenia obudowy w oryginalną maskownicę producenta serwera chroniącą dyski (front obudowy) 

7. Musi istnieć możliwość wyposażenia obudowy w czujnik otwarcia obudowy

	2. 
	Zasilacz
	1. Co najmniej 2 szt., nadmiarowe (redundantne)

2. 230V 50Hz, każdy o mocy co najmniej 500 W klasy „Platinum”

3. 3. hot-plug

	3. 
	Chłodzenie
	Zainstalowane minimum 3 wentylatory

	4. 
	Płyta główna
	1. Z chipsetem dedykowanym przez producenta procesora do pracy w serwerach dwuprocesorowych, wspierająca zastosowanie procesorów od 8 do 16 rdzeniowych, mocy do min. 95W i taktowaniu CPU do min. 3.8GHz,

2. Posiadająca co najmniej 2 interfejsy LAN 1Gb RJ45, nie zajmujące slotów PCI-e

3. Posiadająca zintegrowaną kartę graficzną z wyjściem VGA

4. Posiadająca dodatkowy dedykowany interfejs 1GbE RJ45 do zarządzania i monitoringu 

5. Posiadająca co najmniej 2 porty USB 3.0, nie jest dopuszczalne uzyskanie wymaganej ilości portów poprzez zastosowanie przejściówek lub adapterów

6. Posiadająca co najmniej jeden port SATA 3

7. Posiadająca co najmniej 4 gniazda DIMM, pozwalające na zainstalowanie co najmniej 64GB pamięci RAM

	5. 
	Procesor
	Zainstalowane dwa procesory minimum ośmiordzeniowe, x86 - 64 bity, osiągający w testach SPECrate2017_int_base  wynik nie gorszy niż 41 punktów. W przypadku zaoferowania procesora równoważnego, wynik testu musi być publikowany na stronie www.spec.org

Zamawiający wymaga wyników w/w testów. 

Dokument potwierdzające spełnienie powyższych wymagań załączyć na wezwanie Zamawiającego zgodnie z art. 26 ust. 1 ustawy prawo zamówień publicznych

	6. 
	Pamięć RAM
	1. co najmniej 128 GB w pełni buforowanej pamięci DDR4 ECC w modułach co najmniej po 16 GB o częstotliwości pracy 2666MT/s.

2. Możliwe zabezpieczenia pamięci: ECC lub równoważne

	7. 
	Kontroler dysków
	1. co najmniej 1 szt.

2. instalowany w dedykowanym złączu lub zintegrowany 

3. obsługujący co najmniej 4 dyski SAS/SATA o przepustowości 12 Gb/s

4. obsługujący RAID 0, 1, 5, 10, 6

5. z co najmniej 2 GB pamięci cache do odczytu i zapisu

6. podtrzymanie bateryjne/kondensatorowe dla pamięci cache kontrolera

7. 7. możliwość dokupienia licencji na szyfrowanie dysków

	8. 
	Sloty PCI-E
	1. Co najmniej 2 złącza PCI-E 3.0 x8 (szybkość slotu – bus width)

2. Minimum 1 złącze PCI-E musi pozostać wolne przy wymaganej konfiguracji serwera

	9. 
	Dodatkowe kontrolery sieciowe
	Kontroler posiadający co najmniej 2 porty LAN 10Gb SFP+ Powyższe porty powinny zostać obsadzone wkładkami SFP+ 10Gb SR w pełni kompatybilnymi z dostarczanym serwerem

	10. 
	Dyski twarde
	Zainstalowane co najmniej 2 dyski 2,5” SSD, hot-plug, o pojemności co najmniej 600GB każdy, DWPD min. 3.0

	11. 
	Napęd optyczny
	Wbudowany napęd DVD/RW slim

	12. 
	Zdalny interfejs zarządzający
	Niezależna od system operacyjnego, zintegrowana z płytą główną serwera lub jako dodatkowa karta w slocie PCI Express, jednak nie może ona powodować zmniejszenia minimalnej liczby gniazd PCIe
w serwerze, posiadająca minimalną funkcjonalność:

a. monitorowanie podzespołów serwera: temperatura, zasilacze, wentylatory, procesory, pamięć RAM, kontrolery macierzowe
i dyski(fizyczne i logiczne), karty sieciowe 

b. wparcie dla agentów zarządzających oraz możliwość pracy w trybie bezagentowym – bez agentów zarządzania instalowanych w systemie operacyjnym z generowaniem alertów SNMP

c. dostęp do karty zarządzającej poprzez dedykowany port RJ4
 z tyłu serwera lub przez współdzielony port zintegrowanej karty sieciowej serwera  

d. dostęp do karty możliwy z poziomu przeglądarki webowej (GUI); z poziomu linii komend; porzez interfejs IPMI 2.0 (Intelligent Platform Management Interface)

e. wirtualna zadalna konsola, tekstowa i graficzna, z dostępem do myszy i klawiatury i możliwością podłączenia wirtualnych napędów FDD, CD/DVD, USB i  wirtualnych folderów 

f. monitorowanie zasilania oraz zużycia energii przez serwer w czasie rzeczywistym z możliwością graficznej prezentacji

g. konfiguracja maksymalnego poziomu pobieranej mocy przez serwer (capping) 

h. zdalna aktualizacja oprogramowania (firmware)

i. wsparcie dla Microsoft Active Directory

j. wsparcie dla IPv4 oraz iPv6, obsługa SNMP v3 oraz RESTful API 

2. •
możliwość autokonfiguracji sieci karty zarządzającej (DNS/DHCP)

	13. 
	Inne
	Dodatkowo serwer:

1. musi być wspierany przez systemy:  Windows Server 2019, Windows Serwer 2016, VMware vSphere 6.5 U2 & 6.7, Red Hat Enterprise Linux (RHEL) 7.5, SUSE Linux Enterprise Server (SLES) 15 i 12 SP3

2. oferowany model serwera musi posiadać certyfikację dla systemów Windows Serwer 2019 i 2016 :

a. Wymagane dołączenie wydruku ze strony https://www.windowsservercatalog.com 

Dokument potwierdzające spełnienie powyższych wymagań załączyć na wezwanie Zamawiającego zgodnie z art. 26 ust. 1 ustawy prawo zamówień publicznych

3. Musi zawierać wszystkie licencje i akcesoria niezbędne do uruchomienia serwerów,

	14. 
	Gwarancja
	Minimum 2-letnia gwarancja producenta w miejscu instalacji. 

Uszkodzone nośniki danych pozostają własnością Zamawiającego.

W okresie gwarancji Zamawiający ma prawo do otrzymywania poprawek oraz aktualizacji oprogramowania dostarczonego wraz
z serwerem.

Podzespoły, z których zbudowany jest serwer muszą być produktami producenta tego serwera lub być przez niego certyfikowane oraz muszą być objęte gwarancją producenta, o wymaganym w specyfikacji poziomie SLA (na życzenie Zamawiającego, Wykonawca musi przedstawić oświadczenie producenta serwera potwierdzające spełnienie tych wymagań).

Serwer musi być fabrycznie nowy i pochodzić z oficjalnego kanału dystrybucyjnego w Polsce (na życzenie Zamawiającego, Wykonawca musi przedstawić oświadczenie producenta serwera potwierdzające spełnienie tych wymagań).

Wymagane są dokumenty poświadczające, że sprzęt jest produkowany zgodnie z normami ISO 9001 oraz ISO 14001 lub równoważne.

Deklaracja zgodności CE.

Dokument potwierdzające spełnienie powyższych wymagań załączyć na wezwanie Zamawiającego zgodnie z art. 26 ust. 1 ustawy prawo zamówień publicznych

	Macierz dyskowa

	1. 
	Obudowa
	Macierz musi być przystosowana do montażu w standardowej
szafie rack 19”, o wysokości maksymalnie 2U.

	2. 
	Przestrzeń dyskowa
	Macierz musi udostępniać minimum 3 TB przestrzeni użytkowej skonfigurowanej w RAID10, zbudowanej na dyskach w technologii SAS 12G
i prędkości obrotowej min. 10k obr/min

	3. 
	Możliwość rozbudowy
	Macierz musi umożliwiać rozbudowę (bez wymiany kontrolerów macierzy), do co najmniej 192 dysków twardych. 

Macierz musi posiadać możliwość skalowalności ilości obsługiwanych dysków poprzez dodanie kolejnej macierzy tego samego typu lub rozbudowę bez konieczności migracji danych, przy zachowaniu jednolitego i wspólnego zarządzania zasobami dyskowymi

	4. 
	Obsługa dysków
	Macierz musi obsługiwać dyski SSD, SAS i Nearline SAS. Macierz musi umożliwiać mieszanie napędów dyskowych SSD, SAS i MDL SAS w obrębie pojedynczej półki dyskowej i macierzy. Macierz musi obsługiwać dyski 2,5” jak również 3,5”.

	5. 
	Sposób zabezpieczenia danych
	Macierz musi obsługiwać mechanizmy RAID zgodne z RAID1, RAID10, RAID5 oraz RAID6 realizowane sprzętowo za pomocą dedykowanego układu, z możliwością dowolnej ich kombinacji w obrębie oferowanej macierzy i z wykorzystaniem wszystkich dysków twardych (tzw. wide-striping).

Macierz musi umożliwiać definiowanie globalnych dysków spare oraz dedykowanie dysków spare do konkretnych grup RAID.

	6. 
	Tryb pracy kontrolerów
macierzowych 
	Macierz musi posiadać minimum 2 kontrolery macierzowe pracujące w trybie active-active i udostępniające jednocześnie dane blokowe w sieci iSCSI 10Gb. Wszystkie kontrolery muszą komunikować się między sobą bez stosowania dodatkowych przełączników.

	7. 
	Pamięć cache
	Każdy kontroler macierzowy musi być wyposażony w minimum 8 GB pamięci cache, 16 GB sumarycznie w macierzy. Pamięć cache musi być zbudowana w oparciu o wydajną pamięć typu RAM.

Pamięć zapisu musi być mirrorowana (kopie lustrzane) pomiędzy kontrolerami dyskowymi.

Dane niezapisane na dyskach (np. zawartość pamięci kontrolera) muszą zostać zabezpieczone w przypadku awarii zasilania za pomocą podtrzymania bateryjnego lub z zastosowaniem innej technologii przez okres minimum 72 godziny.

	8. 
	Rozbudowa pamięci cache
	Macierz musi umożliwiać zwiększenie pojemności pamięci cache dla odczytów do minimum 8 TB z wykorzystaniem dysków SSD lub kart pamięci flash. Jeżeli do obsługi powyższej funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć wraz z rozwiązaniem.

	9. 
	Interfejsy
	Macierz musi posiadać, co najmniej 8 portów SFP+ iSCSI 10 Gb/s. 

Wszystkie porty muszą być wyposażone we wkładki SFP+ 10Gb SR

	10. 
	Zarządzanie
	Zarządzanie macierzą musi być możliwe z poziomu interfejsu graficznego i interfejsu znakowego. Zarządzanie macierzą musi odbywać się bezpośrednio na kontrolerach macierzy z poziomu przeglądarki internetowej.

	11. 
	Zarządzanie grupami dyskowymi oraz dyskami logicznymi
	1. Macierz musi umożliwiać zdefiniowanie, co najmniej 500 wolumenów logicznych w ramach oferowanej macierzy dyskowej. 

2. Musi istnieć możliwość rozłożenia pojedynczego wolumenu logicznego na wszystkie dyski fizyczne macierzy (tzw. wide-striping), bez konieczności łączenia wielu różnych dysków logicznych w jeden większy.

3. Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla całej pojemności urządzenia.

	12. 
	Thin Provisioning
	Macierz musi umożliwiać udostępnianie zasobów dyskowych do serwerów w trybie tradycyjnym, jak i w trybie typu Thin Provisioning.

Macierz musi umożliwiać odzyskiwanie przestrzeni dyskowych po usuniętych danych w ramach wolumenów typu Thin. Proces odzyskiwania danych musi być automatyczny bez konieczności uruchamiania dodatkowych procesów na kontrolerach macierzowych (wymagana obsługa standardu T10 SCSI UNMAP).

Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla całej pojemności urządzenia.

	13. 
	Wewnętrzne kopie migawkowe
	Macierz musi umożliwiać wykonywanie na żądanie tzw. migawkowej kopii danych (snapshot, point-in-time) w ramach macierzy za pomocą wewnętrznych kontrolerów macierzowych. Kopia migawkowa wykonuje się bez alokowania dodatkowej przestrzeni dyskowej na potrzeby kopii. Zajmowanie dodatkowej przestrzeni dyskowej następuje w momencie zmiany danych na dysku źródłowym lub na jego kopii. 

Macierz musi wspierać minimum 64 kopii migawkowych.

Musi istnieć możliwość dokupienia w przyszłości licencji, która rozszerzy możliwość tworzenia kopii migawkowych do minimum 512.

	14. 
	Wewnętrzne kopie pełne
	Macierz musi umożliwiać dokonywanie na żądanie pełnej fizycznej kopii danych (clone) w ramach macierzy za pomocą wewnętrznych kontrolerów macierzowych. 

Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla całej pojemności urządzenia.

	15. 
	Migracja danych w obrębie macierzy
	Macierz dyskowa musi umożliwiać migrację danych bez przerywania do nich dostępu pomiędzy różnymi warstwami technologii dyskowych na poziomie części wolumenów logicznych (ang. Sub-LUN). Zmiany te muszą się odbywać wewnętrznymi mechanizmami macierzy. Funkcjonalność musi umożliwiać zdefiniowanie zasobu LUN, który fizycznie będzie znajdował się na min. 3 typach dysków obsługiwanych przez macierz,
a jego części będą realokowane na podstawie analizy ruchu w sposób automatyczny i transparentny (bez przerywania dostępu do danych) dla korzystających z tego wolumenu hostów. Zmiany te muszą się odbywać wewnętrznymi mechanizmami macierzy. 

Zamawiający nie dopuszcza jako rozwiązania równoważnego wykorzystanie dodatkowych szybkich dysków SSD jako szybki cache - tzw. SSD Cache.

Aktualnie nie jest konieczne dostarczenie licencji dla tej funkcjonalności. Musi istnieć możliwość dokupienia w przyszłości licencji, która pozwoli aktywować tę funkcjonalność dla całej pojemności macierzy.

	16. 
	Zdalna replikacja danych
	Macierz musi umożliwiać co najmniej asynchroniczną replikację danych do innej macierzy z tej samej rodziny. Replikacja musi być wykonywana na poziomie kontrolerów, bez użycia dodatkowych serwerów lub innych urządzeń i bez obciążania serwerów podłączonych do macierzy. 

Aktualnie nie jest konieczne dostarczenie licencji dla tej funkcjonalności. Musi istnieć możliwość dokupienia jej w przyszłości dla całej pojemności macierzy.

	17. 
	Podłączanie zewnętrznych systemów operacyjnych
	Macierz musi umożliwiać jednoczesne podłączenie wielu serwerów w trybie wysokiej dostępności (co najmniej dwoma ścieżkami). 

Macierz musi wspierać podłączenie następujących systemów operacyjnych: Windows, Linux, VMware. Macierz musi posiadać wsparcie dla różnych systemów klastrowych, w tym co najmniej Microsoft Cluster. Wsparcie dla wymienionych systemów operacyjnych i klastrowych musi być potwierdzone wpisem na ogólnodostępnej liście kompatybilności producentów. 

Dla wymienionych systemów operacyjnych należy dostarczyć oprogramowanie do przełączania ścieżek i równoważenia obciążenia poszczególnych ścieżek. Wymagane jest oprogramowanie dla nielimitowanej liczby serwerów. Dopuszcza się rozwiązania bazujące na natywnych możliwościach systemów operacyjnych. 

Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla maksymalnej liczby serwerów obsługiwanych przez oferowane urządzenie.

	18. 
	Redundancja
	Macierz nie może posiadać pojedynczego punktu awarii, który powodowałby brak dostępu do danych. Musi być zapewniona pełna redundancja komponentów, w szczególności zdublowanie kontrolerów, zasilaczy i wentylatorów.

Macierz musi umożliwiać wymianę elementów systemu w trybie „hot-swap”, a w szczególności takich, jak: dyski, kontrolery, zasilacze, wentylatory.

Macierz musi mieć możliwość zasilania z dwu niezależnych źródeł zasilania – odporność na zanik zasilania jednej fazy lub awarię jednego z zasilaczy macierzy.

	19. 
	Dodatkowe wymagania
	Oferowany system dyskowy musi się składać z pojedynczej macierzy dyskowej. Niedopuszczalna jest realizacja zamówienia poprzez dostarczenie wielu macierzy dyskowych. Za pojedynczą macierz nie uznaje się rozwiązania opartego o wiele macierzy dyskowych (par kontrolerów macierzowych) połączonych przełącznikami SAN lub tzw. wirtualizatorem sieci SAN czy wirtualizatorem macierzy dyskowych.

Możliwość ograniczania poboru zasilania przez dyski, które nie obsługują operacji we/wy, poprzez ich zatrzymanie.

	20. 
	Gwarancja
	Minimum 2-letnia gwarancja producenta w miejscu instalacji. 

Uszkodzone nośniki danych pozostają własnością Zamawiającego.

W okresie gwarancji Zamawiający ma prawo do otrzymywania poprawek oraz aktualizacji wersji oprogramowania dostarczonego wraz z macierzą oraz oprogramowania wewnętrznego macierzy.

	Oprogramowanie wirtualizacyjne

	1. 
	Oprogramowanie do wirtualizacji
	Licencje muszą umożliwiać uruchamianie wirtualizacji na oferowanych serwerach fizycznych oraz jednej konsoli do zarządzania całym środowiskiem.

Wszystkie licencje powinny być dostarczone wraz z 3-letnią gwarancją, świadczoną przez producenta lub dostawce będącego licencjodawcą oprogramowania.

	2. 
	Konsolidacja
	1. Warstwa wirtualizacji musi być rozwiązaniem systemowym tzn. musi być zainstalowana bezpośrednio na sprzęcie fizycznym i nie może być częścią innego systemu operacyjnego.

2. Warstwa wirtualizacji nie może dla własnych celów alokować więcej niż 200MB pamięci operacyjnej RAM serwera fizycznego.

3. Rozwiązanie musi zapewnić Wymóg obsługi wielu instancji systemów operacyjnych na jednym serwerze fizycznym. Wymagana jest Wymóg przydzielenia maszynie większej ilości wirtualnej pamięci operacyjnej niż jest zainstalowana w serwerze fizycznym oraz większej ilości przestrzeni dyskowej niż jest fizycznie dostępna.

4. Oprogramowanie do wirtualizacji musi zapewnić Wymóg skonfigurowania maszyn wirtualnych z możliwością dostępu do 4TB pamięci operacyjnej.

5. Oprogramowanie do wirtualizacji musi zapewnić Wymóg przydzielenia maszynom wirtualnym do 128 procesorów wirtualnych.

6. Rozwiązanie musi umożliwiać łatwą i szybką rozbudowę infrastruktury o nowe usługi bez spadku wydajności i dostępności pozostałych wybranych usług.

7. Rozwiązanie musi w możliwie największym stopniu być niezależne od producenta platformy sprzętowej.

8. Rozwiązanie musi wspierać następujące systemy operacyjne: Windows XP, Windows Vista , Windows NT, Windows 2000, Windows Server 2003, Windows Server 2008, Windows Server 2008 R2, Windows Server 2012, Windows Server 2012R2, SLES 11, SLES 10, SLES9, SLES8, Ubuntu 7.04, RHEL 5, RHEL 4, RHEL3, RHEL 2.1,  Solaris wersja 10 dla platformy x86, NetWare 6.5, NetWare 6.0, NetWare 6.1, Debian, CentOS, FreeBSD, Asianux, Ubuntu 7.04, SCO OpenServer, SCO Unixware, Mac OS X.

9. Rozwiązanie musi zapewniać sprzętowe wsparcie dla wirtualizacji zagnieżdżonej, w szczególności w zakresie możliwości zastosowania trybu XP mode w Windows 7 a także instalacji wszystkich funkcjonalności w tym Hyper-V pakietu Windows Server 2012/2012R2 na maszynie wirtualnej.

10. Rozwiązanie musi posiadać centralną konsolę graficzną do zarządzania środowiskiem serwerów wirtualnych. Konsola graficzna musi być dostępna poprzez dedykowanego klienta i za pomocą przeglądarek internetowych.

11. Dostęp przez przeglądarkę do konsoli graficznej musi być skalowalny tj. powinien umożliwiać rozdzielenie komponentów na wiele instancji w przypadku zapotrzebowania na dużą liczbę jednoczesnych dostępów administracyjnych do środowiska.

12. Rozwiązanie musi zapewniać zdalny i lokalny dostęp administracyjny do wszystkich serwerów fizycznych poprzez protokół SSH,
z możliwością nadawania uprawnień do takiego dostępu nazwanym użytkownikom bez konieczności wykorzystania konta root.

13. Rozwiązanie musi umożliwiać składowanie logów ze wszystkich serwerów fizycznych i konsoli zarządzającej na serwerze Syslog. Serwer Syslog w dowolnej implementacji musi stanowić integralną część rozwiązania.

14. Rozwiązanie musi zapewnić Wymóg monitorowania wykorzystania zasobów fizycznych infrastruktury wirtualnej i zdefiniowania alertów informujących o przekroczeniu wartości progowych.

15. Rozwiązanie musi umożliwiać integrację z rozwiązaniami antywirusowymi firm trzecich w zakresie skanowania maszyn wirtualnych
z poziomu warstwy wirtualizacji.

16. Rozwiązanie musi zapewniać Wymóg konfigurowania polityk separacji sieci w warstwie trzeciej, tak aby zapewnić oddzielne grupy wzajemnej komunikacji pomiędzy maszynami wirtualnymi.

17. Oprogramowanie do wirtualizacji musi zapewnić Wymóg wykonywania kopii zapasowych instancji systemów operacyjnych oraz ich odtworzenia w możliwie najkrótszym czasie.

18. Kopie zapasowe muszą być składowane z wykorzystaniem technik de-duplikacji danych.

19. Musi istnieć Wymóg odtworzenia pojedynczych plików z kopii zapasowej maszyny wirtualnej przez osoby do tego upoważnione bez konieczności nadawania takim osobom bezpośredniego dostępu do głównej konsoli zarządzającej całym środowiskiem.

20. Mechanizm zapewniający kopie zapasowe musi być wyposażony w system cyklicznej kontroli integralności danych. Ponadto musi istnieć Wymóg przywrócenia stanu repozytorium kopii zapasowych do punktu w czasie, kiedy wszystkie dane były integralne w przypadku jego awarii.

21. Oprogramowanie do wirtualizacji musi zapewnić Wymóg wykonywania kopii migawkowych instancji systemów operacyjnych na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy z możliwością wskazania konieczności zachowania stanu pamięci pracującej maszyny wirtualnej.  

22. Oprogramowanie do wirtualizacji musi zapewnić Wymóg klonowania systemów operacyjnych wraz z ich pełną konfiguracją i danymi.

23. Oprogramowanie zarządzające musi posiadać Wymóg przydzielania i konfiguracji uprawnień z możliwością integracji z usługami katalogowymi, w szczególności: Active Directory, Open LDAP.

24. Platforma wirtualizacyjna musi umożliwiać zastosowanie w serwerach fizycznych procesorów o dowolnej ilości rdzeni.

25. Rozwiązanie musi umożliwiać tworzenie jednorodnych wolumenów logicznych o wielkości do 62TB.

26. Rozwiązanie musi zapewniać Wymóg dodawania zasobów w czasie pracy maszyny wirtualnej, w szczególności w zakresie przestrzeni dyskowej.

27. Rozwiązanie musi posiadać wbudowany interfejs programistyczny (API) zapewniający pełną integrację zewnętrznych rozwiązań wykonywania kopii zapasowych z istniejącymi mechanizmami warstwy wirtualizacyjnej.

28. Rozwiązanie musi umożliwiać wykorzystanie technologii 10GbE
w tym agregację połączeń fizycznych do minimalizacji czasu przenoszenia maszyny wirtualnej pomiędzy serwerami fizycznymi.  

29. Rozwiązanie musi zapewniać Wymóg replikacji maszyn wirtualnych z dowolnej pamięci masowej w tym z dysków wewnętrznych serwerów fizycznych na dowolną pamięć masową w tym samym lub oddalonym ośrodku przetwarzania.

30. Rozwiązanie musi gwarantować współczynnik RPO na poziomie minimum 5 minut

31. Czas planowanego przestoju usług związany z koniecznością prac serwisowych (np. rekonfiguracja serwerów, macierzy, switchy) musi być ograniczony do minimum.

32. Oprogramowanie do wirtualizacji musi obsługiwać przełączenie ścieżek SAN (bez utraty komunikacji) w przypadku awarii jednej ze ścieżek.

33. Oprogramowanie do wirtualizacji musi obsługiwać przełączenie ścieżek LAN (bez utraty komunikacji) w przypadku awarii jednej ze ścieżek.

34. System musi umożliwiać udostępnianie pojedynczego urządzenia fizycznego (PCIe) jako logicznie separowane wirtualne urządzenia dedykowane dla poszczególnych maszyn wirtualnych.

	3. 
	Wysoka dostępność
	1. Rozwiązanie musi mieć Wymóg przenoszenia maszyn wirtualnych w czasie ich pracy pomiędzy serwerami fizycznymi, niezależnie od dostępności współdzielonej przestrzeni dyskowej, różnymi rodzajami wirtualnych przełączników sieciowych.

2. Musi zostać zapewniona odpowiednia redundancja i nadmiarowość zasobów tak by w przypadku awarii np. serwera fizycznego usługi na nim świadczone zostały automatycznie przełączone na inne serwery infrastruktury.

3. Rozwiązanie musi umożliwiać łatwe i szybkie ponowne uruchomienie systemów/usług w przypadku awarii poszczególnych elementów infrastruktury.

4. Rozwiązanie musi zapewnić bezpieczeństwo danych mimo poważnego uszkodzenia lub utraty sprzętu lub oprogramowania.

5. Rozwiązanie musi zapewniać mechanizm bezpiecznego, bezprzerwowego i automatycznego uaktualniania warstwy wirtualizacyjnej wliczając w to zarówno poprawki bezpieczeństwa jaki zmianę jej wersji.

6. Rozwiązanie musi posiadać co najmniej 2 niezależne mechanizmy wzajemnej komunikacji między serwerami oraz z serwerem zarządzającym, gwarantujące właściwe działanie mechanizmów wysokiej dostępności na wypadek izolacji sieciowej serwerów fizycznych lub partycjonowania sieci.

7. Decyzja o próbie przywrócenia funkcjonalności maszyny wirtualnej w przypadku awarii lub niedostępności serwera fizycznego powinna być podejmowana automatycznie, jednak musi istnieć Wymóg określenia przez administratora czasu po jakim taka decyzja jest wykonywana

	4. 
	Sposób instalacji
	1. System musi być jednorodnym środowiskiem, pozwalającym na przerzucanie maszyn wirtualnych pomiędzy maszynami fizycznymi w tzw „locie” online. 

2. System musi zostać wyposażony we wszystkie licencje związane z odtwarzaniem automatycznym środowiska po awarii.

3. System LDAP/Active Directory domeny dla komputerów PC Windows, musi być sklastrowany jako dwie niezależne maszyny wirtualne. Nie dopuszcza się stosowania zewnętrznych niezwirtualizowanych kontrolerów domeny.

4. W obszarze wirtualnym musi zostać zainstalowany serwer zwirtualizowany w klastrze active-active, który będzie odpowiadał za centrum certyfikacji wewnętrznej dla podpisów niekwalifikowanych, służących do podpisywania dokumentacji EDM. Certyfikaty musza spływać na komputer podpisującego dokumentację w trakcie logowania do domeny AD. Podpisujący w systemie HIS musi mieć Wymóg wyboru metody podpisywania dokumentu poprzez wewnętrzny podpis, własny podpis kwalifikowany lub e-PUAP.

	5. 
	Równoważenie obciążenia i przestoje serwisowe
	1. Czas planowanego przestoju usług związany z koniecznością prac serwisowych (np. rekonfiguracja serwerów, macierzy, switchy) musi być ograniczony do minimum. Konieczna jest Wymóg przenoszenia usług pomiędzy serwerami fizycznymi, bez przerywania pracy usług.

2. System musi mieć wbudowany mechanizm kontrolowania i monitorowania ruchu do pamięci masowych oraz ustalania priorytetów dostępu do nich na poziomie konkretnych wirtualnych maszyn.

	Licencje serwerowa

	Licencja ma mieć charakter wieczysty i nie narażać Zamawiającego na dodatkowe koszty w przyszłym użytkowaniu.

Zamawiający wymaga, aby wszystkie elementy systemu oraz jego licencja pochodziły od tego samego producenta. Licencja ma umożliwiać downgrade do poprzednich wersji systemu operacyjnego oraz uprawniać do uruchamiania SSO w środowisku fizycznym i dwóch wirtualnych środowisk systemu operacyjnego za pomocą wbudowanych mechanizmów wirtualizacji.

Serwerowy system operacyjny (dalej: SSO) posiada następujące, wbudowane cechy.

	1
	Wymagania
	Posiada możliwość wykorzystania 320 logicznych procesorów oraz 4 TB pamięci RAM w środowisku fizycznym   

	2
	
	Posiada możliwość wykorzystywania 64 procesorów wirtualnych oraz 1TB pamięci RAM i dysku o pojemności 64TB przez każdy wirtualny serwerowy system operacyjny. 

	3
	
	Posiada możliwość budowania klastrów składających się z 64 węzłów, z możliwością uruchamiania do 7000 maszyn wirtualnych. 

	4
	
	Posiada możliwość migracji maszyn wirtualnych bez zatrzymywania ich pracy między fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sieć Ethernet, bez konieczności stosowania dodatkowych mechanizmów współdzielenia pamięci. 

	5
	
	Posiada wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany pamięci RAM bez przerywania pracy. 

	6
	
	Posiada wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany procesorów bez przerywania pracy. 

	7
	
	Posiada automatyczną weryfikację cyfrowych sygnatur sterowników w celu sprawdzenia, czy sterownik przeszedł testy jakości przeprowadzone przez producenta systemu operacyjnego. 

	8
	
	Posiada możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów niewykorzystywane w bieżącej pracy. 

	9
	
	Wbudowane wsparcie instalacji i pracy na wolumenach, które:  

· pozwalają na zmianę rozmiaru w czasie pracy systemu, 

· umożliwiają tworzenie w czasie pracy systemu migawek, dających użytkownikom końcowym (lokalnym i sieciowym) prosty wgląd w poprzednie wersje plików i folderów, 

· umożliwiają kompresję "w locie" dla wybranych plików i/lub folderów, 

umożliwiają zdefiniowanie list kontroli dostępu (ACL). 

	10
	
	Posiada wbudowany mechanizm klasyfikowania i indeksowania plików (dokumentów) w oparciu o ich zawartość. 

	11
	
	Posiada wbudowane szyfrowanie dysków przy pomocy mechanizmów posiadających certyfikat FIPS 140-2 lub równoważny wydany przez NIST lub inną agendę rządową zajmującą się bezpieczeństwem informacji. 

	12
	
	Posiada możliwość uruchamianie aplikacji internetowych wykorzystujących technologię ASP.NET 

	13
	
	Posiada możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka serwerów. 

	14
	
	Posiada wbudowaną zaporę internetowa (firewall) z obsługą definiowanych reguł dla ochrony połączeń internetowych i intranetowych. 

	15
	
	Graficzny interfejs użytkownika. 

	16
	
	Zlokalizowane w języku polskim, następujące elementy: 

· menu, 

· przeglądarka internetowa, 

· pomoc, 

komunikaty systemowe.

	17
	
	Posiada wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play). 

	18
	
	Posiada możliwość zdalnej konfiguracji, administrowania oraz aktualizowania systemu. 

	19
	
	Dostępność bezpłatnych narzędzi producenta systemu umożliwiających badanie i wdrażanie zdefiniowanego zestawu polityk bezpieczeństwa.  

	20
	
	Pochodzący od producenta systemu serwis zarządzania polityką konsumpcji informacji w dokumentach (Digital Rights Management). 

	21
	
	Posiada możliwość implementacji następujących funkcjonalności bez potrzeby instalowania dodatkowych produktów (oprogramowania) innych producentów wymagających dodatkowych licencji: 

· Podstawowe usługi sieciowe: DHCP oraz DNS wspierający DNSSEC, 

· Usługi katalogowe oparte o LDAP i pozwalające na uwierzytelnianie użytkowników stacji roboczych, pozwalające na zarządzanie zasobami w sieci (użytkownicy, komputery, drukarki, udziały sieciowe), z możliwością wykorzystania następujących funkcji: 

· Podłączenie SSO do domeny w trybie offline – bez dostępnego połączenia sieciowego z domeną, 

· Ustanawianie praw dostępu do zasobów domeny na bazie sposobu logowania użytkownika – na przykład typu certyfikatu użytego do logowania, 

· Odzyskiwanie przypadkowo skasowanych obiektów usługi katalogowej z mechanizmu kosza.

· Zdalna dystrybucja oprogramowania na stacje robocze. 

· Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej stacji roboczej 

· Centrum Certyfikatów (CA), obsługa klucza publicznego i prywatnego) umożliwiające: 

· Dystrybucję certyfikatów poprzez http 

· Konsolidację CA dla wielu lasów domeny, 

· Automatyczne rejestrowania certyfikatów pomiędzy różnymi lasami domen. 

· Szyfrowanie plików i folderów. 

· Szyfrowanie połączeń sieciowych pomiędzy serwerami oraz serwerami i stacjami roboczymi (IPSec). 

· Posiada możliwość tworzenia systemów wysokiej dostępności (klastry typu failover) oraz rozłożenia obciążenia serwerów. 

· Serwis udostępniania stron WWW. 

· Wsparcie dla protokołu IP w wersji 6 (IPv6), 

· Wbudowane usługi VPN pozwalające na zestawienie nielimitowanej liczby równoczesnych połączeń i niewymagające instalacji dodatkowego oprogramowania na komputerach z systemem Windows, 

· Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalające na uruchamianie 1000 aktywnych środowisk wirtualnych systemów operacyjnych. Wirtulne maszyny w trakcie pracy i bez zauważalnego zmniejszenia ich dostępności mogą być przenoszone pomiędzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostałej funkcjonalności. Mechanizmy wirtualizacji zapewniają wsparcie dla: 

· Dynamicznego podłączania zasobów dyskowych typu hot-plug do maszyn wirtualnych, 

· Obsługi ramek typu jumbo frames dla maszyn wirtualnych,

· Obsługi 4-KB sektorów dysków,

· Nielimitowanej liczby jednocześnie przenoszonych maszyn wirtualnych pomiędzy węzłami klastra, 

· Posiada możliwości kierowania ruchu sieciowego z wielu sieci VLAN bezpośrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model) 

Posiada możliwość automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostępnością bezpłatnego rozwiązania producenta SSO umożliwiającego lokalną dystrybucję poprawek zatwierdzonych przez administratora, bez połączenia z siecią Internet. 

	22
	
	Wsparcie dostępu do zasobu dyskowego SSO poprzez wiele ścieżek (Multipath). 

	23
	
	Posiada możliwość instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego. 

	24
	
	Posiada mechanizmy zdalnej administracji oraz mechanizmy (również działające zdalnie) administracji przez skrypty. 

	25
	
	Posiada możliwość zarządzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-Management organizacji DMTF. 

	Licencje dostępowe na urządzenie (WinSvrCAL2019 lub równoważne)

	1.
	Wymagania
	Wykonawca dostarczy odpowiednią liczbę licencji dostępowych zgodnych z zainstalowanym systemem operacyjnym dla wszystkich dostarczanych komputerów.

	Oprogramowanie bazodanowe

	1.
	Wymagania
	Dostępność komercyjnego oprogramowania na współczesne 64-bitowe platformy min. MS Windows. Wykonawca dostarczy system operacyjny niezbędny do działania bazy danych przy zastosowaniu dwóch serwerów działających w trybie active - active zapewniających wysoką dostępność ( HA) usług

	2
	
	Oprogramowanie bazodanowe musi posiadać możliwość wsparcia przez producenta 

	3
	
	Dostarczone licencje nie mogą ograniczać liczby użytkowników końcowych korzystających z oprogramowania ani liczby przetwarzanych lub przechowywanych dokumentów, plików, rekordów, żądań, etc. Licencje nie mogą być ograniczone czasowo.

	4
	
	Proponowany zestaw licencji powinien być jednorodny. Wymagana jest dostawa oprogramowania certyfikowanego pod względem zgodności ze sobą. 

	5
	
	Oprogramowanie bazy danych ze względu na zgodność z systemem operacyjnym oraz platformą sprzętową,

	6
	
	Wsparcie standardu JDBC 

	7
	
	Zgodność ze standardem ANSI/ISO SQL 92 lub nowszym.

	8
	
	RDBMS musi zapewniać niezależność platformy systemowej dla oprogramowania klienckiego od platformy systemowej bazy danych.

	9
	
	RDBMS musi zapewniać przetwarzanie transakcyjne wg reguł ACID z zachowaniem spójności i maksymalnego możliwego stopnia współbieżności. Mechanizm izolowania transakcji musi pozwalać na spójny odczyt modyfikowanego obszaru danych bez wprowadzania blokad, spójny odczyt nie może blokować możliwości wykonywania zmian.

	10
	
	RDBMS musi posiadać Możliwość zagnieżdżania transakcji – Możliwość uruchomienia niezależnej transakcji wewnątrz transakcji nadrzędnej.

	11
	
	Dostępność poziomu serializowanego poziomu izolowania transakcji (Serializable).

	12
	
	Możliwość zmiany domyślnego trybu izolowania transakcji (Read Commited) na inny (Read Only, Serializable) za pomocą komend serwera bazy danych.

	13
	
	Wsparcie dla wielu ustawień narodowych i wielu zestawów znaków (włącznie z Unicode) zarówno po stronie serwera bazy danych jak i oprogramowania klienckiego. Wsparcie dla polskich stron kodowych – ISO-8859-2, MS Windows Code Page 1250 oraz PC 852. Automatyczna konwersja znaków pomiędzy różnymi ustawieniami stron kodowych po stronie klienta i serwera bazy danych.

	14
	
	Możliwość bez dodatkowych ograniczeń przechowywania wierszy, których rozmiar przekracza rozmiar bloku bazy danych.

	15
	
	Brak formalnych ograniczeń na liczbę tabel i indeksów w bazie danych oraz na ich rozmiar (liczbę wierszy).

	16
	
	Możliwość wykonania równoczesnych operacji DML (Insert/Update/Delete) na tej samej tabeli.

	17
	
	Powinna istnieć Możliwość autoryzowania użytkowników bazy danych za pomocą rejestru użytkowników założonego w bazie danych bądź mechanizmu zewnętrznego w stosunku do bazy danych.

	18
	
	Przywileje użytkowników bazy danych powinny być określane za pomocą przywilejów systemowych (np. prawo do podłączenia się do bazy danych - czyli utworzenia sesji, prawo do tworzenia tabel itd.) oraz przywilejów dostępu do obiektów aplikacyjnych (np. odczytu / modyfikacji tabeli, wykonania procedury). Baza danych powinna umożliwiać nadawanie ww. przywilejów za pośrednictwem mechanizmu grup użytkowników / ról bazodanowych. W danej chwili użytkownik może mieć aktywny dowolny podzbiór nadanych ról bazodanowych.

	19
	
	Możliwość wykonywania i katalogowania kopii bezpieczeństwa bezpośrednio przez serwer bazy danych. Możliwość zautomatyzowanego usuwania zbędnych kopii bezpieczeństwa przy zachowaniu odpowiedniej liczby kopii nadmiarowych - stosownie do założonej polityki nadmiarowości backup'ów.  Wykonywanie kopii bezpieczeństwa powinno być możliwe w trybie offline oraz w trybie online(hot backup)..

	20
	
	Odtwarzanie powinno umożliwiać odzyskanie stanu danych z chwili wystąpienia awarii bądź cofnąć stan bazy danych do punktu w czasie. W przypadku odtwarzania do stanu z chwili wystąpienia awarii odtwarzaniu może podlegać cała baza danych bądź pojedyncze pliki danych.

	21
	
	Możliwość uruchomienia bazy danych w środowisku klastra wielu aktywnych serwerów bazy danych. 

	22
	
	Zwiększenie bądź zmniejszenie liczby serwerów obsługujących klastrową bazę danych nie może powodować konieczności reorganizacji fizycznej bazy danych (struktura plików danych).

	23
	
	Zwiększenie bądź zmniejszenie liczby serwerów obsługujących klastrową bazę danych nie może powodować konieczności reorganizacji logicznej struktury baz danych (tabel / indeksów).

	24
	
	Unieruchomienie jednego z serwerów klastra bazy danych nie może powodować braku dostępu do jakiejkolwiek części danych – baza danych musi być nadal dostępna za pośrednictwem funkcjonujących dalej serwerów.

	25
	
	Możliwość kontynuacji pracy użytkowników podłączonych do serwera klastrowej bazy danych, który uległ awarii. Wymagana jest Możliwość przeniesienia sesji na inny serwer oraz automatycznego powiadomienia aplikacji o wykonaniu przełączenia.

	26
	
	 Bazy danych musza zostać uruchomione w klastrze online active-active.

	27
	
	Dopuszcza się wirtualizowanie baz danych w obrębie serwerów zwirtualizowanych w tym wypadku wykonawca nie musi dostarczać serwerów fizycznych pod bazy danych.


1.
Wymagania dodatkowe:

Składniki sprzętowe muszą realizować odpowiednio następujące warunki:

1.1. posiadać:

· Deklaracje CE,

· Certyfikat jakości min. ISO 9001 lub równoważny dla serwerów (z wyłączeniem oprogramowania do wirtualizacji), macierzy;

· Certyfikat jakości min. ISO 14001 lub równoważny dla oferowanych serwerów (z wyłączeniem oprogramowania do wirtualizacji), macierzy;

· Certyfikat Energy Star w wersji min.7.1 lub równoważny dla serwera;

Deklaracje i Certyfikaty potwierdzające spełnienie powyższych wymagań należy załączyć na wezwanie Zamawiającego zgodnie z art. 26 ust. 1 ustawy prawo zamówień publicznych.

1.2. spełniać:

· Dyrektywę Low Voltage 2006/95/EC Unii Europejskiej dotycząca bezpieczeństwa eksploatacji urządzeń zasilanych energią elektryczną;

· Dyrektywę Electromagnetic Compatibility 2004/108/EC Unii Europejskiej dotycząca emisji elektromagnetycznej przez urządzenia zasilane energią elektryczną.

1.3. być serwisowane bezpośrednio przez Producenta lub jego Autoryzowanego Partnera Serwisowego,

1.4. pochodzić z autoryzowanych kanałów dystrybucyjnych w Unii Europejskiej (UE) i Europejskiego Obszaru Gospodarczego (EOG),

1.5. identyfikować i eksponować adresy fizyczne warstwy sterowania metodą dostępu do medium transmisyjnego (ang. Media Access Control – MAC):

· urządzenia wyposażone w sterowniki sieci komputerowej muszą posiadać unikalne adresy MAC.

· adresy MAC dostarczanych urządzeń muszą być czytelne i łatwo dostępne przez umieszczenie w formie etykiety na obudowach tych urządzeń.

2.
Rozmieszczenia i zainstalowania w miejscach wskazanych przez Zamawiającego wymagają następujące elementy.

2.1. urządzenia przetwarzania danych - serwery;

2.2. oprogramowanie systemowe (wirtualizacja) serwerów systemowych;

2.3. montaż składników zakresu (poza wirtualizacją);

2.4. konfiguracja zarządzania i dostępu do składników zakresu (poza wirtualizacją) w trybie lokalnym i zdalnym; 

2.5. rozruch techniczny składników zakresu (poza wirtualizacją) uzgodniony z Zamawiającym w trybie roboczym;

2.6. organizacja logiczna składników zakresu (poza wirtualizacją) przetwarzania i transmisji danych (adresacja sieci wirtualnych, adresacja zasobowa, zarządzanie);

2.7. numery seryjne, adresy fizyczne transmisji danych, miejsca zainstalowania;

2.8. instalacja składnika zakresu (wirtualizacja);

2.9. aktywacja zainstalowanego składnika zakresu - wirtualizacja;

2.10. parametryzacja zainstalowanego składnika zakresu (wirtualizacja);

2.11. przeprowadzenie testów klastrowych;

2.12. utworzenie maszyn wirtualnych (zasoby domyślne, przydział zasobów dodatkowych, rekonfiguracja, ograniczenia ilościowe, upoważnienia);

2.13. kopie maszyn wirtualnych (tryb, upoważnienia);

2.14. przygotowanie rozwiązań backup oraz przeprowadzenie testów odtwarzania.

Zasilanie energetyczne dla składników sprzętowych (poza wirtualizacją) zapewnia Zamawiający.
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