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I. Informacje o Zamawiajacym

1.
2
X

Zamawiajacy; KOMENDA GLOWNA PANSTWOWEJ STRAZY POZARNEJ

Adres Zamawiajgcego: ul. Podchorazych 38, 00-463 Warszawa.

Dane kontaktowe:

1) nr telefonu: 22 523 33 34, 22 523 33 40,

2) adres poczty elektronicznej._zzpub@kgpsp.gov.pl - w przypadku awarii Platformy
zakupowej

. Adres strony internetowej prowadzonego postepowania:

hitps://platformazakupowa.pl/pn/kgpsp

. Adres strony internetowej, na ktérej udostepniane bedg zmiany i wyjasnienia tresci SWZ

oraz inne dokumenty zamowienia bezposrednio zwigzane z postepowaniem o udzielenie
zamowienia; https://platformazakupowa.pl/pn/kdgpsp

. Komunikacja pomiedzy stronami odbywa sie przy uzyciu $Srodkow komunikacji

elektronicznej, o ktérych mowa w Rozdziale IV.

. Komunikacja ustna jest dopuszczalna jedynie w odniesieniu do informacji nieistotnych

tj. technicznych lub porzgdkowych. Nie obejmuje informacji zawartych w SWZ i Ogtoszeniu.

. W przypadku probleméw dotyczgcych obstugi Platformy prosimy o kontakt z Centrum

wsparcia klienta Platforma zakupowa — tel. 22 101 02 02.

. Osobami uprawnionymi do komunikowania sie z Wykonawcami ze strony Zamawiajgcego

sq:
1) Katarzyna Stankowska — naczelnik wydziatu,
2) Elzbieta Adamus-Kot — zastepca naczelnika wydziatu.

Il. Tryb udzielenia zamoéwienia

1.

~N o oA

9.

Postepowanie prowadzone jest w trybie przetargu nieograniczonego na podstawie
art. 132 Ustawy oraz aktdow wykonawczych wydanych do tej Ustawy, o wartosci
zamoéwienia réwnej lub wiekszej od progu unijnego.

. Zamawiajgcy, zgodnie z art. 139 Ustawy, przewiduje tzw. ,odwrécong” kolejno$¢ czynnoéci,

ti. moze najpierw dokona¢ badania i oceny ofert, a nastgpnie dokonac kwalifikacji
podmiotowej Wykonawcy, ktérego oferta zostata najwyzej oceniona, w zakresie braku
podstaw wykluczenia oraz spetniania warunkéw udziatu w postgpowaniu.

. Zamawiajgcy nie dopuszcza skiadania ofert cze$ciowych. Powody niedokonania podziatu

zamowienia na czesci sg nastepujace:
1) jednolity charakter merytoryczny przedmiotu zamowienia,
2) wykonanie przedmiotu zamoéwienia realizowane przez réznych dostawcow mogtoby
powaznie zagrozi¢ wtasciwemu wykonaniu zamaéwienia,
3) realizacja projektu nie bedzie ograniczata konkurencji.

. Zamawiajacy nie przewiduje przeprowadzenia aukcji elektronicznej.

. Zamawiajgcy nhie przewiduje ztozenia oferty w postaci katalogéw elektronicznych.

. Zamawiajgcy hie prowadzi postepowania w celu zawarcia umowy ramowe;j.

. Zamawiajgcy nie przewiduje udzielania zamowien na podstawie art. 214 ust. 1 pkt 8

Ustawy

. Zamawiajgcy nie zastrzega mozliwosci ubiegania si¢ o udzielenie zamowienia wytgcznie

przez wykonawcow, o ktérych mowa w art. 94 Ustawy.
Zamawiajgcy nie dopuszcza sktadania ofert wariantowych.

10. Zamawiajgcy nie przewiduje rozliczania w walutach obcych.

11. Zamawiajgcy nie przewiduje zwrotu kosztéw udziatu w postepowaniu.

12. Zamawiajgcy nie przewiduje udzielenia zaliczek na poczet wykonania zamowienia.

13. Zamawiajgcy nie okresla dodatkowych wymagari zwigzanych z zatrudnianiem osob,

o ktérych mowa w art. 96 ust. 2 pkt 2 Ustawy.
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Opis przedmiotu zaméwienia, termin wykonania zamoéwienia i informacje ogélne

1. Przedmiotem zaméwienia jest dostawa i wdrozenia urzadzen firewall.

2. Wspdlny Stownik Zamowien CPV:
- 32420000-3 Urzadzenia sieciowe,
- 32428000-9 Modernizacja sieci.

3. Opis przedmiotu zaméwienia (OPZ) zawiera zatgcznik nr 1 do SWZ.

4. Wykonawca jest zobowigzany do realizacji wszystkich wymagan okreslonych przez
Zamawiajgcego w zatgczniku nr 1 do SWZ.

5. Zamawiajgcy wymaga, aby dostarczony sprzet byt fabrycznie nowy, nie uzywany wczesniej
przez inny podmiot i wyprodukowany nie wczesniej niz w 2022 roku. Musi pochodzié¢
z autoryzowanego kanatu sprzedazy producentéw na rynek polski i musi byé¢ objete
serwisem oraz wsparciem technicznym przez okres 60 miesiecy od daty dostawy.

Nie dopuszcza sie zastosowania urzadzen tzw. ,Refurbished”.

Dostarczony sprzet i oprogramowanie Wykonawca skonfiguruje w uzgodnieniu i zgodnie
z wytycznymi Zamawiajgcego.

Wykonawca dostarczy wszystkie niezbedne licencie w ramach postepowania tak aby
opisane w OPZ funkcjonalno$ci byly spetione.

6. Zamawiajgcy dopuszcza powierzenia wykonania czesci zaméwienia Podwykonawcy.

7. Zamawiajgcy zada wskazania przez Wykonawce w ofercie czeséci zamowienia, ktorych
wykonanie powierzy Podwykonawcom oraz podania nazw ewentualnych Podwykonawcow,
jezeli sg juz znani.

8. Termin wykonania zaméwienia: do 100 dni od dnia zawarcia umowy.

9. Realizacja zamowienia nastgpi na zasadach okreélonych w projekcie umowy, ktéry stanowi
zatgeznik nr 2 do SWZ.

. Informacja o $rodkach komunikacji elektronicznej, przy uzyciu ktérych Zamawiajacy

bedzie komunikowat si¢ z Wykonawcami, oraz informacje o wymaganiach technicznych
i organizacyjnych sporzadzania, wysylania i odbierania korespondencji elektronicznej

1. Postgpowanie prowadzone jest w jezyku polskim w formie elektronicznej za posrednictwem
Platformy zakupowej zwanej dalej ,Platformg”, pod adresem:
https://platformazakupowa.pl/pn/kapsp

2. Wykonawca zamierzajgcy wzig¢ udziat w niniejszym postepowaniu o udzielenie zaméwienia
publicznego, musi posiadac konto na Platformie. Korzystanie z Platformy przez Wykonawce
jest bezptatne.

3. Wszelkie os$wiadczenia, wnioski, zawiadomienia oraz informacje (z wyjatkiem ofert)
przekazywane sg przy uzyciu Srodkéw komunikacji elektronicznej za posrednictwem
formularza na Platformie: ,wy$lij wiadomos$¢ do zamawiajgcego”.

4. Oferte nalezy ztozyé na platformie pod adresem:
https://platformazakupowa.pl/pn/kgpsp/proceedings.

Za date przekazania oferty przyjmuje sie date jej przekazania w systemie (platformie)
w drugim kroku sktadania oferty poprzez kliknigcie przycisku “Zt6z oferte” i wyswietlenie sie
komunikatu, ze oferta zostata zaszyfrowana i ztozona.

5. Zamawiajacy informuje, ze instrukcje korzystania z Platformy dotyczace w szczegdlnosci
logowania, sktadania wnioskéw o wyjasnienie tresci SWZ, skiadania ofert, zmiany
| wycofania oferty oraz innych czynnosci podejmowanych w niniejszym postepowaniu
przy uzyciu Platformy zakupowej znajdujg si¢ w zaktadce ,Instrukcje dla Wykonawcow"
na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje

6. Wykonawca, jako podmiot profesjonalny, ma obowigzek sprawdzania komunikatéw
I wiadomosci bezposrednio na platformazakupowa.pl przestanych przez zamawiajgcego,




Nr sprawy: BF-1V.2370.8.2023

gdyz system powiadomien moze ulec awarii lub powiadomienie moze trafi¢ do folderu
SPAM.

7. Zamawiajgcy, zgodnie z Rozporzadzeniem Prezesa Rady Ministrow z dnia 30 grudnia 2020
r. w sprawie sposobu sporzgdzania i przekazywania informacji oraz wymagan technicznych
dla dokumentéw elektronicznych oraz $rodkéw komunikacji elektronicznej w postepowaniu
o udzielenie zamoéwienia publicznego lub konkursie (Dz. U. z 2020 r. poz. 2452) zwane dalej:
“Rozporzgdzenie w sprawie srodkéw komunikacji®, okreéla niezbedne wymagania sprzgtowo
- aplikacyjne umozliwiajgce prace na platformie zakupowej, {j.:

a) staly dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512
kb/s,

b) komputer klasy PC lub MAC o nastepujgcej konfiguracji: pamig¢ min. 2 GB Ram,
procesor Intel IV 2 GHZ lub jego nowsza wersja, jeden z systemow operacyjnych - MS
Windows 7, Mac Os x 10 4, Linux, lub ich nowsze wersje,

c) =zainstalowana dowolna przegladarka internetowa, w przypadku Internet Explorer
minimalnie wersja 10 0.,

d) wiaczona obstuga JavaScript,

e) zainstalowany program Adobe Acrobat Reader lub inny obstugujgcy format plikdw .pdf,

f) Platforma dziata wedtug standardu przyjetego w komunikacji sieciowe] - kodowanie
UTFS8,

g) Oznaczenie czasu odbioru danych przez platforme zakupowg stanowi date oraz
doktadny czas (hh:mm:ss) generowany wg. czasu lokalnego serwera
synchronizowanego z zegarem Gtownego Urzedu Miar.

8. Wykonawca, przystepujgc do niniejszego postepowania o udzielenie

zamoéwienia publicznego:

a) akceptuje warunki korzystania z platformazakupowa.pl okreslone w Regulaminie
zamieszczonym na stronie internetowej https:/platformazakupowa.pl/strona/1-regulamin
w zakfadce ,Regulamin" oraz uznaje go za wigzgcy,

b) zapoznat i stosuje sig do Instrukcji  obstugi  Platformy  dostepnej
https://platformazakupowa.pl/strona/45-instrukcje.

Zaleca sie aby formaty plikdw wykorzystywanych przez wykonawcéw byty zgodne
z Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnoéci, minimalnych wymagan rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(tj. Dz. U. z 2017 r. Poz. 2247).
9. Maksymalny rozmiar plikéw przesytanych za posrednictwem Platformy wynosi 150 NB.
10. Za date:
- przekazania oferty przyjmuje sie date jej przekazania w systemie Platformy poprzez
klikniecie przycisku Zto6z oferte w drugim kroku i wy$wietlaniu komunikatu, ze oferta zostata
zlozona;
- zawiadomien, dokumentow lub o$wiadczen elektronicznych, podmiotowych $rodkdéw
dowodowych lub cyfrowego odwzorowania podmiotowych $rodkow dowodowych oraz
innych informacji sporzgdzonych pierwotnie w postaci papierowej, przyjmuje sig¢ date
klikniecia przycisku Wyslij wiadomos$é po ktérych pojawi sie komunikat, ze wiadomosc
zostata wystana do Zamawiajgcego.
11. Wykonawca moze zwréci¢ sie do Zamawiajgcego za posrednictwem Platformy z wnioskiem
o wyjasnienie tresci SWZ. Zamawiajacy udzieli wyjasnien niezwtocznie, jednak nie pozniej niz
na 6 dni przed uplywem terminu sktadania ofert, udostepniajgc je na stronie internetowej
prowadzonego postepowania (Platformie), pod warunkiem ze wniosek o wyjasnienie tresci SWZ
wptynat do Zamawiajacego nie poézniej niz na 14 dni przed uptywem terminu sktadania ofert.
W przypadku gdy wniosek o wyjasnienie tresci SWZ nie wpltynie w terminie, Zamawiajgcy nie
ma obowigzku udzielania wyjasnien SWZ oraz przedtuzenia terminu sktadania ofert.
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Przediuzenie terminu skfadania ofert nie wplywa na bieg terminu sktadania wniosku
0 wyjasnienie tresci SWZ.
V. Informacja o warunkach udziatu w postepowaniu

1. O udzielenie zamowienia mogg ubiegac sie Wykonawcy, ktérzy:
1) nie podlegajg wykluczeniu;
2) spetniajg warunki udziatu w postepowaniu okreslone przez Zamawiajgcego w ogtoszeniu
0 zamowieniu i niniejszej SWZ.

2. Zamawiajgcy wymaga, wykazania przez Wykonawce speltnienia warunkow okreslonych
w art. 112 ust. 2 pkt 4 Ustawy dotyczacych - zdolnosci technicznej lub zawodowej:
Zamawiajgcy uzna, ze wykonawca spetnia warunek w zakresie:

a) zdolnosci technicznej, jezeli Wykonawca dostarczy wykaz wykonanych, a w przypadku
swiadczen okresowych lub ciggtych réwniez wykonanych w okresie ostatnich trzech lat przed
uptywem terminu sktadania ofert co najmniej dwoch dostaw w zakresie dostawy | wdrozenia
urzgdzen firewall o wartosci minimum 300 000,00 ztotych brutto kazda.

Jezeli okres prowadzenia dziatalnosci jest krotszy — wykonane w tym okresie wraz
z podaniem ich warto$ci, przedmiotu, dat wykonania i podmiotéw, na rzecz ktorych dostawy
lub ustugi zostaty wykonane wraz z zatgczeniem dowodow, czy zostaly wykonane lub sg
wykonywane nalezycie.

Do przeliczenia na PLN wartosci dostaw okreslonych w walutach innych niz PLN,
Zamawiajgcy przyjmie éredni kurs publikowany przez Narodowy Bank Polski (NBP) z dnia
sktadania ofert.

Ocena spefnienia warunku nastgpi wg formuty ,spetnia” lub ,nie spetnia”;

b)zdolnosci zawodowej, jezeli Wykonawca wykaze, ze dysponuje lub bedzie dysponowat
minimum 1 osobg o kwalifikacjach na poziomie inzyniera posiadajgcego odpowiednie i
aktualne certyfikaty poéwiadczone przez producenta oferowanego rozwigzania.

Ocena spetnienia warunku nastapi wg formuty ,spetnia” lub ,nie spetia”;

3. Wykonawcy wspdlnie ubiegajgcy sie o udzielenie zamdwienia (konsorcjum, spotka cywilna),
w odniesieniu do warunkéw  dotyczacych wyksztatcenia, kwalifikacji zawodowych lub
doswiadczenia mogg polega¢ na zdolnosciach tych z Wykonawcow, ktérzy wykonajg
dostawy lub ustugi, do realizacji ktérych te zdolno$ci sg wymagane.

4. Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamoéwienia zgodnie z art. 117 ust. 4
dotgczajg do oferty o$wiadczenie, z ktorego wynika, ktére dostawy wykonaja poszczegolni
wykonawcy.

5. Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu,
w stosownych sytuacjach polega¢ na zdolnosciach technicznych lub zawodowych |ub
sytuacji finansowej lub ekonomicznej podmiotéw udostepniajgcych zasoby, niezaleznie od
charakteru prawnego tgczacych go z nimi stosunkéw prawnych.

6. W odniesieniu do warunkéw dotyczgcych wyksztatcenia, kwalifikacji zawodowych lub
doswiadczenia Wykonawcy moga polegaé na zdolnosciach podmiotéw udostepniajacych
zasoby, jesli podmioty te wykonajg roboty budowlane lub ustugi, do realizacji ktérych te
zdolno$ci sg wymagane

7. Wykonaweca, ktéry polega na zdolnosciach lub sytuacji podmiotow udostepniajgcych zasoby,
sktada wraz z oferta, zobowigzanie podmiotu do oddania Wykonawcy swoich zasobéw
w zakresie zdolno$ci technicznych (zatgcznik nr 4 do SWZ) na potrzeby realizacji danego
zamowienia lub inny podmiotowy $rodek dowodowy potwierdzajgcy, ze Wykonawca,
realizujgc zamowienie, bedzie dysponowat niezbednymi zasobami tych podmiotéw.
Zobowigzanie podmiotu udostepniajacego zasoby ma potwierdzaé, ze stosunek taczgcy
Wykonawceg z podmiotami udostepniajgcymi zasoby gwarantuje rzeczywisty dostep do tych
zasobow oraz okresla w szczegoélnosci:

1) zakres dostepnych Wykonawcy zasobéw podmiotu udostepniajgcego zasoby;
2) sposob i okres udostepnienia Wykonawcy i wykorzystania przez niego zasobow
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podmiotu udostepniajacego te zasoby przy wykonywaniu zamoéwienia;

3) czy i w jakim zakresie podmiot udostepniajacy zasoby, na zdolnosciach ktérego
Wykonawca polega w odniesieniu do warunkéw udziatu w postgpowaniu dotyczacych
wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia, zrealizuje roboty budowlane lub
ustugi, ktérych wskazane zdolno$ci dotyczg.

VI. Podstawy wykluczenia Wykonawcy z postepowania

1.

2.

VII.
. Zamawiajgcy wezwie Wykonawce, ktorego oferta zostata najwyzej oceniona, do ztozenia

O udzielenie przedmiotowego zamoéwienia moga ubiega¢ sie Wykonawcy, ktorzy nie

podlegajg wykluczeniu na podstawie:

e art. 108 ust. 1 Ustawy Prawo zamodwien publicznych,

o art. 109 ust. 1 pkt 4 Ustawy Prawo zamdwien publicznych

o art. 5k rozporzadzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczacego
srodkéw ograniczajgcych w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na
Ukrainie (Dz. Urz. UE nr L 229 z 31.7.2014, str. 1), dalej: rozporzgdzenie 833/2014,
w brzmieniu nadanym rozporzadzeniem Rady (UE) 2022/576 w sprawie zmiany
rozporzadzenia (UE) nr 833/2014 dotyczacego $rodkéw ograniczajacych w zwigzku
z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie (Dz. Urz. UE nr L 111
z 8.4.2022, str. 1), dalej: rozporzgdzenie 2022/576

e art. 7 ust. 1 Ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine o stuzgcych ochronie
bezpieczenstwa narodowego (Dz. U. 2022 poz. 835).

Jezeli Wykonawca polega na zdolnosciach lub sytuacji podmiotéw udostepniajgcych

zasoby Zamawiajgcy zbada, czy nie zachodzg wobec tego podmiotu podstawy

wykluczenia, ktore zostaty przewidziane wzgledem VWykonawcy.

. W przypadku wspélnego ubiegania sie Wykonawcéw o udzielenie zamoéwienia

Zamawiajgcy bada, czy nie zachodzg podstawy wykluczenia wobec kazdego z tych
Wykonawcow.
Jezeli Wykonawca zamiera powierzy¢ wykonanie czgsci zamowienia Podwykonawcy,

Zamawiajgcy zbada, czy nie zachodzg wobec tego Podwykonawcy podstawy wykluczenia,
ktore zostaty przewidziane wzgledem Wykonawcy.

Informacja o podmiotowych i przedmiotowych srodkach dowodowych

w wyznaczonym terminie, nie krétszym niz 10 dni od dnia wezwania, aktualnych na dzien
ztozenia nastepujgcych podmiotowych $rodkéw dowodowych potwierdzajgcych:
1) spetnienie warunkdw udziatu w postepowaniu:
- wykazu wykonanych, a w przypadku $wiadczer okresowych lub ciagtych rowniez
wykonywanych (Zatgcznik nr 7 do SWZ) co najmniej dwoch dostaw w zakresie dostaw
i wdrozenia urzadzen firewall, o wartosci minimum 300 000,00 ztotych brutto kazde,
w okresie ostatnich trzech lat przed uptywem terminu skifadania ofert albo wnioskow
o dopuszczenie do udziatu w postepowaniu, a jezeli okres prowadzenia dziatalnosci jest
krotszy — w tym okresie, wraz z podaniem ich wartosci, przedmiotu, dat wykonania
i podmiotéw, na rzecz ktorych dostawy lub ustugi zostaty wykonane, wraz z zatgczeniem
dowodoéw, czy zostaty wykonane lub sg wykonywane nalezycie.
- wykazu osdb, ktére beda uczestniczy¢é w wykonaniu zamdéwienia (Zatgcznik nr 12 SWZ).
2) braku podstaw wykluczenia:
a) informacji z Krajowego Rejestru Karnego w zakresie art. 108 ust. 1 pkt 1 i 2 Ustawy
oraz art. 108 ust. 1 pkt 4 Ustawy, dotyczacej orzeczenia zakazu ubiegania sig
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0 zamowienie publiczne tytutem $érodka karnego — sporzadzonej nie wczesniej niz
6 miesiecy przed jej ztozeniem;
b) oswiadczenia Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 Ustawy, o braku
przynaleznosci do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego
2007 r. o ochronie konkurencji i konsumentéw (Dz.U. z 2021 r. poz. 275), z innym
Wykonawca, ktéry ztozyt odrebng oferte albo oéwiadczenia o przynaleznosci do tej
samej grupy kapitatowej wraz z dokumentami lub informacjami potwierdzajgcymi
przygotowanie oferty niezaleznie od innego Wykonawcy nalezgcego do tej same;j
grupy kapitatowej (wzér — zatgcznik nr 5 do SWZ);
c) oswiadczenia Wykonawcy o aktualnosci informacii zawartych w o$wiadczeniu,
o ktérym mowa w art. 125 ust. 1 Ustawy — formularzu JEDZ, (wz6ér — zatacznik nr 6
do SWZ) w zakresie podstaw wykluczenia z postepowania wskazanych przez
Zamawiajacego, o ktérych mowa w:
- art. 108 ust. 1 pkt 3 Ustawy,
- art. 108 ust. 1 pkt 4 Ustawy, dotyczgcych orzeczenia zakazu ubiegania sie
o zamowienie publiczne tytutem $rodka zapobiegawczego,
- art. 108 ust. 1 pkt 5 Ustawy, dotyczacych zawarcia z innymi wykonawcami
porozumienia majgcego na celu zakidcenie konkurenciji,
- art. 108 ust. 1 pkt 6 Ustawy,
d) odpisu lub informacji z Krajowego Rejestru Sadowego lub z Centralnej Ewidenc;ji
i Informacji o Dziatalnoéci Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 Ustawy,
sporzadzonych nie wczeéniej niz 3 miesigce przed jej ztozeniem, jezeli odrebne
przepisy wymagajq wpisu do rejestru lub ewidendiji,
Podmiotowe $rodki dowodowe oraz inne dokumenty lub o$wiadczenia nalezy przekazac
Zamawiajgcemu przy uzyciu $rodkéw komunikacji elektronicznej dopuszczonych w SWZ,
w zakresie i sposob okreslony w przepisach rozporzadzenia wydanego na podstawie art. 70
Ustawy, z zastrzezeniem art. 65 ust. 1 pkt 4 Ustawy. Podmiotowe $rodki dowodowe
sporzgdzone w jezyku obcym muszg byé ztozone wraz z ttumaczeniem na jezyk polski.

W' przypadku Wykonawcow wspdlnie ubiegajacych sie o udzielenie zamoéwienia
podmiotowe $rodki dowodowe, wymienione w ust. 1 pkt 2 lit. a-e (tj. na potwierdzenie braku
podstaw wykluczenia), sktada kazdy z Wykonawcéw wystepujacych wspdlnie.

W przypadku podmiotu, na ktérego zdolnosciach lub sytuadgji Wykonawca polega na
zasadach art. 118 Ustawy, Wykonawca sktada podmiotowe $rodki dowodowe, wymienione
w ust. 1 pkt 2 lit. a, c-e i f (. na potwierdzenie braku podstaw wykluczenia), w odniesieniu
do kazdego z tych podmiotow.

Zamawiajgcy nie wezwie Wykonawcy do ziozenia podmiotowych srodkéw dowodowych,

jezeli

1) moze je uzyska¢ za pomocg bezptatnych i ogélnodostepnych baz danych,
w szczegolnosci rejestréw publicznych w rozumieniu ustawy z 17 lutego 2005 r.
o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania publiczne, o ile Wykonawca
wskazat w oswiadczeniu, o ktérym mowa w art. 125 ust. 1 Ustawy — formularzu JEDZ, dane
umozliwiajgce dostep do tych srodkdw:

2) podmiotowym $rodkiem dowodowym jest o$wiadczenie, ktérego tresc odpowiada
zakresowi oSwiadczenia, o ktérym mowa w art. 125 ust. 1 Ustawy — formularza JEDZ.
Wykonawca nie jest zobowigzany do ztozenia podmiotowych &rodkow dowodowych, ktore
Zamawiajgcy posiada, jezeli Wykonawca wskaze te $rodki oraz potwierdzi ich prawidtowoéé
i aktualnosé.

Jezeli zachodzg uzasadnione podstawy do uznania, ze zlozone uprzednio podmiotowe
srodki dowodowe nie sg juz aktualne, Zamawiajacy moze w kazdym czasie wezwaé
Wykonawce lub Wykonawcoéw do ztozenia wszystkich lub niektorych podmiotowych srodkéw
dowodowych, aktualnych na dzien ich ztozenia.
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8. Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej
Polskiej, zamiast dokumentéw, o ktérych mowa w ust. 1 pkt 2:

1) lit. a — sktada informacje z odpowiedniego rejestru, takiego jak rejestr sgdowy, albo,
w przypadku braku takiego rejestru, inny rownowazny dokument wydany przez wiasciwy
organ sgdowy lub administracyjny kraju, w ktorym Wykonawca ma siedzibe lub miejsce
zamieszkania, w zakresie, o ktorym mowa w ust. 1 pkt 2 lit. a SWZ,

2) lit. d — sktada dokument lub dokumenty wystawione w kraju, w ktérym Wykonawca ma
siedzibe lub miejsce zamieszkania, potwierdzajace odpowiednio, ze nie otwarto jego
likwidacji, nie ogtoszono upadiosci, jego aktywami nie zarzgdza likwidator lub sgd, nie
zawart uktadu z wierzycielami, jego dziatalno$¢ gospodarcza nie jest zawieszona ani nie
znajduje sie on w innej tego rodzaju sytuacji wynikajacej z podobnej procedury
przewidzianej w przepisach miejsca wszczecia tej procedury.

9. Dokument, o ktérym mowa w ust. 8 pkt 1, powinien by¢ wystawiony nie wczeéniej niz
6 miesiecy przed jego ztozeniem. Dokument, o ktorym mowa w ust. 8 pkt 2, powinien byc
wystawiony nie wczeéniej niz 3 miesigce przed jego ztozeniem.

10. Jezeli w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania, nie wydaje sig
dokumentow, o ktérych mowa w ust. 8, lub gdy dokumenty te nie odnoszg sie do
wszystkich przypadkéw, o ktorych mowa w art. 108 ust. 1 pkt 1, 2 i 4 Ustawy, zastepuje sie
je odpowiednio w catosci lub w czesci dokumentem zawierajgcym odpowiednio
oswiadczenie Wykonawcy, ze wskazaniem osoby albo oséb uprawnionych do jego
reprezentacji, lub o$wiadczenie osoby, ktérej dokument miat dotyczyé, ztozone pod
przysiega, lub, jezeli w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania
nie ma przepiséw o o$wiadczeniu pod przysigga, ztozone przed organem sgdowym lub
administracyjnym, notariuszem, organem samorzadu zawodowego lub gospodarczego,
wtasciwym ze wzgledu na siedzibe lub miejsce zamieszkania VWWykonawcy.

Przepis ust. 9 stosuje sie.

11. Do podmiotéw udostepniajgcych zasoby na zasadach art. 118 Ustawy, majgcych siedzibe
lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, postanowienia
ust. 8- 10 stosuje sie odpowiednio.

12. Zamawiajgcy wymaga ztozenia wraz z ofertg przedmiotowych $rodkéw dowodowych.

Wykonawca jest zobowigzany dotaczy¢ do oferty karty katalogowe oferowanych rozwigzan
potwierdzajace spetnienie wymagan Zamawiajgcego.

VIIl. Termin zwigzania ofertg

1. Wykonawca jest zwigzany ofertg 90 dni od uplywu terminu skiadania ofert tj. do dnia
09.09.2023 r. Pierwszym dniem zwigzania ofertg jest dzien, w ktérym uptywa termin
sktadania ofert.

2. W przypadku gdy wybdr najkorzystniejszej oferty nie nastgpi przed uptywem terminu
zwigzania ofertg okreslonego w dokumentach zamowienia, zamawiajgcy przed uptywem
terminu zwigzania ofertg zwraca sie jednokrotnie do wykonawcéw o wyrazenie zgody na
przedtuzenie tego terminu o wskazywany przez niego okres, nie dtuzszy niz 60 dni.

3. Przedtuzenie terminu zwigzania ofertg, o ktérym mowa w ust. 2, wymaga ztozenia przez
wykonawce pisemnego os$wiadczenia o wyrazeniu zgody na przedtuzenie terminu
zwigzania oferts.

4. Przediuzenie terminu zwigzania ofertg, o ktorym mowa w ust. 2, nastepuje wraz
z przediuzeniem okresu waznosci wadium albo, jezeli nie jest to mozliwe, z wniesieniem
nowego wadium na przedtuzony okres zwigzania ofertg.

5. Jezeli termin zwigzania ofertg uptynie przed wyborem najkorzystniejszej oferty,
zamawiajgcy wzywa wykonawce, ktérego oferta otrzymata najwyzszg ocene, do wyrazenia
W wyznaczonym przez zamawiajgcego terminie pisemnej zgody na wybdr jego oferty.
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W przypadku braku zgody Zamawiajgcy zwraca sie o wyrazenie takiej zgody do kolejnego
wykonawcy, ktérego oferta zostata najwyzej oceniona, chyba ze zachodzg przestanki do
uniewaznienia postepowania.

IX. Opis sposobu przygotowania oferty
1. Oferta musi by¢ sporzadzona w jezyku polskim, w formie elektronicznej opatrzonej
kwalifikowanym podpisem elektronicznym, w ogélnie dostepnych formatach danych,
w szczegblnosci w formatach: .txt, .rtf, .pdf, .doc, .docx, .odt. Do przygotowania oferty
zaleca sig¢ skorzystanie z Formularza oferty, stanowigcego zatacznik nr 3 do SWZ.
W przypadku gdy Wykonawca nie korzysta z przygotowanego przez Zamawiajgcego wzoru
Formularza oferty, oferta powinna zawiera¢ wszystkie informacje wymagane we wzorze.

Uwaga:
Podpisy kwalifikowane wykorzystywane przez wykonawcéw do podpisywania wszelkich

plikow muszg spetnia¢ “Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgcji elektronicznych na
rynku wewnetrznym (elDAS) (UE) nr 910/2014 - od 1 lipca 2016 roku?”.

W przypadku wykorzystania formatu podpisu XAdES zewnetrzny. Zamawiajacy wymaga
dotaczenia odpowiedniej ilosci plikéw tj. podpisywanych plikéw z danymi oraz plikéw
podpisu w formacie XAdES.

2. Wykonawca dotgcza do oferty oswiadczenie, o ktérym mowa w art. 125 ust. 1 Ustawy, na
formularzu jednolitego europejskiego dokumentu zaméwien, sporzadzonym zgodnie ze
wzorem standardowego formularza okreslonego w rozporzadzeniu wykonawczym Komisji
(UE) 2016/7 z dnia 5 stycznia 2016 r. ustanawiajgcym standardowy formularz jednolitego
europejskiego dokumentu zaméwienia (Dz.Urz. UE L 3 z 06.01.2016, str. 16), zwanego
dalej formularzem JEDZ oraz o$wiadczenie dotyczace przestanek wykluczenia z art. 5k
rozporzadzenia 833/2014 oraz art. 7 ust. 1 ustawy o szczegélnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie
bezpieczenstwa narodowego zgodnie ze wzorem zatgcznika nr 9 do SWZ. Oéwiadczenie
stanowi dowdd potwierdzajgcy brak podstaw wykluczenia, spetnianie warunkéw udziatu
w postgpowaniu na dzien sktadania ofert, tymczasowo zastepujgcy wymagane przez
Zamawiajgcego podmiotowe $rodki dowodowe. Formularz JEDZ w formie elektronicznej
dostepny jest na stronie internetowej espd.uzp.gov.pl. Instrukcja wypetnienia formularza
JEDZ dostgpna jest na stronie internetowej Urzedu Zamoéwien Publicznych.
Wykonawca/podmiot udostepniajacy zasoby/Podwykonawca wypetnia formularz JEDZ
w nastepujgcym zakresie:

Czes¢ I Informacje dotyczgce postepowania o udzielenie zamoéwienia oraz instytucii
zamawiajacej lub podmiotu zamawiajacego

Czesc II: Informacje dotyczace wykonawcy

Sekcja A: Informacje na temat wykonawcy

Sekcja B: Informacje na temat przedstawicieli wykonawcy

Sekcja C: Informacje na temat polegania na zdolnosciach innych podmiotéw

Sekcja D: Informacje dotyczgce podwykonawcéw, na ktérych zdolnosci wykonawca nie
polega

Czesc¢ Ill: Podstawy wykluczenia

Sekcja A: Podstawy zwigzane z wyrokami skazujgcymi za przestepstwo

Sekcja B: Podstawy zwigzane z ptatnoscig podatkéw lub sktadek na ubezpieczenie
spoteczne

Sekcja C: Podstawy zwigzane z niewyptacalnoscig, konfliktem intereséw lub wykroczeniami
zawodowymi
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Sekcja D: Inne podstawy wykluczenia, ktére mogg byé przewidziane w przepisach
krajowych panstwa czionkowskiego instytucji zamawiajacej lub podmiotu zamawiajgcego
Czesc IV: Kryteria kwalifikacji

Sekcja®: Ogodlne os$wiadczenie dotyczace wszystkich kryteriow kwalifikacii

Czesc VI Oswiadczenia kohcowe

3. W przypadku wspdlnego ubiegania si¢ o zamoéwienie przez Wykonawcow o$wiadczenie,
o ktérym mowa w ust. 2 — formularz JEDZ oraz zatgcznik nr 9 do SWZ, sktada kazdy
z Wykonawcow. Oswiadczenia te potwierdzajg brak podstaw wykluczenia oraz spetnianie
warunkéw udziatu w postepowaniu w zakresie, w jakim kazdy z Wykonawcow wykazuje
spetnianie warunkéw udziatu w postepowaniu.

4. W przypadku polegania przez Wykonawce na zdolnosciach lub sytuacji podmiotow
udostepniajacych zasoby, Wykonawca przedstawia, wraz z o$wiadczeniem, o ktérym
mowa w ust. 2, takze oswiadczenie — formularz JEDZ podmiotu udostepniajgcego zasoby
oraz zatgcznik nr 10, potwierdzajace brak podstaw wykluczenia tego podmiotu oraz
odpowiednio spetnianie warunkéw udziatu w postgpowaniu w zakresie, w jakim
Wykonawca powotuje si¢ na jego zasoby.

5. W przypadku Wykonawcy, ktory zamierza powierzy¢ wykonanie czesci zamoéwienia
Podwykonawcy, Wykonawca przedstawia, wraz z o$wiadczeniem, o ktorym mowa w ust. 2,
takze oéwiadczenie — formularz JEDZ oraz zatacznik nr 9 Podwykonawcy, potwierdzajgce
brak podstaw wykluczenia tego Podwykonawcy

6. Wraz z wypelnionym Formularzem oferty stanowigcym zatacznik nr 3 do SWZ
Wykonawca jest zobowigzany ztozy¢ wypetniony i podpisany:

1) Formularz cenowy — zatacznik nr 11 do SWZ/nr 3 do umowy,

2) Oswiadczenie sktadane na podstawie art. 125 ust. 1 Ustawy na formularzu jednolitego
europejskiego dokumentu zamowien,

3) Oswiadczenie wykonawcy/wykonawcy wspolnie ubiegajgcego sig o udzielenie
zamowienia/podwykonawcy dotyczace przestanek wykluczenia z art. 5k rozporzgdzenia
833/2014 oraz art. 7 ust. 1 ustawy o szczegélnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa
narodowego (zatgcznik nr 9 do SWZ),

4) petnomocnictwo w formie zgodnej z wymaganiem okreslonym w Rozdz. XI SWZ jezeli
ustanowiono petnomocnika,

5) Oséwiadczenie stanowigce zatgcznik nr 4 do SWZ ,zobowigzanie podmiotu” - jezeli
dotyczy,

6) O$wiadczenie podmiotu udostepniajgcego zasoby dotyczgce przestanek wykluczenia

z art. 5k rozporzgdzenia 833/2014 oraz art. 7 ust. 1 ustawy o szczegblnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz stuzgcych ochronie
bezpieczenstwa narodowego (zatgcznik nr 10 do SWZ) — jezeli dotyczy,

7) Os$wiadczenie stanowigce zatgcznik nr 8 do SWZ ,utajnienie informacji” — jezeli dotyczy,
8) Oswiadczenie sktadane na podstawie art. 117 ust. 4 Ustawy — jezeli dotyczy

9) Przedmiotowe $rodki dowodowe, o ktérych mowa w Rozdziale VII pkt 12.

Dokumenty nalezy ztozy¢ pod rygorem niewaznosci, w formie elektronicznej
opatrzonej kwalifikowanym podpisem elektronicznym.

X. Wymagania dotyczace wadium

1.Przystepujgc do przetargu Wykonawca zobowigzany jest do wniesienia wadium w kwocie
36 000 zt.

2.Wykonawca zobowigzany jest wnies¢ wadium nie poézniej niz przed uptywem terminu
sktadania ofert okreslonym w Rozdziale Xl ust.11 niniejszej SWZ.

3.Wadium moze by¢ wniesione w jednej lub kilku formach:
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1) w pienigdzu;
2) gwarancjach bankowych;
3) gwarancjach ubezpieczeniowych;

4) poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy
z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosci (Dz. U.
z 2020 r. poz. 299).

4. Wadium wnoszone w formie poreczen lub gwarancji musi byé ztozone jako oryginat
gwarancji lub porgczenia w postaci elektronicznej i spetnia¢ co najmniej ponizsze wymagania:

1) musi obejmowaé odpowiedzialno$¢ za wszystkie przypadki powodujgce utrate wadium
przez Wykonawce okreslone w Ustawie;

2) z jej tresci powinno jednoznacznie wynika¢ zobowigzanie gwaranta do zaptaty catej kwoty
wadium;

3) powinno by¢ nieodwotalne i bezwarunkowe oraz gwarantujgce wyplate na pierwsze pisemne
zadanie;

4) termin obowigzywania porgczenia lub gwarancji nie moze byé krotszy niz termin zwigzania
ofertg (z zastrzezeniem iz pierwszym dniem zwigzania ofertg jest dzien sktadania ofert);

5) w tresci porgczenia lub gwarancji powinna znalezé sie nazwa oraz numer przedmiotowego
postepowania;

6) okreslac, ze beneficjentem poreczenia lub gwarancji jest:

Skarb  Panstwa - Komendant Gléwny Panstwowej Strazy Pozarnej
ul. Podchorazych 38, 00-463 Warszawa

7) w przypadku Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zaméwienia (art. 58
Ustawy), Zamawiajacy wymaga aby poreczenie lub gwarancja obejmowata swojg trescig (1.
zobowigzanych z tytulu poreczenia lub gwarancji) wszystkich Wykonawcoéw wspdlnie
ubiegajacych sig o udzielenie zamoéwienia lub aby z jej tresci wynikato, ze zabezpiecza oferte
wykonawcow wspoélnie ubiegajgcych sig o udzielenie zamdwienia (konsorcjum);

5. Wymagany termin waznoéci poreczen, gwarancji bankowej lub ubezpieczeniowej tj. przez
okres zwigzania ofertg, o ktérym mowa w Rozdziale VIII ust. 1 niniejszej SWZ.

6. Zamawiajgcy nie dopuszcza innych form wnoszenia wadium. Przy wnoszeniu wadium
Wykonawca winien powota¢ sie na oznaczenie sprawy: postepowanie na ,Dostawe
i wdrozenie urzadzen firewall nr BF-1V.2370.8.2023".

7. Wadium w pienigdzu nalezy wnie$¢ na konto Komendy Gioéwnej Parstwowej Strazy
Pozarnej w Narodowym Banku Polskim, Oddziat Okregowy w Warszawie, nr r-ku: 54 1010
1010 0047 9213 9120 1000, ze wskazaniem ,Wadium — Dostawa | wdrozenie urzgdzen firewall
nr BF-1V.2370.8.2023".

8. Wadium winno wptyngé na rachunek bankowy wskazany powyzej, nie pdzniej niz przed
uptywem terminu sktadania ofert.

9. Wykonawca, ktory nie zabezpieczy oferty jedna ze wskazanych wyzej form zostanie
odrzucony.

10. Zasady zwrotu oraz okolicznosci zatrzymania wadium okre$la art. 98 Ustawy.

Uwaga: e-gwarancja wadialna musi byé wniesiona w oryginale, podpisana za pomocyg
kwalifikowanego podpisu elektronicznego przez Gwaranta, w sposéb ktory zapewni, przez co
najmniej okres wymaganego zabezpieczenia oferty wadium, mozliwo$é dokonania kontroli
integralnosci e-dokumentu, weryfikacji podpisu elektronicznego oraz mozliwosé odczytania
wszystkich informacji zawartych w e-gwarancji wadialnej.

Xl. Sposdb oraz termin skladania ofert
1. Wykonawca moze ztozy¢ tylko jedna oferte.
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. Wykonawca skiada ofertg, pod rygorem niewaznosci, w formie elektronicznej opatrzonej

kwalifikowanym podpisem elektronicznym.

.Oferta powinna by¢ podpisana przez osobg upowazniong/osoby —upowaznione

do reprezentowania Wykonawcy.

. Jezeli w imieniu Wykonawcy dziata osoba, ktoérej umocowanie do jego reprezentowania nie

wynika z dokumentéw rejestrowych (KRS, CEIDG lub innego wtasciwego rejestru), Wykonawca
dotgcza do oferty petnomocnictwo.

. Petnomocnictwo do ztozenia oferty lub o$wiadczenia, o ktérym mowa w art. 125 ust. 1 Ustawy —

formularza JEDZ, przekazuje sie w formie elektronicznej opatrzonej kwalifikowanym podpisem
elektronicznym.

. W przypadku gdy petomocnictwo do ztozenia oferty lub oéwiadczenia, o ktérym mowa

w art. 125 ust. 1 Ustawy — formularz JEDZ, zostato sporzadzone jako dokument w postaci
papierowej i opatrzone wiasnorecznym podpisem, przekazuje si¢ cyfrowe odwzorowanie tego
dokumentu opatrzone kwalifikowanym podpisem elektronicznym, potwierdzajgcym zgodnosc
odwzorowania cyfrowego z dokumentem w postaci papierowej. Odwzorowanie cyfrowe
petnomocnictwa powinno potwierdza¢ prawidtowo$é umocowania na dzien ztozenia oferty lub
o$wiadczenia, o ktorym mowa w art. 125 ust. 1 Ustawy — formularza JEDZ.

. W przypadku Wykonawcéw ubiegajgcych sie wspolnie o udzielenie zaméwienia do oferty

nalezy zatgczy¢ petnomocnictwo dla petnomocnika do reprezentowania ich w postepowaniu
o udzielenie zamoéwienia albo do reprezentowania w postepowaniu i zawarcia umowy w sprawie
zamoéwienia publicznego.

. Wykonawca sktada oferte za posrednictwem  Platformy

https://platformazakupowa.pl/pn/kgpsp.
Sposodb ztozenia oferty zostat opisany w Regulaminie.

10. Wszelkie informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu ustawy z 16

11

12.
13,

14.

kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2020 r. poz. 1913), ktore
Wykonawca zastrzeze jako tajemnice przedsiebiorstwa, powinny zosta¢ przekazane
w wydzielonym i odpowiednio oznaczonym pliku. Wykonawca zobowigzany jest wraz
z przekazaniem informacji zastrzezonych jako tajemnica przedsigbiorstwa wykazac spetnienie
przestanek okreslonych w art. 11 ust. 2 ustawy z 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji. Zastrzezenie przez \Wykonawce tajemnicy przedsigbiorstwa bez uzasadnienia
bedzie traktowane przez Zamawiajacego jako bezskuteczne, ze wzgledu na zaniechanie
przez Wykonawce podjecia, przy dotozeniu nalezytej starannosci, dziatan w celu utrzymania
poufnosci objetych klauzulg informacji zgodnie z art. 18 ust. 3 Ustawy. W przypadku
zastrzezenia informacji, o ktérym mowa powyzej, Wykonawca skiada Oswiadczenie
stanowiace zalacznik nr 8 do SWZ.

Termin skiadania ofert uplywa w dniu 12.06.2023roku, godz. 10:00.

Decyduje data oraz doktadny czas (hh:mm:ss) generowany wg czasu lokalnego serwera
synchronizowanego zegarem Gtéwnego Urzedu Miar.

Oferta ztozona po terminie zostanie odrzucona na podstawie art. 226 ust. 1 pkt 1 Ustawy.
Wykonawca przed uptywem terminu do sktadania ofert moze zmieni¢ lub wycofaé oferte.
Zasady wycofania lub zmiany oferty okresla Regulamin.

Wykonawca nie moze skutecznie wycofa¢ oferty ani wprowadzi¢ zmian w tresci oferty po
uptywie terminu sktadania ofert.

Xll. Termin otwarcia ofert

1. Otwarcie ofert nastapi niezwlocznie po uplywie terminu skiladania ofert, tj. w dniu
12.06.2023 roku, godz.10:15.
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2. Zamawiajgcy, najpdzniej przed otwarciem ofert, udostepni na stronie internetowej
prowadzonego postepowania (Platformie) informacje o kwocie, jakg zamierza przeznaczy¢
na sfinansowanie zamowienia.

3. Jezeli otwarcie ofert nastepuje przy uzyciu systemu teleinformatycznego, w przypadku
awarii tego systemu, ktéra powoduje brak mozliwo$ci otwarcia ofert w terminie okreslonym
przez Zamawiajgcego, otwarcie ofert nastgpi niezwiocznie po usunieciu  awarii.
Zamawiajgcy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej
prowadzonego postepowania (Platformie).

4. Niezwlocznie po otwarciu ofert Zamawiajgcy udostepni na stronie internetowej
prowadzonego postepowania (Platformie) informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzone;j
dziatalnosci gospodarczej albo miejscach zamieszkania wykonawcéw, ktorych oferty
zostaty otwarte,

2) cenach lub kosztach zawartych w ofertach.

Xlll. Sposob obliczenia ceny

1. Cena oferty stanowi warto$¢ umowy za wykonanie przedmiotu zamoéwienia w catym
zakresie.

2. Cena winna by¢ obliczona zgodnie z algorytmem cena brutto = cena netto + VAT i wpisana
do druku ,Formularz oferty” — zatgcznik nr 3 do SWZ oraz powinna wynika¢ z zatacznika
nr 11 do SWZ ,Formularz cenowy”.

3. Wykonawca, uwzgledniajgc wszystkie wymogi, o ktérych mowa w SWZ, zobowigzany jest
w cenie brutto ujac¢ wszelkie koszty niezbedne dla prawidtowego oraz peinego wykonania
przedmiotu zamowienia, zgodnie z warunkami wynikajacymi z zamdéwienia.

4. Ceny wskazane przez Wykonawce muszg by¢ podane w PLN cyfrowo w zaokragleniu do
dwoch miejsc po przecinku (groszy). Zasada zaokrgglenia - ponizej 5 nalezy koncéwke
pomina¢, powyzej i rowne 5 nalezy zaokrgglic w gére.

5. Rozliczenia pomigdzy Wykonawca, a Zamawiajgcym bedg dokonywane w ztotych
polskich (PLN).

6. Jezeli zostata zlozona oferta, ktorej wybor prowadzitby do powstania u Zamawiajgcego
obowigzku podatkowego zgodnie z ustawg z dnia 11 marca 2004 r. o podatku od towaréw
i ustug (Dz. U. z 2021 r. poz. 685), dla celéw zastosowania kryterium ceny lub kosztu
Zamawiajgcy dolicza do przedstawionej w tej ofercie ceny kwote podatku od towaréw i ustug,
ktorg miatby obowigzek rozliczyé zgodnie z art. 225 Ustawy. W ofercie wykonawca ma
obowigzek:

1) poinformowania Zamawiajgcego, ze wybér jego oferty bedzie prowadzit do powstania
u zamawiajgcego obowigzku podatkowego;

2) wskazania nazwy (rodzaju) towaru lub ustugi, ktérych dostawa lub éwiadczenie beda
prowadzity do powstania obowigzku podatkowego:

3) wskazania wartosci  towaru lub ustugi objetego  obowigzkiem podatkowym
Zamawiajacego, bez kwoty podatku:

4) wskazania stawki podatku od towardw i ustug, ktéra zgodnie z wiedzg wykonawcy, bedzie
miata zastosowanie.

XIV. Opis kryteriéw oceny ofert wraz z podaniem wag tych kryteriow i sposobu oceny ofert
1. Kryteria oceny ofert i ich waga.

Ocenie bedg podlegaty oferty wazne tj. oferty niepodlegajace odrzuceniu.
Zamawiajacy wybierze oferte najkorzystniejszg na podstawie kryteriéw oceny ofert.
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Kryteria oceny ofert:

ZNACZENIE
Lp. Opis kryteriow oceny
(Wmax*)

1. | Cena brutto oferty (Pc) 50 pkt
2. | Blokowanie zagrozen z wykorzystaniem algorytmow uczenia 10 pkt

maszynowego (Pml)
3. | Posiadanie konceptu konfiguracji kandydackiej (Pkk) 20 pkt
4. | Obecnoéc¢ producenta oferowanego rozwiazania w raporcie Gartner

Magic Quadrant for Enterprise Network Firewalls z 2022 r. w czesci 10 pkt

(tzw. éwiartce) ,Leaders” (Pg)

5. | Mozliwos¢ sprawdzenie wptywu nowo pobranych aktualizacji
sygnatur wykrywajacych aplikacje (przed ich zatwierdzeniem na 10 pkt
urzgdzeniu) na istniejgce polityki bezpieczenstwa (Pas)

Razem 100 pkt

*Wmax — waga kryterium — maksymalna liczba punktéw, ktéra moze byé przyznana w danym
kryterium

2.Sposob oceny ofert:

Zamawiajgcy wyliczy oceng taczg ocenianych ofert na podstawie ponizszego wzoru:

P = Pc+Pml+Pkk+Pg+Pas
gdzie:
P - taczna liczba punktéw przyznanych badanej ofercie
Pc - liczba punktow w kryterium ,Cena brutto oferty”

Pml - liczba punktéw w kryterium ,Blokowanie zagrozeri z wykorzystaniem algorytmow uczenia
maszynowego”

Pkk - liczba punktow w kryterium ,Posiadanie konceptu konfiguracji kandydackiej”

Pg - liczba punktow w kryterium ,Obecnos¢ producenta oferowanego rozwigzania w raporcie
Gartner Magic Quadrant for Enterprise Network Firewalls z 2022 r. w cze$ci (tzw. cwiartce)
LLeaders”

Pas - liczba punktéw w kryterium , Mozliwo$¢ sprawdzenie wplywu nowo pobranych aktualizacji
sygnatur wykrywajacych aplikacje (przed ich zatwierdzeniem na urzgdzeniu) na istniejgce
polityki bezpieczeristwa”

3.Sposob obliczania punktow dla poszczegélnych kryteriow:

Kryterium nr 1 ,Pc” - maksymalnie 50 pkt, proporcjonalnie wg wzoru:

Pc = (Cn : Cb) x 50 pkt

gdzie:

Cn — cena brutto oferty najnizszej spo$réd wszystkich ofert podlegajgcych

ocenie,

Cb — cena brutto oferty badane;.
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Kryterium nr 2 ,,Pml” — nie spetnione - 0 pkt, w przypadku spetnienia 10 pkt

Kryterium zostanie uznane za spetnione, jezeli zaoferowane urzadzenia bedg posiadaty
funkcjonalno$¢ blokowania zagrozen za pomocg algorytméw uczenia maszynowego (ML)
aktualizowanych dynamicznie przez producenta. Wykrywanie za pomoca algorytméw musi odbywaé
sig lokalnie na urzadzeniu jako uzupetnienie posiadanych funkcji bazujgcych na sygnaturach anty-
wirus oraz funkcji filtrowania URL, pozwalajac jednoczesnie znacznie zmniejszy¢ okres ryzyka tzw.
pacjenta typu ZERO. Wymagane jest posiadanie funkcji wykrywania ML (Machine Learning) co
najmniej dla nastepujacych typow zagrozen:

- ztosliwych plikdw wykonywalnych (tzw. PE i DLL),
- ztosliwych skryptow PowerShell,

- ztosliwych stron / atakow Phishing,

- ztosliwych skryptow JavaScript.

Uwaga: W formularzu ofertowym nalezy wskazaé, czy zaoferowany przedmiot zamowienia spefnia
to kryterium poprzez skreslenie odpowiednio TAK/NIE. Uzyskanie 0 pkt. w przedmiotowym
kryterium nie eliminuje oferty z dalszej oceny. W przypadku braku wskazania w formularzu oferty
Zamawiajgcy przyjmie, ze zaoferowany przedmiot nie spetnia tego kryterium.

Kryterium nr 3 ,,Pkk” - nie spetnione - 0 pkt, w przypadku spetnienia 20 pkt

Kryterium zostanie uznane za spetnione, jezeli zaoferowane urzgdzenia bedg posiadaty koncept
konfiguracji kandydackiej (na poziomie API, GUI, oraz CLI), ktérg mozna dowolnie edytowac na
urzadzeniu bez automatycznego zatwierdzania wprowadzonych zmian w konfiguracji urzgdzenia do
momentu, gdy zmiany zostang zaakceptowane i sprawdzone przez administratora systemu.
Konfiguracja kandydacka musi by¢ wspierana przez minimum 7 dni oraz posiada¢ mozliwosé:
— edytowania jej przez wielu administratoréw pracujgcych jednoczesnie i pozwalac¢ im na
zatwierdzanie i cofanie zmian, ktérych sg autorami,
— blokowania wprowadzania i zatwierdzania zmian w konfiguracji systemu przez innych
administratorow w momencie edycji konfiguracji.
Uwaga: W formularzu ofertowym nalezy wskazaé, czy zaoferowany przedmiot zamoéwienia spetnia
to kryterium poprzez skredlenie odpowiednio TAK/NIE. Uzyskanie 0 pkt. w przedmiotowym
kryterium nie eliminuje oferty z dalszej oceny. W przypadku braku wskazania w formularzu oferty
Zamawiajgcy przyjmie, ze zaoferowany przedmiot nie spetnia tego kryterium.

Kryterium nr 4 ,,Pg” — nie speinione - 0 pkt, w przypadku spetnienia 10 pkt

Kryterium zostanie uznane za spemione, jezeli producent zaoferowanego rozwigzania jest obecny
w rynkowym raporcie Gartner Magic Quadrant for Enterprise Network Firewalls z 2022 r. w czesci
(tzw. éwiartce) Leaders.

Uwaga: W formularzu ofertowym nalezy wskaza¢, czy zaoferowany przedmiot zamoéwienia spetnia
to kryterium poprzez skreslenie odpowiednio TAK/NIE. Uzyskanie 0 pkt. w przedmiotowym
kryterium nie eliminuje oferty z dalszej oceny. W przypadku braku wskazania w formularzu oferty
Zamawiajacy przyjmie, ze zaoferowany przedmiot nie spetnia tego kryterium.

Kryterium nr 5 ,,Pas” — nie spetnione - 0 pkt, w przypadku spetnienia 10 pkt

Kryterium zostanie uznane za spetnione, jezeli zaoferowane urzadzenia beda umozliwiaty
sprawdzenie wplywu nowo pobranych aktualizacji sygnatur wykrywajgcych aplikacje (przed ich
zatwierdzeniem na urzgdzeniu) na istniejgce polityki bezpieczenstwa — funkcja ta musi byé
wbudowana w GUI urzadzenia firewall, nie moze wymagaé korzystania z CLI lub z rozwigzan
zewnetrznych.

Uwaga: W formularzu ofertowym nalezy wskazaé, czy zaoferowany przedmiot zamowienia spetnia
to kryterium poprzez skreslenie odpowiednio TAK/NIE. Uzyskanie 0 pkt. w przedmiotowym
kryterium nie eliminuje oferty z dalszej oceny. W przypadku braku wskazania w formularzu oferty
Zamawiajacy przyjmie, ze zaoferowany przedmiot nie spetnia tego kryterium.
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4. Wyb6ér oferty.
Za najkorzystniejszg zostanie uznana oferta, ktéra uzyska najwigkszg liczbe punktow

obliczonych zgodnie z wzorem:
P = Pc+Pml+Pkk+Pg+Pas

5. Zamawiajacy bedzie zaokraglat punkty do dwoch miejsc po przecinku w kazdym wskazniku.
Zasada zaokrgglenia dotyczy trzeciego miejsca po przecinku — ponizej 5 koncowke pominie,
powyzej i rowne 5 zaokragli w gore.

6. Jezeli nie bedzie mozna wybraé najkorzystniejszej oferty z uwagi na to, ze dwie lub wigcej ofert
przedstawia taki sam bilans ceny lub kosztu i innych kryteriow oceny ofert, Zamawiajgcy wybiera
sposérod tych ofert oferte, ktora otrzymata najwyzszg oceng w kryterium o najwyzszej wadze.
Jezeli oferty otrzymajg takg samg ocene w kryterium o najwyzszej wadze, Zamawiajgcy wybierze
oferte z najnizszg ceng lub najnizszym kosztem. Jezeli nie mozna dokonaC wyboru oferty
w sposbb, o ktérym mowa powyzej, Zamawiajacy wezwie Wykonawcdw, ktérzy ztozyli te oferty,
do ztozenia w terminie okreslonym przez Zamawiajacego ofert dodatkowych zawierajgcych nowa
ceneg lub koszt.

XV. Informacje dotyczgce zabezpieczenia nalezytego wykonania umowy

1. Wykonawca, ktérego oferta zostata wybrana zobowigzany jest do wniesienia zabezpieczenia
nalezytego wykonania umowy (dalej "zabezpieczenie") w wysokoéci 5% ceny catkowitej brutto
wskazanej w ofercie.
2. Zabezpieczenie stuzy pokryciu roszczen z tytulu niewykonania lub nienalezytego wykonania
umowy.
3. Zabezpieczenie moze by¢ wnoszone wediug wyboru Wykonawcy w jednej lub kilku
nastepujgcych formach:
1) pieniadzu;
2) poregczeniach bankowych lub poreczeniach spotdzielczej kasy oszczednoSciowo-
kredytowej, z tym ze zobowigzanie kasy jest zawsze zobowigzaniem pienieznym;
3) gwarancjach bankowych;
4) gwarancjach ubezpieczeniowych;
5) poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy
z dnia 09.11.2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci (Dz. U.
z 2020 r. poz. 299).
4, Zamawiajacy nie wyraza zgody na wniesienie zabezpieczenia w formach okreslonych
art. 450 ust. 2 ustawy Pzp.
5. Zabezpieczenie w formie pienigdza nalezy wniesé przelewem na konto, Komendy Gtownej
Panstwowej Strazy Pozarnej w Narodowym Banku Polskim, Oddziat Okrggowy w Warszawie,
nrr-ku; 54 1010 1010 0047 9213 9120 1000.
6. W przypadku wniesienia wadium w pienigdzu Wykonawca moze wyrazi¢ zgode na zaliczenie
kwoty wadium na poczet zabezpieczenia.
7. Wykonawca jest zobowigzany przed zawarciem umowy do wniesienia 100 % kwoty
zabezpieczenia, z tym, ze:
1) 70 % wysokosci zabezpieczenia przystugiwac bedzie Zamawiajgcemu w okresie od dnia
podpisania umowy do dnia podpisania protokotu odbioru przedmiotu umowy i uznania go
przez Zamawiajgcego za nalezycie wykonany,
2) 30 % wysoko$ci zabezpieczenia stanowi¢ bedzie zabezpieczenie z tytutu gwarancji
i przystugiwaé bedzie Zamawiajgcemu w okresie od dnia podpisania porotokotu odbioru
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przedmiotu umowy do dnia uptywu gwarancji wynikajacej z oferty Wykonawcy, ktorego
oferta zostata wybrana.
8. Zwrot zabezpieczenia nalezytego wykonania umowy. Zabezpieczenie nalezytego wykonania
umowy zostanie zwrécone lub zwolnione w nastepujgcy sposob:
1) 70% wysokoéci wniesionego zabezpieczenia w terminie do 30 dni od dnia wykonania
zamowienia i uznania go przez Zamawiajgcego za nalezycie wykonane;
2) 30% wysokoéci wniesionego zabezpieczenia nie pozniej niz w 15 dniu po uptywie okresu
rekojmi lub gwarancji w zaleznosci co nastapi péznie;.
9. Uwaga: Przed ztozeniem porgczenia lub gwarancji Wykonawca winien przedstawi¢ projekt
dokumentu Zamawiajgcemu w celu uzyskania akceptaciji jego tresci.
10. Zabezpieczenie wnoszone w formie poreczen lub gwarancji musi spetnia¢ co najmniej
ponizsze wymagania:
1) musi obejmowaé odpowiedzialno$é za wszystkie okolicznosci zwigzane z niewykonaniem
lub nienalezytym wykonaniem umowy (w tym m.in. pokryciu naliczonych kar umownych),
bez potwierdzania tych okolicznosci;
2) wszelkie zmiany, uzupetnienia lub modyfikacje warunkow umowy lub przedmiotu
zamowienia hie moga zwalniaé gwaranta z odpowiedzialnosci wynikajgcej z poreczenia lub
gwarancji;
3) z jej tresci powinno jednoznacznie wynika¢ zobowigzanie gwaranta lub poreczyciela do
zaptaty catej kwoty zabezpieczenia;
4) powinna by¢ nieodwotalna i bezwarunkowa oraz ptatna na pierwsze zadanie;
5) musi jednoznacznie okresla¢ termin obowigzywania poreczenia lub gwarancji:
6) w treSci porgczenia lub gwarancji powinna znalezé sie nazwa przedmiotowego
postepowania;
7) beneficjentem poreczenia lub gwarancji jest:
Skarb Paristwa — Komendant Gtéwny Panstwowej Strazy Pozarnej
ul. Podchorazych 38, 00-463 Warszawa;
8) w przypadku Wykonawcéw wspoélnie ubiegajacych sie o udzielenie zamowienia,
Zamawiajgcy wymaga aby poreczenie lub gwarancja obejmowata swg trescig
(j. zobowigzanych z tytutu porgczenia lub gwarancji) wszystkich Wykonawcéw wspdlnie
ubiegajgcych si¢ o udzielenie zamoéwienia lub aby z jej tresci wynikato, ze zabezpiecza
Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zaméwienia (konsorcjum, spétka
cywilna).

XVI. Informacje o formalnos$ciach, jakie muszg zosta¢ dopetnione po wyborze oferty w celu
zawarcia umowy w sprawie zamoéwienia publicznego
1. Jezeli zostanie wybrana oferta Wykonawcéw wspéinie ubiegajgcych sie o udzielenie

zamowienia, Zamawiajgcy moze zada¢ przed zawarciem umowy w sprawie zamowienia
publicznego kopii umowy regulujacej wspotprace tych Wykonawcow.

2. Zamawiajgcy powiadomi wybranego/wybranych Wykonawce/Wykonawcow o terminie
podpisania umowy w sprawie zamoéwienia publicznego.

3. W przypadku gdy Wykonawca, ktdrego oferta zostata wybrana jako najkorzystniejsza,
uchyla si¢ od zawarcia umowy w sprawie zamoéwienia publicznego, zZamawiajgcy moze
dokona¢ ponownego badania i oceny ofert spo$réd ofert pozostatych w postepowaniu
Wykonawcow oraz wybra¢ najkorzystniejszg oferte albo uniewaznié postepowanie.

4. Przed podpisaniem umowy wybrany Wykonawca przekaze Zamawiajgcemu informacje
niezbgdne do wpisania do tresci umowy (np. imiona i nhazwiska upowaznionych oséb, ktére
bedg reprezentowac Wykonawce przy podpisaniu umowy).

5. Warunkiem zawarcia umowy jest wniesienie zabezpieczenia nalezytego wykonania umowy.
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6. Niewypetnienie przez Wykonawce warunkéw podpisania umowy, o ktérych mowa powyzej
bedzie traktowane przez Zamawiajgcego jako uchylanie sig¢ od zawarcia umowy.

XVIl. Projektowane postanowienia umowy w sprawie zamoéwienia publicznego.
Postanowienia umowy w sprawie zamowienia publicznego zawiera projekt umowy stanowigcy
zatgcznik nr 2 do SWZ.

XVIII. Pouczenie o $rodkach ochrony prawnej przystugujacych Wykonawcy
Wykonawcy oraz innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu zamowienia oraz

ponidst lub moze poniesé szkode w wyniku naruszenia przez Zamawiajgcego przepisow Ustawy,
przystugujg srodki ochrony prawnej okreslone w dziale IX Ustawy.

XIX. Klauzula informacyjna dotyczaca przetwarzania danych osobowych
Klauzula informacyjna

Zgodnie z art. 13 ust. 1 i 2 oraz art. 14 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych osobowych) (Dz. Urz. UE
L 119 z 4 maja 2016 r. s. 1-88, L 127 z 23 maja 2018 r. s. 2 oraz L 74 z 4 marca 2021 r. s. 35),
zwanego dalej ,RODQO”, informujemy, ze:

1) Administratorem Danych Osobowych przetwarzanych w zwigzku z przeprowadzanym
postepowaniem o udzielenie zamoéwienia publicznego jest Komendant Gtéwny Panstwowej
Strazy Pozarnej; adres: 00-463 Warszawa, ul. Podchorgzych 38, tel.. (22) 523 39 00,
fax.: (22) 523 30 16, e-mail: komendant@kgpsp.gov.pl, zwany dalej ,Administratorem”;

2) Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mozna si¢ skontaktowac
w sprawach dotyczgcych ochrony danych osobowych pod adresem: 00-463 Warszawa,
ul. Podchorgzych 38, tel.: (22) 523 33 69, fax.: (22) 523 30 16, e-mail: iod@kgpsp.gov.pl;

3) Administrator przetwarza Pana/Pani dane osobowe w celu przeprowadzenia postgpowania
o udzielenie zamoéwienia oraz zawarcia i realizacji umowy na wykonania zlecenia lub ustugi -
zgodnie z wymogami przepiséw prawa, m. in. z art. 6 ust. 1 lit. b, lit. ¢ lub lit. e RODO, art. 19
ustawy z 11 wrzeénia 2019 r. - Prawo zamoéwien publicznych (Dz. U. z 2021 r. poz. 1129,
ze zm.);

4) Administrator bedzie przetwarza¢ wylgcznie niezbgdne dane osobowe, w szczegéinosci:

a) imie i nazwisko,

b) PESEL, NIP, numer REGON, numer KRS,

c) adres zamieszkania, adres siedziby, adres korespondencyjny, identyfikator internetowy,
d) dane kontaktowe (e-mail, telefon),

e) w zaleznoéci od postepowania (wyksztatcenie, kwalifikacje, uprawnienia);

5) okres przetwarzania Pana/Pani danych zalezy od rozstrzygnigcia postgpowania
o zamowienie. W przypadku wytonienia Pana/Pani oferty na czas trwania umowy, a po jej
zakonczeniu zgodnie z wymogami archiwalnymi okreslonymi w Jednolitym Rzeczowym
Wykazie Akt dla jednostek Panstwowej Strazy Pozarnej. W przypadku negatywnego
rozstrzygniecia - do 3 miesiecy od terminu wyfonienia oferty. Dane osobowe podlegaja
przegladowi w systemie informatycznym, nie rzadziej niz co 5 lat od dnia ich uzyskania.
W przypadku danych zawartych jedynie na fakturach dane sg przechowywane przez 5 lat
(kat. B-5), w przypadku $rodkéw unijnych przez 20 lat (kat. B-20), w stosunku do umow
cywilnoprawnych bez sktadki na ubezpieczenie spoteczne przez 5 lat (kat. B-5),
w odniesieniu natomiast do optacania sktadki spotecznej przez 50 lat (kat. B-50);

6) dane osobowe mogg by¢ pozyskiwane bezposrednio od Pana/Pani albo od instytucii
i podmiotow zaangazowanych sktadajgcych oferte.
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7) odbiorcami Pana/Pani danych osobowych bedg wytacznie podmioty uprawnione do
uzyskania danych osobowych na podstawie obowigzujgcych przepiséw prawa oraz podmioty
realizujgce ustugi na rzecz Administratora. Odbiorcami danych mogg byé w szczegdinoéci:

a) banki, urzedy skarbowe, ZUS:

b) podmioty $wiadczace ustugi, w tym zwigzane z obstuga i rozwojem systemow
teleinformatycznych oraz zapewnieniem tgcznosci, w szczegdlnosci dostawcy rozwigzan
IT i operatorzy telekomunikacyjni, a takze $wiadczgce ustugi przesytek kurierskich i
poczty,

8) W zwigzku z przetwarzaniem Pana/Pani danych osobowych przystugujg nastepujgce prawa:
a) prawo dostepu do tresci swoich danych osobowych oraz otrzymania ich kopii - na

podstawie art. 15 RODO,

b) prawo do zgdania sprostowania danych osobowych - w przypadku, gdy dane sg
nieprawidtowe lub niekompletne - na podstawie art. 16 RODO,

c) prawo do usunigcia swoich danych (art. 17 RODO) - jesli nie zaistniaty okolicznosci,
o ktérych mowa w art. 17 ust. 3 RODO;,

d) prawo do zgdania od Administratora ograniczenia przetwarzania danych osobowych
(art. 18 RODO) - w przypadku gdy: osoba, ktérej dane dotyczg, kwestionuje
prawidiowo$¢ danych osobowych, przetwarzanie danych jest niezgodne z prawem,
a osoba, ktorej dane dotyczg, sprzeciwia sie usunieciu danych, zadajac w zamian ich
ograniczenia, Administrator nie potrzebuje juz danych do swoich celéw, ale osoba, ktorej
dane dotyczg, potrzebuje ich do ustalenia, obrony lub dochodzenia roszczen:

e) prawo do przenoszenia swoich danych na podstawie art. 20 RODO - jesli przetwarzanie
odbywa si¢ na podstawie umowy: w celu jej zawarcia lub realizacji (w my$| art. 6 ust. 1
lit. b RODO), oraz w sposéb zautomatyzowany,

f) prawo do wniesienia sprzeciwu wobec przetwarzania swoich danych - na podstawie
art. 21 RODO, jesli przetwarzanie odbywa sie w celu wykonywania zadania
realizowanego
w interesie publicznym lub w ramach sprawowania wiadzy publicznej, powierzonej
Administratorowi (tj. w celu, o ktérym mowa w art. 6 ust. 1 lit. e RODO);

g) wniesienia skargi do organu nadzorczego - na podstawie art. 77 RODO, ktérym jest
Prezes Urzgdu Ochrony Danych Osobowych: 00-193 Warszawa, ul. Stawki 2, tel.: (22)
531 03 00, fax.: (22) 53103 01, e-mail: kancelaria@uodo.gov.pl, - w przypadku, gdy
uzna Pan/Pani, iz przetwarzanie danych osobowych narusza przepisy RODO lub inne
krajowe przepisy regulujgcych kwestie ochrony danych osobowych, obowiazujace
w Rzeczpospolitej Polskiej;

9) podanie przez Pana/Panig danych osobowych niezbedne do realizacji celu przetwarzania,
jakim jest przeprowadzenie postepowania o udzielenie zaméwienia publicznego;

10) Pana/Pani dane osobowe nie bedg przekazywane do panstwa trzeciego lub organizacji
miedzynarodowej w rozumieniu przepiséw RODO:

11) przetwarzanie podanych przez Pana/Panig danych osobowych nie bedzie podlegato
zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu, o ktérym mowa w art. 22
ust. 14 RODO.

Zalgczniki do SWZ:
1) Zatgcznik nr 1 — Opis przedmiotu zaméwienia,
2) Zatgcznik nr 2 — Projekt umowy,
3) Zatgcznik nr 3 — Formularz oferty,
4) Zatgcznik nr 4 — Zobowigzanie podmiotu udostepniajgcego zasoby,
5) Zatgcznik nr 5 — Oswiadczenie o braku przynaleznoéci do tej samej grupy kapitatowej,
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6) Zatgcznik nr 6 — Os$wiadczenie o aktualno$ci danych,

7) Zatgcznik nr 7 — Wykaz dostaw,

8) Zatacznik nr 8 — Oswiadczenie o zastrzezeniu tajemnicy przedsiebiorstwa,

9) Zatgcznik nr 9 — Oswiadczenie dotyczgce przestanek wykluczenia z art. 5k rozporzgdzenia
833/2014 oraz art. 7 wust. 1 ustawy o szczegolnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa
narodowego (zatgcznik nr 9 do SWZ),

10) Zatacznik nr 10 — Oswiadczenie podmiotu udostepniajacego zasoby dotyczgce przestanek
wykluczenia z art. 5k rozporzadzenia 833/2014 oraz art. 7 ust. 1 ustawy o szczegoélnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz stuzgcych
ochronie bezpieczenstwa narodowego (zatgcznik nr 10 do SWZ),

11) Zatgcznik nr 11 — Formularz cenowy.

12) Zatgcznik nr 12 — Wykaz osob, ktore bedg uczestniczy¢é w wykonaniu zamowienia.
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Zatacznik nr 1 do SWZ/
Zatgcznik nr 1 do umowy

Opis Przedmiotu Zamowienia (OPZ)

Przedmiotem Zamowienia jest dostawa i wdrozenie urzadzen firewall, m.in. w zakresie dostawy sprzgtu i
oprogramowania wraz z montazem, konfiguracja, integracjg z infrastrukturg teleinformatyczng ZAMAWIAJACEGO
oraz opracowania dokumentacji.

Opis parametrow technicznych sprzetu i oprogramowania zostat szczegdtowo okreslony w opisie technicznym.
Oferent jest zobowigzany dolgezy¢ do oferty karty katalogowe oferowanych rozwigzan potwierdzajgce speinienie
wymagan Zamawiajgcego.

Sprzet | oprogramowanie oferowane w ramach postepowania musi pochodzi¢ z autoryzowanego kanatu sprzedazy
producentéw na rynek polski i musi by¢ objety serwisem oraz wsparciem technicznym przez okres 60 miesiecy od
daty dostawy.

Dostarczony sprzet musi by¢ nowy i nieuzywany we wczesniejszych projektach (nie dopuszcza sig zastosowania
urzadzen tzw. ,Refurbished”.

Dostarczony sprzet i oprogramowanie Wykonawca skonfiguruje w uzgodnieniu i zgodnie z wytycznymi
Zamawiajgcego oraz bedzie $wiadczyt peine wsparcie techniczne przez caly okres gwarancji obejmujgce awarie,
biezace zmiany konfiguraciji, aktualizacje urzadzen itp. w trybie 8 godzin 5 dni w tygodniu z czasem reakcji na
zgloszenie do 4 godzin.

Wykonawca dostarczy wszystkie niezbedne licencje w ramach postgpowania tak aby opisane nizej funkcjonalnosci
byly spetnione.

Opis Techniczny:

1, Urzadzenia klasy ,Next-Generation Firewalls” z zaawansowanymi rozwigzaniami
bezpieczenstwa i zarzadzaniem. 1 komplet — 2 sztuki pracujace w klastrze w trybie ,HA".

I Minimalne wymagania dla urzadzen NG firewall.

1. Musza to byé specjalizowane urzadzenia sieciowe (tzw. appliance) mogace pracowac jako pojedyncze
urzadzenie oraz jako para wysokiej dostepnosci (HA) w trybach Active/Standby, Active/Active.

2. Calos¢ sprzetu i oprogramowania musi by¢ dostarczona i zapewnia¢ wsparcie serwisowe przez jednego i
tego samego producenta.

3. Urzadzenia muszg umozliwia¢ dziatanie w nastepujgcych trybach pracy:

a. routera (tzn. w warstwie 3 modelu ISO OSI),

b. mostu (tzn. w warstwie 2 modelu ISO OSI),

c. w trybie transparentnym (urzgdzenie nie moze posiada¢ skonfigurowanych adresow IP na
interfejsach sieciowych; Musi pracowac w trybie przezroczystego taczenia interfejsow w pary) w
trybie pasywnego nastuchu (tzw. sniffer/tap).

System musi umozliwia¢ prace we wszystkich wymienionych powyzej trybach jednoczesnie na roznych
interfejsach inspekcyjnych w pojedynczej logicznej instancji systemu.

4. Urzadzenia musza by¢ wyposazone w co najmniej jeden port konsoli szeregowej RJ45, w co najmnie] jeden

dedykowany port zarzadzajacy realizowany jako port Ethernet 10/100/1000 lub jako port SFP z wkiadkg

1000BASE-T.

Urzadzenia muszg byé wyposazone w minimum 2 zasilacze AC 230V pracujgce redundantnie.

Zasilacze muszg by¢ wymienne z mozliwoécia podmiany uszkodzonego zasilacza w trakcie pracy

urzgdzenia tzw. “hot-plug”.

7. Urzadzenia firewall musza posiada¢ separacje logiczng zasobow stuzgcych do przetwarzania ruchu (tzw.
data plane) od zasobéw stuzacych do zarzadzania urzadzeniem (tzw. management plane). Akceptowana
jest separacja logiczna zasobéw realizowana za pomoca przypisania dedykowanej ilosci rdzeni zasobow
procesorow (tzw. CPU cores) do obu z funkcji lub alternatywnie za pomocg oddzielnych dedykowanych
procesorow (tzw. CPU) dla kazdej z funkgii.

8. Urzadzenia firewall muszg wspiera¢ protokot Ethernet z obstugg sieci VLAN poprzez znakowanie zgodne z
IEEE 802.1q. Pod-interfejsy VLAN moga by¢ tworzone na interfejsach sieciowych pracujgcych w trybie L2 i
L3. Urzadzenie musi obstugiwa¢ min. 4000 znacznikow VLAN.

9. Urzadzenia firewall muszg wspiera¢ protokét LACP.

10. Urzadzenia firewall muszg zgodnie z ustalong polityka prowadzi¢ kontrole ruchu sieciowego pomigdzy
obszarami sieci (strefami bezpieczenstwa) na poziomie warstwy sieciowej, transportowej oraz aplikacji (L3,
L4, L7).
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Urzgdzenia firewall musza dziata¢ zgodnie z zasadg bezpieczenstwa najmniejszego mozliwego przywileju.
Musi blokowa¢ wszystkie aplikacje i ruch sieciowy, poza tymi ktére w regutach polityki bezpieczenstwa
skonfigurowanych na firewall sg wskazane jako dozwolone.
Polityka zabezpieczen firewall musi uwzgledniaé
adresy IP zrédiowe i docelowe,
protokoly i ustugi sieciowe,
aplikacje,
kategorie URL,
uzytkownikow aplikacji i grupy,
reakcje zabezpieczen,
logowanie zdarzen (poczatek i koniec sesji)

h. strefa wejsciowa i wyjsciowa
Urzadzenia firewall muszg automatycznie identyfikowa¢ aplikacje bez wzgledu na numery portéw (wigcznie
z P2P i IM). Identyfikacja aplikacji musi odbywa¢ sie co najmniej poprzez sygnatury. Urzgdzenie musi
wykrywaé co najmniej 3300 predefiniowanych aplikacji wspieranych przez producenta wraz z aplikacjami
tunelujgcymi si¢ w HTTP lub HTTPS oraz z aplikacjami przemystowymi (tzw. ICS/OT) np. DNP3, Modbus.
Urzgdzenia muszg pozwala¢ na reczne tworzenie sygnatur dla nowych aplikacji bezposrednio na GUI
urzgdzenia (bez uzycia zewnetrznych narzedzi).
Urzadzenia firewall muszg pozwala¢ na blokowanie transmisiji plikow wybranego typu, nie mniej niz: .pif,
.scr, .cpl, .dll, .ocx, .exe, .jar, vbe, .hta, .wsf, .torrent, .7z, .rar, .bat, .cab, .msi, .Ink, szyfrowany MS Office,
szyfrowany RAR, szyfrowany ZIP. Rozpoznawanie pliku musi odbywa¢ sie na podstawie zawartosci i
metadanych pliku.
Urzadzenia firewall muszg by¢ zarzadzane z linii polecen (CLI) oraz graficznej konsoli Web GUI. Nie jest
dopuszczalne, aby istniata koniecznos¢ instalacji lub pobierania dedykowanego oprogramowania/klienta na
stacji administratoréw w celu zarzadzania systemem.
Urzgdzenia firewall muszg by¢ wyposazone w interfejs API bedgcy integralng czescig systemu
zabezpieczen, za pomocg ktérego mozliwa jest konfiguracja i monitorowanie stanu urzgdzenia bez uzycia
konsoli zarzgdzania lub linii polecen (CLI). Jezeli dostep do API, jego dokumentacji, zadawania pytan
pomocy wymaga licencji lub subskrypcji — nalezy przewidzie¢ odpowiednie licencje dla minimum 30
administratoréw na wszystkie oferowane urzadzenia.
Dostep do urzadzen i zarzgdzanie z sieci muszg byé zabezpieczone kryptograficznie (poprzez szyfrowanie
komunikacji). System zabezpieczen musi pozwala¢ na zdefiniowanie wielu administratorow o réznych
uprawnieniach.
Urzgdzenia firewall musza umozliwia¢ uwierzytelnianie administratorow za pomoca hie mniej niz; baza
lokalna, serwer Radius, serwer TACACS+, serwer AD/LDAP. Dla dostepu administracyjnego SSH musi by¢
wspierane uwierzytelnianie za pomocg kluczy SSH.
Urzadzenia firewall muszg zapewnia¢ mozliwo$¢ automatycznego i transparentnego ustalenia tozsamosci
uzytkownikow sieci i integrowac sie w tym zakresie min. z systemami:

a. Microsoft Active Directory,

b. Microsoft Exchange

c. Terminal Services

d. Syslog

e. Cisco ISE
Polityka kontroli dostepu (urzgdzen firewall) musi precyzyjnie definiowaé prawa dostepu uzytkownikéw do
okreslonych usiug sieci i musi by¢ utrzymywana nawet gdy uzytkownik zmieni lokalizacje i adres IP. W
przypadku uzytkownikéw pracujacych w srodowisku terminalowym majgcych wspolny adres IP zrédtowy,
ustalanie tozsamosci musi odbywac sie rowniez transparentnie.
Urzadzenia firewall muszg pozwala¢ na lokalne zbieranie (na dysk urzgdzenia) i analizowanie logow,
korelowanie zbieranych informacji oraz budowania raportéw na ich podstawie. Zbierane dane powinny
zawiera¢ informacje co najmniej o: ruchu sieciowym, aplikacjach, zagrozeniach, filtrowaniu url, deszyfracii
SSL, potgczeniach VPN,
Urzgdzenia firewall muszg umozliwia¢ tworzenie raportéw dostosowanych do wymagan Zamawiajgcego,
zapisania ich na urzgdzeniu i uruchamiania w sposéb reczny lub automatyczny w okreslonych interwatach
czasowych. Wynik dziatania raportéw musi by¢ dostepny w formatach co najmniej PDF, CSV i XML. Na
urzgdzeniu musi by¢ réwniez dostepne tworzenie raportéw o aktywnosci wybranego uzytkownika lub grupy
uzytkownikéw na przestrzeni wskazanego okresu czasu.
Urzadzenia firewall muszg umozliwia¢ tworzenie dynamicznych grup uzytkownikéw. Przynalezno$c¢ do
grupy musi bazowac na etykietach a proces oznaczania etykiet musi pozwalaé na uzycie:

a. reakcji na zdarzenie/log (np. wystapienie zagrozenia)

b. API
Urzgdzenia firewall muszg posiada¢ funkcje dynamicznego pobierania i odéwiezania informaciji o zasobach
VM i ich adresach IP i etykietach (tagi) dla srodowiska VMWare ESXi i VMWare vCenter. Tak pobierane
adresy |P muszg pozwala¢ na budowanie dynamicznych obiektow, ktére mozna nastepnie wykorzystywac
w polityce bezpieczenstwa urzgdzen.
Urzgdzenia firewall muszg obstugiwaé protokoty routingu dynamicznego, minimum: BGP i OSPF.
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Urzadzenia firewall muszg obstugiwac statyczng i dynamiczng translacje adresow NAT. Mechanizmy NAT
muszg umozliwia¢ co najmniej dostep wielu komputeréw posiadajgcych adresy prywatne do Internetu z
wykorzystaniem jednego publicznego adresu IP oraz udostepnianie ustug serwerow o adresacji prywatnej
w sieci Internet.

Urzadzenia firewall muszg posiada¢ osobny zestaw polityk definiujgcy reguly translacji adresow NAT
rozdzielny od polityk bezpieczenstwa.

Wykonywanie operacji translacji adresow NAT musi byé odnotowywane w logach ruchu sieciowego za
pomocg dedykowanego pola lub flagi oraz odpowiednich kolumn ze szczegotami informacji o NAT.
Urzadzenia firewall muszg pozwala¢ na selektywne wysylanie logow w zaleznosci od ich rodzaju. Konieczna
jest obstuga Syslog za pomocg transportu UDP, TCP, SSL oraz obstuga formatow IETF oraz BSD.
Urzadzenia firewall muszg obstugiwa¢ mozliwo$¢ deszyfrowania ruchu uzytkownikéw w celu inspekcji dla
protokotéw HTTP/2, SSL, TLS 1.2, TLS 1.3.

Urzadzenia firewall muszg posiada¢ mozliwos¢ zdefiniowania ruchu SSL/TLS, ktéry nalezy poddac lub
wykluczy¢ z operacji deszyfrowania i inspekciji - rozdzielny od polityk bezpieczenstwa.

Urzadzenia firewall muszg posiada¢ mozliwos¢ zdefiniowania ruchu SSL/TLS ktéry nie ma zostac
odszyfrowany, ale poddany sprawdzeniu czy certyfikat serwera nie wygast oraz sprawdzeniu czy certyfikat
nie pochodzi od zaufanego wystawcy. W takim przypadku urzgdzenie musi umozliwia¢ blokade takiej sesji
uzytkownika.

Wykonywanie operacji deszyfrowanie ruchu musi by¢ odnotowywane w logach urzgdzen w dedykowanej
do tego celu sekcji. Musi zawiera¢ informacje utatwiajgce diagnostyke m.in. informacje o bigdach, typ i
rozmiar klucza, wersja TLS. Musi istnie¢ mechanizm automatycznego wykluczania z szyfrowania
problematycznych stron na bazie tego logu.

Wykonywanie operacji deszyfrowania ruchu musi umozliwia¢ wykorzystanie mechanizmow filtrowania URL
(w przypadku, gdy jest wymagane jego dostarczenie) albo mozliwos¢ wykorzystania wiasnej utworzonej na
urzadzeniu listy URL ktére majg podlegaé deszyfracji albo by¢ z niej wykluczone (tzw. wyjatek).
Urzadzenie firewall musi posiada wbudowang i automatycznie aktualizowang przez producenta listg
serweréw, dla ktorych niemozliwa jest deszyfracja ruchu (np. z powodu wymuszania przez nie
uwierzytelnienia uzytkownika z zastosowaniem certyfikatu lub stosowania mechanizmu certificate
pinning”). Lista ta stanowi automatyczne wyjatki od ogélnych regut deszyfracji.

Dla deszyfrowania ruchu TLS 1.3 wymagane jest wsparcie dla X25519, X448 oraz minimum dla zestawow
protokotow: TLS_AES_128_GCM_SHA256, TLS_AES_256_GCM_SHA384,
TLS_CHACHA20_POLY1305_SHA256.

Urzadzenia firewall muszg posiada¢ funkcje ochrony przed atakami typu DoS wraz z mozliwoscig
limitowania iloci sesji w odniesieniu do zrédiowego lub docelowego adresu IP.

Urzadzenia firewall musza wspiera¢ zarzadzanie pasmem (QoS) dla aplikacji i uzytkownikow.

Urzadzenia firewall muszg umozliwia¢ zestawianie zabezpieczonych kryptograficznie tuneli VPN w oparciu
o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja VPN musi odbywac sie w oparciu o
ustawienia trasowania (tzw. routing-based VPN).

Dla IKE wymagane jest wsparcie AES-256-CBC, AES-256-GCM, HMAC-SHA-384, HMAC-SHA-512, grupy
Diffie-Hellman 14,19,20.

Dla IPsec wymagane jest wsparcie AES-256-CBC, AES-256-GCM, HMAC-SHA-384, HMAC-SHA-512,
grupy Diffie-Hellman 14,19,20.

Urzadzenia firewall muszg zapewnia¢ inspekcje komunikacji SSH (Secure Shell) dla ruchu wychodzacego
w celu blokowania tuneli SSH.

Urzadzenia firewall muszg obstugiwac funkcje DNS proxy.

Urzadzenia firewall muszg obstugiwa¢ funkcjonalnoé¢ zdalnego dostepu VPN dla uzytkownikow (tzw.
Remote Access VPN). Funkcja ta musi by¢ realizowana na bazie technologii SSL VPN oraz |IPSec. Jezeli
oprogramowania klienta Remote Access VPN dla laptopow z systemem klienckim Windows wymaga licencji
— nalezy dostarczy¢ licencje na maksymalng wydajno$é oraz maksymaling ilos¢ dla oferowanego typu
urzgdzen.

Funkcjonalno$é zdalnego dostepu VPN musi integrowac sie z funkcjg rozpoznawania uzytkownikow.
Dostarczane razem z urzgdzeniami subskrypcje, licencje, gwarancje musza funkcjonowa¢ min. 60 miesigcy.
W przypadku potrzeby wymiany serwisowej urzadzenia (tzw. RMA) Zamawiajacy wymaga, aby dyski zostaly
wymontowane z urzgdzenia i pozostaty w jego siedzibie w celu bezpiecznej utylizacji.

Wymagania dodatkowe dla urzadzen NG Firewall.

Nalezy dostarczy¢ 2 szt. urzadzen, ktére bedg pracowaly jako 1 para w ukiadzie HA.

Razem z urzadzeniami muszg zosta¢ dostarczone nastepujgce typy i ilosci modutéw potgczeniowych. llos¢ dla
zestawu 2 urzadzen gitownych:

d)

a. Do HA: 4 szt. SFP+ 10GE wariant SR
b. Do LAN: 4 szt. SFP+ 10GE wariant SR



Kazde z urzadzen musi (poza wymaganiami wspéinymi), spetniaé dodatkowo wymagania:

1.

10.

11.
12

13.
14.
15.

16.

17.
18.
19.

Urzgdzenie musi by¢ wyposazone w minimum:

a. minimum 4 porty Ethernet RJ45 wspierajgcych 100Mbps/1GE;

b. minimum 4 porty Ethernet RJ45 wspierajgcych 5G/2.5G/1GE/100Mbps;

c. minimum 4 porty Ethernet RJ45 wspierajacych 5G/2.5G/1GE/100Mbps z zasilaniem PoE z
budzetem 150W mocy oraz mozliwo$cig udostepnienia na porcie 50W mocy;,

d.  minimum 2 portéw Ethernet SFP (akceptujgcych moduly 1GE SFP)

e. minimum 8 portéw Ethernet SFP+ (akceptujgcych moduly 10GE SFP+ oraz 1GE SFP)

f. - minimum 1 port dla celéw potaczenia urzgdzen w HA: minimum 1x 10GE SFP+ (lub szybszy) oraz
minimum 2x 1GE (SFP lub RJ45) (lub szybszy). Porty te muszg byé traktowane jako dodatkowe
wzgledem wymaganych powyzej. Nie dopuszcza sie liczenia jako HA, portow wymaganych
wczesniej.

Musi by¢ wyposazone w zaséb dyskowy (inny niz obrotowy HDD) minimum 200 GB na potrzeby systemu
operacyjnego i logdw.

W przypadku procedury wymiany serwisowej urzadzenia (tzw. RMA) Zamawiajgcy wymaga, aby zasob
dyskowy zostaty wymontowany z urzadzenia i pozostat w jego siedzibie w celu bezpiecznej utylizacji.
Urzadzenie musi spefnia¢ co najmniej nastepujace parametry wydajnosciowe:

a.  Minimum 9 Gbps dla rozpoznawania i kontroli aplikagji,

b. Minimum 5 Gbps dla rozpoznawania kontroli aplikacji przy wigczonych funkcjach bezpieczenstwa:
IPS, Antywirus, Antyspyware, blokowanie typéw plikéw, z wigczonym logowaniem na dysk
urzgdzenia.

Minimum 6.5 Gbps wydajnosci IPSec VPN.
Minimum 130 000 nowych sesji na sekunde.
Minimum 1.3M réwnoleglych sesji

Minimum 1500 tuneli klienckich VPN

g. Minimum 2500 sgsiedztw IKE (IPSec)

Musi obstugiwa¢ nie mniej niz 10 wirtualnych routeréw posiadajgcych odrebne tabele routingu i umozliwiaé
uruchomienie wigcej niz jednej tablicy routingu w pojedynczej instanciji systemu zabezpieczen. Zamawiajgcy
dopuszcza rozwigzania, gdzie system urzgdzenia wymaga, aby tablica routingu byta powigzana z
wirtualnym systemem w relacji 1:1 wowczas nalezy przewidzie¢ w ofercie trzykrotnie wiekszg liczbe
wirtualnych firewalli obstugiwanych przez urzgdzenie anizeli wymagana w pozostalych wymaganiach dla
urzadzenia.

Musi umozliwia¢ zdefiniowanie nie mniej niz 1500 regut polityk bezpieczenstwa oraz min. 3000 regut NAT.
Urzadzenie musi by¢ wyposazone w minimum 2 zasilacze typu AC 230V pracujgce redundantnie. Zasilacze
muszg by¢ wymienne z mozliwoscig podmiany uszkodzonego zasilacza w trakcie pracy urzgdzenia.
Urzgdzenie musi byé przeznaczone do montazu w szafie Rack 19”.

Urzgdzenie musi posiada¢ funkcje wykrywania i blokowania atakéw/intruzéw w warstwie 7 modelu OSI
(nazywany czesto réwniez jako IPS). Baza sygnatur IPS musi byé przechowywania na urzgdzeniu,
regularnie aktualizowana w sposéb automatyczny i pochodzi¢ od tego samego producenta co producent
systemu zabezpieczen.

Bezposrednio w GUI urzgdzenia musi istnie¢ mozliwos¢ uruchomienia/aktywowania nowej aktualizacji
sygnatur oraz powrotu do starszej wersji sygnatur, gdyby taka potrzeba zachodzita.

Urzgdzenie musi posiada¢ funkcje recznego tworzenia sygnatur (IPS) bezposrednio na urzgdzeniu.
Urzadzenie musi posiadac funkcje inspekcji antywirusowej uruchamiang per aplikacja/polityka oraz wybrany
protokdt minimum: http, http2, smtp, imap, pop3, ftp, smb. Baza sygnatur anty-wirus musi byc¢
przechowywana na urzgdzeniu, regulamie aktualizowana w sposob automatyczny (nie rzadziej niz raz na
48h) i pochodzi¢ od tego samego producenta co firewall.

Urzgdzenie musi posiadac funkcje anty-spyware. Baza sygnatur musi by¢ przechowywania na urzgdzeniu,
regularnie aktualizowana w sposob automatyczny i pochodzié od tego samego producenta co systemu
firewall.

Urzadzenie musi posiada¢ funkcje filtrowania URL.

Urzadzenie musi zapewnia¢ mozliwo$¢ wykorzystania kategorii URL jako elementu klasyfikujacego (a nie
tylko filtrujgcego) ruch w politykach bezpieczenstwa.

Funkgja filtrowania URL musi zapewniaé mozliwo$¢ recznego tworzenia wiasnych kategorii filtrowania stron
WWW i uzywania ich w politykach bezpieczenstwa bez uzycia zewnetrznych narzedzi i wsparcia
producenta.

Wymagane jest posiadanie oddzielnych kategorii URL dla zagrozen typu malware, phishing, C2C oraz dla
ostatnio zarejestrowanych domen.

Urzadzenie musi zapewnia¢ ochrong przed atakami typu ,Drive-by-download” poprzez mozliwosc
konfiguracji strony blokowania z dostepng akcjg ,kontynuuj” dla funkeji blokowania kategorii URL.
Urzadzenie musi zapewnia¢ mozliwo$¢ przechwytywania i przesylania do zewnetrznych systemow typu
»Sandbox” plikéw réznych typéw (Windows Portable Executable (m.in. exe, dll), MacOS (MachO, DMG,
PKG), Linux ELF, pdf, MS Office, JAR, APK, JS, VBS, PowerShell Script, HTA) w celu ochrony przed
zagrozeniami typu ,zero-day”. Systemy zewnetrzne, na podstawie przeprowadzonej analizy, muszg
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20.

21.
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23.
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aktualizowaé system firewall sygnaturami nowo wykrytych zioliwych plikow i ewentualnej komunikacji
zwrotnej generowanej przez ziosliwy plik po zainstalowaniu na komputerze koncowym. Interwat
aktualizacyjny to maksymalnie 2 godziny
Administrator musi mie¢ mozliwos¢ konfiguraciji jakiego rodzaju typy plikow z listy wspieranych przez funkcje
Sandbox zostang wystane do skanowania przez ,Sandbox”.
Musi istnie¢ mozliwos¢ wysytania plikow do systemu Sandbox w chmurze obliczeniowej producenta oraz do
fizycznych (lokalnych) urzgdzen Sandbox gdyby takie zostaly zainstalowane w przysziosci w infrastrukturze
Zamawiajgcego.
Urzadzenie musi wykrywa¢ i blokowa¢ zagrozenia DNS w ruchu przechodzgcym przez urzgdzenie bez
potrzeby rekonfiguracji serwera DNS i bez potrzeby ustawiania firewall jako serwera DNS. Wykrywajacy i
blokujacy ruch do domen uznanych za zlosliwe musi by¢ sterowany (przekierowanie) za pomocg funkgiji
DNS Sinkholing.
Urzadzenie musi zapewnia¢ ochrong DNS, co najmniej w zakresie:

a. wykrywanie domen dynamicznych Dynamic DNS;

b. wykrywanie zapytan do domen ziosliwych;

c. wykrywanie domen generowanych przez algorytmy DGA;

d. wykrywanie tunelowania ztosliwej komunikacji w protokole DNS;

e. wykrywanie DNS Exfiltration or DNS Inflitration;

Zarzadzanie urzadzeniami firewall

Wraz z urzgdzeniami Firewall konieczne jest dostarczenie centralnego systemu zarzadzania tego samego
producenta co wyzej opisane urzgdzenia firewall.

Zamawiajacy dopuszcza budowe systemu w oparciu o kilka komponentow zarzgdzania oferowanych przez
producenta firewalli i systemu zarzgdzania pod warunkiem, iz bedg one pochodzity od jednego producenta
i bedg przez niego w catoéci serwisowane. Zamawiajgcy wymaga, aby wymagania dotyczace liczby
zarzadzanych firewalli, pojemnosci przestrzeni dyskowej oraz mozliwosci rozbudowy byly speinione przez
kazdy z komponentow tworzacych system zarzadzania. Nalezy dostarczy¢ platformy VM (tzw. VM
Appliance).

System zarzadzania, logowania i raportowania musi zosta¢ dostarczony w postaci urzgdzenia
dedykowanego VM — tzw. Virtual Appliance.( zgodno$¢ z Hyper-V i Vmware, instalacja w srodowisku
wirtualizacji Zamawiajgcego).

System zarzadzania, logowania i raportowania musi spelni¢ nastepujgce wymagania minimaine:

a. obstuga nie mniej niz 20 klastrow firewalli, z mozliwo$cig rozbudowy w przysztosci do 100.

b. obstuga przestrzeni dyskowej minimum 20TB.

System zarzadzania, logowania i raportowania musi umozliwia¢ zbieranie logéw zdarzen z urzadzen
firewall. Zbierane dane powinny zawiera¢ informacje co najmniej o: ruchu sieciowym, uzytkownikach,
aplikacjach, zagrozeniach, potgczeniach vpn itp.

System musi umozliwia¢ korelacje logdw zdarzen z zarzgdzanych firewalli.

System zarzadzania, logowania i raportowania musi zapewnia¢ narzedzia dla szybkiej i skutecznej analizy
informacji w tym co najmniej:

a. umozliwia¢ tworzenie, zapisywanie i ponowne wykorzystywanie filtrow stuzgcych do wyszukiwania
informacji w zebranych danych,

b. tworzenie statycznych raportéw dopasowanych do wymagan Zamawiajgcego,

c. zapisywanie stworzonych raportdw i uruchamianie ich w sposob rgczny lub automatyczny w
okreslonych przedziatach czasu oraz wysytania ich w postaci wiadomoséci e-mail do wybranych
0so6b,

d. tworzenie dynamicznych raportow (w czasie rzeczywistym) dopasowanych do wymagan
Zamawiajgcego z funkcjonalnosécig ,drill-down”.

System zarzadzania, logowania i raportowania musi umozliwia¢ centralne zarzgdzanie wieloma firewallami
w tym co najmniej:
a. budowanie i dystrybucje polityk bezpieczerstwa o roznym zasiegu,
i. lokalnych (dla wybranych firewalli),
ii. globalnych (dla grup firewalli),

b. umozliwia¢ grupowanie firewalli i systeméw z poszczegolnych firewalli w logiczne kontenery lub
logiczne grupy urzadzen umozliwiajgce wspolne zarzadzanie (konfigurowanie polityk
bezpieczenstwa, konfigurowanie ustawien sieciowych, wykorzystanie tych samych obiektow).

Pozwala¢ na tworzenie raportow na podstawie zbudowanych konteneroéw lub grup urzgdzern:

a. umozliwia¢ przechowywanie i zarzadzanie obiektami uzywanymi przez wszystkie firewalle w
jednym, centralnym repozytorium,

b. umozliwia¢ odseparowanie konfiguracji urzadzen i ich ustawien sieciowych od konfiguracji regui
bezpieczenstwa i obiektow w nich uzytych.

System zarzadzania, logowania i raportowania musi udostgpnia¢ centralne narzedzia inwentaryzacji i
audytu oraz mozliwo$¢ zarzgdzania konfiguracjami, w tym co najmniej:



umozliwia¢ dystrybucje i zdalng instalacje nowych wersji systemu,

umozliwia¢ tworzenie kopii zapasowych zarzadzanych firewalli,

umozliwiac dystrybucje i zdalng instalacje aktualizacji sygnatur,

umozliwia¢  audytowanie/sprawdzanie  poprawnosci konfiguracji urzadzenia przed jej

zatwierdzeniem,

pozwala¢ na zapisywanie réznych wersji konfiguracji zarzgdzanych firewalli,

umozliwia¢ wykonanie procedury wymiany uszkodzonego urzadzenia na nowe tak, aby system

zarzadzania, logowania i raportowania zrozumiat, iz nowe urzadzenie zastepuje urzadzenie

uszkodzone,

g. informowac o zmianach konfiguracji systemu.

11. System zarzgdzania, logowania i raportowania musi umozliwia¢ tworzenie i uzywanie rol administracyjnych
roznigcych si¢ poziomem dostepu do danego urzgdzenia lub grupy urzadzen.

cooTp

o

V. Warunki gwarancji i wdrozenia

Wszystkie wymagane, oferowane funkcjonalno$ci musza byé dostgpne lubli licencjonowane i mieé
gwarancje na okres minimum 60 miesiecy.

W ramach Zamowienia, Wykonawca przeprowadzi peing konfiguracje i integracje elementow systemu
z infrastrukturg Zamawiajgcego w konfiguracji uzgodnionej z Zamawiajacym na etapie wdrozenia. Prace beda
obejmowaly swoim zakresem, fizyczng instalacje urzadzen i oprogramowania bedgcych przedmiotem
postgpowania (w miejscach wskazanych przez Zamawiajgcego), integracje z istniejgcym systemem
teleinformatycznym, konfiguracje calego systemu zgodnie z wytycznymi Zamawiajgcego, konfiguracje dla integragji
z srodowiskami: infrastruktury sieciowej, wirtualizacji, systemowej oraz przeszkolenie wyznaczonych pracownikdw
Zamawiajgcego w zakresie uzytkowania i administrowania wdrozonego rozwigzania.

Zamawiajgcy wymaga przeszkolenia 4 oséb (Administratoréw). Czas szkolenia min. 40 godzin szkoleniowych.
Zakres szkolenia musi obejmowac praktyczne warsztaty w przygotowanym srodowisku szkoleniowym.

Szkolenie musi by¢ potwierdzone certyfikatem producenta dostarczonego sprzetu (szkolenie certyfikowane).

Ostateczne ustalenia z Zamawiajacym dotyczgce realizacji catego projektu zostang opisane przez Wykonawce w
dokumencie projektowym, ktéry bedzie zawierat szczegoly konfiguracyjne. Dokument zostanie nastepnie uzgodniony
z Zamawiajgcym.

Wykonawca po zakonczeniu wdrozenia protokolarnie przekaze Zamawiajgcemu dokumentacje powykonawczg
konfiguracji dostarczonych i uruchomionych elementéw systemu.

Ponadto Wykonawca bedzie $wiadczyt wsparcie merytoryczne przez okres 60 miesiecy w zakresie zmian
konfiguracji, aktualizacji i rozwigzywania biezgcych problemow i awarii.
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Nr sprawy: BF-1V.2370.8.2023
Zatacznik nr 2 do SWZ

UMOWA NR PL/ 120235.....
zawarta w dniu ...............2023 roku w Warszawie pomigdzy:
zsiedzibaw ................ooule o,
WPISaNa do ..o ves e i s i s PIZBZ vt vin i s verwrens Wi i 3
posiadajacg NIP: .........................., REGON: .........................., zwang dalej

SWYKONAWCA,
reprezentowang przez:

a
Skarbem Panstwa reprezentowanym przez Komendanta Glownego Parnistwowej
Strazy Pozarnej, 00-463 Warszawa, ul. Podchorgzych 38, NIP: 521-04-13-024,
.zwanym dalej ,ZAMAWIAJACYM”,

W irnigniu kKibrege dziaha: ... .« o s vemmasennsenans i viseasisoien s s

Umowa zostata zawarta w wyniku postepowania o udzielenie zamoéwienia publicznego,
w trybie przetargu nieograniczonego, zgodnie z przepisami ustawy z dnia 11 wrzesnia
2019 r. — Prawo zamoéwien publicznych (Dz. U. z 2022 r. poz. 1710, z p6zn. zm.), zwanej

dalej ,ustawag Pzp”.

§1.

Przedmiot Umowy

WYKONAWCA zobowigzuje sie, zgodnie ze ztozong ofertg, do dostawy i wdrozenia
urzgdzen firewall, w tym z montazem, konfiguracjg, integracjg z infrastrukturg
teleinformatyczng ZAMAWIAJACEGO oraz opracowanie dokumentacji.

Szczegbtowy opis przedmiotu umowy zawiera zatgcznik nr 1 do umowy.
WYKONAWCA gwarantuje, ze dostarczony sprzet bedzie fabrycznie nowy,
nie uzywany wczeséniej przez inny podmiot, wyprodukowany nie wczesniej, niz w 2022
roku i zakupiony w oficjalnym kanale sprzedazy producenta na rynek Polski lub UE.
Wraz z dostawg WYKONAWCA dotgczy oswiadczenie potwierdzajgce date produkcji
urzgdzen.

Na dostarczony przedmiot umowy WYKONAWCA udziela ZAMAWIAJACEMU
gwarancji na warunkach okreslonych w niniejszej umowie i zatgcznikach do umowy.

§2.

Warunki realizacji przedmiotu umowy

Przedmiot umowy zostanie wykonany zgodnie z zatozeniami opisanymi zatgcznikiem
nr 1 do umowy.

WYKONAWCA oswiadcza, ze posiada niezbedng wiedze i doswiadczenie
oraz mozliwo$ci techniczne, organizacyjne i finansowe niezbedne do zrealizowania
przedmiotu umowy.
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Zatgcznilk nr 2 do SWZ

WYKONAWCA zobowigzuje sie wykonaé przedmiot umowy z nalezytg starannoscig
oraz zgodnie z obowigzujgcymi przepisami prawa.

Przedstawiciele ZAMAWIAJACEGO deklarujg $cistg wspotprace z WYKONAWCA
w zakresie niezbednym do prawidiowej realizacji przedmiotu umowy.

§3.

Termin realizacji

WYKONAWCA zrealizuje przedmiot umowy, o ktérym mowa w § 1, w terminie
do .. . dni od dnia podpisania umowy, tj. do dnia ...........

Przedmlot umowy zostanie uznany za wykonany po podp|san|u przez kazdg
ze Stron, protokotu odbioru przedmiotu umowy bez zastrzezen.

§4.

Dostawa i odbior przedmiotu umowy

WYKONAWCA dostarczy do siedziby ZAMAWIAJACEGO przedmiot umowy na wtasny koszt
i ryzyko wraz z ubezpieczeniem od zniszczenia i kradziezy.

Dostarczone urzgdzenia musza by¢ fabrycznie nowe, nieuzywane we wczesniejszych
projektach, bez wad technicznych oraz prawnych, dziatajace zgodnie z opisem
zawartym w ich dokumentacji technicznej i uzytkowej oraz musza pochodzié
z legalnego zrodta sprzedazy.

Dostawa przedmiotu umowy odbedzie sie na podstawie informacji zawartych
W umowie oraz zatgcznikach do umowy.

W toku wykonywania przedmiotu umowy, kazda ze Stron zobowigzana jest na biezgco
informowac¢ drugg Strone o wszelkich znanych jej zagrozeniach, trudnosciach
czy przeszkodach zwigzanych z wykonywaniem umowy, w tym takze znanych

jej okoliczno$ciach nalezgcych do kompetencji drugiej Strony,
ktére w ocenie tej Strony bedg mie¢ wptyw na jakosé, termin wykonania bgdz zakres
prac.

WYKONAWCA dostarczy do ZAMAWIAJACEGO wraz z urzgdzeniami objetymi
przedmiotem umowy wszystkie niezbedne licencje, kable elektryczne i logiczne
oraz inne akcesoria, wymienione w zatgczniku nr 1 do umowy, umozliwiajace
instalacje, uruchomienie i funkcjonowanie dostarczonych komponentéw sprzetowych
i oprogramowania w infrastrukturze ZAMAWIAJACEGO.

WYKONAWCA zobowigzuje sie zawiadomié ZAMAWIAJACEGO z dwudniowym
wyprzedzeniem o terminie odbioru przedmiotu umowy na adres Biuro Bezpieczenstwa
Informacji Komenda Gtdéwna Panstwowej Strazy Pozarnej (tel. 22 523 31 12,
email: sekretariat_bbi@kg.straz.gov.pl).

Odbidr przedmiotu umowy odbedzie sie w terminie ustalonym zgodnie z ust. 6,
w obecnos$ci przedstawicieli ZAMAWIAJACEGO oraz przedstawicieli WYKONAWCY.
Z czynnosci odbiorczych zostanie sporzgdzony protokét odbioru, w dwoéch
jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron. Wzor protokotu
odbioru okreéla zatgcznik nr 2 do umowy.

Do protokotu odbioru WYKONAWCA dotgczy liste sktadnikéw przedmiotu umowy,
w tym nazwe handlowa, numery seryjne (identyfikacyjne) tak, aby mozna je byto
bezbtednie identyfikowa¢. ZAMAWIAJACEMU zostanie udostepniona réwniez
edytowalna wersja elektroniczna listy sktadnikéw przedmiotu umowy.
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W przypadku stwierdzenia podczas odbioru wad badz niezgodnoéci przedmiotu
umowy =z opisem zawartym w umowie WYKONAWCA zobowigzuje sie
do niezwtocznego usuniecia wad lub wymiany na urzadzenia wolne od wad i zgodne
z opisem zawartym w umowie.

W przypadku, o ktérym mowa w ust. 9, zostanie sporzgdzony protokoét niezgodnosci
w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron
i podpisany przez kazdg ze Stron.

Czas na usuniecie wad lub wymiane przedmiotu umowy na wolny od wad,
w okolicznosciach, o ktérych mowa w ust. 9, nie powoduje wydtuzenia terminu
wykonania przedmiotu umowy, o ktorym mowa w § 3 ust. 1.

§5.

Wynagrodzenie

ZAMAWIAJACY zaptaci WYKONAWCY wynagrodzenie za realizacje przedmiotu umowy
WwysoROSCE: s e zt  brutto (stownie: ........ )y
w tym wartos¢ podatku L7 ) 1 — zt, zgodnie z za’raczmkiem nr 3 do umowy
JFormularz cenowy".

Platnosci za realizacje przedmiotu umowy realizowana bedzie na podstawie prawidtowo
wystawionej przez WYKONAWCE faktury, przelewem na rachunek bankowy WYKONAWCY
wskazany na fakturze, w terminie do 21 dni liczac od daty otrzymania
przez ZAMAWIAJACEGO faktury, po uprzednim odbiorze przedmiotu umowy, potwierdzonym
protokotem odbioru, podpisanym bez zastrzezen przez przedstawicieli kazdej ze Stron.
Kwota wynagrodzenia brutto, o ktérej mowa w ust.1, nie podlega zmianie i obejmuje wszelkie
koszty zwigzane z realizacjg przedmiotu umowy, w tym optaty, takiej jak cto i podatki, kosztu
dostawy (w tym koszty opakowania, ubezpieczenia, transportu), udzielenia licencji
i przeszkolenia.

WYKONAWCA wystawi ZAMAWIAJACEMU fakture wskazujgc w niej jako nabywce:
Komenda Gléwna Parnstwowej Strazy Pozarnej, 00 - 463 Warszawa, ul. Podchorazych
38, NIP: 521-04-13-024.

W przypadku op6znienia w zaptacie przez ZAMAWIAJACEGO, WYKONAWCY przystugiwac
bedzie prawo naliczenia odsetek za opoznienie od nieuiszczonej w terminie zaptaty
naleznosci.

ZAMAWIAJACY posiada konto na Platformie Elektronicznego Fakturowania (PEF)
umozliwiajgce WYKONAWCY sktadanie ustrukturyzowanych faktur elektronicznych zgodnie
zustawg z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w zamowieniach
publicznych, koncesjach na roboty budowlane lub ustugi oraz partnerstwie publiczno-
prywatnym.

Za date ptatnosci uwaza sie date obcigzenia rachunku bankowego ZAMAWIAJACEGO.

§6.

Zachowanie tajemnicy i poufnosci

WYKONAWCA zobowigzuje sie w czasie obowigzywania niniejszej umowy,
a takze po jej wygasnieciu, odstgpieniu lub rozwigzaniu, do traktowania jako poufnych
wszelkich informacji, ktore zostang mu udostgpnione Ilub przekazane
przez ZAMAWIAJACEGO w zwigzku z wykonaniem umowy, nie udostepniania ich
w jakikolwiek sposéb osobom trzecim bez pisemnej zgody ZAMAWIAJACEGO
i wykorzystania ich tylko do celéw niezbgdnych do realizacji umowy.
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Postanowienia o poufnosci, zawarte powyzej, nie bedg stanowily przeszkody
dla zadnej ze Stron w ujawnianiu informacji, ktéra zostata zaaprobowana na pismie
przez drugg Strone jako informacja, ktéra moze zosta¢ ujawniona lub nalezy
do informacji powszechnie znanych.

§7.

Kary umowne

Strony ustalajg, ze w przypadku zwtoki w realizacji przedmiotu umowy, w stosunku do terminu,
o ktorym mowa w § 3 ust. 1 - WYKONAWCA zaptaci ZAMAWIAJACEMU kare umowng
w wysokosci 0,3 % wynagrodzenia brutto okreslonego w § 5 ust. 1, za kazdy rozpoczety dzien
zwtoki.

Jezeli zwtoka w wykonaniu przedmiotu umowy przez WYKONAWCE przekroczy 7 dni,
ZAMAWIAJACY moze odstgpi¢ od umowy, z wytgczeniem przypadkow sity wyzszej.
W takim przypadku ZAMAWIAJACY nie bedzie zobowigzany zwrdcié WYKONAWCY kosztow,
ktore WYKONAWCA ponidst w zwigzku z umowa.

Odstagpienie od umowy wymaga, pod rygorem niewaznoéci formy pisemnej poprzez ztozenie
oswiadczenia drugiej stronie. Prawo ztozenia o$wiadczenia o odstapieniu od umowy bedzie
przystugiwato ZAMAWIAJACEMU w ciggu 40 dni po uptywie terminu okreslonego w §3
ust. 2.

Zrealizowanie przez ZAMAWIAJACEGO prawa do odstgpienia od umowy rodzi po stronie
WYKONAWCY obowigzek zaptaty ZAMAWIAJACEMU kary umownej w wysokosci 10%
wynagrodzenia brutto okreslonego w § 5 ust. 1.

Za kazdorazowe przekroczenie przez WYKONAWCE czasu naprawy przedmiotu umowy,
o ktorym mowa w § 10 ust. 7, WYKONAWCA zaptaci ZAMAWIAJACEMU kare umowng
w wysoko$ci 1000 zt za kazdy taki przypadek.

taczna wysokos¢ naliczonych WYKONAWCY kar umownych z jednego lub kilku tytutéw
nie moze przekroczy¢ limitu 20 % wynagrodzenia brutto, o ktérym mowa w § 5 ust. 1.
ZAMAWIAJACY moze na zasadach ogélnych dochodzi¢ odszkodowania przewyzszajacego
kary umowne.

§8.

Zabezpieczenie nalezytego wykonania umowy

WYKONAWCA przed podpisaniem umowy wnidst zabezpieczenie nalezytego
wykonania umowy w wysoko$ci 5 % catkowitej ceny ofertowej, co stanowi kwote:
W trakcie realizacji umowy WYKONAWCA moze dokona¢ zmiany formy
zabezpieczenia na jedng lub kilka form, o ktérych mowa w art. 450 ust. 1 ustawy Pzp.
Zmiana formy zabezpieczenia musi byé dokonana z zachowaniem ciggtosci
zabezpieczenia i bez zmiany jego wysokosci.

Zwrot 70 % zabezpieczenia nalezytego wykonania umowy w kwocie ............... z
nastgpi w terminie 30 dni od dnia odbioru przedmiotu umowy bez zastrzezen. Kwota
pozostawiona

na zabezpieczenia roszczen z tytutu rekojmi za wady lub gwarancji wynosi 30 %
wartosci zabezpieczenia nalezytego wykonania umowy, tj.: .................... zt. Kwota
ta zostanie zwréocona WYKONAWCY nie pézniej niz w ciggu 15 dni po uplywie okresu
rekojmi lub gwarancji.
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ZAMAWIAJACY jest uprawniony do skorzystania z kwoty zabezpieczenia nalezytego
wykonania umowy, o ktérym mowa w ust. 1, w szczegélnoéci kar umownych kosztow
zastepczego wykonania umowy, w okolicznoéciach okreélonych w § 10 ust. 13.

Przez nalezyte wykonanie umowy ZAMAWIAJACY uwaza sytuacje, w ktorej strony
podpisza protokét odbioru bez zastrzezen w terminie okreslonym w § 3 ust. 1,
po realizacji wszystkich elementéw stanowigcych przedmiot umowy.

§9.

Sita wyzsza

Zadna ze Stron umowy nie bedzie odpowiedzialna za niewykonanie lub nienalezyte wykonanie
zobowigzan wynikajacych z umowy spowodowane przez okolicznosci traktowane jako sita
wyzsza, jezeli udowodni, ze niewykonanie lub niewtasciwe wykonanie zostato spowodowane
sitg wyzsza, oraz w chwili zawarcia umowy niemozliwe byto przewidzenie zdarzenia i jego
skutkow, ktore wptynely na zdolnos¢ Strony do wykonania umowy.

Przez pojecie sily wyzszej strony rozumiejg zdarzenie, ktérego nie mozna byto przewidziec
przy zachowaniu staranno$ci wymaganej w zakresie prowadzonej przez WYKONAWCE
dziatalno$ci gospodarczej przy uwzglednieniu zawodowego charakteru tej dziatalno$ci,
ktére jest zewnetrzne w stosunku do WYKONAWCY jak i ZAMAWIAJACEGO i ktéremu
nie mogli sie oni przeciwstawi¢, dziatajgc z nalezytg starannoscia.

Zdarzeniami sity wyzszej w rozumieniu niniejszej umowy sg w szczegdlnosci strajk generalny,
katastrofy naturalne, wojny, ataki terrorystyczne, kleski zywiotowe, blokada portow lub innych
powszechnie uzywanych miejsc wjazdowych lub wyjazdowych, zakazy importu lub eksportu,
trzesienie ziemi, powodzie, epidemia, pandemia i inne zdarzenia elementarnych sit przyrody,
ktérych Strony nie moga przezwycigzy¢, a ktérych ponadto nie przewidziaty i nie mogty
przewidzie¢, i ktore sg zewnetrzne w stosunku do ich samych i ich dziatalnosci.

W przypadku zaistnienia sity wyzszej, Strona, ktorej taka okolicznoé¢ uniemozliwia lub utrudnia
prawidlowe wywigzanie sie z jej zobowigzan, niezwlocznie nie pozniej jednak
niz w ciggu 5 dni od zaistnienia sity wyzszej, powiadomi pisemnie drugg Strone o takich
okolicznoéciach i szczegbtowo uzasadni ich przyczyne, a takze okresli przewidywany okres
trwania sity wyzszej.

W przypadku, jezeli okolicznosci sity wyzszej trwac¢ beda dtuzej niz 14 dni ZAMAWIAJACY
ma prawo odstgpienia od umowy, przy czym w takiej sytuacji sankcji, o ktérej mowa w § 7 ust.
4 nie stosuje sie.

§ 10.
Wymagania gwarancji i serwisu

Gwarancja jakoséci (gwarancja) jest udzielana na okres 60-ciu miesigcy, a wszystkie
dostarczone urzgdzenia muszg by¢ objete gwarancjg producenta.

Gwarancja bedzie $wiadczona w siedzibie ZAMAWIAJACEGO.

Udzielona gwarancja jest petna, bez zadnych wytgczen i obejmuje wady prawne,
jakosciowe, w tym wady ukryte stwierdzone podczas uzytkowania urzgdzen
(z wyjatkiem uszkodzern mechanicznych do powstania ktérych przyczynit sie
uzytkownik urzadzenia korzystajgc z niego w sposéb niezgodny z instrukcjg obstugi).
W przypadku rozbieznosci pomiedzy przedstawionym przez WYKONAWCE
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dokumentem a postanowieniami niniejszej umowy, wigzgce dla Stron
sg postanowienia niniejszej umowy.

Bieg okresu gwarancji rozpoczyna sie od dnia podpisania przez ZAMAWIAJACEGO
protokotu odbioru przedmiotu umowy bez zastrzezen.

Gwarancja fabryczna na urzgdzenie musi byé oparta o éwiadczenia gwarancyjne
producenta urzgdzen, czyli musi byé¢ realizowana przez autoryzowany serwis
producenta. Wraz z dostawg przedmiotu umowy WYKONAWCA dotgczy oswiadczenie
producenta/éw o wykupieniu ww. gwarancji przez WYKONAWCE na potrzeby
ZAMAWIAJACEGO. Dostarczane urzgdzenia muszg byé objete serwisem
gwarancyjnym na okres 60-ciu miesiecy, opartym na bezposrednim serwisie
producenta Swiadczonym w trybie 8x5xNBD (8 godzin dziennie, 5 dni w tygodniu,
naprawa w nastgpnym dniu roboczym). Serwis musi umozliwia¢ ZAMAWIAJACEMU
bezposredni dostep do stron producenta w celu pobrania najnowszego
oprogramowania lub poprawek (ang. patch) do dostarczonych urzadzen,
zgtaszania problemow serwisowych oraz bezpoéredni dostep ZAMAWIAJACEGO
do TAC (Technical Assistance Center) producenta urzgdzenia.

Przyjmowanie przez WYKONAWCE, zgtoszeri serwisowych bedzie realizowane
przez 5 dni roboczych od poniedziatku do pigtku, co najmniej w godzinach 8.15 —
16.15. Wraz z dostawg WYKONAWCA dotgczy oswiadczenie z danymi kontaktowymi
(adres, numery telefonu i faksu, adresy WWW oraz email), na ktére ZAMAWIAJACY
bedzie zgtaszac usterki i awarie. WYKONAWCA bedzie posredniczyt w przekazywaniu
zgtoszen do producenta urzadzen. Za moment zgtoszenia usterki uwaza sie
telefoniczne lub elektroniczne przekazanie informacji o usterce lub awarii.

Czas naprawy (przywrdcenia funkcjonalnoéci) przedmiotu umowy (produktow,

oprogramowania i funkcjonalnosci) nie moze przekroczyé 1 (jednego) dnia roboczego
od dnia zgtoszenia. Usunigcie awarii oznacza przywrocenie przez WYKONAWCE
produktu (sktadowej przedmiotu umowy) do petnej sprawnosci lub dostarczenie
produktu zamiennego (model iparametry identyczne lub lepsze jak urzadzenie,
ktore ulegto awarii), ktére przywréci funkcjonalnoéé przedmiotu umowy.

W okresie gwarancji wszelkie koszty napraw, przegladow okresowych (jesli sg
wymagane) i obstugi gwarancyjnej, w tym koszty transportu, ponosi WYKONAWGCA.
WYKONAWCA w okresie trwania gwarancji w uzgodnieniu z ZAMAWIAJACYM,
bedzie bezptatnie wykonywat aktualizacje oprogramowania urzgdzen przedmiotu
umowy. Po aktualizacji majg zosta¢ przywrécone wszystkie funkcjonalnosci
rozwigzania.

Gwarancja dla oprogramowania ma polegaé na $wiadczeniu ustugi wsparcia
producenta oprogramowania z mozliwoscig jego aktualizacji do najnowsze] wersji
| zgtaszania probleméw na warunkach producenta oprogramowania.

W trakcie trwania umowy ustugi gwarancyjne producenta dla posiadanych
przez ZAMAWIAJACEGO wurzadzehn i oprogramowania, $wiadczone bedg
za posrednictwem WYKONAWCY.

Okres rekojmi za wady zréwnany jest z okresem gwarancji.

W przypadku niedopetnienia przez WYKONAWCE zobowigzan, o ktérych mowa
w ust. 7-9 i lub 11, ZAMAWIAJACY moze zleci¢ ich wykonanie innemu podmiotowi,
na koszt i ryzyko WYKONAWCY, na co Wykonawca wyraza zgode (zastepcze
wykonanie umowy). Wysoko$¢ kosztéow okreslaé bedzie faktura lub rachunek
wystawiony przez podmiot ktéremu zlecono zastepcze wykonanie. WYKONAWCA
pokryje te koszty w terminie 7 dni od otrzymania stosownego wezwania do zaptaty.

56 -
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Niezaleznie od tego ZAMAWIAJACY moze naliczy¢ kary umowne, na zasadach
okreslonych w § 7, do dnia zlecenia zastepczego wykonania umowy.

§ 11.
Zmiana umowy

Zmiana umowy dopuszczalna jest w zakresie i na warunkach przewidzianych przepisami
ustawy Pzp, w szczegoélnosci w przypadku:

1)

4)

wprowadzenia przez producenta nowej wersji oprogramowania lub innych
produktow, ZAMAWIAJACY dopuszcza zmiane wersji oprogramowania
lub produktu pod warunkiem, ze nowa wersja spetnia wymagania okreslone
w zatgczniku nr 1 do umowy;

zakonczenia wytwarzania oprogramowania lub innego produktu objetego umowa
lub wycofania ich z produkcji lub z obrotu na terytorium Rzeczypospolitej Polskiej,
ZAMAWIAJACY dopuszcza zmiane polegajacg na dostarczeniu produktu
zastepczego o parametrach spetniajgcych wymagania okreslone w zatgczniku
nr 1 do umowy;

ujawnienia sie powszechnie wystepujacych wad oferowanego urzgdzenia
lub oprogramowania, ZAMAWIAJACY dopuszcza zmiane w zakresie przedmiotu
umowy polegajgcg na zastgpieniu danego produktu produktem réwnowaznym,
spetniajgcym wszelkie wymagania przewidziane w zatgczniku nr 1 do umowy,
rekomendowanym przez producenta lub WYKONAWCE w zwigzku z ujawnieniem
wad;

zmian w obowigzujgcych przepisach prawa, majgcych bezposredni wptyw
na realizacje przedmiotu Umowy w ten sposdb, ze powodujg wykonanie umowy
na dotychczasowych zasadach niemozliwym, nie celowym, nie ekonomicznym
lub niezgodnym z wymaganiami, przy czym zmiana ta polega¢ ma na dostosowaniu
umowy do przepisow prawa;

zmiany terminu wykonania umowy (o czas trwania przeszkéd) w  wyniku
koniecznosci wykonania dodatkowych uzgodnien, badan, ekspertyz, analiz
lub w zwigzku z zaistnieniem sity wyzszej;

w zakresie obowigzujgcej stawki podatku VAT,;

konieczno$ci zmiany terminu wykonania lub odbioru przedmiotu umowy
spowodowane] podjeciem przez ZAMAWIAJACEGO decyzji o przeprowadzeniu
przez osobe trzecig kontroli jako$ci i sposobu realizacji umowy.

§12.
Rozstrzyganie sporow i obowigzujgce prawo

1. W przypadku powstania sporu na tle realizacji niniejszej umowy, Strony zawartej umowy
zgodnie oéwiadczajg, ze poddajg sie rozstrzygnigciu przez sad powszechny wiasciwy
dla siedziby ZAMAWIAJACEGO.

2. W sprawach nie objetych umowa bedg mialy zastosowanie przepisy ustawy Pzp
oraz odpowiednie przepisy Kodeksu cywilnego, z wytgczeniem art. 509 k.c.
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§ 13.
Postanowienia koincowe

1. Wszelkie zmiany i uzupetnienia do umowy wymagajg formy pisemnej pod rygorem
niewaznosci.

2. Wszelkie ewentualne zawiadomienia migdzy Stronami, wynikajace z przepiséw prawa
lub postanowien niniejszej umowy, mie¢ beda forme pisemng i dostarczane beda drugiej
Stronie za po$wiadczeniem odbioru.

3. Biezaca wymiana informacji moze byé dokonywana ustnie lub za pomocg poczty
elektronicznej.

4. Umowa wchodzi w zycie z dniem jej podpisania.

Zatgczniki do umowy stanowig jej integralng czesé.

6. Umowa zostata sporzgdzona w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

o

Zatgczniki do Umowy
1) Zatacznik nr 1 — Opis przedmiotu zamowienia
2) Zatacznik nr 2 — Wzor protokét odbioru
3) Zatgcznik nr 3 — Formularz cenowy

ZA WYKONAWCE ZA ZAMAWIAJACEGO



Zatgcznik nr 2 do Umowy

Protokét odbioru z dnia ...............

Komenda Gtdwna Panstwowej Strazy

Nazwa i adres Zamawiajgcego Nazwa i adres Wykonawcy

DO UMOWY NI c.ovnveriircnnniseemnssisan s sann
Przedmiot umowy: ,Dostawa i wdrozenie urzadzen firewall "
Odbierajacy potwierdza, ze odbiera przedmiot zamowienia bez zastrzezen. Zatgcznikiem do niniejszego
protokotu jest zestawienie dostarczonych urzgdzen wraz z numerami seryjnymi przygotowane przez

Wykonawce.

Niniejszy protokdél, podpisany bez uwag, jest potwierdzeniem nalezytego wykonania umowy.

= Lo O e et e T

Data przekazania Data odbioru

Podpis przekazujacego Podpis odbierajgcego
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FORMULARZ OFERTY
Nazwa Wykonawcy:
Ulica:| " ) , " , !
nr domu : | , o | nriokalu: |
Kod pocztowy 1 miejscowosé |

Powiat : |

wojewddztwo : |

N o . ] REGON:| ___ |
Internet :| http:/

e-mail : |

nr telefonu: | | “rfaksu:| ]

KRS/CEIDG: |

*** \Wykonawca jest: mikroprzedsiebiorstwem matym Srednim przedsiebiorstwem

UWAGA: W przypadku oferty skladanej przez podmioty wystepujace wspdlnie, powyzsze
dane nalezy wypelnié dla kazdego podmiotu osobno (poprzez skopiowanie). Dotyczy
wspolnikow spotki cywilnej, cztonkéw konsorcjum.

L

1

Jako Wykonawca w postepowaniu prowadzonym w trybie przetargu nieograniczonego na
Dostawe i wdrozenie urzadzen firewall, nr sprawy: BF-IV.2370.8.2023, oferujemy realizacje
zamédwienia, zgodnie z zasadami okreslonymi w specyfikacji warunkéw zaméwienia (SWZ) oraz
oswiadczamy,
ze oferujemy wykonanie zamdéwienia publicznego za:

1* Cene brutto W WySoKOSCI: ..o zt
(SHOWNIE.cerereceeeseesc st s e R AR R z1);
Cene netto WWYSOROSOI: . uisusmmiimimmsmeniin e s smusmsism s s zt;
Stawka podatku VAT: ......oecriminiimmnnininessiviesnn :
Warto§¢é podatku VAT ..o, zt

Zgodnie z zatgcznikiem nr 11 ,Formularz cenowy”, cena brutto zostata obliczona wedtug
algorytmu: Cena netto + VAT = Cena brutto
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2" Kryterium ,,Pml” — Blokowanie zagroZeri z wykorzystaniem algorytméw uczenia

maszynowego
TA K****INIE****

W przypadku, kiedy wykonawca nie zaznaczy jednej z powyzszych opcji, zamawiajgcy przyjmie,
ze wykonawca nie przewiduje mozliwosci blokowania zagrozen z wykorzystaniem algorytmow
uczenia maszynowego i przyzna ofercie w przedmiotowym kryterium 0 pkt.

3* Kryterium ,,Pkk” — Posiadanie konceptu konfiguracji kandydackiej
TA K****INIE****

W przypadku, kiedy wykonawca nie zaznaczy jednej z powyzszych opcji, zamawiajacy przyjmie,
ze wykonawca nie przewiduje posiadanie konceptu konfiguracji kandydackiej i przyzna ofercie
w przedmiotowym kryterium 0 pkt.

4*Kryterium ,Pg” — Obecno$é producenta oferowanego rozwigzania w raporcie Garther
Magic Quadrant for Enterprise Network Firewalls z 2022 r. w cze$ci (tzw. cwiartce)
»Leaders” (Pg)

TA K****INI E****

W przypadku, kiedy wykonawca nie zaznaczy jednej z powyzszych opcji, zamawiajgcy przyjmie,
ze producent oferowanego rozwigzania nie jest obecny w raporcie Gartner Magic Quadrant for
Enterprise Network Firewalls z 2022 r. w cze$ci (tzw. éwiartce) ,Leaders” (Pg) i przyzna ofercie
w przedmiotowym kryterium 0 pkt.

5*Kryterium ,Pas” — Mozliwo$¢ sprawdzenie wplywu nowo pobranych aktualizacji
sygnatur wykrywajacych aplikacje (przed ich zatwierdzeniem na urzadzeniu) na istniejace
polityki bezpieczenstwa (Pas)

TA K****INIE****

W przypadku, kiedy wykonawca nie zaznaczy jednej z powyzszych opcji, zamawiajgcy przyjmie,
ze wykonawca hie przewiduje mozliwo$¢ sprawdzenie wplywu nowo pobranych aktualizacji
sygnatur wykrywajgcych aplikacje (przed ich zatwierdzeniem na urzadzeniu) na istniejgce
polityki bezpieczenstwa (Pas) i przyzna ofercie w przedmiotowym kryterium 0 pkt.

6. Termin wykonania zaméwienia: do 100 dni od dnia zawarcia jumowy.|

7. Warunki ptatnosci: zgodnie z projektem umowy|

8. Okres gwarancji i rekojmi: 60 miesiecy.

Ponadto oswiadczamy, ze :

a) zapoznaliSmy sie¢ ze wszystkimi warunkami okreslonymi w specyfikacji warunkow
zamowienia (SWZ) wraz z wyjasnieniami i modyfikacjami, projektem umowy oraz
zatgcznikami do SWZ, akceptujemy je bez jakichkolwiek zastrzezen oraz zdobylismy
konieczne informacje do przygotowania oferty;

b) uwazamy si¢ za zwigzanych niniejsza oferta przez czas wskazany w SWZ
w Rozdziale VIII pkt 1;
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c) w przypadku wyboru naszej oferty zobowigzujemy sie do zawarcia umowy, zgodnie

z zapisami projektu umowy, stanowigcy zatacznik do SWZ, w terminie zaproponowanym
przez Zamawiajgcego.

Informujemy, ze:

a) ** wybor naszej oferty bedzie prowadzit do powstania u Zamawiajgcego obowigzku
podatkowego:

zgodnie z Rozdzialem XIIl pkt 6 SWZ nalezy poda¢ nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub
swiadczenie bedzie prowadzi¢ do powstania obowigzku podatkowego wskazujac ich warto$¢ bez kwoty podatku
(wartosé netto) oraz wskaza¢ stawke podatku VAT, ktéra bedzie miata zastosowanie;

b) dostawa  wykonana bedzie  wlasnymi  sitami/lz  pomocg  Podwykonawcy

hkkk

(nazwa firmy, siedziba)
ktéry wykenywaé bedzie zamowienie W ZakreSIe: ........mmmimisns v svsrmmormmmsmmsssssmsrssmnaes i

Dokument nalezy wypetni¢ i podpisaé
kwalifikowanym podpisem elektronicznym.
Zamawiajacy zaleca =zapisanie dokumentu
w formacie PDF.

* Warto$ci oceniane

** jezeli na Wykonawcy spoczywa obowigzek podatkowy zwigzany z realizacjg zaméwienia, przed podpisaniem druku
,Formularz oferty” nalezy wykresli¢ tres¢ litery a).

== \Nypelni¢ poprzez zaznaczenie krzyzykiem wiasciwej kratki, zgodnie z definicjg: .

Mikroprzedsigbiorstwo: przedsigbiorstwo, ktore zatrudnia mniej niz 10 osob i ktoérego roczny obrot lub roczna
suma bilansowa nie przekracza 2 milionéw EUR.

Mafe przedsiebiorstwo: przedsigbiorstwo, ktére zatrudnia mniej niz 50 oséb i ktérego roczny obrot lub roczna
suma bilansowa nie przekracza 10 milionéw EUR,

Srednie przedsigbiorstwa: przedsigbiorstwa, ktére nie sa mikroprzedsigbhiorstwami ani malymi
przedsigbiorstwami i ktore zatrudniajg mniej niz 250 osob i ktérych roczny obrét nie przekracza 50 milionow
EUR Jub roczna suma bilansowa nie przekracza 43 milionéw EUR.

**** skreslic odpowiednio.

+wpisac wlasciwe
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ZOBOWIAZANIE PODMIOTU UDOSTEPNIAJACEGO ZASOBY DO ODDANIA
WYKONAWCY SWOICH ZASOBOW NA POTRZEBY REALIZACJI ZAMOWIENIA

Ja/My:
(nazwa Podmiotu udostepniajgcego zasoby)

Zobowigzuje/emy sie do oddania nw. Zasobow na potrzeby wykonania zamowienia:

(okreslenie zasobu — wiedza i do$wiadczenie, osoby zdolne do wykonania zamowienia, potencjal
techniczny, zdolnosci finansowe lub ekonomiczne)

do dyspozycji Wykonawcy:
(nazwa Wykonawcy ubiegajgcego sie o udzielenie zamoéwienia)

przy wykonywaniu (w trakcie realizacji) zaméwienia pod nazwa: Dostawa i wdrozenie
urzadzen firewall, Nr sprawy: BF-1V.2370.8.2023.

Oswiadczamly, iz:

a) udostepniam Wykonawcy ww. zasoby, w nastgpujgcym zakresie:
b) sposéb wykorzystania udostepnionych przeze mnie zasobow bedzie nastgpujgcy:

Dokument nalezy wypetnié i podpisaé kwalifikowanym
podpisem elektronicznym. Zamawiajacy zaleca
zapisanie dokumentu w formacie PDF.
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Zatgcznik nr 5 do SWZ

Wykonawca:

() pefna naz.v.v.é./ﬁr}rllé, | 'adresl,l | W o
zaleznosci  od podmiotu:
NIP/KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa
do reprezentacji)

OSWIADCZENIE
Wykonawcy
dotyczace przynaleznoéci albo braku przynaleznosci do tej samej grupy kapitatowej

Na potrzeby postepowania o udzielenie zamoéwienia publicznego na dostawe i wdrozenie urzadzen
firewall, Nr sprawy: BF-1V.2370.8.2023 prowadzonego przez Komende Gtowng Panstwowej Strazy
Pozarnej, oswiadczam co nastepuje:

o' nie przynaleze o tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r.
o ochronie konkurencji i konsumentéw (Dz.U. z 2021 r. poz. 275), z innym Wykonawca, ktory ztozyt
odrebng oferte w ww. postgpowaniu,

o * przynaleze do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o
ochronie konkurenciji i konsumentéw (Dz.U. z 2021 r. poz. 275), z innym Wykonawcg, ktéry ztozyt
odrebng oferte w ww. postgpowaniu oraz dotgczam dokumenty/informacje® potwierdzajgce
przygotowanie oferty w ww. postepowaniu niezaleznie od innego Wykonawcy nalezgcego do tej
samej grupy kapitatowej;

---------------------------------------------------------

Dokument nalezy wypeini¢, zaznaczy¢
i podpisaé kwalifikowanym podpisem
elektronicznym. Zamawiajgcy zaleca

zapisanie dokumentu w formacie PDF.

| — nalezy zaznaczyc odpowiednie;

2 — niepotrzebne skresli¢






Nr sprawy: BF-1V.2370.8.2023
Zatgcznik nr 6 do SWZ

Wykonawca/podmiot udostepniajacy zasoby™:

(pelna nazwaffrma, ~adres,
w zaleznosci  od podmiotu:
NIP/KRS/CEIDG) reprezentowany przez:

(imig, nazwisko, stanowisko/podstawa do
reprezentacyi)
OSWIADCZENIE Wykonawcy/podmiotu udostepniajgcego

zasoby' dotyczgce aktualnosci informacji zawartych
w formularzu JEDZ

Na potrzeby postepowania o udzielenie zaméwienia publicznego na dostawe
i wdrozenie urzadzen firewall, Nr sprawy: BF-1V.2370.8.2023, o$wiadczam, ze informacje
zawarte w formularzu JEDZ w zakresie podstaw wykluczenia z postgpowania wskazanych
przez Zamawiajgcego, o ktérych mowa w:

1) art. 108 ust. 1 pkt 3 Ustawy,

2)art. 108 ust. 1 pkt 4 Ustawy, dotyczacych orzeczenia zakazu ubiegania sig
o zamowienie publiczne tytutem $rodka zapobiegawczego,

3) art. 108 ust. 1 pkt 5 Ustawy, dotyczacych zawarcia z innymi wykonawcami porozumienia
majacego na celu zakldcenie konkurenciji,

4) art. 108 ust. 1 pkt 6 Ustawy,

oraz

1) Oswiadczenia wykonawcy/wykonawcy wspolnie ubiegajgcego si¢ o udzielenie
zamowienia/podwykonawcy dotyczgce przestanek wykluczenia z art. 5k rozporzadzenia
833/2014 oraz art. 7 ust. 1 ustawy o szczegolnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraing oraz stuzgcych ochronie bezpieczenstwa narodowego
(zatgcznik nr 9 do SWZ),

2) Oswiadczenia podmiotu udostepniajacego zasoby dotyczace przestanek wykluczenia z art.
5k rozporzadzenia 833/2014 oraz art. 7 ust. 1 ustawy o szczegélnych rozwigzaniach w
zakresie przeciwdzialania wspieraniu agresji na Ukraing oraz stuzgcych ochronie
bezpieczenstwa narodowego (zatgcznik nr 10 do SWZ),

- sg aktualne.

Dokument nalezy wypelni¢ i podpisac
kwalifikowanym podpisem elektronicznym.
Zamawiajacy zaleca zapisanie dokumentu

w formacie PDF.

' niepotrzebne skresli¢;
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Nr sprawy BF-1V.2370.8.2023
Zatgcznik nr 8 do SWZ

/adres Wykonawcy/

OSWIADCZENIE
dotyczace utajnienia informacji, ktére stanowia tajemnice przedsigbiorstwa

Dotyczy: postepowania prowadzonego w trybie przetargu nieograniczonego na dostawe [
wdrozenie urzgdzen firewall, Nr sprawy: BF-1V.2370.8.2023.

Oswiadczam, ze informacje zawarte™ ... ......ccoiiiiiiiiiiii
bedgce integralng czescig oferty stanowig tajemnice przedsigbiorstwa w rozumieniu
przepiséw o zwalczaniu nieuczciwej konkurencji zgodnie z art. 11 ust. 2 ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2020 r., poz. 1913
z pozn. zm.).**

W zwigzku z powyzszym ich tres¢ jest poufna.

UZASADNIENIE***
Informacje, o ktérych mowa powyzej:

1) majg charakter techniczny, technologiczny, organizacyjny przedsiebiorstwa
lub dotyczg innych informacji posiadajacych warto$¢ gospodarcza:

2) podjeto w stosunku do nich przy zachowaniu nalezytej starannoéci, dziatania w celu
utrzymania ich poufnosci;

--------------------------------------------------

Dokument nalezy wypekni¢ i podpisac
kwalifikowanym podpisem elektronicznym.
Zamawiajacy zaleca zapisanie dokumentu

Uwaga w formacie PDF.

Oswiadczenie nalezy dolaczyé do oferty tylko w przypadku zastrzegania informacji
jako stanowigcych tajemnice przedsigbiorstwa

* np.: na stronach .... lub w zalgczniku nr .... do oferty

k%

przez tajemnice przedsigbiorstwa rozumie si¢ informacje techniczne, technologiczne,
organizacyjne przedsigbiorstwa lub inne informacje posiadajace warto$¢ gospodarcza, ktore
jako cato$é lub w szczeg6inym zestawieniu i zbiorze ich elementéw nie sa powszechnie znane
osobom zwykle zajmujacym sie tym rodzajem informacji albo nie sa tatwo dostepne dla takich
os6b, o ile uprawniony do korzystania z informacji lub rozporzadzania nimi podjat, przy
zachowaniu nalezytej starannosci, dziatania w celu utrzymania ich poufnosci.

** prosi sie o poparcie powyzszego, poprzez wskazanie w uzasadnieniu okolicznosci prawnych

i faktycznych, odpowiednio w kazdym z punktéw.
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Nr sprawy: BF-1V.2370.8.2023
Zatgcznik nr 9 do SWZ

Wykonawca/podwykonawca':

(pelna nazwaffirma, adres, w zaleznoéci od
podmiotu: NIP/PESEL, KRS/CEIDG)

reprezentowany przez.

(imie, nazwisko, stanowisko/podstawa do
reprezentacji)

Oswiadczenia wykonawcy/wykonawcy wspélnie ubiegajacego sie o udzielenie

zamowienia/podwykonawca'

DOTYCZACE PRZESLANEK WYKLUCZENIA Z ART. 5K ROZPORZADZENIA 833/2014 ORAZ
ART. 7 UST. 1 USTAWY O SZCZEGOLNYCH ROZWIAZANIACH W ZAKRESIE
PRZECIWDZIALANIA WSPIERANIU AGRESJI NA UKRAINE ORAZ St.UZACYCH OCHRONIE
BEZPIECZENSTWA NARODOWEGO

skladane na podstawie art. 125 ust. 1 ustawy Pzp

Na potrzeby postepowania o udzielenie zaméwienia publicznego pn. dostawa i wdrozenie
urzadzen firewall, nr sprawy: BF-1V.2370.8.2023, prowadzonego przez Komende Gtéwng
Panstwowej Strazy Pozarnej, o$wiadczam, co nastepuje:

OSWIADCZENIA DOTYCZACE WYKONAWCY:

1. Os$wiadczam, ze nie podlegam wykluczeniu z postgepowania na podstawie
art. 5k rozporzgdzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczacego srodkow
ograniczajacych w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie
(Dz. Urz. UE nr L 229 z 31.7.2014, str. 1), dalej: rozporzadzenie 833/2014, w brzmieniu
nadanym rozporzadzeniem Rady (UE) 2022/576 w sprawie zmiany rozporzadzenia (UE)
nr 833/2014 dotyczacego $rodkéw ograniczajacych w zwiazku z dziataniami Rosji
destabilizujgcymi sytuacje na Ukrainie (Dz. Urz. UE nr L 111 z 8.4.2022, str. 1), dalej:
rozporzadzenie 2022/576.2

1 7aznaczyé odpowiednio
2 7godnie z trescig art. 5k ust. 1 rozporzadzenia 833/2014 w brzmieniu nadanym rozporzgdzeniem 2022/576 zakazuje sie
udzielania lub dalszego wykonywania wszelkich zaméwien publicznych lub koncesji objgtych zakresem dyrektyw w sprawie
zamoéwien publicznych, a takze zakresem art. 10 ust. 1, 3, ust. 6 lit. a)-e), ust. 8,91 10, art. 11, 12, 13 i 14 dyrektywy 2014/23/UE,
art. 71 8, art. 10 lit. b)—f) i lit. h)—j) dyrektywy 2014/24/UE, art. 18, art. 21 lit. b)-e) i lit. g)-i), art. 291 30 dyrektywy 2014/25/UE oraz
art. 13 lit. a)=d), lit. f)—h) i lit. j) dyrektywy 2009/81/WE na rzecz lub z udzialem:
a) obywateli rosyjskich lub osob fizycznych lub prawnych, podmiotow lub organdw z siedzibg w Rosji;
b) oséb prawnych, podmiotow lub organdw, do ktérych prawa wiasnosci bezposrednio lub posrednio w ponad 50 %
nalezg do podmiotu, o ktérym mowa w lit. a) niniejszego ustepu; lub
c) 0séb fizycznych lub prawnych, podmiotéw lub organéw dziatajacych w imieniu lub pod kierunkiem podmiotu, o ktérym
mowa w lit. a) lub b) niniejszego ustegpu,
w tym podwykonawcow, dostawcow lub podmiotéw, na ktérych zdolnosci polega sig w rozumieniu dyrektyw w sprawie zamowien
publicznych, w przypadku gdy przypada na nich ponad 10 % warto$ci zamoéwienia.
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2. Oswiadczam, ze nie zachodzg w stosunku do mnie przestanki wykluczenia z postepowania
na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdinych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenistwa narodowego (Dz. U. poz. 835).3

INFORMACJA DOTYCZACA POLEGANIA NA ZDOLNOSCIACH LUB SYTUACJI PODMIOTU
UDOSTEPNIAJACEGO ZASOBY W ZAKRESIE ODPOWIADAJACYM PONAD 10%
WARTOSCI ZAMOWIENIA:

[UWAGA. wypefni¢ tylko w przypadiu podmiotu udostepniajgcego zasoby, na kiorego zdolnosciach lub sytuacji wykonawca
polega w zakresie odpowiadajgcym ponad 10% wartosci zaméwienia. W przypadku  wiecej niz jednego podmiotu
udostepniajacego zasohy, na ktorego zdolnosciach lub sytuacji wylkonawca polega w zakresie odpowiadajacym ponad 10%
wartodci zamdwienia, nalezy zastosowac tyle razy, ile jest to konieczne.]

Oswiadczam, ze w celu wykazania spetniania warunkéw udziatu w postegpowaniu, okreslonych

sl s Ao Lo k= U1 T T 1 R O ——————————
(wskazac dokument i wiasciwg jednostke redakcyjing dokumentu, w ktdrej okreslono warunki udzialy w postepowaniu),

polegam na zdolnoéciach lub sytuacji nastepujgcego podmiotu udostepniajgcego zasoby:

(podac  peing nazwe/firme, adres, a takie w zaleznoéci od podmiotu:  NIP/PESEL,  KRS/CEIDG),
W nastepujgeym  ZakreSi€: ...........oooooiiiiiiiiii e
(okreslic odpowiedni zakres udostepnianych zasobow dla wskazanego podmiotu),

co odpowiada ponad 10% wartosci przedmiotowego zamowienia.

OSWIADCZENIE DOTYCZACE PODWYKONAWCY, NA KTOREGO PRZYPADA PONAD 10%
WARTOSCI ZAMOWIENIA:

[UWAGA: wypetnic tyllo w przypadiu podwykonawecy (niehedgcego podmiotem udostepniajgcym zasoby), na kidrego przypada
ponad 10% wartodci zamowienia. W przypadiu wigeej niz jednego podwykonawcy, na kidrego zdolnodciach lub sytuacji
wykonawca nie polega, a na ktérego przypada ponad 10% wartoSci zamowienia, nalezy zastosowac lyle razy, ile jest to

konieczne.]

Oswiadczam, ze w stosunku do nastepujgcego podmiotu, bedacego podwykonawcg, na ktérego
przypada ponad 10% wartosci zamoéwienia:

(poda¢  pefng  nazweffirme, adres, a takie w zaleznodei od podmiotu:  NIP/PESEL, KRS/CEIDG),
nie zachodzg podstawy wykluczenia z postepowania o udzielenie zamoéwienia przewidziane

w art. 5k rozporzadzenia 833/2014 w brzmieniu nadanym rozporzadzeniem 2022/576.

8 Zgodnie z trescig art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdinych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraing oraz siuzgcych ochronie bezpieczenstwa narodowego, z postgpowania o udzielenie zamdwienia
publicznego lub konkursu prowadzonego na podstawie ustawy Pzp wyklucza sie:

1) wykonawcg oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzgdzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym
mowa w art. 1 pkt 3 ustawy;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o
przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 . poz. 593 i 655) jest osoba wymieniona w
wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedgca takim
beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na
listg rozstrzygajgcej o zastosowaniu érodka, o ktérym mowa w art. 1 pkt 3 ustawy:

3) wykonawce oraz uczestnika konkursu, ktdrego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29
wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106), jest podmiot wymieniony w wykazach okreslonych w
rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste Iub bedacy takg jednostkg dominujacg od dnia 24
lutego 2022 1., o ile zostal wpisany na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka,
o ktérym mowa w art. 1 pkt 3 ustawy.
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OSWIADCZENIE DOTYCZACE DOSTAWCY, NA KTOREGO PRZYPADA PONAD 10%
WARTOSCI ZAMOWIENIA:

[UWAGA: wypelnic tylko w przypadiu dostawey, na ktérego przypada ponad 10% wartoéci zamowienia. W przypadku wigeej niz

Jjednego dostawcy, na ktorego przypada ponad 10% wartosci zaméwienia, nalezy zastosowac tyle razy, ile jest to konieczne.)

Oséwiadczam, ze w stosunku do nastepujgcego podmiotu, bedgcego dostawcg, na ktdrego
przypada ponad 10% wartosci zamowienia:

(podaé  pelng  nazwe/ffirme, adres, a lakze w zaleznosci od  podmiotu:  NIP/PESEL, KRS/CEIDG),
nie zachodzg podstawy wykluczenia z postgpowania o udzielenie zaméwienia przewidziane
w art. 5k rozporzadzenia 833/2014 w brzmieniu nadanym rozporzgdzeniem 2022/576.

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych oéwiadczeniach sg aktualne
i zgodne z prawdg oraz zostaty przedstawione z petng $wiadomosécig konsekwencji wprowadzenia
zamawiajgcego w btad przy przedstawianiu informacji.

INFORMACJA DOTYCZACA DOSTEPU DO PODMIOTOWYCH SRODKOW DOWODOWY CH:

Wskazuje nastepujgce podmiotowe $rodki dowodowe, ktére mozna uzyskaé za pomocg
bezptatnych i ogélnodostepnych baz danych, oraz dane umozliwiajgce dostep do tych $rodkéw:

1) oo

(wskaza¢ podmiotowy $rodek dowodowy, adres internetowy, wydajacy urzad lub organ, dokfadne dane referencyjne
dokumentacji)
4

(wskazadé podmiotowy $rodek dowodowy, adres internetowy, wydajgcy urzgd lub organ, dokladne dane referencyjne
dokumentacji)

Dokument nalezy wypetni¢ i podpisac¢ kwalifikowanym
podpisem elektronicznym. Zamawiajacy zaleca
zapisanie dokumentu w formacie PDF.
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Podmiot udostepniajacy zasoby:

(petna nazwa/firma, adres, w zaleznosci od
podmiotu: NIP/PESEL, KRS/CEIDG)

reprezentowany przez.

(imig, nazwisko, stanowisko/podstawa do
reprezentacji)

Oswiadczenia podmiotu udostepniajaceqo zasoby

DOTYCZACE PRZESLANEK WYKLUCZENIA Z ART. 5K ROZPORZADZENIA 833/2014 ORAZ

ART. 7 UST. 1 USTAWY O SZCZEGOLNYCH ROZWIAZANIACH W ZAKRESIE

PRZECIWDZIALANIA WSPIERANIU AGRESJI NA UKRAINE ORAZ St.UZACYCH OCHRONIE

BEZPIECZENSTWA NARODOWEGO

skladane na podstawie art. 125 ust. 5 ustawy Pzp

Na potrzeby postepowania 0 udzielenie zamowienia publicznego

pn. dostawa i wdrozenie urzadzen firewall, prowadzonego przez Komende Gtoéwng Panstwowej
Strazy Pozarnej, o$wiadczam, co nastepuje:

OSWIADCZENIA DOTYCZACE PODMIOTU UDOSTEPNIAJACEGO ZASOBY:

Oswiadczam, ze nie zachodza w stosunku do mnie przestanki wykluczenia z postgpowania
na podstawie art. 5k rozporzadzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r.
dotyczgcego $rodkow ograniczajgcych w zwigzku z dziataniami Rosji destabilizujgcymi
sytuacje na Ukrainie (Dz. Urz. UE nr L 229 z 31.7.2014, str. 1), dalej: rozporzgdzenie
833/2014, w brzmieniu nadanym rozporzgdzeniem Rady (UE) 2022/576 w sprawie zmiany
rozporzadzenia (UE) nr 833/2014 dotyczgcego $rodkow ograniczajacych w zwigzku z
dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie (Dz. Urz. UE nrL 111 z 8.4.2022,
str. 1), dalej: rozporzadzenie 2022/576."

Oswiadczam, ze nie zachodzg w stosunku do mnie przestanki wykluczenia z postgpowania
na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. 0 szczegolnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz stuzgcych ochronie
bezpieczenstwa narodowego (Dz. U. poz. 835).2

1 Zgodnie z trescig art. 5k ust. 1 rozporzadzenia 833/2014 w brzmieniu nadanym rozporzadzeniem 2022/576 zakazuje sig
udzielania lub dalszego wykonywania wszelkich zaméwieri publicznych lub koncesji objetych zakresem dyrektyw w sprawie
zambwien publicznych, a takze zakresem art. 10 ust. 1, 3, ust. 6 lit. a)-e), ust. 8, 91 10, art. 11, 12, 13 i 14 dyrektywy 2014/23/UE,
art. 71 8, art. 10 lit. b)=f) i lit. h)—j) dyrektywy 2014/24/UE, art. 18, art. 21 lit. b)-e) i lit. g)-i), art. 29 30 dyrektywy 2014/25/UE oraz
art. 13 lit. a)=d), lit. f)=h) i lit. j) dyrektywy 2009/81/WE na rzecz lub z udzialem:

a)
b)

c)

obywateli rosyjskich lub os6b fizycznych lub prawnych, podmiotow lub organéw z siedzibg w Rosji;

0s6b prawnych, podmiotéw lub organéw, do ktérych prawa wiasnosci bezposrednio lub posrednio w ponad 50 %
naleza do podmiotu, o ktdrym mowa w lit. a) niniejszego ustepu; lub

0s6b fizycznych lub prawnych, podmiotéw lub organéw dziatajacych w imieniu lub pod kierunkiem podmiotu, o ktérym
mowa w lit. a) lub b) niniejszego ustepu,

w tym podwykonawcéw, dostawcéw lub podmiotow, na ktorych zdolnosci polega sie w rozumieniu dyrektyw w sprawie zamowien
publicznych, w przypadku gdy przypada na nich ponad 10 % wartosci zaméwienia.

2 Zgodnie z trescig art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 1. 0 szczegdinych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczernstwa narodowego, z postgpowania o udzielenie zamowienia
publicznego lub konkursu prowadzonego na podstawie ustawy Pzp wyklucza sig:
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OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne
i zgodne z prawdg oraz zostaty przedstawione z petna swiadomosciag konsekwencji wprowadzenia
zamawiajgcego w btgd przy przedstawianiu informagcii.

INFORMACJA DOTYCZACA DOSTEPU DO PODMIOTOWYCH SRODKOW DOWODOWYCH:

Wskazuje nastepujgce podmiotowe érodki dowodowe, ktére mozna uzyskaé¢ za pomocg
bezptatnych i ogélnodostepnych baz danych, oraz dane umozliwiajgce dostep do tych srodkow:

L R ——————

(wskazac podmiotowy Srodek dowodowy, adres internetowy, wydajgcy urzgd lub organ, dokiadne dane referencyjne
dokumentacji)

B oncunmmnmeexessmmsissonso s S R S TSV Ao RS £ A LM S S

(wskazac podmiotowy Srodek dowodowy, adres internetowy, wydajgcy urzad fub organ, dokiadne dane referencyjne
dokumentacji)

Dokument nalezy wypetnic i podpisaé kwalifikowanym
podpisem elektronicznym. Zamawiajacy zaleca
zapisanie dokumentu w formacie PDF.

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktérym
mowa w art. 1 pkt 3 ustawy;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o
przeciwdzialaniu praniu pienigdzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w
wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedgca takim
beneficientem rzeczywistym od dnia 24 Iutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na
liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy;

3) wykonawce oraz uczestnika konkursu, ktorego jednostkg dominujaca w rozumieniu art. 3 ust, 1 pkt 37 ustawy z dnia 29
wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106), jest podmiot wymieniony w wykazach okreélonych w
rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub begdacy taka jednostka dominujgcg od dnia 24
lutego 2022 r., o ile zostal wpisany na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka,
o ktérym mowa w art. 1 pkt 3 ustawy.
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