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 KOMENDA GLOWNA
PANSTWOWEJ STRAZY POZARNEJ

BF-1V.2370.8.2023.23

do uczestnikdéw postepowania

Dotyczy: postepowania o udzielenie zamoéwienia publicznego, prowadzonym w trybie przetargu
nieograniczonego na dostawe i wdrozenie urzadzen firewall nr sprawy: BF-1V.2370.8.2023.

W zwigzku z watpliwosciami Wykonawcow dotyczacymi specyfikacji warunkow zamowienia
(SWZ), zgodnie z art. 135 ust. 2 ustawy z dnia 11 wrzeénia 2019 roku — Prawo zamoéwien
publicznych (Dz.U. z 2022 r., poz. 1710 z pozn. zm.) zwanej dalej ,ustawg”, Zamawiajgcy wyjasnia
co nastepuje.

Zapytanie nr 1 z 29.05.2023

Pytanie 1:
Dotyczy Zatacznika nr 2 do SWZ — wzdor umowy:

Zgodnie z § 4 ust. 1 wzoru umowy, ,WYKONAWCA dostarczy do siedziby ZAMAWIAJACEGO
przedmiot umowy na wiasny koszt i ryzyko wraz z ubezpieczeniem od zniszczenia i kradziezy”.
Wykonawca zwraca sie z prosba o wyjasnienie, czy Zamawiajgcy oczekuje wykupienia przez
Wykonawce dodatkowego ubezpieczenia przedmiotu umowy od ryzyka zniszczenia i kradziezy,
a jezeli tak to na jaki okres, czy tez intencjg Zamawiajgcego jest stwierdzenie, ze do czasu odbioru
przedmiotu umowy przez Zamawiajgcego ryzyka takie jak zniszczenie i kradziez obcigzajg
Wykonawce.

Odpowiedz:
Zamawiajgcy odstepuje od wymogu ubezpieczenia przedmiotu umowy do czasu jego dostarczenia

do siedziby Zamawiajgcego. Intencja Zamawiajgcego jest ustalenie, ze do chwili podpisania
protokotu odbioru wszelkie ryzyka takie jak zniszczenie i kradziez obcigzajg Wykonawce.

W zwigzku z tym Zamawiajacy modyfikuje tres¢ § 4 ust. 1 wzoru umowy.

Zamawiajgcy dokonat zmian w zapisach § 4 ust.1 umowy.

Pytanie 2:
Dotyczy Zatacznika nr 2 do SWZ — wzoér umowy:

Zgodnie z § 7 ust. 1 wzoru umowy, ,Strony ustalajg, ze w przypadku zwitoki w realizacji przedmiotu
umowy, w stosunku do terminu, o ktérym mowa w § 3 ust. 1 - WYKONAWCA zaptaci
ZAMAWIAJACEMU kare umowng w wysokosci 0,3 % wynagrodzenia brutto okreslonego w § 5
ust. 1, za kazdy rozpoczety dzien zwioki’. Réwniez w §7 ust. 4 i 6 powigzano kary umowne
z kwotami wynagrodzenia brutto. Czy Zamawiajacy wyrazi zgode na powigzanie kar z kwotg netto
wynagrodzenia a nie kwotg brutto? Kwota brutto obejmuje podatek VAT, a ten nie jest przychodem
Wykonawcy co de facto oznacza, ze w relacji do wysoko$ci przychodu potencjalne kary sg wyzsze
niz wskazane w umowie.

Odpowiedz:
Zamawiajacy nie wyraza zgody na wprowadzenie zmian. Zamawiajgcy podtrzymuje zapisy SWZ.
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Pytanie 3:
Dotyczy Zatgcznika nr 2 do SWZ — wzdr umowy:

Zgodnie z § 7 ust. 2 wzoru umowy, ,Jezeli zwloka w wykonaniu przedmiotu umowy przez
WYKONAWCE przekroczy 7 dni, ZAMAWIAJACY moze odstgpi¢ od umowy, z wytgczeniem
przypadkow sity wyzszej". Ustalenie podstawy do odstgpienia przez Zamawiajgcego od umowy
przy zaledwie 7-dniowym uchybieniu terminowi realizacji zamoéwienia przez Wykonawce stanowi
zbyt rygorystyczne ustalenie warunkéw kontraktowych, stanowigce przejaw wykorzystania
dominujgcej pozycji Zamawiajgcego w postepowaniu o udzielenie zamoéwienia publicznego. Czy
Zamawiajgcy wyrazi zgodg na zmiane okresu 7-dniowego na 14-dniowy.

Odpowiedz:
Majgc na wzgledzie nieprzewidywalne zdarzenia wynikajgce z wydtuzonych tancuchéw dostaw,

Zamawiajgcy wyraza zgode na wydtuzenie terminu, o ktérym mowa w § 7 ust. 2 wzoru umowy, do
14 dni.
Zamawiajgcy dokonat zmian w zapisie § 7 ust 2 umowy.

Pytanie 4.
Dotyczy Zatgcznika nr 2 do SWZ — wzdr umowy:

Zgodnie z § 7 ust. 7 wzoru umowy: ,ZAMAWIAJACY moze na zasadach ogdlnych dochodzi¢
odszkodowania przewyzszajgcego kary umowne”. Czy Zamawiajgcy dopusci zmiang § 7 ust. 7
umowy poprzez dodanie postanowienia, z ktérego wynikato bedzie, ze catkowita odpowiedzialnosé
Wykonawey z tytutu Umowy zostanie ograniczona do wartosci 40% wynagrodzenia netto
I wytgczona jest odpowiedzialnosé z tytutu utraconych korzyéci.

Odpowiedz:
Zamawiajgcy nie wyraza zgody na wprowadzenie zmian. Zamawiajgcy podtrzymuje zapisy SWZ.

Pytanie 5:
Dotyczy Zatacznika nr 2 do SWZ — wzdr umowy:

Zgodnie z § 10 ust. 7 wzoru umowy, ,Czas naprawy (przywrocenia funkcjonalnosci) przedmiotu
umowy (produktow, oprogramowania i funkcjonalnosci) nie moze przekroczyé 1 (jednego) dnia
roboczego od dnia zgtoszenia”.

Wykonawca wskazuje, ze termin 1-dniowy na dokonanie naprawy jest niewystarczajacy wobec
charakteru przedmiotu zamoéwienia. Na czas skutecznej naprawy wplywa wiele czynnikéw, w tym
okres reakcji producenta, dostgpnos¢ czeéci, dostepnosé wykwalifikowanych technikéw,
lokalizacja urzadzenia. Wobec powyzszego Wykonawca zwraca sie z pytaniem, czy Zamawiajacy
wyrazi zgode na okreslenie, ze ,Czas naprawy (przywrocenia funkcjonalnoséci) przedmiotu umowy
(produktow, oprogramowania i funkcjonalnoéci) nie moze przekroczyé 3 (trzech) dni roboczych od
dnia zgtoszenia”

Odpowiedz:
Zamawiajgcy wyraza zgode na zmiane z (1) jednego dnia roboczego na (3) dni robocze.

Zamawiajgcy dokonat zmian w zapisach § 10 ust.7 umowy.

Zapytanie nr 2 z dnia 29.05.2023

Pytanie 1.
Dotyczy Zatgcznik nr 1 do SWZ — OPZ, czesé |l Minimalne wymagania dla urzadzen NG firewall,

pkt. 19:
,Urzadzenia firewall muszg zapewnia¢ mozliwo$¢ automatycznego i transparentnego ustalenia
tozsamosci uzytkownikéw sieci i integrowac sie w tym zakresie min. z systemami:
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a) Microsoft Active Directory,

b) Microsoft Exchange

c) Terminal Services d. Syslog e. Cisco ISE".

Z uwagi na fakt, ze integralng czescig postgpowania jest dostarczenie centralne] konsoli
zarzadzajace] (systemu zarzgdzania urzadzeniami — wymagania czgsci IV OPZ), prosimy
o dopuszczenie rozwigzania, w ktérym wszystkie wyzej wymienione integracie bgda mozliwe
z poziomu tego systemu centralnego, co utatwia znaczgco zarzadzanie i konfiguracje integraciji
systemaow.

Odpowiedz:.
Zamawiajacy podtrzymuje wymaganie by juz na poziomie urzgdzenia firewall byty funkcjonalnoséci
automatycznego i transparentnego ustalenia tozsamoséci uzytkownikow sieci i integrowac sie w tym
zakresie min. z systemami:

a. Microsoft Active Directory,

b. Microsoft Exchange

c. Terminal Services

d. Syslog

e. Cisco ISE
System zarzadzania jest dla Zamawiajgcego elementem pomocniczym
w zarzadzaniu urzadzeniami, a nie integralng czescig funkcjonalnosci Firewalla, dotychczasowe
doswiadczenia Zamawiajgcego ujawnity stabe strony proponowanego w pytaniu rozwigzania,
w ktorym firewall bez systeméw pomocniczych, zarzadzania traci wazne cechy bezpieczenstwa
i funkcjonalnosci.
Zamawiajacy podtrzymuje zapisy SWZ.

Pytanie 2:
Dotyczy Zatgcznik nr 1 do SWZ — OPZ, cze$é Il Minimalne wymagania dla urzgdzen NG firewall,

pkt. 21:

,Urzadzenia firewall muszag pozwala¢ na lokalne zbieranie (na dysk urzadzenia) i analizowanie
logéw, korelowanie zbieranych informacji oraz budowania raportéw na ich podstawie. Zbierane
dane powinny zawiera¢ informacje co najmniej o: ruchu sieciowym, aplikacjach, zagrozeniach,
filtrowaniu url, deszyfracji SSL, potgczeniach VPN."

Dotyczy Zatacznik nr 1 do SWZ — OPZ, czeéé Il Minimalne wymagania dla urzgdzen NG firewall,
pkt. 22:

,Urzadzenia firewall muszg umozliwia¢ tworzenie raportéw dostosowanych do wymagan
Zamawiajacego, zapisania ich na urzadzeniu i uruchamiania w sposob reczny lub automatyczny
w okreslonych interwatach czasowych. Wynik dziatania raportéw musi by¢ dostgpny w formatach
co najmniej PDF, CSV i XML. Na urzadzeniu musi by¢ réwniez dostgpne tworzenie raportow
o aktywnosci wybranego uzytkownika lub grupy uzytkownikéw na przestrzeni wskazanego okresu
czasu.”

Dotyczy Zatgcznik nr 1 do SWZ — OPZ, czesé Il Wymagania dodatkowe dla urzgdzen NG Firewall,
pkt. 2:

,Musi byé wyposazone w zasdb dyskowy (inny niz obrotowy HDD) minimum 200 GB na potrzeby
systemu operacyjnego i logow".

Dotyczy Zatacznik nr 1 do SWZ — OPZ, czes¢ Il Minimalne wymagania dla urzgdzen NG firewall,
pkt. 47:

W przypadku potrzeby wymiany serwisowej urzadzenia (tzw. RMA) Zamawiajgcy wymaga, aby
dyski zostaly wymontowane z urzadzenia i pozostaly w jego siedzibie w celu bezpiecznej
utylizacji”.

Dotyczy Zatacznik nr 1 do SWZ — OPZ, czesé |l Wymagania dodatkowe dla urzgdzen NG Firewall,
pkt 3:

W przypadku procedury wymiany serwisowej urzadzenia (tzw. RMA) Zamawiajacy wymaga, aby
zas6b dyskowy zostat wymontowany z urzagdzenia i pozostat w jego siedzibie w celu bezpiecznej
utylizacji”




W Swietle zapiséw w czeéci IV — zarzgdzania urzadzeniami firewall, w ktérych Zamawiajgcy
oczekuje dostarczenia centralnego systemu zarzadzania i raportowania, ktore mogg byc
dostarczone w formie kilku komponentéw, zwracamy sie z prosbg o rezygnacie z wyzej
wymienionych zapiséw w kontekscie urzadzen Firewall. Z czesci IV OPZ wynika, ze Zamawiajgcy
oczekuje dostarczenia centralnej konsoli, zapewniajgcej wszystkie funkcjonalnosci zarzadzania,
logowania, korelacji logéw etc. wymienionych w powyzszych zapisach. Z uwagi na fakt, ze
centralny system zarzadzania jest elementem nadrzednym nad samymi urzadzeniami,
funkcjonalnoéci te na poziomie samych urzgdzen nigdy nie bedg wykorzystywane, co powoduje,
ze s3 nadmiarowe w stosunku do ich wykorzystania w sieci Zamawiajacego. W $rodowiskach
0 wysokim poziomie bezpieczenstwa centralizacia wyzej wymienionych funkcji jest bardzo
pozadana i zapewnia wigcej mozliwosci dla operatoréw niz podobne funkcje zaimplementowane
bezposrednio na urzadzeniach. W kontekécie centralnego systemu zarzgdzania i logowania
wymaganie na duzg przestrzer dyskowg poszczegdlnych urzadzen staje sie zbedne, wiec w celu
optymalizacji kosztowej prosimy o usuniecie réwniez zapisow dotyczgcych wymagania na lokalng
przestrzen dyskowg oraz konieczno$é¢ pozostawienia dyskéw u Zamawiajgcego przy wymianie
RMA (zasoby te realnie nie bedg wykorzystywane przy centralnym systemie zarzgdzania
i logowania).

Odpowiedz:

Zamawiajgcy podtrzymuje wymaganie by juz na poziomie urzadzenia firewall byly dostepne w/w
funkcjonalnoéci. System zarzadzania jest dla Zamawiajgcego elementem pomocniczym
w zarzadzaniu urzgdzeniami, a nie integralng czescig funkcjonalnosci Firewall-a, dotychczasowe
doswiadczenia Zamawiajgcego ujawnity stabe strony proponowanego w pytaniu rozwigzania, w
ktorym firewall bez systeméw pomocniczych, w tym systemu zarzadzania, traci wazne cechy
bezpieczenstwa i funkcjonalnosci. Kazda awaria systemu zarzadzania wptywa na dziatanie
wymienionych  funkcjonalnoéci i jej konfiguracja jest rozproszona, co moze skutkowaé
niespojnoscig  konfiguracji, gdyz tylko poprzez procesy walidacji  konfiguracji  kilku
wspofpracujgcych narzedzi mozliwa jest stabilna praca komponentéw urzgdzenia firewall wraz
z dodatkowymi potrzebnymi systemami zarzadzania, co w rozumieniu Zamawiajgcego jest nie do
przyjecia.

Zamawiajacy podtrzymuje zapisy SWZ.

Pytanie 3:
Dotyczy Zatgcznik nr 1 do SWZ — OPZ, czeé¢ |l Minimalne wymagania dla urzadzen NG firewall,

pkt. 29:

,Urzadzenia firewall muszg pozwala¢ na selektywne wysytanie logéw w zaleznosci od ich rodzaju.
Konieczna jest obstuga Syslog za pomocg transportu UDP, TCP, SSL oraz obstuga formatéw IETF
oraz BSD" Prosimy o dopuszczenie rozwigzania, w ktérym wykorzystywany jest wytgcznie format
logéow IETF, z uwagi na jego szerokg implementacje w rozwigzaniach réznych producentow
I kompatybilno$¢ z rozwigzaniami typu SIEM. Dodatkowo zwracamy uwage, ze w $wietle wymagan
czesci IV OPZ dotyczacych centralnej konsoli zarzadzania i analizy logow, serwerem syslog dla
tego rozwigzania bedzie wtasnie wspomniany centralny system zarzadzania pochodzacy od tego
samego producenta, co powoduje, ze inne niz wspierane przez danego producenta formaty nie
bedg realnie wykorzystywane.

Odpowiedz:

Zamawiajgcy podtrzymuje wymaganie na obstuge formatéw IETF oraz BSD. Zamawiajgcy uzywa
tez innych serweréw SYSLOG, w zwigzku z tym istnieje potrzeba wykorzystania obu formatow,
komunikatéw SYSLOG-a.

Zamawiajacy podtrzymuje zapisy SWZ.

Pytanie 4:
Dotyczy Zatgcznik nr 1 do SWZ — OPZ, czeéé |l Wymagania dodatkowe dla urzadzen NG Firewall,

pkt. 1:
,Urzgdzenie musi by¢ wyposazone w minimum:




a) minimum 4 porty Ethernet RJ45 wspierajacych 100Mbps/1GE;

b) minimum 4 porty Ethernet RJ45 wspierajacych 5G/2.5G/1GE/100Mbps;

c) minimum 4 porty Ethernet RJ45 wspierajacych 5G/2.5G/1GE/100Mbps z zasilaniem PoE
z budzetem 150W mocy oraz mozliwosécig udostepnienia na porcie 50W mocy;

d) minimum 2 portéw Ethernet SFP (akceptujgcych moduty 1GE SFP)

e) minimum 8 portéw Ethernet SFP+ (akceptujgcych moduty 10GE SFP+ oraz 1GE SFP)

f) minimum 1 port dla celéw potaczenia urzadzen w HA: minimum 1x 10GE SFP+ (lub szybszy)
oraz minimum 2x 1GE (SFP lub RJ45) (lub szybszy). Porty te muszg by¢ traktowane jako
dodatkowe wzgledem wymaganych powyzej. Nie dopuszcza sie liczenia jako HA, portow
wymaganych wczesniej”.

Pragniemy zwrdci¢ uwage, ze urzadzenia firewall sg urzadzeniami majgcymi centralne miejsce
w sieci; najczeéciej sa podigczone do przetacznikéw agregacyjnych lub szkieletowych w sieci
lokalnej, szczegdlnie dla urzadzen o wydajnosci podanej w wymaganiach OPZ (czasami zdarza
sie obstuga PoE dla bardzo matych urzadzen firewall, bedacych jedynym urzadzeniem w sieci
lokalnej). Funkcjonalnos¢ Power over Ethernet (PoE) to funkcjonalno$¢ charakterystyczna dla
urzadzen dostepowych, ktére za pomoca portéw z tg funkcjg zapewniajg zasilanie urzgdzeniom
koncowym. Obstuga PoE na czesci portdw Firewalla znaczaco ogranicza wiec konkurencje,
jednoczeénie bedac funkcjonalnoscia catkowicie zbedng w poprawnie zaprojektowanej sieci, gdzie
urzadzenia sg podigczane do sieci za pomocy przetgcznikéw dostepowych. Dodatkowo,
w potaczeniach z przetgcznikami szkieletowymi/agregacyjnymi wykorzystywane sg pofaczenia
swiattowodowe (Zamawiajacy sam wskazuje w czesci lll konieczno$¢ dostarczenia wkiadek SFP+
10G typu SR do podtgczenia sieci LAN). Prosimy wigc o usunigcie z podpunktu ¢ wymagania
dotyczgcego zasilania PoE na portach Ethernet. Dodatkowo prosimy o dopuszczenie rozwigzania
rownowaznego, w ktorym czes¢ z wymaganych portow Ethernet RJ-45 bedzie zrealizowana za
pomocg portow SFP z modutem SFP typu Base-T.

Odpowiedz:

Zamawiajacy podtrzymuje wymaganie dotyczace dostepnosci portu z zasilaniem PoE, port taki
pozwala na niezalezne podpiecie modemu GSM (bez dodatkowych zasilaczy i poprzez port RJ-45)
za pomocg ktérego w przypadku ataku np. DDOS pozwoli na tylne wejécie do zarzgdzania
urzadzeniem nawet w przypadku uszkodzen w wyniku potencjalnego ataku na infrastrukture sieci
LAN/WAN. Fakt bezposredniego podtaczenia urzgdzenia do FIREWALL-a pozwala na
niezawodno$é alternatywnej mozliwoéci zarzgdzania, reagowania na zagrozenia w przytoczonych
sytuacjach. Zamawiajgcy dopuszcza rozwigzanie réwnowazne, w ktorym czes¢ z wymaganych
portéw Ethernet RJ-45 bedzie zrealizowana za pomocg portéw SFP z modutem SFP typu Base-T.
Zamawiajgcy podtrzymuje zapisy SWZ.

Pytanie 5:
Dotyczy Zatgcznik nr 1 do SWZ — OPZ, czesé Il Wymagania dodatkowe dla urzgdzen NG Firewall,

pkt. 10:

,Bezposrednio w GUI urzadzenia musi istnie¢ mozliwo$¢ uruchomienia/aktywowania nowej
aktualizacji sygnatur oraz powrotu do starszej wersji sygnatur, gdyby taka potrzeba zachodzita”
Pragniemy zwréci¢ uwage, ze powrdt do starszej wersji sygnatur jest procedurg bardzo rzadko
wykorzystywang, z uwagi na fakt inkrementalnego podejécia do aktualizacji tych baz przez
producentéw. W zwigzku z tym prosimy o dopuszczenie rozwigzania, w ktérym powrét do starszej
wersji sygnatur jest mozliwy w inny sposéb niz z poziomu GUI (np. reczny upload odpowiedniej
bazy).

Odpowiedz:
Zamawiajacy podtrzymuje ta dodatkowg funkcjonalnoéé, ktéra dla Zamawiajgcego bedzie

w przypadku uzycia prostszym procesem, poniewaz do przeprowadzenia w GUI a nie reczny
upload przygotowanej bazy, czyli sposéb podatny na btgd administratora podmiany odpowiedniej
bazy.

Zamawiajgcy podtrzymuje zapisy SWZ.



Pytanie 6:
Dotyczy Zatgcznik nr 1 do SWZ — OPZ, cze$é |l Wymagania dodatkowe dla urzadzen NG Firewall,

pkt. 17:

»Wymagane jest posiadanie oddzielnych kategorii URL dla zagrozen typu malware, phishing, C2C
oraz dla ostatnio zarejestrowanych domen” Prosimy o dopuszczenie rozwigzania, w ktérym
kategoria C2C znajdujg sie w czeSci zwigzanej z malware jako, ze malware jest gtoéwnym
wektorem nawigzywania komunikaciji C2C.

Odpowiedz:

Zamawiajgcy podirzymuje wymaganie by mozna bylo w oddzielnych kategoriach URL
konfigurowa¢ zabezpieczenia dla zagrozen typu malware, phishing, C2C oraz dla ostatnio
zarejestrowanych domen. Wielu atakujgcych prébuje taczyé ruch C2C z innymi typami legalnego
ruchu, takimi jak HTTP/HTTPS |ub DNS. Celem jest unikniecie wykrycia. Konfiguracja
w kategorii URL pozwala na gradualng konfiguracje tego obszaru.

Zamawiajgcy podtrzymuje zapisy SWZ.

Pytanie 7:
Dotyczy Zatgcznik nr 1 do SWZ — OPZ, czesé |l Wymagania dodatkowe dla urzadzen NG Firewall,

pkt. 19:

,Urzgdzenie musi zapewnia¢ mozliwos¢ przechwytywania i przesytania do zewnetrznych
systemow typu ,Sandbox” plikéw réznych typow (Windows Portable Executable (m.in. exe, dll),
MacOS (MachO, DMG, PKG), Linux ELF, pdf, MS Office, JAR, APK, JS, VBS, PowerShell Script,
HTA) w celu ochrony przed zagrozeniami typu ,zero-day”. Systemy zewnetrzne, na podstawie
przeprowadzonej analizy, muszg aktualizowa¢ system firewall sygnaturami nowo wykrytych
ztodliwych plikow i ewentualnej komunikacji zwrotnej generowanej przez ztosliwy plik po
zainstalowaniu na komputerze koficowym. Interwat aktualizacyjny to maksymalnie 2 godziny”
Prosimy o dopuszczenie rozwigzania wspierajgcego nastepujgce typy plikéw — m.in. Windows
Portable Executable (m.in. exe, dll), MacOS (MachO, DMG), Linux ELF, pdf, MS Office, JAR, APK,
JS, VBS, PowerShell Script, HTA.

Odpowiedz:
Zamawiajgcy podtrzymuje wymaganie na przesytanie do systemu typu Sandbox PKG OS X

Installer File, poniewaz stanowig one podatno$é na zainfekowanie.
Zamawiajgcy podtrzymuje zapisy SWZ.

Pytanie 8:
Dotyczy Zatgcznik nr 1 do SWZ — OPZ, czesé IV Zarzadzanie urzadzeniami firewall, pkt. 5:

,System zarzadzania, logowania i raportowania musi zapewniaé narzedzia dla szybkiej
i skutecznej analizy informacji w tym co najmniej:

a) umozliwia¢ tworzenie, zapisywanie i ponowne wykorzystywanie filtrow stuzgcych do
wyszukiwania informacji w zebranych danych,

b) tworzenie statycznych raportéw dopasowanych do wymagan Zamawiajgcego,

c) zapisywanie stworzonych raportéw i uruchamianie ich w sposob reczny lub automatyczny
w okreslonych przedziatach czasu oraz wysytania ich w postaci wiadomosci e-mail do wybranych
0sob,

d) tworzenie dynamicznych raportéw (w czasie rzeczywistym) dopasowanych do wymagan
Zamawiajgcego z funkcjonalnoscig ,drill-down”.”

Prosimy o potwierdzenie, ze Zamawiajgcy zaakceptuje rozwigzanie, w ktéorym pojecie
~=dynamicznego raportu” bedzie spetnione za pomocg odpowiednich widokéw w interfejsie
zarzadzania, z mozliwoscig zarzadzania przez operatora elementami tego widoku.

Odpowiedz:
Zamawiajgcy podtrzymuje wymaganie dotyczgce mozliwosci dynamicznych raportow (w czasie
rzeczywistym) dopasowanych do wymagarn Zamawiajgcego z funkcjonalnoscia ,drill-down’.



Przedstawiona propozycja nie jest dynamicznym raportem, jest statycznie utworzonym widokiem
prezentujgcym raport.
Zamawiajgcy podtrzymuje zapisy SWZ.

Pytanie 9:
Dotyczy Specyfikacia Warunkow Zamoéwienia (SWZ) — czesé XIV Opis kryteriow oceny ofert, pkt 3,

Kryterium nr 2:

Prosimy o dopuszczenie rozwigzania, w ktorym opisane wyzej mechanizmy ML beda
wykorzystywane tylko na poziomie modutu antywirusowego, gdyz analiza w oparciu o ML opiera
sie w zdecydowanej wiekszosci na analizie plikéw (wykonywalnych, skryptow itp.). Filtrowanie URL
opiera sie wytgcznie na danych zwiazanych z adresem URL, ktéry sam w sobie jest informacja
niewystarczajgcg do okreslenia czy tre$¢ znajdujaca sig¢ pod danym adresem jest ztosliwa.

Odpowiedz:

Zamawiajgcy podtrzymuje wymaganie dla uczenia maszynowego ML zgodnie z zapisem by: byto
w akeji dynamicznej aktualizacji przez producenta, wykrywanie za pomocg algorytmow lokalnie na
urzadzeniu jako uzupetnienie posiadanych funkcji bazujgcych na sygnaturach antywirusowych
oraz funkgcji filtrowania URL. W wymaganiu Zamawiajacy wyjasnit, ze tego typu uczenie
maszynowe pozwala znacznie zmniejszy¢ opoOZnienie wynikajgce z czasu
na analize przez system sandbox oraz ryzyka typu ,pacjent ZERO”. Przedmiotowe wymaganie
zwieksza dodatkowo mozliwoéci odparcia zagrozenia uzywajgc tez w korelagiji filtrowania URL.
Zamawiajgcy podtrzymuje zapisy SWZ.

Pytanie 10:
Dotyczy Specyfikacia Warunkéw Zamdwienia (SWZ) — czes¢ XIV Opis kryteriéw oceny ofert, pkt 3,

Kryterium nr 3:
Kryterium zostanie uznane za spetnione, jezeli zaoferowane urzgdzenia bedg posiadaty koncept
konfiguracji kandydackiej (na poziomie API, GUI, oraz CLI), ktérg mozna dowolnie edytowac na
urzadzeniu bez automatycznego zatwierdzania wprowadzonych zmian w konfiguracji urzgdzenia
do momentu, gdy zmiany zostang zaakceptowane i sprawdzone przez administratora systemu.
Konfiguracja kandydacka musi by¢ wspierana przez minimum 7 dni oraz posiada¢ mozliwos¢:
— edytowania jej przez wielu administratoréw pracujgcych jednoczeénie i pozwalaCc im na
zatwierdzanie i cofanie zmian, ktérych sg autorami,
—  blokowania wprowadzania i zatwierdzania zmian w konfiguracji systemu przez innych
administratorow w momencie edycji konfiguraciji.
Z uwagi na fakt, ze integralng czeécig postepowania jest centralny system zarzadzania, ktory
z definicji jest systemem nadrzednym nad urzgdzeniami w kontekécie interfejsu zarzadzania,
prosimy o dopuszczenie rozwigzania, w ktérym powyzsza funkcjonalnos¢ jest spetniona na
poziomie centralnego systemu zarzadzania i na poziomie interfejsow, ktore ten system
zarzadzania posiada (przyktadowo, systemy zarzadzania w formie wirtualnej -a takg forme
wymaga Zamawiajgcy — nie bedg posiadaty interfejsu CLI)

Odpowiedz:
Zamawiajgcy podtrzymuje wymaganie dla Konfiguracji kandydackiej dostepnej na urzadzeniu

firewall.

System zarzadzania jest dla Zamawiajacego elementem pomocniczym w zarzgdzaniu
urzadzeniami a nie integralng czescig funkcjonalnosci Firewall-a, dotychczasowe doswiadczenia
Zamawiajgcego ujawnity stabe strony proponowanego w pytaniu rozwigzania, w ktérym firewall
bez systemow pomocniczych, w tym zarzadzania, traci wazne cechy bezpieczenstwa oraz
funkcjonalnosci, w tym zwigzane z administrowaniem.

Zamawiajgcy podtrzymuje zapisy SWZ.



Zapytanie nr 3 z dnia 29.05.2023

Pytanie 1:
Dotyczy SWZ, Rozdziat VII. Informacja o podmiotowych i przedmiotowych $srodkach dowodowych

ust.3

Zamawiajgcy wymaga aby ,3. W przypadku Wykonawcéw wspéinie ubiegajacych sie o udzielenie
zamowienia podmiotowe $rodki dowodowe, wymienione w ust. 1 pkt 2 lit. a-e (ti. na potwierdzenie
braku podstaw wykluczenia), skiada kazdy z Wykonawcéw wystepujacych wspolnie.”

Pragniemy zauwazy¢, iz w przywotanym ust. 1 pkt. 2 nie wystepuje pkt. e). Prosimy
0 potwierdzenie, iz prawidtowe brzmienie ust 3. to ,W przypadku Wykonawcow wspdlnie
ubiegajgcych sig o udzielenie zamoéwienia podmiotowe $rodki dowodowe, wymienione w ust. 1 pkt
2 lit. a-d (tj. na potwierdzenie braku podstaw wykluczenia), sktada kazdy z \Wykonawcow
wystepujgcych wspdlnie.”

Odpowiedz:
Tak potwierdzamy, ze w Rozdziale VII ust. 3 w wyniku omytki pisarskiej zapisano ust.1 pkt 2 lit. a-e

winno by¢ ust.1 pkt 2 lit. a-d.

Pytanie 2:

Dotyczy SWZ, Rozdziat VII. Informacja o podmiotowych i przedmiotowych $rodkach dowodowych
ust. 4

Zamawiajgcy wymaga aby 4. W przypadku podmiotu, na ktérego zdolnosciach lub sytuacji
Wykonawea polega na zasadach art. 118 Ustawy, Wykonawca skfada podmiotowe sSrodki
dowodowe, wymienione w ust. 1 pkt 2 lit. a, c-e i f (t. na potwierdzenie braku podstaw
wykluczenia), w odniesieniu do kazdego z tych podmiotow.”

Pragniemy zauwazy¢, iz w przywotanym ust. 1 pkt. 2 nie wystepuje pkt. e — f. Prosimy
0 potwierdzenie, iz prawidtowe brzmienie ust 4. to ,W przypadku podmiotu, na ktérego
zdolno$ciach lub sytuacji Wykonawca polega na zasadach art. 118 Ustawy, Wykonawca sktada
podmiotowe $rodki dowodowe, wymienione w ust. 1 pkt 2 lit. a, ¢, d (tj. na potwierdzenie braku

podstaw wykluczenia), w odniesieniu do kazdego z tych podmiotow.

Odpowiedz:
Tak potwierdzamy, ze w Rozdziale VIl ust. 4 w wyniku omytki pisarskiej zapisano ust.1 pkt 2 lit. a,

c-e i f winno by¢ ust.1 pkt 2 lit. a, ¢, d.

Pytanie 3:
Dotyczy Zatgcznik nr 1 do SWZ, Opis przedmiotu zamdwienia, pkt. V. Warunki gwarandcii
i wdrozenia
a) lle godzin wsparcia merytorycznego o ktérym wspomniano w ww. punkcie wymaga
Zamawiajgcy?
b) Czy wsparcie merytoryczne w ramach prowadzonego projektu moze bys swiadczone
zdalnie?

c) Z jakimi parametrami SLA ma by¢ $wiadczone wsparcie merytoryczne.

Odpowiedz:

a) Zamawiajgcy wymaga wsparcia merytorycznego Wykonawcy w okresie 60 m-cy W rezimie
24/7/365.

b) tak, wsparcie merytoryczne moze by¢ prowadzone zdalnie.

c) wsparcie merytoryczne w zakresie przyjmowania przez Wykonawce zgtoszen serwisowych
powinno by¢ $wiadczone w rezimie 24/7/365. Czas reakcji na zgloszenie serwisowe
powinno wynosi¢ nie wiecej niz 6 godzin w rezimie 24/7/365. Wsparcie merytoryczne
w zakresie rozwigzywania biezgcych probleméw i awarii rozumianych jako czas naprawy
przedmiotu umowy nie moze przekroczy¢ 3 dni roboczych.



Pytanie 4.
Dotyczy Zatacznika nr 2 do SWZ — Umowa

Prosimy o informacje, czy Zamawiajacy wyraza zgode na otrzymanie faktury VAT oraz wszelkich
zatgcznikéw do niej w formie elektronicznej, w rozumieniu przepiséw o podatku VAT (ustawa
z dnia 11 marca 2004 r. o podatku od towarow i ustug)?

W sytuacji, w ktorej Zamawiajgcy dopuszcza takg mozliwos¢ prosimy o dodanie postanowienia
w brzmieniu:

“Zamawiajgcy wyraza zgode na otrzymanie faktury VAT oraz wszelkich zalgcznikow do niej
w formie elektronicznej, w rozumieniu przepiséw o podatku VAT (ustawa z dnia 11 marca 2004 r.
o podatku od towaréw i ustug). Faktura VAT oraz wszelkie zalgczniki do niej bedg wysytane na
adres: [...T’

Odpowiedz:
Zamawiajacy dopuscit sktadanie faktur elektronicznych zgodnie z ustawg z dnia 9 listopada 2018

roku o elektronicznym fakturowaniu w zamowieniach publicznych, koncesjach na roboty
budowlane lub ustugi oraz partnerstwie publiczno — prawnym.
Zamawiajgcy podtrzymuje zapisy SWZ.

Pytanie 5.
Dotyczy Zatacznika nr 2 do SWZ — Umowa, § 7. Kary umowne, ust. 1

Prosimy o zmiane zapisow dotyczacych naliczania kary umownej od ,wartoéci netto” a nie od
,wartosci brutto”. Zwazywszy, ze odszkodowanie wyptaca sig zawsze od kwoty netto (podatek VAT
nie jest sktadnikiem wynagrodzenia wykonawcy) wtasciwg praktykg jest formutowanie zapiséw
dotyczgcych kar w oparciu o wynagrodzenie netto (bez VAT).

Odpowiedz:
Zamawiajgcy nie wyraza zgody na zmiang zapiséw § 7 ust.1 wzoru umowy.
Zamawiajgcy podtrzymuje zapisy SWZ.

Pytanie 6:
Dotyczy Zatacznika nr 2 do SWZ — Umowa, § 7. Kary umowne

Zdaniem Wykonawcy Zamawiajgcy naktada na Wykonawce kary, ktére sg razgco wygorowane.
Zwracamy sie z prosbg o modyfikacje zapiséw istotnych postanowierh umowy w § 7 i proponujemy
brzmienie:

1. Strony ustalajg, ze w przypadku zwioki w realizacji przedmiotu umowy, w stosunku do terminu,
o ktérym mowa w § 3 ust. 1 - WYKONAWCA zaptaci ZAMAWIAJACEMU karg umowng
w wysokosci 0,2 % wynagrodzenia netto okreslonego w § 5 ust. 1, za kazdy rozpoczety dzien
zwioki.

[oe ]

4. Zrealizowanie przez ZAMAWIAJACEGO prawa do odstgpienia od umowy rodzi po stronie
WYKONAWCY obowigzek zaptaty ZAMAWIAJACEMU kary umownej w wysokosci 5%
wynagrodzenia netto okreslonego w § 5 ust. 1.

5.Za kazdorazowe przekroczenie przez WYKONAWCE czasu naprawy przedmiotu umowy,
o ktérym mowa w § 10 ust. 7, WYKONAWCA zaptaci ZAMAWIAJACEMU kare umowng
w wysokoséci 500 zt za kazdy taki przypadek.

6.tgczna wysokoéé naliczonych WYKONAWCY kar umownych z jednego lub kilku tytutow nie
moze przekroczyé limitu 20 % wynagrodzenia netto, o ktérym mowa w § 5 ust. 1.

Odpowiedz:
Zamawiajgcy nie wyraza zgody na zmiang zapiséw § 7 wzoru umowy.
Zamawiajgcy podtrzymuje zapisy SWZ.



Zapytanie nr 4 z dnia 01.06.2023

Pytanie 1:
Dotyczy: Zatgcznik nr 2 do SWZ - Umowa, § 10, Wymagania gwarandii i serwisu, pkt 7

Czy Zamawiajacy jako awarie rozumie zdarzenie, w ktérym uszkodzeniu ulegt lub btednie dziata
jeden (lub wigcej) komponent wdrozonego rozwigzania w sposob catkowicie uniemozliwiajgcy
Zamawiajgcemu wykorzystanie go zgodnie z jego przeznaczeniem?

Odpowiedz:
Zamawiajgcy jako awarie rozumie zdarzenie, w ktérym uszkodzeniu ulegt lub btednie dziata jeden

(lub wigcej) komponent wdrozonego rozwigzania w sposéb catkowicie uniemozliwiajgcy
Zamawiajgcemu wykorzystanie go zgodnie z jego przeznaczeniem.

Dodatkowo Zamawiajgcy uznat za konieczne dokonanie zmiany tresci § 10 ust. 6 oraz modyfikuje
tres¢ § 10 ust. 7 wzoru umowy, ktére otrzymujg nastepujace brzmienie:

+8.Przyjmowanie przez Wykonawce zgtoszen serwisowych bedzie realizowane w trybie 24/7/365
(24 godziny dziennie, 7 dni w tygodniu, 365 dni w roku) z czasem reakcji na zgtoszenie serwisowe
do 6 godzin. Wraz z dostawg WYKONAWCA dotgczy o$wiadczenie z danymi kontaktowymi
(adres, numery telefonu i faksu, adresy WWW oraz email), na ktore ZAMAWIAJACY bedzie
zgtaszac usterki i awarie. WYKONAWCA bedzie poséredniczyt w przekazywaniu zgtoszen do
producenta urzgdzen. Za moment zgloszenia usterki uwaza sie telefoniczne lub elektroniczne
przekazanie informacji o usterce lub awarii.

7. Czas naprawy (przywrdcenia funkcjonalnoéci) przedmiotu umowy (produktow, oprogramowania
| funkcjonalnosci) nie moze przekroczy¢ 3 (trzech) dni roboczych od dnia zgloszenia serwisowego.
Usunigcie awarii oznacza przywrécenie przez WYKONAWCE produktu (sktadowej przedmiotu
umowy) do petnej sprawnosci lub dostarczenie produktu zamiennego (model i parametry
identyczne Iub lepsze jak urzadzenie, ktére ulegto awarii), ktore przywroci funkcjonalnosé
przedmiotu umowy.”

Zamawiajgcy dokonat zmian w zapisach § 10 umowy ust.6, 7.

Pytanie 2:
Dotyczy: Zatgcznik nr 2 do SWZ - Umowa, § 10

Wymagania gwarangii i serwisu, pkt 7. Oferent nie jest wtascicielem i nie moze modyfikowaé kodu
zrodtowego dostarczonego rozwigzania. W zwigzku z tym nie ma wplywu na czas naprawy usterki
oprogramowania. Jednoczesnie producent oferowanego rozwigzania gwarantuje czas naprawy lub
wymiany jedynie dla dostarczonego sprzetu. Czy w zwiazku z tym Zamawiajgcy moze ograniczyé
wymagany czas naprawy do sprzetu.

Odpowiedz:
Analogicznie jak w pytaniu poprzednim Zamawiajgcy jako awarie rozumie zdarzenie, w ktorym

uszkodzeniu ulegt lub bfednie dziata jeden (lub wiecej) komponent wdrozonego rozwigzania
w sposob catkowicie uniemozliwiajacy Zamawiajgcemu wykorzystanie go zgodnie z jego
przeznaczeniem i réwniez dotyczy to awarii/lusterek oprogramowania, ktére catkowicie
uniemozliwiajg funkcjonowanie wdrozonego rozwigzania zgodnie z jego przeznaczeniem.

Wobec powyzszego Zamawiajgcy uznat za konieczne dokonanie zmiany tresci §10 ust. 6 oraz
modyfikuje tres¢ § 10 ust. 7 wzoru umowy, wydluzajagc czas naprawy (przywrécenia
funkcjonalnosci) przedmiotu umowy (produktéw, oprogramowania i funkcjonalnoéci) do 3 dni
roboczych.

Zamawiajgcy dokonat zmian w zapisach § 10 ust.6, 7 umowy.



Pytanie 3:
Czy Zamawiajgcy wyrazi zgode, aby przedmiotowe $rodki dowodowe w postaci kart katalogowych
oferowanych rozwigzan zostaty ztozone przez Wykonawce w jezyku angielskim bez ttumaczenia.

Odpowiedz 3:

Zamawiajacy dopuszcza mozliwosé, aby przedmiotowe S$rodki dowodowe w postaci kart
katalogowych oferowanych rozwigzan zostaty ztozone przez Wykonawce w jezyku angielskim bez
ttumaczenia.

Zamawiajgcy dokonat zmian w zapisach SWZ.

Opublikowane wyjasnienia s3 wiazace i dotyczag wszystkich uczestnikow
postepowania.

Jednoczesnie zamawiajgcy informuje, ze zmiany do SWZ zostaly opublikowane na
stronie prowadzonego postepowania w dniu 0% czerwca 2023 roku, nr pisma
BF-1V.2370.8.2023.24

PANSTWOWEJ
Z up.

- Krzysztof Hejduk
Zastepca Kofnendanta Gléwnego






