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SKROT/OKRESLENIE

WYJASNIENIE

Administrator systemu

Osoba nadzorujgca prace systemu informatycznego oraz wykonujgca w nim
czynnosci wymagajace specjalnych uprawnien.

Autoryzacja

Nadanie uprawnienia na dostep do konkretnych informacji lub zasobow.

ATIK

Asysta Techniczna i Konserwacja - umowa zapewniajgca utrzymanie wybranego
systemu informatycznego na uzgodnionym poziomie SLA.

Baza danych

Zbior uporzadkowanych powigzanych ze sobg tematycznie danych zapisanych
itp. w pamieci zewnetrznej komputera. Baza danych jest ztozona z elementéw o
okreslonej strukturze rekordéw lub obiektéw, w ktérych sg zapisane dane
jednostkowych obiektow.

BPMN

Business Process Model and Notation, BPMN - graficzna notacja stuzaca do
opisywania proceséw biznesowych.

Certyfikat klucza

Sekwencja danych opatrzona przez Osrodek Certyfikacji podpisami cyfrowymi,
ktéra zawiera co najmniej: nazwe Os$rodka Certyfikacji, identyfikator
uzytkownika, klucz publiczny uzytkownika, okreslenie okresu waznosci oraz
numer seryjny.

Dane krytyczne

Dane wymagajace szczegblnej ochrony ze wzgledu na interes Instytutu oraz
objete tajemnicg na podstawie odrebnych przepisow.

Dane osobowe

Dane osobowe oznaczajace informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizyczne, wymagajace szczegélnej ochrony. Mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérag mozna bezposrednio lub
posrednio zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora takiego
jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczng,
fizjologiczna, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng
tozsamo$¢ osoby fizycznej;

ESB (Enterprise Service
Bus)

Integracyjna szyna danych - warstwa posrednia w wielowarstwowej architekturze
SOA
(architektura zorientowana na ustugi) w $rodowisku korporacyjnym. Umozliwia

systeméw informatycznych umozliwiajgca zastosowanie koncepcji

dynamiczne przytgczanie i odtgczanie ustug wchodzacych w sktad korporacyjnego
systemu informatycznego.

Firewall Urzadzenie (lub grupa urzadzen), ktérego gtéwnym zadaniem jest
zabezpieczenie sieci wewnetrznej przed nieuprawnionym dostepem z zewnatrz.
Hasto Stowo ztozone z liter, cyfr lub innych znakdw, ktére musi poda¢ uzytkownik, aby

mogt korzystac z dostepu do zastrzezonych zasobéw itp. sieci komputerowej,
bazy danych, komputera. Hasto jest jednym ze sposobéw ochrony danych przed
osobami nieupowaznionymi.

7 NARODOWY
INSTYTUT
ZDROWIA
PUBLICZNEGO
PANSTWOWY INSTYTUT
BADAWCZY
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Incydent Nieplanowana przerwa w ustudze informatycznej lub obnizenie jakosci ustugi
informatycznej.
Incydent Zdarzenie bezposrednio naruszajgce bezpieczenstwo systemu lub sieci w
bezpieczehstwa systemie informatycznym, badZ moggce spowodowac takie naruszenie.
Inspektor Ochrony Pracownik wyznaczony przez Instytut odpowiedzialny za organizacje ochrony
Danych Osobowych danych osobowych.
(I0DO)
Instytut Narodowy Instytut Zdrowia Publicznego - Panstwowy Zaktad Higieny.
Jednostki Funkcjonujace w Instytucie komorki organizacyjne.

organizacyjne

Kierownik Kierownik, dyrektor albo inna osoba petnigca funkcje kierownicze jednostki
organizacyjnej Instytutu.

Klucz publiczny Parametr przeksztatcenia matematycznego, ktéry moze zosta¢ podany do
publicznej wiadomosci uzywany do weryfikacji podpiséw cyfrowych
utworzonych z uzyciem odpowiadajgcego mu klucza prywatnego. Klucze
publiczne sg réwniez uzywane do szyfrowania wiadomosci lub plikow, ktére
moga zostac pdzniej odszyfrowane z udziatem odpowiadajgcych im kluczy

prywatnych.

Kon trojanski Program, ktéry udaje prace innego legalnego programu, a w miedzyczasie
wykonuje szereg niepozadanych dziatan mogacych zagrozi¢ bezpieczenstwu
systemu

Kopie archiwalne Kopie plikéw danych lub plikéw oprogramowania tworzone na noéniku

wymiennym lub dysku twardym komputera, przeznaczone do ich trwatego
przechowywania, jak réwniez do odtworzenia danych w przypadku ich utraty lub
uszkodzenia.

Kopie bezpieczenstwa | Kopie plikéw danych lub plikéw programowania tworzone na nosniku
wymiennym lub dysku twardym komputera w celu ich odtworzenia w przypadku
utraty lub uszkodzenia danych.

Nosnik komputerowy | Nosnik stuzacy do zapisu informacji, np. ptyta CD, wymienny dysk twardy,
(wymienny) pendrive.

Plik Cigg bajtéw posiadajgcy swojg nazwe odrdzniajacg jg od innych plikéw i
parametry: rozmiar, date powstania lub date ostatniej modyfikacji itp.

Pliki logow Pliki tekstowe (dzienniki) zawierajgce informacje o czasie i rodzajach zdarzen
wystepujacych w systemie informatycznym.
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Podatnos¢ Stabos¢ zasobu lub grupy zasobéw, ktéra moze by¢ wykorzystana przez
zagrozenia.

Proces Proces biznesowy - seria powigzanych ze sobg dziatan lub zadan, ktére prowadza
do osiggniecia okreslonego efektu.

Program Zbior instrukcji, ktére po umieszczeniu na rozpoznawalnym przez urzgdzenie

komputerowy nosniku i automatycznym przettumaczeniu na jezyk zrozumiaty dla tego

urzadzenia powoduje, ze osigga on zdolnos¢ do wykonywania danej czynnosci
lub tez wykonuje dang czynnos¢.

Przetwarzanie

Operacje lub zestaw operacji wykonywanych na danych lub zestawach danych w
sposéb zautomatyzowany lub niezautomatyzowany, takie jak zbieranie,
utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

RDBMS (Relational
Database
Management System)

System pozwalajacy na zarzgdzanie relacyjnymi bazami danych stanowigcy
zestaw programow stuzgcych do korzystania z bazy danych opartej na modelu
relacyjnym przy wykorzystaniu jezyka SQL.

Serwer

Wyrézniony specjalistyczny komputer $wiadczacy ustugi na rzecz majacych z
nim tacznos¢ innych komputerdw itp. przechowujacy pliki, posredniczacy w
przekazywaniu poczty itp.

Sie¢ komputerowa

Potgczenie komputeréw umozliwiajgce im dzielenie sie swoimi zasobami takimi
jak: pamie¢ dyskowa, programy, urzadzenia peryferyjne.

Sie¢ publiczna

Sie¢ komputerowa zewnetrzna w stosunku do sieci wewnetrznej (lokalnej)
Instytutu stuzgca do $wiadczenia publicznie dostepnych ustug
telekomunikacyjnych w rozumieniu przepiséw ustawy z dnia 16 lipca 2004 r. -
Prawo telekomunikacyjne (Dz.U.2017.1907 t.j.).

Sie¢ wewnetrzna
(lokalna)

Sie¢ komputerowa bedgca wtasnoscig Instytutu i zarzgdzana przez stuzby
informatyczne Instytutu.

Stuzby informatyczne

Pracownicy Dziatu Informatycznego oraz wskazani pracownicy jednostek
organizacyjnych Instytutu odpowiedzialni za nalezyte funkcjonowanie systeméw
informatycznych.

SOA (Service-Oriented
Architecture)

Architektura zorientowana na ustugi - architektura systeméw informatycznych
oparta o model ustugowy, polegajgcy na udostepnianiu ustug sieciowych
wspierajagcych procesy biznesowe. Wykorzystuje szyne danych (ESB) jako
magistrale integrujaca ustugi.

SLA (Service Level
Agreement)

Poziom Swiadczenia ustugi teleinformatycznej.

Strategia

Opisana w niniejszym dokumencie Strategia Bezpieczenstwa Systemow
Informatycznych NIZP-PZH

NARODOWY

INSTYTUT

ZDROWIA

PUBLICZNEGO

PANSTWOWY INSTYTUT
BADAWCZY
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System autentyfikacji
uzytkownika

Proces weryfikacji dostepu uzytkownika do systemu informatycznego opierajacy
sie na identyfikatorach lub hastach.

System informatyczny
(System)

Zespot wspotpracujgcych ze sobg urzadzen, programoéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.

Teletransmisja danych

Przesytanie danych przy pomocy dostepnych faczy.

Ustuga

Ustuga Swiadczona przez dostawce ustug informatycznych sktadajaca sie z
potaczenia technologii informatycznych, ludzi i proceséw.

Uwierzytelnianie

Proces potwierdzenia tozsamosci osoby, urzadzenia lub integracji danych.

Uzytkownik Osoba uzytkujaca system informatyczny

Uzytkownik Pracownik Instytutu lub osoba upowazniona posiadajgca uprawnienia do pracy

wewnetrzny w systemie informatycznym zgodnie z zakresem obowigzkéw stuzbowych,
uzytkownik z uprawnieniami na poziomie administratora staje sie
administratorem systemu.

Uzytkownik Osoba nie bedgca pracownikiem Instytutu posiadajaca dostep do ustug

zewnetrzny udostepnianych w sieci zewnetrznej.

Wewnetrzna sie¢
komputerowa

Wiasna lub dzierzawiona sie¢ komputerowa wraz z wszelkimi zasobami
informatycznymi bedgcymi wtasnosciag Instytutu.

Wirus

Program, ktory uaktywniony w pamieci operacyjnej, powoduje wadliwe
dziatanie, zniszczenie lub modyfikacje systemu operacyjnego, programu
komputerowego lub danych.

Wiasciciel procesu

Rola w procesie. Osoba zarzadzajaca, ktérej cele dany proces realizuje.
W ramach tej analizy stosowane sg dwa pojecia wtasciciela procesu:

e  Wiasciciel personalny: konkretna osoba, ktéra jest odpowiedzialna za
to, ze proces przebiega optymalnie w ramach jednostki, za ktérg
odpowiada

e Wiasciciel organizacyjny - jednostka, do ktérej proces przynalezy,
jednostka z ktorej pochodzi wtasciciel personalny

Whasciciel systemu

Pracownik merytoryczny Instytutu okreslajgcy wymagania funkcjonalne systemu
w stosunku do wspieranych przez niego proceséw.

WS (Web Service)

Ustuga sieciowa - element systemu informatycznego polegajaca na
powtarzalnym wykonywaniu przez ten system z gory okreslonych funkgji po
otrzymaniu, za pomocg sieci komputerowej, danych uporzagdkowanych w
okreslonej strukturze. Zgodnie z zaleceniami W3C, dane do WS oraz odpowiedzi
przekazywane sg za pomocg protokotu HTTP i z wykorzystaniem XML.

Zaplecze

Wydzielona cze$¢ portalu internetowego lub aplikacji mobilnej pozwalajgca na

zarzadzanie trescig, danymi i funkcjami portalu lub aplikacji mobilnej

NARODOWY

INSTYTUT

ZDROWIA

PUBLICZNEGO

PANSTWOWY INSTYTUT
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1. Wprowadzenie

1.1. Cele i zakres Strategii

Niniejsza Strategia bezpieczehstwa informatycznego w zakresie aplikacji mobilnych i portali
internetowych stanowi rozszerzenie Strategii Bezpieczenistwa Systeméw Informatycznych NIZP-
PZH. Jest zbiorem zasad majgcych na celu wiasciwe zarzadzanie portalami internetowymi i
aplikacjami mobilnymi udostepniajacymi dane i ustugi z Systeméw Informatycznych NIZP-PZH.

1.2. Wytgczenia i punkty styku

Zapisy niniejszej Strategii pozostajg w zgodzie z przyjetg przez Instytut Politykg Bezpieczenstwa
Ochrony Danych Osobowych zgodnie 8 20 rozporzgdzenia Rady Ministrow z dnia 12 kwietnia 2012
r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych. Strategia realizuje Polityke Bezpieczeristwa Ochrony Danych Osobowych
wskazujac standardy oraz wytyczne dla procedur stuzgce zapewnieniu bezpieczehstwu informacji
i danych przetwarzanych w systemach informatycznych Instytutu.

Strategia w zakresie oceny ryzyka bezpieczenstwa systemdw informatycznych Instytutu jest zgodna
z Polityka Zarzadzania Ryzykiem.

Niniejsza Strategia jest zgodna z Zatgcznikiem nr 2 do Zarzgdzenia Dyrektora Instytutu z dnia
4 czerwca 2020 ,Instrukcja zarzadzania system informatycznym stuzacym do przetwarzania
danych osobowych w Narodowym Instytucie Zdrowia Publicznego - Panstwowym Zaktadzie
Higieny” okreslajgcym szczegdtowe instrukcje dotyczace bezpieczehstwa systeméw stuzgcych do
przetwarzania danych osobowych.

1.3. Obszar stosowania

Za obszar stosowania Strategii traktuje sie pomieszczenia budynkéw bedgacych wiasnoscia
Instytutu lub zarzadzanych przez Instytut, w ktoérych zachodzi przetwarzanie danych, w tym
danych osobowych. Udostepnianie ustug w ramach systemoéw informatycznych oraz dostep do
systemow informatycznych Instytutu poprzez stanowiska robocze jak rowniez poprzez ustugi
udostepniane poprzez chmure prywatng lub publiczng NIZP PZH w zakresie ustug i danych
udostepnianych z Systemoéw Informatycznych NIZP PZH.

1.4. Odpowiedzialnos¢ za bezpieczenstwo systemow informatycznych
Strategia obowigzuje wszystkie osoby bedace administratorami oraz uzytkownikami systeméw
informatycznych Instytutu oraz sprawujgce nadzér nad stosowaniem Strategii w podleglych sobie

jednostkach.
NERGEDYY Projekt pn. ,,E-ATESTY uruchomienie e-ustug za posrednictwem dedykowanej aplikacji
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Szczegbtowy zakres odpowiedzialnosci w zakresie stosowania i utrzymania Strategii okreslono w
nadrzednej Strategii Bezpieczenstwa Systemoéw Informatycznych NIZP-PZH

2. Standardy bezpieczenstwa portali internetowych i aplikacji
mobilnych

2.1. Architektura i udostepnianie danych i ustug

Dane i ustugi moga by¢ udostepniane poprzez portale internetowe i aplikacje mobilne w sposoéb
wyizolowany od wewnetrznej sieci NIZP-PZH poprzez umieszczenie systemow zaplecza portali i
aplikacji mobilnych w strefie DMZ infrastruktury NIZP PZH.

Autentykacja aplikacji i portali z serwerami danych i ustug zaplecza powinna odbywac sie w sposéb
zapewniajgcy bezpieczny delegowany dostep zgodnie ze standardem OAuth w wersji 2.0 lub
rownowaznym dla wybranej technologii.

2.2. Wymagania funkcjonalne i pozafunkcjonalne

W  ponizszej tabeli zestawiono liste standardow bezpieczenstwa oraz zestaw wymagan
funkcjonalnych i pozafunkcjonalnych dla portali internetowych i aplikacji mobilnych
udostepniajgcych dane i ustugi NIZP PZH uzytkownikom zewnetrznym i wewnetrznym stosowanym
w celu zapewnienia wymaganego poziomu bezpieczenstwa dostepu do danych i ustug.

Wymagania te powinny zosta¢ zaadaptowane podczas okreslania wymagan funkcjonalnych i
pozafunkcjonanych dla wdrazanych przez NIZP-PZH portali internetowych i aplikacji mobilnych.

1. Autentykacja uzytkownikow i dostep do danych i ustug- okresla zasady dostepu
uzytkownikéw do danych i ustug

1.1.  Poziomy uwierzytelnienia uzytkownikéw zewnetrznych:
o Poziom 0 - uzytkownik nieuwierzytelniony
o Poziom 1 (uwierzytelnienie stabe) - uzytkownik uwierzytelniony kontem lokalnym
o Poziom 2 (uwierzytelnienie silne) - uzytkownik uwierzytelniony poswiadczeniami
globalnymi (LDAP lub Active Directory dla uzytkownikéw wewnetrznych, Wezet
Krajowy dla uzytkownikow zewnetrznych)

1.2.  Okreslenie poziomu dostepnosci danych i ustug dla poszczegélnych poziomow
uwierzytelnienia

2. Raporty bezpieczenstwa - okresla funkcjonalnosci zwigzane z definiowaniem i
generowaniem raportow bezpieczenstwa dla zapleczy (back-office) portali internetowych i
aplikacji mobilnych.

NERGEDYY Projekt pn. ,,E-ATESTY uruchomienie e-ustug za posrednictwem dedykowanej aplikacji
” . mobilnej wspieranej interoperacyjng platforma informatyczng” wspétfinansowanego ze
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2.1 Definiowanie i generowanie raportdéw bezpieczenstwa w zakresie okreslonym dla danego
systemu

2.2 Eksport raportéw bezpieczenstwa

2.3 Powiadomienia e-mail

3 Rejestry audytowe - okresla funkcjonalnosci zawigzane z przegladaniem rejestréw
audytowych z poziomu zapleczy (back-office) portali internetowych i aplikacji mobilnych.

3.1 Historia zmian uprawnien Uzytkownikéw (z doktadnoscig do roli): login, nazwisko, imie,
jednostka, komorka organizacyjna, grupa roél, rola, data nadania roli/grupy rol, data
odebrania roli/grupy.

3.2 Lista sesji Uzytkownikdéw zawierajgca liste wszystkich sesji Uzytkownikow, wraz z
informacjami: login, nazwisko, imig, jednostka, komoérka organizacyjna, data i godzina
poczatku sesji, data i godzina zakonczenia sesji (jezeli sesja juz zostata zakonczona), adres IP
komputera, na ktérym powstata sesja

3.3 Lista otwartych sesji: login, nazwisko, imie, jednostka, komorka organizacyjna, data /godzina
poczatku sesji wraz mozliwoscig wylogowania wszystkich zalogowanych uzytkownikow.

3.4 Lista kont Uzytkownikbw w Systemie: login, nazwisko, imie, jednostka, komodrka
organizacyjna, data zatozenia konta, data dezaktywacji konta, informacja czy konto aktywne,
do kiedy wazne, data zmiany hasta, data ostatniego logowania

3.5 Historia logowan: login, nazwisko, imie, jednostka, komérka organizacyjna, data i godzina
zalogowania, data i godzina wylogowania, czas logowania.

3.6 Historia zmian dotyczacych kont Uzytkownikoéw: zawierajgca wszystkie atrybuty konta
Uzytkownika (login, nazwisko, imie, adres e-mail, data zatozenia konta, data zablokowania
konta, czy aktywne, do kiedy wazne, data zmiany hasta) oraz powigzan konta Uzytkownika z
innymi obiektami (np. uprawnienia, sesje), wraz z datg i godzing zmiany oraz informacjg o

tym kto zmiane wykonat.
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