Opis Przedmiotu Zaméwienia

1. Opis ogdlny zamowienia

Przedmiotem zamowienia jest dostawa licencji, rozbudowa posiadanego systemu SIEM
opartego na architekturze ,Splunk Enterprise” wraz z ustugg serwisu i wsparcia technicznego.
Zamawiajacy planuje rozbudowe centralnego, wspodlnego dla wszystkich systeméw wezia
gromadzenia i korelacji zdarzen w sieci PGL LP z okresem obowigzywania od dnia
29.12.2022r.

1.1.

W ramach realizacji przedmiotu zamowienia konieczne jest wykonanie nastepujgcych
czynnosci:

1.1.1. Dostawa licencji dla posiadanego przez Zamawiajgcego oprogramowania klasy

+SIEM” wraz ze wsparciem producenta, liczonym od dnia uruchomienia licencji, w
infrastrukturze zamawiajgcego;

1.1.2. Konsultacje miedzy Zamawiajgcym a Wykonawcg w celu opracowania strategii

wdrozenia oraz analizy przedwdrozeniowe;;

1.1.3.  Wykonanie projektu technicznego rozbudowy w oparciu o istniejgcg architekture;
1.1.4. Prace wilasciwe zwigzanie z rozbudowg jak rowniez przygotowanie dokumentaciji

i instrukcji uzytkownika wdrozonego systemu;

1.1.5. Przeprowadzenie przez Wykonawce warsztatowego przekazania wiedzy;
1.1.6. Serwis oraz gwarancje wdrozonego rozwigzania w zakresie zdefiniowanym przez

1.2.

1.3.

1.4

1.5.

1.6.

Zamawiajgcego;

Uzyte w specyfikacji okreslenia wskazujgce znaki towarowe, patenty lub pochodzenie
przedmiotu zaméwienia nalezy odczytywaé wraz z wyrazami ,lub réwnowazne”.
Wykonawca oferujac przedmiot réwnowazny do opisywanego w specyfikacji jest
zobowigzany zachowa¢ rownowaznoS¢ w zakresie parametrow uzytkowych,
funkcjonalnych i jakosciowych, ktére muszg by¢ na poziomie nie nizszym od parametréw
wskazanych przez Zakfad Informatyki Laséow Panstwowych w stosunku do wersji
oprogramowania ,,Splunk Enterprise”.

W ramach realizacji przedmiotu zaméwienia Oferent przedstawi oferte na rozbudowe
systemu klasy SIEM ,Splunk Enterpise” Zamawiajgcego lub réwnowazne rozwigzanie na
warunkach opisanych w niniejszym dokumencie.

Oferowane oprogramowanie musi pochodzi¢ z oficjalnego kanatu dystrybucji producenta
na terenie Unii Europejskiej, a gwarancja musi pochodzi¢ od producenta i by¢ Swiadczona
przez sie¢ serwisowg producenta, réwniez na terenie Polski.

Oferent przedstawi w ofercie koszty min.: przygotowania projektu technicznego,
dokumentacji wdrozenia w oparciu o rozbudowe aktualnie dziatajgcego systemu przy
zatozeniu iz system bedzie spetniat wymagania zgodnie z opisem zamdwienia.
Wdrazany system musi zostac objety serwisem oraz wsparciem technicznym producenta
wdrazanego rozwigzania przez okres obowigzywania licencji od dnia jej uruchomienia
oraz serwisem i wsparciem technicznym Wykonawcy przez okres obowigzywania Umowy
zgodnie z warunkami Zamowienia.



1.7. Miejsce wdrozenia rozwigzania: Dyrekcija Generalna Laséw Panstwowych, Warszawa 02-
124 ul. Grojecka 127.

2. Opis srodowiska Zamawiajgcego.

2.1. Aktualnie wykorzystywane licencje przez Zamawiajgcego:

W srodowisku produkcyjnym Zamawiajgcego aktualnie wykorzystywana jest licencja wraz
ze wsparciem producenta zgodnie z nw. tabela:

Nazwa licencji: llos¢ GB/dzien: | Zakonczenie

kontraktu:
Splunk Enterprise - Term License with Standard | 30 29.12.2022r.
Success Plan - GB/day

2.2. Aktualne srodowisko aplikacji SIEM Zamawiajacego:

2.2.1. Zamawiajgcy aktualnie w $rodowisku produkcyjnym przeznaczyt dla aplikacji
»oplunk Enterprise” zasoby maszyn wirtualnych opartych o srodowisko VMware
ESXi 7.0, wilosci 2 szt. kazdy o parametrach CPU 32core (2proc x 16core 2,9GHz)
oraz RAM 128GB.

2.2.2.  Wdrozone rozwigzanie ,Splunk Enterprise” dziatajgce u Zamawiajgcego aktualnie
zbiera zdarzenia z rozwigzan takich jak: Active Directory, Syslog-ng oraz
centralnych urzadzen Firewall.

2.3. Infrastruktura zamawiajgcego przeznaczona na realizacje niniejszego postepowania:

2.3.1. Zamawiajgcy w celu realizacji postawionego zadania, udostepni Wykonawcy
wiasng infrastrukture, komponenty systemu SIEM mogg by¢ zainstalowane w
infrastrukturze PGL LP (Srodowisko wirtualne VMware ESXi 7.0 lub nowsze) oraz
zagwarantuje co najmniej trzy wydzielone serwery kazdy o parametrach CPU
32core / vCPU 64core 2,9GHz oraz sumaryczng pamiec nie wiekszg niz 352GB
RAM oraz dyski SSD obstugujgce min. 800 IOPS o pojemnosci 15TB na retencje
danych Hot, Warm przez okres 7 dni, Cold 30 dni oraz Archived (Frozen) z
wykluczeniem dyskéw SSD na okres 3 miesiecy.

2.3.2. W przypadku gdy oferowane rozwigzanie wymaga wiekszej ilosci zasobdéw
sprzetowych niz okresla Zamawiajgcy, Wykonawca dostarczy odpowiednig
platforme sprzetowo-programowg w oparciu o srodowisko wirtualnie VMware ESXi
7.0 lub nowsze wraz z odpowiednimi licencjami.



3. Opis zamawianych licencji dla rozwigzania posiadanego

3.1.

3.2.

W wyniku rozbudowy bedgcej przedmiotem postepowania, Zamawiajgcy oczekuje iz
bedzie posiadat licencje oprogramowania oraz pakiety ustug wsparcia producenta:

Nazwa licenciji: llos¢ Okres

GB/dzien: obowigzywania:
Splunk Enterprise - Term License with Standard | 250 24 miesigce
Success Plan - GB/day

Dostawa, licencji dla posiadanego przez Zamawiajgcego oprogramowania musi
obowigzywa¢ od dnia 29.12.2022r. oraz zapewnia¢ wsparcie producenta przez okres
minimum 24 miesiecy kalendarzowych, liczonych od dnia uruchomienia licencji w
infrastrukturze Zamawiajgcego.

4. Opis rozwigzania rownowaznego systemu klasy SIEM.

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

Rozwigzanie musi pochodzi¢ z oferty jednego producenta i by¢ systemem komercyjnym,
z zastrzezeniem iz nie moze to by¢ rozwigzanie typu ,open source”.

Rozwigzanie klasy SIEM musi znajdowa¢ sie w kwadracie ,Leaders” raportu Gartnera
.Magic Quadrant for Security Information and Event Management June 2022r.”

System SIEM musi istnie¢ na rynku co najmniej 5 lat oraz posiada¢ wsparcie techniczne
producenta w jezyku polskim.

Oferowane rozwigzanie musi umozliwi¢ wykorzystanie w innych obszarach niz
zarzadzanie informacjg bezpieczenstwa w oparciu o wspdlne dane w szczegdlnosci w
zakresie: monitorowania ustug, wydajnosci aplikacji.

W przypadku zaoferowania przez Wykonawce oprogramowania réwnowaznego,
Wykonawca dokona migracji danych z obecnie uzywanego rozwigzania SIEM ,Splunk
Enterprise” oraz dostosuje strukture oprogramowania rownowaznego do dziatajgcego
systemu oraz zastosowanych w nim rozwigzan w infrastrukturze Zamawiajgcego.

W przypadku, gdy zaoferowany przez Wykonawce produkt rownowazny nie bedzie
wiasciwie dziata¢ ze sprzetem i oprogramowaniem funkcjonujgcym u Zamawiajgcego lub
spowoduje zakiécenia w funkcjonowaniu pracy srodowiska sprzetowo-programowego
Zamawiajgcego, Wykonawca pokryje wszystkie koszty zwigzane z przywrdéceniem i
sprawnym dziataniem infrastruktury sprzetowo-programowej oraz na wiasny koszt
dokona niezbednych modyfikacji przywracajgcych wtasciwe dziatanie sSrodowiska
sprzetowo-programowego  Zamawiajgcego  rowniez  po  usunieciu  produktu
réwnowaznego.

Oprogramowanie réwnowazne nie moze powodowac utraty kompatybilno$ci oraz
wsparcia producentow innego uzywanego i wspotpracujgcego z nim oprogramowania.

Wymagania funkcjonalnie dla rozwigzania rownowaznego systemu klasy SIEM:

4.8.1. Zaoferowane rozwigzanie musi umozliwia¢ Zamawiajgcemu skalowalno$c¢ ,
rozbudowe architektury w przypadku wzrostu wymagan wydajnosciowych i



4.8.2.

4.8.3.

4.8.4.

4.8.5.

4.8.6.

4.8.7.

4.8.8.

4.8.9.

4.8.10.

4.8.11.

4.8.12.

4.8.13.

4.8.13.1.

pojemnosciowych wynikajgcych z przekazywania, gromadzenia oraz
zwiekszania poziomu szczegotowosci logowanych zdarzen (logéw / danych).
Musi istnie¢ mozliwos¢ rozbudowy srodowiska o dodatkowe wezly
poprawiajgce wydajno$¢ systemu bez koniecznosci zakupu dodatkowych
licencji lub modutow.
Zaoferowany System musi pozwala¢ na podtgczenie dodatkowej przestrzeni
dyskowej w celu przechowywania danych archiwalnych.
Rozwigzanie musi posiada¢ mozliwosé planowanego przenoszenia danych
na podstawie czasu lub okresu na pamieci masowe nizszego poziomu.
Rozwigzanie nie moze powodowac utraty danych w przypadku przekroczenia
limitu dziennego pobierania logéw w odniesieniu do wykorzystywanej licencji
w danym momencie.
System musi umozliwiac integracje danych gromadzonych z réznych zrédet,
przetwarzane dane powinny by¢ dostepne jako spéjna informacja na poziomie
analizy zdarzen.
Zaoferowany system musi posiada¢ mechanizm uniemozliwiajgcy usuwanie
catosci lub czesci logéow, danych przez nieuprawnionych uzytkownikow.
Dostep do danych musi by¢ dostepny tylko dla uprawnionych,
uwierzytelnionych uzytkownikéw.
Rozwigzanie musi wspieraC geolokalizacje zdarzen na bazie adresow IP.
Dane geolokalizacyjne dla zdarzen majg stuzy¢ do prezentacji na mapie, jak
réwniez umozliwia¢ ich wykorzystanie w wyszukiwaniu wartosci pdl oraz w
regutach korelacyjnych.
Tabele i wykresy prezentowane na bazie dostarczonych logow / danych
muszg posiadac funkcje drgzenia w dot, tzn. po zaznaczeniu danej pozycji w
tabeli lub wykresie, interfejs powinien pokazywa¢ odpowiadajgce im logi /
dane.
Rozwigzanie powinno pozwala¢ na analize standardowych logow
infrastrukturalnych generowanych przez systemy operacyjne, firewalle,
urzgdzenia sieciowe (przetgczniki, routery, loadbalancery, itd.) systemy
bezpieczehstwa IPS/IDS/ Application & URL Filtering / Anti-Bot, WAF itd.
Rozwigzanie powinno pozwalaé na analize niestandardowych logéw
wygenerowanych przez aplikacje wtasne.
System musi posiada¢ mozliwos¢ przesytania, parsowania, korelowania i
przechowywania logéw i innych danych z co najmniej z nastepujgcych zrédet:
Cisco ASA, F5 , A10, CISCO (przefgczniki, routery, firewalle), systemu
operacyjne (Red Hat, Microsoft Windows), ustugi serwerowe (DNS, DHCP,
WWW (Apache, IIS)), Oracle, SQL Server, Vmware vSphere, Logi Windows
Events (Logi Application, Security, System | inne) , logi z ruchu sieciowego
poprzez Netflow.
Zaoferowane rozwigzanie musi umozliwia¢ pobieranie logéw / danych
zapisanych w plikach (dziennikach systemowych / aplikacyjnych) jak réwniez
w postaci komunikatéw przechwytywanych z portéw TCP/UDP oraz z
wykorzystaniem nastepujgcych mechanizmow:
Wysytanie logéw / danych ze zrédiowego systemu na wskazany port
TCP/UDP serwera, bedacego cze$cig wdrazanego rozwigzania (np.

syslog),



4.8.13.2.

4.8.13.3.

4.8.13.4.

4.8.14.

4.8.14.1.

4.8.14.2.

4.8.14.3.

4.8.14.4.

4.8.14.5.

4.8.14.6.

4.8.14.7.

4.8.14.8.

4.8.14.9.

4.8.15.

4.8.16.

4.8.17.

Rozwigzanie musi wspiera¢ zbieranie danych w formacie CEF oraz
przyjmowanie logoéw z Syslog Relay,

Wskazanie w interfejsie uzytkownika wdrazanego rozwigzania Systemu na
znajdujacy sie lokalnie plik / katalog,

Wykonywanie przez zaoferowane rozwigzania zapytan SQL w
zewnetrznych bazach danych i pobieranie wynikow zapytan. Alternatywnie
musi istnie¢ mozliwos¢ komunikacji z bazami danych w standardzie JDBC
lub ODBC,

Rozwigzanie musi umozliwiaé nastepujgce funkcje dotyczace pracy nad

logami:
Rozwigzanie musi umozliwia¢ parsowanie logéw o dtugosci co najmniej 10
000 znakow oraz zawierajgcych wiecej niz jedng linie,
Rozwigzanie musi umozliwia¢ tworzenie bazy definicji formatow logow,
Rozwigzanie musi wyszukiwaé czas zdarzenia (timestamp) z
analizowanego logu i wykorzystywaé go do regut korelacyjnych,
Rozwigzanie musi umozliwia¢ wyszukiwanie zdarzeh w logach/danych o
zadanych wartosciach pdl, w oparciu o wyrazenia regularne (REGEX) lub
gotowych wzorcow wyboru np: adres |IP zrédtowy/docelowy, port, protokot,
Rozwigzanie musi umozliwiaé tworzenie alertéw/powiadomien po wykryciu
zdarzenia wynikajgcego z korelacji danych, wykonanych przez regute
korelacyjna,
System musi umozliwia¢ tworzenie regut korelacyjnych na bazie
parsowanych logéw/danych z réznych zrodet, oraz korelowa¢ dane w
czasie rzeczywistym,
Reguly korelacji powinny by¢ tworzone i zarzgdzane w interfejsie systemu,
bez potrzeby uzycia dodatkowych narzedzi firm trzecich,
Rozwigzanie musi umozliwiaé wykrywanie sytuacji niestandardowe;
niezgodnej z poprzednio zarejestrowanym wzorcem (np. w celu wykrycia
ataku DOS, wykrycia wewnetrznego ruchu sieciowego ktory wczesniej nie
wystepowat, uruchomienia nowej niewystepujgcej wczeéniej aplikacji,
pojawienia sie nowego uzytkownika itp),
Zaoferowane rozwigzanie musi umozliwiaé tatwe i samodzielne tworzenie
regut  parsowania logow/danych, tworzenie  widokéw/raportow
kolejnych/nowych dowolnych ZzZrédet danych, przez pracownikow
Zamawiajgcego po przeprowadzonych szkoleniach oraz warsztatowe
przekazanie wiedzy.

Rozwigzanie musi posiadac¢ nastepujgce funkcje dotyczace raportowania: W
zaoferowanym Systemie musi istnieC mozliwos¢ tworzenia wiasnych
raportow, zarowno w formie tekstowej jak i reprezentacji graficznej, a takze
automatycznego, cyklicznego wysytania raportow wiadomoscig e-mail, w
postaci PDF.

Rozwigzanie musi zapewnié rozliczno$é dziatan uzytkownikéw, w
szczegolnosci rejestrowanie dostepu do przetwarzanych logéw/danych.
Rozwigzanie musi umozliwiaé odseparowanie $rodowiska pracy
uzytkownikéw o roznych rolach.



4.8.18.

4.8.19.

4.8.20.

4.8.21.

4.8.22.

4.8.23.

4.8.24.

4.8.25.

4.8.26.

4.8.27.

4.8.28.

Musi istnie¢ mozliwo$s¢ wzbogacania danych pochodzacych z logéw, o
informacje zawarte w zewnetrznych repozytoriach: Katalogi LDAP, Bazy
danych, Dane geolokalizacyjne.

System musi umozliwia¢ korelacje zdarzeh pochodzgcych z rdznych
systeméw zrédtowych na podstawie dowolnych pél i zmiennych logu lub
dowolnych innych danych wzbogacajgcych log (dane o tozsamo$ci,
geolokalizacja, dane o zasobach).

Rozwigzanie musi wspiera¢ geolokalizacje zdarzehn na bazie adresow IP.
Dane geolokalizacyjne dla zdarzeh majg stuzy¢ do prezentacji na mapie, jak
rowniez umozliwia¢ ich wykorzystanie w wyszukiwaniu wartosci pdl oraz w
regutach korelacyjnych.

System musi umozliwia¢ tworzenie regut korelacyjnych przy uzyciu zaréwno
narzedzi graficznych GUI jak i jezyka zapytan charakterystycznego dla
danego systemu SIEM.

Musi istnie¢ mozliwos¢ zastosowania regut korelacyjnych dla danych
historycznych w celu wykrycia podobnych zdarzen w przesztoSci.

System musi umozliwia¢ tworzenie regut korelacyjnych o dtugim okresie
dziatania. Okres ten nie moze by¢ ograniczany zadnymi innymi limitami, poza
dostepnoscig danych w systemie.

Wynikiem dziatania reguty korelacyjnej powinno by¢ utworzenie alarmu lub
zwiekszenie wspotczynnika ryzyka zwigzanego z obiektem uczestniczgcym w
zdarzeniu (uzytkownik, host, port itp.).

System musi posiada¢ mozliwosé automatycznego reagowania na zdarzenie
oraz powiadamiania administratorow. Musi istnie¢ mozliwos¢ wystania email
oraz mozliwosé konfigurowania innych akcji w postaci skryptéw, do ktérych
moze byC przekazywana dowolna liczba argumentow na podstawie tresci
alarmu.

Musi istnie¢ mozliwos¢ filtracji, alarmowania i korelowania w oparciu o dane
geolokalizacyjne np. kraj lub miasto.

System musi umozliwia¢ prezentacje zdarzeh zwigzanych z uzytkownikiem
niezaleznie od tego z jakiego konta korzystat. Musi istnie¢ mozliwo$¢ filtracji,
alarmowania i korelowania w oparciu o te dane.

System musi umozliwia¢ korzystanie z zewnetrznych wskaznikow
kompromitacji (ang. 10C).



5. Opis ustug dla rozbudowy rozwigzania posiadanego ,Splunk Enterprise”

5.1. Zakres rozbudowy systemu posiadanego ,Splunk Enterpirse”:

5.1.1.

5.1.2.

5.1.3.

5.1.4.

5.1.5.

5.1.6.

Dostawa i rozbudowa posiadanej przez Zamawiajgcego licencji na
Oprogramowanie ,Splunk Enterprise” zgodnie z pkt 3. do wersji umozliwiajgcej
obstuge wskazanych przez zamawiajgcego zrodet oraz przyrost danych na
poziomie zgodnym z dostarczong licencjg oraz retencje na poziomie wskazanym w
pkt. 2.3.1.;

Wykonawca dostarczy niezbedne pakiety wsparcia producenta na catos¢
rozwigzania wazne przez caty okres obowigzywania Licencji.

Rekonfiguracja aktualnie dziatajgcego srodowiska w tym dostosowanie platformy
do zbierania zdarzen z nw. zrodet;

Zapewnienie logowania danych ze zrddet: Centralnie Firewall, Active Directory,
DNS, Urzadzenia brzegowe z oddziatow terenowych na terenie kraju, ochrona
Endpoint, EMM, NSX, VMware, Serwery Pocztowe, Serwery Spam-u, urzgdzenia
sieciowe Cisco, Cisco ISE, Ubiquity, syslog-ng, logi systemowe Windows Server,
logi systemowe Linux, logi web serwisow (gtdwnie Apache/Tomcat), Radius, Active
Identity, Wtasne dedykowane rozwigzania systemowe.

Architektura systemu musi by¢ tak dostosowana aby zapewni¢ optymalng
wydajnos¢ i skalowalno$é uwzgledniajgc min. 1 serwer stuzgcy do przeszukiwania
zbioréw oraz 2 serwery odpowiedzialne za indeksowanie danych. Zamawiajgcy
szacuje iz 80% ruchu zdarzen bedzie generowanie z 5 systeméw tj. Firewall
Centralny, Active Directory, oraz urzgdzenia brzegowe klasy UTM oddziatow
terenowych zamawiajgcego w ilosci ~ 500 szt. scentralizowane do jednego
repozytorium w wezle centralnym wraz z ochrong Endpoint.

Zapewnienie wsparcia technicznego i serwisu gwarancyjnego Wykonawcy przez
caly okres obowigzywania Umowy dla rozbudowanego rozwigzania.

5.2. Prace wiasciwe zwigzane z rozbudowg systemu posiadanego ,Splunk Enterprise”:

5.2.1.

5.2.2.

5.2.3.

Wykonawca po podpisaniu Umowy w maksymalnym terminie do 5 dni roboczych
dostarczy Zamawiajgcemu licencje na oprogramowanie.

Wykonawca w maksymalnym terminie do 5 dni roboczych od zawarcia Umowy
przeprowadzi analize przedwdrozeniowg w ramach rozbudowy srodowiska wraz z
Zamawiajgcym (Administratorzy EI.C, Administratorzy Systemoéw Centralnych)
konsultacje majgce na celu opracowanie strategii wdrazania oraz omowienie
infrastruktury Zamawiajgcego. Czas konsultacji w wymiarze nie dtuzszym niz 8
godzin. roboczych.

Wykonawca w maksymalnym terminie 10 dni roboczych od przeprowadzenia
analizy przedwdrozeniowej, o ktorej mowa w pkt. 5.2.2. wykona projekt techniczny
obejmujgcy zakresem zmiany jakie bedg wymagane w celu osiggniecia najbardziej
optymalnej pod wzgledem szybkosci dziatania i niezawodnosci topologii
rozwigzania oraz sposoby implementacji zrodet danych. Wykonawca rowniez
opracuje scenariusze testow akceptacyjnych, plan testow, ktory musi byc¢
zatwierdzony przez Zamawiajgcego.



5.2.4.

5.2.5.

5.2.6.

5.2.7.

5.2.8.

5.2.9.

Wykonawca w maksymalnym terminie do 15 dni roboczych od dostarczenia
projektu technicznego oraz scenariuszy testéw akceptacyjnych , zainstaluje i
skonfiguruje wszystkie komponenty zgodnie 2z opracowanym projektem
technicznym w ramach rozbudowy srodowiska.

Wykonawca w maksymalnym terminie do 2 dni roboczych od przeprowadzenia
rozbudowy srodowiska, o ktorym mowa w pkt 5.2.4 przeprowadzi w obecnosci
przedstawicieli Zamawiajgcego Testy akceptacyjne dla wdrozonego rozwigzania.
Pozytywny wynik Testow akceptacyjnych bedzie stanowit podstawe odbioru
wdrozenia przez Zamawiajgcego.

Wykonawca w maksymalnym terminie do 7 dni roboczych od przeprowadzenia
wdrozenia, o ktérym mowa w pkt 5.2.5 wykona szczegolowg dokumentacje
powykonawczg zawierajgcg doktadny opis architektury, instalacji i konfiguracji
systemu SIEM. Dokumentacja powykonawcza bedzie zawierata szczegdtowy opis
zastosowanych rozwigzan. Dokumenty zostang dostarczone Zamawiajagcemu w
jezyku polskim, w wersji elektronicznej na wskazany adres zgodnie z trescig
Umowy.

Wykonawca w maksymalnym terminie do 14 dni roboczych od przeprowadzenia
wdrozenia, o ktérym mowa w pkt 5.2.5 przeprowadzi szkolenie oraz warsztatowe
przekazanie wiedzy zgodnie z wymaganiami Zamawiajgcego.

Wykonawca bedzie swiadczyt ustugi wsparcia dla rozbudowanego Srodowiska w
okresie rownym okresowi obowigzywania licencji z zastrzezeniem iz okres nie
bedzie mniejszy niz 24 miesigce od dnia jej uruchomienia w $rodowisku
Zamawiajgcego.

Do powyzszych okreséw realizacji zamoéwienia nie wlicza sie termindw
przewidzianych na czynnosci Zamawiajgcego takie jak procedury odbioru, oraz
procedura udostepniania dostepow VPN.

5.3. Warunki licencjonowania oraz system gwarancyjny systemu ,Splunk Enterprise” lub
réGwnowaznego:

5.3.1.

5.3.2.

Wykonawca wraz z dostawg licencji przekaze warunki gwaranciji i procedury awarii,
dostepne kanaty komunikacyjne z serwisem Producenta i Wykonawcy.

Wykonawca w ramach realizacji Umowy zapewni Zamawiajgcemu:

5.3.2.1. Wsparcie wykonawcy oraz serwis wdrozonego systemu zgodnie z okresem

obowigzywania Umowy.

5.3.2.2. Wykonawca w ramach wsparcia zapewni Zamawiajgcemu 24 godziny

konsultacji w formie telefonicznej lub na wskazany przez Wykonawce adres
e-mail w skali miesigca przez caty okres obowigzywania Umowy.

5.3.2.3. Przyjmowanie w ramach serwisu zgtoszeh Zamawiajgcego przez 24 godziny

na dobe, 7 dni w tygodniu.

5.3.2.4. Czas naprawy nie moze przekroczy¢ dwudziestu czterech godzin liczonych

od chwili wystania zgtoszenia w dni robocze, zgtoszenia wystane w ostatni
dzien tygodnia roboczego zrealizowane bedg w najblizszy dzien roboczy do
godz.: 15:00. Czas naprawy rozumiany jest jako czas usunigcia przez
Wykonawce zgtoszonego przez Zamawiajgcego problemu liczonego od chwili
przekazania informacji Wykonawcy w formie elektronicznej lub telefoniczne;j
na wskazane przez Wykonawce zZrodfa kontaktu.



5.3.2.5.

5.3.2.6.

5.3.2.7.

Mozliwo$¢ aktualizacji oprogramowania w tym poprawek bezpieczenstwa
przez dostep do zasobdéw producenta.

Bezposredni i wolny od dodatkowych optat dostep do pomocy technicznej
producenta przez telefon, e-mail, w jezyku Polskim oraz serwis WWW,
w zakresie rozwigzywania problemoéw zwigzanych z biezgcg eksploatacjg
systemu w trybie catodobowym w kazdy dzien tygodnia 24/7/365.

Mozliwo$¢ pobrania bezposrednio od producenta nowych wydan
oprogramowania, w ramach ogolnie dostepnej oferty producenta.

5.3.3. W okresie obowigzywania gwarancji, Wykonawca bedzie swiadczyt ustugi wsparcia
przez wykwalifikowanych pracownikow, posiadajgcych ugruntowang wiedze
potwierdzong certyfikatami w zakresie systemu bedgcego przedmiotem Umowy.

5.3.4. Stosowanie praw wynikajgcych z udzielonej gwarancji nie wytgcza stosowania
uprawnien Zamawiajgcego wynikajacych z rekojmi za wady.

5.3.5. Jezeli wykorzystanie ktérejkolwiek z wymienionych w OPZ funkcjonalno$ci wymaga
zastosowania dodatkowej licencji lub oprogramowania, to nalezy je dostarczyc.

5.4. Warsztatowe przekazanie wiedzy wraz ze szkoleniem dla rozbudowy systemu ,Splunk

Enterprise”:

5.4.1. Wykonawca przeprowadzi szkolenie powdrozeniowe obejmujgce zakresem,
konfiguracje, zarzadzanie, rozwigzywanie probleméw dostarczonego i wdrozonego
systemu u Zamawiajgcego zgodnie z nastepujgcymi wymaganiami:

54.1.1.
54.1.2.

54.1.3.

54.1.4.

54.1.5.
54.1.6.

54.1.7.

Liczba uczestnikéw — do 8 osodb;

Program szkolenia musi zawiera¢ catos¢ zagadnien obejmujgcych,
zaawansowane administrowanie wdrozonym systemem wraz z rozbudowg
architektury, analize gromadzonych danych oraz zapewni¢ umiejetnosci i
wiedze niezbedng w tym zakresie;

Szkolenie zostanie przeprowadzone w lokalizacji Zamawiajgcego w miejscu
wdrozenia rozwigzania lub w formie Zdalnej na srodowisku produkcyjnym
oraz na srodowisku szkoleniowym przygotowanym przez Wykonawce w celu
omowienia elementéw wrazliwych mogacych doprowadzi¢ do uszkodzenia
Srodowiska produkcyjnego Zamawiajgcego;

Wszyscy uczestnicy szkolenia muszg otrzymac¢ materiaty szkoleniowe w
jezyku polskim lub angielskim, w formie papierowej lub elektronicznej w
formacie PDF;

Prowadzenie szkolenia przez wykfadowcdéw musi odby¢ sie w jezyku polskim;
Wykonawca pokryje wszelkie koszty zwigzane z dojazdem, pobytem oraz
wyzywieniem i zakwaterowaniem wykfadowcow, ktorzy bedg prowadzili
szkolenie.

Wykonawca zobowigzany bedzie do przeprowadzenia szkolenia zgodnie z
zatwierdzonym przez Zamawiajgcego szczegétowym zakresem tematycznym
i harmonogramem.

5.4.2. Wszyscy uczestnicy szkolenia otrzymajg zaswiadczenia w formie certyfikatu
potwierdzajgce ukonczenie szkolenia.



6. Opis ustug dla rozwigzania rownowaznego systemu klasy SIEM.

6.1. Zakres prac zwigzanych z wdrozeniem rozwigzania rownowaznego:

6.1.1.Wykonawca dostarczy niezbedne licencje i pakiety wsparcia producenta

réwnowazne na catos¢ rozwigzania wazne przez caly okres obowigzywania Licencji.

6.1.2.Migracja danych i ustawien aktualnie dziatajgcego systemu klasy SIEM oraz

dostosowanie platformy do zbierania zdarzen z nw. zrodet;

6.1.3.Zapewnienie logowania danych ze zrodet: Centralnie Firewall, Active Directory,

DNS, Urzadzenia brzegowe z oddziatéw terenowych na terenie kraju, ochrona
Endpoint, EMM, NSX, VMware, Serwery Pocztowe, Serwery Spam-u, urzgdzenia
sieciowe Cisco, Cisco ISE, Ubiquity, syslog-ng, logi systemowe Windows Server,
logi systemowe Linux, logi web serwiséw (gtéwnie Apache/Tomcat), Radius, Active
Identity, Wtasne dedykowane rozwigzania systemowe.

6.1.4.Architektura systemu musi by¢ tak dostosowana aby zapewni¢ optymalng

wydajnos¢ i skalowalnosé uwzgledniajgc min. 1 serwer stuzacy do przeszukiwania
zbioréw oraz 2 serwery odpowiedzialne za indeksowanie danych. Zamawiajgcy
szacuje iz 80% ruchu zdarzen bedzie generowanie z 5 systeméw tj. Firewall
Centralny, Active Directory, oraz urzadzenia brzegowe klasy UTM oddziatéw
terenowych zamawiajgcego w ilosci ~ 500 szt. scentralizowane do jednego
repozytorium w wezle centralnym wraz z ochrong Endpoint.

6.1.5.Zapewnienie wsparcia technicznego i serwisu gwarancyjnego Wykonawcy przez

caly okres obowigzywania Umowy dla rozbudowanego rozwigzania.

6.2. Prace wtasciwe zwigzane z wdrozeniem rozwigzania rbwnowaznego:

6.2.1.

6.2.2.

6.2.3.

6.2.4.

6.2.5.

Wykonawca niezwtocznie po podpisaniu Umowy w maksymalnym terminie do 5 dni
roboczych dostarczy Zamawiajgcemu licencje na oprogramowanie rownowazne.
Wykonawca w maksymalnym terminie do 14 dni roboczych od podpisania Umowy
przeprowadzi szkolenie certyfikowane oraz warsztatowe przekazanie wiedzy
zgodnie z wymaganiami Zamawiajgcego.

Wykonawca w maksymalnym terminie do 6 dni roboczych od zawarcia Umowy
przeprowadzi analize przedwdrozeniowg w ramach wdrozenia rozwigzania
rownowaznego wraz z Zamawiajgcym (Administratorzy EI.C, Administratorzy
Systeméw Centralnych) konsultacje majgce na celu opracowanie strategii
wdrazania oraz omoéwienie infrastruktury Zamawiajgcego. Czas konsultacji w
wymiarze nie diuzszym niz 8 godzin. roboczych.

Wykonawca w maksymalnym terminie 11 dni roboczych od przeprowadzenia
analizy przedwdrozeniowej, o ktorej mowa w pkt. 6.2.3 wykona projekt techniczny
obejmujgcy zakresem zmiany jakie bedg wymagane w celu osiggniecia najbardziej
optymalnej pod wzgledem szybkosci dziatania i niezawodnosci topologii
rozwigzania oraz sposoby implementacji zrédet danych oraz migracji danych z
posiadanego przez Zamawiajgcego oprogramowania klasy SIEM. Wykonawca
réwniez opracuje scenariusze testéw akceptacyjnych, plan testow, ktéry musi by¢
zatwierdzony przez Zamawiajgcego.

Wykonawca w maksymalnym terminie do 16 dni roboczych od dostarczenia
projektu technicznego oraz scenariuszy testow akceptacyjnych , zainstaluje i
skonfiguruje wszystkie komponenty zgodnie z opracowanym projektem



6.2.6.

6.2.7.

6.2.8.

6.2.9.

6.2.10.

technicznym w ramach wdrozenia srodowiska wraz z migracjg danych z systemu
obecnie uzywanego przez Zamawiajgcego.

Wykonawca w maksymalnym terminie do 2 dni roboczych od przeprowadzenia
rozbudowy $rodowiska, o ktérej mowa w pkt 6.2.5 przeprowadzi w obecnosci
przedstawicieli Zamawiajgcego Testy akceptacyjne dla wdrozonego srodowiska.
Pozytywny wynik Testéw akceptacyjnych bedzie stanowit podstawe do odbioru
wdrozonego rozwigzania przez Zamawiajgcego.

Wykonawca w maksymalnym terminie do 7 dni roboczych przeprowadzenia
wdrozenia, o ktorym mowa w pkt 6.2.5 opracuje szczegétowg dokumentacje
powykonawczg zawierajgcg doktadny opis architektury, instalacji i konfiguracji
systemu SIEM. Dokumentacja powykonawcza bedzie zawierata szczegdtowy opis
zastosowanych rozwigzan. Dokumenty zostang dostarczone Zamawiajagcemu w
jezyku polskim, w wersji elektronicznej na wskazany adres zgodnie z trescig
Umowy.

Wykonawca w maksymalnym terminie do 14 dni roboczych od przeprowadzenia
wdrozenia, o ktérym mowa w pkt 6.2.5 przeprowadzi szkolenie powdrozeniowe oraz
warsztatowe przekazanie wiedzy zgodnie z wymaganiami Zamawiajgcego.
Wykonawca bedzie swiadczyt ustugi wsparcia dla wdrozonego rozwigzania
réwnowaznego w okresie rownym okresowi obowigzywania licencji z zastrzezeniem
iz okres nie bedzie mniejszy niz 24 miesigce od dnia jej uruchomienia w srodowisku
Zamawiajgcego.

Do powyzszych okreséw realizacji zamowienia nie wlicza sie termindw
przewidzianych na czynnosci Zamawiajgcego takie jak procedury odbioru, oraz
procedura udostepniania dostepow VPN.

6.3. Warsztatowe przekazanie wiedzy wraz ze szkoleniem dla rozwigzania réwnowaznego:

6.3.1.

Wykonawca przeprowadzi szkolenie obejmujgce zakresem, konfiguracje,
zarzadzanie, rozwigzywanie problemow dostarczonego i wdrozonego systemu u
Zamawiajgcego oraz Szkolenie Certyfikowane przez autoryzowany osrodek
szkoleniowy na terenie RP dla oferowanego rozwigzania rownowaznego zgodnie z
nastepujgcymi wymaganiami:

6.3.1.1. Liczba uczestnikbw szkolenia  powdrozeniowego oraz szkolenia

certyfikowanego — do 8 oséb;

6.3.1.2. Program szkolenia musi zawiera¢ cato$¢ zagadnien obejmujgcych,

podstawowg administracje, zaawansowane administrowanie wdrozonym
systemem wraz z rozbudowg architektury, analize gromadzonych danych
oraz zapewni¢ umiejetnosci i wiedze niezbedng w tym zakresie;

6.3.1.3. Szkolenie powdrozeniowe zostanie przeprowadzone w lokalizacji

Zamawiajgcego W miejscu wdrozenia rozwigzania lub w formie Zdalnej na
Srodowisku produkcyjnym oraz na srodowisku szkoleniowym przygotowanym
przez Wykonawce w celu omowienia elementéw wrazliwych mogacych
doprowadzi¢ do uszkodzenia srodowiska produkcyjnego Zamawiajgcego;

6.3.1.4. Szkolenie  certyfikowane dla produktéw producenta rozwigzania

rbwnowaznego zostanie przeprowadzone przez autoryzowany osrodek
szkoleniowy w formule Zdalnej lub w autoryzowanym osrodku szkoleniowym
na terenie Polski obejmujgcy zakresem pkt. 6.3.1.2;



6.3.1.5.

6.3.1.6.
6.3.1.7.

6.3.1.8.

Wszyscy uczestnicy szkolenia muszg otrzymac¢ materiaty szkoleniowe w
jezyku polskim lub angielskim, w formie papierowej lub elektronicznej w
formacie PDF;

Prowadzenie szkolenia przez wyktadowcéw musi odbyc¢ sie w jezyku polskim;
Wykonawca pokryje wszelkie koszty zwigzane z dojazdem, pobytem oraz
wyzywieniem i zakwaterowaniem wyktadowcow, ktérzy bedg prowadzili
szkolenie.

Wykonawca zobowigzany bedzie do przeprowadzenia szkolenia zgodnie z
zatwierdzonym przez Zamawiajgcego szczegétowym zakresem tematycznym
i harmonogramem.

6.3.2. Wszyscy uczestnicy szkolenia otrzymajg zaswiadczenia w formie certyfikatu
potwierdzajgce ukonczenie szkolenia.



