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OPIS PRZEDMIOTU ZAMOWIENIA

1. DZIALANIE
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Postepowanie 104 Zakup sprzetu komputerowego: system UTM + IPS + wraz z licencjq
Element 101  Opis przedmiotu zamdwienia
Wersja 1 2022-10-06

2. OPIS SYTEMU UTM + IPS + WRAZ Z LICENCJA

Minimalne wymaganie techniczne dla pojedynczego urzadzenia typu firewall.
W ramach postepowania nalezy dostarczy¢ 2 zestawy

1. Wydajnos¢ firewalla IPv4 dla pakietow o wielkosci 1518/512/64B — 12/12/12 Gbps
2. Wydajnos¢ modutu IPS — 9Gbps
3. llo$¢ jednoczesnych potaczen — 6 000 000
4. llo$¢ nowych potaczen na sekunde — 200 000
5. Wydajnos¢ VPN IPSec - 10 Gbps
6. llo$¢ jednoczesnych tuneli IPsec — 13 000
7. Mozliwo$¢ utworzenia 40 000 polityk bezpieczenstwa
8. llo$¢ tuneli SSL VPN — min. 100. Mozliwo$¢ licencyjnego rozszerzenia do 2000. Jezeli funkcjonalno$¢ SSL VPN wymaga
licencii to nalezy dostarczy¢ wraz z urzadzeniem licencje na obstuge minimum 100 réwnolegtych sesji SSL VPN
9. Urzadzenie wyposazone w redundantne zasilacze typy 230V AC z mozliwo$cig wymiany w trakcie pracy urzadzenia (ang.
hot-swap). Nie dopuszcza sig rozwigzan z zewnetrznym redundantnym zasilaczem.
10.  Urzadzenie wyposazone w 3 moduty wentylatora z mozliwo$cig wymiany w trakcie pracy urzadzenia (ang. hot-swap)
11.  Dedykowany system operacyjny firewalla opracowany przez producenta urzadzenia.
Procesor wielordzeniowy.
Pamie¢ RAM minimum 8GB.
MTBF minimum 25 lat.
Zakres wilgotnosci pracy co najmniej 5% - 95%.
Waga urzadzenia nie wigksza niz 9kg.
Mozliwo$¢ montazu w stelazu/szafie 19”.
Wysokos¢ maksymalna 1U.
12.  Architektura systemu - dedykowana platforma sprzetowa opracowana przez producenta wykorzystujacej wielordzeniowa,
architekture sprzetowa.
13.  Urzadzenie musi posiadac nastepujaca ilos¢ interfejsow:
e  Minimum 4 porty 10G SFP+. Obstuga modutéw optycznych 10G-SR, 10G-LR
o  Minimum 6 portéw 1G SFP. Obstuga modutéw optycznych 1G-SX, 1G-LX
e  Minimum 12 portow 10/100/1000Base-T
° dedykowany port konsoli zgodny ze standardem RS-232
° urzadzenie musi posiada¢ wbudowany port USB, pozwalajacy na podiaczenie zewnetrznej pamieci FLASH w
celu przechowywania obrazéw systemu operacyjnego, plikéw konfiguracyjnych lub certyfikatow elektronicznych
° dedykowany port zarzadzajacy out-of-band Ethernet 10/100/1000Base-T
14.  Mozliwos¢ uruchomienia firewalla w trybie routingu, transparentnym lub hybrydowym (oba tryby uruchomione
jednoczesnie).
15. Mechanizmy ochrony sieci IP w wersji IPV6.
16.  Obstuga protokotdw routingu dla IPv6: BGP4+, IS-ISv6, OSPFv3 oraz RIPng.
17.  Obstuga protokotéw routingu dla IPv4: RIP, OSPF, BGP, IS-IS, obstuga rutingu multicast'owego (MSDP, PM-DM, PM-SM,
IGMP oraz statycznego rutingu multicastowego)
18.  Mozliwo$¢ uruchomienia funkcjonalnosci IPS, AV, URL filtering oraz AS. Wraz z urzadzeniem ma by¢ dostarczona
subskrypcja na aktualizacje wszystkich funkcjonalnosci UTM minimum na 3 lata.
19.  Mozliwo$¢ uruchomienia przynajmniej 200 wirtualnych firewalli. Je$li jest wymagana licencja urzadzenie powinno by¢
dostarczone z licencjg na przynajmniej 10 wirtualnych firewalli.
20.  Mozliwo$¢ uruchomienia funkcjonalno$ci NAT w tym translacja adresu IP Zrédtowego, translacja adresu IP przeznaczenia,
PAT, translacja statyczna i translacje puli adreséw IP.
21. Wsparcie dla funkcjonalno$ci ASPF. Inspekcja réznych protokotéw w celu przepuszczenia odpowiedniego ruchu w tym
FTP, H323, SIP, RTSP, NetBios.

22.  Mozliwos¢ konfiguracji kontroli dostepu na podstawie adresow zrédtowych i docelowych, portéw, typu protokotu, czasu,
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TOS, uzytkownika oraz aplikacji rozpoznawalnej przez analiz¢ warstwy siédme;j.

23.  Integracja z wewngtrzng i zewnetrzna bazg uzytkownikéw (local, RADIUS, TACACS, AD, LDAP)

24, Ochrona przed atakami typu SYN flood, ICMP Flood, IP spoofing, UDP Flood, Land, Fraggle, Smurf, Winnuke, Ping of
Death, Tear Drop, skanowanie adreséw oraz portéw, IP Option control, IP fragment, large ICMP packet, ICMP redirect
packet, ICMP unreachable.

25.  Ograniczanie pasma dla ruchu P2P poprzez tworzenie odpowiednich polityk. Mozliwo$¢ tworzenia réznych polityk
ograniczania pasma dla ruchu przychodzacego i ruchu wychodzacego

26.  Wykrywanie i kontrolowanie ruch P2P poprzez identyfikacje aplikaciji typu P2P

27.  Mozliwos¢ statycznej konfiguracii tzw. blacklisty jak i mechanizm dynamicznego wpisu adresdw do blacklisty na podstawie
wykrytych zrodet ataku oraz potaczenie ACL z blacklista.

28.  Mozliwos¢ uruchomienia firewalla w trybie redundantnej pracy dla zwiekszenie niezawodnosci. Mozliwo$¢ pracy w trybie
active/active oraz active/standby

29.  Wsparcie dla mechanizm redundanciji systemu (klaster urzadzen) w trybie routingu jak i transparentnym.

30.  Wsparcie dla funkcjonalnosci Policy Based Routing (PBR).

31.  Wsparcie dla protokotéw tunelowania: SSL VPN, IPSec VPN, L2TP VPN, GRE VPN, L2TP over IPSec oraz GRE over
IPSec.

32.  Wsparcie dla mechanizmu redundancii dla potaczen IPSec VPN.

33.  Wsparcie dla funkcjonalnosci IPS. Wykrywanie anomalii w réznych protokotach, w tym w: HTTP, SMTP, FTP, POP3,
IMAP4, NETBIOS, SMB, MS_SQL, Telnet, IRC oraz DNS.

34, Wykrywanie rodzaju protokotu poprzez zawarto$¢ danych: HTTP, SMTP, FTP, POP3, IMAP4, MSRPC, NETBIOS, SMB,
MSSQL, Telnet, IRC, TFTP, eMule oraz eDonkey.

35.  Grupowanie sygnatur IPS na kategorie.

36.  Mozliwos¢ definiowania sygnatur IPS przez uzytkownika.

37.  Automatyczna aktualizacja bazy sygnatur IPS poprzez sie¢, definiowanie czasu aktualizaciji, reczna aktualizacja offline,
przywracanie poprzedniej wersji.

38.  Mozliwos¢ powiazania polityk IPS z regutami ACL i przypisania polityk IPS do strefy.

39.  Mozliwo$¢ wiaczania i wytaczania jednej lub wszystkich regut IPS w polityce oraz konfiguracji rodzaju reakcji na zdarzenie.

40.  Mozliwos¢ wiaczenia i wytaczenia funkcji IPS globalnie dla catego urzadzenia.

41.  Mozliwe rodzaje reakcji na zdarzenie IPS: logowanie i blokowanie pakietow.

42.  Wysytanie logdw z modutu IPS do zewnetrznego serwera oraz generowanie rdznych rodzajow raportdw umozliwiajacych
sprawdzenie najcze$ciej wystepujacych atakow, ich zrodet i przeznaczenia.

43. W zalezno$ci od ustawien przestanie danych dalej lub blokada w przypadku przecigzenia modutu IPS.

44, Wsparcie dla funkcjonalno$ci antywirus (AV).

Skanowaniu réznych protokotéw w celu wykrycia wirusow.
Wsparcie dla wykrywania wirusow w plikach przesytanych przez HTTP, SMTP, POP3, IMAP, NFS, SMB oraz FTP.

45.  Dekompresja wielokrotnie skompresowanych plikéw od 2 do 8 pozioméw w celu skanowania AV

46. Mozliwos¢ automatycznej aktualizacji bazy wiruséw poprzez sie¢, definiowanie czasu aktualizacji, reczna aktualizacja
offline, przywracanie poprzedniej wers;ji.

47.  Mozliwos¢ wylistowania wirusow zawartych w bazie AV.

48.  Mozliwos¢ usuniecia wirusa, wySwietlenie strony alarmujacej, oznaczanie wiadomos$ci mailowej oraz logowanie.

49.  Mozliwo$¢ powigzania polityk AC z regutami ACL i przypisania polityk AV do strefy.

50.  Mozliwo$¢ wiaczenia i wytaczenia funkcji AV globalnie dla catego urzadzenia.

51.  Mozliwos¢ wysytania logdw z modutu AV do serwera syslog. Mozliwo$¢ wygenerowania raportéw z modutu AV.

52. Mozliwos¢ przestania ruchu danych dalej lub ich blokada w przypadku przecigzenia modutu AV.

53.  Wsparcie dla funkcjonalnosci URL filtering.

Obstuga dopasowywania wpiséw w whitelist oraz blacklist w oparciu o prefiks, sufiks stowa kluczowego. Blacklist i whitelist
majg wyzszy priorytet niz kategoria URL. Whitelist ma wyzszy priorytet niz blacklist.

54.  Obstuga kategorii URL tworzonych przez uzytkownika. Kategorie stworzone przez uzytkownika majg wyzszy priorytet od
predefiniowanych kategorii.

55. Mozliwos¢ otrzymania kategorii URL z serwera kategorii dostepnego w sieci Internet. Reakcja podejmowana jest na
podstawie skonfigurowanej polityki i przypisanej akcji do konkretnej grupy URL.

56.  Mozliwe reakcje modutu URL filtering - "zablokuj" lub "zezwdl".

Mozliwos¢ wyswietlenia czesciowo spersonalizowanej strony informujacej o zablokowaniu dostepu.

57.  Polityka filtrowania URL moze by¢ oparta o grupe adresow i okreslony czas.

58.  Mozliwos¢ filtrowania stron typu https w oparciu o kategorie bez koniecznosci deszyfrowania catej komunikaciji

59.  Funkcja logowania dostepu do adreséw URL. Mozliwos$¢ okre$lenia osiggnietych zasobow.

60.  Automatyczne generowanie polityk na podstawie analizy ruchu przechodzacego przez firewall.

61.  Funkcjonalnos¢ wykrywaniu zdublowanych i nieuzywanych polityk

62. Mozliwos¢ zarzadzania urzadzeniem przy wykorzystaniu protokotow HTTP i HTTPS, SSH, Telnet oraz z poziomu linii
komend.

63.  Mozliwo$¢ tworzenia kopii zapasowych, eksportowania i przywracania konfiguracji.

64.  Urzadzenie musi posiada¢ wewnetrzny dysk twardy o pojemnoéci minimum 240GB w celu logowania i tworzenia raportow
dotyczacych np.:

e  Analizy ruchu z uwzglednieniem nazwy uzytkownika, adresu IP, rodzaju aplikacj, ilosci transmitowanych danych

e  Statystyki dostepu do stron www z uwzglednieniem kategorii stron www oraz witryn www

o Mozliwo$¢ tworzenia cyklicznych raportow i wysytania ich na wskazany adres e-mail
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Zamawiajacy dopuszcza mozliwo$¢ zaoferowania rozwigzania ktore funkcje logowania i raportowania wymagane powyzej
bedzie realizowato za pomoca zewnetrznego systemu. W takim przypadku nalezy zaoferowaé rozwigzanie z
dedykowanym serwerem sprzetowym wyposazonym w dysk twardy z przestrzenig na logi o powierzchni minimum 240GB
oraz wszystkimi niezbednymi licencjami do prawidtowego dziatania. W przypadku zaoferowania zewnetrznego systemu
raportujgcego wraz z serwerem Zamawiajacy wymaga, aby wszystkie element (typu sprzet i oprogramowanie) objete byty
identycznym wsparciem serwisowym jak oferowane firewalle

65.  Firewalle musza zosta¢ dostarczone z 3 letnig licencjg na funkcjonalno$ci IPS/AV/URL Filtering

66. Zamawiajacy wymaga, aby firewalle posiadaty 3 letni serwis gwarancyjny. Wymiana uszkodzonego elementu w trybie
8x5xNBD. Okres gwarancii liczony bedzie od daty sporzadzenia protokotu zdawczo-odbiorczego przedmiotu zaméwienia

67.  Dostarczone rozwigzanie musi by¢ nowe, nie uzywane w zadnych innych projektach, zakupione w oficjainym kanale
sprzedazy. Zamawiajacy moze podczas etapu dostawy zada¢ oswiadczenia producenta badz oficjalinego przedstawiciela
na rynku Polskim o spetnieniu powyzszego punktu.
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