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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA (SOPZ)

Niniejszy dokument stanowi szczegdlowy opis przedmiotu zaméwienia dotyczacy zakupu i
dostawy sprzgtu komputerowego oraz oprogramowania dla Gminy Opatow w ramach
projektu Cyfrowa Gmina

1.W przypadkach, kiedy w opisie przedmiotu zamoéwienia wskazane zostaty znaki towarowe,
patenty, pochodzenie, zrodto lub szczegdlny proces, ktory charakteryzuje produkty lub ustugi
dostarczane przez konkretnego wykonawce co prowadzitoby do uprzywilejowania lub
wyeliminowania niektérych wykonawcoéw lub produktow, oznacza to, ze Zamawiajacy nie
moze opisa¢ przedmiotu zamowienia za pomocg dostatecznie doktadnych okreslen i jest to
uzasadnione specyfikg przedmiotu zamowienia. W takich sytuacjach ewentualne wskazania
na znaki towarowe, patenty, pochodzenie, zrodto lub szczegdlny proces, nalezy odczytywac z
wyrazami ,,lub rownowazne”.

2.W sytuacjach, kiedy Zamawiajacy opisuje przedmiot zamowienia poprzez odniesienie si¢
do norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemow
referencji technicznych, o ktérych mowa w art. 30 ust. 1 pkt 2 i ust. 3 ustawy Pzp,
Zamawiajacy dopuszcza rozwigzania roéwnowazne opisywanym, a wskazane powyzej
odniesienia nalezy odczytywac¢ z wyrazami ,,lub rbwnowazne”.

3. Pod pojgciem rozwigzan rownowaznych Zamawiajacy rozumie taki sprzet, ktory posiada
parametry techniczne i/lub funkcjonalne co najmniej réwne do okreSlonych w SOPZ.
Wykonawca, ktéry powotuje si¢ na rozwigzania rdéwnowazne opisywanym przez
Zamawiajacego, jest obowigzany wykaza¢, ze oferowane przez niego dostawy lub ustlugi
spetniaja wymagania okreslone przez Zamawiajacego.

4. Dla jednoznacznej identyfikacji oferowanego sprzetu nalezy poda¢ co najmniej nazwe
producenta, a takze nazwe i model oferowanego sprzg¢tu. Zamawiajagcy wymaga rowniez
podania faktycznych parametrow sprzgtu, w taki sposdb, by oceniajagcy byli w stanie
stwierdzi¢, czy =zaoferowany sprzet spelnia wymagania specyfikacji. Przedmiotowe
informacje sg skladane na potwierdzenie, i1z oferowane urzadzenia spelniajg wymagania
Zamawiajacego.

5. O ile inaczej nie zaznaczono, wszelkie zapisy SOPZ zawierajagce parametry techniczne
nalezy odczytywac jak parametry minimalne.

6. Dostarczany sprzet musi by¢ fabrycznie nowy i pochodzi¢ z najnowszych linii
produktowych.



7. Dostarczany sprzet musi mie¢ okablowanie, zasilacze oraz wszystkie inne komponenty,
zapewniajace wlasciwg instalacje i uzytkowanie (np. przewody zasilajace itp. ).

8. Sprze¢t musi by¢ dostarczony ze wszystkimi niezb¢dnymi do dziatania i zapewnienia
wymaganych funkcjonalnos$ci bezterminowymi licencjami na uzywanie tych funkcjonalnosci.

9. Ofertowany sprzet musi posiada¢ Certyfikaty 1SO1043, 1SO9001, 1SO14001,deklaracja
producenta sprzetu zgodnosci z CE lub dokument rownowazny.

10. Oferowany sprzet musi spelnia¢ wymogi dyrektywy WEEE 2002/96/EC z dnia 27
stycznia 2003r. dotyczacej odpadow elektrycznych i elektronicznych.

11. Oferowany sprzet musi spetnia¢ wymagania dyrektywy 2002/95/EC z dnia 27 stycznia
2003 na temat zakazu uzycia niebezpiecznych substancji w wyposazeniu elektrycznym i
elektronicznym.

12. Gwarancja na dostarczony sprz¢t Zamawiajacy okre$la na okres w przedziale od 36
miesiecy(termin minimalny) do 48 miesi¢gcy (termin maksymalny). Diugos¢ oferowanego
okresu gwarancji stanowi jedno z kryterium oceny i zostato szczegdélowo opisane w SWZ.

Zamowienie obejmuje zakup i dostawe nastepujacego sprzetu komputerowego:

1. Stacje robocze — 22 szt.

Monitory — 22 szt.

Laptopy — 2 szt.

Oprogramowanie biurowe MS Office — 5 szt.
Zasilacz awaryjny UPS —1 szt.

Urzadzenie UTM - 1 szt.

o gk wnN

OPIS WYMAGAN:

Stacje robocze — 22 szt.

Nazwa komponentu | Wymagane parametry techniczne komputerow

Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz
producenta.
Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji

edukacyjnych, aplikacji obliczeniowych, dostgpu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna.

Procesor Procesor dedykowany do pracy w komputerach stacjonarnych, osiagajacy w tescie
Passmark CPU Mark, w kategorii Average CPU Mark wynik co najmniej 20300
pkt. wedtug wynikow opublikowanych na stronie
http://www.cpubenchmark.net/cpu_list.php.

Posiadajacy co najmniej 6 rdzeni, 12 watkow.

Wiynik testu nalezy dotaczy¢ do oferty. Wynik nie moze by¢ pozniejszy niz 30 dni
przed ztozeniem oferty.

Pamie¢ RAM 16GB DDR4 3200MHz, mozliwo$¢ rozbudowy do min 64GB, minimum jeden
slot DIMM wolny.

Pamieé masowa Min. 512GB SSD PCleNVMe



http://www.cpubenchmark.net/cpu_list.php

Obudowa musi umozliwia¢ montaz dodatkowego dysku 2.5 lub 3.5”.

Karta graficzna

Zintegrowana z procesorem

WyposazZenie
multimedialne

Karta dzwigkowa min. dwukanatowa zintegrowana z ptyta gtéwna, zgodna z High
Definition, wewnetrzny gtosnik w obudowie komputera. Port stuchawek i
mikrofonu na przednim panelu, dopuszcza si¢ rozwigzanie port combo.

Obudowa

Typu Small Form Factor z obstuga kart wytacznie o niskim profilu.
Umozliwiajgca montaz 1 x dysku 3.5” Iub 1 x dysku 2.5” wewnatrz obudowy.
Obudowa fabrycznie przystosowana do pracy w orientacji poziomej i pionowej.
Otwory wentylacyjne usytuowane wylgcznie na przednim oraz tylnym panelu
obudowy. Suma wymiaréw obudowy nieprzekraczajaca 700 mm.

Zasilacz 0 mocy min. 180W pracujacy w sieci 230V 50/60Hz pradu zmiennego i
efektywnosci min. 85% przy obciazeniu zasilacza na poziomie 50% oraz o
efektywno$ci min. 82% przy obcigzeniu zasilacza na poziomie 100%, Zasilacz w
oferowanym komputerze musi si¢ znajdowac na stronie
http://www.plugloadsolutions.com/80pluspowersupplies.aspx, do oferty nalezy
dotaczy¢ wydruk potwierdzajacy spetnienie wymogu 80plus

Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwalaé¢
na demontaz kart rozszerzen bez konieczno$ci uzycia narzedzi (wyklucza sie
uzycia wkretow, srub motylkowych). Obudowa w jednostce centralnej musi by¢
otwierana bez konieczno$ci uzycia narzedzi (wyklucza si¢ uzycie standardowych
wkretow, §rub motylkowych) oraz posiada¢ czujnik otwarcia obudowy
wspolpracujacy z oprogramowaniem zarzadzajaco — diagnostycznym. Obudowa
musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej oraz ktodki (oczko w obudowie do zatozenia ktddki) oraz posiadac
zamontowany wewnatrz filtr przeciwpytowy. Wbudowany wizualny system
diagnostyczny oparty o sygnalizacj¢ LED np. wiacznik POWER, stuzacy do
sygnalizowania i diagnozowania problemow z komputerem i jego komponentami,
sygnalizacja oparta na zmianie statuséw diody LED (zmiana barw oraz miganie).
System usytuowany na przednim panelu. System diagnostyczny musi
sygnalizowac: uszkodzenie lub brak pamieci RAM, uszkodzenie plyty gldwne;,
awari¢ BIOS’u, awari¢ procesora. Oferowany system diagnostyczny nie moze
wykorzystywa¢ minimalnej ilo$ci wolnych slotow na ptycie gtdwnej,
wymaganych wnek zewnetrznych w specyfikacji i dodatkowych oferowanych
przez wykonawce, oraz nie moze by¢ uzyskany przez konwertowanie,
przerabianie innych ztaczy na ptycie gtéwnej nie wymienionych w specyfikacji a
ktore nie sa dedykowane dla systemu diagnostycznego. Kazdy komputer powinien
by¢ oznaczony niepowtarzalnym numerem seryjnym umieszonym na obudowie,
oraz musi by¢ wpisany na stale w BIOS.

Bezpieczenstwo

Ukryty w laminacie ptyty gtéwnej uktad sprzgtowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych dokumentow
przechowywanych na dysku twardym przy uzyciu klucza sprzetowego. Proba
usuni¢cia dedykowanego uktadu doprowadzi do uszkodzenia catej ptyty glowne;.
System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej samej
pamigci flash co BIOS, dostepny z poziomu szybkiego menu boot lub BIOS,
umozliwiajacy przetestowanie komputera a w szczegolnosci jego sktadowych.
System zapewniajacy peina funkcjonalnosc, a takze zachowujacy interfejs
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graficzny nawet w przypadku braku dysku twardego oraz jego uszkodzenia, nie
wymagajacy stosowania zewngtrznych no$nikoéw pamigci masowej oraz dostepu
do internetu i sieci lokalnej.

Procedura POST traktowana jest jako oddzielna funkcjonalno$¢.

BIOS

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta
komputera, zawierajacy logo producenta komputera lub nazwe producenta
komputera lub nazwe¢ modelu oferowanego komputera. Pelna obstuga BIOS za
pomocg klawiatury i myszy oraz samej myszy. BIOS wyposazony w
automatyczna detekcje zmiany konfiguracji, automatycznie nanoszacy zmiany w
konfiguracji w szczegdlno$ci: procesor, wielko$¢ pamieci, pojemno$¢ dysku.
Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania (w tym roéwniez systemu
diagnostycznego) i podtaczonych do niego urzadzen zewnetrznych odczytania z
BIOS informacji o: wersji BIOS, nr seryjnym komputera, ilo$ci zainstalowanej
pamigci RAM, predkosci zainstalowanych pamigci RAM, technologii wykonania
pamigeci, sposobie obsadzeniu slotow pamigci z rozbiciem na wielko$ci pamieci i
banki, typie zainstalowanego procesora, ilosci rdzeni zainstalowanego procesora,
typowej predkosci zainstalowanego procesora, minimalnej i maksymalne;j
osiaganej predkosci zainstalowanego procesora, pojemnosci zainstalowanego lub
zainstalowanych dyskoéw twardych, wszystkich urzagdzeniach podpigetych do
dostepnych na ptycie gtownej portow SATA, MAC adresie zintegrowanej karty
sieciowej, zintegrowanym uktadzie graficznym, kontrolerze audio.

Do odczytu wskazanych informacji nie mogg by¢ stosowane rozwigzania oparte o
pamie¢ masowa (wewnetrzng lub zewnetrzna), zaimplementowane poza
systemem BIOS narzgdzia, np. system diagnostyczny, dodatkowe
oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewngtrznych
urzadzen, mozliwos¢ ustawienia hasta uzytkownika umozliwiajgcego
uruchomienie komputera (zabezpieczenie przed nieautoryzowanym
uruchomieniem) przy jednoczesnym zdefiniowanym hasle administratora.
Uzytkownik po wpisaniu swojego hasta jest wstanie zidentyfikowa¢ ustawienia
BIOS. Mozliwo$¢ ustawienia haset uzytkownika i administratora sktadajacych si¢
z cyfr, malych liter, duzych liter oraz znakoéw specjalnych. Mozliwosé
wlaczenia/wylgczenia kontrolera SATA (w tym w szczeg6lno$ci pojedynczo),
Mozliwos¢ ustawienia portow USB w trybie ,,no BOOT” (podczas startu
komputer nie wykrywa urzadzen bootujacych typu USB). Mozliwo$¢ wytaczania
portéw USB pojedynczo.

Mozliwos¢ dokonywania backup’u BIOS wraz z ustawieniami na dysku
wewnetrznym.

Oferowany BIOS musi posiada¢ poza swojg wewnetrzng strukturg menu
szybkiego boot’owania ktore umozliwia m.in.: uruchamianie systemu
zainstalowanego na dysku twardym, uruchamianie systemu z urzadzen
zewnetrznych, uruchamianie systemu z serwera za posrednictwem zintegrowanej
karty sieciowej, uruchomienie graficznego systemu diagnostycznego, wejscie do
BIOS, upgrade BIOS.

Wirtualizacja

Sprzgtowe wsparcie technologi wirtualizacji realizowane tgcznie w procesorze,
chipsecie plyty glowej oraz w BIOS systemu (mozliwos¢ wlaczenia/wylaczenia
sprzgtowego wsparcia wirtualizacji dla poszczego6lnych komponentéw systemu).




System operacyjny

Zainstalowany system operacyjny Windows 11 Professional, musi by¢ zapisany
trwale w BIOS i umozliwia¢ reinstalacj¢ systemu operacyjnego bez potrzeby
recznego wpisywania klucza licencyjnego.

(lub réwnowazny w pelni dziatajacy w domenie Active Directory Windows
Server 2019)

Rownowazno$é — Microsoft

Zamawiajacy wskazal w niniejszym zataczniku znak towarowy firmy Microsoft
jako wzorzec funkcjonalno-jakosciowy przedmiotu zaméwienia.

Oznacza to tym samym, ze Zamawiajacy dopuszcza ztozenie oferty zawierajace;j
sprzet z systemem operacyjnym o parametrach funkcjonalnych i
wydajnos$ciowych nie gorszych od parametréw systemu operacyjnego okre§lonego
we wzorcu, o ile jednocze$nie zostang zachowane pozostate wymagania okreslone
w SWZ i zaoferowany system operacyjny bedzie w petni i poprawnie
funkcjonowal z posiadang i uzytkowang infrastruktura informatyczna (sprzet i
oprogramowanie) Zamawiajacego, tj. w szczegolnosci z:

. sieciowymi systemami operacyjnymi MS Windows;

. oprogramowaniem aplikacyjnym - MS Office, ESET Antyvirus,
WInRAR, Windows Internet Explorer, Adobe Reader, Legislator, Szafir,
Korelacja;

. urzadzeniami drukujacymi-kopiujgcymi-skanujacymi firm HP, Kyocera,
Konica Minolta(oficjalnie dost¢pne sterowniki producentéw urzadzen dla
oferowanego systemu operacyjnego).

Wykazanie rownowazno$ci oferowanych produktow lezy po stronie Wykonawcy i
powinno zosta¢ przez niego udokumentowane i ztozone wraz z oferta.

W przypadku zaoferowania przez Wykonawce innego systemu operacyjnego niz
MS WINDOWS — dokumenty poswiadczajace rownowaznos$¢ ztozone przez
Wykonawce zostang przestane do producenta ww. oprogramowania lub urzadzen,
celem jego weryfikacji.

Certyfikaty i
standardy

Deklaracja zgodnos$ci CE (zalaczy¢ do oferty)

Urzadzenia wyprodukowane, zgodnie z normg ISO 9001 oraz ISO 50001 —
certyfikaty zatgczy¢ do oferty

Potwierdzenie spetnienia kryteridéw srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci o$wiadczenia producenta jednostki (wg wytycznych Krajowej Agencji
Poszanowania Energii S.A., zawartych w dokumencie ,,Opracowanie propozycji
kryteriéw srodowiskowych dla produktéw zuzywajacych energi¢ mozliwych do
wykorzystania przy formulowaniu specyfikacji na potrzeby zamowien
publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczegdlnosci zgodnosci
znormg ISO 1043-4 dla plyty gtownej oraz elementéw wykonanych z tworzyw
sztucznych o masie powyzej 25 gram.

Certyfikat Epeat min. Silver dla Polski (zataczy¢ wydruk ze strony
https://www.epeat.net/ ) lub certyfikat TCO (zatgczy¢ wydruk ze strony
https://tcocertified.com/ ) dla oferowanego modelu

Wymagania
dodatkowe

Whbudowane porty:

1xHDMI 1.4

1 x DisplayPort 1.4

8 portow USB wyprowadzonych na zewnatrz obudowy, w uktadzie:
- Panel przedni: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0
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- Panel tylny: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0

1 x port audio typu combo (stuchawka/mikrofon) na przednim panelu panelu
1xRJ-45

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) wszystkich
portéw USB nie moze by¢ osiagnicta w wyniku stosowania konwerterow,
przej$cidwek lub przewodoéw potaczeniowych itp. Zainstalowane porty nie moga
blokowa¢ instalacji kart rozszerzen w ztaczach wymaganych w opisie ptyty
glownej.

Karta sieciowa 10/100/1000 zintegrowana z ptyta gtéwna, wspierajaca obstuge
WoL (funkcja wlaczana przez uzytkownika),

Plyta gtowna zaprojektowana i wyprodukowana na zlecenie producenta
komputera, trwale oznaczona na etapie produkcji logiem producenta oferowanej
jednostki, dedykowana dla danego urzadzenia, wyposazona w: 1 x PCle x16
Gen.3, 1 x PCle x1, 2 x DIMM z obstuga do 64 GB DDR4 RAM, 2 x SATA w
tym min. 1 szt SATA 3.0.

Jedno zlacze M.2 dla dyskow oraz ztacze M.2 bezprzewodowej karty sieciowe;.
Klawiatura USB w uktadzie polski programisty

Mysz optyczna USB

Whbudowana nagrywarka DVD +/- RW

Ergonomia Glosnos¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz wykazana
zgodnie z normg ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego
(IDLE) wynoszaca maksymalnie 26 dB (zalaczy¢ oswiadczenie producenta).
Wsparcie Dedykowany portal techniczny producenta, umozliwiajacy Zamawiajgcemu
techniczne zglaszanie awarii oraz samodzielne zamawianie zamiennych komponentow.
producenta Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie

internetowej prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezaca, Rodzaj gwarancji, data
wygasnigcia gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego).

Warunki gwarancji

Dedykowany portal techniczny producenta, umozliwiajacy Zamawiajacemu
zglaszanie awarii oraz samodzielne zamawianie zamiennych komponentow.
Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezaca, Rodzaj gwarancji, data
wygasnigcia gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego)
3-letnia gwarancja producenta $wiadczona na miejscu u klienta,

Czas reakcji serwisu - do konca nastepnego dnia roboczego.

Firma serwisujgca musi posiada¢ ISO 9001:2015 na §wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta komputera — dokumenty
potwierdzajace zataczy¢ do oferty.

Serwis urzadzen musi by¢ realizowany przez Producenta lub Autoryzowanego
Partnera Serwisowego Producenta — wymagane dofaczenie do oferty os§wiadczenia
Producenta potwierdzonego, ze serwis begdzie realizowany przez Autoryzowanego
Partnera Serwisowego Producenta lub bezposrednio przez Producenta

W przypadku awarii dysk twardy zostaje u Zamawiajacego — do oferty zaltaczy¢
oswiadczenie podmiotu realizujacego serwis lub producenta o spetnieniu tego
warunku




Dodatkowe
oprogramowanie

Oprogramowanie producenta komputera z nieograniczong czasowo licencja na
uzytkowanie umozliwiajace:

- upgrade i instalacje wszystkich sterownikow, aplikacji dostarczonych w obrazie
systemu operacyjnego producenta, BIOS’u z certyfikatem zgodnos$ci producenta
do najnowszej dostepnej wersji,

- sprawdzenie przed zainstalowaniem wszystkich sterownikow, aplikacji oraz
BIOS bezposrednio na stronie producenta przy uzyciu polaczenia internetowego z
automatycznym przekierowaniem w celu uzyskania informacji o: poprawkach i
usprawnieniach dotyczacych aktualizacji, dacie wydania ostatniej aktualizacji,
priorytecie aktualizacji, zgodnos$ci z systemami operacyjnymi

- dostep do wykazu najnowszych aktualizacji z podziatem na krytyczne
(wymagajace natychmiastowej instalacji), rekomendowane i opcjonalne

- wlaczenie/wytaczenie funkcji automatycznego restartu w przypadku, kiedy jest
wymagany przy instalacji sterownika, aplikacji

- sprawdzenie historii aktualizacji z informacja, jakie sterowniki byly instalowane
z doktadng data i wersja (rewizja wydania)

- dostep do wykaz wymaganych sterownikow, aplikacji, BIOS u z informacja o
zainstalowanej obecnie wersji dla oferowanego komputera z mozliwos$cig exportu
do pliku o rozszerzeniu *.xml

- dostep do raportu uwzgledniajagcego informacje o znalezionych, pobranych i
zainstalowanych aktualizacjach z informacja, jakich komponentow dotyczyty,
mozliwos¢ exportu takiego raportu do pliku *.xml

Raport musi zawiera¢ date i godzing podjetych i wykonanych akcji/zadan w
przedziale czasowym min. 1 roku.

W ofercie nalezy poda¢ nazwe oprogramowania

Warunki
gwarancyjne,
wsparcie techniczne

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajacemu
zglaszanie awarii oraz samodzielne zamawianie zamiennych komponentow.
Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezaca, Rodzaj gwarancji, data
wygasnigcia gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego)
3-letnia gwarancja producenta S$wiadczona na miejscu u klienta, Czas reakcji
serwisu - do konca nastepnego dnia roboczego.

W przypadku awarii dyskow twardych dysk pozostaje u Zamawiajacego —
wymagane jest dotgczenie do oferty oswiadczenia podmiotu realizujacego serwis
lub producenta sprzetu o spetnieniu tego warunku

Firma serwisujaca musi posiada¢ ISO 9001:2015 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta komputera — dokumenty
potwierdzajace zataczy¢ do oferty.

Serwis urzadzen musi by¢ realizowany przez Producenta lub Autoryzowanego
Partnera Serwisowego Producenta — wymagane dotaczenie do oferty
o$wiadczenia Producenta potwierdzonego, ze serwis bedzie realizowany przez
Autoryzowanego Partnera Serwisowego Producenta lub bezpo$rednio przez
Producenta




Monitory — 22 szt.

Nazwa komponentu

Wymagane parametry techniczne

Typ ekranu

Matryca LED VA min. 21”

Rozmiar plamki
(maksymalnie)

0,248 x 0,248 mm

Jasnos¢

Min. 200 cd/m2

Kontrast

Min. 600:1

Katy widzenia
(pion/poziom)

Min. 170/160 stopni

Czas reakcji matrycy 10ms (gray to gray)
(maksymalnie)
Rozdzielczos¢

1920 x 1080 przy 60Hz
maksymalna

Powloka powierzchni
ekranu

Antyodblaskowa lub Matowa

Podswietlenie

System pods$wietlenia LED

Zuzycie energii

Maksymalne 20W, czuwanie nie wiecej niz 0.3W

Bezpieczenstwo Monitor musi by¢ wyposazony w dedykowany slot na linke
zabezpieczajaca

Zlacze 1 x 15-stykowe ztgcze D-Sub,
1 x HDMI 1.4 lub 1 x ztacze DisplayPort 1.2

Gwarancja Czas trwania gwarancji min. 3 lata

Czas reakcji serwisu - do konca nastgpnego dnia roboczego

Firma serwisujaca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta komputera —
dokumenty potwierdzajace zataczy¢ do oferty.

Oswiadczenie producenta komputera, ze w przypadku nie
wywigzywania si¢ z obowigzkoéw gwarancyjnych oferenta lub firmy
serwisujacej, przejmie na siebie wszelkie zobowigzania zwigzane z
serwisem.

Gwarancja zero martwych pikseli

Certyfikaty

EPEAT Gold, Energy Star 8.0
Monitor musi si¢ znajdowac na stronie TCO:
http://tcocertified.com/product-finder/

Inne

Monitor musi posiada¢ trwate oznaczenie logo producenta jednostki
centralnej. Odlaczany stand bez uzycia narzgdzi
VESA 100mm.

MS Office Home and Business 2021 - 5 szt.

Nazwa

Wymagane parametry

Office Home and
Business 2021

Licencja na program Microsoft Office 2021 Home & Business PL 32/64 lub
roOwnowazne spelniajagce wymagania

Pakiet biurowy musi spelnia¢ nastgpujace wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:




1. Musi zawiera¢ co najmniej nastepujgce komponenty:

e edytor tekstu,

e arkusz kalkulacyjny,

e program do przygotowywania i prowadzenia prezentacji,

e program do zarzadzania informacja przez uzytkownika (poczta

elektroniczng, kalendarzem, kontaktami i zadaniami);

2. Wszystkie komponenty oferowanego pakietu biurowego musza byc¢
integralng czgscig tego samego pakietu, wspolpracowac ze sobg (osadzanie i
wymiana danych), posiada¢ jednolity interfejs oraz ten sam jednolity sposob
obstugi;
3. Dostepna petna polska wersja jezykowa interfejsu uzytkownika, systemu
komunikatéw i podrecznej kontekstowej
pomocy technicznej;
4. Prawidlowe odczytywanie i zapisywanie danych w dokumentach w
formatach: doc, docx, xls, xIsx, ppt, pptx, pps, ppsx, w
tym obstuga formatowania bez utraty parametréw i cech uzytkowych
(zachowane wszelkie formatowanie,
umiejscowienie tekstow, liczb, obrazkow, wykresow, odstepy miedzy tymi
obiektami i kolorow);
5. Wykonywanie i edycja makr oraz kodu zapisanego w jezyku Visual Basic
w plikach xls, xIsx oraz formut w plikach
wytworzonych w MS Office 2019, 2021 bez utraty danych oraz bez
koniecznosci przerabiania dokumentow;
6. Mozliwos¢ zapisywania wytworzonych dokumentow bezposrednio w
formacie PDF;
7. Mozliwo$¢ zintegrowania uwierzytelniania uzytkownikow z ustuga
katalogowa Active Directory;
8. Mozliwos¢ nadawania uprawnien do modyfikacji i formatowania
dokumentow lub ich elementow;
9. Mozliwo$¢ jednoczesnej pracy wielu uzytkownikow na udostgpnionym
dokumencie arkusza kalkulacyjnego;
10. Posiada¢ pelng kompatybilno$¢ z systemami operacyjnymi:
MS Windows 10, 11 (32 i 64-bit)

Licencja komercyjna, umozliwiajaca przenoszenie (deinstalacje z jednego
komputera i instalacje na innym), wraz z zapewnieniem dostepu do zbioréw
instalacyjnych.

Laptopy — 2 szt.

Nazwa

Wymagane parametry techniczne

Zastosowanie

Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji biurowych,
edukacyjnych, dostepu do Internetu oraz poczty elektroniczne;j.

Matryca

15.6” FHD (1920 x 1080), powloka matowa,

Procesor

Oferowany komputer przeno$ny musi osigga¢ w tescie wydajnosci Passmark
CPU Mark, w kategorii Average CPU Mark co najmniej 10000 punktow
wedlug wynikow opublikowanych na stronie




http://www.cpubenchmark.net/cpu_list.php

Procesor 4 rdzeniowy 8 watkowy, o TDP typowym 15W I maksymalnym do
40W

Wynik testu procesora nalezy dotaczy¢ do oferty jako zatgcznik.

Wynik nie moze by¢ pdzniejszy niz 30 dni przed zlozeniem oferty.

Pami¢e¢ RAM

16GB DDR4, mozliwos¢ rozbudowy do min. 64GB, nie dopuszcza si¢
pamigci wlutowanych w ptyte gtéwna, min. dwa sloty na pamigc¢

Pamie¢¢ masowa

512GB SSD M.2 PCleNVMe Class 35

Karta graficzna

Zintegrowana z procesorem.

Klawiatura

Klawiatura w uktadzie US — QWERTY z wydzielong klawiaturg numeryczna,
z wbudowanym podswietleniem, min 90 klawiszy. Wszystkie klawisze
funkcyjne typu: mute, regulacja gto$nosci, printscreen dostgpne w ciagu
klawiszy F1-F12.

Multimedia

Karta dzwigkowa zintegrowana z plyta gtowng, wbudowane dwa gtosniki
stereo.

Dwa kierunkowe, cyfrowe mikrofony z funkcja redukcji szumow i poprawy
mowy wbudowane w obudowe matrycy.

Kamera internetowa z diodg informujacg o aktywnosci, min. 0.9 Mpix, trwale
zainstalowana w obudowie matrycy, czytnik kart micro SD 4.0, 1 port audio
typu combo (stuchawki i mikrofon)

Lacznosé
bezprzewodowa

Karta Wi-Fi AX + Bluetooth 5.2

Bateria i zasilanie

Min. 3-cell [min. 40Whr].
Zasilacz 0 mocy min. 60W

Waga i wymiary

Waga max 1,8kg z bateria

BIOS

BIOS producenta oferowanego komputera zgodny ze specyfikacja UEFI,
wymagana petna obstuga za pomoca klawiatury i urzadzenia wskazujacego
(wmontowanego na state) oraz samego urzadzenia wskazujacego. Mozliwos¢,
bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtaczonych do niego urzadzen zewnetrznych odczytania z BIOS
informacji, oraz posiadac: datg¢ produkcji komputera (data produkcji
nieusuwalna), o kontrolerze audio, procesorze, a w szczego6lnosci min. i max.
osiggana predkos¢, pamieci RAM z informacjg o taktowaniu i obsadzeniu w
slotach. Niezmazywalne (nieedytowalne) pole assettag z mozliwoscia
wpisywania min. znakow specjalnych. Funkcje logowania si¢ do BIOS na
podstawie hasta systemowego/uzytkownika, administratora (hasta niezalezne),
Blokowanie hastem systemowym/uzytkownika rozruch dysku twardego.
Funkcja umozliwiajaca zalozenie hasta na dysk, informacje o stanie
natadowania baterii (stanu uzycia), podpigtego zasilacza, zarzadzanie trybem
tadowania baterii (np. okreslenie docelowego poziomu natadowania).
Mozliwo$¢ nadania numeru inwentarzowego z poziomu BIOS bez
wykorzystania dodatkowego oprogramowania, jak i koniecznosci aktualizacji
BIOS.

Mozliwo$¢ wiaczenia/wyltaczenia funkcji automatycznego tworzenia recovery
BIOS na dysku twardym.

Certyfikaty

Certyfikat ISO9001 dla producenta sprzgtu (nalezy zataczy¢ do oferty)
Certyfikat ISO 14001 dla producenta sprzetu (nalezy zalaczy¢ do oferty)
Certyfikat ISO 50001 dla producenta sprzetu (nalezy zalaczy¢ do oferty)



http://www.cpubenchmark.net/cpu_list.php

Certyfikacja TCO dla oferowanego modelu dostepna na stronie
https://tcocertified.com/product-finder/ lub zalaczy¢ certyfikat do oferty
Deklaracja zgodnos$ci CE (zataczy¢ do oferty)

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci oswiadczenia producenta jednostki

Potwierdzenie kompatybilnosci komputera z oferowanym systemem
operacyjnym (wydruk ze strony)

Ergonomia

Glosnos$¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz
wykazana zgodnie z norma ISO 9296 w pozycji obserwatora w trybie pracy
dysku twardego (IDLE) wynoszaca maksymalnie 23dB (zalaczy¢ do oferty
oswiadczenie producenta potwierdzajace spetnienie wymogu)

Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej
samej pamigeci flash co BIOS, dostepny z poziomu szybkiego menu boot lub
BIOS, umozliwiajacy przetestowanie komputera a w szczego6lnos$ci jego
sktadowych. Dziatajacy w petni, bez okrojonych funkcjonalnosci nawet w
przypadku uszkodzonego dysku, braku dysku lub sformatowanym dysku,
dostepu do sieci i internetu oraz bez konieczno$ci podtagczenia urzadzen
wewnetrznych i zewnetrznych oraz bez koniecznosci pobierania i
instalowania np. na ukrytej pamigci flash BIOS

Bezpieczenstwo

Zintegrowany z plyta gléwng dedykowany uktad sprzgtowy stuzacy do
tworzenia i zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Proba usunigcia uktadu powoduje uszkodzenie ptyty glownej.
Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych
dokumentow przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Weryfikacja wygenerowanych przez komputer kluczy
szyfrowania musi odbywac¢ si¢ w dedykowanym chipsecie na ptycie gtowne;j.

System operacyjny

Zainstalowany system operacyjny Windows 11 Professional, musi by¢
zapisany trwale w BIOS i umozliwia¢ reinstalacj¢ systemu operacyjnego bez
potrzeby recznego wpisywania klucza licencyjnego.

(lub rownowazny w pelni dziatajacy w domenie Active Directory Windows
Server 2019)

Rownowazno$é — Microsoft

Zamawiajacy wskazatl w niniejszym zatgczniku znak towarowy firmy
Microsoft jako wzorzec funkcjonalno-jakosciowy przedmiotu zamdwienia.
Oznacza to tym samym, ze Zamawiajacy dopuszcza ztozenie oferty
zawierajacej sprzet z systemem operacyjnym o parametrach funkcjonalnych i
wydajnos$ciowych nie gorszych od parametréw systemu operacyjnego
okreslonego we wzorcu, o ile jednocze$nie zostang zachowane pozostate
wymagania okreslone w SWZ i zaoferowany system operacyjny bedzie w
petni i poprawnie funkcjonowat z posiadang 1 uzytkowana infrastruktura
informatyczng (sprzet i oprogramowanie) Zamawiajacego, tj. w
szczegoOlnosci z:

esieciowymi systemami operacyjnymi MS Windows;

soprogramowaniem aplikacyjnym - MS Office, ESET Antyvirus, WinRAR,
Windows Internet Explorer, Adobe Reader, Legislator, Szafir, Korelacja;
surzadzeniami drukujacymi-kopiujgacymi-skanujacymi firm HP, Kyocera,
Konica Minolta (oficjalnie dostgpne sterowniki producentow urzadzen dla



https://tcocertified.com/product-finder/

oferowanego systemu operacyjnego).

Wykazanie rownowaznos$ci oferowanych produktow lezy po stronie
Wykonawcy i powinno zosta¢ przez niego udokumentowane i ztozone wraz z
oferta.

W przypadku zaoferowania przez Wykonawcg innego systemu operacyjnego
niz MS WINDOWS — dokumenty poswiadczajace rownowazno$¢ ztozone
przez Wykonawce zostang przestane do producenta ww. oprogramowania lub
urzadzen, celem jego weryfikacji.

Oprogramowanie
dodatkowe

Dotaczone do oferowanego komputera oprogramowanie z nieograniczong
licencja czasowo na uzytkowanie umozliwiajace:
- upgrade i instalacje wszystkich sterownikow, aplikacji dostarczonych w
obrazie systemu operacyjnego producenta, BIOS u z certyfikatem zgodnosci
producenta do najnowszej dostepnej wersji,
- mozliwos$¢ przed instalacja sprawdzenia kazdego sterownika, kazdej
aplikacji, BIOS u bezposrednio na stronie producenta przy uzyciu potgczenia
internetowego z automatycznym przekierowaniem a w szczego6lnosci
informacji:

a. o poprawkach i usprawnieniach dotyczacych aktualizacji

b. dacie wydania ostatniej aktualizacji

C. priorytecie aktualizacji

d. zgodno$¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak powyzej od
punktu a do punktu e.
- wykaz najnowszych aktualizacji z podzialem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne
- mozliwos$¢ wlaczenia/wytaczenia funkcji automatycznego restartu w
przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji ktora
tego wymaga.
- rozpoznanie modelu oferowanego komputera, numer seryjny komputera,
informacj¢ kiedy dokonany zostal ostatnio upgrade w szczegolnosci z
uwzglednieniem daty (dd-mm-rrrr)
- sprawdzenia historii upgrade’u z informacja jakie sterowniki byty
instalowane z doktadng datg (dd-mm-rrrr) 1 wersja (rewizja wydania)
- doktadny wykaz wymaganych sterownikow, aplikacji, BIOS u z informacja
o zainstalowanej obecnie wersji dla oferowanego komputera z mozliwos$cia
exportu do pliku o rozszerzeniu *.xml
- raport uwzgledniajacy informacje o: sprawdzaniu aktualizacji, znalezionych
aktualizacjach, $ciggnietych aktualizacjach, zainstalowanych aktualizacjach z
doktadnym rozbiciem jakich komponentow to dotyczyto, btgdach podczas
sprawdzania, instalowania oraz mozliwos$¢ exportu takiego raportu do pliku
* xml od razu spakowany z rozszerzeniem *.zip. Raport musi zawiera¢ z
doktadng datg (dd-mm-rrrr) i godzing z podjetych i wykonanych akcji/zadan
w przedziale czasowym do min. 1 roku.

Porty i zlacza

Whbudowane porty i ztacza: 1x HDMI 2.0, 2x USB 3.2 typ A, 1x RJ - 45
[fizyczny port], port audio combo




Zasilacz awaryjny UPS — 1 szt.

Nazwa komponentu

Wymagane parametry techniczne

Moc wyjs$ciowa, pozorna/czynna | 3000VA/2700W

Liczba faz napiecia (wejScie / 11

wyjscie)

Typ obudowy RACK

Topologia on-line

Srodowisko pracy Pomieszczenia biurowe / przemystowe o niskim poziomie
zanieczyszczen

Napiecie znamionowe (wartos¢ 230 V AC

skuteczna)

Cze;.sto.tllwoﬁf' z.namlonowa 50 Hz

napiecia wejsciowego

Czas przelaczenia na prace Ams

rezerwowa

Czas powrotu na prace sieciowa |0 ms

Przecigzalnos$é > 105% - 15 s (wylaczenie UPS)

Akumulatory wewnetrzne 12V /9 Ah

Liczba akumulatorow 5

wewnetrznych

Napiecie ladowania

82 VDC +/- 1%

Maksymalny czas ladowania
baterii wewnetrznych UPS do
90%

4h

Zabezpieczenie wejsciowe

Przeciwzwarciowe — Bezpiecznik automatyczny 16 A/ 250 V
AC

Przylacze zasilania UPS

1 x IEC 320 C20 (16 A)

Przylacza wyjsciowe (liczba i typ
gniazd)

1x IEC320 C19 (16A)
8x IEC320 C13 (10A)

Sygnalizacja

Akustyczno — optyczna; graficzny wyswietlacz LCD, dioda
LED

Deklaracje

CE

Normy

PN-EN 62040-1:2009, PN-EN 62040-2:2008

Urzadzenie UTM — 1 szt.

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza si¢ aby poszczegolne elementy
wchodzace w sktad systemu ochrony byly zrealizowane w postaci osobnych zamknigtych
platform sprzetowych lub w postaci komercyjnych aplikacji instalowanych na platformach
ogblnego przeznaczenia. W przypadku implementacji programowej dostawca powinien
zapewni¢ niezbedne platformy sprz¢towe wraz z odpowiednio zabezpieczonym systemem
operacyjnym.

e W przypadku systemu peltnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS - mozliwo$¢
taczenia w klaster Active-Active lub Active-Passive.



Monitoring i1 wykrywanie uszkodzenia elementdw sprzgtowych 1 programowych systemoéw
zabezpieczen oraz taczy sieciowych.

Monitoring stanu realizowanych potaczen VPN.

System realizujacy funkcje¢ Firewall powinien dawa¢ mozliwo$¢ pracy w jednym z dwoch trybow:
Routera z funkcja NAT lub transparentnym.

System realizujacy funkcj¢ Firewall powinien dysponowa¢ minimum 10 portami Ethernet 10/100/1000
Base-TX

System powinien umozliwia¢ zdefiniowanie co najmniej 250 interfejsow wirtualnych - definiowanych
jako VLAN’y w oparciu o standard 802.1Q.

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen oraz 35 tys. nowych
polaczen na sekunde

Przepustowo$¢ Firewall’a: nie mniej niz 10 Gbps
Wydajnos¢ szyfrowania VPN IPSec: nie mniej niz 6500 Mbps

System powinien mie¢ mozliwos¢ logowania do aplikacji (logowania i raportowania) udost¢pnianej w
chmurze, lub w ramach postepowania musi zosta¢ dostarczony komercyjny system logowania i
raportowania w postaci odpowiednio zabezpieczonej platformy sprzetowej lub programowej.

System realizujagcy funkcj¢ kontroli przed zlosliwym oprogramowaniem musi mieé¢ mozliwosé
wspotpracy z platformg lub ustugg typu Sandbox w celu eliminowania nieznanych dotad zagrozen.

W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie z ponizszych funkcji.
Moga one by¢ realizowane w postaci osobnych platform sprzgtowych lub programowych:

- Kontrola dostgpu - zapora oghiowa klasy Statefullnspection

- Ochrona przed wirusami — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS
- Poufno$¢ transmisji danych - polaczenia szyfrowane IPSec VPN oraz SSL VPN

- Ochrona przed atakami - IntrusionPrevention System

- Kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie niebezpiecznych:
zawierajacych ztosliwe oprogramowanie, stron szpiegujacych oraz udostgpniajacych tresci typu
SPAM.

- Kontrola zawartosci poczty — antyspam dla protokotéw SMTP, POP3, IMAP

- Kontrola pasma oraz ruchu [QoS, Trafficshaping] — co najmniej okre$lanie maksymalnej i
gwarantowanej ilosci pasma

- Kontrola aplikacji — system powinien rozpoznawaé aplikacje typu: P2P, botnet (C&C - ta
komunikacja moze by¢ rozpoznawana z wykorzystaniem réwniez innych modutoéw)

- Mozliwo$¢ analizy ruchu szyfrowanego protokotem SSL
- Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP)

Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zar6wno clientside jak i serverside w
ramach modutu IPS) - minimum 1400 Mbps

Wydajno$¢ skanowania ruchu typu Enterprise Mix z wilgczonymi funkcjami: IPS, AC, AV - minimum
700 Mbps

W zakresie funkcji IPSec VPN, wymagane jest nie mniej niz:

- Tworzenie potaczen w topologii Site-to-site oraz Client-to-site

- Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci

- Praca w topologii Hub and Spoke oraz Mesh

- Mozliwo$¢ wyboru tunelu przez protokét dynamicznego routingu, np. OSPF

- Obstuga mechanizméw: [IPSec NAT Traversal, DPD, XAuth



W ramach funkcji IPSec VPN, SSL VPN - producenci powinien dostarcza¢ klienta VPN
wspolpracujacego z oferowanym rozwigzaniem.

Rozwigzanie powinno zapewnia¢: obstuge Policy Routingu, routing statyczny, dynamiczny w oparciu o
protokoty: RIPv2, OSPF, BGP oraz PIM.

Mozliwos¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow
bezpieczenstwa w zakresie Routingu, Firewall’a, IPSecVPN’aAntywirus’a, IPS’a.

Translacja adresow NAT adresu zrodtowego 1 docelowego.

Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP, protokoty, ustugi sieciowe,
uzytkownikéw, reakcje zabezpieczen, rejestrowanie zdarzen oraz zarzadzanie pasmem sieci.

Mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ

Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajacych na niestandardowych portach (np. FTP na porcie 2021) ) oraz powinien
umozliwia¢ skanowanie archiwow typu zip, RAR.

Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie protokotow i sygnatur. Baza sygnatur atakow
powinna zawiera¢ minimum 5000 wpisoéw. Ponadto administrator systemu powinien mie¢ mozliwos¢
definiowania wiasnych wyjatkdw lub sygnatur. Dodatkowo powinna by¢ mozliwos¢ wykrywania
anomalii protokotow i ruchu stanowigcych podstawowg ochrone przed atakami typu DoS oraz DDos.

Funkcja Kontroli Aplikacji powinna umozliwiaé kontrole ruchu na podstawie glebokiej analizy
pakietéw, nie bazujac jedynie na wartosciach portow TCP/UDP

Baza filtra WWW o wielkos$ci co najmniej 40 milionéw adresow URL pogrupowanych w kategorie
tematyczne. W ramach filtra www powinny by¢ dostepne takie kategorie stron jak: spyware, malware,
spam, proxyavoidance. Administrator powinien mie¢ mozliwo$¢ nadpisywania kategorii lub tworzenia
wyjatkow i regut omijania filtra WWW.

Automatyczne aktualizacje sygnatur atakow, aplikacji , szczepionek antywirusowych oraz ciagly dostep
do globalnej bazy zasilajace;j filtr URL.

System zabezpieczen musi umozliwiaé weryfikacje tozsamosci uzytkownikow za pomocg nie mniej niz:
- Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu

- hasel statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP

- hasel dynamicznych (RADIUS, RSA SecurIlD) w oparciu o zewngtrzne bazy danych

- Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On w
srodowisku Active Directory

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiada¢  nastgpujace
certyfikaty:

- ICSA lub EALA4 dla funkcji Firewall
- ICSA lub NSS Labs dla funkcji IPS
- ICSA dla funkcji: SSL VPN, IPSec VPN

Elementy systemu powinny mie¢ mozliwo$¢ zarzadzania lokalnego (HTTPS, SSH) jak i mieé
mozliwo$¢ wspotpracy z platformami dedykowanymi do centralnego zarzadzania i monitorowania.
Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotow.

Serwisy i licencje

- W ramach postgpowania powinny zosta¢ dostarczone licencje aktywacyjne dla wszystkich
wymaganych funkcji ochronnych, upowazniajace do pobierania aktualizacji baz zabezpieczen
przez okres 3 lat.

Gwarancja oraz wsparcie

Gwarancja: System powinien by¢ objety serwisem gwarancyjnym producenta przez okres 36 miesigcy,
realizowanym na terenie Rzeczpospolitej Polskiej, polegajacym na naprawie lub wymianie urzadzenia w



przypadku jego wadliwosci. W przypadku gdy producent nie posiada na terenie Rzeczpospolitej Polskiej
wlasnego centrum serwisowego, oferent winien przedtozy¢ dokument producenta, ktory wskazuje podmiot
uprawniony do realizowania serwisu gwarancyjnego na terenie Rzeczpospolitej Polskie;j.

W ramach dostawy do obowigzkow Wykonawcy nalezy:
- montaz, instalacja i prawidtowa konfiguracja UTM ,
- przeprowadzenie instruktarzu dla administratora Zamawiajacego.



