ZAPROSZENIE DO ZLOZENIA OFERTY

1. Zamawiajgcy: Powiat Jaworski - Starostwo Powiatowe w Jaworze, ul. Wroctawska 26,
59-400 Jawor, NIP: 695-15-25-969, REGON: 390681124,

zaprasza do zfozenia oferty handlowej na:

opracowanie Szczegétowego Opisu Przedmiotu Zamdwienia wraz ze wsparciem
w postepowaniach o udzielenie zamdwienia publicznego na wyfonienie wykonawcy
oraz
przeprowadzenie diagnozy cyberbezpieczenstwa
w ramach projektu ,,Cyfrowy Powiat” realizowanego w ramach Programu Operacyjnego
Polska Cyfrowa na lata 2014-2020 O$ V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia REACT-EU, Dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia.

2. Przedmiot zamdwienia — Przedmiotem zamdwienia jest opracowanie Szczegétowego
Opisu Przedmiotu Zamdwienia niezbednego do sporzadzenia SWZ wraz ze wsparciem
w postepowaniach o udzielenie zamdwienia publicznego oraz przeprowadzenie diagnozy
cyberbezpieczenstwa Starostwa Powiatowego w Jaworze zgodnie z zakresem oraz
formularzem stanowigcym obowigzujgcy na dziedn wykonywania audytu zatgcznik nr 8 do
Regulaminu Konkursu Grantowego Cyfrowy Powiat zakoriczonego raportem, opublikowanego
na stronie Centrum Projektow Polska Cyfrowa pod adresem
https://www.gov.pl/web/cppc/cyfrowy-powiat.

Przedmiot zamowienia obejmuje :

» zapoznanie sie Zleceniobiorcy ze zgromadzong dokumentacjg dotyczacy projektu,
w tym w szczegdlnosci z regulaminem konkursu tj. specyfikacjg zakupywanego sprzetu,
oprogramowania/licencji, wskaznikdw projektu zatozonych do osiggniecia;

» aktualizacje i doprecyzowanie poszczegdlnych elementéw specyfikacji zakupywanego
sprzetu, oprogramowania/licencji w celu przygotowania Szczegétowego Opisu
Przedmiotu Zamowienia;

» przygotowanie w porozumieniu z Zamawiajgcym Szczegétowego Opisu Przedmiotu
Zamowienia niezbednego do sporzadzenia SWZ, ktére umozliwig realizacje projektu
i osiggniecie zatozonych celéw i wskaznikdw. Szczegdétowy Opis Przedmiotu
Zamowienia powinien byé zgodny z zasadami neutralnosci technologicznej tzn. nie
faworyzowaé zadnej konkretnej technologii, oraz nie ograniczaé mozliwosci
technologicznego wyboru. Opracowanie powinno spetniaé warunki i procedury
okre$lone w dokumencie - ,Wytyczne w zakresie kwalifikowalnosci wydatkéw
w ramach Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu
Spotecznego oraz Funduszu Spdjnosci na lata 2014-2020”;

» sporzadzenie i udokumentowanie szacowania wartosci zamodwienia;

» udzielanie odpowiedzi zwigzanych z przedmiotem zamdwienia w trakcie postepowania
0 udzielenie zamowienia publicznego (maksymalnie do 24 godz. od pisemnego
wezwania Zamawiajgcego) za posrednictwem Zamawiajgcego;

» wsparcie w ocenie ztozonych ofert w postepowaniu o udzielenie zamdwienia,
zwtaszcza dotyczacych zgodnosci oferowanego sprzetu, oprogramowania/licencji
z wymaganiami zawartymi w Szczegétowym Opisie Przedmiotu Zamdwienia;


https://www.gov.pl/web/cppc/cyfrowy-powiat

» wspoOtprace z Zamawiajgcym w celu wypracowania oczekiwanych rozwigzan,
optymalnych i uzasadnionych ekonomicznie. Dokonywanie korekt/aktualizacji
Szczegdtowego Opisu Przedmiotu Zamowienia w uzasadnionych przypadkach np.
w koniecznosci powtdrzenia postepowania o udzielenie zamdwienia publicznego;

» przeprowadzenie diagnozy cyberbezpieczenstwa zgodnie z zakresem oraz
formularzem stanowigcym obowigzujacy na dzied wykonywania audytu zatacznik nr 8
do Regulaminu Konkursu Grantowego Cyfrowy Powiat, zakoriczonego raportem;

» po przeprowadzeniu diagnozy cyberbezpieczenstwa, Wykonawca zobligowany jest do
przekazania Zamawiajgcemu wypetnionego i podpisanego elektronicznie formularza
diagnozy (przeprowadzonej przez osobe posiadajagcg uprawnienia wykazane
w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajgcych do przeprowadzenia audytu) w formacie pdf, a takze w
wersji edytowalnej EXCEL oraz dostarczenia wersji papierowej. Wykonawca poza
formularzem przekaze dokumentacje skladowg na podstawie ktérej zostat
opracowany zatgcznik diagnozy cyberbezpieczenstwa. Zamawiajgcy ma na mysli
dokumentacje szczegétowag kontrolowanych punktow, systemoéw, czy innych
elementéw sktadowych wptywajagcych na ocene koncowg danej kategorii,
wprowadzong do formularza diagnozy. Wykonawca przekaze réwniez zestawienie, na
podstawie ktérego Zamawiajgcy punkt po punkcie bedzie moégt dokonaé prac
naprawczych/wdrozeniowych podnoszgcych bezpieczenstwo systemdéw oraz
dopracowanie procedur postepowania.

Zamawiajgcy w ramach projektu planuje przeprowadzenie zamdéwienia na nastepujgce
elementy, na ktére Wykonawca opracuje Szczegdtowy Opis Przedmiotu Zamdwienia:

- serwer typu Rack,

- system redundantny (tj. m.in. serwer gtdwny i zapasowy z niezbednym oprogramowaniem
oraz z funkcjonalnoscig kontrolera domeny, backup-u, wirtualizacji dodatkowych systemoéw
operacyjnych oraz tatwej archiwizacji zwirtualizowanych serweréw),

- licencje oprogramowania dla systemdéw serwerowych (serwer baz danych oraz licencje
dostepowe CAL).

Zamawiajacy udostepni wniosek aplikacyjny o grant wytacznie Wykonawcy wybranemu
W hiniejszym postepowaniu, po podpisaniu umowy.

W zakresie diagnozy cyberbezpieczedstwa Zamawiajacy nie dopuszcza wykonania ustugi
w sposéb zdalny. Badanie zabezpiecze,, w tym przeprowadzenie wszelakich testéw
penetracyjnych sieci LAN, diagnozy cyberbezpieczenstwa, podatnosci systemoéw, Wykonawca
musi wykona¢ na miejscu w siedzibie Zamawiajgcego. Szczegdtowy zakres tej czesci
zamowienia zawiera formularz informacji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenistwa stanowigcy zatgcznik nr 4 do zapytania ofertowego.

3. Terminy wykonania zamodwienia:

a) opracowanie Szczegdtowego Opisu Przedmiotu Zaméwienia do dnia 20 grudnia 2022 r.,

b) termin wsparcia dla postepowania/postepowan o udzielenie zamdwienia publicznego
- w terminach wynikajgcych z ogtoszenia poszczegdlnych postepowan (przewidywany termin
IV kwartat 2022/l kwartat 2023). Obowigzki te Wykonawca bedzie wykonywat do czasu



wyboru Wykonawcy przez Zamawiajagcego w ramach postepowania/postepowan
0 udzielenie zamodwienia publicznego, ktérych przedmiotem bedzie zakup sprzetu/
oprogramowania/ licencji, zawarty w Szczegétowym Opisie Przedmiotu Zamdwienia,

c) wykonania diagnozy cyberbezpieczenistwa do dnia 31 maja 2023 r.

4. Opis sposobu obliczenia ceny:

Wykonawca przedstawi cene catkowitg brutto obejmujacg catos¢ przedmiotu zamdwienia,
podajgc jg w zapisie liczbowym oraz w podziale na pozycje wymienione w formularzu
ofertowym. Cena ofertowa musi zawiera¢ wszystkie koszty zwigzane z realizacjg zadania,
w tym podatek VAT w ustawowej wysokosci, a takze inne koszty niezbedne do zrealizowania
zamoéwienia. Cena oferty ma by¢ wyrazona w PLN zgodnie z polskim systemem ptatniczym.

5. Sposdéb ptatnosci: Wykonawca otrzyma wynagrodzenie za wykonanie przedmiotu umowy
w trzech transzach:

- pierwsza - w wysokosci 90% wynagrodzenia brutto wskazanego w poz. 1 formularza
ofertowego tj. za opracowanie i przedtozenie uzgodnionego z Zamawiajgcym Szczegétowego
Przedmiotu Opisu Zamowienia;

- druga - w wysokosci 10 % wynagrodzenia brutto wskazanego w poz. 1 formularza
ofertowego tj. za wsparcie w postepowaniu/postepowaniach o udzielenie zamdwienia
publicznego (odpowiedzi na pytania dot. Szczegdétowego Opisu Przedmiotu Zamdwienia);

- trzecia - w wysokosci 100% wynagrodzenia brutto wskazanego w poz. 2 formularza
ofertowego tj. za wykonanie diagnozy cyberbezpieczeristwa.

Ptatnos¢ nastgpi w terminie 21 dni od daty doreczenia Zamawiajgcemu prawidtowo
wystawionej pod wzgledem merytorycznym i finansowym faktury, po uprzednim podpisaniu
przez strony protokotu odbioru za dang cze$é wykonanej ustugi.

6. Okreslenie miejsca, sposobu i terminu sktadania ofert:

Oferte wraz z wymaganymi dokumentami nalezy ztozy¢ wytacznie za posrednictwem
elektronicznej platformy zakupowejw terminie do dnia 29.11.2022 r. do godz. 15:00 poprzez
wypetnienie formularza w niniejszym postepowaniu. Oferty ztozone w inny sposdb, nie
zawierajgce wymaganych dokumentdw lub ztozone po terminie pozostang bez rozpatrzenia.

7. Warunki udziatu w postepowaniu, dokumenty, jakie maja dostarczy¢ Wykonawcy:

W postepowaniu mogg wzig¢ udziat Wykonawcy, ktdrzy spetniajg warunek dotyczacy
posiadania wiedzy i doswiadczenia. Zamawiajgcy uzna, ze warunek zostat spetniony — jezeli:

a) Wykonawca wykaze, ze w okresie ostatnich pieciu lat przed uptywem terminu sktadania
ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy, w tym okresie: zarzadzat lub
wykonywat ustugi doradcze (np. inzyniera kontraktu) na zlecenie zewnetrznego w stosunku do
Wykonawcy podmiotu, w zakresie cyfryzacji jednostek administracji publicznej Ilub



podobnych, poprzez ztozenie w tym zakresie oswiadczenie bedgcego zatgcznikiem nr 2a do
oferty wraz z dokumentami potwierdzajagcymi prawidtowe przeprowadzenie co najmniej
dwdch takich ustug,

b) Wykonawca wykaze ze dysponuje osobg posiadajgcg doswiadczenie w wykonywaniu
audytéw wynikajacych z Rozporzgdzenia Rady Ministrow z dnia 12 kwietnia 2012 roku
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych oraz posiadajgcg uprawnienia wykazane w Rozporzadzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu, ktéra w okresie ostatnich 3 lat, a jezeli okres
prowadzenia dziatalnosci jest krotszy — w tym okresie, wykonata minimum 1 diagnoze
cyberbezpieczenstwa w_ ramach programu Cyfrowa Gmina lub Cyfrowy Powiat oraz
zrealizowata co najmniej 2 audyty bezpieczenstwa w jednostkach administracji publicznej
o podobnym zakresie. W celu weryfikacji tego warunku nalezy ztozy¢ oswiadczenia - zataczniki
nr 2b oraz nr 3.

W celu potwierdzenia spetnienia warunkéw, Wykonawcy zatacza do oferty (w formie skanéw)
dokumenty poswiadczajgce prawidiowe wykonanie ustug, przy czym dowodami, o ktérych
mowa, sg referencje badz inne dokumenty sporzgdzone przez podmiot, na rzecz ktdrego
ustugi zostaty wykonane.

Wykonawcy, ktérzy nie wykazg spetnienia warunkéw udziatu w postepowaniu podlegac beda
wykluczeniu z udziatu w postepowaniu. Oferte Wykonawcy wykluczonego uznaje sie za
odrzucona.

O udzielenie zamdéwienia mogg ubiegac sie Wykonawcy, ktérzy nie podlegajg wykluczeniu na
podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego (Dz.U.p0z.835).

8. Wykaz wymaganych os$wiadczen i dokumentow:
1. Zatacznik nr 1 - Formularz ofertowy

2. Zatacznik nr 2a — Oswiadczenie o spetnieniu warunkdéw w zakresie posiadania
doswiadczenia w zakresie wykonywania ustug doradczych

3. Zatgcznik nr 2b — Oswiadczenie o spetnieniu warunkéw w zakresie posiadania
doswiadczenia w zakresie wykonywania audytow bezpieczenstwa/ diagnoz
cyberbezpieczenstwa

4. Zatgcznik nr 3 - Oswiadczenie o dysponowaniu osobg posiadajgcej certyfikat, o ktédrym
mowa w pkt 2

5. Dokumenty poswiadczajgce, o ktdrych mowa w pkt 7 .

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

9. Rodzaje i opis kryteriow, ktorymi Zamawiajgcy bedzie sie kierowat przy wyborze
oferty: cena - 100 % za catos$¢ ustugi.



10. Zamawiajacy nie dopuszcza sktadania ofert wariantowych oraz czesciowych.

11. Zamawiajacy zastrzega sobie prawo do:
a) uniewaznienia postepowania bez podania przyczyny,
b) niewybrania zadnej oferty bez podania przyczyny,
c) pozostawienia bez rozpatrzenia oferty niezgodnej z wymogami niniejszego
postepowania.

12. Oswiadczenia:

Wykonawca sktadajgcy oferte jednoczesnie oswiadcza, ze:

- zapoznat sie z zakresem zadania okreslonym w zaproszeniu do ztozenia oferty i nie wnosi do
niego zastrzezen, w razie wybrania jego oferty zobowigzuje sie do realizacji zaméwienia na
warunkach okreslonych w niniejszym postepowaniu;

- zdobyt wszelkie informacje, konieczne do przygotowania niniejszej oferty i wykonania
zadania oraz, ze wycenit wszystkie niezbedne prace do prawidtowego wykonania zadania;

- posiada niezbedng wiedze i doswiadczenie oraz dysponuje potencjatem zdolnym do
wykonania zamdwienia. Zobowigzuje sie wykona¢ zadanie zgodnie z obowigzujgcymi
przepisami prawa. Wykona cato$¢ zadania w terminach okreslonych w zaproszeniu do
ztozenia oferty;

- zapoznat sie i akceptuje projekt umowy

- zapoznat sie z Klauzulg Informacyjng o Przetwarzaniu Danych Osobowych (zatacznik nr 5 do
postepowania).

13. Zamédwienie zostanie przeprowadzone bez zastosowania przepisow ustawy z dnia
11 wrzesnia 2019 r. Prawo zamodwien publicznych — zgodnie z art. 2 tej ustawy.

14. Zataczniki:
1. Zatacznik nr 1 — Formularz ofertowy

2. Zatacznik nr 2a — Oswiadczenie o spetnieniu warunkdéw w zakresie posiadania
doswiadczenia w zakresie wykonywania ustug doradczych

3. Zatgcznik nr 2b — Oswiadczenie o spetnieniu warunkéw w zakresie posiadania
doswiadczenia w zakresie wykonywania audytéw bezpieczenistwa i diagnoz
cyberbezpieczenstwa

4. Zatgcznik nr 3 — Oswiadczenie o dysponowaniu osobg posiadajacej certyfikat, o ktérym
mowa w pkt 2

5. Zatgcznik nr 4 — Formularz informacji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa

6. Zatacznik nr 5 — Klauzula informacyjna RODO

7. Zatacznik nr 6 - projekt umowy



