EUI’OPE}SKiE Europejski Fundusz
Polska Cyfrowa - Polsk Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

E Fundusze Rzeczpospolita Unia Europejska
olska

Zalacznik nr 1 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa sprzetu komputerowego na potrzeby
Urzedu Gminy w Rudzincu - Cyfrowa Gmina

Parametr Minimalne parametry Zamawiajacego

Komputer przenosny typu ,laptop”. Wyprodukowany nie wcze$niej niz w II

T
P potowie 2021 .
Procesor wielordzeniowy ze zintegrowang kartg graficzng, zaprojektowany
do pracy w komputerach przenos$nych klasy x86, osiggajacy w tescie Passmark CPU
P Mark, w kategorii Average CPU Mark wynik co najmniej 10000 pkt. wedlug
rocesor wynikéw opublikowanych na stronie http://www.cpubenchmark.net/cpu list.php
na dzien pomiedzy 18 lipca 2022, a dzien sktadania ofert.
(W ofercie nalezy podaé¢ model procesora zastosowany w oferowanym modelu laptopa).
Pamie¢ .
) Minimum 8 GB
operacyjna RAM
Parametry

o .| Minimum 512 GB w standardzie ,;solid-state disk” M.2 PCle NVMe
pamieci masowej

Karta graficzna | Minimum zintegrowana z procesorem.

Karta dzwiekowa zintegrowana z ptytg gléwna, zgodna z High Definition.
Wbudowane w obudowie komputera glo$niki Dolby Audio stereo, port stuchawek
Wyposazenie i mikrofonu typu COMBO, kamera video minimum 720p, mikrofon, sterowanie
multimedialne | glo$noscig glo$nikow za posrednictwem wydzielonych klawiszy funkcyjnych
na klawiaturze, wydzielony przycisk funkcyjny do natychmiastowego wyciszania
gtos$nikow (mute).

Wykonana z materiatdw charakteryzujacych sie podwyzszong odpornoscig

Obudowa i .
na uszkodzenia mechaniczne.

Ptyta  gléwna  zaprojektowana i  wyprodukowana na  zlecenie
Ptyta gtéwna producenta komputera. Plyta gtdwna wyposazona w BIOS producenta komputera,
zawierajacy numer seryjny komputera oraz numer seryjny ptyty gtéwne;.

Oferowany komputer przeno$ny musi by¢ zgodny z TPM 2.0, oraz musi posiada¢
Bezpieczenstwo | przylacze umozliwiajgce fizyczne zabezpieczenie komputera przed kradzieza
(np. Kensington).
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Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem
uzytkownika dostepny z poziomu szybkiego ,boot menu” umozliwiajgcy
jednoczesne przetestowanie w celu wykrycia btedéw zainstalowanych
komponentéw w oferowanym komputerze bez koniecznos$ci uruchamiania
systemu operacyjnego, dziatajacy nawet w przypadku uszkodzenia dysku
twardego. System umozliwiajacy wykonanie minimum nastepujacych czynnosci
diagnostycznych:

- wykonanie testu: pamieci RAM, procesora, pamieci masowej, matrycy LCD,
magistrali PCI-E, ptyty gtownej (minimum: chipset, usb), klawiatury, myszy,
akumulatora (weryfikacja temperatury, liczby cykli, poziomu natadowania oraz
pojemnosci akumulatora);

- identyfikacje jednostki i jej komponentéw w nastepujacym zakresie:
konfiguracja komputera (producent, numer konfiguracji, model, numer seryjny),

System bios (wersja oraz data wydania bios), procesor (nazwa, taktowanie), pamie¢ RAM
diagnostyczny (ilo§¢ zainstalowanej pamieci RAM, producent oraz numer seryjny
poszczegdlnych kosci pamieci wraz z obsadzeniem, taktowanie pamieci), dysk
twardy (model, numer seryjny, wersja oprogramowania sprzetowego,
pojemnos$¢, temperatura), LCD (producent, model, rozdzielczos¢);

- mozliwo$¢ =zapisania wyniku przeprowadzonych testéw na nosniku
zewnetrznym np. USB.

Ponadto zaimplementowany system diagnostyczny producenta umozliwiajacy

identyfikacje nastepujacych zdarzen:

- awaria gtéwnej magistrali systemowej,

- awaria wentylatora,

- awaria modutu pamieci,

- awaria karty rozszerzen (M.2, PCle),

- awaria modulu TPM,

- awaria zintegrowanej karty graficznej (w CPU).

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera,

zawierajacy logo producenta komputera lub nazwe producenta komputera.

Mozliwo$¢ dziatania, bez uruchamiania systemu operacyjnego z dysku twardego

komputera, bez dodatkowego oprogramowania z zewnetrznych i podtgczonych

do niego urzadzen zewnetrznych odczytania z BIOS informaciji o:

- wers;ji BIOS;

- nr seryjnym komputera;

- ilosci zainstalowanej pamieci RAM;

- typie procesora i jego czestotliwosci taktowania;

- informacja o licencji systemu operacyjnego, ktéra zostala zaimplementowana
w BIOS.

BIOS

Administrator z poziomu BIOS musi mie¢ mozliwo$s¢ wykonania ponizszych
czynnosSci:

- mozliwo$¢ ustawienia hasta Administratora;

- mozliwo$¢ ustawienia hasta Uzytkownika;

- mozliwo$¢ ustawienia hasta dysku twardego;
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- mozliwo$¢ ustawienia kolejno$ci bootowania oraz wytaczenia poszczeg6lnych
urzadzen z listy startowej;

- mozliwo$¢ wylaczania/wiaczania: zintegrowanej karty sieciowej, karty WiFi,
czytnika linii papilarnych, mikrofonu, zintegrowanej kamery, portéw USB,
bluetooth.

Matowy, matryca TFT o przekatnej minimum 15” z pod$wietleniem w technologii

Ek
ran LED i rozdzielczosci minimum FHD 1920x1080 pikseli.
Minimum:
- 2xUSB 3.2 typu A,
, ~ 1xUSB,
Interfejsy

i komunikacja

- zlacze stuchawek i mikrofonu typu COMBO,
- HDMI minimum w wersji 1.4,

- RJ-45,

- czytnik kart pamieci.

Karta sieciowa

Wbudowana karta sieciowa pracujaca w standardzie minimum ,Wi-Fi 6 11ax”.

WLAN i Oferowany komputer przeno$ny musi kompatybilny ze standardem Bluetooth
komunikacja w wersji minimum 5.2.
Klawiatura Klawiatura odporna na zalanie ciecza.
Pozwalajgcy na nieprzerwang prace urzadzenia minimum do 6 godzin. Ponadto
Akumulator oferowany komputer musi by¢ wyposazony w system szybkiego ladowania
akumulatora, ktéry umozliwia szybkie natadowanie akumulatora od 0% do 80%
w czasie maksymalnie 60 minut.
Zasilacz Zasilacz zewnetrzny o mocy maksymalnie 70W
Certyfikaty Oferowany komputer musi spetnia¢ wymogi ponizszych standardéw:
 standard - ENERGY STAR 8.0
i
¥ | - Mil-STD-810H
Waga urzadzenia z akumulatorem nie wieksza niz 2 kg, grubo$¢ oferowanego
Waga/Wymiary | komputera przeno$nego (wysoko$¢ w pozycji gotowosci do pracy, przy zamknietej
klapie ekranu) nie wieksza niz 2 cm.
Preinstalowany fabrycznie system operacyjny klasy PC, ktéry spetnia nastepujgce
wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikaciji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
System a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
operacyjny b) Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet

lub monitorach dotykowych.
2. Funkcje zwigzane z obstuga komputeréw typu tablet, z wbudowanym modutem
»uczenia sie” pisma uzytkownika - obstuga jezyka polskiego.
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3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru - w tym polskim
i angielskim.

4. Mozliwo$¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetaczanie sie pomiedzy pulpitami za pomoca skrotéw
klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modul wyszukiwania informacji (plikéw réznego
typu, tekstéw, metadanych) dostepny z kilku pozioméw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych.

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikdw.

8. Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim.

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwo$¢ przystosowania stanowiska dla os6b niepelnosprawnych
(np. stabo widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajacego.

12. Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w modelu
peer-to-peer.

13. Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwo$¢ centralnego opdzniania dostarczania nowej wersji
0 minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikéw.

15. Mozliwo$¢ dotaczenia systemu do ustugi katalogowej on-premise lub
w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko
do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacji plikow i folder6w roboczych
znajdujacych sie na firmowym serwerze plikbw w centrum danych
z prywatnym urzadzeniem, bez konieczno$ci tagczenia sie z siecig VPN z poziomu
folderu uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspoétdzielenie aplikacji - mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwiazania problemu z komputerem.

19. Transakcyjny system plikbw pozwalajacy na stosowanie przydziatow
(ang. quota) na dysku dla uzytkownikow oraz zapewniajacy wiekszg
niezawodno$¢ i pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwo$cig automatycznego przywrocenia wersji
wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej
postaci.

22.Mozliwos¢ przywracania systemu operacyjnego do stanu poczgtkowego
z pozostawieniem plikéw uzytkownika.
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23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomocg polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych
sprzetu).”

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej
z wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego.

27.Wbudowana =zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzgdzania ustawieniami
zapory i regutami [P v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest podigczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikéw itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikow. Blokowanie
bezposredniego kopiowania treSci miedzy aplikacjami zarzadzanymi
a niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw zlo$liwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM.

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania
do szyfrowania dysku w ustugach katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot).

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

37.Wsparcie dla IPSEC oparte na politykach - wdrazanie IPSEC oparte
na zestawach regut definiujacych ustawienia zarzadzanych w spos6b centralny.

38. Mechanizmy logowania w oparciu o:

a) Login i hasto,

b) Karty inteligentne i certyfikaty (smartcard),

c) Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

d) Certyfikat/Klucz i PIN,

e) Certyfikat/Klucz i uwierzytelnienie biometryczne.

Oprogramowanie producenta oferowanego sprzetu umozliwiajagce automatyczna

Oprogramowanie
do aktualizacji weryfikacje i instalacje sterownikéw oraz oprogramowania dotgczanego przez
sterownikéw producenta w tym réwniez wgranie najnowszej wersji BIOS. Oprogramowanie
musi automatycznie tgczy¢ sie z centralna baza sterownikéw i oprogramowania
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producenta, sprawdza¢ dostepne aktualizacje i zapewnia¢ zbiorcza instalacje
wszystkich sterownikdéw i aplikacji bez ingerencji uzytkownika.

Gwarancja Minimum 24-miesieczna, gwarancja (OnSite)

Zaawansowana diagnostyka sprzetowa oraz oprogramowania dostepna 24h/dobe

Wsparcie .
p i na stronie producenta komputera.
techniczne L, . ) .. . .
Mozliwo$¢ sprawdzenia konfiguracji sprzetowej komputera oraz warunkow
producenta

gwarancji po podaniu numeru seryjnego bezposrednio na stronie producenta.

Parametr Minimalne parametry Zamawiajacego

Jednostka centralna

Jednostka centralna komputera stacjonarnego. Wyprodukowany nie wcze$niej

T
yp niz w Il potowie 2021 r.

Matogabarytowa typu ,Small Form Factor” z obstugg kart rozszerzen wytacznie
o niskim profilu. Obudowa musi umozliwia¢ bez narzedziowe otwarcie oraz bez
Obudowa narzedziowy demontaz dysku M.2, napedu optycznego i kart rozszerzen. Obudowa
musi by¢ wyposazona w czujnik otwarcia oraz mie¢ trwale naniesione logo
producenta, numer seryjny.

Pltyta gléwna wyposazona w minimum 2 ztgcza M.2 z czego minimum 1

Ptyta gt6
yraglowna dedykowane dla dysku SSD PCle.

Procesor klasy x86, zaprojektowany do pracy w komputerach stacjonarnych,
osiagajacy w tescie Passmark CPU Mark, w kategorii Average CPU Mark wynik
co najmniej 12000 pkt. wedlug wynikéw opublikowanych na stronie

http://www.cpubenchmark.net/cpu list.php na dzien pomiedzy 13 maja 2022,

a dzien skladania ofert. (w ofercie nalezy podaé model procesora zastosowany

Procesor

w oferowanym modelu).

Pamied Minimum 8GB. Oferowany komputer musi posiada¢ minimum trzy wolne sloty
amiec

operacyjna RAM pamieci do dalszej rozbudowy pamieci, oraz obstugiwa¢ maksymalnie minimum

64GB pamieci operacyjne;j.

Minimum 512 GB SSD. Pamie¢ masowa oferowanego komputera musi posiadaé
Pamie¢ masowa | partycje RECOVERY umozliwiajagcg odtworzenie systemu operacyjnego
na komputerze po awarii.

Naped DVD +/- RW wyposazony w tacke z zaczepami umozliwiajagcymi prace

Naped opt
apec optyczily pionowej i poziomej orientacji komputera.
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Karta graficzna | Zintegrowana z procesorem.

. Karta dZzwiekowa zintegrowana z plyta gléwng, zgodna ze standardem ,High
Wyposazenie e . . -
multimedialne D(?fl.nltlon . W obudowe komputera musi by¢ wbudowany gtosnik o mocy

minimum 1W.
Wyposazenie Zintegrowana z ptyta gléwna karta sieciowa typu ,Gigabit Ethernet”
sieciowe (10/100/1000Mbps).
Wbudowane porty (minimum):
- 1xHDM],
- 2 x Display Port,
Porty /zlacza - 6x US.B -.w tym z przodu obudowy minimum: 2 x USB 3.2,
- port sieciowy RJ-45,
- porty stuchawek i mikrofonu na przednim lub tylnym panelu obudowy.
Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) portéw USB
nie moze by¢ osiagnieta w wyniku stosowania konwerteréw, przejsciéwek itp.
Zasilacz Whbudowany zasilacz o mocy nie wiekszej niz 200W oraz sprawnosci na poziomie
minimum 85%.
Preinstalowany fabrycznie system operacyjny klasy PC, ktéry spetnia nastepujgce
wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet
lub monitorach dotykowych.
2. Funkcje zwigzane z obstuga komputeréw typu tablet, z wbudowanym modutem
suczenia sie” pisma uzytkownika - obstuga jezyka polskiego.
3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru - w tym polskim
i angielskim.
4. Mozliwo$¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy
System pulpitami i przelagczanie sie pomiedzy pulpitami za pomoca skrotéw
operacyjny klawiaturowych lub GUL
5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
6. Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego
typu, tekstéw, metadanych) dostepny z kilku pozioméw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych.
7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.
8. Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim.
9. Wbudowany system pomocy w jezyku polskim.
10. Mozliwo$¢ przystosowania stanowiska dla o0s6b niepelnosprawnych
(np. stabo widzacych).
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11. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajgcego.

12. Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w modelu
peer-to-peer.

13. Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wers;ji
0 minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15. Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise lub
w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko
do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacji plikow i folder6w roboczych
znajdujacych sie na firmowym serwerze plikbw w centrum danych
z prywatnym urzadzeniem, bez konieczno$ci tagczenia sie z siecig VPN z poziomu
folderu uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspoétdzielenie aplikacji - mozliwo$¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikow pozwalajgcy na stosowanie przydziatow
(ang. quota) na dysku dla uzytkownikéw oraz zapewniajacy wieksza
niezawodno$¢ i pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwo$cig automatycznego przywrocenia wersji
wczes$niejszej.

21. Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej
postaci.

22.Mozliwos¢ przywracania systemu operacyjnego do stanu poczgtkowego
z pozostawieniem plikow uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomocg polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych
sprzetu).”

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy zdalnej
z wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletyn6w bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego.

27.Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzadzania ustawieniami
zapory i regutami [P v4 i v6.

28. Identyfikacja sieci komputerowych, do ktorych jest podiaczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikéw itp.).
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29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikow. Blokowanie
bezposredniego kopiowania treSci miedzy aplikacjami zarzadzanymi
a niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM.

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania
do szyfrowania dysku w ustugach katalogowych.

34. Mozliwos$¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot).

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

37.Wsparcie dla IPSEC oparte na politykach - wdrazanie IPSEC oparte
na zestawach regut definiujacych ustawienia zarzgdzanych w sposéb centralny.

38. Mechanizmy logowania w oparciu o:

a) Login i hasto,

b) Karty inteligentne i certyfikaty (smartcard),

c) Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

d) Certyfikat/Klucz i PIN,

e) Certyfikat/Klucz i uwierzytelnienie biometryczne.

Oferowany komputer musi posiada¢ mozliwo$¢, bez uruchamiania systemu
operacyjnego z dysku twardego komputera, bez dodatkowego oprogramowania
uruchamianego z podigczonych do niego urzadzen zewnetrznych, mozliwo$¢
odczytania z BIOS informaciji o:
- modelu komputera, PN
- numerze seryjnym,
- numerze inwentarzowym (AssetTag),
- MAC Adres karty sieciowej,
- wersja Biosu wraz z data produkgji,
- zainstalowanym procesorze, jego taktowaniu i ilo$ci rdzeni,
BIOS - ilo$ci pamieci RAM wraz z taktowaniem,
- stanie pracy wentylatora na procesorze,
- stanie pracy wentylatora w obudowie komputera,
- napedach lub dyskach podtaczonych do portéw SATA.
Wymagania odno$nie funkcjonalnosci BIOS:
- mozliwo$¢ wylaczenia/wiaczenia selektywnego (pojedynczo) portéw USB
zaréwno z przodu jak i z tylu obudowy,
- mozliwo$¢ ustawienia portéw USB w jednym z dwdch trybdéw:
o uzytkownik moze kopiowa¢ dane z zewnetrznej pamieci masowej podtaczone;j
do portu USB na komputer ale nie moze kopiowa¢ danych z komputera

na urzadzenia pamieci masowej podtgczone do portu USB,
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o uzytkownik nie moze kopiowa¢ danych z zewnetrznej pamieci masowej
podiaczonej do portu USB na komputer oraz nie moze kopiowaé¢ danych
z komputera na urzadzenia pamieci masowej podtaczonej do portu USB,

- mozliwos$¢ ustawienia hasta: administratora, Power-On, HDD,

- mozliwo$¢ ustawienia blokady aktualizacji BIOS bez podania hasta
administratora,

- mozliwo$¢ dokonania wgladu w system zbierania logéw (min. informacja
o update BIOS, bledzie wentylatora na procesorze) z mozliwos$cia czyszczenia
logdw,

- alertowanie zmiany konfiguracji sprzetowej komputera.

Oferowany komputer przeno$ny musi by¢ zgodny z TPM 2.0, oraz musi posiadac
Bezpieczenstwo | przylacze umozliwiajace fizyczne zabezpieczenie komputera przed kradzieza
(np. Kensington).

Dedykowane oprogramowanie producenta sprzetu umozliwiajace automatyczng
weryfikacje i instalacje sterownikdw oraz oprogramowania uzytkowego producenta
w tym rowniez wgranie najnowszej wersji BIOS. Oprogramowanie musi
automatycznie taczy¢ sie z centralna baza sterownikéw i oprogramowania
0 . | uzytkowego producenta, sprawdza¢ dostepne aktualizacje i zapewnia¢ zbiorczg

programowarie instalacje wszystkich sterownikow i aplikacji bez ingerencji uzytkownika.
Oprogramowanie musi by¢ wyposazone w modut rejestru zdarzen, w ktérym
znajduja sie informacje o tym kiedy i jakie sterowniki zostaty zainstalowane na danej
maszynie. Oprogramowanie musi zapewnia¢ rowniez ustawienie automatycznego
uaktualnienia wszystkich sterownikéw we wskazanym dniu miesigca.

Gwarancja Min. 24-miesieczna, $wiadczona w miejscu instalacji sprzetu

- Mozliwos$¢ weryfikacji u producenta konfiguracji fabrycznej komputera,

- Mozliwos$¢ weryfikacji na stronie producenta posiadanej/wykupionej gwarancji,

- Mozliwo$¢ weryfikacji statusu naprawy urzadzenia po podaniu unikalnego
numeru seryjnego,

- Naprawy gwarancyjne urzadzen muszg by¢ realizowany przez producenta lub
autoryzowanego partnera serwisowego producenta.

Wsparcie
techniczne
producenta

Monitor

Typ Monitor zestawu komputerowego.

Matryca min. 24 cali o rozdzielczo$ci minimum 1920x1080 (tzw. Full HD”), jasnosci
Matryca minimum 250 nitéw, katach widzenia w zakresie minimum 176 stopni (w pionie
i w poziomie), kontrascie typowym nie mniejszym niz 1000:1.

Oferowany monitor musi mie¢ wbudowane nastepujgce porty/ztacza (minimum):
- 1xHDM],

- 1 x Display Port,

- 1xVGA,

Porty / ztacza
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Podstawa oferowanego monitora musi nastepujaco umozliwia¢ regulacje
potozenia:
Podst - obrét w poziomie w zakresie minimum 90 stopni (-45 / 45 stopni),
odstawa
- obrét w pionie w zakresie minimum 180 stopni (-90 / 90 stopni),
- pochylenie w pionie w zakresie minimum 30 stopni (-5 / 25 stopni),
- regulacja wysokosci w zakresie minimum 11cm,
Obudowa oferowanego monitora musi umozliwia¢ zastosowanie zabezpieczenia
Obudowa fizycznego przeciw kradziezy (ztacze Kensington, lub réwnowazne), oraz musi by¢
trwale oznaczona nazwa producenta, numerem seryjnym i katalogowym.
Zasilacz Zasilacz wbudowany w obudowe monitora.
Certyfikaty Oferowany monitor musi spetnia¢ standardy Energy Star na poziomie minimum
i standardy 8.0, TCO minimum 8.0, oraz EPEAT na poziomie minimum SLIVER.
Gwarancja Min. 24-miesieczna, $wiadczona w miejscu instalacji sprzetu.
Wsparcie - Mozliwo$¢ weryfikacji na stronie producenta modelu monitora,
techrrJlic e - Mozliwos$¢ weryfikacji na stronie producenta posiadanej gwarancji,
Z . 22 . . . . .
roducenta - Mozliwos$¢ weryfikacji statusu naprawy urzadzenia po podaniu unikalnego
p numeru seryjnego.

Zestaw klawiatura + mysz

- Zestaw powinien stanowi¢ komplet jednego producenta,
- Typ podtaczenia USB, caty zestaw potaczony przy uzyciu jednego odbiornika,
- Podtaczenie ,plug and play”,

Mysz
Typ myszy Optyczna
Komunikacja z komputerem | Bezprzewodowa
Rozdzielczos¢ 1000 dpi
Zasieg Min. 10 m
Liczba przyciskow 3
Liczba rolek 1
Inne Lacznos¢ bezprzewodowa w pasmie 2,4 GHz
Klawiatura
Uktad klawiszy Standardowy
Lider projektu Partner projektu
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Klawisze multimedialne Tak

Klawisze numeryczne Tak

Komunikacja z komputerem | Bezprzewodowa

- Ciche klawisze,
- Wskaznik Caps Lock,

|
nne - Wytacznik zasilania,

- Odporna na zalanie,

Parametr Minimalne parametry Zamawiajacego

Szes$ciordzeniowy o taktowaniu co najmniej 3,3 GHz osiggajacy w tescie Passmark
CPU Mark, w kategorii Average CPU Mark wynik co najmniej 13000 pkt. wedtug

P
rocesor wynikéw opublikowanych na stronie http://www.cpubenchmark.net/cpu list.php
na dzien pomiedzy 18 lipca 2022, a dzien sktadania ofert.
Architek
rehitektura - o) bitowy x86
procesora
K
oprocesor Tak
arytmetyczny
Obudowa Tower 12 zatokowy o wymiarach maksymalnych 240 (W) x 380 (S) x 320 mm (D)
ze ztgczem bezpieczenstwa Kensington.
- 16 GB,
Pamie¢ RAM

- Mozliwo$¢ rozszerzenia pamieci RAM do 128GB,

Pamiec¢ flash 5GB

Tosc
?SC - 8dyskéw 3,5-calowych SATA 6 Gb/s, 3 Gb/s
obstugiwanych )
, - 4 dyski 2,5-calowe SATA 6 Gb/s, 3 Gb/s 2
dyskow
Interfejsy - 4x 2,5 Gigabit Ethernet
sieciowe - 2x10 GBASE-T
3 gniazda:
Gniazdo PCle - Gniazdo 1: PCle Gen3 x8
- Gniazdo 2: PCle Gen3 x4
- Gniazdo 3: PCle Gen3 x4 (Domyslnie zajete przez karte 10GBASE-T)
- 2xUSB 3.2 Gen2 typu C,
Porty - 3xUSB 3.2 Gen 2 typu A,
- 1xHDMI 1.4b
Lider projektu Partner projektu
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- Stan systemu,

- LAN,
Wskazniki LED - USB,

- Dysk 1-12,

- M.2SSD 1-2,

Pojedynczy dysk, JBOD, RAID 0, 1, 5, 5+hot spare, 6, 6 +hot spare, 10, 10+ hot spare,

Obstuga RAID 50, 60

Funkcja Hot
unkaa Lo RAID Hot Spare and Global Hot Spare

Spare
Szyfrowanie Mozliwos$¢ szyfrowania folderéw kluczem AES 256-bit
- Apple Mac 0S 10.10 or later,
Wspierane - Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12 or later Linux,
Systemy - IBM AIX 7, Solaris 10 or later UNIX,
Operacyjne - Microsoft Windows 7, 8,
- Microsoft Windows Server 2008 R2, 2012, 2012 R2 and 2016, 2019,
Stacja : . -
L Obstuga 64 kamer IP (8 licencji domySlnie)
monitoringu

Protokoty CIFS, SMB, AFP, FTP, WebDAYV, iSCSI, Telnet, SSH, SNMP

- Stacja monitoringu,

- Windows ACL,

- Serwer plikow,

- Manager plikow przez WWW,

- Obstuga plikéw QPKG,

- Funkcja Virtual Disk umozliwiajaca zwiekszenie pojemnoS$ci serwera przy
pomocy inicjatora iSCS],

- Montowanie obrazéw ISO,

- Klient LDAP,

- Serwer Syslog, Server VPN,

- Obstuga konteneréw (LXC, Docker),

- Migawki (min. 1024)

Ustugi

Zarzadzanie
dyskami

Jezyk GUI Polski

Skanowanie w poszukiwaniu ztych sektoréw, odczyt S.M.A.R.T

Waga Max. 11,5 kg (netto)

Pobér mocy Praca - max. 98W

- Dyski wewnetrzne ZFS

Syst liko
ystem pixow | _ Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32, HFS+
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Zasilanie 550W,100-240V
Parametr Minimalne parametry Zamawiajacego
Rozmiar HDD 3.5”
Pojemno$¢ HDD Min. 16 TB
Szybkos¢ HDD 7200 RPM
Rozmiar bu.for_a dysku 512 MB
pamieci
Szybkos$¢ transmisji )
6 Gbit
interfejsu HDD it/s
Poziom szumu Bezczynny max. 20dB
MTBF (Sredni ok
BF (Sredniokres |\ 5500000 godz.
miedzyawaryjny)

- Standardowe rozwigzania komunikacyjne Serial ATA III,
- Hot-swap,

- Zgodnos¢ z RoHS,

- Kompatybilno$¢ z oferowanym serwerem NAS.

Parametr Minimalne parametry Zamawiajacego

Inne wymagania

Zintegrowane urzadzenie 1U do szafy Rack, wyprodukowane nie wcze$niej

T
P niz w Il potowie 2021 r.
- 8szt.-10/100/1000 RJ45 LAN Ports,
Por - 1szt.-10/100/1000 RJ45 WAN Port,
ty - 1szt.-1/10G SFP+ LAN Port,
- 1szt.- 1/10G SFP+ WAN Port,
Procesor Czterordzeniowy procesor 1,7 GHz

- Funkcje IPS / IDS, DPI i Al Wi-Fj,

Funkcje dodatkowe . - . .
- Diody sygnalizujace prace aktywnos$¢ portow,
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Waga Max. 4 kg

Zasilanie Universal AC Input, 100-240VAC, 50/60 Hz
Zarzadzanie - Ethernet In-Band,
urzadzeniem - Bluetooth BLE,

Parametry pamieci - 4GB DDR,
Y pamie - 16GB flash,

Mak 1

aksymalne 33 W

uzycie energii

- Air: £16kV
ESD/EMP Protecti !
/ rotection - Contact: £ 12 kV
Temperatura pracy -10°to 40° C
Certyfikaty CE, FCC, IC
Parametr Minimalne parametry Zamawiajgacego
Urzadzenie typu Rack 2U Wyprodukowany nie wcze$niej niz w Il potowie
Typ
2021r.
Moc znamionowa
3000/2700
(VA/W)
Zakres napiecia 200-276 V bez obnizania wartosci znamionowych (do 140-276 V
wejSciowego z obniZeniem warto$ci znamionowej).

Napiecie nominalne 200/208/220/230/240 V

Automatyczny wybér 50/60 Hz, zakres czestotliwosci 40-70 Hz,

Czestotliwos¢ . o .
przetwornica czestotliwosci w standardzie.
Kompensowana temperaturowo metoda tadowania (do wyboru przez
Zarzadzanie uzytkownika), automatyczny test akumulatora, ochrona przed giebokim
akumulatorami roztadowaniem, automatyczne rozpoznawanie zewnetrznych jednostek
akumulatorowych. Mozliwo$¢ rozszerzenia akumulatora.
Wielojezyczny graficzny wyswietlacz LCD umozliwiajacy odczytywanie
i pomiaréw energii, 1 port USB + 1 port szeregowy RS232 + 1 blok mini-
Komunikacja g i 8 P . P g Y . L
terminala do zdalnego wytgczania + 1 blok mini-terminala do przekaznika
wyjs$ciowego, gniazda wyjscia (8) IEC-320-C13.
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- Poziom hatasu < 45dB

- Temperatura pracy 0 do 40° C ciagle

- Bezpieczenstwo - IEC/EN 62040-1, UL 1778, CSA 22.2

- Zakldcenia elektromagnetyczne - IEC/EN 62040 -2, FCC Class B,
CISPR22 Class B

- Zezwolenia - CE /CB report (TUV) / cULus / EAC / RCM

- Topologia podwojnej konwersji pozwalajaca na ciggte monitorowanie
warunkow zasilania.

Inne wymagania
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