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1  Wymagania ogdlne dla urzadzen i oprogramowania sieciowego.
1. cato$¢ sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu sprzedazy
producentéw;
2. catosé sprzetu musi byé nowa (wyprodukowana nie wczesniej niz 6 miesiecy przed dostawg),
nie uzywana wczesniej;

2 Wymagania gwarancyjne.
Sprzet

1. o ile wymagania szczegétowe nie specyfikujg inaczej, na dostarczany sprzet musi byc¢
udzielona min. roczna gwarancja (chyba, ze zapisy szczegdétowe stanowig inaczej) oparta na
gwarancji producenta rozwigzanie; serwis gwarancyjny Swiadczony ma by¢ w miejscu
instalacji sprzetu; czas reakcji na zgtoszony problem (rozumiany jako podjecie dziatan
diagnostycznych i kontakt ze zgtaszajgcym) nie moze przekroczy¢ jednego dnia roboczego;

2. Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych przez telefon (w godzinach
pracy Wnioskodawcy), fax, e-mail lub WWW (przez catg dobe); Wykonawca ma udostepnic
pojedynczy punkt przyjmowania zgtoszen dla dostarczanych rozwigzan. Kazde zgtoszenie
nalezy potwierdzi¢ drogg pisemng lub elektroniczng w postaci potwierdzenia przyjecia
zgtoszenia;

3. Gwarantowany czas naprawy nie moze by¢ dtuzszy niz 10 dni roboczych. W przypadku
sprzetu, dla ktérego jest wymagany dtuzszy czas na naprawe sprzetu, Zamawiajgcy wymaga
podstawienia na czas naprawy Sprzetu o nie gorszych parametrach funkcjonalnych. Naprawa
w takim przypadku nie moze przekroczyé 31 dni roboczych od momentu zgtoszenia usterki;

4. Zamawiajacy otrzyma dostep do pomocy technicznej (telefon, e-mail lub WWW) w zakresie
rozwigzywania problemoéw zwigzanych z biezacg eksploatacjg dostarczonych rozwigzan w
godzinach pracy Wnioskodawcy;

5. wszystkie dostarczane moduty muszg pochodzi¢ od producenta urzgdzen sieciowych i byé
objete serwisem gwarancyjnym opartym na $wiadczeniach producenta sprzetu;

UWAGA. Powyzsze zapisy gwarancyjne znajdujg zastosowanie w kazdym przypadku i podlegajg
modyfikacji o uregulowania szczegdlne znajdujace w dalszej cze$ci SOPZ.

3 Miejsce instalacji sprzetu i oprogramowania/systemu.
a. Dostarczony sprzet i oprogramowanie powinny zosta¢é zamontowane, zainstalowane
i skonfigurowane zgodnie z wymaganiami opisanymi w dalszej czesci zatgcznika na 1, w
budynkach urzedu w miejscach wskazanych przez Zamawiajacego.

4 Ubezpieczenie sprzetu
Wykonawca zobowigzany jest do dostawy sprzetu komputerowego wraz z ubezpieczeniem na okres
12 m-cy. Koszty ubezpieczenia nalezy ujgé¢ w cenie oferowanego sprzetu.
Sprzet musi zosta¢ ubezpieczony do 100% jego wartosci ksiegowej brutto.
Ubezpieczenie nie moze przewidywaé franszyzy, integralnej i udziatlu wilasnego ze strony
Zamawiajgcego.
Polisa ubezpieczeniowa powinna zostaé wystawiona na rzecz Zamawiajgcego.
Dostarczony sprzet powinien zosta¢ objety ubezpieczeniem od wszelkich ryzyk zgodnie z ponizszymi
zatozeniami:
1. Przedmiotem ubezpieczenia jest sprzet elektroniczny stacjonarny zainstalowany na state w
miejscu ubezpieczenia oraz sprzet przenosny, pod warunkiem, ze wiek sprzetu
elektronicznego stacjonarnego i sprzetu przenosnego nie przekracza 5 lat.
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2. Sprzet przenos$ny uzywany poza lokalem na terenie Rzeczypospolitej Polskiej jest objety
ochrong w przypadku jego utraty wskutek kradziezy z wtamaniem, jezeli zostat skradziony z
samochodu, gdy:

a. pojazd posiadat twardy dach (jednolitg sztywng konstrukcje),

b. zostat prawidtowo zamkniety na wszystkie mozliwe zabezpieczenia znajdujgce sie w
pojezdzie,

c. byt zaparkowany w zamknietym garazu lub na parkingu strzezonym (jezeli kradziez z
wtamaniem nastgpita w godzinach 22.00 - 6.00),

d. ubezpieczony przedmiot byt przechowywany wewnatrz pojazdu w sposdb
uniemozliwiajacy zobaczenie go z zewnatrz, np. w bagazniku.

3. Zakres ubezpieczenia:

Od wszystkich ryzyk z rozszerzeniem o uzytkowanie mobilne w tym m.in.:

a. utrata badz ubytek wartosci ubezpieczonego sprzetu nastgpity z powodu jego
zniszczenia lub  uszkodzenia w  wyniku nieprzewidzianego  wypadku
uniemozliwiajacego dalsze spetnianie zamierzonych funkcji.

b. utrata sprzetu nastgpita wskutek kradziezy z wtamaniem, rabunku, dewastacji
i wandalizmu.

Do szkdd objetych ubezpieczeniem zalicza sie m.in. szkody wynikte w nastepstwie:

= dziatania cztowieka:

o niewtasciwej obstugi sprzetu, tj. nieostroznosci, zaniedbania, niewtasciwego
uzytkowania,

o braku kwalifikacji, btedu operatora itp.;
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o Swiadomego i celowego zniszczenia przez osoby trzecie, pracownikéw

i wspotpracownikdw  ubezpieczajgcego  (jednak z  zastosowaniem  klauzuli
reprezentantow),

e kradziezy z wtamaniem, rabunku, wandalizmu i dewastacji. Ubezpieczyciel ponosi

odpowiedzialno$é takze za szkody powstate wskutek kradziezy z pojazdu lub kradziezy catego
pojazdu wraz ze sprzetem.

e ognia (w tym dziatania dymu, sadzy itp.) oraz polegajace na osmaleniu, przypaleniu, a takze w
wyniku wszelkiego rodzaju eksplozji, implozji, uderzenia piorunu bezposrednio i posrednio na
przedmiot ubezpieczenia, upadku statku powietrznego oraz w akcji ratunkowe;j

e wody, tj. zalania woda z urzadzen wodno — kanalizacyjnych, powodzi, wylewu wdd
podziemnych, a takze czynnikow atmosferycznych w postaci mrozu, $niegu, deszczu wilgoci,
pary wodnej itp.

e wiatru, gradu, lawiny, obsuniecia i zapadania sie ziemi, huraganu, trzesienia ziemi,

e zbyt wysokiego lub zbyt niskiego napiecia albo catkowitego zaniku napiecia w sieci instalacji
elektrycznej, szkdd przepieciowych i pochodnych powstatych w zwigzku z uderzeniem
pioruna,

e sprzet elektroniczny ubezpieczony jest rowniez w zakresie szkédd spowodowanych przez
upadek.

Dodatkowe rozszerzenie dotyczace ochrony sprzetu nie podfagczonego na stanowisku pracy lub

podczas przerwy w eksploatacji.

5  Zestawienie zakresu dostaw i ustug.
Dtugos¢
Lp. Nazwa gvtla.rancji llos¢ Jedn.ostka Uwagi
(minimum) miary
[m-ce]
1. Serwer do wirtualizacji 12 2 Szt. Whnioskodawca obecnie posiada
(kryterium przestarzate serwery poza
oceny) okresem gwarancji. Konieczny




Fundusze
Europejskie
Polska Cyfrows B Poiska

Rzeczpospolita

T

1*;&@&
d

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

jest zakup dwéch serwerdw,
ktore utworzg wydajny klaster i
postuzg jako podstawa do
uruchomienia na klastrze
maszyn wirtualnych
przeznaczonych dla
poszczegdlnych systemow
dziedzinowych. Parametry
serwerdw: min. 2 procesory,
min. 256 GB RAM, 6xHDD SATA
6G 6TB, 6xSSD SATA 6G 1.92TB,
Karta 2 portowa 10Gbps, 2
zasilacze

Serwer NAS do
tworzenia kopii

12
(kryterium
oceny)

Szt.

Serwer NAS do tworzenia kopii
bedzie odpowiadat za nadzér
nad procesami backupu i
archiwizacji kopii zapasowych
danych. Bedzie to kolejny
poziom bezpieczenstwa danych.
Parametry serwera: min. 6 szt.
HDD 6TB.

Przetgcznik sieci LAN

12
(kryterium
oceny)

Szt.

Urzadzenia 48 portowe Gigabit
Ethernet (10/100/1000) z 4
portami uplink 10G SFP+.
Przetaczniki postuza do
zbudowania wydajnej sieci LAN
celem zapewnienia komunikacji
systemow informatycznych
urzedu, podnoszac ich
wydajnosé i niezawodnos¢ pracy.
Przetaczniki pozwolg na
potaczenie do sieci urzadzen
serwerowych oraz komputerow i
systemu backupu.

Laptopy

12
(kryterium
oceny)

Szt.

Pozycja uwzglednia koszt zakupu
laptopow dla pracownikdéw
urzedu. Urzadzenia pozwolg na
prace zdalng w przypadku
pandemii. Parametry
planowane: komputer do
zastosowan biurowych, min. 15”
matryca, min. 16 GB RAM, min.
256 GB SSD, system operacyjny.

Stacje robocze

12
(kryterium
oceny)

30

Szt.

Pozycja uwzglednia koszt zakupu
stacji roboczych dla
pracownikéw urzedu.
Urzadzenia pozwolg na prace
zdalng w przypadku pandemii
oraz zdalng obstuge
mieszkancow. Parametry
planowane: komputer do
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zastosowan biurowych, monitor
min. 23", min. 8 GB RAM, min.
256 GB SSD, system operacyjny,
klawiatura i mysz.

Urzadzenie
wielofunkcyjne - skaner

12
(kryterium
oceny)

10

Szt.

W ramach pozycji zaplanowano
zakup urzadzen
wielofunkcyjnych z funkcja
skanowania — format A4 Skanery
sg przeznaczone do digitalizacji
dokumentéw bezposrednio na
stanowiskach pracy
pracownikéw. Dzieki swoim
funkcjom i integracji z systemem
obiegu dokumentéw bedzie
mozliwe skanowanie
dokumentow bezposrednio do
teczek danych spraw.

Oprogramowanie do
backupu

12
(kryterium
oceny)

Szt.

Oprogramowanie do backupu
pozwoli na wykonywanie kopii
zapasowych danych oraz catych
maszyn wirtualnych. Koszt
pozycji uwzglednia licencje dla 4
CPU (2 serwery wirtualizacyjne)
wraz ze wsparciem na okres 1
lat.

Oprogramowanie
domenowe

Nd.

Szt.

Kalkulacja pozycji uwzglednia
koszty 4 szt. licencji systemu
operacyjnego niezbednego do
funkcjonowania serweréw
wirtualizacji oraz koszty licencji
dostepowych (CAL) dla
uzytkownikéw (100 licencji).
Zakup jest niezbedny do
zapewnienia dostepu i
funkcjonowania catej
planowanej infrastruktury oraz
utworzenia ustugi katalogowe;j.
Licencja wieczysta na wersje
produktu.

Oprogramowanie
bazodanowe

Nd.

Szt.

Pozycja uwzglednia koszt zakupu
oprogramowania bazodanowego
pozwalajgcego na uruchomienie
e-ustug dla mieszkancéw oraz
zdalng prace pracownikow
urzedu. W kalkulacji
uwzgledniono licencje do pracy
nas srodowisku wirtualnym oraz
zapewniajgcy dostep zdalny.
Licencja wieczysta na dang
wersje produktu. Pozycja
uwzglednia koszt zakupu licencji
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bazy danych.

10.

Pakiet biurowy

Nd.

34

Szt.

Pakiet oprogramowania
biurowego przeznaczony do
zakupionych komputerdéw i
laptopow. Zaktada sie zakup
licencji wieczystej, przypisanej
do zakupionych urzadzen (OEM).
Zakup prowadzony tgcznie z
urzadzeniami. Pakiet biurowy
powinien zawiera¢ co najmniej:
edytor tekstu, arkusz
kalkulacyjny, program pocztowy,
program do tworzenia
prezentacji. Licencja
dopasowana do Zamawiajgcego
(goverment lub business).

11.

Tworzenie
domen/platform/portali,
tylko zwigzane z
cyberbezpieczenstwem i
dostosowaniem do
WCAG 2.1 - Strona
www

12

Szt.

Pozycja uwzglednia przebudowe
obecnego serwisu
www.strzyzow.pl i: a)
dostosowanie jej do wymagan
wymagan Web Content
Accessibility Guidelines (WCAG
2.1 WAIL:AA) okreslonych w
zatgczniku Ustawy z dnia 4
kwietnia 2019 r. o dostepnosci
cyfrowej stron internetowych i
aplikacji mobilnych podmiotéw
publicznych o zgodnosci z
wytycznymi na poziomie
minimum AA. b) wdrozenie na
stronie certyfikatu
bezpieczenstwa SSL c)
dostosowanie strony do
technologii RWD (Responsive
Web design), wersje dostepna
na urzadzenia mobilne oraz
dostosowang do przegladarek
urzadzen przenosnych
(smartphone’dw, tabletéw) d)
integracja strony z posiadanymi
rozwigzaniami dziedzinowymi -
publikacja e-ustug i umozliwienie
dostepu do nich e) serwis
zbudowany zgodnie z zasadami
neutralnosci technologicznej -
docelowe rozwigzanie bedzie
systemem otwartym,
pozwalajgcym na komunikacje z
serwisem. Specyfikacja
wykorzystanych protokotéw
komunikacyjnych, interfejséw i
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formatéw danych powinna by¢
dostepna i nie podlegac
ograniczeniom lub dodatkowym
optatom. Definicje interfejsow,
protokotow i formatow danych
muszg byé opracowane w taki
sposdb, by dowolny podmiot
zewnetrzny byt w stanie w
prosty sposéb stworzy¢ wtasne
komponenty komunikujace sie z
serwisem, z zachowaniem
wymogow bezpieczeristwa.
Zakres pozycji uwzglednia
nastepujace elementy: a)
przygotowanie projektu
graficznego nowej strony
zgodnie z wytycznymi
Zamawiajgcego; b)
przygotowanie makiet
prezentujgcych ukfad tresci na
poszczegdlnych podstronach; c)
kodowanie i optymalizacja kodu
strony internetowej; d)
integracja strony z portalami i
rozwigzaniami dziedzinowymi; e)
uruchomienie strony www w
wersji dostepnej dla
uzytkownikéw; f) nadzor
autorski (min. 3 m-ce) g)
ustalenie i konfiguracja
uzytkownikéw iich rél, h)
szkolenie uzytkownikéw z
zakresu obstugi strony.

12.

Zakup licencji Aplikacja
mobilna

12 1

Szt.

Projekt zaktada zakup aplikacji
mobilnej dostepnej na
urzadzenia przenosne. Aplikacja
pozwoli na kontakt i zdalng
obstuge spraw mieszkancow,
niezaleznie od miejsca ich
przebywania. Dzieki
wykorzystaniu urzadzen
mobilnych i technologii typu
push umozliwi przekazywanie
mieszkaricom informacji o stanie
ich spraw, aktualnosci
dotyczacych gminy, decyzji, itp.
Zwrotnie mieszkaniec bedzie
mogt rowniez, przy jej
wykorzystaniu zatatwic swoje
sprawy w urzedzie. Koszt
uwzglednia koszt licencji i
gwarancji na okres 1 roku
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Parametry aplikacji a) dostepna
na ioS i Android b) podzielona
na strefe ogélnodostepng oraz
strefe uzytkownika
zalogowanego c¢) musi umozliwic¢
prezentacje zatgcznikow
(dokumentéw z systemow
dziedzinowych) z
wykorzystaniem formatu PDF d)
obstuga , Aktualnosci”
dynamicznie pobieranych z list
aktualnosci zarzagdzanych przez
administratora. Obstuga
aktualnosci z poziomu
administratora musi umozliwia¢
zamieszczanie w niej plikéw
graficznych oraz prosty edytor
tresci. Administrator moze
dodawad i usuwac wpisy do listy
oraz okreslaé typy , Aktualnosci”
a uzytkownik moze je potem
sortowac i wybiera¢ wedtug
zadanego kryterium. e) musi
otrzymywac powiadomienia z
systemow dziedzinowych
zgodnie z ustawieniami w
module eNaleznosci i kontem
zalogowanego uzytkownika.
Powiadomienia bedg
spersonalizowane i wysytane do
konkretnych uzytkownikéw
zarejestrowanych w systemie.
Zalogowany uzytkownik
powinien mie¢ mozliwosé
wiaczenia lub wytaczenia
wybrany typ powiadomienia
oraz okreslenie metody jego
dostarczania. f) umozliwi
automatyczne wystanie e-maili
do gminy. System umozliwi
wybranie tematu wiadomosci i
automatycznie skieruje jg do
osoby odpowiedzialnej za dane
zadanie g) zalogowany
uzytkownik posiada dostep do
danych z systeméw
dziedzinowych w zakresie
wymaganym dla portalu
eNaleznosci z mozliwoscia
dokonywania zaptat.
Wizualizacja danych w swoim
zakresie i sposobie
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prezentowania powinna byé w
miare mozliwosci technicznych
jednolita z portalem ePtatnosci.
Serwis eNaleznosci jest juz w
posiadaniu gminy.

13.

Szkolenie z zakresu
administrowania i
obstugi systemu obiegu
dokumentéw oraz
systemu backupu

Nd.

1 Szt.

Pozycja dotyczy
przeprowadzenia 2
autoryzowanych szkolen z
zakresu administrowania i
obstugi systemu operacyjnego (
domena, ustuga katalogowa )
oraz systemu backupu. Szkolenia
min 24 godz. kazde.

14.

Ustugi informatyczne w
zakresie wdrozenia,
konserwacji i serwisu
sprzetu informatycznego
oraz oprogramowania

12

1 Szt.

Ustugi obejmowad beda:

a) Instalacje i konfiguracje
zakupionych urzadzen i
oprogramowania.

b) Migracje danych ze starych
maszyn nowe Srodowisko
wirtualizacyjne.

c) Opracowanie polityk
bezpieczenstwa sieci, przeptywu
danych.

d) Instruktaz dla stuzb
informatycznych.

e) Wsparcie techniczne, nadzér
autorski 12 miesiecy.

15.

Diagnoza
cyberbezpieczenstwa

12

1 Szt.

Pozycja dotyczy
przeprowadzenia diaghozy
bezpieczenstwa zgodnie z
wymaganiami konkursu
programu "Cyfrowa Gmina",

5.1

Serwer do wirtualizacji — szt. 2 — wymagania minimalne.

Lp.

Parametr

Charakterystyka (wymagania minimalne)

Obudowa

Obudowa Rack o wysokos$ci max 2U. Mozliwos$¢ instalacji minimum 12
dyskow 3.5” oraz 2 dyskéw 2.5”. Komplet wysuwanych szyn
umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celéw
serwisowych oraz organizatorem do kabli.

Obudowa musi mie¢ mozliwosé wyposazenia w karte umozliwiajgca
dostep bezposredni poprzez urzadzenia mobilne - serwer musi posiadac
mozliwosé konfiguracji oraz monitoringu najwazniejszych
komponentdéw serwera przy uzyciu dedykowanej aplikacji mobilnej min.
(Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

Ptyta gtdowna

Ptyta gtdéwna z mozliwoscig zainstalowania do dwdch procesoréw 3rd
Generacji Intel Xeon. Ptyta gtdwna musi by¢ zaprojektowana przez
producenta serwera i oznaczona jego znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych
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Procesor

Zainstalowane dwa procesory min. 8-rdzeniowe klasy x86, min. 2.8GHz,
dedykowane do pracy z zaoferowanym serwerem umozliwiajgce
osiggniecie wyniku min. 131 w tescie SPECrate2017_int_base,
dostepnym na stronie www.spec.org dla konfiguracji dwuprocesorowej.

RAM

Minimum 256GB DDR4 RDIMM 3200MT/s, na ptycie gtéwnej powinno
znajdowac sie minimum 16 sloty przeznaczone do instalacji pamieci.
Ptyta gtéwna powinna obstugiwac do 1TB pamieci RAM.

Funkcjonalnos¢
pamieci RAM

Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory
Self-Healing lub PPR, Partial Cache Line Sparing

Gniazda PCI

Min. sze$¢ slotéw PCle z czego min. piec¢ gen4 x16.

Interfejsy
sieciowe/FC/SAS

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie
BaseT (porty nie mogg by¢ osiggniete poprzez karty w slotach PCle)
Dodatkowe karty:

2 portowa karta 10GbE w standardzie SFP+

4 portowa karta 1GbE w standardzie BaseT

Mozliwos¢ rozbudowy serwera o dodatkowe 4 porty 1GbE w
standardzie BaseT (rozbudowa nie moze powodowac zajecia
wymaganych portow PCle)

Dyski twarde

Mozliwosc instalacji dyskdw SAS, SATA, SSD

Zainstalowane 6 dyskéw SSD SATA o pojemnosci min. 960GB, 6Gb, Hot-
Plug.

Zainstalowane 6 dyskéw NLSAS SED o pojemnosci min. 8TB, 12Gb, Hot-
Plug.

Zainstalowane 2 dyski M.2 SATA o pojemnosci min. 240GB Hot-Plug z
mozliwoscig konfiguracji RAID 1.

Mozliwosc¢ zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazony w 2 nosniki typu flash o pojemnosci min.
64GB, z mozliwoscig konfiguracji zabezpieczenia synchronizacji
pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie nie moze
powodowac zmniejszenia ilo$ci wnek na dyski twarde.

10.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajacy min. 4GB nieulotnej pamieci
cache, mozliwe konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
Wsparcie dla dyskdw samoszyfrujacych.

11.

Wbudowane porty

4xUSB, w tym min. 1 port USB 3.0
2 porty VGA z czego 1 na panelu przednim
Mozliwosc rozbudowy o Serial Port

12.

Video

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci
min. 1280x1024

13.

Wentylatory

Redundantne

14.

Zasilacze

Redundantne, Hot-Plug min. 800W kazdy.

15.

System
operacyjny/dodatkowe
oprogramowani

Windows Server 2022 Standard (licencja musi zosta¢ dobrana tak aby
przy zastosowanych procesorach zapewnic¢ uruchomienie min. 4 maszyn
wirtualnych)
Dodatkowo nalezy dostarczy¢:

e Nosnik do Windows Server 2022 Standard

e Nosnik do downgrade-u do wersji Windows Server 2019
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50x licencja Windows Server 2022/2019 User CALs

16.

Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce panela
zamykana na klucz stuzaca do ochrony nieautoryzowanego
dostepu do dyskdéw twardych.

Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzadzania blokadg zasilania,
panelem sterowania oraz zmiang hasta

Wbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS i
karta zarzadzajaca.

Modut TPM 2.0

Mozliwos¢ dynamicznego witgczania | wytgczania portéw USB na
obudowie — bez potrzeby restartu serwera

Mozliwos¢ wymazania danych ze znajdujgcych sie dyskow wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzgdzania serwerem

17.

Diagnostyka

Mozliwos¢ wyposazenia w panel LCD umieszczony na froncie obudowy,
umozliwiajgcy wyswietlenie informacji o stanie procesora, pamieci,
dyskéw, BIOS’u, zasilaniu oraz temperaturze.

18.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:

zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej;

zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);
szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

mozliwosé podmontowania zdalnych wirtualnych napeddw;
wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;

mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;

mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;

integracja z Active Directory;

mozliwo$¢ obstugi przez dwdch administratoréw jednoczesnie;
wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowej.

mozliwo$¢ bezposredniego zarzgdzania poprzez dedykowany
port USB na przednim panelu serwera

mozliwos$¢ zarzgdzania do 100 serwerdw bezposrednio z konsoli
karty zarzadzajacej pojedynczego serwera
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19.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma 1SO-9001:2008 oraz
ISO-14001.

Serwer musi posiadac¢ deklaracja CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog
i posiadac status ,,Certified for Windows” dla systeméw Microsoft
Windows Server 2016, Microsoft Windows Server 2019, Microsoft
Windows Server 2022.

20.

Warunki gwarancji

5 lat gwarancji producenta, z czasem reakcji do nastepnego dnia
roboczego od przyjecia zgtoszenia, mozliwos¢é zgtaszania awarii
24x7x365 poprzez ogdlnopolska linie telefoniczng producenta.
Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta
sprzetu dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia
awarii dysku twardego w urzadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.
Firma serwisujgca musi posiadaé¢ ISO 9001:2008 na swiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen -
dokumenty potwierdzajgce nalezy zatgczy¢ do oferty.

Wymagane dotaczenie do oferty os$wiadczenia Producenta
potwierdzajgc, ze Serwis urzadzen bedzie realizowany bezposrednio
przez Producenta i/lub we wspdtpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

Mozliwosc rozszerzenia gwarancji przez producenta do 7 lat.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta
podajgc unikatowy numer urzadzenia oraz pobieranie uaktualnien
mikrokodu oraz sterownikdw nawet w przypadku wygasniecia gwarancji
serwera

21.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwosc telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkdéw gwarancji po podaniu numeru seryjnego bezposrednio
u producenta lub jego przedstawiciela.

5.2

Serwer NAS do tworzenia kopii - 1szt. — wymagania minimalne

e Procesor osiggajgcy w tesciem CPU Mark na stronie
https://www.cpubenchmark.net/cpu_list.php warto$¢ min. 5200 punktéw

e Predkos$¢ odczytu, min. 450.00 MB/sek

e Predkos$¢ zapisu min. 450.00 MB/sek

e Whbudowany interfejs 1Gbit/s z min. czterema portami RJ-45 oraz funkcjg agregacji taczy

e Mozliwos$¢ zainstalowania karty SSD M.2 lub 10GbE

e Pamie¢ RAM min. 4GB (mozliwos$¢ rozbudowy do min. 32 GB w min 2 slotach)

¢ llosc¢ kieszeni dyskow min. 8 (mozliwosé rozbudowy do 12 dyskow z wykorzystaniem jednostki
rozszerzajgcej lub réwnowaznie obudowa na 12 dyskéw)

e Obudowa 19 cali max. 2U z szynami do montazy w szafie teleinformatycznej

e Port USB 3.0 min. 2 szt.

e Port eSATA min 1 szt.

e Obstugiwane typy dyskow:

o 3,5” SATAHDD

o 2,5” SATAHDD

o 2,5” SATASSD

¢ Obstugiwany poziom RAID:

o Basic

13
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RAID O

RAID 1

RAID 10

RAID 5

o RAID6

e Urzadzenie musi zosta¢ dostarczone z min. 6 szt. dyskéw twardych o pojemnosci min 6TB.

e Wsparcie dla srodowisk wirtualizacji takich jak VMware, Citrix oraz Microsoft Hyper-V.

¢ Whbudowany serwer FTP z funkcjami SSL, TLS.

¢ Obstuga Windows AD, LDAP oraz Domain Trust.

¢ Ochrona za pomoca funkcji kopii zapasowych, jednostek LUN, migawek, klonowania i
synchronizacji danych.

e Panel uzytkownika i oprogramowanie dostepne w petnej polskiej wersji jezykowej.

e Whbudowane systemy zabezpieczen sieciowych, antywirus, szyfrowanie AES256bit oraz
dwustopniowe uwierzytelnianie uzytkownikéw.

¢ Urzadzenie musi by¢ wyposazone w zintegrowane rozwigzanie do tworzenia kopii
zapasowych dla serwerdw fizycznych z systemem Windows/Linus, komputerdow z systemem
Windows, serwerdw plikdw rsync/SMB oraz maszyn wirtualnych VMware vSphere/Microsoft
Hyper-V.

¢ Urzadzenie musi posiadac centralny interfejs zarzgdzania stuzgcy do monitorowania stanu
wszystkich zadan tworzenia kopii zapasowych, zuzycia pamieci masowej i transmisji danych
historycznych.

e Oprogramowanie do backupu musi umozliwiaé szybkie przywracanie plikéw, catych maszyn
fizycznych i maszyn wirtualnych.

O O O O O

5.3  Przetacznik sieci LAN — szt.2 — wymagania minimalne

Przetgcznik wielowarstwowy L2/L3, zarzadzany

Typ i liczba portow:
48 portéw 10/100/1000BaseT RJ-45, uplink 4x10G SFP+
Porty SFP+ mozliwe do obsadzenia nastepujacymi rodzajami wktadek:
e Gigabit Ethernet 1000Base-SX
Gigabit Ethernet 1000Base-LX/LH
10Gigabit Ethernet 10GBase-SR
10Gigabit Ethernet 10GBase-LR
e 10Gigabit Ethernet typu twinax
Port konsoli USB Type-B/RJ45
Porty dostepowe przetgcznika zgodne ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet)

Parametry wydajnosciowe:
e Przepustowos$¢ przetgcznika (switching bandwidth) 170 Gb/s
e Predkos¢ przesytania (forwarding rate) dla 64 bajtowych pakietow 130 Mpps
e Pamie¢ DRAM -512 MB
Pamiec flash — 256 MB
Procesor wbudowany 800 MHz
Wielkos¢ bufora pakietéw — 1,5 MB
255 grup IGMP
e 4 grupy pofaczen zagregowanych typu , port channel” LACP
e 8linkdw w ramach jednego potaczenia zagregowanego typu ,port channel” LACP
e 512 wpiséw w listach kontroli dostepu ACL
o 8 kolejek sprzetowych
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Obstuga:
e 255 aktywnych sieci VLAN
8 000 adresow MAC
32 statyczne trasy IPv4
16 interfejséw L3

Obstuga ramek Ethernet Jumbo 9 000 B

Przetgcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:
e |EEE 802.1w Rapid Spanning Tree

¢ Per-VLAN Rapid Spanning Tree (PVRST+)

e |EEE 802.1s Multi-Instance Spanning Tree

e Obstuga 126 instancji protokotu STP

Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego
Protokot rejestracji GARP VLAN (GVRP)

Mechanizmy zwigzane z bezpieczenstwem sieci:

e Wiele poziomdéw dostepu administracyjnego poprzez konsole. Przetgcznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedziag
serwera autoryzacji (privilege-level)

e Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X

e Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X

e Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,

e Mozliwosc¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do serwerdw
RADIUS i TACACS+,\

e Obstuga HTTPS, SSH, SSL

* Obstuga list kontroli dostepu Port ACL umozliwiajgce kontrole ruchu wchodzacego (inbound)
na poziomie portéw L2 przetacznika, filtracja na bazie informacji L2 (adresy MAC) jak rowniez
na bazie informacji L3 (adresy IP)

Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

¢ Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej
klasie obstugi

¢ Implementacja algorytmu Weighted Round Robin dla obstugi kolejek

¢ Mozliwos¢ obstugi jednej z kolejek z bezwzglednym priorytetem w stosunku do innych (Strict
Priority)

¢ Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych
parametrow: zrodtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, zrédtowy/docelowy
port TCP

¢ Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi,

e Kontrola sztormdw dla ruchu broadcast/multicast/unicast

¢ Mozliwos¢ zmiany przez urzadzenie kodu wartos$ci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

Obstuga standardéw komunikacyjnych:
IEEE 802.3 10BASE-T Ethernet, IEEE 802.3u 100BASE-TX Fast Ethernet, IEEE 802.3ab 1000BASE-
T Gigabit Ethernet, IEEE 802.3ad Link Aggregation Control Protocol, IEEE 802.3z Gigabit
Ethernet, IEEE 802.3ae 10 Gbit/s Ethernet over fiber for LAN, IEEE 802.3an 10GBase-T 10 Gbit/s
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Obstuga protokotu NTP

Funkcje DHCP server, DHCP relay

Obstuga IGMPv1/2/3 i MLDv1/2 Snooping, DHCP snooping
Blokowanie Head of Line (HOL)

Zabezpieczenie przed wejsciem w petle Unidirectional Link Detection (UDLD)
Zapobieganie atakom DoS

Obstuga mechanizmdw routingu statycznego dla IPv4 i IPv6

Ethernet over copper twisted pair cable, IEEE 802.3x Flow Control, IEEE 802.1D (STP, GARP, and
GVRP), IEEE 802.1Q/p VLAN, IEEE 802.1w Rapid STP, IEEE 802.1s Multiple STP, IEEE 802.1X Port
Access Authentication, IEEE 802.3af, IEEE 802.3at, IEEE 802.1AB Link Layer Discovery Protocol,
IEEE 802.3az Energy Efficient Ethernet

Zarzadzanie

Obstuga funkcji Plug & Play

Port konsoli

Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos¢ przegladania
i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu
konfiguracji w pamieci nieulotnej mozliwos¢ uruchomienia urzadzenia z nowga konfiguracjg
Obstuga protokotéw SNMPv3, SSHv2, https, syslog

Port USB umozliwiajgcy podtaczenie zewnetrznego nosnika danych np. w celu upgradu
oprogramowania urzgdzenia

Wbudowany graficzny interfejs zarzagdzania przetgcznikiem dostepny z poziomu

przegladarki

Obstuga protokotu LLDP i LLDP-MED

Przycisk reset

5.4  Laptopy —szt.4 — wymagania minimalne

Lp. Nazwa Wymagane parametry techniczne

1. Zastosowanie Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji
biurowych, edukacyjnych, obliczeniowych, dostepu do Internetu oraz
poczty elektronicznej.

2. Matryca Matryca o przekatnej 15.6” z powtoka przeciwodlaskowa i rozdzielczoscig
1920 x 1080. Jasno$¢ matrycy 250 cd/m2, kontrast min. 700:1.

3. Wydajnos¢ Oferowany komputer przenosny musi osiggac¢ w tescie wydajnosci :

Sysmark 2018 — Overall Rating wynik min.1200

Productivity — co najmniej wynik 1100 punktow
Creativity — co najmniej wynik 1400 punktow
Responsiveness — co najmniej wynik 1200 punktéw

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dotgczonego przez firme
BAPCO i przy natywnej rozdzielczos$ci wyswietlacza oraz wigczonych
wszystkich urzgdzaniach. Nie dopuszcza sie stosowanie overclokingu,
oprogramowania wspomagajgcego pochodzgcego z innego zrédta niz
fabrycznie zainstalowane oprogramowanie przez producenta,
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ingerowania w ustawieniach BIOS (tzn. wyfaczanie urzadzen
stanowigcych petna konfiguracje) jak réwniez w samym srodowisku
systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).

Procesor

Procesor osiggajacy w tescie PassMark Performance Test, co najmniej
10 000 punktédw w kategorii Average CPU Mark. Wynik dostepny na
stronie: https://www.cpubenchmark.net/cpu_list.php

Pamie¢ RAM

16GB DDR4 3200MHz mozliwo$é rozbudowy do min 32GB, min. jeden
wolny slot pmieci na dalszg rozbudowe

Pamieé¢ masowa

256GB SSD NVMe

N

Karta graficzna

Zintegrowana z procesorem

Klawiatura

Klawiatura w uktadzie US - QWERTY z wydzielong klawiaturg numeryczng
oraz z wbudowanym w klawiaturze podswietleniem. Wszystkie klawisze
funkcyjne typu: mute, regulacja gtosnosci, print screen dostepne w ciggu
klawiszy F1-F12.

Multimedia

Karta dZzwiekowa zintegrowana z ptytg gtéwna, wbudowane dwa gtosniki
stereo o mocy 2 x 2W.

Czytnik kart multimedialnych w formacie microSD,

Ztacze audio typu combo (stuchawki i mikrofon)

10.

tacznosc
bezprzewodowa

Karta Wireless AX 2x2 + Bluetooth 5.1

11.

Bateria i zasilanie

Bateria Polymer [min. 41Whr]. Umozliwiajaca jej szybkie natadowanie do
poziomu 80% w czasie 1 godziny i do poziomu 100% w czasie 2 godzin.
Czas pracy na baterii min 8 godzin

12.

Waga

Waga max 2kg z bateria.
Suma wymiaréw notebooka nie wieksza niz 622mm (mierzone po
krawedziach)

13.

Obudowa

Szkielet obudowy i zawiasy notebooka wzmacniane, uszczelnienie
dookota matrycy chronigce klawiature notebooka, po zamknieciu przed
kurzem i wilgocig. Kat otwarcia notebooka min 180 stopni.

Komputer spetniajgcy normy MIL-STD-810H (zatgczy¢ oswiadczenie
producenta)

14.

BIOS

BIOS producenta oferowanego komputera zgodny ze specyfikacjg UEFI,
wymagana petna obstuga za pomoca klawiatury i urzagdzenia
wskazujgcego (wmontowanego na state) oraz samego urzadzenia
wskazujgcego (wmontowanego na state). Mozliwos¢, bez uruchamiania
systemu operacyjnego z dysku twardego komputera lub innych,
podtgczonych do niego urzadzen zewnetrznych odczytania z BIOS
informacji o: dacie produkcji komputera (data produkcji nieusuwalna), o
kontrolerze audio, procesorze, a w szczegdlnos$ci min. i maks osigganej
predkosci, pamieci RAM z informacjg o taktowaniu i obsadzeniu w
slotach. Niezmazywalne (nieedytowalne) pole asset tag, nie podlegajace
skasowaniu nawet po aktualizacji BIOS.

Funkcja logowania sie do BIOS na podstawie hasta uzytkownika i
administratora (hasta niezalezne), mozliwos¢ ustawienia haset
administratora oraz uzytkownika sktadajacych sie z matych liter, duzych
liter, cyfr, znakéw specjalnych.

BIOS zawierajgcy informacje o stanie natadowania baterii, mocy
podpietego zasilacza, ponadto mozliwos$¢ zarzadzania trybem tadowania
baterii (np. okreslenie docelowego poziomu natadowania). Mozliwos¢
nadania numeru inwentarzowego z poziomu BIOS bez wykorzystania
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dodatkowego oprogramowania, jak i koniecznosci aktualizacji BIOS.
Mozliwo$¢ wtgczenia/wytgczenia funkcji automatycznego tworzenia
recovery BIOS na dysku twardym.

15.

Certyfikaty

Certyfikat 1SO9001 lub réwnowazny dla producenta sprzetu.

Certyfikat ISO 14001 lub rownowazny dla producenta sprzetu.

Deklaracja zgodnosci CE.

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych
w postaci oswiadczenia producenta jednostki

Potwierdzenie kompatybilnosci komputera z oferowanym systemem
operacyjnym.

16.

Ergonomia

Gtosnos¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz
wykazana zgodnie z norma ISO 9296 w pozycji obserwatora w trybie
pracy dysku twardego (IDLE) wynoszgca maksymalnie 22dB.

17.

Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej
same] pamieci flash co BIOS, dostepny z poziomu szybkiego menu boot
lub BIOS, umozliwiajacy przetestowanie komputera a w szczegdlnosci
jego sktadowych. System zapewniajgcy petng funkcjonalnos¢, a takze
zachowujgcy interfejs graficzny nawet w przypadku braku dysku
twardego oraz jego uszkodzenia, nie wymagajgcy stosowania
zewnetrznych i dodatkowych nosnikéw pamieci masowej oraz dostepu
do internetu i sieci lokalne;j.

18.

Bezpieczenstwo

Zintegrowany z ptytg gtdwng dedykowany uktad sprzetowy stuzacy do
tworzenia i zarzgdzania wygenerowanymi przez komputer kluczami
szyfrowania. Préba usuniecia uktadu powoduje uszkodzenie ptyty
gtéwnej. Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania
poufnych dokumentdéw przechowywanych na dysku twardym przy uzyciu
klucza sprzetowego. Weryfikacja wygenerowanych przez komputer
kluczy szyfrowania musi odbywac sie w dedykowanym chipsecie na ptycie
gtéwnej.

19.

System
operacyjny

Zainstalowany system operacyjny spetniajgcy nastepujgce wymagania

techniczne:

e dostepne dwa rodzaje graficznego interfejsu uzytkownika, w tym:

o klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury
i myszy,

o dotykowy umozliwiajgcy sterowanie dotykiem na
urzadzeniach typu tablet lub monitorach dotykowych;

e interfejsy uzytkownika dostepne w wielu jezykach do wyboru —w tym
Polskim i Angielskim;

e mozliwos¢ dokonywania aktualizacji i poprawek systemu przez
Internet z mozliwoscig wyboru instalowanych poprawek;

e mozliwo$¢ dokonywania uaktualnien sterownikéw urzadzen przez
Internet — witryne producenta systemu;

e darmowe aktualizacje w ramach wersji systemu operacyjnego przez
Internet (niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa
muszg by¢ dostarczane bez dodatkowych optat) — wymagane podanie
nazwy strony serwera WWW;

e internetowa aktualizacja zapewniona w jezyku polskim;

e wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzadzania
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ustawieniami zapory i regutami IP v4 i v6;

e zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, odtwarzacz multimediéw, pomoc, komunikaty systemowe;

e wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play, Wi-Fi);

e funkcjonalno$¢ automatycznej zmiany domysinej drukarki w
zaleznosci od sieci, do ktérej podtaczony jest komputer;

e interfejs uzytkownika dziatajgcy w trybie graficznym z elementami 3D,
zintegrowana z interfejsem uzytkownika interaktywna czes$¢ pulpitu
stuzacg do uruchamiania aplikacji, ktére uzytkownik moze dowolnie
wymieniaé i pobrac ze strony producenta;

e mozliwos¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu;

e zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikdw zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikow;

e zintegrowany z systemem modut wyszukiwania informacji (plikéw
roznego typu) dostepny z kilku poziomoéw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module indeksacji zasobéw
lokalnych;

e zintegrowane z systemem operacyjnym narzedzia zwalczajgce
ztosliwe oprogramowanie; aktualizacje dostepne u producenta
nieodptatnie bez ograniczen czasowych;

e funkcje zwigzane z obstugg komputeréw typu TABLET PC, :z
wbudowanym modutem ,uczenia sie” pisma uzytkownika — obstuga
jezyka polskiego;

e funkcjonalnos¢ rozpoznawania mowy, pozwalajagcg na sterowanie
komputerem gtosowo, wraz z modutem ,uczenia sie” gtosu
uzytkownika;

e zintegrowany z systemem operacyjnym modut synchronizacji
komputera z urzagdzeniami zewnetrznymi;

e wbudowany system pomocy w jezyku polskim;

e mozliwo$é przystosowania stanowiska dla oséb niepetnosprawnych
(np. stabo widzacych);

e mozliwo$¢ zarzadzania stacjg roboczg poprzez polityki — przez polityke
nalezy rozumieé zestaw regut definiujgcych lub ograniczajacych
funkcjonalnosé systemu lub aplikacji;

e wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujacych ustawienia zarzadzanych w sposéb

centralny;

e automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw
PKI X.509;

e wsparcie dla logowania przy pomocy smartcard;

e rozbudowane polityki bezpieczenstwa — polityki dla systemu

operacyjnego i dla wskazanych aplikacji;

e system posiada narzedzia stuzgce do administracji, do wykonywania
kopii zapasowych polityk i ich odtwarzania oraz generowania
raportdw z ustawien polityk;

e wsparcie dla Java i .NET Framework 1.1 i 2.0 i 3.0 — mozliwosc¢
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uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach;
wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera
polecen;

zdalna pomoc i wspdtdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem;

rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu
wraz z aplikacjami. Obraz systemu stuzy¢ ma do automatycznego
upowszechnienia systemu operacyjnego inicjowanego i
wykonywanego w catosci poprzez sie¢ komputerowg;

rozwigzanie ma umozliwia¢ wdrozenie nowego obrazu poprzez zdalng
instalacje;

graficzne srodowisko instalacji i konfiguracji;

transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw
(ang. quota) na dysku dla uzytkownikéw oraz zapewniajgcy wieksza

niezawodno$¢ i pozwalajacy tworzy¢ kopie zapasowe;

e zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami

sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe;

e udostepnianie modemu;
e oprogramowanie dla tworzenia kopii zapasowych (Backup);

automatyczne  wykonywanie  kopii  plikbw z  mozliwoscia
automatycznego przywrdcenia wersji wczesniejszej;

e mozliwosé przywracania plikdw systemowych;

system operacyjny musi posiada¢ funkcjonalno$é¢ pozwalajacg na
identyfikacje sieci komputerowych, do ktérych jest podtgczony,
zapamietywanie ustawiend i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowe], udostepniania plikdw itp.);

e mozliwo$¢ blokowania Ilub dopuszczania dowolnych urzadzen

peryferyjnych za pomoca polityk grupowych (np. przy uzyciu
numerow identyfikacyjnych sprzetu).

20.

Oprogramowanie
dodatkowe

Zainstalowane oprogramowanie z bezterminowg licencja do
wykonywania aktualizacji systemu i jego zasobéw umozliwiajace :

- okreslenie preferencji aktualizacji

- ustawienie priorytetu aktualizacji

- uzycia opcji planowania aktualizacji biezgcych wersji sterownikow,

Dotaczone do oferowanego komputera oprogramowanie producenta z
nieograniczong licencjg czasowo na uzytkowanie umozliwiajace :
- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w
obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem
zgodnosci producenta do najnowszej dostepnej wersji,
- mozliwos¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej
aplikacji, BIOS’u bezposrednio na stronie producenta przy uzyciu
potgczenia internetowego z automatycznym przekierowaniem a w
szczegolnosci informacji :

a. o poprawkach i usprawnieniach dotyczacych aktualizacji

b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodnos¢ z systemami operacyjnymi
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e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak powyzej
od punktu a do punktu e.
- wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne
- mozliwo$¢ wtaczenia/wytgczenia funkcji automatycznego restartu w
przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji ktéra
tego wymaga.
- rozpoznanie modelu oferowanego komputera, numer seryjny
komputera, informacje kiedy dokonany zostat ostatnio upgrade w
szczegolnosci z uwzglednieniem daty ( dd-mm-rrrr)
- sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty
instalowane z doktadng datg ( dd-mme-rrrr ) i wersjg ( rewizja wydania)
- doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS'u z
informacjg o zainstalowanej obecnie wersji dla oferowanego komputera
z mozliwoscig exportu do pliku o rozszerzeniu *.xml
- raport uwzgledniajacy informacje o : sprawdzaniu aktualizacji,
znalezionych aktualizacjach, sciggnietych aktualizacjach , zainstalowanych
aktualizacjach z doktadnym rozbiciem jakich komponentéw to dotyczyto,
btedach podczas sprawdzania, instalowania oraz mozliwos¢ exportu
takiego raportu do pliku *.xml od razu spakowany z rozszerzeniem *.zip.
Raport musi zawierac¢ z doktadng datg ( dd-mme-rrrr ) i godzing z
podjetych i wykonanych akcji/zadan w przedziale czasowym do min. 1
roku.

21.

Porty i ztacza

Wbudowane porty i ztacza: 1 x HDMI 1.4, 1x RJ-45, 1 x USB 2.0, 2 x USB
3.2 typu A, w tym jeden dosilony, 1x USB 3.2 gen 2 typu C, port zasilania,
1 x RJ-45, gniazdo linki zabezpieczajgce;j.

22.

Wsparcie
techniczne

Dedykowany portal techniczny producenta, umozliwiajacy
Zamawiajgcemu zgtaszanie awarii oraz samodzielne zamawianie
zamiennych komponentéw. Mozliwos¢é sprawdzenia kompletnych danych
o urzadzeniu na jednej witrynie internetowej prowadzonej przez
producenta (automatyczna identyfikacja komputera, konfiguracja
fabryczna, konfiguracja biezgca, Rodzaj gwarancji, data wygasniecia
gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu
operacyjnego)

23.

Warunki
gwarancyjne

Gwarancja producenta $wiadczona na miejscu u klienta

Czas reakcji serwisu - do korica nastepnego dnia roboczego

Firma serwisujgca musi posiada¢ ISO 9001: 2015 na $wiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta komputera.
Dedykowany portal techniczny producenta, umozliwiajgcy
Zamawiajgcemu zgtaszanie awarii oraz samodzielne zamawianie
zamiennych komponentéw.

Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej
witrynie internetowe]j prowadzonej przez producenta (automatyczna
identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezaca,
Rodzaj gwarancji, data wygasniecia gwarancji, data produkcji komputera,
aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie
dysku recovery systemu operacyjnego)
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5.5  Stacje robocze —szt.30 — wymagania minimalne
Lp. Nazwa Wymagane minimalne parametry techniczne

1. Typ Komputer stacjonarny. Typu All in One, komputer fabrycznie
wbudowany w obudowe monitora. W ofercie wymagane jest podanie
modelu producenta komputera.

2. Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu
oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna

3. Wydajnosé Procesor klasy x86 ze zintegrowang grafika, zaprojektowany do pracy

obliczeniowa w komputerach biurowych, osiggajacy w tescie wydajnosci (BAPCO):
Sysmark 2018 — Overall Rating wynik min.1200
Productivity — co najmniej wynik 1100 punktéw
Creativity — co najmniej wynik 1400 punktow
Responsiveness — co najmniej wynik 1200 punktéw
Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dofgczonego przez firme
BAPCO i przy natywnej rozdzielczosci wyswietlacza oraz wiaczonych
wszystkich urzadzaniach. Nie dopuszcza sie stosowanie overclokingu,
oprogramowania wspomagajgcego pochodzacego z innego zrddta niz
fabrycznie zainstalowane oprogramowanie przez producenta,
ingerowania w ustawieniach BIOS ( tzn. wylaczanie urzadzen
stanowigcych petng konfiguracje) jak rowniez w samym Srodowisku
systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).

4, Wydajnosé Procesor wielordzeniowy osiggajacy w tescie PassMark CPU Mark

obliczeniowa wynik min. 20000 punktéw wedtug wynikow ze strony
https://www.cpubenchmark.net

5. Pamie¢ RAM 8GB DDR4 3200MHz mozliwo$¢ rozbudowy do 64GB, dwa sloty
pamieci, jeden slot wolny
Informacyjnie : procesor i chipset w petni obstugujg 128GB, brak
mozliwosci skonfigurowania wynika z pozycjonowania produktu vs
7400

6. Pamie¢ masowa Konfiguracja jedno dyskowa
256GB SSD M.2 NVMe
Mozliwos¢ instalacji dodatkowego dysku twardego 2,5”

7. Wydajnos¢ grafiki Grafika zintegrowana z procesorem powinna umozliwia¢ prace min.
czteromonitorowg, wspoétdzielona i dynamicznie przydzielana pamiec
z RAM.

Oferowany uktad graficzny osiggajacy w tescie PassMark Video Cards
wynik  min. 2700 punktéw wedtug wynikdw ze strony
https://www.cpubenchmark.net

8. Matryca Rozmiar matrycy /| min.23,8” / max.0,275mm
plamki

Rozdzielczos¢ FHD (1920x1080)

Jasnosc¢ typowa min. 250 cd/m?

Kontrast typowy 1000:1
Typowy czas reakcji| 14 ms
matrycy

Barwa koloru (typowa) | 99% sRGB typowo [matryca bez dotyku]
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Katy typowe | 178(+/- 89) / 178 (+/-89)
Horizontal/Vertical
Rodzaj matrycy Matowa IPS [bez dotyku ]

9. Wyposazenie Karta dzwiekowa zintegrowana z ptytg gtéwng, wbudowane dwa
multimedialne gtodniki min. 2W na kanat.

10. |Obudowa Typu All-in-One zintegrowana z monitorem min. 24”. Obudowa musi
umozliwiaé¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej, demontaz tylnej pokrywy musi odbywaé sie bez uzycia
narzedzi. Komputer musi posiadaé mozliwos¢ zainstalowania na
Scianie przy wykorzystaniu sciennego systemu montazowego VESA
100x100,

Suma wymiardw obudowy z zainstalowanym standem nie moze
przekraczaé: 112cm

Suma wymiaréw obudowy bez zainstalowanego standu nie moze
przekraczaé: 94cm

Zasilacz wewnetrzny o mocy min. 160W o efektywnosci min. 85% przy
obciazeniu zasilacza na poziomie 50% oraz o efektywnosci min. 82%
przy obcigzeniu zasilacza na poziomie 100%,

Zasilacz w oferowanym komputerze musi sie znajdowaé na stronie
http://www.plugloadsolutions.com/80pluspowersupplies.aspx,
Wbudowany w obudowie wizualny system diagnostyczny, stuzgcy do
sygnalizowania i diagnozowania probleméw z komputerem i jego
komponentami, w szczegdlnosci: uszkodzenia lub braku pamieci RAM,
uszkodzenia ptyty gtéwnej, awarii procesora. System musi zapisywac
logi zdarzen w BIOS.

Kazdy komputer musi by¢é oznaczony niepowtarzalnym
numerem seryjnym umieszonym na obudowie, oraz wpisanym na
state w BIOS.

Podstawa jednostki typu All — in — One musi umozliwiac:

Stand HAS

Regulacje pochytu pionowego w zakresie od -5 do 30 stopni.
Regulacje wysokosci w zakresie minimum 10 cm.

Ustawienie jednostki w trybie Pivot.

Obrét podstawy w lewg oraz prawa strone..

11. |Zgodnos¢ z systemami | Oferowany model komputera musi poprawnie wspétpracowaé z
operacyjnymi i | zamawianym systemem operacyjnym (jako potwierdzenie poprawnej
standardami wspotpracy Wykonawca dotgczy do oferty dokument w postaci

wydruku potwierdzajgcy certyfikacje rodziny produktéw bez wzgledu
na rodzaj obudowy, dodatkowo potwierdzony przez producenta
oferowanego komputera ).

12. |Bezpieczenstwo Ptyta gtdwna zawierajgca uktad sprzetowy stuzgcy do tworzenia i

zarzgdzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwosé szyfrowania poufnych
dokumentdéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego

Zaimplementowany w BIOS system diagnostyczny z graficznym
interfejsem uzytkownika dostepny z poziomu BIOS lub szybkiego
menu boot’owania, umozliwiajgcy przetestowanie w celu wykrycia
usterki zainstalowanych komponentow bez koniecznosci
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uruchamiania systemu operacyjnego. System musi posiada¢ wszystkie
swoje funkcjonalnosci w przypadku: braku dysku, uszkodzenia dysku,
sformatowania dysku, braku dostepu do sieci, internetu. Nie
dopuszcza sie stosowania wewnetrznych i zewnetrznych urzadzen w
celu uzyskania funkcjonalnosci systemu diagnostycznego jak réwniez
pobierania oprogramowania i instalacji na dysku czy w BIOS.

Czujnik otwarcia obudowy, musi zbiera¢ zdarzenia i zapisywac je w
BIOS

13. | Wirtualizacja Sprzetowe wsparcie technologii wirtualizacji realizowane tacznie w
procesorze, chipsecie ptyty gtéwnej oraz w BIOS systemu.
14. |BIOS BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta

komputera, zawierajgcy logo lub nazwe producenta komputera lub
nazwe modelu oferowanego komputera. Petna obstuga BIOS za
pomocg myszy. (przez petng obstuge za pomocg myszy rozumie sie
mozliwo$¢é swobodnego poruszania sie po menu we/wy oraz wt/wy
funkcji bez uzywania klawiatury).

Informacje dostepne z poziomu BIOS na potrzeby inwentaryzacji:
wersja BIOS, nr seryjny, data produkcji komputera, pamie¢ RAM
(taktowanie, wielko$¢, obsadzenie kosci w slotach, procesor (nazwa,
typowa predkos¢, minimalna, maksymalna, cache L2 i L3) ,
pojemnosci zainstalowanego lub zainstalowanych dyskéw twardych,
MAC adres zintegrowanej karty sieciowej, zintegrowany uktad
graficzny, kontroler audio. Informacje dostepne w samym menu BIOS
bez stosowania dodatkowego oprogramowania jak i wbudowanego
systemu diagnostycznego.

Mozliwos¢, ustawienia hasta na poziomie:

- administratora [hasto nadrzedne] umozliwiajgce logowanie do
BIOS, dokonywanie zmian, rozruch komputera,

- uzytkownika/systemowego [hasto umozliwiajgce uzytkownikowi
zmiane swojego hasta, zgodnie z uprawnieniami nadanymi przez
administratora dokonywaé lub nie zmian ustawied BIOS], rozruch
systemu operacyjnego [hasto blokuje start systemu operacyjnego].

- hasto dla dysku

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzadzen.

Mozliwos¢ wytgczenia/wtgczenia karty sieciowej, kontrolera SATA,
kontrolera audio, gtosnikéw, kamery, mikrofonéw, uktadu TPM,
czytnika kart multimedialnych

Mozliwos$¢ wigczenia/wytgczenia czujnika otwarcia obudowy,
ustawienia go w tryb cichy

Mozliwos¢ przypisania w BIOS numeru nadawanego przez
Administratora oraz mozliwos¢ weryfikacji tego numeru w
oprogramowaniu diagnostyczno-zarzadzajgcym. Musi umozliwiac
znaki specjalne #S% & ' () *+,-./:;<=>?2@ [\]*_"{|}
Mozliwos¢ ustawienia portow USB w trybie ,,no BOOT”, czyli podczas
startu komputer nie wykrywa urzadzen bootujgcych typu USB,
natomiast po uruchomieniu systemu operacyjnego porty USB s3
aktywne.

Mozliwos¢ wytaczania portéw USB grupami oraz w szczegdlnosci
pojedynczo w dowolnej kombinacji.

BIOS musi nanosi¢ automatycznie wszystkie zmiany konfiguracji
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dotyczace w szczegdlnosci: pamieci, procesora, dysku.

15.

Certyfikaty i standardy

Certyfikat 1ISO9001 lub réwnowazny dla producenta sprzetu
Certyfikat ISO 50001 lub réwnowazy dla producenta sprzetu
Deklaracja zgodnosci CE

Potwierdzenie spetnienia kryteriow s$rodowiskowych, w tym
zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci oswiadczenia producenta jednostki (wg
wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w
dokumencie ,,Opracowanie propozycji kryteriéw srodowiskowych dla
produktéw zuzywajacych energie mozliwych do wykorzystania przy
formutowaniu specyfikacji na potrzeby zaméwien publicznych”, pkt.
3.4.2.1; dokument z grudnia 2006), w szczegdlnosci zgodnosci z
normg ISO 1043-4 dla ptyty gtdwnej oraz elementéw wykonanych z
tworzyw sztucznych o masie powyzej 25 gram

Certyfikat TCO -  http://tcocertified.com/product-finder/ lub
réwnowazny

16.

Ergonomia

Gtosnos¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 lub
rownowazng oraz wykazana zgodnie z normg ISO 9296 Ilub
rownowazng w pozycji operatora w trybie pracy jatowe] dysku
twardego (IDLE) wynoszgca maksymalnie 24 dB.

17.

System Operacyjny

Zainstalowany system operacyjny spetniajgcy nastepujgce wymagania
techniczne:

e dostepne dwa rodzaje graficznego interfejsu uzytkownika, w
tym:

o klasyczny, umozliwiajagcy obstuge przy pomocy
klawiatury i myszy,

o dotykowy umozliwiajacy sterowanie dotykiem na
urzgdzeniach typu tablet lub monitorach dotykowych;

e interfejsy uzytkownika dostepne w wielu jezykach do wyboru —
w tym Polskim i Angielskim;

e mozliwo$¢ dokonywania aktualizacji i poprawek systemu przez
Internet z mozliwoscig wyboru instalowanych poprawek;

e mozliwo$¢ dokonywania uaktualnie sterownikéw urzadzen
przez Internet — witryne producenta systemu;

e darmowe aktualizacje w ramach wersji systemu operacyjnego
przez Internet (niezbedne aktualizacje, poprawki, biuletyny
bezpieczenstwa muszg byé dostarczane bez dodatkowych
optat) — wymagane podanie nazwy strony serwera WWW;

e internetowa aktualizacja zapewniona w jezyku polskim;

e wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do
zarzadzania ustawieniami zapory i regutami IP v4 i v6;

e zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, odtwarzacz multimediéw, pomoc, komunikaty
systemowe;

e wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw
USB, Plug&Play, Wi-Fi);

e funkcjonalno$¢ automatycznej zmiany domysinej drukarki w
zaleznosci od sieci, do ktérej podtgczony jest komputer;

e interfejs uzytkownika dziatajgcy w trybie graficznym z
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elementami 3D, zintegrowana 1z interfejsem uzytkownika
interaktywna czes$¢ pulpitu stuzgcg do uruchamiania aplikacji,
ktdére uzytkownik moze dowolnie wymieniac i pobra¢ ze strony
producenta;

mozliwos$é zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu;

zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikéw zarzgdzane zdalnie; praca systemu w
trybie ochrony kont uzytkownikow;

zintegrowany z systemem modut wyszukiwania informacji
(plikéw réznego typu) dostepny z kilku pozioméw: poziom
menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobéw lokalnych;

zintegrowane z systemem operacyjnym narzedzia zwalczajgce
ztosliwe oprogramowanie; aktualizacje dostepne u producenta
nieodptatnie bez ograniczen czasowych;

funkcje zwigzane z obstugg komputeréw typu TABLET PC, z
wbudowanym modutem ,uczenia sie” pisma uzytkownika —
obstuga jezyka polskiego;

funkcjonalno$¢ rozpoznawania mowy, pozwalajagca na
sterowanie komputerem gtosowo, wraz z modutem ,uczenia
sie” gtosu uzytkownika;

zintegrowany z systemem operacyjnym modut synchronizacji
komputera z urzadzeniami zewnetrznymi;

wbudowany system pomocy w jezyku polskim;

mozliwosé przystosowania stanowiska dla 0sob
niepetnosprawnych (np. stabo widzgcych);

mozliwo$¢ zarzadzania stacjg robocza poprzez polityki — przez
polityke nalezy rozumieé¢ zestaw regut definiujacych Ilub
ograniczajgcych funkcjonalnos$¢ systemu lub aplikacji;
wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC
oparte na zestawach regut definiujgcych ustawienia
zarzadzanych w sposdb centralny;

automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatéw PKI X.509;

wsparcie dla logowania przy pomocy smartcard;

rozbudowane polityki bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji;

system posiada narzedzia stuigce do administracji, do
wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportow z ustawien polityk;

wsparcie dla Java i .NET Framework 1.1 i 2.0 i 3.0 — mozliwo$¢
uruchomienia  aplikacji  dziatajgcych  we  wskazanych
srodowiskach;

wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania
interpretera polecen;

zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem;

rozwigzanie stuzgce do automatycznego zbudowania obrazu
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systemu wraz z aplikacjami. Obraz systemu stuzy¢ ma do
automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez siec
komputerowg;

e rozwigzanie ma umozliwia¢ wdrozenie nowego obrazu poprzez
zdalng instalacje;

e graficzne srodowisko instalacji i konfiguracji;

e transakcyjny system plikbw pozwalajgcy na stosowanie
przydziatéw (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajgcy wiekszg niezawodnos¢ i pozwalajacy tworzyc
kopie zapasowe;

e zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe;

e udostepnianie modemu;

e oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikdw z mozliwoscia
automatycznego przywrdcenia wersji wczesniejszej;

e mozliwosé przywracania plikdw systemowych;

e system operacyjny musi posiadaé funkcjonalnosé¢ pozwalajaca
na identyfikacje sieci komputerowych, do ktérych jest
podtgczony, zapamietywanie ustawien i przypisywanie do min.
3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej, udostepniania
plikéw itp.);

mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu
numerdéw identyfikacyjnych sprzetu).

18.

Wymagania
dodatkowe

Wbudowane porty:

Panel tylny :

1x HDMI-IN—HDMI 1.4a

1x HDMI-OUT—HDMI 2.0

1x DisplayPort++ 1.4a/HDCP 2.3

1x RJ45 Ethernet port

2x USB 3.2 Gen 1 typ A z Smart Power On

2xUSB3.2Gen2typ A

1x Line-out audio

1x gniazdo zasilania

Panel boczny (nie dopuszcza sie portow USB usytuowanych na dolnej
krawedzi obudowy z racji na ergonomie pracy a w szczegdlnosci
regulacje wysokosci) :

1x SD 4.0 card slot

1x USB 3.2 Gen 2x1 Type-C

1x Uniwersalny audio port (combo) lub 1x port stuchawki i 1 port
mikrofon

1x USB 3.2 Gen 1 typ A z PowerShare

Wymagane porty USB wbudowane, nie dopuszcza sie stosowania
rozgateziaczy, hub’dw itp. Wszystkie porty dostepne dla uzytkownika
W najnizszej mozliwej regulacji wysokosci
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Karta sieciowa
Karta sieciowa WiFi 6E z Bluetooth 5.2
Ptyta gtdwna zaprojektowana i wyprodukowana na zlecenie
producenta komputera, trwale oznaczona logo producenta
oferowanej jednostki, dedykowana dla danego urzadzenia;
wyposazona w min. 2 ztgcza DIMM z obstugg do 64GB DDR4 pamieci
RAM, min. 1 ztgcza M.2 2280 dla dysku twardego oraz 1 ztgcze M.2
karty WiFi
Czytnik kart multimedialnych SD 4
Klawiatura USB w uktfadzie polski programisty
Mysz optyczna USB z dwoma przyciskami oraz rolka (scroll)

19. | Dodatkowe Oprogramowanie z nieograniczong czasowo licencjg na uzytkowanie

oprogramowanie umozliwiajgce:

- upgrade i instalacje wszystkich sterownikdéw, aplikacji dostarczonych
w obrazie systemu operacyjnego producenta, BIOS'u z certyfikatem
zgodnosci producenta do najnowszej dostepnej wersji,
- sprawdzenie przed zainstalowaniem wszystkich sterownikow,
aplikacji oraz BIOS bezposrednio na stronie producenta przy uzyciu
potaczenia internetowego z automatycznym przekierowaniem w celu
uzyskania informacji o: poprawkach i usprawnieniach dotyczacych
aktualizacji, dacie wydania ostatniej aktualizacji, priorytecie
aktualizacji, zgodnosci z systemami operacyjnymi
- dostep do wykazu najnowszych aktualizacji z podziatem na krytyczne
(wymagajgce  natychmiastowej instalacji), rekomendowane i
opcjonalne
- wtgczenie/wytaczenie funkcji automatycznego restartu w przypadku,
kiedy jest wymagany przy instalacji sterownika, aplikacji
- sprawdzenie historii aktualizacji z informacja, jakie sterowniki byty
instalowane z doktadna datg i wersjg (rewizja wydania)
- dostep do wykaz wymaganych sterownikdéw, aplikacji, BIOS'u z
informacja o zainstalowanej obecnie wersji dla oferowanego
komputera z mozliwoscig exportu do pliku o rozszerzeniu *.xml
- dostep do raportu uwzgledniajgcego informacje o znalezionych,
pobranych i zainstalowanych aktualizacjach z informacjg, jakich
komponentéw dotyczyty, mozliwosé exportu takiego raportu do pliku
*xml
Raport musi zawiera¢ date i godzine podjetych i wykonanych
akcji/zadan w przedziale czasowym min. 1 roku.
W ofercie nalezy poda¢ nazwe oprogramowania

20. | Warunki gwarancji Dedykowany portal techniczny producenta, umozliwiajgcy

Wsparcie techniczne

Zamawiajgcemu zgtaszanie awarii oraz samodzielne zamawianie
zamiennych komponentéw.

Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej
witrynie internetowej prowadzonej przez producenta (automatyczna
identyfikacja komputera, konfiguracja fabryczna, konfiguracja
biezaca, Rodzaj gwarancji, data wygasniecia gwarancji, data produkcji
komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie,
tworzenie dysku recovery systemu operacyjnego)

Gwarancja producenta swiadczona na miejscu u klienta, Czas reakcji
serwisu - do korica nastepnego dnia roboczego.
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serwisowych oraz posiada¢ autoryzacje producenta komputera.
Serwis urzadzen musi by¢ realizowany przez Producenta
Autoryzowanego Partnera Serwisowego Producenta.

Firma serwisujgca musi posiadac ISO 9001:2015 na swiadczenie ustug

lub

5.6  Urzadzenia wielofunkcyjne — skaner — szt.10 — wymagania minimalne

Drukarka
e Rodzaj drukarki (Technologia druku): Laserowa

e Rozdzielczo$¢ druku w czerni [dpi]: 1200 x 1200
e Szybko$é druku w czerni [str/min]: 20
e Szybkos¢ wydruku pierwszej strony (czern) [s]: 8.3

e Typ skanera: CIS

e Rozdzielczos¢ optyczna [dpi]” 4800 x 4800

e Maksymalny format skanowania: 216 x 297 mm
e Giebia koloru [bit]: 16

e Gtebia szarosci [bit]: 8

Kopiarka
e Rozdzielczos¢ kopiowania [dpi]: 600 x 600
e Zmniejszanie / powiekszanie:25 - 400
e Predkos¢ kopiowania - czern [str/min]:20

Maksymalny format druku: A4

Podajnik papieru: 150 arkuszy

Taca odbiorcza: 100 arkuszy

Pamieé: 128 MB

Wyswietlacz: Tak

Wi-Fi: Tak

Obstugiwane formaty nosnikéw A4, A5, B5 JIS, C5, DL, Oficio
Zfacze USB: Tak

5.7 Oprogramowanie do backupu —szt.1 — wymagania minimalne

Wymagania ogdlne

Minimalna ilo$¢ licencji musi umozliwia¢ backup $rodowiska wirtualnego z co najmniej dwdch
serweréw 2-procesorowych obejmujgcego co najmniej 30 VM oraz 4 serwerdw fizycznych.
Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 5.5, 6.0, 6.5, 6.7 and
7.0 oraz Microsoft Hyper-V 2008R2SP1, 2012, 2012 R2, 2019 i 2022. Wszystkie funkcjonalnosci
w specyfikacji muszg by¢ dostepne na wszystkich wspieranych platformach wirtualizacyjnych,
chyba, ze wyszczegdlniono inaczej

Oprogramowanie musi wspoétpracowaé z hostami zarzgdzanymi przez VMware vCenter oraz
pojedynczymi hostami.

Oprogramowanie musi wspotpracowac z hostami zarzadzanymi przez System Center Virtual
Machine Manger (Hyper-V), klastrami hostow oraz pojedynczymi hostami.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serweréw plikowych
opartych o Windows i Linux.
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Catkowite koszty posiadania

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwiaé wykorzystanie dowolnej
platformy serwerowej i dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw

Oprogramowanie musi pozwalaé¢ na tworzenie kopii zapasowych w trybach: Petny, petny
syntetyczny, przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental)

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwow. Wtgczenie tych mechanizmdéw nie moze skutkowad utratg jakichkolwiek
funkcjonalnosci wymienionych w tej specyfikacji

Oprogramowanie nie moze przechowywa¢ danych o deduplikacji w centralnej bazie. Utrata
bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci
odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane w plikach backupu.
Oprogramowanie musi pozwala¢ na rozszerzenie lokalnej przestrzeni backupowej poprzez
integracje z Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3 macierzami
obiektowymi. Proces migracji danych powinien by¢ zautomatyzowany. Jedynie unikalne bloki
moga by¢ przesytane w celu oszczednosci pasma oraz przestrzeni na przechowywane dane.
Funkcjonalnos¢ ta nie moze mie¢ wptywu na mozliwosci odtwarzania danych.
Oprogramowanie nie moze instalowac zadnych statych agentéw wymagajgcych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub
odtwarzania

Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptéw przed i po zadaniu
backupowym lub przed i po wykonaniu zadania snapshota.

Oprogramowanie musi oferowa¢ portal samoobstugowy, umozliwiajacy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL oraz Oracle
(w tym odtwarzanie point-in-time)

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikdw z
backupami jak i transmisji sieciowej. Wtaczenie szyfrowania nie moze skutkowac utratg
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji

Oprogramowanie musi posiadaé¢ mechanizmy chronigce przed utratg hasta szyfrowania
Oprogramowanie musi wspieraé¢ backup maszyn wirtualnych uzywajgcych wspétdzielonych
dyskéw VHDX na Hyper-V (shared VHDX)

Oprogramowanie musi posiadaé architekture klient/serwer z mozliwoscig instalacji wielu
instancji konsoli administracyjnych.

Wymagania RPO

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez
dostawce platformy wirtualizacyjnej

Oprogramowanie musi wykorzystywana¢ mechanizmy $ledzenia zmienionych plikdéw przy
zabezpieczaniu udziatéw plikowych.

Oprogramowanie musi oferowaé mozliwos$¢ sterowania obcigzeniem storage'u produkcyjnego
tak aby nie przekraczane byty skonfigurowane przez administratora backupu poziomy latenc;ji.
Funkcjonalnos¢ ta musi byé dostepna na wszystkich wspieranych platformach
wirtualizacyjnych

Oprogramowanie musi automatycznie wykrywac¢ i usuwac snapshoty-sieroty (orphaned
snapshots), ktére mogg zaktécié¢ poprawne wykonanie backupu. Proces ten nie moze wymagac
interakcji administratora
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Oprogramowanie musi wspiera¢ kopiowanie backupéw na tasmy wraz z petnym $ledzeniem
wirtualnych maszyn

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie musi umieé korzystac z protokotu DDBOOST w przypadku, gdy repozytorium
backupdéw jest umiejscowione na Dell EMC DataDomain. Funkcjonalnos¢ powinna wspierac
tacze sieciowe lub FC.

Oprogramowanie musi umie¢ korzysta¢ z protokofu Catalyst (w tym Catalyst Copy) w
przypadku, gdy repozytorium backupow jest umiejscowione na HPE StoreOnce.
Funkcjonalnosé powinna wspieraé tgcze sieciowe lub FC.

Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server 2016,
2019 lub 2022 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalnosc
musi by¢ zapewniona dla repozytoridéw opartych o linuxowy system plikéw XFS.

Repozytoria oparte o XFS muszg pozwala¢ na zmiezmienno$¢ danych przez okreslong ilosé
czasu (tzw Immutability)

Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wtaczonych wirtualnych
maszyn bezposrednio z infrastruktury VMware vSphere pomiedzy hostami ESXi oraz pomiedzy
hostami Hyper-V. Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia plikdéw kopii
zapasowych jako zrédta replikacji.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik

Oprogramowanie musi umozliwia¢ wykorzystanie istniejacych w infrastrukturze wirtualnych
maszyn jako zrédta do dalszej replikacji (replica seeding)

Oprogramowanie musi wykorzystywac¢ wszystkie oferowane przez hypervisor tryby transportu
(sie¢, hot-add, LAN Free-SAN)

Wymagania RTO

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$é musi by¢
oferowana dla srodowisk VMware oraz Hyper-V niezaleznie od rodzaju storage’u uzytego do
przechowywania kopii zapasowych.

Dodatkowo dla srodowiska vSphere i Hyper-V powyzsza funkcjonalno$¢ powinna umozliwiaé
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura
publiczna)

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywac sie mechanizmami wbudowanymi w hypervisor.
Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi
realizowac takg migracje swoimi mechanizmami

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z
kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow konfiguracji
i dyskow

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do
Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2.

Oprogramowanie musi umozliwi¢ odtworzenie plikdow na maszyne operatora, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalnosé ta nie powinna byc¢ ograniczona wielkoscig i liczbg przywracanych plikow
Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikdw bezposrednio do maszyny
wirtualnej poprzez sieé, przy pomocy VIX API dla platformy VMware i PowerShell Direct dla
platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z nastepujacych systeméw
plikédw:
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Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs
BSD: UFS, UFS2

Solaris: ZFS, UFS

Mac: HFS, HFS+

Windows: NTFS, FAT, FAT32, ReFS

O O O O o

Oprogramowanie musi wspiera¢ przywracanie plikdw z partycji Linux LVM oraz Windows
Storage Spaces.

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji bez
uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.

Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektdw Active Directory takich jak
konta komputeréow, konta uzytkownikéw oraz pozwala¢ na odtworzenie haset.

Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych atrybutéw, rekordéw
DNS zintegrowanych z AD, Microsoft System Obijects, certyfikatow CA oraz elementéw AD
Sites.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 i nowszych
(dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"),

Oprogramowanie musi wspierac przywracanie danych Exchange do oryginalnego srodowiska
Oprogramowanie musi wspierac granularne odtwarzanie Microsoft SQL 2005 i nowszych
Oprogramowanie musi wspiera¢ odtworzenie point-in-time wraz z mozliwoscig przywrécenia
bazy do oryginalnego $rodowiska

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i
nowszych

Oprogramowanie musi wspiera¢ odtworzenia elementéw, witryn, uprawnied dla witryn
Sharepoint.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcja
odtwarzanie point-in-time wraz z wtgczonym Oracle DataGuard. Funkcjonalno$¢ ta musi by¢
dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux.

Oprogramowanie musi pozwalac¢ na zaprezentowanie oraz migracje online baz MS SQL oraz
Oracle bezposrednio z pliku kopii zapasowej do dziatajgcego serwera bazodanowego
Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w tym "reverse CBT"
oraz odtwarzanie z wykorzystaniem sieci SAN

Ograniczenie ryzyka

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane Srodowisko) dla
vSphere i Hyper-V uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikow
backupu.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug wifasnego harmonogramu w izolowanym
Srodowisku. Testy powinny uwzglednia¢ mozliwos¢ uruchomienia dowolnego skryptu
testujgcego réwniez aplikacje uruchomiong na wirtualnej maszynie. Testy muszg by¢
przeprowadzone bez interakcji z administratorem

Oprogramowanie musi mie¢ podobne mechanizmy dla replik w srodowisku vSphere
Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu
wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych.
Integracja musi by¢ zapewniona minimalnie dla Windows Defender, Symantec Protection
Engine oraz ESET NOD32.

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem danych do
Srodowiska produkcyjnego.
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Monitoring

System musi zapewnié¢ mozliwo$¢ monitorowania srodowiska wirtualizacyjnego opartego na
VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego VMware w wersji 5.5,
6.0, 6.5, 6.7 and 7.0 — zaréwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi
zarzadzane przez konsole vCenter Server lub pracujgce samodzielnie

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2008
R2 SP1, 2012, 2012 R2, 2016, 2019 oraz 2022 zaréwno w wersji darmowe;j jak i zawartej w
ptatnej licencji Microsoft Windows Server zarzadzane poprzez System Center Virtual Machine
Manager lub pracujace samodzielnie.

System musi mieé status ,,VMware Ready” i by¢ przetestowany i certyfikowany przez VMware
System musi umozliwia¢ kategoryzacje obiektdw infrastruktury wirtualnej niezaleznie od
hierarchii stworzonej w vCenter

System musi umozliwia¢ tworzenie alarméw dla catych grup wirtualnych maszyn jak i
pojedynczych wirtualnych maszyn

System musi dawa¢ mozliwos¢ uktadania terminarza raportéw i wysytania tych raportéw przy
pomocy poczty elektronicznej w formacie HTML oraz Excel

System musi dawac¢ mozliwosé podtaczenia sie do kilku instancji vCenter Server i serweréw
Hyper-V jednoczesnie, w celu centralnego monitorowania wielu Srodowisk

System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwosciag
tworzenia wiasnych alarmow i zdarzen przez administratora

System musi mie¢ wbudowane potaczenie z bazg wiedzy opisujgcg problemy z
predefiniowanych alarmoéw

System musi miec¢ centralng konsole z sumarycznym podgladem wszystkich obiektow
infrastruktury wirtualnej (ang. Dashboard)

System musi mie¢ mozliwos¢ monitorowania platformy sprzetowej, na ktérej jest
zainstalowana infrastruktura wirtualna

System musi zapewni¢ mozliwos¢ podtaczenia sie do wirtualnej maszyny (tryb konsoli)
bezposrednio z narzedzia monitorujgcego

System musi mie¢ mozliwos$¢ integracji z oprogramowaniem do tworzenia kopii zapasowych
tego samego producenta

System musi mie¢ mozliwo$s¢ monitorowania obcigzenia serweréw backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji
odzyskiwalnosci maszyn wirtualnych.

System musi oferowac inteligentng diagnostyke rozwigzania backupowego poprzez
monitorowanie logéw celem wykrycia znanych problemoéw oraz btedéw konfiguracyjnych w
celu wskazania rozwigzania bez potrzeby otwierania zgloszenia suportowego oraz bez
potrzeby wysytania jakichkolwiek danych diagnostycznych do producenta oprogramowania
backupu.

System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom dla platformy VMware

Raportowanie

System raportowania musi umozliwi¢ tworzenie raportéw z infrastruktury wirtualnej bazujacej
na VMware ESX/ESXi 5.5, 6.0, 6.5, 6.7 and 7.0 vCenter Server 5.x oraz 6.x jak réwniez Microsoft
Hyper-V 2008 R2 SP1, 2012, 2012 R2, 2016, 2019 oraz 2022

System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednoczesnie bez
koniecznosci instalowania dodatkowych modutéw.
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System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania przez
system agentdw na monitorowanych hostach ESXi i Hyper-V

System musi mie¢ mozliwos¢ eksportowania raportéw do formatéw Microsoft Word,
Microsoft Excel, Microsoft Visio, Adobe PDF

System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych z monitorowanych
systemow jak rowniez mozliwos$¢ tworzenia zadan kolekcjonowania danych ad-hoc

System musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportéw i dostarczania
ich do odbiorcéw w okreslonych przez administratora interwatach

System w raportach musi mie¢ mozliwo$¢ uwzgledniania informacji o zmianach konfiguracji
monitorowanych systeméw

System musi mie¢ mozliwos¢ generowania raportéw z dowolnego punktu w czasie zaktadajac,
ze informacje z tego czasu nie zostaty usuniete z bazy danych

System musi posiada¢ predefiniowane szablony z mozliwoscig tworzenia nowych jak i
modyfikacji wbudowanych

System musi mie¢ mozliwos¢ analizowania ,przeszacowanych” wirtualnych maszyn wraz z
sugestig zmian w celu optymalnego wykorzystania fizycznej infrastruktury

System musi mie¢ mozliwos¢ generowania raportdw na podstawie danych uzyskanych z
oprogramowania do tworzenia kopii zapasowych tego samego producenta

System musi mie¢ mozliwo$¢ generowania raportu dotyczgcego zabezpieczanych maszyn,
zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak réwniez wykorzystania
zasobow serwerdw backupowych.

System musi mie¢ mozliwos$¢ generowania raportu planowania pojemnosci (capacity planning)
bazujgcego na scenariuszach ‘what-if’.

System musi mie¢ mozliwo$¢ generowania raportdw dotyczacych tzw. migawek-sierot
(orphaned snapshots)

System musi mie¢ mozliwos$¢ generowania personalizowanych raportéw zawierajgcych
informacje z dowolnych predefiniowanych raportéw w pojedynczym dokumencie

5.8 Oprogramowanie domenowe —szt.1 — wymagania minimalne

Licencja szt. 4 na serwerowy system operacyjny musi uprawniac do zainstalowania serwerowego
systemu operacyjnego w srodowisku fizycznym lub umozliwia¢ zainstalowanie dwdch instancji
wirtualnych tego serwerowego systemu operacyjnego. Licencja musi zostac¢ tak dobrana aby byta
zgodna z zasadami licencjonowania producenta oraz pozwalata na legalne uzywanie na
oferowanym serwerze. Wymaga sie aby oferowane licencje umozliwiaty korzystanie 30
uzytkownikom.

Serwerowy system operacyjny musi posiadaé nastepujgce, wbudowane cechy.

1) Mozliwos¢ wykorzystania 320 logicznych procesordw oraz co najmniej 4 TB pamieci RAM w
Srodowisku fizycznym.

2) Mozliwos¢ wykorzystywania 64 procesordow wirtualnych oraz 1TB pamieci RAM i dysku o
pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

3) Mozliwosé budowania klastrow sktadajgcych sie z 64 weztdéw, z mozliwoscig
uruchamiania 7000 maszyn wirtualnych.

4) Mozliwosé migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmoéw wspétdzielenia pamieci.

5) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania
pracy.
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6) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez przerywania
pracy.

7) Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

8) Moizliwosé dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzgledniac¢ specyfike procesoréw
wyposazonych w mechanizmy Hyper-Threading.

9) Whbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderow,

c) umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderow,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10) Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich
zawartosc.

11) Wbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajacych certyfikat FIPS
140-2 lub réwnowazny wydany przez NIST lub inng agende rzgdowg zajmujaca sie
bezpieczenstwem informacji.

12) Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET

13) Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

14) Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych.

15) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

16) Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

17) Mozliwosé zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykéw
poprzez wybor z listy dostepnych lokalizacji.

18) Mechanizmy logowania w oparciu o:

a) Logini hasto,
b) Karty z certyfikatami (smartcard),
c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

19) Mozliwos$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup
uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci,
centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych..

20) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).

21) Mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

22) Dostepnosc¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

23) Pochodzacy od producenta systemu serwis zarzadzania politykg dostepu do informacji w
dokumentach (Digital Rights Management).

24) Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach.

25) Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajacych dodatkowych
licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,
b) Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
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pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujacych funkgcji:
i. Podtaczenie do domeny w trybie offline — bez dostepnego potgczenia sieciowego z
domeng,
ii. Ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,
iii. Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu
kosza.
iv. Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw
prywatnych urzadzen mobilnych opartych 0 iOS i Windows 8.1.

¢) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

e) Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:

i. Dystrybucje certyfikatéw poprzez http

ii. Konsolidacje CA dla wielu laséw domeny,

iii. Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,
iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.

f) Szyfrowanie plikow i folderow.

g) Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

h) Mozliwos¢ tworzenia systemdw wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerdéw.

i) Serwis udostepniania stron WWW.

j)  Wsparcie dla protokotu IP w wersji 6 (IPv6),

k) Wsparcie dla algorytmow Suite B (RFC 4869),

I)  Whbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby réwnoczesnych
potaczen i niewymagajace instalacji dodatkowego oprogramowania na komputerach z
systemem Windows,

m) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do 1000
aktywnych srodowisk wirtualnych systemoéw operacyjnych. Wirtualne maszyny w trakcie
pracy i bez zauwazalnego zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy
serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji majg zapewnic¢ wsparcie dla:

i. Dynamicznego podtgczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,

ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

iii. Obstugi 4-KB sektoréw dyskow

iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra

v. Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego funkcjonalnosé
moze byc¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcéw
poprzez otwarty interfejs API.

vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)

26) Mozliwos$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostepnosciag bezptatnego rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez
potgczenia z siecig Internet.

27) Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath).

28) Mozliwosc instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji

36



. 2Pl e <
Eﬂ?gg:‘z;(ie Rzeczpospolita [;:4%55 Unia Europejska
- Polska ‘:(9" d Europejski Fundusz
Potska Cyfrowe - 11%?@7 Rozwoju Regionalnego

przez skrypty.
30) Mozliwos$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz
WS-Management organizacji DMTF.
31) Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.
Licencje dostepowe:
Wymaga sie aby oferowane licencje dla systemu operacyjnego umozliwiaty korzystanie z zasobow
dla 100 uzytkownikéw (100 licencji dostepowych).

5.9 Oprogramowanie bazodanowe — szt.1 — wymagania minimalne

System bazodanowy (SBD) typ | licencjonowany na rdzenie procesora musi spetnia¢ nastepujgce
wymagania poprzez wbudowane mechanizmy:

1. Mozliwos¢ wykorzystania SBD jako silnika relacyjnej bazy danych, analitycznej,
wielowymiarowej bazy danych, platformy bazodanowej dla wielu aplikacji. Powinien
zawiera¢ serwer raportéw, narzedzia do: definiowania raportdw, wykonywania analiz
biznesowych, tworzenia proceséw ETL.

2. Zintegrowane narzedzia graficzne do zarzadzania systemem — SBD musi dostarczac
zintegrowane narzedzia do zarzadzania i konfiguracji wszystkich ustug wchodzacych w
sktad systemu (baza relacyjna, ustugi analityczne, ustugi raportowe, ustugi transformacji
danych). Narzedzia te muszg udostepnia¢ mozliwo$¢ tworzenia skryptéw zarzadzajgcych
systemem oraz automatyzacji ich wykonywania.

3. Zarzadzanie serwerem za pomocg skryptow - SBD musi udostepnia¢ mechanizm
zarzadzania systemem za pomocg uruchamianych z linii polecen skryptow
administracyjnych, ktére pozwolg zautomatyzowaé rutynowe czynnosci zwigzane z
zarzadzaniem serwerem.

4. Dedykowana sesja administracyjna - SBD musi pozwala¢ na zdalne potgczenie sesji
administratora systemu bazy danych w sposéb niezalezny od normalnych sesji klientéw.

5. Mozliwos¢ automatycznej aktualizacji systemu - SBD musi umozliwiaé automatyczne
$cigganie i instalacje wszelkich poprawek producenta oprogramowania (redukowania
zagrozen powodowanych przez znane luki w zabezpieczeniach oprogramowania).

6. SBD musi umozliwia¢ tworzenie klastréw niezawodnosciowych.

7. Woysoka dostepnos¢ - SBD musi posiadaé mechanizm pozwalajacy na duplikacje bazy
danych miedzy dwiema lokalizacjami (podstawowa i zapasowa) przy zachowaniu
nastepujacych cech:

- bez specjalnego sprzetu (rozwigzanie tylko programowe oparte o sam SBD),

- niezawodne powielanie danych w czasie rzeczywistym (potwierdzone transakcje
bazodanowe),

- klienci bazy danych automatycznie korzystajg z bazy zapasowej w przypadku awarii
bazy podstawowej bez zmian w aplikacjach,

8. Kompresja kopii zapasowych - SBD musi pozwala¢ na kompresje kopii zapasowej danych
(backup) w trakcie jej tworzenia. Powinna to by¢ cecha SBD niezalezna od funkcji systemu
operacyjnego ani od sprzetowego rozwigzania archiwizacji danych.

9. Mozliwosé automatycznego szyfrowania kopii bezpieczenstwa bazy danych przy uzyciu
miedzy innymi certyfikatéw lub kluczy asymetrycznych. System szyfrowania musi wspieraé
nastepujace algorytmy szyfrujgce: AES 128. AES 192, AES 256, Triple DES. Mechanizm ten
nie moze wymagac koniecznosci uprzedniego szyfrowania bazy danych.

10. Mozliwos¢ zastosowania regut bezpieczedstwa obowigzujacych w przedsiebiorstwie -
wsparcie dla zdefiniowanej w przedsiebiorstwie polityki bezpieczenstwa (np.
automatyczne wymuszanie zmiany haset uzytkownikdw, zastosowanie mechanizmu
weryfikacji dostatecznego poziomu komplikacji haset wprowadzanych przez
uzytkownikéw), mozliwos¢ zintegrowania uwierzytelniania uzytkownikéow z Active
Directory.
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11. Mozliwos¢ definiowania regut administracyjnych dla serwera lub grupy serweréw - SBD

musi mie¢ mozliwos¢ definiowania regut wymuszanych przez system i zarzadzania nimi.

Przyktadem takiej reguty jest uniemozliwienie uzytkownikom tworzenia obiektéw baz

danych o zdefiniowanych przez administratora szablonach nazw. Dodatkowo wymagana

jest mozliwos¢ rejestracji i raportowania niezgodnosci dziatajgcego systemu ze
wskazanymi regutami, bez wptywu na jego funkcjonalnosé.

Rejestrowanie zdarzen silnika bazy danych w czasie rzeczywistym - SBD musi posiadac

mozliwos¢ rejestracji zdarze na poziomie silnika bazy danych w czasie rzeczywistym w

celach diagnostycznych, bez ujemnego wptywu na wydajnos$¢ rozwigzania, pozwala¢ na

selektywne wybieranie rejestrowanych zdarzed. Wymagana jest rejestracja zdarzen:

- odczyt/zapis danych na dysku dla zapytan wykonywanych do baz danych (w celu
wychwytywania zapytan znaczgco obcigzajgcych system),

- wykonanie zapytania lub procedury trwajace dtuzej niz zdefiniowany czas
(wychwytywanie dfugo trwajgcych zapytan lub procedur),

- para zdarzen zablokowanie/zwolnienie blokady na obiekcie bazy (w celu
wychwytywania dtugotrwatych blokad obiektow bazy).

Zarzadzanie pustymi wartosciami w bazie danych - SBD musi efektywnie zarzadza¢ pustymi

wartosciami przechowywanymi w bazie danych (NULL). W szczegélnosci puste wartosci

wprowadzone do bazy danych powinny zajmowaé minimalny obszar pamieci.

Definiowanie nowych typéw danych - SBD musi umozliwia¢ definiowanie nowych typéw

danych wraz z definicjg specyficznej dla tych typdéw danych logiki operacji. Jesli np.

zdefiniujemy typ do przechowywania danych hierarchicznych, to obiekty tego typu
powinny udostepni¢ operacje dostepu do , potomkdw” obiektu, ,rodzica” itp. Logika
operacji nowego typu danych powinna by¢ implementowana w zaproponowanym przez

Dostawce jezyku programowania. Nowe typy danych nie mogg by¢ ograniczone wytgcznie

do okrojenia typdw wbudowanych lub ich kombinacji.

Wsparcie dla technologii XML - SBD musi udostepniaé mechanizmy sktadowania i obrébki

danych w postaci struktur XML. W szczegdlnos$ci musi:

- udostepnia¢ typ danych do przechowywania kompletnych dokumentéw XML w
jednym polu tabeli,

- udostepnia¢ mechanizm walidacji struktur XML-owych wzgledem jednego lub wielu
szablonéw XSD,

- udostepniad jezyk zapytan do struktur XML,

- udostepniad jezyk modyfikacji danych (DML) w strukturach XML (dodawanie, usuwanie
i modyfikacje zawartosci struktur XML),

- udostepnia¢ mozliwos¢ indeksowania struktur XML-owych w celu optymalizacji
wykonywania zapytan.

Wsparcie dla danych przestrzennych - SBD musi zapewnia¢ wsparcie dla geometrycznych

i geograficznych typdw danych pozwalajgcych w prosty sposdb przechowywac i analizowad

informacje o lokalizacji obiektéw, drdég iinnych punktéw orientacyjnych zlokalizowanych

na kuli ziemskiej, a w szczegdélnosci:

- zapewnia¢ mozliwos¢ wykorzystywania szerokosci i diugosci geograficznej do opisu
lokalizacji obiektow,

- oferowac¢ wiele metod, ktére pozwalajg na tatwe operowanie ksztattami czy brytami,
testowanie ich wzajemnego utozenia w uktadach wspétrzednych oraz dokonywanie
obliczen takich wielkosci, jak pola figur, odlegtosci do punktu na linii, itp.,

- obstuga geometrycznych i geograficznych typéw danych powinna byé dostepna z
poziomu jezyka zapytan do systemu SBD,

- typy danych geograficznych powinny by¢ konstruowane na podstawie obiektow
wektorowych, okreslonych w formacie Well-Known Text (WKT) lub Well-Known Binary
(WKB), (powinny by¢ to m.in. takie typy obiektow jak: lokalizacja (punkt), seria
punktow, seria punktéw potgczonych linig, zestaw wielokatéw, itp.).
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17.

18.

19.

20.

21.

22.

23.

Mozliwos¢ tworzenia funkcji i procedur w innych jezykach programowania - SBD musi
umozliwia¢ tworzenie procedur i funkcji z wykorzystaniem innych jezykow
programowania, niz standardowo obstugiwany jezyk zapytan danego SBD. System musi
umozliwia¢ tworzenie w tych jezykach m.in. agregujacych funkcji uzytkownika oraz
wyzwalaczy. Dodatkowo musi udostepniac srodowisko do debuggowania.
Mozliwos¢ tworzenia rekursywnych zapytan do bazy danych - SBD musi udostepniac
wbudowany mechanizm umozlwiajacy tworzenie rekursywnych zapytan do bazy danych
bez potrzeby pisania specjalnych procedur i wywotywania ich w sposdb rekurencyjny.
Obstuga bteddéw w kodzie zapytan - jezyk zapytan i procedur w SBD musi umozliwiaé
zastosowanie mechanizmu przechwytywania btedéw wykonania procedury (na zasadzie
bloku instrukcji TRY/CATCH) — tak jak w klasycznych jezykach programowania.
Raportowanie zaleznosci miedzy obiektami - SBD musi udostepnia¢ informacje o
wzajemnych zaleznos$ciach miedzy obiektami bazy danych.
Mechanizm zamrazania planéw wykonania zapytan do bazy danych - SBD musi
udostepnia¢ mechanizm pozwalajgcy na zamrozenie planu wykonania zapytania przez
silnik bazy danych (w wyniku takiej operacji zapytanie jest zawsze wykonywane przez silnik
bazy danych w ten sam sposdb). Mechanizm ten daje mozliwos¢ zapewnienia
przewidywalnego czasu odpowiedzi na zapytanie po przeniesieniu systemu na inny serwer
(Srodowisko testowe i produkcyjne), migracji do innych wersji SBD, wprowadzeniu zmian
sprzetowych serwera.
System transformacji danych - SBD musi posiada¢ narzedzie do graficznego projektowania
transformacji danych. Narzedzie to powinno pozwalaé na przygotowanie definicji
transformacji w postaci pliku, ktére potem mogg by¢ wykonywane automatycznie lub z
asystg operatora. Transformacje powinny posiada¢ mozliwos¢ graficznego definiowania
zarowno przeptywu sterowania (program i warunki logiczne) jak i przeptywu strumienia
rekordow poddawanych transformacjom. Powinna by¢ takie zapewniona mozliwos$¢
tworzenia wiasnych transformacji. Srodowisko tworzenia transformacji danych powinno
udostepniaé m.in.:

- mechanizm debuggowania tworzonego rozwigzania,

- mechanizm stawiania , putapek” (breakpoints),

- mechanizm logowania do pliku wykonywanych przez transformacje operacji,

- mozliwos$¢ wznowienia wykonania transformacji od punktu, w ktéorym przerwano jej
wykonanie (np. w wyniku pojawienia sie btedu),

- mozliwos¢ cofania i ponawiania wprowadzonych przez uzytkownika zmian podczas
edycji transformacji (funkcja undo/redo)

- mechanizm analizy przetwarzanych danych (mozliwo$¢ podgladu rekordow
przetwarzanych w strumieniu danych oraz tworzenia statystyk, np. histogram wartosci
w przetwarzanych kolumnach tabeli),

- mechanizm automatyzacji publikowania utworzonych transformacji na serwerze bazy
danych (w szczegdlnosci tworzenia wersji instalacyjnej pozwalajgcej automatyzowac
proces publikacji na wielu serwerach),

- mechanizm tworzenia parametréw zaréwno na poziomie poszczegdlnych pakietéw, jak
tez na poziomie catego projektu, parametry powinny umozliwia¢ uruchamianie
pakietow podrzednych iprzesytanie do nich wartosci parametrow z pakietu
nadrzednego,

- mechanizm mapowania kolumn wykorzystujacy ich nazwe i typ danych do
automatycznego przemapowania kolumn w sytuacji podmiany zrédta danych.

Wbudowany system analityczny - SBD musi posiada¢ modut pozwalajgcy na tworzenie

rozwigzan stuzgcych do analizy danych wielowymiarowych (kostki OLAP). Powinno by¢

mozliwe tworzenie: wymiaréw, miar. Wymiary powinny mie¢ mozliwos$é okreslania
dodatkowych atrybutéw bedacych dodatkowymi poziomami agregacji. Powinna by¢
mozliwos$¢ definiowania hierarchii w obrebie wymiaru. Przyktad: wymiar Lokalizacja
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24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

Geograficzna. Atrybuty: miasto, gmina, wojewddztwo. Hierarchia: Wojewdédztwo->Gmina.

Whbudowany system analityczny musi mie¢ mozliwosé wyliczania agregacji wartosci miar

dla zmieniajacych sie elementéw (cztonkdw) wymiaréw i ich atrybutow. Agregacje

powinny by¢ sktadowane w jednym z wybranych modeli (MOLAP — wyliczone gotowe

agregacje roztgcznie w stosunku do danych Zzrédtowych, ROLAP — agregacje wyliczane w

trakcie zapytania z danych Zzrédtowych). Pojedyncza baza analityczna musi mie¢ mozliwosc¢

mieszania modeli sktadowania, np. dane biezgce ROLAP, historyczne — MOLAP w sposdb

przezroczysty dla wykonywanych zapytan. Dodatkowo powinna by¢ dostepna mozliwosé

drazenia danych z kostki do poziomu rekorddéw szczegétowych z bazy relacyjnych (drill to

detail).

Wbudowany system analityczny musi pozwala¢ na dodanie akcji przypisanych do

elementow kostek wielowymiarowych (np. pozwalajgcych na przejscie uzytkownika do

raportéw kontekstowych lub stron www powigzanych z przeglagdanym obszarem kostki).

Whbudowany system analityczny musi posiadac narzedzie do rejestracji i sledzenia zapytan

wykonywanych do baz analitycznych.

Whbudowany system analityczny musi obstugiwac¢ wielojezyczno$é (tworzenie obiektow

wielowymiarowych w wielu jezykach — w zaleznosci od ustawien na komputerze klienta).

Wbudowany system analityczny musi udostepnia¢ rozwigzania Data Mining, m.in.:

algorytmy regut zwigzkdéw (Association Rules), szeregdw czasowych (Time Series), drzew

regresji (Regression Trees), sieci neuronowych (Neural Nets oraz Naive Bayes). Dodatkowo

system musi udostepniaé narzedzia do wizualizacji danych z modelu Data Mining oraz

jezyk zapytan do odpytywania tych modeli.

Tworzenie gtoéwnych wskaznikow wydajnosci KPI (Key Performance Indicators - kluczowe

czynniki sukcesu) - SBD musi udostepniaé uzytkownikom mozliwos$¢ tworzenia wskaznikow

KPI (Key Performance Indicators) na podstawie danych zgromadzonych w strukturach

wielowymiarowych. W szczegdlnosci powinien pozwalaé na zdefiniowanie takich

elementow, jak: wartos¢ aktualna, cel, trend, symbol graficzny wskaznika w zaleznosci od

stosunku wartosci aktualnej do celu.

System raportowania - SBD musi posiadaé mozliwos¢ definiowania i generowania

raportow. Narzedzie do tworzenia raportéw powinno pozwalac na ich graficzng definicje.

Raporty powinny by¢ udostepnianie przez system protokotem HTTP (dostep klienta za

pomocg przegladarki), bez koniecznosci stosowania dodatkowego oprogramowania po

stronie serwera. Dodatkowo system raportowania musi obstugiwac:

- raporty parametryzowane,

- cache raportow (generacja raportéw bez dostepu do zrddta danych),

- cache raportow parametryzowanych (generacja raportéw bez dostepu do Zrddia
danych, z réznymi wartoSciami parametréw),

- wspotdzielenie predefiniowanych zapytan do zrédet danych,

- wizualizacje danych analitycznych na mapach geograficznych (w tym import map w
formacie ESRI Shape File),

- mozliwos¢ opublikowania elementu raportu (wykresu, tabeli) we wspodtdzielonej
bibliotece, z ktérej moga korzystac inni uzytkownicy tworzacy nowy raport,

- mozliwosé wizualizacji wskaznikéw KPI,

- mozliwos$¢ wizualizacji danych w postaci obiektéw sparkline.

Srodowisko raportowania powinno by¢ osadzone i administrowane z wykorzystaniem

mechanizmu Web Serwisow (Web Services).

Wymagane jest generowanie raportéw w formatach: XML, PDF, Microsoft Excel, Microsoft

Word, HTML, TIFF. Dodatkowo raporty powinny by¢ eksportowane w formacie Atom data

feeds, ktére mozna bedzie wykorzystac jako Zzrédto danych w innych aplikacjach.

SBD musi umozliwiaé rozbudowe mechanizméw raportowania m.in. o dodatkowe formaty

eksportu danych, obstuge nowych Zrédet danych dla raportéow, funkcje i algorytmy

wykorzystywane podczas generowania raportu (np. nowe funkcje agregujgce),
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mechanizmy zabezpieczen dostepu do raportéw.

34, SBD musi umozliwia¢ wysytke raportéw drogg mailowg w wybranym formacie
(subskrypcja).

35. Wbudowany system raportowania musi posiadac rozszerzalng architekture oraz otwarte
interfejsy do osadzania raportdw oraz do integrowania rozwigzania z réznorodnymi
srodowiskami IT.

36. W celu zwiekszenia wydajnosci przetwarzania system bazy danych musi posiadaé
wbudowang funkcjonalno$¢ pozwalajgcg na rozszerzenie cache’u przetwarzania w pamieci
RAM o dodatkowq przestrzen na dysku SSD.

37. System bazy danych, w celu zwiekszenia wydajnosci, musi zapewnia¢ mozliwos¢
asynchronicznego zatwierdzania transakcji bazodanowych (lazy commit). Wiaczenie
asynchronicznego zatwierdzania transakcji powinno byé dostepne zaréwno na poziomie
wybranej bazy danych, jak réwniez z poziomu kodu pojedynczych procedur/zapytan.

38. W celu zwiekszenia bezpieczenstwa i niezawodnosci system bazy danych musi udostepniaé
komende pozwalajgcg uzytkownikowi na utrwalenie na dysku wszystkich zatwierdzonych
asynchronicznych transakcji (lazy commit).

5.10 Pakiet biurowy — szt.1 — wymagania minimalne

Zainstalowany pakiet biurowy spetniajgcy nastepujgce wymagania techniczne:

a. wymagania odnosnie interfejsu uzytkownika:

e petna polska wersja jezykowa interfejsu uzytkownika,

e prostota i intuicyjnos$¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym
umiejetnosci technicznych;

b. oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w
ustalonym formacie, ktory spetnia nastepujgce warunki:

e posiada kompletny i publicznie dostepny opis formatu,

¢ ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatgcznikiem 2 Rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U.
2012, poz. 526);

c. oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do potrzeb
instytucji;

d. w sktad oprogramowania muszg wchodzié narzedzia programistyczne umozliwiajgce
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy);

e. do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim;

Pakiet zintegrowanych aplikacji biurowych musi zawierac:
1. Edytor tekstow,
Arkusz kalkulacyjny,
Narzedzie do przygotowywania i prowadzenia prezentacji,
Narzedzie do tworzenia drukowanych materiatéw informacyjnych,
Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami),

6. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na

ekranie urzadzenia typu tablet PC z mechanizmem OCR;
Edytor tekstdw musi umozliwiac:

e edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscia stownika wyrazéw
bliskoznacznych i autokorekty,

e wstawianie oraz formatowanie tabel,

vk wnN
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e wstawianie oraz formatowanie obiektdw graficznych,

e wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne),

e automatyczne numerowanie rozdziatéw, punktéw, akapitdéw, tabel i rysunkéw,

¢ automatyczne tworzenie spisdw tresci,

¢ formatowanie nagtéwkdéw i stopek stron,

e Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie,

e nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci,

e okreslenie uktadu strony (pionowa/pozioma),

¢ wydruk dokumentéw,

¢ wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzedzia do zarzadzania informacja prywatna,

e prace na dokumentach utworzonych przy pomocy posiadanego przez Zamawiajgcego
oprogramowania Microsoft Word 2003 lub Microsoft Word 2007, 2010 2013 z
zapewnieniem bezproblemowej konwersji wszystkich elementéw i atrybutéw dokumentu,

e zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji,

e wymagana jest dostepnos$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako Srodowiska kreowania aktdw normatywnych i
prawnych, zgodnie z obowigzujgcym prawem,

e wymagana jest dostepnos$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych podpisanie podpisem elektronicznym pliku z zapisanym dokumentem
przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujgcego w
Polsce prawa;

Arkusz kalkulacyjny musi umozliwia¢:

e tworzenie raportdéw tabelarycznych,

e tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych,

e tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje
na danych finansowych i na miarach czasu,

e tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, WebService),

e obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.
Narzedzia wspomagajgce analize statystyczng i finansowa, analize wariantowg i
rozwigzywanie problemoéw optymalizacyjnych,

e tworzenie raportow tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiarow
oraz wykreséw bazujgcych na danych z tabeli przestawnych,

e wyszukiwanie i zamiane danych,

¢ wykonywanie analiz danych przy uzyciu formatowania warunkowego,

e nazywanie komoérek arkusza i odwotywanie sie w formutach po takiej nazwie,

e nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci,

e formatowanie czasu, daty i wartosci finansowych z polskim formatem,

e zapis wielu arkuszy kalkulacyjnych w jednym pliku,

e zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomoca posiadanego
przez Zamawiajacego oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007,
20101 2013, z uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i
makropolecen,

e zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji;

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

e przygotowywanie prezentacji multimedialnych,

e prezentowanie przy uzyciu projektora multimedialnego,

e drukowanie w formacie umozliwiajgcym robienie notatek,
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Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi umozliwiac:

Narzedzie do zarzadzania informacjg prywatna (pocztg elektroniczna, kalendarzem, kontaktami i
zadaniami) musi umozliwiac:

mozliwos¢ przesytania kontaktow innym uzytkownikdw.

zapisanie jako prezentacja tylko do odczytu,

nagrywanie narracji i dotgczanie jej do prezentaciji,

opatrywanie slajdéw notatkami dla prezentera,

umieszczanie i formatowanie tekstdw, obiektéw graficznych, tabel, nagran dZzwiekowych i
wideo,

umieszczanie tabel i wykreséw pochodzgcych z arkusza kalkulacyjnego,

odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrédtowym
arkuszu kalkulacyjnym,

mozliwosé tworzenia animacji obiektéw i catych slajdéw,

prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera,

petna zgodnos¢ z formatami plikdw utworzonych za pomocg posiadanego przez
Zamawiajgcego oprogramowania MS PowerPoint

tworzenie i edycje drukowanych materiatéw informacyjnych,

tworzenie materiatéw przy uzyciu dostepnych z narzedziem szablonéw: broszur,
biuletyndéw, katalogow,

edycje poszczegdlnych stron materiatow,

podziat tresci na kolumny,

umieszczanie elementdw graficznych,

wykorzystanie mechanizmu korespondencji seryjnej,

ptynne przesuwanie elementéw po catej stronie publikacji,

eksport publikacji do formatu PDF oraz TIFF,

wydruk publikacji,

mozliwo$é przygotowywania materiatéw do wydruku w standardzie CMYK;

pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z
zastosowaniem efektywnej kompresji danych,

filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcéw,

tworzenie katalogéw, pozwalajacych katalogowad poczte elektroniczng,

automatyczne grupowanie poczty o tym samym tytule,

tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do okreslonych
katalogdéw bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy,
oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla
nadawcy i adresatow,

mechanizm ustalania liczby wiadomosci, ktdre majg by¢ synchronizowane lokalnie,
zarzadzanie kalendarzem,

udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania uprawnien
uzytkownikow,

przegladanie kalendarza innych uzytkownikdw,

zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach,

zarzadzanie listg zadan,

zlecanie zadan innym uzytkownikom,

zarzadzanie listg kontaktow, p) udostepnianie listy kontaktow innym uzytkownikom,
przegladanie listy kontaktédw innych uzytkownikdw,
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5.11 Strona WWW —szt.1 — wymagania minimalne

Stworzenie nowej gtéwnej strony www urzedu gminy z uzyciem systemu CMS, ktdra bedzie dawata
dostep do utworzonych zasobdéw i e-ustug zaprojektowanego systemu oraz integracji z innymi jej
placéwkami.

Zatozenia:

1. Zaprojektowanie i wdrozenie nowoczesnego serwisu www. (w tym w wersji podstawowej i
w odcieniach szarosci — mozliwy np. do zastosowania w przypadku zatoby), ktory bedzie
zawierat min. nastepujace funkcjonalnosci:

1) slider aktualnosci, z mozliwoscig wytgczenia przez automatycznego przesuwania sie przez
Internaute,

2) aktualnosci,

3) kalendarz wydarzen zintegrowany z aktualnosciami,

4) galerie zdjeé z mozliwoscig ich przegladania: zdjecie nastepne, zdjecie poprzednie,

5) ruchomy pasek aktualnosci, z mozliwoscig wytgczenia przez Internaute,

6) slider plakatow, z mozliwosciag wytgczenia, automatycznego przesuwania sie przez
Internaute,

7) system banerowy,

8) pop up, z mozliwoscig wytgczenia przez Internaute,

9) sonde,

10) mapa serwisu odzwierciedlajgcg widoczne elementy struktury serwisu,

11) integracja z walidatorem Wave WCAG 2.1,

12) newsletter wraz z systemem e-mail marketing,

13) powiadomienia Web Push, z mozliwoscig ich wysytki w ramach panelu zarzadzania,

14) wersje jezykowe: poprzez wtyczke google translate,

15) dzien tygodnia i pogode,

16) zadaj pytanie do — formularz,

17) statystyki odwiedzin zintegrowane z Google Analytics,

18) funkcja strony do druku dla kazdej informacji tekstowej, dostepna poprzez ikonke pod
kazdg informacja,

19) funkcja udostepnienia informacji na profilu Facebook dla kazdej informacji tekstowej,
dostepna poprzez ikonke pod kazdg informacja,

20) wyszukiwarka,

21) formularz kontaktowy,

22) kanat RSS,

23) mozliwos¢ ,zainstalowania” serwisu www na urzadzeniach mobilnych poprzez dodanie
ikonki na ekran urzadzenia mobilnego, po tej czynnosci w celu przeglagdania tresci serwisu,
wystarczy klikngé¢ na ikonke strony www, a strona bedzie dziatata jak mobilna aplikacja
natywna- tresci powinny by¢ czesciowo dostepne nawet, bez potaczenia z Internetem-
technologia Progressive Web Apps (PWA) lub réwnowazna.

24) deklaracja dostepnosci,

25) wersja serwisu www w wysokim kontrascie,

26) powiekszanie/pomniejszanie czcionki/ zwiekszanie odstepow pomiedzy znakami i wersami
tekstu,

2. Wymagania dotyczace systemu CMS do zarzadzania strong www dostepne w panelu
zarzadzania:
1) panel administracyjny w polskiej wersji jezykowej,
2) system CMS musi posiada¢ mechanizm przekierowujgcy uzytkownika na zaprojektowang
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przez Wykonawce strone informacji o btedzie (ERROR 404) w przypadku podania
niewtasciwego adresu strony WWW, na ktérej znajdzie sie informacja o braku szukanego
adresu oraz link do strony gtéwnej danej strony WWW,

3) system CMS musi informowaé o miejscu w strukturze serwisu internetowego, w ktérym
znajduje sie aktualnie uzytkownik, tzw. sciezka dostepu, breadcrumbs,

4) dostep do panelu administracyjnego powinien by¢é mozliwy poprzez wejscie na konkretny
adres strony www, za pomocg loginu i hasta, zaszyfrowany za pomocg certyfikatu SSL,

5) system CMS dostarczony przez Wykonawce musi umozliwiac¢ zarzgdzanie trescig catego
serwisu internetowego bez koniecznosci znajomosci jezykéw programowania (do obstugi
ma by¢ wystarczajgca podstawowa znajomosé programoéw do edycji tekstu, obrdbki
grafiki).

6) system CMS musi obstugiwac wszystkie strony serwisu internetowego oraz wszystkie bazy,
rejestry, listy etc.

7) petne zarzadzanie menu, tzn. dodawanie/usuwanie zaktadek i podzaktadek; mozliwosé
stworzenia minimum 3 poziomow struktury menu,

8) tworzenie linkdw miedzy zaktadkami i podzaktadkami,

9) budowanie hierarchii menu, w tym struktury, ktdra pozostaje nie widoczna na stronie

prezentacyjnej,

mozliwosé zmiany umiejscowienia elementow struktury menu, w tym kolejnosci

wyswietlania oraz przenoszenia poszczegdlnych elementdw np. podstrony jako strone, lub

odwrotnie, przyporzagdkowanie danej strony lub podstrony pod inny dziat, strone itd.

11) zarzadzanie widocznoscia i publikacjg elementow struktury,

12) mozliwo$¢ podejrzenia tworzonej tresci bez jej publikacji na stronie wynikowej,

13) mozliwos¢ wtgczenia i wytaczenia graficznej wersji zatobnej serwisu,

14) tatwa, petna edycja tekstu za pomocg WYSIWYG, w tym z mozliwoscia:

a. pogrubienia, kursywy, podkreslenia tekstu,
b. wyrdwnania tekstu, zdjecia, tabelki: do lewej, do srodka, do prawej, réwnaj do
prawej i lewej,

skorzystania z wbudowanych styli: nagtéwki od 1 do 6

skorzystania z listy wbudowanych rodzajow czcionek,

okreslenia wielkosci czcionki w danym tekscie,

okreslenia koloru czcionki oraz koloru tta pod tekstem,

kopiowania, wycinania i wklejania podczas edyc;ji tresci,

wklejania tresci z edytoréw tekstu np. z MS Word,

zastosowania listy numerowanej i punktowanej,

-
e

Sm oo

zastosowania weciecia, cofniecia wciecia,
cofniecia i ponowienia operacji,

wstawienia i edytowania linkdw do: pliku, zdjecia, adresu email, strony www — z
okresleniem czy w tym samym oknie, czy w nowym,
m. wstawienia pliku graficznego w tresci za pomocg przegladaj dysk, z mozliwoscig
i. okreslenia tytutu pliku oraz opisu alternatywnego,
ii. okreslenia pozycji zdjecia wzgledem tekstu (wyréwnanie do lewej lub
prawej, oblanie tekstem, pozycja zdjecia wzgledem tekstu)

iii. wstawienie ramki z okresleniem jej grubosci,
n. przetgczenia sie w tryb HTML,
wstawienia filmu lub pliku audio,
wstawienia tabeli z mozliwoscia:

i. ustawienia liczby kolumn i wierszy
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ii. okreslenia odlegtosci komédrek od siebie,
iii. okreslenia zawartosci komarki od jej ramki,
iv. wyrdwnanie tabeli wzgledem tekstu,

v. okreslenie obramowania tabeli,

vi. szerokosci i wysokosci
vii. kolor ramki i kolor tta,

15) dodawanie plikéw graficznych i multimedialnych, do kazdej podstrony tekstowej struktury
serwisu,

16) kazdy plik graficzny musi posiada¢ mozliwosé przy jego dodawaniu, okreslenia jego tytutu,
opisu alternatywnego za pomocg odpowiednich pdl,
17) funkcjonalno$¢ umozliwiajgca zarzadzanie aktualnosciami:

a.

® oo T

zarzadzanie aktualnoscia — dodawanie nowej, edycja, usuwanie, ukrywanie,
pokazywanie, zmiane kolejnosci,

mozliwos$é dodawania kategorii aktualnosci: np. dla biznesu, finansowe, itp.
wypromowanie artykutu w sliderze,

dodanie artykutu do kalendarza wydarzen,

zatgczanie plikow, w tym:

i. plikdw graficznych, ktédre muszg posiada¢ mozliwos¢ kadrowania,
obracania, powiekszania i pomniejszania — w celu uzyskania odpowiedniej
kompozycji,

ii. zataczane pozostate pliki jako zataczniki — muszg by¢ prezentowany w
spos6b automatyczny na stronie wynikowej (bez potrzeby ingerencji osoby
redagujacej), zgodnie z wymogami WCAG 2.1 tj. muszg posiadaé¢ nazwe
pliku, rozmiar i typ,

18) funkcjonalnosé umozliwiajgca zrzadzanie galerig zdjec:

a.

S 0 a0

zarzadzanie galeria — dodawanie nowej, edycja i usuwanie, ukrywanie,
pokazywanie, zmiane kolejnosci,

dodawanie zdje¢ potokowo(czyli duzej ilosci plikéw jednorazowo) za pomoca
technologii Drag& Drop,

dodawanie zdje¢ potokowo za pomocg opcji przegladaj z dysku,

dodawanie pojedyncze zdjec,

okreslenie nazwy dodawanych zdje¢ lub nadanie im nazwy z danej galerii,
automatyczng kompresje plikéw o duzej pojemnosci i dostosowywanie ich do
optymalnych cech (rozmiar w px, pojemnos¢ w MB), w celu ich poprawnej
publikacji ze wzgledu na wysokosé ekranu i szybkosci tadowania na stronie www,
przegladanie zdje¢ za pomocg wbudowanej przegladarki, prezentujacej zdjecia na
warstwie, umozliwiajgcej przechodzenie do nastepnego zdjecia oraz
poprzedniego, a takze zamykanie okna.

19) funkcjonalnosé umozliwiajgca zrzadzanie kalendarzem wydarzen:

a.

oo o

e.

zarzadzanie wydarzeniem — dodawanie nowego, edycja, usuwanie, ukrywanie,
pokazywanie, zmiane kolejnosci,

ustawienie nazwy wydarzenia,

ustawienie daty wydarzenia,

ustawienie Od kiedy do kiedy dane wydarzenie ma trwag,

ustawienie od kiedy do kiedy dane wydarzenie ma by¢ widoczne w kalendarzu,

20) funkcjonalno$¢ umozliwiajgca zrzagdzanie ruchomym paskiem informacyjnym:

a.

zarzagdzanie — dodawanie nowej informacji, edycja, usuwanie, ukrywanie,
pokazywanie, zmiane kolejnosci,
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e.

ustawienie tytutu informacji,

ustawienie daty informacji,

zlinkowanie do strony zewnetrznej lub elementu struktury serwisu www,
mozliwos$¢ przypisania galerii,

21) funkcjonalnos¢ umozliwiajgca zrzgdzanie banerami:

a.

zarzgdzanie banerami - dodawanie nowego, edycja, usuwanie, ukrywanie,
pokazywanie, zmiane kolejnosci,

tworzenie pop-up na warstwie,

mozliwos¢ linkowania do stron zewnetrznych oraz podstron serwisu,

slider plakatéw — funkcjonalnos¢ umozliwiajgca prezentacje plikdw w formacie
pionowym,

22) funkcjonalnos$¢ umozliwiajgca zrzadzanie sonda:

a.

® oo T

f.

zarzadzanie sondg - dodawanie nowego, edycja, usuwanie, ukrywanie,
pokazywanie, zmiane kolejnosci,

tworzenie pytania,

tworzenie nagtdwka sondy,

ustawienia opcji gtosowania: wielokrotne, jednokrotne,

widoczno$¢ sondy od ..do,

widoczno$¢ wynikow gtosowania tak/nie,

23) newsletter wraz z systemem e-mail marketing, z mozliwoscia:

a.

skonfigurowania konta do wysytki newsletterow bez uzycia zewnetrznego
programu pocztowego,
tworzenia wiadomosci do wystania za pomoca newslettera, w tym z zatgcznikami,
z automatycznym linkiem do rezygnacji z prenumeraty oraz innym
zaprojektowanym tekstem,
tworzenie i zarzadzanie szablondw wiadomosci w tym co najmniej:

i. wiadomosci usuniecia konta,

ii. wiadomos¢ powitalna po aktywacji,

iii. wiadomosc¢ aktywac;ji konta,
tworzenia kopii roboczych wiadomosci,
tworzenia i zarzadzania grupami mailingowymi,
przechowywania wiadomosci do wysytki w skrzynce nadawczej z nastepujacymi
funkcjami:

i. w przypadku zamkniecia skrzynki nadawczej w trakcie wysytania np.
wylogowanie sie, brak pradu — wysytka zostaje przerwana, a nie
anulowana,

ii. ponowne otwarcie skrzynki nadawczej kontynuuje wysytke od momentu w
jakim zostata przerwana,

iii. w trakcie wysytki mailingu mozna zatrzymac proces,

iv. podczas wysytki mailingu, na biezagco podawana jest informacja o ilosci
wysytanych wiadomosci,

g. przechowywania wystanych wiadomosci w elementach wystanych, w tym z

informacjami :
i. doiluadresatéw wystano mailing,
ii. oilosci kliknie¢ w odnosniki (linki) w wiadomosci- wartosc¢ liczbowa,
iii. o iloscikliknie¢ w odnosniki (linki) w wiadomosci- wartos$¢ procentowa,
iv. o ilosci otwarc (odczytu) wiadomosci — wartosc liczbowa,
v. oilosci otwar¢ (odczytu) wiadomosci — wartos$¢ procentowa,
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vi. o dacie wysyfki,
h. przetestowania poprawnosci wysytki oraz struktury wysytanej wiadomosci na
okreslone adresy email,
i. zarzadzania adresami email, w tym z mozliwoscig
i. usuwania i dodawania adresow recznie,
ii. importu adreséw email z pliku csv, w tym z mozliwoscia:
1. automatycznego aktywowania importowanych adreséw email,
2. pominiecia adreséw email, ktére wystepujg w innych grupach
mailingowych,

iii. podglgdem statusu adresu email — czy jest aktywny czy nieaktywny,

iv. usuwaniem z bazy zaznaczonych adreséw,

v. subskrybowaniem zaznaczonych adresow,

vi. wypisaniem zaznaczonych adreséw,

vii. przypisaniem i dodaniem zaznaczonych adreséw do grup,
viii. aktywowanie i deaktywowanie zaznaczonych adresow,
ix. uzyskania informacji:
1. adresie email,
dacie dodanie adresu do bazy mailingowej,
o adresie IP skad nastgpito dodanie adresu,
ile wystano wiadomosci do tego adresu,
ile byto kliknie¢ w odnosniki w tresci wiadomosci przez
uzytkownika tego adresu,
6. ile byto otwar¢ wiadomosci (odczytu) przez uzytkownika adresu
email
7. do jakiej grupy przypisany jest adres email,
8. status adresu: aktywny, nieaktywny, wypisany, niewypisany.

j. przeszukiwania skrzynki po wystaniu mailingu, w celu zidentyfikowania i usuniecia
emaili, generujgcych tzw. odbicia — czyli adreséow email, do ktdrych dana
wiadomos¢ nie dotarta,

k. konfigurowania dziatania systemu newsletter w przypadku odbi¢ twardych oraz
miekkich, w tym co najmniej:

i. w przypadku odbi¢ twardych — konfiguracja komunikatéw dotyczacych
przyczyny odbicia, zgodnie z systematykg komunikatéw btedéw poczty
email; np. account not found, host not found,

ii. w przypadku odbi¢ miekkich:

1. konfiguracja komunikatéw dotyczacych przyczyny odbicia, zgodnie
z systematyka komunikatéow btedéw poczty email; np. skrzynka
przepetniona itp.

2. konfiguracja ilosci odbi¢ miekkich, ktdre przeksztatcg sie w odbicie
twarde: ile razy skrzynka musi odbi¢ wiadomos¢

3. konfiguracja ilos¢ dni, w ktorych odbicie miekkie jest ignorowane:
przez ile dni wiadomos¢ jest odrzucana,

24) funkcjonalnos¢ zarzgdzania uzytkownikami systemu:
a. lista uzytkownikéw,

v wnN

b. dodawanie i zarzagdzanie uzytkownikami,

c. nadawanie uprawnien do poszczegdlnych modutéw oraz funkcjonalnosci dla
utworzonych grup,

d. mozliwosé tworzenia i zarzadzania grupami uzytkownikéw np. administratorzy,
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redaktorzy — wraz z przydzieleniem ich dostepu do okreslonych modutéw,
funkcjonalnosci,

e. mozliwos¢ odblokowywania zablokowanych uzytkownikéw z powodu btednego
logowania,

25) funkcjonalno$¢ integracji z kontem Google Analytics w celu uzyskania szczegdétowych
statystyk odwiedzalnosci serwisu, w tym co najmniej:

a. graficzne w formie wykresu i liczbowe, przedstawienie statystyk odwiedzalnosci, w
podziale na godziny, dni, tygodnie oraz niestandardowy, w tym zakres
okreslonych dat,

b. publikacja informacji o liczbie: sesji, uzytkownikach, nowych uzytkownikach,
odstonach, $rednim czasie trwania sesji, strony/sesje,

26) funkcjonalnos¢ SEO — w celu okreslenia podstawowych danych serwisu, podlegajacych
indeksowaniu przez wyszukiwarki internetowe, umozliwiajgca co najmniej:

a. okreslenie pola Title (tytut),

b. okreslenie pola Descryption (Opis),

c. okreslenie keywords (stéw kluczowych),

27) funkcjonalnos$¢ konfiguracji kont email przeznaczonych do obstugi np. formularza
kontaktowego, newslettera,

28) funkcjonalno$¢ tworzenia, udostepnienia i zarzagdzania deklaracjg dostepnosci zgodnej ze
wzorem opublikowanym przez witasciwego Ministra, zgodnie z wymogami Ustawy o
dostepnosci cyfrowej z dnia 4 kwietnia 2019 roku.

Pozostate wymagania dla serwisu www.

1) Wykonany serwis www powinien spetnia¢ wymagania obowigzujacych przepisow prawa.

2) Serwis internetowy powinien by¢ przygotowany w wersji responsywnej (automatyczne
dopasowujacej sie rozdzielczosci urzadzen na ktdrych jest przegladana, a takze do réznych
przegladarek internetowych).

3) Serwis internetowy powinien by¢ przygotowany w technologii umozliwiajgcej korzystanie
ze strony internetowej na urzgdzeniach mobilnych w podobny sposéb, jak dziata mobilna
aplikacja natywna.

4) Technologia wykonania strony powinna pozwala¢ na rozbudowe strony oraz na
podtaczenie do niej dodatkowych funkcjonalnosci w przysztosci.

5) Zaréwno strona jak i system CMS powinny by¢ obstugiwane przez najpopularniejsze i
najbardziej aktualne przegladarki: IE, Mozilla Firefox, Google Chrome, Opera.

6) Wymagane jest zastosowanie technologii PHP lub JAVA, AJAX, PWA badZ innych
technologii o poréwnywalnych mozliwosciach.

7) Narzedzia do obstugi serwisu www muszg spetnia¢ zalecenia ATAG i by¢ dostepne
dla uzytkownikéw niepetnosprawnych, a w szczegdélnosci:

a. Serwis internetowy powinien dac sie obstuzy¢ przy uzyciu klawiatury.

b. Serwis internetowy nie moze by¢ zbudowany na bazie tabel, traktowanych jako
element konstrukcji layoutu.

c. Wszystkie elementy graficzne muszg mie¢ mozliwo$¢ ustawienia tekstu
alternatywnego przez redaktora.

d. Serwis internetowy powinien oferowac¢ dostep do wszystkich informacji przy
wytgczonej obstudze Java Script.

e. Wszystkie formularze w serwisie muszg by¢ zgodne ze standardami
i przetestowane pod katem dostepnosci dla osdb niepetnosprawnych.

8) Kazdy layout strony musi mie¢ przez caty czas widoczny link umozliwiajagcy powrdét do
strony gtéwnej z kazdego miejsca na stronie WWW.

49




. 2Dl A -
Eﬂ?ggé-z&ie Rzeczpospolita 1;%'%—51% Unia EUI’(')“DEJSKa
- Polska "_“9" o) Europejski Fundusz
Polska Cyfrowa - "!1,5‘:}@7 Rozwoju Regionalnego

9) Zamawiajacy dopuszcza ze wzgleddw bezpieczenstwa danych tylko dedykowane dla
jednostek administracji publicznej, autorskie rozwigzanie CMS, czyli CMS nie moze by¢
oparty o rozwigzanie Open Source.

5.12 1I.B. Inne Wymagania dla Wykonawcy.

W ramach zaoferowanej ceny za wykonanie przedmiotu zamdwienia Wykonawca bedzie

zobowigzany do:

1) przeniesienia wskazanych przez Zamawiajgcego tresci z dotychczasowego serwisu na nowg
strone,

2) opracowania 2 réznych layoutéw graficznych dla serwisu www,

3) uczestnictwa w dwdch spotkaniach, warsztatach projektowych (mozliwe w formie online),
na ktorych zostang zaprezentowane koncepcje UX/Ul oraz bedzie istniata mozliwosé
nanoszenia usprawnien lub wypracowywania indywidualnych rozwigzan w metodologii
Design Thinking. W spotkaniach warsztatowych wezmg udziat przedstawiciele
Zamawiajgcego oraz zespot UX/UI Wykonawcy.

4) zapewnienia hostingu strony www na okres 36 miesiecy, nielimitowanego transferu
danych, backupu danych, zabezpieczenia serwera,

5) zapewnienia 5 GB przestrzeni na serwerach dla serwisu www,

6) przeprowadzenia szkolenia online z zakresu obstugi CMS dla serwisu www, a takze
modutéw funkcjonalnych, ktére zostaty wdrozone i wykorzystane przy tworzeniu strony
WWW,

7) udzielenia gwarancji na przedmiot zamodwienia w okresie 36 miesiecy,

8) do usuwania wad i btedow, w tym aktualizacji pod katem bezpieczenstwa i zgodnosci z
przeglagdarkami (m. in. Firefox, Internet Explorer, Edge, Safari, Opera, Chrome),
dokonywania napraw, usuwanie wszelkich usterek funkcjonalnych i technicznych w okresie
gwarancji,

9) udzielenia i $wiadczenia ustugi aktualizacji systemu CMS, a takze dostosowywania
funkcjonalnosci strony www i elementéw technicznych systemu CMS w okresie gwarancji,
udzielania bezptatnych porad telefonicznych osobom wskazanych przez Zamawiajgcego w
zakresie obstugi CMS (porady udzielane majg by¢ w dni robocze, tj. od poniedziatku do
pigtku, w godz. 8.00 - 16.00) w terminie od dnia odbioru serwisu www i systemu CMS
przez Zamawiajgcego przez okres trwania gwarancji.

10

~—

5.13 Aplikacja mobilna —szt.1 — wymagania minimalne

Aplikacja mobilna

1) Aplikacja mobilna powinna by¢ dostepna w wersjach na popularne systemy operacyjne
stosowane dla urzadzen mobilnych (Android, iOS)

2) Aplikacja powinna by¢ podzielona na strefe ogdlnodostepng oraz strefe uzytkownika
zalogowanego.

3) Konto uzytkownika zalogowanego powinno by¢ wspdlne z kontem na istniejgcej platformie
ePtatnosci firmy BUK Softres Rzeszow. Aplikacja zapewni bezpieczne logowanie przez
autoryzacje z  wykorzystaniem powszechnie dostepnego profilu  zaufanego
(https://pz.gov.pl) za posrednictwem krajowego wezta identyfikacji elektronicznej z
wykorzystaniem portalu ePtatnosci.

4) Pierwsza rejestracja konta uzytkownika logowanego oraz jego konfiguracja dokonywana
bedzie na platformie ePtatnosci. Z poziomu aplikacji mobilnej dla zalogowanego
uzytkownika dostepne bedzie dezaktywacja konta.

5) Zalogowany uzytkownik posiada dostep do danych z systemdw dziedzinowych w zakresie
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wymaganym dla portalu ePfatnosci z mozliwoscia dokonywania zapfat. Wizualizacja
danych w swoim zakresie i sposobie prezentowania powinna by¢ w miare mozliwosci
technicznych jednolita z portalem ePtatnosci.

6) Aplikacja musi umozliwi¢ prezentacje zatacznikéw (dokumentéw z systemow
dziedzinowych) z wykorzystaniem formatu PDF.

7) Ekran powitalny (,,0 nas”) wizualizowa¢ ma dane pobierane z serwera a administrator
powinien mie¢ mozliwos¢ aktualizowania i konfigurowania tych danych.

8) Aplikacja powinna mie¢ obstuge , Aktualnosci” dynamicznie pobieranych z list aktualnosci
zarzadzanych przez administratora. Obstuga aktualnosci z poziomu administratora musi
umozliwia¢ zamieszczanie w niej plikdw graficznych oraz prosty edytor tresci.
Administrator moze dodawac i usuwaé wpisy do listy oraz okresla¢ typy , Aktualnosci” a
uzytkownik moze je potem sortowac i wybiera¢ wedtug zadanego kryterium.

9) Aplikacja powinna mieé obstuge ,Miejsc” dynamicznie pobieranych z listy zarzgdzanej
przez administratora. Obstuga ,Miejsc” z poziomu administratora musi umozliwiac
zamieszczanie w niej plikéw graficznych, prosty edytor tresci, oraz okreslenie potozenia na
mapie — np. gogle maps. Administrator moze dodawaé i usuwaé wpisy do listy oraz
okreslac¢ typy ,Miejsc” a uzytkownik moze je potem sortowac i wybiera¢ wedtug zadanego
kryterium.

10) Aplikacja powinna zawieraé obstuge i wizualizacje ,Galerii” z podziatem na kategorie.
Galeria jest dostepna dla uzytkownikdw niezalogowanych.

11) Aplikacja mobilna musi otrzymywac¢ powiadomienia z systemdéw dziedzinowych zgodnie z
ustawieniami w module ePtatnosci i kontem zalogowanego uzytkownika. Powiadomienia
bedg spersonalizowane i wysytane do konkretnych uzytkownikdw zarejestrowanych w
systemie. Zalogowany uzytkownik powinien mie¢ mozliwo$¢ witaczenia lub wyfaczenia
wybrany typ powiadomienia oraz okreslenie metody jego dostarczania.

12) Aplikacja umozliwi automatyczne wystanie e-maili do gminy. System umozliwi wybranie
tematu wiadomosci i automatycznie skieruje jg do osoby odpowiedzialnej za dane zadanie.

13) Aplikacje mobilne powinny by¢ udostepnione na powszechnie dostepnych serwisach do
ich pobierania.

5.14 Autoryzowane szkolenie z zakresu administrowania i obstugi systemu operacyjnego oraz
systemu backupu.

Pozycja dotyczy przeprowadzenia 2 autoryzowanych przez producenta oprogramowania szkolen z:
1. Administrowania i obstugi systemu operacyjnego (domena, ustuga katalogowa) z zakresu

zaoferowanego rozwigzania — pozycja 5.8 oprogramowanie domenowe
2. Systemu backupu z zakresu zaoferowanego rozwigzania — poz. 5.7 oprogramowanie do
backupu

Zamawiajgcy zamierza skierowac na szkolenie 1 osobe — informatyka.

Czas i miejsce realizacji szkolen powinno zosta¢ dobrane przez Wykonawce z jednoczesng
akceptacjg przez Zamawiajacego.

Nie moze by¢ jednak krétszy niz 3 dni szkoleniowe (24h lekcyjne).

5.15 Ustugi informatyczne w zakresie wdrozenia, konserwacji i serwisu sprzetu informatycznego
oraz oprogramowania

Ustugi informatyczne w zakresie wdrozenia, konserwacji i serwisu sprzetu informatycznego oraz
oprogramowania.

1. Ustugi Celem prac jest przygotowanie Srodowiska
teleinformatycznego, na potrzeby realizacji e-ustug publicznych,
zbudowanego w oparciu o dostarczone urzgdzenia sprzetowe i
oprogramowanie opisane w podmiotowym dokumencie.
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Czes¢ sprzetowa powinna zosta¢ oparta na systemie
wirtualizacji zasobdw IT.

Zamawiajgcy umozliwi Wykonawcy dostep do infrastruktury w
ustalonym wczesniej terminie w celu dokonania analizy i
przygotowania procedur wdrozenia, migracji do nowego
Srodowiska. Dostep do infrastruktury bedzie mozliwy pod
nadzorem Zamawiajgcego i po spetnieniu  warunkdw
wynikajgcych z Polityki Bezpieczenstwa i wymagan
Zamawiajgcego.

Zamawiajgcy udzieli Wykonawcy wszelkich niezbednych
informacji niezbednych do przeprowadzenia wdrozenia.

W ramach oferty Zamawiajgcy wymaga przeprowadzenia
wdrozenia na zasadach projektowych z petng dokumentacjg
wdrozeniowa.

Zamawiajgcy wymaga nastepujgcego zakresu ustug
realizowanego w porozumieniu z Zamawiajgcym:

a) Sporzadzenia Planu Wdrozenia uwzgledniajacego fakt
wykonania wdrozenia bez przerywania biezgcej
dziatalno$ci Zamawiajgcego oraz przewidujgcego
rozwigzania dla sytuacji kryzysowych wdrozenia.

b) Sporzadzenia Dokumentacji Systemu wedtug ktérej nastapi
realizacja. Dokumentacja Systemu musi by¢ uzgodniona z
Zamawiajgcym i zawieraé wszystkie aspekty wdrozenia. W
szczegoblnosci:

i. koncepcje techniczng projektu, ktéra powinna
zawierac opis mechanizmow dziatania systemu z
wykorzystaniem dostarczonych i
rozbudowywanych elementdéw sprzetowych.

ii. schematy pofaczen

iii. mechanizmy dziatania gtéwnych elementow
sprzetowych:
e sie¢ LAN

klaster wirtualizacyjny

e system backupu i archiwizacji danych

e system serwerowy

iv. testy systemu uwzgledniajace sprawdzenie
wymaganych niniejsza specyfikacjg funkcjonalnosci

v. sposob odbioru uzgodniony z Zamawiajgcym

vi. liste i opisy procedur, wypetnianie ktérych
gwarantuje Zamawiajgcemu prawidtowe dziatanie
systemu

vii. opis przypadkéw, w ktorych projekt dopuszcza

niedziatanie systemu

viii. realizacja wdrozenia nastgpi wedtug Planu

Wdrozenia po zakonczeniu ktérego Wykonawca
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Odbidér wdrozenia nastgpi na podstawie zgodnosci stanu
faktycznego z Planem Wdrozenia.

sporzadzi Dokumentacje Powykonawczg

Montaz i fizyczne
uruchomienie systemu

Zamawiajgcy wymaga, aby Wykonawca zainstalowat catosci
dostarczonego rozwigzania w pomieszczeniu serwerowni, jak i
innych wskazanych miejscach co najmniej w zakresie:

1.

10.

Whniesienie, ustawienie i fizyczny montaz wszystkich
dostarczonych urzadzen w szafach rack w pomieszczeniach
(miejscach)  wskazanych  przez Zamawiajgcego z
uwzglednieniem wszystkich lokalizacji.

Rozbudowa istniejgcych zasobdw sprzetowych.

Urzadzenia, ktére nie s3 montowane w szafach

teleinformatycznych powinny zosta¢ zamontowane w

miejscach  wskazanych przez Zamawiajgcego, oraz

skonfigurowane i  dotgczone  do  infrastruktury

Zamawiajacego.

Usuniecie opakowan i innych zbednych pozostatosci po

procesie instalacji urzadzen.

Podfaczenie catosci rozwigzania do infrastruktury

Zamawiajacego.

Wykonanie procedury aktualizacji firmware dostarczonych

elementéw do najnowszej wersji oferowanej przez

producenta sprzetu.

Dla urzadzen modularnych wymagany jest montaz i

instalacja wszystkich podzespotow.

Wykonanie pofaczen kablowych pomiedzy dostarczonymi

urzadzeniami w celu zapewnienia komunikacji -

Wykonawca musi zapewni¢ niezbedne okablowanie (np.:

patchordy miedziane min. kat. 6 UTP lub swiattowodowe

uwzgledniajgce typ i model interfejsu w urzadzeniu
sieciowym).

Wykonawca musi zapewni¢ niezbedne okablowanie

potrzebne do podtgczenia urzadzen aktywnych do sieci

elektrycznej (np.: listwy zasilajace).

Wykonawca musi zapewni¢ niezbedne whkiadki dla

dostarczonych urzadzen np.: SFP, SFP+ miedzy innymi

celem:

a. Stworzenia potaczen sieci LAN pomiedzy
przetgcznikami.

b. Podfaczenia urzadzen  serwerowo-macierzowych
(serwery, macierze) do przetgcznikdw sieci LAN.

c. Potaczenia powinny by¢ zrealizowane z zachowaniem
redundancji i agregacji potaczenn na poziomie co
najmniej n+1.

d. Potaczenia musza wykorzystywac dostepng,
najwiekszg przepustowos$é portu pomiedzy faczonymi
urzadzeniami.

Instalacja i
konfiguracja
oprogramowania

Instalacja i konfiguracja dostarczonego oprogramowania
do wirtualizacji wraz z wykreowaniem odpowiedniej liczby
wirtualnych maszyn na potrzeby tworzonego rozwigzania
IT z zachowaniem zgodnos$ci z iloscig dostarczonych
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licencji.

2. Instalacja i konfiguracja dostarczonego oprogramowania
do systemu wykonywania backupu i archiwizacji danych.

3. Instalacja dostarczonego oprogramowania  systemu
serwerowego wraz z niezbednymi ustugami oraz instalacja
wszystkich niezbednych kodéw dostepowych oraz licencji
(wszelkie procedury rejestracyjne powinno zostac
wykonane na danych dostarczonych przez
Zamawiajgcego). Na potrzeby systemu domenowego oraz
dla innych serwerdw wirtualnych.

Konfiguracja
przetgcznikow
LAN:

sieci

Zamawiajgcy wymaga stworzenia potaczen  sieciowych
pomiedzy wszystkimi lokalizacjami wystepujacymi w projekcie
wedtug topologii gwiazdy. Centralnym punktem bedzie
serwerownia zlokalizowana w Urzedzie.

Przetaczniki LAN beda stanowity centralny punkt wymiany

danych sieciowych z punktu widzenia warstwy drugiej modelu

ISO/0SI — L2 (warstwa tgcza danych) oraz zapewnig wsparcie

dla protokotu STP (protokét drzewa rozpinajgcego).

Konfiguracja dostarczanych przetgcznikéw w zakresie:

a. Aktualizacja oprogramowania uktadowego do najnowszej
stabilnej wersji oferowanej przez producenta urzadzenia.

b. Stworzenia odpowiednich konfiguracji STACK.

Konfiguracja sieci wirtualnych VLAN — taka liczba sieci

wirtualnych aby odseparowac rdézne typy ruchu (ilos¢ sieci

VLAN nalezy okresli¢ w uzgodnieniu z Zamawiajgcym).

d. Konfiguracja potgczen pomiedzy przetgcznikami sieci LAN.

i. Rozpiecie potaczen przetacznikdw IDF na centralne
przetgczniki CORE z zachowaniem nadmiarowosci z
wykorzystaniem  wszystkich  dostepnych  portéw
uplink.

ii. Z wykorzystaniem potfaczen Swiattowodowych oraz
miedzianych.

iii. Agregacja potaczen celem uzyskania pasma nx10Gbps
w obu kierunkach ruchu.

iv. Nalezy wykorzysta¢ wktadki o najwyzszej mozliwej
przepustowosci dla danego potaczenia np.: dla portu o
mozliwe]  przepustowosci 1/10Gbs  (wktadka:
SFP/SFP+), nalezy wykorzysta¢ wktadki SFP+ o
przepustowosci 10Gbps.

e. Konfiguracja sieci VLAN na wszystkich przetacznikach —
konfiguracja propagacji sieci VLAN.

f. Konfiguracja routingu pomiedzy sieciami VLAN na
centralnym urzadzeniu firewall - klaster;

g. Zamawiajacy wymaga aby wszystkie sieci VLAN (L2) zostaty
rozpiete na warstwie L2 na urzadzeniu firewall -
(potaczenie TRUNK).

h. Ustawienie serwera czasu dla urzadzen sieci LAN -
przetgcznikdéw sieciowych.

i. Zamawiajacy wymaga instalacji i konfiguracji serwera
logébw dla urzadzen sieci LAN (maszyna wirtualna) —
przetgcznikdéw sieciowych, z graficznym interfejsem
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przeszukiwania. Zamawiajgcy dopuszcza rozwigzania Open
Source.

j.  Zamawiajgcy wymaga instalacji i konfiguracji
dedykowanego serwera monitorowania pracy urzadzen
sieciowych z graficznym interfejsem przeszukiwania
(maszyna wirtualna): przetaczniki sieciowe, drukarki, UTM.
Zamawiajgcy dopuszcza rozwigzania Open Source.

k. Wykonawcza skonfiguruje urzadzenia aby raportowaty,
przesytaty dane do zainstalowanego serwera logéw i
monitorowania sieci.

I. Testowanie obstugi ruchu sieciowego.

m. Testowanie skutecznosci zabezpieczen.

Konfiguracja Rekonfiguracja istniejgcego urzadzenia firewall/UTM w
elementéw zakresie.

bezpieczenstwa 1. Aktualizacja oprogramowania uktadowego do
sieciowego. najnowszej stabilnej wersji oferowanej przez

producenta urzadzenia.

2. Aktywacja (jesli wymagana) urzadzenia na stronie
internetowej producenta.

3. Aktywacja (jesli wymagana) funkcjonalnosci
oferowanych przez urzadzenia (AV, IPS, Kontrola
Aplikacji, Filtrowanie WWW, Filtrowanie Email)

4. Przygotowanie projektu wtaczenia urzadzenia do sieci
LAN urzedu.

5. Konfiguracja dostarczonych systeméw Firewall:

a. Konfiguracja podstawowych parametréw

b. Konfiguracja translacji adresow NAT

¢. Konfiguracja mechanizméw ochrony wybranych
sieci VLAN, do ktoérych przytgczone zostang np.
serwery, macierze, itp.

d. Konfiguracja inspekcji okreslonych protokotéw
sieciowych;

e. Konfiguracja regut dostepu do okreslonych
podsieci, chronionych przez modut Firewall;

f. Konfiguracja zarzadzania Firewall przez
dedykowang stacje zarzadzajgca
bezpieczenstwem sieciowym;

g. Testowanie dziatania bramy

6. Konfiguracja modutéw nalezagcych do systemu
wykrywania wtaman IPS:

a. Konfiguracja podstawowych parametréw

b. Konfiguracja mechanizmoéw ochrony
okreslonych  sieci VLAN przez modut
wykrywania wiaman;

c. Konfiguracja regut kontroli ruchu sieciowego
przez moduty oraz sposobdw reakcji na
pojawienie sie niepozadanego ruchu

sieciowego;
d. Konfiguracja zarzadzania modutami przez
dedykowang stacje zarzadzajaca

bezpieczernstwem sieciowym;
e. Testowanie dziatania ochrony IPS
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7. Konfiguracja modutu ochrony  antywirusowej,
antyspyware, blokowania transferu plikdw,
antyspamowa, filtrowania i blokowania odwotan do
niepozadanych adreséw URL.

a. Przypisanie adresu IP do zarzadzania.

b. Konfiguracja inspekcji protokotéw HTTP, HTTPS;
SMTP, FTP, POP3

c. Definicja regut filtrowania/blokowania

d. Integracja z systemem domenowym w celu
weryfikacji nawigzywania potaczenia poprzez
nazwe uzytkownika z domeny.

8. Konfiguracja tuneli SSL VPN celem zapewnienia
bezpiecznego dostepu do sieci wewnetrznej.

9. Konfiguracja uwierzytelniania w oparciu o dostarczony
modut uwierzytelnienia.

10. Uruchomienie i skonfigurowanie dedykowanych
oddzielnych instancji systemdéw bezpieczenstwa dla:
dedykowanych, stworzonych na przelaniach sieci VLAN.

11. W miare mozliwosci polityki dostepu powinny byc
budowane w oparciu o poswiadczenia uzytkownikéw
(modut uwierzytelnienia), nie zas o adresy IP, czy MAC

12. W kazdej instancji systemu bezpieczedstwa nalezy
skonfigurowac co najmniej 3 profile (wytyczne przekaze
Zamawiajgcy) dla kazdej z ponizszych funkcjonalnosci:

a. kontrola dostepu - zapora ogniowa klasy
Stateful Inspection

b. ochrona przed wirusami — antywirus [AV] (dla
protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS) umozliwiajgcy skanowanie wszystkich
rodzajéw plikow, w tym zip, rar

c. ochrona przed atakami - Intrusion Prevention
System [IPS/IDS]

d. kontrola stron internetowych pod katem
rozpoznawania witryn potencjalnie
niebezpiecznych: zawierajgcych ztosliwe
oprogramowanie, stron szpiegujacych oraz
udostepniajgcych tresci typu SPAM.

e. kontrola zawartosci poczty — antyspam [AS] (dla
protokotéw SMTP, POP3, IMAP)

f. kontrola pasma oraz ruchu [QoS, Traffic
shaping]

g. Kontrola aplikacji oraz rozpoznawanie ruchu
P2P

h. Ochrona przed wyciekiem poufnej informacji
(DLP)

i. Filtra WWW (w oparciu o kategorie stron
WWW oraz wtasng baze URL)

j.  Inspekcja ruchu SSL

k. Ochrony przez atakami na stacje klienckie

I.  Kontrola pasma

13. Konfiguracja szyfrowanych tuneli VPN (IPSec) pomiedzy
lokalizacjami zdalnymi (np.: RCIM).
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14. Konfiguracja logowania i raportowania.
6. Serwery pod | Zamawiajgcy wymaga instalacji i konfiguracji dostarczonych
wirtualizacje serweréw celem stworzenia bazy sprzetowej dla klastra
niezawodnosciowego i wydajnosciowego stworzonego na bazie
dostarczonych serwerdéw i oprogramowania do wirtualizacji —
sieciowy system operacyjny .
7. Serwer NAS do | W ramach projektu przewiduje sie wykorzystanie serwera NAS
tworzenia kopii. na miejsce przechowywanie backupu.
System musi zosta¢ podtagczony do serwerdw, systemu
witalizacyjnego, musie posiada¢ lokalne repozytoria danych na
przestrzeni dyskowej, celem wykonywania backupu petnych
maszyn wirtualnych — przechowywanych na zasobach
dyskowych.

8. Migracja danych Dotyczy przeniesienia obecnie wykorzystywanych i
rozbudowywanych systeméw informatycznych na nowe
dostarczone rozwigzanie sprzetowe z wykorzystaniem
wirtualizacji zasobéw.

Dane (systemy dziedzinowe) musza zostac przeniesione na
nowe zasoby serwerowe.

Migracja danych musi uwzglednia¢ uwspdlnianie zasobéw oraz
weryfikacji ich poprawnosci i jakosci technicznej min. w petnym
zakresie danych i rejestréw systemow dziedzinowych.

9. Serwer SMTP Zamawiajgcy wymaga zainstalowania oraz uruchomienia i
skonfigurowania dedykowanego serwera SMTP. Serwer SMTP
powinien by¢ uruchomiony na dedykowanym wirtualnym
serwerze pracujgcym pod kontrolg systemu Linux.

Serwer SMTP bedzie wykorzystywany na potrzeby wysytania
powiadomien systemowych miedzy innymi z:

e Urzadzen sieciowych

e Serwerdéw

e Macierzy dyskowej

e Systemu zarzadzania kopiami zapasowymi

e Systemu wirtualizacji serweréw

e Aplikacji
Zamawiajgcy wymaga zabezpieczenia serwera w taki sposob,
aby uniemozliwi¢ przesytanie wiadomosci z nieautoryzowanych
zrédet. Zamawiajgcy wymaga, aby wysytane powiadomienia
byty poprawnie dostarczane na zewnetrzne konta email.

10. Instalacja i 1. Zamawiajgcy wymaga, aby wraz z uruchomieniem

konfiguracja serwera
kopii zapasowych
konfiguracji urzadzen
sieciowych.

dostarczanych urzadzen sieciowych uruchomi¢ serwer -
repozytorium konfiguracji z dostarczanych urzadzen np.;
przetacznikdw  sieciowych  oraz  innych  urzadzen
wspierajgcych wykonywanie kopii zapasowych konfiguracji
na zaséb sieciowy.

2. Serwer musi byé uruchomiony na dedykowanej maszynie

(dopuszcza sie maszyne wirtualng uruchomiong na
infrastrukturze wirtualizujgcej Zamawiajgcego).
3. Serwer moze dziata¢ w oparciu o dowolny system

operacyjny, Zamawiajgcy powinien uwzgledni¢ cene licencji
w ofercie i dostarczyc¢ jg we wtasnym zakresie.
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4. Serwer moze dziata¢ w oparciu o dowolne oprogramowanie
badZ rozwigzanie autorskie Wykonawcy. Jezeli takowa jest
potrzebna, Zamawiajacy wymaga dostarczenia licencji. Cena
licencji powinna by¢ wliczona w cene oferty.

11.

Uruchomienie
srodowiska
wirtualizacyjnego.

Zamawiajgcy wymaga zaplanowania, uruchomienia oraz
przetestowania srodowiska wirtualizacyjnego, co najmniej w
zakresie:

1. Aktywacja licencji oprogramowania wirtualizacyjnego na
stronie producenta.

2. Przygotowanie serweréw do instalacji oprogramowania
wirtualizacyjnego  —  aktualizacja  oprogramowania
uktadowego do najnowszej stabilnej wersji oferowanej
przez producenta.

3. Przygotowanie zasobdéw dyskowych do podtgczenia do
systemu wirtualizacji.

4. Instalacja oprogramowania wirtualizacyjnego na
dostarczonych serwerach.

5. lInstalacja najnowszych poprawek do srodowiska
wirtualizacyjnego  oferowanych  przez  producenta
oprogramowania wirtualizacyjnego oraz przez producenta
serwerow.

6. Konfiguracja i podtgczenie serwerdw wirtualizacyjnych do
sieci LAN Wnioskodawcy. Zamawiajgcy wymaga, aby kazdy
z serweréw wirtualizacyjnych byt podtgczony do sieci LAN,
co najmniej takg liczbg portow, by w przypadku
niedostepnosci (awarii) n-(n-1) $ciezek, gdzie n oznacza
liczbe wszystkich dostepnych $ciezek (portéw) byt
zachowany dostep do sieci LAN.

7. Konfiguracja sieci w infrastrukturze wirtualnej - konieczna
jest konfiguracja wspierajgca wirtualne sieci LAN w oparciu
o protokot 802.1q.

8. Przygotowanie koncepcji wirtualizacji fizycznych maszyn.

9. Instalacja i konfiguracja oprogramowania zarzgdzajgcego
Srodowiskiem wirtualnym.

10. Konfiguracja klastra wysokiej dostepnosci:

a. Konfiguracja mechanizméw HA — w przypadku
awarii wezta klastra wirtualne maszyny, ktére sg na
nim uruchomione muszg zostaé przeniesione na
sprawny wezet klastra.

b. Konfiguracja mechanizmoéw przenoszenia
uruchomionych wirtualnych maszyn pomiedzy
weztami klastra bez utraty dostepu do zasobdéw
wirtualnych maszyn.

c. Konfiguracja mechanizméw ochrony wirtualnych
maszyn przed awarig fizycznego serwera.

11. Weryfikacja dziatania klastra wysokiej dostepnosci.

12. Migracja istniejgcej infrastruktury do $rodowiska
wirtualnego.

13. Konfiguracja uprawnied w $Srodowisku wirtualizacyjnym —
integracja z ustugg katalogowg

14. Konfiguracja powiadomien o krytycznych zdarzeniach
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(email).
12. System backupu 1. Instalacja oprogramowania zarzadzajgcego

wykonywaniem kopii zapasowych.

Aktywacja oraz instalacja niezbednych licencji.

Konfiguracja stacji zarzadzajace;j.

Dotgczenie klientdw do system backupu.

Zdefiniowanie zadan backupu oraz przypisanie do nich

harmonogramu automatycznego wykonywania:

a. kopie wirtualnych maszyn muszg by¢é wykonywane
przy uzyciu mechanizmédw oferowanych przez
dostarczone srodowisko wirtualizujace;

b. kopie wirtualnych maszyn muszg byé wykonywane na
dedykowany zasdb dyskowy;

c. kopie wirtualnych maszyn muszg by¢é wykonywane
automatycznie wg zadanego harmonogramu;

d. kopie zapasowe muszg by¢ wykonywane z
zastosowaniem mechanizméw deduplikacji danych w
celu  zapewnienia inteligentnego  zarzadzania
przestrzenig dyskowsg;

e. musiistnie¢ mozliwos¢ odtworzenia:

i. catej wirtualnej maszyny;
ii. dysku wirtualnej maszyny;
iii. pojedynczych  plikbw  wirtualnej maszyny
(zamontowanie pliku z kopia zapasowq
w systemie operacyjnym goscia);

6. Zdefiniowanie powiadomien o przebiegu zadania
(Zamawiajgcy wymaga skonfigurowania powiadomien na
wskazany adres email zawierajgcych, co najmnie;j:

a. Nazwe zadania backupu

b. Status zakoriczenia zadania backupu /Powodzenie,
niepowodzenie/

c. Dtugosc trwania zadania backupu

d. llos¢ zapisanych na tasmie danych

7. Zdefiniowanie powiadomien na wskazany adres email

o zdarzeniach:

a. Btad urzadzenia

b. Uszkodzenie wewnetrznej bazy danych systemu
zarzadzania kopiami zapasowymi

c. Brak miejsca w wewnetrznej bazie danych systemu
zarzadzania kopiami zapasowymi

d. Koniecznos¢ przeprowadzenia oczyszczania
wewnetrznej bazy danych systemu zarzadzania
kopiami zapasowymi

e. Zdarzenia dotyczace licencji

f. Zapetnienia mail-slotu

8. Uruchomienie testowych zadan backupu

9. Weryfikacja poprawnosci wykonania kopii zapasowe] /
weryfikacja dziatania powiadomien email

10. Uruchomienie testowych zadan odtworzenia danych

11. Miejscem przechowywania kopii zapasowych jest:

a. serwer backupu.

ukhwn

b. na etapie wdrozenia nalezy ustali¢ czasy RPO (okresu
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czasu przez jaki dane mogg by¢ utracone w wyniku
awarii) i RTO (okresu czasu w ciggu ktérego system,
ktéry ulegt awarii powinien zostaé przewrdcony) z
Zamawiajacym

System musi zostaé podtaczony do klastra wirtualizacyjnego,
celem wykonywania backupu petnych maszyn wirtualnych —
przechowywanych na serwerze backupu.

13. Ustuga katalogowa. Instalacja  ustugi  katalogowej wraz z dodatkowymi
komponentami w taki sposéb, aby spetnione byly ponizsze
wymagania celem $wiadczenia e-ustug publicznych.

13.1. | Zaplanowanie liczby | Taka liczba serwerdw, aby w przypadku awarii pojedynczego
serwerdw na potrzeby | serwera byt zapewniony ciggty dostep do ustugi katalogowej, a

ustugi katalogowej | w  szczegdlnosci  mechanizmy  uwierzytelniania  oraz
oraz serwerdow plikdw | rozwigzywania nazw oraz serwera plikbw. Zamawiajacy
dopuszcza wykorzystanie serweréw wirtualnych
uruchomionych na dostarczonym srodowisku wirtualizacyjnym.
13.2. | Wersja systemu | Zastosowany system operacyjny musi zapewniaé, co najmniej:
operacyjnego a) mozliwos¢ uruchomienia ustugi katalogowej w trybie
serweréow ustugi

b) mozliwo$¢ skonfigurowania réznych polityk haset dla
réznych grup zabezpieczen

c¢) mozliwos¢ fatwego odzyskania usunietego obiektu
ustugi katalogowej wraz ze wszystkimi danymi, jakie
byly z nimi zwigzane przed usunieciem (w tym
przynaleznosé do grup zabezpieczen)

d) mozliwos¢ zarzadzania ustugg katalogowa poprzez
interfejs graficzny oraz CLI

e) mozliwos¢  zainstalowania lokalnego Centrum
Certyfikacji zapewniajgcego wydawanie
niekwalifikowanych certyfikatéw X.509 umozliwiajacych
uwierzytelnianie na stacjach roboczych i serwerach z
wykorzystaniem kart kryptograficznych, szyfrowanie

danych
13.3. | Instalacja systemu | Instalacja systemu operacyjnego serweréw w taki sposdb, aby
operacyjnego w tatwy sposdb mozliwe byto wigczenie funkcji szyfrowania
serweréw partycji systemowej za pomocg wbudowanych w system

operacyjny mechanizmoéw. Po instalacji systemy operacyjne
muszg zosta¢ prawidtowo aktywowane. Nastepnie nalezy
zainstalowac niezbedne aktualizacje oraz poprawki zwigzane z
bezpieczenstwem udostepnione przez producenta systemu

operacyjnego.

13.4. | Uruchomienie ustugi | Uruchomienie ustugi katalogowej, komponentéw
katalogowe;j oraz | odpowiedzialnych za rozwigzywanie nazw. Ustuga katalogowa
niezbednych musi by¢ uruchomiona na wszystkich serwerach przewidzianych
komponentow, do rozbudowy. Na wszystkich serwerach muszg by¢
migracja danych do/z | uruchomione takze komponenty odpowiedzialne za
obecnej ustugi | rozwigzywanie nazw. Nalezy szczegdlng uwage zwrdcié na
katalogowe;j poprawne funkcjonowanie mechanizméw replikacji. Ustuge

katalogowg nalezy skonfigurowac¢ w taki sposdb, aby mozliwe
byto wykorzystanie mozliwie wszystkich funkcjonalnosci
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oferowanych przez zastosowane systemy operacyjne, a w
szczegblnosci mozliwos¢ skonfigurowania réznych polityk haset
dla réznych grup zabezpieczen, mozliwos$é tatwego odzyskania
usunietego obiektu ustugi katalogowej wraz ze wszystkimi
danymi, jakie byty z nimi zwigzane przed usunieciem.

Utworzenie struktury jednostek organizacyjnych na podstawie
schematu organizacyjnego dostarczonego przez
Zamawiajgcego.

Zamawiajgcy wymaga skonfigurowania delegacji uprawnien do
zadanych jednostek organizacyjnych dla administratoréw
nizszego poziomu. Administratorzy nizszego poziomu powinni
miec uprawnienia do:

a) Resetowania haset uzytkownikéw

b) Odblokowywania kont uzytkownikéw

c) Zmiany atrybutéw ,Display Name” oraz , Last name”

Zamawiajgcy wymaga skonfigurowania parametrow audytu dla
ustugi katalogowej umozliwiajagcych miedzy innymi:
a) Sledzenie zmian obiektéw ustugi katalogowej z
dostepem do informacji o dotychczasowej wartosci
b) Sledzenie zmian dotyczacych tworzenia, usuwania
obiektow

Zamawiajgcy wymaga  skonfigurowania  dwéch  stacji
zarzadzajgcych. Zarzadzanie srodowiskiem bedzie sie odbywac z
poziomu stacji zarzadzajgcych (ustuga katalogowa, wszystkie
mozliwe do zarzadzania zpoziomu stacji zarzadzajacej
komponenty serwerdw).

13.5.

Konfiguracja
haset oraz

polityki
polityki

blokowania kont

Konfiguracja globalnej polityki haset dla domeny:
a) Hasto musi zawiera¢ minimum 8 znakow
b) Maksymalny czas waznosci hasta: do ustalenia z
Zamawiajgcym
¢) Minimalny czas, po ktérym mozliwa jest zmiana hasta:
do ustalenia z Zamawiajgcym
d) Hasto musi spetnia¢ zasady ztozonosci
Konfiguracja polityki haset dla kadry zarzadzajacej:
a) Hasto musi zawiera¢ minimum 10 znakéw
b) Maksymalny czas waznosci hasta: 30 dni
¢) Minimalny czas, po ktérym mozliwa jest zmiana hasta:
240 dni
d) Hasto musi spetniac zasady ztozonosci
Po 3 nieudanych prébach uwierzytelniania konto powinno by¢
blokowane na 30 minut. Automatyczne anulowanie blokady ma
nastepowac po 480 minutach.

Szczegdtowe dane zostang przekazane na etapie konfiguracji.

13.6.

Stworzenie
stuzacych
tworzenia

skryptow
do
struktury

Po oddaniu wdrozonego systemu do eksploatacji konieczne
bedzie tworzenie nowych kont uzytkownikéw, grup
zabezpieczen oraz jednostek organizacyjnych. Zamawiajacy
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ustugi katalogowej

oczekuje stworzenia przez Wykonawce skryptédw utatwiajacych
te zadania.

Zatozenia skryptu tworzgcego nowe jednostki organizacyjne
oraz grupy:
1. Mozliwos$¢ skonfigurowania za pomocg zmiennych w
skrypcie, co najmniej:
a) sciezki i nazwy pliku wejsciowego
b) Sciezki i nazwy pliku logujacego
c) sciezki i nazwy pliku wyjsciowego (wtasciwego
skryptu)
d) nazwy FQDN domeny
e) nazwy NetBIOS domeny
f) nadrzednej jednostki organizacyjnej, w ktoérej
beda tworzone nowe obiekty
g) Sciezek do udziatéw dyskowych SHARE1 oraz
SHARE2
2. Skrypt ma pobieraé z pliku wejsciowego liste jednostek
organizacyjnych
3. Skrypt tworzy nowe jednostki organizacyjne w
jednostce organizacyjnej nadrzednej zdefiniowanej w
czesci konfiguracyjnej skryptu
4. Skrypt tworzy nowe grupy zabezpieczen o nazwie
G_Nazwa_Jednoski_Organizacyjnej
5. Skrypt tworzy foldery:
a) \\DOMENA\Public\SHARE1
b) \\DOMENA\Public\SHARE2
Foldery muszg posiadaé tak ustawione parametry

zabezpieczen, aby uzytkownicy nie mogli samodzielnie
tworzy¢ nowych katalogdw ani plikdw w lokalizacjach
\\DOMENA\SHARE1 oraz \\DOMENA\SHARE2.

6. Skrypt tworzy podkatalogi:
\\DOMENA\Public\SHARE1\Nazwa_Jednostki_Organiza
cyjnej oraz
\\DOMENA\Public\SHARE2\Nazwa_Jednostki_Organiza
cyjne)

7. Skrypt nadaje uprawnienia do  utworzonych
podkatalogow wedtug zatozen:
a) \\DOMENA\Public\SHARE1\Nazwa_Jednostki_
Organizacyjnej:
i. Administratorzy Domeny — Petfna
kontrola
ii. Grupa
G_Nazwa_Jednostki_Organizacyjnej -
Petna kontrola z  wytgczeniem

uprawnien: Zmiana uprawnien,
Przejecie na wilasno$é, usuwanie
katalogu

Nazwa_Jednostki_Organizacyjnej

iii. Woytaczenie dziedziczenia uprawnien z
katalogu nadrzednego poziomu

iv. Witgczenie propagacji uprawnien do
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katalogow i plikdw znajdujgcych sie
ponizej w strukturze
a) \\DOMENA\Public\Share2\Nazwa_Jednostki_O
rganizacyjnej:

v. Administratorzy Domeny - Pefna
kontrola
vi. Grupa

G_Nazwa_Jednostki_Organizacyjnej -
Petna kontrola z  wylaczeniem

uprawnien: Zmiana uprawnien,
Przejecie na wilasno$é, usuwanie
katalogu

Nazwa_Jednostki_Organizacyjnej
vii. Uzytkownicy Uwierzytelnieni - Odczyt
viii. Whytgczenie dziedziczenia uprawnien z
katalogu nadrzednego poziomu
ix. Wiaczenie propagacji uprawnien do
katalogow i plikdw znajdujgcych sie
ponizej w strukturze

8. Kazde uruchomienie skryptu ma  skutkowac
odczytaniem pliku wejSciowego i wygenerowaniem
wtasciwego skryptu (na koncu nazwy wtasciwego
skryptu musi by¢ dotgczona biezgca data i godzina)

9. Dziatanie skryptu wifasciwego musi byé w catosci
logowane do pliku tekstowego, opatrzonego biezgca
datg i godzing w celu umoizliwienia kazdorazowego
zweryfikowania poprawnosci dziatania

Zatozenia skryptu tworzgcego nowe konta uzytkownikdw:
1. Mozliwos$¢ skonfigurowania za pomocg zmiennych w
skrypcie co najmniej:
a) Sciezkii nazwy pliku wejsciowego
b) sciezki i nazwy pliku logujacego
c) Sciezki i nazwy pliku wyjsciowego (wtasciwego
skryptu)
d) nazwy FQDN domeny
e) nazwy NetBIOS domeny
f) nadrzednej jednostki organizacyjnej, w ktoérej
bedg tworzone nowe obiekty
g) Sciezki do udziatu sieciowego HOME
h) litery dysku katalogu domowego
2. Skrypt ma pobiera¢ z pliku wejsciowego liste kont
uzytkownikéw w formacie:
NazwaUzytkownika;Imie;Nazwisko:Haslo;Dzial;NumerT
elefonu
3. Skrypt tworzy nowe konta uzytkownikéw w jednostce
organizacyjnej nadrzednej zdefiniowanej w czesci
konfiguracyjnej skryptu pobierajac wszystkie niezbedne
dane z pliku wejsciowego
4. Nowo utworzone konta uzytkownikdw muszg miec
jednorazowo ustawione hasta — uzytkownik musi
zmienic¢ hasto podczas pierwszego logowania
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5. Skrypt tworzy katalog
\\DOMENA\HOME\NazwaUzytkownika

6. Skrypt nadaje uprawnienia do utworzonych katalogdéw
uzytkownikow wedtug zatozen:

a) Administratorzy Domeny — Petna kontrola

b) Uzytkownik — Petna kontrola z wytgczeniem
uprawniend: Zmiana uprawnien, Przejecie na
witasnosg, usuwanie katalogu
NazwaUzytkownika

c) Woylaczenie dziedziczenia uprawnien z katalogu
nadrzednego poziomu

d) Wigczenie propagacji uprawnien do katalogoéw i
plikdw znajdujgcych sie ponizej w strukturze

10. Skrypt ma ustawic dla kazdego konta uzytkownika litere
dysku domowego oraz poprawng $ciezke sieciowa

11. Kazde  uruchomienie  skryptu ma  skutkowac
odczytaniem pliku wejSciowego i wygenerowaniem
wiasciwego skryptu (na koncu nazwy wiasciwego
skryptu musi by¢ dotgczona biezgca data i godzina)

12. Dziatanie skryptu wtasciwego musi by¢ w catosci
logowane do pliku tekstowego, opatrzonego biezgcy
datg i godzing w celu umoizliwienia kazdorazowego
zweryfikowania poprawnosci dziatania

13. Skrypt ma wygenerowa¢ dla kazdego zaktadanego
konta osobny plik tekstowy zawierajgcy miedzy innymi:
Nazwe uzytkownika, Imie, Nazwisko, Hasto do
pierwszego zalogowania. Tak utworzone pliki moga
zosta¢ wydrukowane i przekazane uzytkownikom.

Powyzej opisane skrypty muszg posiada¢ w tresci kodu
stosowne komentarze opisujace dziatanie skryptéw. Skrypty
zostane przekazane Zamawiajgcemu w wieczyste uzytkowanie
bez dodatkowych optat wraz ze stosowng dokumentacjg
uzytkownika oraz szczegdtowsg instrukcja obstugi.

Zamawiajgcy wymaga wygenerowania kont uzytkownikow,
katalogow domowych uzytkownikow, jednostek
organizacyjnych, grup zabezpieczen za pomocg opracowanych
skryptow.

13.7.

Skonfigurowanie
mapowania zasobdw
sieciowych

Skonfigurowanie mechanizméw mapowania dyskow sieciowych
dla systemow klienckich Windows.

Mapowane majg by¢ miedzy innymi zasoby:
\\DOMENA\Public\SHARE1
\\DOMENA\Public\SHARE2

Oraz okreslone przez Zamawiajgcego drukarki sieciowe.

Zamawiajgcy wymaga skonfigurowanie mapowania dyskéw
sieciowych za pomocg zasad grup na dwa sposoby:

1. Z wykorzystaniem skryptéw logowania

2. Zwykorzystaniem mechanizméw zaimplementowanych
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w systemach Microsoft Windows Vista inowszych
(Wymagane jest takze skonfigurowanie automatycznej
instalacji  niezbednych  sktadnikdw na stacjach
klienckich. Zamawiajacy nie dopuszcza instalacji
wymaganych sktadnikéw recznie).

13.8.

Uruchomienie i
skonfigurowanie
serwera plikéw oraz
wydrukow

Zamawiajgcy wymaga uruchomienie oraz skonfigurowanie
serwerdow plikdw oraz serweréw wydrukow tak, aby byly
spetnione ponizsze zatozenia:

Serwery plikdw muszg by¢ skonfigurowane z wykorzystaniem
dostepnych w zaoferowanych systemach operacyjnych
serweréw mechanizmoéw zwiekszajgcych dostepnosé danych
poprzez zastosowanie technologii replikacji systemu plikéw.
Koniecznos¢ taka podyktowana jest zapewnieniem ciggtosci
dostepu do krytycznych danych Whnioskodawcy w przypadku
awarii jednego z serwera plikéw. Zastosowane mechanizmy
replikacji systemu plikdw muszg zapewniac:
e Replikacje multi-master z rozwigzywaniem konfliktéw
e Wykorzystanie algorytmow kompresji danych
wykrywajgcych zmiany na poziomie blokéw danych
w obrebie plikdw — replikacji podlegaja tylko zmienione
bloki danych, a nie cate pliki.

Serwery plikdw muszg by¢ skonfigurowane w taki sposéb, aby
ogranicza¢ ekspozycje danych dla uzytkownikow oraz grup,
ktdre nie majg do nich dostepu.

Na serwerach plikdbw muszg by¢ skonfigurowana przydziaty
dyskowe dla uzytkownikdw i grup. Zamawiajacy wymaga takze
skonfigurowania przydziatéw dyskowych dla wskazanych
folderéw.

Zamawiajgcy  wymaga  wiaczenia i skonfigurowania
mechanizmodw uniemozliwiajgcych przechowywanie
niedozwolonych typow plikbw. Konieczne jest takzie
skonfigurowanie mechanizmoéw raportujgcych.

Zamawiajgcy  wymaga  skonfigurowania  mechanizméw
przekierowania lokalnych folderéw ,Moje Dokumenty” oraz
,Pulpit” ze stacji roboczych na serwery plikéw. Funkcjonalnos$¢
ta musi poprawnie dziata¢ dla systemdéw klienckich
Zamawiajgcego.

Zamawiajgcy wymaga stworzenie domysinego, obowigzujgcego
profilu wedrujacego dla klienckich systemdéw operacyjnych.
Domyslny profil ma uwzglednia¢ opracowanie i wykonanie
grafiki na pulpit komputera klienta. Grafika bedzie akceptowana
przez Zamawiajgcego. Zamawiajagcy wymaga stworzenia i
przypisania odpowiednich polityk globalnych dla wymuszenia
stosowania obowigzkowych (niemodyfikowalnych) profili
mobilnych.
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Zamawiajgcy wymaga opracowania koszyka dozwolonych
aplikacji  wraz z implementacja  polityk  globalnych
ograniczajacych dostep do aplikacji z wykorzystaniem np.:
dedykowanych ustawien zwigzanych z politykg kontroli
uruchomienia aplikacji.

Zamawiajgcy wymaga skonfigurowania parametréow audytu dla
serwerdw plikdéw umozliwiajacych miedzy innymi:
a) Okreslenie daty, czasu, nazwy uzytkownika, ktory
usunat / prébowat usungac plik/folder
b) Okreslenie daty, czasu, nazwy uzytkownika, ktéry
zapisat / probowat zapisac plik/folder
c) Okreslenia daty, czasu, nazwy uzytkownika, ktory
prébowat uzyskac nieuprawniony dostep do zasobodw,
do ktdrych nie ma uprawnien.

Zamawiajgcy wymaga uruchomienia serwera wydrukéw oraz
podfgczenia i  skonfigurowania  drukarek  sieciowych.
Zamawiajgcy wymaga opracowania i skonfigurowania
odpowiednich polityk globalnych mapujgcych odpowiednie
drukarki uzytkownikom. Niedopuszczalne jest przytgczenie
wszystkim uzytkownikom wszystkich dostepnych drukarek.
Uzytkownicy powinni mie¢ przytgczone drukarki znajdujace sie
najblizej jego komputera.

13.9.

Serwery
uwierzytelniajace

1. Zamawiajacy wymaga uruchomienia serwerow
uwierzytelniajgcych wspodtpracujacych z infrastrukturg AD,
realizujgcych funkcje uwierzytelniania na dostarczanych
przetacznikach sieciowych.

2. Zamawiajacy wymaga uruchomienia co najmniej dwéch
instancji serwera uwierzytelniania w celu zachowania
redundancji na dwdch niezaleznych serwerach.

3. Instancja serwera moze by¢ uruchomiona na serwerach
domenowych z zastrzezeniem, ze bedzie ona kompatybilna z
ustugami uruchomionymi na tych serwerach i nie bedzie
wptywaé negatywnie na ich prace.

4. Zamawiajgcy wymaga skonfigurowania odpowiednich
polityk bezpieczenstwa na zainstalowanych serwerach
uwierzytelniajgcych  bazujagcych  na  utworzonych w
strukturze ustugi katalogowej Zamawiajgcego grupach.

5. Jezeli jest potrzebna, Zamawiajgcy wymaga dostarczenia
licencji na instalowane serwery uwierzytelniajgce oraz ujecia
ich ceny w ofercie.

13.10.

Dotgczenie stacji
roboczych do domeny

Zamawiajgcy wymaga dofgczenia wszystkich stacji roboczych do
domeny. W procesie dofaczania stacji roboczych do domeny
konieczne jest przeprowadzenie migracji profili uzytkownikow
majgca na celu zachowanie specyficznych ustawien lokalnych
kont uzytkownikéw (miedzy innymi zachowanie ustawien
aplikacji oraz poczty elektronicznej). Po zalogowaniu sie
uzytkownika na konto domenowe uzytkownik nie powinien
zauwazy¢ znaczacych réznic w wygladzie profilu (zachowane
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tapety oraz ustawienia pulpitu, dotychczas dziatajgce aplikacje
powinny dziata¢ jak dotychczas bez potrzeby ponownej
konfiguracji).

13.11.| Uruchomienie  ustug | Zamawiajacy wymaga uruchomienia i skonfigurowania ustug

umozliwiajgca dostepnych w  dostarczonych systemach operacyjnych

instalacje i zarzadzanie | serwerédw umozliwiajgcych zarzadzanie aktualizacjami stacji

aktualizacjami  stacji | roboczych i serwerédw Windows wedtug zatozen:

roboczych Windows 1. Aktualizacje i poprawki majg by¢ pobierane na serwer
instalacyjny za posrednictwem sieci Internet

2. Administrator zatwierdza aktualizacje do instalacji

3. Stacje robocze i serwery pobierajg i automatycznie
instalujg zatwierdzone przez Administratora
aktualizacje wedtug okreslonego harmonogramu

Zamawiajgcy wymaga  skonfigurowania co  najmniej
nastepujgcych parametrow:

1. Systemdéw operacyjnych, aplikacji oraz  wers;ji
jezykowych, dla ktérych bedg pobierane aktualizacje

2. Kategorii aktualizacji

3. Grup komputerow (KOMPUTERY, SERWERY,
KOMPUTERY-TEST, SERWERY-TEST)

4. Polityk globalnych przypisujgcych komputery znajdujgce
sie w okreslonych jednostkach organizacyjnych do
odpowiednich grup komputeréw

5. Zasad automatycznego zatwierdzania nowych

aktualizacji.
6. Mechanizméw raportowania (email)
14. Testowanie i 1. Testowanie mechanizméw bezpieczenstwa klastra
modyfikacja wirtualizacyjnego.
parametréw 2. Testowanie wydajnosci przesytu i zapisu danych do
infrastruktury srodowiska LAN.
sieciowe]. 3. Testowanie mechanizmow replikacji danych.

4. Testowanie dostepu publicznego do zasobow.

5. Testy wydajnosciowe potgczen pochodzacych z
Internetu i wychodzacych z zasobéw lokalnych do
Internetu

6. Testowanie autoryzowanego dostepu do
wewnetrznych zasobow.

7. Wprowadzanie koniecznych modyfikacji konfiguracji
urzadzen sieciowych po przeprowadzonych testach

15. Asysty stanowiskowe | Asysta stanowiskowa ma obejmowac¢ 16 godzin szkoleniowych
w ujeciu 8 godzin na jeden dzien. Catos$¢ powinna sie zamkngé w
okresie 2 dni i ma dotyczy¢ autorskiego rozwigzania
zrealizowanego w ramach podmiotowego wdrozenia.

Asysta musi by¢ warunkiem dopuszczajagcy do przekazania
rozwigzania technicznego do wykorzystania produkcyjnego.
Asysta stanowiskowa musi zosta¢ odebrana i zatwierdzona
protokotem odbioru sygnowanym przez obie strony projektu tj.
wykonawce oraz uzytkownika koricowego.

16. Termin wykonania Wszystkie wymienione prace wdrozeniowe muszg zostaé
prac instalacyjno- wykonane wspdlnie z przedstawicielem Zamawiajgcego, z
wdrozeniowych. kazdego etapu prac powinien zosta¢ sporzadzony protokét.
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Oddanie systemu do
eksploatacji.

Powyzisze czynnosci nalezy wykonaé w okresie realizacji
Zamodwienia po weczesniejszym uzgodnieniu harmonogramu
wdrozenia z Wnioskodawca.

Wykonawca jest zobowigzany do zapewnienia wsparcia
technicznego w postaci jednej osoby w siedzibie Zamawiajgcego
W ciggu pierwszego dnia roboczego nastepujgcego po pracach
wdrozeniowo — instalacyjnych w godzinach od 8.00 do 15.30.

W tym czasie przedstawiciel Wykonawcy:

e zobowigzany jest do rozwigzywania problemdw
technicznych, ktdére wystgpig na etapie oddawania
systemu do eksploatacji.

e dokona prezentacji dziatania sytemu dla pracownikéw
Zamawiajgcego z zakresu zastosowanych technologii
oraz poprawne]j eksploatacji wdrozonych rozwigzan, a
w szczegdblnosci:

a) sieci LAN — przetaczniki sieciowe

b) firewall/UTM

c) zastosowanejtechnologii serwerow

d) zastosowanejtechnologii dyskowej

e) wirtualizacji

f) systemu backupu

g) zastosowanych rozwigzan aplikacyjnych

Wykonawca zapewni réwniez wparcie techniczne ze strony
inzynierdbw w okresie trwania realizacji projektu. Wsparcie
polegatoby na pomocy zdalnej Ilub telefonicznej przy
rozwigzaniu problemdw, ktére ewentualnie pojawig sie podczas
eksploatacji ww. rozwigzania.

17. Opracowanie Zamawiajgcy wymaga opracowania szczegétowej dokumentacji
dokumentacji technicznej uzytkownika (w formie papierowe;j i elektronicznej)
powykonawczej obejmujgcej wszystkie etapy wdrozenia catosci systemu.

Wykonawca jest zobowigzany do przygotowania w formie
papierowej i elektronicznej procedur eksploatacyjnych systemu.

1. Wszelkie zmiany w stosunku do Dokumentacji systemu z
podaniem ich powodow.

2. Konfiguracje urzadzen (lub opisy konfiguracji w
przypadku sprzetu lub oprogramowania
nieumozliwiajgcego eksportu konfiguracji do pliku
tekstowego badz posiadajgce rozproszong konfiguracje).

3. Dyski instalacyjne dostarczonego oprogramowania, jezeli
takowe wystepowaty.

4. Kody dostepowe oraz klucze licencyjne, jezeli takowe
wystepowaty.

5. Opis typowych czynnosci, prac administracyjnych, ktére
pozwalajg na codzienng obstuge dostarczonego sprzetu,
systemow.

18. Opieka serwisowa Zamawiajgcy wymaga $wiadczenia opieki serwisowe] przez

okres 12 miesiecy z czasem reakcji na zaistniate problemy
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wynoszgcym 4 godziny. Czas reakcji jest rozumiany jako
podjecie dziatan majgcych na celu rozwigzanie zaistniatych
probleméw technicznych.

5.16 Diagnoza cyberbezpieczeristwa

Pozycja dotyczy przeprowadzenia diagnozy bezpieczenstwa zgodnie z wymaganiami konkursu
programu "Cyfrowa Gmina", opisanymi na stronie https://www.gov.pl/web/cppc/cyfrowa-gmina

Wykonawca musi wykonac¢ ustuge zgodnie zakresem oraz z formularzem stanowigcym zatgcznik do
dokumentacji konkursowej. zatgczniku nr.

Zatacznik_nr_8 -
_Formularz_informacji_zwigzanych_z_przeprowadzeniem_diagnozy_cyberbezpieczenstwa

Diagnoza musi zosta¢ przeprowadzona przez osobe posiadajgcg uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu.
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