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OPIS PRZEDMIOTU ZAMOWIENIA - PAKIET NR 2

A. DZIALANIE

Projekt 101 eCareMed - rozwdj cyfrowych ustug medycznych w Wojewddzkim Szpitalu Specjalistycznym nr 4 w Bytomiu.

Dziat 261  Zamodwienia Publiczne.

Katalog 133 Dostawa i wdroZenie systemu oprogramowania systemu bezpieczenstwa - Pakiet Nr 2

Element 11 Opis przedmiotu zamdwienia.

Wersja 1 2022-06-14.
B. OPIS

1. System powinien gwarantowa¢ mechanizmy redukujace ryzyko wystapienia incydentu bezpieczenstwa. tj. mechanizmy

w

m.in. nagrywanie sesji, ochrona haset, logowanie aktywnosci.

Zaoferowane rozwigzanie umozliwi kontrole dostepu zewnetrznych i wewnetrznych dostawcow ustug IT oraz uzytkownikéw do kont
uprzywilejowanych.

Zaoferowane rozwigzanie bedzie zainstalowane w $rodowisku informatycznym Zamawiajacego.

Zamawiajacy zapewnia dostep do infrastruktury sieci informatycznej oraz zasobow sprzetowych wymaganych do wdrozenia
zaoferowanego rozwigzania.

C. FUNKCJONALNOSCI

1. Integruje sie z infrastruktura ustug katalogowych oraz ustug zarzadzania kontami i prawami uzytkownikow: Active Directory i LDAP.

2. Uwierzytelnia uzytkownika przez login/hasto lub klucz SSH.

3. Umozliwia zdefiniowanie polityk kontroli dostepu wedtug kryteriow takich jak: adres IP, nazwa uzytkownika, ramy czasowe, protokoty.

4. Czasowe udostepnianie wybranym uzytkownikom okre$lone zasoby.

5. Zmiana haset — na zyczenie i w regularnych odstepach czasu.

6. Szyfrowanie haset.

7. Logowanie i powiadamianie o nawigzaniu oraz préb nawigzania potaczen.

8. Rejestracja logéw z sesji. Szczegdtowe logi z sesji inagrania pozwalajg na pdzniejszy audyt iuzyskanie informacji o sposobie
wykonywanych prac.

9. Monitorowanie potaczeh w czasie rzeczywistym. Administratorzy widza zawarto$¢ wszystkich aktywnych lub otwartych sesji w czasie
rzeczywistym i mogq w kazdej chwili przerwaé potaczenie lub prace w obrebie jednej ses;ji.

10. Sesje graficzne Windows Terminal Server (RDP) lub VNC na zarzadzanych urzadzeniach mogg by¢ rejestrowane w formacie wideo.

11. Czynno$ci dokonane podczas sesji w wierszu polecen (SSH, Telnet, itd.) moga zosta¢ zapisane jako plik tekstowy.

12.  Kazda aktywnos$¢ w webowych aplikacjach biznesowych moze by¢ monitorowana i nagrywana.

13.  Mozliwo$¢ wykonania kopii bezpieczenstwa i przywracanie ustawien systemu.

14. W czasie rzeczywistym bada wszystkie polecenia wprowadzone podczas sesji, tworzac ostrzezenia jesli wykryje niepozadane operacje,

15.  Nagrywanie sesji zdalnych powinno by¢ centralnie zarzadzane, to znaczy wymuszenie rejestracji sesji musi odbywac sie w sposéb
niezalezny, a same nagrania powinny by¢ skladowane centralnie w Srodowisku klienta.

16. Podglad i generowanie statystyk oraz raportéw aktywno$ci zawierajace m.in. rejestry potaczen, liczbe potaczen.

17.  Konfiguracja i uzytkowanie systemu poprzez konsole webowa (HTTPS), wiersz polecer lub ustugi sieciowe.

18. Wspdtpraca z SNMP i syslog, Radius, LDAP, Active Directory i Kerberos.

D. LICENCJE

Wykonawca zapewni min. 5 licencji na uruchomione sesje.

E. INSTRUKTAZ

Wykonawca w ramach realizacji przedmiotu zamowienia przeprowadzi instruktaz pracownikéw Zamawiajacego z zakresu prawidtowej obstugi
dostarczonego systemu.

F. ZAKRES PRAC

o Dostawa, instalacja i konfiguracja systemu bezpieczenstwa.

e  Przeprowadzenie testow kontrolnych poprawnego dziatania systemu

e  Przeprowadzenie instruktazu pracownikéw

o Stworzenie instrukcji wykonywania kopii zapasowej oraz odtwarzania z kopii zapasowej systemu.
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G. DOKUMENTACJA

Wykonawca wraz z dostawg przedmiotu umowy zobowigzany jest przekazac:

Dokumentacje dla uzytkownika z obstugi systemu w jezyku polskim
Instrukcje wykonywania kopii zapasowej systemu oraz odtwarzania z kopii zapasowe;.

H. WSPARCIE TECHNICZNE

Ustuga wsparcia technicznego dla zapewnienia ciagtosci pracy systemu poprzez wykonywanie w ramach ustugi dziatan min.:

Obstuga wsparcia technicznego w jezyku polskim
Konsultacje telefoniczne dotyczace instalacji i eksploataciji systemu
Swiadczenie ustug doradztwa technicznego obejmujace w szczegdInosci.:
—  diagnoze oprogramowania w celu wykrycia sytuacji niepozadanych, w tym w szczeg6lnosci monitorowanie zdarzen
zagrazajacych badz potencjalnie zagrazajacych bezpieczehstwu systemu i wiaciwa reakcja na nie.
—  sprawdzenie poprawno$ci dziatania systemu.
—  naprawa pojawiajacych sie usterek.
Przyjmowanie zgtoszen Zamawiajacego przy wykorzystaniu: infolinii (bezposredni kontakt telefoniczny z konsultantem) oraz email
(zgtaszanie probleméw przez Internet)
Czas reakcji serwisu technicznego od zgtoszenia awarii nie dtuzszy niz 24 godziny od chwili zgtoszenia
Czas usuniecia awarii nie dtuzszy niz 5 dni roboczych.
Przyjmowania zgtoszen btednego dziatania oprogramowania w godzinach 8:00 — 16:00 w dni robocze.
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