Wojewódzki Specjalistyczny Szpital Dziecięcy im. św. Ludwika w Krakowie, znak sprawy: DZP.271-41/22

Załącznik nr 6 do SWZ (załącznik nr 7 do umowy). 

Opis przedmiotu zamówienia
Aktualizacja systemu wirtualizacji serwerów, systemów operacyjnych do najnowszej wersji wspieranej przez producenta baz danych wraz z migracją do wspieranej przez producenta wersji baz danych (z zastrzeżeniem, że jest instalowana najnowsza wspierana przez producenta oprogramowania aplikacyjnego wersja bazy danych) oraz zwiększenie niezawodności obecnie posiadanych systemów poprzez mechanizmy replikacji baz danych.
Zamawiający oświadcza, że posiada wdrożone i użytkowane środowisko Oracle składające się z dwóch serwerów fizycznych jedno procesorowych, systemu wirtualizacji OVM na którym posiada zainstalowane oprogramowanie Oracle Database Standard Edition 2 64bit - licencja dla 2 serwerów 1 procesorowych w konfiguracji RAC, typ licencji: ASFU. Oprogramowanie jest objęte aktywną usługą Oracle - Software Update License & Support.  

W zakres usług wdrożeniowych Wykonawcy wchodzić będzie w szczególności:

a. Aktualizacja i rekonfiguracja systemu wirtualizacji serwerów fizycznych do najnowszej wspieranej przez Oracle wersji,
b. Budowa i rekonfiguracja klastra wysokiej dostępności w oparciu o elementy wirtualizacyjne,

c. Migracja baz danych Oracle posiadanych przez Zamawiajacego. Proponowane rozwiązanie wirtualizacyjne musi być zgodne z polityką licencjonowania producenta bazy danych oraz umożliwiać zgłaszanie potencjalnych usterek w zakresie działania baz danych do ich producenta.

d. Wdrożenie oprogramowania realizującego funkcjonalności „Disaster Recovery” dla systemów bazodanowych wraz z opcja zmiany trybu replikacji tzw. „switchover”.

Wymagania dla systemu wirtualizacji:

1) Wdrażany nowy system wirtualizacji musi być najnowszym oprogramowaniem oferowanym przez danego producenta.

2) Nowy system wirtualizacji musi być kompletnym środowiskiem sprzętowo-programowym dedykowanym do: 

· tworzenia, konfigurowania, monitorowania maszyn wirtualnych (głównie serwerów MS Windows i Oracle Linux) w liczbie co najmniej 5 szt., 

· udostępniania usług uruchomionych na stworzonych maszynach wirtualnych pracownikom Szpitala oraz jego pacjentom.

3) Rozwiązanie musi zapewnić wymóg obsługi wielu instancji systemów operacyjnych na jednym serwerze fizycznym. Wymogiem jest przydzielanie maszynie większej ilości wirtualnej pamięci operacyjnej niż to jaka jest zainstalowana w serwerze fizycznym oraz większej ilości przestrzeni dyskowej niż ta jaka jest fizycznie dostępna.

4) Konsola zarządzająca oferowaną nową platformą wirtualizacyjną musi umożliwiać instalację jako maszyna wirtualna uruchamiana bezpośrednio na tej samej lub innej platformie wirtualizacyjnej.

5) Nowe oprogramowanie musi umożliwiać uruchamianie następujących systemów operacyjnych: Red Hat Enterprise Linux 5,6 (32 i 64 bity) oraz 7 (64 bity), Microsoft Windows Serwer 2008, 2008r2, 2012 (32 i 64 bity) oraz 2016, 2019, Oracle Linux 6,7 (32 i 64 bity).

6) Nowa platforma wirtualizacyjna musi zapewniać mechanizmy wysokiej dostępności dla uruchamianych maszyn wirtualnych (HA).

7) Oferowana nowa platforma wirtualizacyjna musi oferować mechanizm migracji typu P2V dla systemów Windows i Linux.

8) W systemie nowej wirtualizacji, w panelu administracyjnym, musi istnieć możliwość definiowania:

· wzorców wirtualnych maszyn, 

· zdefiniowanych zasobów systemowych (instalacja w oparciu o typ instancji),

· tworzenia i usuwania maszyny wirtualnej,

· zmiany parametrów maszyny wirtualnej w zakresie ilości vCPU, RAM, vHDD, wirtualnych kart sieciowych, priorytetu działania,

· tworzenia, zmiany lub usuwania zasobów dyskowych na których posadowione są obrazy wirtualnych maszyn,

· tworzenia, zmiany lub usuwania elementów konfiguracji sieciowej w postaci nowej sieci i/lub elementów VLAN,

· tworzenia, zmiany lub usuwania grupowania kart sieciowych serwerów fizycznych w elementy typu BOND,

· migrowania maszyn wirtualnych z jednego serwera fizycznego na drugi w czasie rzeczywistym – „Live Migration”,

· możliwość dynamicznego przydzielania zasobów i zarządzania nimi 

9) Nowa platforma wirtualizacyjna musi:

· umożliwiać wykonywania kopii migawkowych (ang. snapshot) uruchamianych wirtualnych maszyn,

· umożliwiać wykonywanie backupów maszyn wirtualnych,

· umożliwiać definiowanie różnych typów sieci logicznych,

· udostępniać interfejs programistyczny (API) oraz obsługiwać protokół SNMP do monitorowania środowiska,

· umożliwiać podłączenie do usługi katalogowej LDAPv3,

· posiadać możliwość wykorzystywania następujących protokołów dostępowych do zasobów dyskowych:

· iSCSI,

· Fiber Channel,

· NFS.

10) Zamawiający wymaga, aby dostarczone nowe rozwiązanie do wirtualizacji było zgodne z polityką licencjonowania systemów bazodanowych, użytkowanych przez Zamawiającego i umożliwiało realizację tzw. „hard-partitioning”.

11) Zamawiający wymaga, aby nowa platforma wirtualizacyjna w obrębie której działają dzisiaj maszyny wirtualne z zainstalowanymi bazami danych, posiadała również rozwiązanie generowania alertów na podstawie monitorowanych metryk.

12) Nowa platforma wirtualizacyjna musi umożliwiać tworzenie raportów pojemnościowych środowiska, zarówno dla urządzeń fizycznych jak i wirtualnych. 

13) Zamawiający wymaga, aby oferowane nowe rozwiązanie do wirtualizacji posiadało funkcjonalność, w ramach której po wykryciu awarii była możliwość uruchamiania ręcznego lub automatycznego zadań administracyjnych modyfikujących parametry maszyn wirtualnych, np. ilości vCPU, vRAM, vHDD. 

14) Zamawiający wymaga, aby oferowane nowe rozwiązanie posiadało funkcjonalność aktywnych map graficznych ukazujących monitorowane elementy lub całe środowisko wirtualne w postaci graficznej. 

15) Zamawiający wymaga, aby oferowane nowe rozwiązanie mogło automatycznie przeszukiwać zebrane dane w celu wynajdywania nadmiarowo przyznanych lub przeciążonych zasobów (CPU, RAM, HDD) 

16) Rozwiązanie musi umożliwiać łatwą i szybką rozbudowę infrastruktury o nowe usługi bez spadku wydajności i dostępności pozostałych wybranych usług.

17) Rozwiązanie musi w możliwie największym stopniu być niezależne od producenta platformy sprzętowej.

18) Dostęp przez przeglądarkę do konsoli graficznej nowej platformy wirtualizacyjnej musi być skalowalny tj. powinien umożliwiać rozdzielenie komponentów na wiele instancji w przypadku zapotrzebowania na dużą liczbę jednoczesnych dostępów administracyjnych do środowiska.

19) Nowe rozwiązanie musi zapewnić wymóg monitorowania wykorzystania zasobów fizycznych infrastruktury wirtualnej i zdefiniowania alertów informujących o przekroczeniu wartości progowych.

20) Nowe rozwiązanie musi zapewniać wymóg konfigurowania polityk separacji sieci w warstwie trzeciej, tak aby zapewnić oddzielne grupy wzajemnej komunikacji pomiędzy maszynami wirtualnymi.

21) Nowe oprogramowanie do wirtualizacji musi zapewnić wymóg wykonywania kopii zapasowych instancji systemów operacyjnych oraz ich odtworzenia w możliwie najkrótszym czasie.

22) Nowa platforma wirtualizacyjna musi zapewnić realizację kopi zapasowej repozytorium danych w taki sposób, aby istniała możliwość odtworzenia danych do punktu w czasie, kiedy wszystkie dane były integralne w przypadku jej awarii.

23) Nowe oprogramowanie do wirtualizacji musi zapewnić wymóg wykonywania kopii migawkowych instancji systemów operacyjnych na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy z możliwością wskazania konieczności zachowania stanu pamięci pracującej maszyny wirtualnej.  

24) Nowe oprogramowanie do wirtualizacji musi zapewnić wymóg klonowania systemów operacyjnych wraz z ich pełną konfiguracją i danymi.

25) Nowa platforma wirtualizacyjna musi umożliwiać zastosowanie w serwerach fizycznych procesorów o dowolnej ilości rdzeni.

26) Nowe rozwiązanie musi zapewniać wymóg dodawania zasobów w czasie pracy maszyny wirtualnej, w szczególności w zakresie przestrzeni dyskowej.

27) Nowe rozwiązanie musi posiadać wbudowany interfejs programistyczny (API) zapewniający pełną integrację zewnętrznych rozwiązań wykonywania kopii zapasowych z istniejącymi mechanizmami warstwy wirtualizacyjnej.

28) Nowe rozwiązanie musi umożliwiać wykorzystanie technologii 10GbE w tym agregację połączeń fizycznych do minimalizacji czasu przenoszenia maszyny wirtualnej pomiędzy serwerami fizycznymi.  

29) Nowe rozwiązanie musi zapewniać wymóg replikacji maszyn wirtualnych z dowolnej pamięci masowej w tym z dysków wewnętrznych serwerów fizycznych na dowolną pamięć masową w tym samym lub oddalonym ośrodku przetwarzania.

30) Czas planowanego przestoju usług związany z koniecznością prac serwisowych (np. rekonfiguracja serwerów, macierzy, switchy) musi być ograniczony do minimum.

31) Nowe oprogramowanie do wirtualizacji musi obsługiwać przełączenie ścieżek SAN (bez utraty komunikacji) w przypadku awarii jednej ze ścieżek.

32) Nowe oprogramowanie do wirtualizacji musi obsługiwać przełączenie ścieżek LAN (bez utraty komunikacji) w przypadku awarii jednej ze ścieżek.

33) Nowy system musi umożliwiać udostępnianie urządzenia fizycznego LUN podłączonego bezpośrednio do maszyny wirtualnej.

34) Nowa platforma wirtualizacyjna musi umożliwiać przenoszenie maszyn wirtualnych w czasie ich pracy pomiędzy serwerami fizycznymi, niezależnie od dostępności współdzielonej przestrzeni dyskowej, różnymi rodzajami wirtualnych przełączników sieciowych. Musi zostać zapewniona odpowiednia redundancja i nadmiarowość zasobów tak by w przypadku awarii np. serwera fizycznego usługi na nim świadczone zostały automatycznie przełączone na inne serwery infrastruktury.

35) Nowe rozwiązanie musi umożliwiać łatwe i szybkie ponowne uruchomienie systemów/usług w przypadku awarii poszczególnych elementów infrastruktury.

36) Nowe rozwiązanie musi zapewnić bezpieczeństwo danych mimo poważnego uszkodzenia lub utraty sprzętu lub oprogramowania.

37) Nowe rozwiązanie musi zapewniać mechanizm bezpiecznego, bezprzerwowego i automatycznego uaktualniania warstwy wirtualizacyjnej wliczając w to zarówno zmianę jej wersji.

38) Nowe rozwiązanie musi posiadać co najmniej 2 niezależne mechanizmy wzajemnej komunikacji między serwerami fizycznymi, gwarantujące właściwe działanie mechanizmów wysokiej dostępności na wypadek izolacji sieciowej serwerów fizycznych lub partycjonowania sieci.

39) Nowy system musi być jednorodnym środowiskiem, pozwalającym na przerzucanie maszyn wirtualnych pomiędzy maszynami fizycznymi w tzw. „locie” online.

40) Czas planowanego przestoju usług związany z koniecznością prac serwisowych (np. rekonfiguracja serwerów, macierzy, switchy) musi być ograniczony do minimum. Konieczny jest wymóg przenoszenia usług pomiędzy serwerami fizycznymi, bez przerywania pracy usług.

41) Nowy system musi mieć wbudowany mechanizm kontrolowania i monitorowania ruchu do pamięci masowych oraz ustalania priorytetów dostępu do nich na poziomie konkretnych wirtualnych maszyn.

42) Nowy system wirtualizacji musi umożliwiać wykonywanie snapshoot`ów maszyn wirtualnych.

43) Dostarczony nowy system wirtualizacji musi zostać zainstalowany na dwóch serwerach fizycznych typu Intel x86 zamontowanych w szafach rack 19’’, wskazanych przez Zamawiającego (dwie serwerownie).

44) Nowy system wirtualizacji musi być zbudowany na bazie dwóch serwerów fizycznych, czterech przełączników FC, dwóch macierzy dyskowych oraz czterech przełączników sieci LAN w taki sposób, aby zapewniona była redundancja (dostępność wszystkich usług uruchomionych na wirtualnych maszynach) na wypadek ewentualnej awarii: 

 jednego, dowolnego serwera;

 jednego, dowolnego przełącznika;

 jednego, dowolnego fizycznego połączenia między sprzętowymi elementami systemu; 

 jednego, dowolnego interfejsu sieciowego funkcjonującego w systemie. 

 jednej dowolnej macierzy;

45) Działający nowy system wirtualizacji musi mieć redundantne porty do połączeń zewnętrznych (z sieciami LAN Zamawiającego) 1GbE (RJ-45) i 10Gb (SFP+) zlokalizowane w każdym sewerze.

46) Elementem oprogramowania nowego systemu wirtualizacji musi być konsola webowa do zarządzania tym systemem. 

47) Przed wdrożeniem Zamawiający oczekuje przedstawienia projektu technicznego ustalonego i zatwierdzonego przez Zamawiającego.

48) Uruchomiony nowy system wirtualizacji musi być przetestowany w obecności przedstawicieli Zamawiającego. 

49) Wykonawca musi przeszkolić min. 2 pracowników Zamawiającego w zakresie budowy, konfigurowania, obsługi i utrzymywania dostarczonego nowego systemu wirtualizacji i systemu operacyjnego. 

50) Wdrożenie muszą realizować osoby wymienione w ofercie Wykonawcy w Wykazie osób.

51) Zamawiający wymaga, by prace instalacyjne i wdrożeniowe oraz przygotowania personelu Zamawiającego przeprowadzały osoby posiadające doświadczenie w zakresie produktów, których dotyczyć będzie instalacja oraz wdrożenie,

52) Osoby wykonujące prace instalacyjne i wdrożeniowe oraz realizujące przygotowania personelu Zamawiającego muszą być dyspozycyjne w trakcie trwania prac instalacyjnych, wdrożeniowych oraz szkoleń. Wymagany jest stały kontakt roboczy z Zamawiającym.

53) Wykonawca najpóźniej w dniu zawarcia umowy przekaże Zamawiającemu wykaz numerów telefonów kontaktowych do osób wykonujących prace instalacyjne, wdrożeniowe i szkolenia. Stały kontakt oznacza dyspozycyjność osób wykonujących prace instalacyjne i wdrożeniowe w trakcie trwania prac instalacyjnych i wdrożeniowych w godzinach pracy Zamawiającego

54) Zamawiający wymaga, by wszelkie zastępstwa lub trwała zmiana w osobach instalujących i wdrażających zgłaszana była niezwłocznie przez Wykonawcę, z zastrzeżeniem, że osoba zastępująca musi posiadać niemniejsze kwalifikacje niż osoba zastępowana. Zastępstwo lub trwała zmiana danej osoby wymaga akceptacji ze strony Zamawiającego.

55) Zamawiający wymaga, aby Wykonawca przeprowadził proces migracji posiadanych systemów bazodanowych opartych o platformę Oracle na zbudowaną platformę wirtualizacyjną z zachowaniem wszelkich obostrzeń licencyjnych producenta dostarczanego systemu zarządzania bazą danych.

56) Zamawiający wymaga instalacji dwóch licencji bazy danych Oracle SE II PP w ASFU na serwerach objętych nową wirtualizacją (grid, database, backupy, oraz konfiguracja parametrów baz danych pod kątem optymalizacji)
57) Na potrzeby wdrożenia platformy wirtualizacyjnej Zamawiający udostępni Wykonawcy infrastrukturę techniczną o następujących parametrach:

Dwa serwery fizyczne, z których każdy posiada:

· Pamięć RAM 256GB 
· Jeden Procesor INTEL XEON GOLD 6246,

· Dwa dyski o pojemności 480 GB SSD SAS

· 2 interfejsy 10Gbe SFP+,

· 2 interfejsy 1Gbe Ethernet,

· 1 x karta Fibre Channel 2x 16Gb FC.
Dwie macierze:

· Macierze z możliwością replikacji za pomocą wewnętrznych rozwiązań udostępniających jedną wspólna przestrzeń dyskową, awaria jednej macierzy nie powoduje niedostępności zasobów dla hostów. Zamawiający udostępni wolumeny o łącznej wielkości nieprzekraczającej 10TB (wliczając w to zasoby na których obecnie rezydują bazy produkcyjne i testowe użytkowane przez Zamawiającego). 
Na udostępnianych na potrzeby migracji serwerach, macierzach zlokalizowane są bazy produkcyjne systemów HIS, LIS, RIS, EDM, MPI, ADM, KP. Wykonawca podczas wykonywania prac musi zapewnić ciągłą dostępność w/w systemów (z wyłączeniem czasu bezpośredniej migracji poszczególnych baz). Czas niedostępności poszczególnych baz musi być zminimalizowany i uzgodniony z Zamawiającym (weekend, godziny nocne).
Wymagania dla migracji systemu bazodanowego i systemów operacyjnych:

Celem wdrożenia jest migracja istniejącego środowiska baz danych na nową platformę wirtualizacyjną oraz wraz z uaktualnieniem obecnych systemów operacyjnych do wyższej wersji. Wdrożenie ma na celu zwiększenie dostępności systemów medycznych poprzez wdrożenie baz danych na sklastrowanej nowej platformie wirtualizacyjnej, w ramach którego Wykonawca:

1) Jest zobowiązany do zapewnienia współpracy z producentem systemów medycznych w celu zapewnienia ciągłości pracy systemów HIS, LIS, RIS, MPI, EDM, ADM, KP działających w placówce Zamawiającego.
2) Opracowania w porozumieniu z Zamawiającym projektu technicznego całego procesu migracyjnego oraz harmonogramu wdrożenia.
3) Odseparowania istniejących bazy danych na osobne środowiska wirtualne zgodnie z polityką producenta baz danych oraz wymogami Zamawiającego.
4) Utworzenia nowych maszyn wirtualnych z najnowszym oprogramowaniem systemowym lub oprogramowaniem systemowym jednej generacji wstecz, wspieranym przez producenta systemów bazodanowych.
5) Zamawiający wymaga, aby proces migracji obecnego rozwiązania bazodanowego z systemu operacyjnego był certyfikowany z oferowanym obecnym systemem zarządzania bazą danych.

6) Zamawiający wymaga, aby proces migracji baz danych odbył się do ostatniego patchseta wersji wspieranej przez producenta baz danych

7) Zamawiający wymaga, aby proces migracji systemów operacyjnych odbył się do ostatniego najnowszego pakietu dostępnego w repozytoriach RPM producenta systemu.
8) Zamawiający wymaga, aby w ramach prac migracyjnych Wykonawca uruchomił wykonywanie backupu baz danych zgodnie z polityką i harmonogramem ustalonym z Zamawiającym.

9) Wykonawca musi przeprowadzić wymagane prace dotyczące migracji baz danych, na których działają obecnie rozwiązania ZAmawiającego do najnowszej wersji wspieranej przez producenta baz danych lub jednej generacji wstecz (z zastrzeżeniem, że jest instalowana najnowsza wspierana przez producenta oprogramowania aplikacyjnego wersja bazy danych).
10) Wykonawca musi przeprowadzić migrację całego środowiska bazodanowego będącego w posiadaniu Zamawiającego do wersji, którą wspiera obecnie producent baz danych.

11) Wykonawca musi wdrożyć i skonfigurować oprogramowanie systemu operacyjnego na maszynach wirtualnych.

12) Wykonawca musi wdrożyć i skonfigurować oprogramowanie bazodanowe na nowych systemach operacyjnych.
13) Wykonawca musi dostarczyć Zamawiającemu plan migracji systemów co najmniej z:

a. terminem wykonania projektu migracji;

b. czasem przestoju środowiska produkcyjnego;

c. zestawem danych które podlegają migracji;

d. użytymi narzędziami, którymi można przeprowadzić migrację;

e. określeniem procedury odwrotu migracji w razie jej niepowodzenia;

f. wykonanej analizy migracji uwzględniając noty i raporty błędów w My Oracle Support;

14) Wykonawca musi przeprowadzić migrację środowiska bazodanowego, wraz z zachowaniem ciągłość pracy systemów medycznych pracujących u Zamawiającego. W przypadku braku możliwości technicznych na przeprowadzenie migracji bezprzerwowej, Wykonawca w porozumieniu z Zamawiającym określi termin i czas trwania okna serwisowego;

15) Wykonawca musi przeprowadzi migrację do 7 systemów bazodanowych o łącznej wolumetrii około 6 TB;

16) Wykonawca musi przeprowadzi migrację ze środowiska opartego o niewspierane już silniki bazodanowe Oracle Standard Edition 12.2.0.1. Zamawiający wymaga, aby migracja bazy danych systemów HIS, RIS, LIS, EDM, MPI, ADM, KP wykonana została wraz ze aktualizacja systemu operacyjnego oraz wersją motoru bazy na wspierany przez producenta bazy. Zamawiający oczekuje migracji obecnego rozwiązania bazodanowego z systemu Oracle Linux 7.9 na system Oracle Linux 8.6 oraz migracji bazy danych z wersji 12.2.0.1 do ostatniego patchseta wersji minimum 19 do baz kontenerowych.
17) Zamawiający wymaga, aby Wykonawca przeprowadził proces migracji systemów bazodanowych Oracle na zbudowaną platformę wirtualizacyjną z zachowaniem wszelkich obostrzeń licencyjnych producenta baz danych. 

18) Wykonawca musi opracować dokumentację powykonawczą obejmującą:
a. opis rozwiązania;
b. zalecenia powdrożeniowe;
c. procedury backupów
d. procedury odtwarzania

19) Zamawiający wymaga optymalizacji nowego środowiska bazodanowego (wydajność nowego środowiska po migracji nie może być gorsza od środowiska dotychczasowego).
20) Zamawiający wymaga opracowania i wdrożenia harmonogramu oraz oprogramowania backupu maszyn wirtualnych z zainstalowanym nowym systemem operacyjnym.
21) Zamawiający wymaga opracowania i wdrożenia harmonogramu oraz oprogramowania backupu zmigrowanych baz danych.
22) Zamawiający wymaga, aby w ramach prac migracyjnych Wykonawca uruchomił wykonywanie backupu bazy danych Oracle zgodnie z polityką i harmonogramem ustalonym z pracownikami Szpitala.

23) Zamawiający wymaga instalacji i konfiguracji środowiska testowego oraz odtworzeniowego umożliwiającego odtworzenie backupu systemów produkcyjnych zgodnie z polityką producenta baz danych.
24) W związku z charakterem prac migracji systemów bazodanowych, Zamawiający wymaga, aby wszystkie działania techniczne wykonywane były przez minimum trzech certyfikowanych ekspertów tej samej firmy, którzy będą uczestniczyć w realizacji zamówienia.
25) Wykonawca musi zbudować środowiska wysokiej dostępności dla baz danych mające na celu przełączenie baz danych ze środowiska podstawowego do zapasowego za pomocą mechanizmów przesyłania zmian w bazie danych.

26) Zamawiający oczekuje wykonania testów środowiska produkcyjnego w postaci:

a. Restart serwera baz danych,

b. Restart bazy danych,

c. Poprawność uruchamiania się usług, 

d. Zasymulowanie awarii pojedynczej bazy danych i przełączenie jej na środowisko zapasowe,

e. Zasymulowanie awarii pojedynczego serwera platformy wirtualizacyjnej, na którym działa system zarządzania bazą danych - oszacowanie czasu uruchomienia systemu automatycznie na drugim serwerze, sprawdzenie spójności bazy danych bo wykonanym restarcie.
27) Zamawiający wymaga uruchomienia systemu monitorowania w środowiska w postaci: 

a. bazy danych i alertów 7/24/365

b. utylizacji CPU

c. utylizacji pamięci

d. utylizacji podsystemu I/O

e. utylizacji sieci

f. wpisów w pliku alertów (Oracle "alertlog")

g. pliki *.trc, *.dmp, logi systemu operacyjnego

h. wolnego miejsca na dyskach z krytycznymi plikami dla pracy serwera, 

i. wydajności bazy danych bez użycia dodatkowo płatnych komponentów baz danych

j. statystyk baz danych
Zapewnienia dostępność specjalisty przez 48 godziny w pierwszych dwóch dobach po wykonaniu wdrożenia i migracji oraz przez okres kolejnych 7 dni (dostępność telefoniczna, zdalna pomoc) w godzinach 7-15

Wymagania dla systemu replikacji danych:

1. Oprogramowanie z uwagi na kwestie bezpieczeństwa musi mieć formę aplikacji wykonywalnej., zamawiający nie dopuszcza skryptów realizujących poniższe funkcjonalności.
2. Rozwiązanie musi współdziałać z eksploatowanym obecnie systemem w szczególności z serwerami aplikacji i motorem bazy danych.
3. Polityki licencyjne dla oprogramowania muszą umożliwiać licencjonowanie oprogramowania na platformie sprzętowej Zamawiającego.
4. Rozwiązanie musi wykorzystywać mechanizmy replikacji pomiędzy bazami danych źródłową a docelową, z wykorzystaniem funkcjonalności bazodanowych.

5.  Replikacji muszą podlegają wszystkie zmiany na bazie danych źródłowej bez ograniczeń co do np. typów danych używanych w bazie danych. 
6. Replikacja pomiędzy bazami danych musi mieć charakter logiczny. Zmiany replikowane muszą być zabezpieczone odpowiednimi mechanizmami zapewniającymi konsystencję replikowanych zmian oraz walidowane po stronie źródłowej jak i docelowej. 
7. Rozwiązanie musi posiadać możliwość udostępnienia danych z bazy docelowej w trybie tylko do odczytu. 
8. Rozwiązanie musi posiadać możliwość wykorzystania bazy danych docelowej do wykonywania kopii zapasowych, przy czym kopie zapasowe wykonane na bazie docelowej mogą być użyte do odtwarzania bazy źródłowej (kopie zapasowe bazy docelowej i źródłowej powinny być w pełni kompatybilne). 
9. Rozwiązanie musi posiadać możliwość wykonania kopii inkrementalnych na bazie docelowej.
10. Rozwiązanie musi posiadać możliwość konfiguracji automatycznego pełnego udostępnienia bazy danych w ośrodku docelowym w sytuacji awarii bazy danych źródłowej.
11. Rozwiązanie musi posiadać możliwość przełączania ról baz danych pomiędzy bazami danych źródłową a docelową. Podczas takiego przełączenia baza danych źródłowa staje się bazą docelową, a baza danych docelowa bazą źródłową. Podczas takiego przełączenia następuje zmiana kierunku replikacji pomiędzy bazami danych tzw. „switchover”.
12. Rozwiązanie musi posiadać możliwość konfiguracji dopuszczalnego czasu różnicy w stanie danych pomiędzy bazami danych źródłową, a docelową.
13. Rozwiązanie musi posiadać możliwość konfiguracji czasu opóźnienia ładowania danych do bazy danych docelowej. W konfiguracji takiej baza danych docelowa przechowuje stan danych starszy w stosunku do bazy danych źródłowej o konfigurowalny czas np. 120 minut.
14. Rozwiązanie musi działać zarówno dla baz danych w wersji Standard oraz Enterprise.

15. Rozwiązanie musi dostarczać funkcjonalność automatycznej weryfikacji konsystencji danych w źródłowej bazie danych, uruchamianej cyklicznie.
16. Rozwiązanie musi posiadać funkcjonalność szyfrowania haseł dostępowych do baz danych.

17. Rozwiązanie musi posiadać funkcjonalność szybkiej konfiguracji w zakresie replikacji danych.

18. Rozwiązanie powinno posiadać możliwość zgłaszania przez Zamawiającego błędów drogą telefoniczną lub elektroniczną za pośrednictwem poczty e-mail lub strony WWW.

19. Dostępu do uaktualnień i poprawek udostępnianych przez producenta oraz obsługi serwisowej (nowe edycje produktów, wydania uzupełniające, aktualizacje, poprawki programistyczne). 

Wymagania osobowe:
1. Prace wdrożeniowe muszą realizować osoby wymienione w ofercie Wykonawcy w Wykazie osób.

2. Zamawiający wymaga, by prace instalacyjne i wdrożeniowe oraz przygotowania personelu Zamawiającego przeprowadzały osoby posiadające doświadczenie poparte odpowiednimi certyfikatami w zakresie produktów, których dotyczyć będzie instalacja oraz wdrożenie,

3. Wymagany jest stały kontakt roboczy osób wykonujących prace projektowe, instalacyjne i wdrożeniowe z Zamawiającym.

4. Wykonawca najpóźniej w dniu zawarcia umowy przekaże Zamawiającemu wykaz numerów telefonów kontaktowych do osób wykonujących prace instalacyjne, wdrożeniowe i szkolenia. 

5. Zamawiający wymaga, by wszelkie zastępstwa lub trwała zmiana w osobach instalujących i wdrażających zgłaszana była niezwłocznie przez Wykonawcę, z zastrzeżeniem, że osoba zastępująca musi posiadać niemniejsze kwalifikacje niż osoba zastępowana. Zastępstwo lub trwała zmiana danej osoby wymaga akceptacji ze strony Zamawiającego.

6. Zamawiający wymaga, aby Wykonawca przeprowadził migrację posiadanych systemów bazodanowych opartych o platformę Oracle na zbudowaną platformę wirtualizacyjną z zachowaniem zgodności licencyjnej producenta baz danych.

7. Zamawiający wymaga, aby wszystkie działania techniczne wykonywane były przez minimum dwóch ekspertów, którzy będą uczestniczyć w realizacji zamówienia, posiadających łącznie kompetencje i ważne certyfikaty w zakresie technologii (niżej wymienione lub równoważne pod względem zakresu merytorycznego i predyspozycji osobowych wymaganych w zakresie kwalifikacji egzaminu certyfikującego): 

8. Oracle Database 11g Administrator Certified Professional lub równoważnego w poniższym zakresie:
Osoba  posiada udokumentowane teoretyczne zrozumienie i praktyczne umiejętności wymagane do konfiguracji i zarządzania bazami danych producenta w wersji baz danych, na której pracuje obecnie część systemów medycznych Szpitala.
Jeden certyfikat dowodzi umiejętności w zakresie: instalacji, aktualizacji, wgrywania poprawnej oraz umiejętności programowania SQL i administracji bazą danych oraz usługami sieciowymi z nimi związanymi. Ponadto osoba posiadająca certyfikat producenta baz danych posiada udokumentowaną wiedzę w zakresie tworzenia kopii zapasowych i odzyskiwania danych. 
Osoba ta wykazuje się również biegłością w zakresie zaawansowanych umiejętności, takich jak monitorowanie wydajności zapytań SQL oraz rozwiązywanie problemów z nimi związanych.

9. Oracle Oracle Certified Expert, Oracle Real Application Clusters 11g and Grid Infrastructure Administrator lub równoważnego w poniższym zakresie:
Osoba  posiada udokumentowane teoretyczne zrozumienie i praktyczne umiejętności wymagane do konfiguracji i zarządzania środowiskiem Oracle Grid. 
Jeden certyfikat dowodzi umiejętności w zakresie: instalacji, aktualizacji, migracji  systemów Oracle Grid. Ponadto osoba posiadająca certyfikat producenta baz danych posiada udokumentowaną wiedzę w zakresie tworzenia kopii zapasowych i odzyskiwania danych. 
Osoba ta wykazuje się również biegłością w zakresie zaawansowanych umiejętności, takich jak monitorowanie wydajności środowiska Oracle Grid oraz rozwiązywanie problemów z nimi związanych.

10. Oracle Real Application Clusters 12c Certified Implementation Specialist lub równoważnego w poniższym zakresie:
Osoba  posiada udokumentowane teoretyczne zrozumienie i praktyczne umiejętności wymagane do konfiguracji i zarządzania środowiskiem Oracle Grid. 
Jeden certyfikat dowodzi umiejętności w zakresie: instalacji, aktualizacji, migracji  systemów Oracle Grid. Ponadto osoba posiadająca certyfikat producenta baz danych posiada udokumentowaną wiedzę w zakresie tworzenia kopii zapasowych i odzyskiwania danych. 
Osoba ta wykazuje się również biegłością w zakresie zaawansowanych umiejętności, takich jak monitorowanie wydajności środowiska Oracle Grid oraz rozwiązywanie problemów z nimi związanych.

11. Oracle Database 12c Administrator Certified Professional lub równoważnego w poniższym zakresie:
Osoba  posiada udokumentowane teoretyczne zrozumienie i praktyczne umiejętności wymagane do konfiguracji i zarządzania bazami danych producenta w najnowszej wersji. 
Jeden certyfikat dowodzi umiejętności w zakresie: instalacji, aktualizacji, wgrywania poprawnej oraz umiejętności programowania SQL i administracji bazą danych oraz usługami sieciowymi z nimi związanymi. Ponadto osoba posiadająca certyfikat producenta baz danych posiada udokumentowaną wiedzę w zakresie tworzenia kopii zapasowych i odzyskiwania danych. 
Osoba ta wykazuje się również biegłością w zakresie zaawansowanych umiejętności, takich jak monitorowanie wydajności zapytań SQL oraz rozwiązywanie problemów z nimi związanych.

12. Oracle Linux Certified Implementation Specialist lub równoważnego w poniższym zakresie:
Certyfikat dokumentuje wiedzę pozwalającą na wdrażanie i administrowanie systemem operacyjnym Linux, którego dostawcą jest producent baz danych. Dokument musi przedstawiać kompetencje w zarządzaniu narzędziami typu Zero Downtime Updates, które umożliwia aktualizację jądra, hypervizor i krytycznych bibliotek przestrzeni użytkowników bez konieczności ponownego uruchamiania systemu lub przerywania pracy. Ponadto dokument musi potwierdzać znajomość funkcji wykrywania znanych exploitów w rozwiązaniu Zero Downtime Updates, jak również ostrzeganie o znanych lukach w zabezpieczeniach.  Certyfikat obejmuje również znajomość wirtualizacji serwerów poprzez narzędzia wbudowane w system operacyjny oraz znajomość narzędzi natywnych do obsługi systemu w chmurze producenta.
Ponadto dokument potwierdza znajomość narzędzi do zarządzania wysoką dostępnością systemu operacyjnego Linux, obsługę administracyjną systemu plików typu XFS, Brtfs, klastrowy system plików ogólnego przeznaczenia oraz narzędzi do dynamicznego śledzenia procesów systemowych. 
13. Oracle VM 3.0 for x86 Certified Implementation Specialist lub równoważnego w poniższym zakresie:
Certyfikat umożliwia identyfikację specjalistów posiadających umiejętności w zakresie wdrażania rozwiązań opartych na technologiach wirtualizacyjnych tego samego producenta do producent systemu operacyjnego i baz danych.
Certyfikat obejmuje takie umiejętności, jak: Instalowanie komponentów na serwerach fizycznych oraz komponenty do zarzadzania wirtualizacją, wykrywanie serwerów fizycznych z poziomu narzędzi zarządzania wirtualizacją, konfigurowanie sieci i repozytorium pamięci masowej, tworzenie pul serwerów, zarządzanie szablonami i maszynami wirtualnymi, demonstrowanie możliwości automatyzacji usług takich jak DRS, DPM oraz automatyczne ponowne uruchomienie wirtualnych maszyn w klastrze wysokiej dostępności.


