Zatgcznik nr 2 do Umowy

INSTRUKCJA

BEZPIECZENSTWA PRZEMYSLOWEGO
Kompleks Nieruchomosci Wojskowej Nr 1077 Elblag

Termin obowigzywania: 02.01.2023 — 31.12.2025 r.

ROZDZIAL |

INFORMACJE OGOLNE
Instrukcja stanowi integralng czes¢ Umowy i dotyczy nizej wymienionych

podmiotow:

ZAMAWIAJACY:

21 Wojskowy Oddziat Gospodarczy w Elblggu
WYKONAWCA:

. Instrukcja Bezpieczenstwa Przemystowego zwana dalej ,Instrukcjg" okresla
szczegotowe wymagania dotyczgce ochrony informacji niejawnych, do ktérych
Wykonawca moze mieé dostep w zwigzku z realizacjg umowy na wykonanie
ustugi utrzymania czystos$ci pomieszczen w budynkach na terenie Kompleksu
Nieruchomosci Wojskowej Nr 1077 przy ul. Podchorgzych 1 w Elblggu.

. Zadne odstepstwa lub poprawki do niniejszej Instrukcji nie sg dozwolone, dopdki
nie zostang zaakceptowane przez Komendanta 21 Wojskowego Oddziatu
Gospodarczego.

. Wykonawca ma obowigzek ochrony informacji niejawnych zgodnie z Ustawg
z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. 2019 r. poz. 742
z pézn. zm) zwanej dalej ,Ustawg”, przepisami wykonawczymi do tej ustawy oraz
niniejszg Instrukcja.

. W zwigzku z realizacjg przedmiotu umowy, pracownicy Wykonawcy mogg wejs¢
w posiadanie informacji niejawnych do klauzuli ,NATO SECRET".

. Dostep do informacji niejawnych ze strony Wykonawcy mogg mie¢ pracownicy

posiadajgcy poswiadczenia bezpieczenstwa zgodnie z rozdziatem Ill, pkt. 3 ppkt.
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1 oraz zaswiadczenia o przeszkoleniu w zakresie ochrony informacji niejawnych
na podstawie Ustawy, o ktérej mowa w rozdziale | pkt. 4 niniejszej Instrukciji.
. Informacjami podlegajgcymi ochronie sg wszelkie informacje w ktoérych posiadanie

wszedt Wykonawca w trakcie realizacji umowy.

ROZDZIAL 11
SLOWNIK POJEC | TERMINOW UZYTYCH W INSTRUKCJI

1. Dokument — kazda utrwalona informacja niejawna.

. Materiat — dokument lub przedmiot albo dowolna ich czes¢, chronione jako
informacja niejawna, a zwtaszcza urzadzenie, wyposazenie Ilub bron
wyprodukowane albo bedgce w trakcie produkcji, a takze sktadnik uzyty do ich
wytworzenia.

. Informacje niejawne - to informacje, ktorych nieuprawnione ujawnienie

spowodowatoby lub mogtoby spowodowac szkody dla Rzeczypospolitej Polskiej
albo bytoby z punktu widzenia jej interesdbw niekorzystne, takze w trakcie ich
opracowywania oraz niezaleznie od formy i sposobu ich wyrazania.

. Informacje niejawne miedzynarodowe - to informacje pochodzgce od podmiotéw

zagranicznych lub wytworzone w ich interesie, ktdre na podstawie zobowigzan
przyjetych przez Rzeczpospolitg Polskg wymagajg ochrony przed nieuprawnionym
dostepem lub ujawnieniem na poziomie jednoznacznie wskazanym poprzez
odwotanie sie do klauzul tajnosci obowigzujgcych w Rzeczypospolitej Polskiej.

. Przetwarzanie informacji niejawnych — to wszelkie operacje wykonywane

w odniesieniu do informacji niejawnych i na tych informacjach, w szczegdélnosci ich
wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, = gromadzenie,
przechowywanie, przekazywanie lub udostepnianie.

. Strefa_administracyjna — to strefa o najnizszym poziomie zabezpieczen, ktérg

mozna ustanowi¢ wokét stref bezpieczenstwa klasy | i Il lub na drogach
dojazdowych do nich. Strefa ta wymaga widocznie oznaczonych granic, na ktérych
istnieje mozliwos$¢ kontroli pracownikéw i pojazdow.

. Strefa bezpieczenstwa klasy Il — to strefa, w ktorej informacje niejawne o klauzuli

0 klauzuli NATO CONFIDENTIAL lub wyzszej sg przetwarzane i przechowywane
w taki sposdéb, Zze mogg by¢ chronione przed dostepem oséb Srodkami

wewnetrznie ustanowionych kontroli.
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8. Strefa bezpieczenstwa klasy | — to strefa, w ktérej informacje niejawne o klauzuli

0 klauzuli NATO CONFIDENTIAL lub wyzszej sg przetwarzane i przechowywane
w taki sposdb, ze wejscie do strefy, w kazdym praktycznie celu, stanowi dostep do
informacji niejawnych.

9. Kancelaria tajna miedzynarodowa — to komorka, ktora obstuguje te informacje

niejawne miedzynarodowe, wobec ktérych wymagane jest utworzenie odrebnego
systemu kancelaryjnego, a jej zasady funkcjonowania ustalajg regulaminy
zaakceptowane przez Krajowg Wtadze Bezpieczenstwa.

10. Przedsiebiorca — przedsiebiorcg w rozumieniu art. 4 ustawy z dnia 2 lipca 2004 r.

0 swobodzie dziatalnosci gospodarczej (tekst jednolity Dz. U. 2017 r., poz. 2168)
jest osoba fizyczna, osoba prawna i jednostka organizacyjna niebedgca osobg
prawng, ktorej odrebna ustawa przyznaje zdolnos¢ prawng — wykonujgca we
wilasnym imieniu dziatalnos¢ gospodarczg. Za przedsiebiorcéw uznaje sie takze
wspolnikdw spotki cywilnej w zakresie wykonywanej przez nich dziatalnosci

gospodarczej.

ROZDZIAL 1l

SZCZEGOLOWE WYMAGANIA DOTYCZACE OCHRONY INFORMACJI
NIEJAWNYCH PODCZAS REALIZACJI UMOWY
1. Przedmiotem szczegdlnej ochrony bedg wszelkie informacje niejawne do klauzuli
,NATO SECRET" witgcznie, do ktérych Wykonawca moze mieé dostep w zwigzku
z realizacjg przedmiotu umowy.
2. Informacje podlegajgce ochronie bedg dotyczyty:

1) przebywania personelu sprzgtajgcego w strefie administracyjnej i w strefach
bezpieczenstwa klasy | i Il obejmujgcych pomieszczenia, w ktorych
przetwarzane sg informacje niejawne, w tym w niejawnych systemach
teleinformatycznych do klauzuli ,NATO SECRET”;

2) obiektéw, w ktorych realizowany bedzie przedmiot umowy, w tym:

a) przeznaczenia i kategorii obiektow,
b) systemu ochrony fizycznej oraz stosowanych zabezpieczern mechanicznych
i elektronicznych.
3. Do wykonywania przedmiotu umowy, Wykonawca musi posiadac:
1) pracownikdw z poswiadczeniami bezpieczenstwa osobowego o klauzuli

co najmniej ,NATO SECRET", ktoérzy odbyli przeszkolenie w zakresie ochrony
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informacji niejawnych na podstawie ustawy z dnia 5 sierpnia 2010 r.
o ochronie informacji niejawnych (Dz. U. 2019 r. poz. 742 z p6zn. zm.),

2) Swiadectwo bezpieczenstwa przemystowego wydane przez Agencje
Bezpieczenstwa Wewnetrznego Ilub Stuzbe Kontrwywiadu Wojskowego
co najmniej Il stopnia potwierdzajgce zdolnos¢ do ochrony informacji
niejawnych o klauzuli co najmniej ,NATO SECRET".

4. Przed podpisaniem umowy Wykonawca dostarczy Zamawiajgcemu wykaz
pracownikow, ktorzy zostali wyznaczeni do realizacji przedmiotu umowy wraz
z kopiami dokumentow potwierdzonych za zgodnosc¢ z oryginatem, w tym:

1) aktualnych poswiadczen bezpieczenstwa osobowego do dostepu do informaciji
niejawnych;

2) zaswiadczenh o przeszkoleniu w zakresie ochrony informacji niejawnych.

Ponadto bezposrednio przed podpisaniem umowy Wykonawca przedstawi do

wgladu Zamawiajgcemu oryginat lub potwierdzona ,za zgodno$¢ z oryginatem”

kopie wymaganego swiadectwa bezpieczenstwa przemystowego.

5. Zamawiajgcy zastrzega sobie prawo biezgcego nadzoru nad przestrzeganiem
przepisow o ochronie informacji niejawnych przez pracownikéw Wykonawcy
w trakcie realizacji przedmiotu umowy.

6. Zmiana pracownika do realizacji przedmiotu umowy moze nastgpi¢ tylko
i wylgcznie po wczesniejszym, pisemnym powiadomieniu Zamawiajgcego
o planowanej zmianie oraz przekazaniu potwierdzonych kopii dokumentow
dotyczacych wymaganych uprawnien tej osoby do dostepu do informacji
niejawnych.

7. Dostep do wszystkich informacji Zamawiajgcego powinien by¢ realizowany wytgcznie
na zasadzie ,wiedzy niezbednej".

8. Sposob postepowania Wykonawcy z informacjami niejawnymi, w posiadanie
ktorych mogg wejs¢ pracownicy w zwigzku z realizacjg przedmiotu umowy
w strefie bezpieczenstwa klasy | i Il:

1) informacje niejawne podlegajg ochronie zgodnie z postanowieniami ustawy
z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. 2019 r. poz.
742 z pdzn. zm.);

2) osoby realizujgce przedmiot umowy w strefie bezpieczenstwa klasy | i Il

muszg spetnia¢ wymagania w zakresie dostepu do informacji niejawnych
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3)

4)

5)

6)

7)

zgodnie z rozdziatem 11, pkt. 3, ppkt. 1 niniejszej Instrukcji i wykonywaé swoje

zadania wytgcznie w obecnosci uzytkownika pomieszczenia;

pracownicy Wykonawcy, ktérzy w czasie realizacji przedmiotu umowy weszli

w posiadanie informacji niejawnych majg obowigzek ich chroni¢ zgodnie

zustawg, o ktoérej mowa w pkt. 8 ppkt.1 i nie ujawniaC osobom

nieupowaznionym;

w celu uzyskania dostepu do materiatdw (informacji) niejawnych od

Zamawiajgcego, w zwigzku z realizacjg przedmiotu umowy, Wykonawca

wystgpi z pisemnym wnioskiem uzasadniajgcym takag potrzebe;

udostepnianie i wglgd do materiatow niejawnych Zamawiajgcego w zakresie

niezbednym do realizacji przedmiotu umowy przez osoby upowaznione

(spetniajgce wymagania w zakresie dostepu do informacji niejawnych zgodnie

z rozdziatem |Ill, pkt. 3, ppkt. 1 Instrukcji), moze odbywac¢ sie wytgcznie

w kancelarii  tajnej Zamawiajgcego W miejscu  zapoznawania = sie

z dokumentami i na zasadach scisle przez niego okreslonych;

Wykonawca jest zobowigzany zapoznacC sie z procedurami obowigzujgcymi

w strefie administracyjnej i w strefach bezpieczenstwa klasy | i Il na terenie

Uzytkownika i Scisle je przestrzegac. Dotyczy to w szczegdlnosci:

a) zasad wchodzenia pracownikow Wykonawcy na teren obiektu
wojskowego,

b) sposobu realizacji zadania w czasie okreslonym w umowie,

C) przestrzegania zasad wnoszenia na teren obiektu urzadzen do
przetwarzania obrazu i dzwieku zgodnie z postanowieniami Decyzji
nr 77/MON Ministra Obrony Narodowej z dnia 9 czerwca 2020 r.
w sprawie zasad uzywania urzgdzen do przetwarzania obrazu i dzwieku
oraz organizacji ochrony informacji niejawnych podczas przedsiewzie¢
realizowanych w komorkach ijednostkach organizacyjnych podlegtych
Ministrowi Obrony Narodowej lub przez niego nadzorowanych.

Wykonawca ma obowigzek niezwtocznego informowania Zamawiajgcego

o wszystkich zmianach dotyczacych:

a) systemu ochrony informaciji niejawnych,

b) o0soéb realizujgcych zadanie,

c) innych spraw istotnych dla ochrony i bezpieczenstwa informaciji

niejawnych.
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8) Wykonawcy zabrania sie:
a) przekazywania informacji niejawnych z wykorzystaniem Srodkéw
ogolnodostepnej telefonii stacjonarnej i komérkowej,
b) udostepniania przez Wykonawce innym podmiotom informacji zwigzanych

z realizacjg umowy bez uzyskania stosownej zgody Zamawiajgcego.

ROZDZIAL IV

SKUTKI ORAZ ZAKRES ODPOWIEDZIALNOSCI WYKONAWCY Z TYTULU
NIEPRZESTRZEGANIA WYMAGAN OKRESLONYCH W INSTRUKCJI

1. Wykonawca ma obowigzek zachowaé w tajemnicy wszelkie informacje
uzyskane w trakcie realizacji umowy i dotozy¢ staran, by je chroni¢ zgodnie
z obowigzujgcymi przepisami, a ponadto jest zobowigzany do scistego
przestrzegania przepisow ustawy o ochronie informacji niejawnych oraz
wymagan zawartych w Instrukcji.

2. Wykonawca jest zobowigzany do informowania Petnomocnika Ochrony
Zamawiajgcego o sytuacjach mogacych narusza¢ przepisy o ochronie
informacji niejawnych.

3. Wykonawca zobowigzuje sie nie udostepniaC osobom trzecim materiatow
podlegajgcej ochronie zwigzanych z realizacjg przedmiotu umowy oraz
danych  zwigzanych z dziatalnosci merytoryczng Zamawiajgcego,
przestrzegajgc zasad okreslonych w ustawie o ochronie informacji niejawnych
oraz w niniejszej Instrukciji.

4. Informacje przekazane Wykonawcy nie mogg by¢é wykorzystywane do
zadnego rodzaju materiatdw propagandowych, w dziatalnosci informacyjno-
marketingowej, ani tez by¢ prezentowane w prasie, radiu, telewizji, czy filmie
oraz w jakikolwiek inny sposob, powodujgcy udostepnienie tych informaciji
osobom nieuprawnionym z wszystkimi jego elementami, wigcznie z podaniem
lokalizacji obiektu.

5.W przypadku naruszenia zasad bezpieczenstwa ochrony informacji
niejawnych o klauzuli ,NATO CONFIDENTIAL” i wyzszej, niewykonania lub
nienalezytego wykonania obowigzkéw wynikajgcych z ustawy o ochronie
informacji niejawnych, a takze nieprzestrzegania wymagan okreslonych
w ,Instrukcji bezpieczehstwa przemystowego”, Zamawiajgcy spowoduje

zabezpieczenie dowodow stanowigcych o naruszeniu zasad okreslonych
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niniejszg instrukcjg oraz niezwiocznie powiadomi o tym fakcie stosownie do
stopnia naruszenia przepisow Stuzbe Kontrwywiadu Wojskowego.

6. Odpowiedzialno$¢ karng za ujawnienie informaciji niejawnych Zamawiajgcego
reguluje Rozdziat XXXIII Przestepstwa przeciwko ochronie informacji Ustawy
z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. Nr 2020 r., poz. 1444 z pdzn.
zm.).

7. Bezwzglednie odmoéwi sie realizacji przedmiotu umowy przez osoby nie
mogace udokumentowacC posiadanych uprawnien w zakresie dostepu do
informacji niejawnych, co nie moze stanowi¢ usprawiedliwienia niewykonania

ustugi w terminach okreslonych umowa.

ROZDZIAL V
POSTANOWIENIA KONCOWE

1. Odpowiedzialnym ze strony Zamawiajgcego za nadzorowanie, kontrole
i doradztwo w zakresie wykonywania przez Wykonawce obowigzku ochrony
informacji niejawnych zgodnie z art. 71 ust. 3 ustawy z dnia 5 sierpnia 2010 r.
o ochronie informacji niejawnych (Dz. U. 2019 r. poz. 742 z p6zn. zm.) jest
petnomocnik ds. ochrony informacji niejawnych Zamawiajgcego: p. Lech
BRZOZOWSKI, telefon: stacjonarny - 261313011, komérkowy - 727014193.

2. Wszyscy pracownicy Wykonawcy realizujgcy zadania przedmiotu umowy sg
zobowigzani do zapoznania sie oraz przestrzegania zasad i postanowien

zawartych w niniejszej Instrukcji Bezpieczenstwa Przemystowego.

ZAMAWIAJACY WYKONAWCA
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