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Samodzielny Publiczny Zaktad Opieki Zdrowotnej
Wojewaddzki Szpital Specjalistyczny nr 4 w Bytomiu

Aleja Legionow 10, 41-902 Bytom, NIP 626-25-10-567, REGON 000296271 Zalqunsll\(’vr;r 2E
tel. +48 323 964 500, e-mail: szpital@szpital4.bytom.pl, www.wss4.pl °
T T T T T T T T T T T T T T T T T (Pakiet Nr 5)
OPIS PRZEDMIOTU ZAMOWIENIA - PAKIET NR 5
A. DZIALANIE
Projekt 101 eCareMed - rozwdj cyfrowych ustug medycznych w Wojewddzkim Szpitalu Specjalistycznym nr 4 w Bytomiu.
Dziat 261 Zamowienia Publiczne.
Katalog 130 Audyt bezpieczenstwa danych — Pakiet Nr 5
Element 101 Opis przedmiotu zamowienia.
Wersja 2 2022-05-23
B. WSTEP

Przedmiotem zaméwienia jest ustuga polegajaca na przeprowadzeniu w Wojewddzkim Szpitalu Specjalistycznym Nr 4 w Bytomiu
zewnetrznego audytu bezpieczenstwa infrastruktury teleinformatycznej (audytu cyberbezpieczenistwa) w zakresie:

1. Weryfikacji poziomu spetnienia wymagan Rozporzadzenia Parlamentu Europejskiego i Rady 2016/679 z dnia 27 kwietnia 2016 w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchyle-
nia dyrektywy 95/46/WE;

2. Weryfikacji poziomu spetnienia wymagan Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 w sprawie Krajowych Ram Interopera-
cyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych;

3. Weryfikacji poziomu spetnienia wymagan regulacji wewnetrznych dotyczacych bezpieczenstwa informacji, w tym danych osobowych, za-
wartych w dokumentacji Systemu Zarzadzania Bezpieczenistwem Informacji obowigzujacym w szpitalu.

C. ZAKRES AUDYTU

1. Organizacyjne $rodki bezpieczenstwa

a) Przeglad dokumentacji SZBI w obszarze bezpieczenistwa informacji, w tym danych osobowych.

b) Weryfikacja proceséw i czynnosci przetwarzania danych uwzgledniajac ich charakter, zakres, kontekst, cele przetwarzania i ryzyka.

c) Weryfikacja zasad odpowiedzialno$ci personalnych za funkcjonowanie systeméw informatycznych.

d) Weryfikacja zasad korzystania z dostawcéw i wykonawcdw w obszarze systeméw informatycznych.

e) Weryfikacja realizowania przez pracownikow obowigzkéw wynikajacych z regulacji wewnetrznych — w zakresie bezpieczenstwa in-
formacji, w tym danych osobowych. Weryfikacja musi obejmowa¢ przynajmniej kierownika lub zastepce kierownika kazdej komérki
organizacyjnej oraz 3 jej pracownikow.

2. Fizyczne i srodowiskowe $rodki bezpieczenstwa
Weryfikacja $rodkéw technicznych i srodowiskowych stuzacych zabezpieczaniu elementéw systemu informatycznego przetwarzajacych
informacije, w tym dane osobowe, w szczegdlnosci analiza stanu bezpieczenstwa siedziby (budynkéw i pomieszczen) Zamawiajacego na
podstawie wizji lokalne;.

3. Informatyczne $rodki bezpieczenstwa
Audyt informatycznych Srodkéw bezpieczenstwa bedzie polegat na przeprowadzeniu badania wybranej reprezentatywnej préby elementow
systemu informatycznego.

4. Weryfikacja bezpieczenstwa infrastruktury sieciowej, w szczegélno$ci:
a) inwentaryzacja urzadzen sieciowych (adresy IP, konfiguracja urzadzen, konfiguracja zapory ogniowej, podziat na sieci logiczne i fi-
zyczne) w siedzibie Zamawiajacego,
b) analiza sposobu potaczenia segmentow sieci pomigdzy sobg,
c) analiza metody komunikacji pomiedzy segmentami sieci,
d) analiza urzadzen i systemow zapewniajacych dostep do sieci Internet (serwera brzegowego, urzadzen UTM, firewall, routerdw, itp.)
pod katem:
— ochrony przed zagrozeniami z sieci Internet,
—  bezpieczenstwa udostepniania w Internecie ustug,
—  bezpieczenstwo sieci Wi-Fi,
—  dostepu zdalnego do sieci komputerowe;j,
—  potaczen pomiedzy jednostkami organizacyjnymi Zamawiajacego i podmiotami zewnetrznymi.
5. Weryfikacja bezpieczenstwa infrastruktury serwerowej, w szczegolnosci:
a) analiza bezpieczenstwa zainstalowanych ustug (czy zainstalowane oprogramowanie jest aktuaine, czy zainstalowane oprogramowa-
nie posiada znane luki w bezpieczenstwie, kto ma dostep do udostepnionych ustug),
b) analiza bezpieczenstwa serweréw pod katem dostepu uzytkownikéw (czy jedynie uprawnieni uzytkownicy majg dostep do ustug, czy
udostepnione ustugi zawierajq jedynie te dane ktdre sg wymagane),
¢) analiza uprawnien poszczegoélnych uzytkownikdw oraz grup uzytkownikéw,
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d) analiza zbierania, przechowywania i monitorowania logéw systemowych,
Weryfikacja bezpieczefstwa systeméw (aplikacji), w ktorych przetwarzane sg dane osobowe.
7. Weryfikacja bezpieczenstwa stacji roboczych:
a) analiza kontroli dostepu do stacji roboczych,
b) analiza zainstalowanego oprogramowania znajdujgcego sie na stacjach roboczych,
c) analiza bezpieczenstwa stacji roboczych pod katem zainstalowanych ustug, dostepéw zdalnych do stacji roboczych, bezpieczen-
stwa ochrony antywirusowe;.
8. Weryfikacja zarzadzania kopiami zapasowymi i ciggtoscig dziatania, w szczegdlno$ci:
a) analiza zakresu i czestotliwo$ci wykonywania kopii zapasowych,
b) analiza poprawnosci wykonywanych kopii zapasowych,
c) analiza bezpieczenstwa przechowywania kopii zapasowych,
d) analiza testéw odtworzeniowych z kopii zapasowych,
e) analiza procedur awaryjnych i planéw ciggtosci dziatania
f) analiza niezawodno$ci funkcjonowania systeméw informatycznych
9. Przeprowadzenie nieinwazyjnych wewnetrznych i zewnetrznych testéw penetracyjnych infrastruktury informatyczne.
10. Weryfikacja poprawnosci realizacji pozostatych obowigzkéw zwigzanych z bezpieczenstwem systemoéw informatycznych, w szczegdino$ci
w zakresie:
a) zarzadzania dostepem uzytkownikéw do systemoéw informatycznych, w tym:
—  zasad rejestrowania uzytkownikow,
—  metod uwierzytelniania,
zasad nadawania i odbierania uprawnien,
przegladéw praw dostepu,
—  zarzadzania kontami uprzywilejowanymi,
instalacji i aktualizacji oprogramowania,
ochrony przed szkodliwym oprogramowaniem,
bezpieczenstwa pracy zdalnej,
korzystania z urzadzen i nosnikéw przenosnych,
rozwoju systeméw informatycznych,
zarzadzania zmianami w systemach informatycznych,
przegladéw, konserwacji i napraw systemdw informatycznych,
rejestrowania dziatan administratoréw i operatorow,
zapisywania, przechowywania i monitorowania logéw systemowych,
synchronizacji zegaréw,
monitorowania bezpieczenstwa systeméw informatycznych,
monitorowania pojemnosci i wydajnosci systeméw informatycznych,
zapewnienia legalno$ci oprogramowania,
usuwania danych i niszczenia no$nikow danych,
zarzadzania incydentami bezpieczenstwa.
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W czasie wykonania i po wykonaniu ustugi infrastruktura Zamawiajacego musi pozosta¢ w niezmienionej formie, tj. nie moze zosta¢
uszkodzona, jak réwniez nie moga zosta¢ usuniete, zmienione, nadpisane dane znajdujace sie w tej infrastrukturze.

D. HARMONOGRAM REALIZACJI PRZEDMIOTU ZAMOWIENIA

Czynnosci audytowe w siedzibie Zamawiajacego powinny odbyc sie od 1.11.2022 r. do 08 12.2022 r.

W terminie do 7 dni od daty zakoriczenia audytu w siedzibie Zamawiajacego, Wykonawca przesle raport wstepny.

Zamawiajacy ma prawo zgtoszenia uwag i zastrzezen do raportu wstepnego w ciggu 5 dni roboczych od jego otrzymania,

Wykonawca ustosunkuje sie do zgtoszeni uwag w terminie 3 dni roboczych, w tym nanoszac ewentualne korekty do raportu wstepnego. W

szczegolnych przypadkach wymagajacych przeprowadzenia dodatkowych badan audytowych w celu wyjasnienia zgtoszonych uwag lub

zastrzezen, termin skorygowania raportu wstepnego moze wydtuzy¢ sie o 5 dni roboczych.

5. Jezeli Zamawiajacy nie bedzie wnosit innych uwag lub zastrzezen do skorygowanego raportu wstepnego, poinformuje o tym Wykonawce,
ktory przygotuje na tej podstawie raport koricowy i przekaze go Zamawiajacemu w terminie do 3 dni roboczych.

6. Raport koricowy odbioru przedmiotu zaméwienia powinien by¢ podpisany nie pozniej niz 08.12.2022 r.

N =

E. WARUNKI REALIZACJI AUDYTU

—_

Zamawiajacy udostepni wszelkie niezbedne informacje oraz dyspozycyjnos¢ niezbednych oséb dla przeprowadzenia badan audytowych.
2. Zamawiajacy bedzie udzielat odpowiedzi na wszelkie pytania audytowe oraz dostarczat wymagane dokumenty w ciggu 3 dni roboczych.

3. Zamawiajacy umozliwi zdalng realizacje czesci badan audytowych pod warunkiem, ze Wykonawca zapewni bezpieczerstwo dostepu zdal-
nego, oraz ze badania bedg sie odbywaty pod biezacym nadzorem Zamawiajacego.

F. INFRASTRUKTURA ZAMAWIAJACEGO

1. Liczba serweréw: do 40 w tym:
—  fizycznych: do 10
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10.

12.
13.
14.
15.

wirtualnych: do 30

Liczba stanowisk komputerowych do 500

llos¢ przetgcznikdw sieci komputerowych (gtéwnych) — 2 szt.

llo$¢ przetacznikow dystrybucyjnych do 50

Systemy operacyjne serwerowe: Windows Serwer, Linux

Systemy operacyjne stacji roboczych. Windows 7, 8, 10

llos¢ baz danych do 5

Liczba aplikacji bazodanowych — systeméw przetwarzajacych dane i dane osobowe: do 20
Liczba serwerowni: 2

Liczba podsieci wewnetrznych LAN: do 5

Liczba punktéw dostepowych Wi-Fi: do 100

Liczba urzadzen i systeméw zapewniajacych dostep do sieci Internet (serweréw brzegowych, urzadzen UTM, firewall, routeréw, itp.): do 5
Liczba tacz internetowych: 3

Liczba publicznych adreséw zewnetrznych: do 10

Active Directory: Wdrozona

G. DOKUMENTACJA
1. Wynikiem przeprowadzonych audytéw i testow bedzie raport zawierajacy:
a) przedmiot, cel i zakres audytu,
) daty przeprowadzenia audytu,

c) opis przyjetej metodyki,

d) propozycje zmian w tresci regulacji wewnetrznych dotyczacych bezpieczenstwa informacji, w tym danych osobowych (dokumentacji
SZBl) Zamawiajacego,

e) date sporzadzenia raportu,

f)  imiona i nazwiska audytoréw realizujacych zadanie oraz ich podpisy

g) podsumowanie zarzadcze (raport dla kierownictwa) obejmujace synteze wynikow audytu i ocene poziomu spetnienia wymogow
RODO, Rozporzadzenia KRI, dokumentacji SZBI oraz oceng bezpieczenstwa systemu informatycznego, w tym podsumowanie zi-
dentyfikowanych stabo$ci/nieprawidtowos$ci, a takze gtéwne rekomendacje dotyczace poprawy bezpieczenstwa informacji, danych i
systemu informatycznego,

h) dok’fadny opis zidentyfikowanych nieprawidtowosci, w szczegdlnosci:

wskazujacy doktadne miejsca, w ktérych wystepuja realne badz potencjalne problemy z bezpieczehstwem informaci,

—  zawierajacy wyniki audytow, w tym testow i ich interpretacje — kazde ustalenie musi odnosic sie do konkretnych przypadkéw
staboci/nieprawidtowosci popartych zgromadzonymi dowodami audytowymi, ktore beda stanowity zatgcznik do raportu,

—  zawierajacy rekomendacje w zakresie eliminacji zidentyfikowanych stabosci/nieprawidtowo$ci oraz poprawy poziomu bezpie-
czenstwa, w tym wskazanie dziatan korygujacych iflub doskonalacych,

2. Ocena, ustalenia i rekomendacje musza by¢ ze sobg jasno powigzane i identyfikowalne.

3. Wszystkie wersje raportu wstepnego oraz raport koficowy zostang przekazane w formie elektronicznej w formacie edytowalnym DOC oraz
PDF. Pliki raportu zostang zaszyfrowane programem 7-Zip przy uzyciu algorytmu szyfrujgcego AES-256 oraz zabezpieczone co najmniej
12-znakowym hastem (zawierajagcym mate i duze litery, cyfry i znaki specjaine) przestanym przez alternatywny kanat komunikacji.

4. Wykonawca moze dodatkowo przekazac¢ raport koncowy, z wylaczeniem zatgcznikéw zawierajacych dowody audytowe, w wersji wydruku
w formacie A4.

H. WYMAGANIA
1. Audyt musi zosta¢ przeprowadzony przez osobe posiadajacq uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 paz-
dziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajacych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa. Wykaz certyfikatéw wskazanych w w/w rozporzadzeniu znajduje sie ponizej:

—  Certified Internal Auditor (CIA),

—  Certified Information System Auditor (CISA),

—  Certyfikat audytora wiodacego systemu zarzadzania bezpieczenistwem informacji wedtug normy PN-EN ISO/IEC 27001 wydany
przez jednostke oceniajacy zgodno$¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny
zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji 0séb,

—  Certyfikat audytora wiodacego systemu zarzadzania ciggtoscig dziatania PN-EN I1SO 22301 wydany przez jednostke oceniajacq
zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodno$ci i nadzoru rynku, w
zakresie certyfikacji 0sob,

—  Certified Information Security Manager (CISM),

—  Certified in Risk and Information Systems Control (CRISC),

—  Certified in the Governance of Enterprise IT (CGEIT),

—  Certified Information Systems Security Professional (CISSP),

—  Systems Security Certified Practitioner (SSCP),

—  Certified Reliability Professional,

—  Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

2. Zamawiajgcy wymaga dotgczenia kopii certyfikatu osoby, ktora bedzie przeprowadzata audyt do ztozonej oferty.
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3. Zamawiajacy wymaga, aby Wykonawca wykazat, ze przeprowadzit minimum 1 audyt cyberbezpieczenstwa w podmiocie publicznym w

okresie ostatnich 3 lat.

4. Wykonawcy, ktorzy nie wykazg spetnienia warunkdw udziatu w postepowaniu podlega¢ beda wykluczeniu. Oferte Wykonawcy wykluczo-

nego uznaje sie za odrzucong.

© SPZOZ Wojewodzki Szpital Specjalistyczny nr 4 w Bytomiu.
Wersja 1. Obowigzuje od 14.11.2019 r.
Wydruk wygenerowany poza systemem informatycznym.

Sygnatura
261-130-101 (2)

ZP-101

Strona

474




