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Slaska Sie¢ Metropolitalna Sp. z 0.0. zwraca sie z prosba

o przedstawienie szacunkowej wartosci przedmiotu zamoéwienia na

Dostawe oprogramowania na potrzeby uruchomienia Centrum
Nadzoru Bezpieczenstwa Teleinformatycznego (ang. SOC — Security
Operations Center) dla Slaskiej Sieci Metropolitalnej Sp. z 0. o.

I. ZAMAWIAJACY
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II. WSTEPNY OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamoéwienia bedzie dostarczenie oprogramowania na potrzeby
uruchomienia Centrum Nadzoru Bezpi,eczeﬁstwa Teleinformatycznego (ang. SOC
— Security Operations Center) dla Slaskiej Sieci Metropolitalnej Sp. z o. o.
w zakresie:

1. Wdrozenia oprogramowania wykorzystujagcego co najmniej mechanizmy Active
Directory, EDR i/lub XDR, logow urzadzen sieciowych, w tym urzadzen
bezpieczenstwa sieci, (w wiekszosci marki HUAWEI) kopii informacji o ruchu
sieciowym w formie Flowstream lub informacji pochodzacych z systeméw ADS
(Anomaly Detection System) i/lub NDR (Network Detection and Response), logéw
systemow serwerowych i ich hipernadzorcéw, oraz informacji pochodzacych
bezposrednio ze stacji koncowych uzytkownikéw i serweréw (kolekcja przy uzyciu
agenta systemowego, lub natywnych mechanizméw kolekcji logéw, wbudowanych
w system operacyjny).

2. Zamawiajacy dopuszcza nastepujgce warianty rozwigzania dla $rodowiska
serwerowego:
a. dostarczone przez Wykonawce wymaganej platformy sprzetowej wraz ze
wszystkimi wymaganymi licencjami,
b. wymagane srodowisko udostepnione przez Zamawiajacego (VMWare
ESXi) - niezbedne wskazanie przez Wykonawce minimalnych i zalecanych
wymagan technicznych.

3. Zamawiajacy dla wariantu pkt 2b wymaga oszacowania nastepujacych wariantéw
licencjonowania:

a. Wykonawca dostarcza wytacznie licencje bedace przedmiotem
niniejszego zapytania, gdzie licencje systemu operacyjnego i baz danych
zapewnia Zamawiajacy (niezbedne wskazanie przez Wykonawce
minimalnych i zalecanych wymagan w tym zakresie)
b. czesciowo udostepnione przez Zamawiajagcego (system operacyjny),
w pozostatym zakresie dostarczone przez Wykonawce.
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Zamawiajacy zaktada etapowaq realizacje zadania.

ETAP 1 - zakifada sie nastepujacy zakres zrodet informacji istotnych z punktu
widzenia wdrozenia zamawianych systemdéw nadzoru bezpieczenstwa:

a. Biuro Zamawiajacego (definiowane jako strefa bezpieczenstwa przeznaczona
gtdwnie dla personelu nieposiadajgcego wiedzy technicznej na poziomie
eksperckim):
i. do 120 stacji roboczych opartych gtéwnie o systemy operacyjne z rodziny
MS Windows, ale takze Linux oraz MacQOS,
ii. 1 klaster HA (dwie sztuki) urzadzen bezpieczenstwa sieci,
z zastosowaniem podziatu na wirtualne konteksty, dziatajacy jako UTM
0 gtebokiej inspekdciji,
iii. 2 klastry HA (po dwie sztuki kazdy) urzadzen bezpieczenstwa sieci USG
z zastosowaniem podziatu na wirtualne konteksty, dziatajace jako UTM,
iv. 1 stos przetgcznikdw  sieciowych  (dwie sztuki), warstwy
3 siedmiowarstwowego modelu ISO/0SI, dziatajacych przy wykorzystaniu
dynamicznych protokotéw routingu,
v. 30 szt. przefacznikéw sieciowych warstwy 2 siedmiowarstwowego
modelu ISO/0SI,
vi. System sieci bezprzewodowej, ztozony z dedykowanego kontrolera
centralnego, serwera autentykacji, oraz 8 systemowych punktow
bezprzewodowych, posiadajacy osobne dedykowane urzadzenie
bezpieczenstwa na potrzeby sieci gosci,
vii. System sieci bezprzewodowej, ztozony z dedykowanego kontrolera
centralnego, korzystajacy z zewnetrznego serwera autentykaciji,
posiadajacy 38 punktéw dostepowych z ktérych jeden zlokalizowano
bezposrednio w przestrzeni Biura SSM,
viii. do 30 systeméw informatycznych, opartych o systemy operacyjne
z rodzin MS Windows Server oraz Linux, wykorzystywanych na potrzeby
wewnetrzne Zamawiajacego, przyktadowo:

o centralne serwery uwierzytelniania,

o system elektronicznego obiegu dokumentow,

J baza wiedzy,

o centralnie zarzadzanie oprogramowaniem antywirusowym.

b. Domena Techniczna Biura Zamawigjacego (definiowana jako strefa
bezpieczenstwa przeznaczona dla personelu posiadajacego wiedze techniczng na
poziomie eksperckim, odseparowana funkcjonalnie jako osobny wirtualny kontekst
bezpieczenstwa):
i. 2 komplety zestawdow Sciany wizyjnej, na potrzeby istniejgcych systemodw
nadzoru i operacji sieciowych (ang. NOC - Network Operations Center),
ii. 6 dedykowanych serweréow fizycznych dziatajacych pod kontrolg
hipernadzorcy marki WMWare ESXi, wraz z dedykowang macierzg dyskowaq,
iii. 32 wirtualne serwery dziatajgce w oparciu o systemy operacyjne rodziny
Linux,
iv. 2 serwery wirtualne dziatajgce w oparciu o systemy operacyjne
rodziny Windows, (w tym serwery centralnej autentykacji na potrzeby
personelu technicznego SSM)
v. 4 routery wirtualne,
vi. 2 systemy akwizycji informacji o catosci potaczen poétnoc-potudnie
wykonywanych przez infrastrukture sieciowq, znajdujaca sie pod
bezposrednig opiekg SSM, zgodnie z wymogami art. 180a Ustawy Prawo
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Telekomunikacyjne, w tym jeden wyposazony a system detekcji anomalii
(ang. ADS - Anomaly Detection System), stanowigcy rudymentalna wersje
NDR (ang. Network Detection and Response), Ilo$¢ zdarzen, pochodzacych
z urzadzen sieciowych i dedykowanych systeméw nadzoru, wymienionej
powyzej strefy Biura SSM oraz Domeny Technicznej Biura SSM, szacowacd
nalezy na poziomie 1000 MPS (komunikatéw na sekunde).

6. ETAP 2 - zaklada sie objecie aktywnosciag SOC obszaru Centrum Przetwarzania
Danych Zamawiajgcego (chmura prywatna) w zakresie:

a. 2 $rodowiska wirtualizacyjne VMWare ESXi sktadajace sie z 26 serweréw
fizycznych, w oparciu o ktére dziata do 150 maszyn wirtualnych,

b. do 75 systemdw operacyjnych z rodziny MS Windows Server,

c. do 75 systemdw operacyjnych z rodziny Linux,

d. 2 klastry HA (po dwie sztuki kazdy) urzadzen bezpieczenstwa sieci USG
z zastosowaniem podziatu na wirtualne konteksty dziatajace jako North-
facing UTM (duza liczba zdarzen w zwigzku z szeroka ekspozycjg
w kierunku publicznych zasobdéw sieci internet),

e. 8 sztuk przetacznikéw, dziatajacych w oparciu o system Commware,
potgczonych w cztery redundantne stosy,

f. 3 sztuki central telefonicznych VoIP (ang. Voice over IP), potaczonych

w jeden redundantny system wysokiej dostepnosci, zbudowanych na bazie
standardowych serwerédw i stanowigcych zamkniete rozwigzanie
Producenta,

g. 2 sztuki przetacznikédw innego dostawcy niz w ppkt.e, potaczonych
w stos redundantny,

h. 2 sztuki urzadzen bezpieczenstwa sieci, potaczonych w klaster wysokiej
dostepnosci,

i. 1 przetacznik rdzeniowy,

7. ETAP 3 - zaktada sie objecie aktywnoscig SOC infrastruktury teleinformatycznej
Miejskich Jednostek Organizacyjnych Miasta Gliwice (do 80 MJO) w zakresie:

a. do 100 urzadzen bezpieczenstwa sieci, zlokalizowanych na terenie
Miejskich Jednostek Organizacyjnych, petnigcych role UTM, routerdw
brzegowych  oraz  koncentratorow  potgaczen  zdalnego  dostepu
pracowniczego, na potrzeby konkretnej Miejskiej Jendnostki
Organizacyjnej,

b. do 1100 urzadzen sieciowych, z czego wiekszo$¢ stanowig zarzadzalne
przetgczniki sieciowe warstwy 2 siedmiowarstwowego modelu ISO/OSI.

c. do 400 punktow dostepowych sieci bezprzewodowej, rozlokowanych na
ternie MJO, z czego czes¢ pod kontrolg centralnego systemu zarzadzania
a czes$¢ kontrolowane lokalnie, w ramach danej Miejskiej Jednostki
Organizacyjnej,

d. do 1900 stacji roboczych opartych gtownie o systemy operacyjne
z rodziny MS Windows, z czego 70% stanowig systemy Windows 10 Pro,
a pozostate to Windows 11 Pro i inne (np. MacOS),

e. do 50 maszyn wirtualnych opartych o systemy operacyjne MS Windows
Server.

Przyja¢ nalezy, szacunkowo, iz ilo$¢ zdarzen pochodzacych z kazdej z wymienionych
powyzej Miejskich Jednostek Organizacyjnych to, $rednio, 500 MPS (komunikatow na
sekunde) per Jednostka, przy czym osobnym szacunkiem objg¢ nalezy wiadomosci
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pochodzace z centralnych kontrolerow domeny Active Directory, obejmujacej wszystkie
MJO, uwzgledniajac fakt, iz zamawiajacy szacuje liczbe kont uzytkownikow Active
Directory na 2900 pracownikow.

8.

1.)

Dostarczone oprogramowanie musi posiada¢ mozliwos¢ wspotpracy/integracji
z systemem NDR, lub bezposredniej analizy informacji netflow, przy czym obecny
wolumen ruchu wschéd-zachéd szacowac¢ nalezy jako 700 TB rocznie dla
infrastruktury wtasnej SSM, 400 TB rocznie dla najistotniejszych ustug Centrum
Przetwarzania Danych na uzytek MJO, oraz 500 TB rocznie, $rednio, dla kazdej
z Miejskich Jednostek Organizacyjnych.

Wypis podstawowych wymogdw funkcjonalno - uzytkowych dla dostarczanego
systemu klasy SIEM

Rozwigzanie SIEM (ang. Security Information and Event Management) musi

zapewniac¢ skalowalng architekture spetniajgca nastepujace wymagania:

2.)

Slaska Sie¢
Metropolitalna
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a.) wszystkie elementy sktadowe wdrozonego rozwigzania mogg by¢ dostarczone
jedynie w postaci rozwigzan wirtualnych, opartych na jednej platformie
wirtualizacji lub platform sprzetowych pochodzacych od tego samego producenta
(wymaga sie zachowania zasady jednolitosci technologicznej rozwigzania),

b.) zasoby odpowiedzialne za akwizycje informacji muszg mie¢ mozliwosé
buforowania otrzymanych danych. Wszystkie buforowane informacje musza zostac
przetworzone przez system SIEM. Nie dopuszcza sie automatycznego odrzucania
danych bez ich przetworzenia, o ile czynno$¢ takowa nie wynika ze $wiadomej
decyzji podjetej przez analityka obstugujgcego system,

c.) system SIEM powinien powiadamia¢ uzytkownikdw o opdznieniu
w przetwarzaniu danych wynikajacym z obcigzenia bufora i wysycenia licencji
w przypadku wykorzystania w systemie SIEM modelu licencyjnego mogacego
powodowac takie opdznienia.

W przypadku wystgpienia cytowanych opdznien, istnie¢ powinna mozliwos¢
awaryjnego przywrocenia funkcjonowania systemu w czasie rzeczywistym,
poprzez przetworzenie kolejki danych w trybie wyjatku typu burst (chwilowe
zwiekszenie zasobow licencyjnych i/lub sprzetowych, zwigzanych
z przetwarzaniem danych), lub poprzez selektywne odrzucenie informacji najmniej
istotnych na bazie regut filtracji wyznaczonych przez analityka bezpieczenstwa,
obstugujacego system,

d.) komunikacja pomiedzy modutami wchodzacymi w sktad systemu SIEM, musi
odbywac sie z wykorzystaniem bezpiecznych, szyfrowanych metod komunikacji,
gwarantujacych poufnos¢ informacii.

e.) system SIEM powinien posiada¢ mozliwos¢ zarzadzania aktualizacjami swoich
sktadnikdw w sposob scentralizowany, za pomoca jednego wspodlnego panelu.
Sktadniki systemu SIEM powinny posiada¢ mozliwos¢ aktualizacji online, to znaczy
proces aktualizacji komponentéw nie moze miec istotnego wptywu na zachowanie
bezprzerwowej ciqgtosci dziatania systemu, w szczegdlnosci pod katem akwizycji
informacji zrodtowych. Wymdg powyzszy pozostaje w mocy takze w przypadku
koniecznosci dokonania aktualizacji systemdéw operacyjnych stanowigcych
podstawe dla funkcjonowania komponentow systemu.

Warstwa przechowywania i korelacji danych musi spetnia¢ nastepujace wymagania
minimalne:
a.) implementacja zrealizowana w oparciu o rozwigzania wirtualne lub platformy
sprzetowe pochodzace od tego samego producenta, w celu zachowania
jednolitosci technologicznej systemu, przy czym wszystkie komponenty i licencje
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niezbedne w celu prawidlowego uruchomienia i wdrozenia w petni sprawnego i
funkcjonalnego systemu dostarczone by¢ musza przez Wykonawce i Integratora w
ramach tego samego zlecenia

i objete wspdlng gwarancjgq oraz wsparciem Wykonawcy Ilub producenta
rozwigzania. Jedynym wyjatkiem od cytowanej reguty sg przypadki w ktérych do
realizacji zadania wykorzystano, czesciowo, infrastrukture i licencje znajdujace sie
uprzednio w posiadaniu Zamawiajacego,

b.) przedmiotowe rozwigzanie musi wspiera¢ co najmniej ponizej wymienione
srodowiska wirtualizacji: VMWare, Hyper-V, KVM, Proxmox,

c.) system SIEM musi mie¢ mozliwos¢ skalowania wertykalnego oraz
horyzontalnego poprzez dodawanie kolejnych analogicznych modutéw lub
rozbudowe podzespotdw maszyn wirtualnych. W przypadku $rodowiska
wirtualnego, zwiekszenie parametréw maszyn lub dodanie nowych modutéw
srodowiska wirtualizacji, nie moze wptywac na koszty licencji produktu,

d.) system SIEM musi by¢ wolny od wszelkich ograniczen licencyjnych
dotyczacych liczby lub wielkosci zdarzen i danych, ktére przechowuje. Jedyng
dopuszczalng barierg w kontekscie przechowywanych danych moze by¢ pojemnosc¢
dysku twardego.

e.) system SIEM powinien umozliwia¢é wskazanie minimalnego i maksymalnego
okresu retencji pozyskanych informacji, przy czym wskazanie okresu minimalnego
wigza¢ musi sie z gwarancjg braku utraty informacji przed jego uptywem,
wskazanie okresu maksymalnego musi natomiast gwarantowac usuniecie danych
po jego uptywie w sposob skuteczny i bezpieczny,

f.) system SIEM powinien umozliwia¢ archiwizacje danych i zarzadzanie
konfiguracjg archiwizacji danych. W szczegdlnosci system powinien posiadac
mozliwos¢ konfiguracji automatycznej archiwizacji danych po okreslonym czasie
lub na podstawie kryteridw zwigzanych z dostepnoscig przestrzeni dyskowej.
Dopuszczalne jest by dane poddane archiwizacji dostepne byly z mniejszg
wydajnoscig jednak mechanizm dostepu nie moze by¢ ucigzliwy dla uzytkownika
koncowego,

g.) system SIEM powinien posiada¢c mozliwos¢ wsparcia Zamawiajgcego
w zarzadzaniu zgodnoscig na podstawie regulacji prawnych co najmniej w zakresie
GDPR (RODO), NIS2 (KSC), ISO 27001,

h.) zebrane dane musza by¢ przechowywane w sposdb majacy na uwadze
optymalizacje wykorzystania przestrzeni dyskowej. Zaleca sie zastosowanie
kompresji i/lub normalizacji danych do formy binarnej,

i.) system SIEM musi mie¢ mozliwo$¢ anonimizacji zebranych danych, na bazie
regut okreslonych przez obstugujacego go analityka, w szczegdlnosci pod katem
wszystkich informacji eksportowanych poza obreb systemu, w tym raportow
stanowigcych podstawe lub zatacznik na potrzeby dalszych postepowan formalno-
prawnych.

Rozwigzanie SIEM musi mie¢ mozliwos¢ zbierania danych z monitorowanych
urzadzen, rowniez w formatach innych niz standardowe logi typu syslog/cef.
Zamawiajacy wymaga co najmniej mozliwosci pozyskania logéw typu Tomcat
Catalina, oraz dziennikéw zdarzen natywnych dla systemow operacyjnych rodzin
Ms Windows oraz linux, w tym binarnych logéw systemowych dziennika systemd.
Powyzsza funkcjonalno$¢ moze byc¢ realizowana przez dedykowanego agenta
systemu SIEM, instalowanego w ramach obserwowanego systemu. Powinna istniec¢
mozliwo$¢ recznego importu wiadomosci wyeksportowanych w formie
zserializowanych plikéw statycznych.
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Wymaga sie, aby system SIEM umozliwiat eliminacje danych uznanych za
nieistotne lub zbedne przez obstugujacych go analitykow bezpieczenstwa.

Przedmiotowe rozwigzanie musi umozliwia¢ samodzielng modyfikacje i duplikacje
istniejgcych, predefiniowanych parseréw, tworzenie wiasnych parseréw, oraz
normalizacje pozyskiwanych informacji za pomocq regut tworzonych przez
uzytkownika koncowego. Tworzenie wiasnych parseréw musi by¢ mozliwe
w catosci zaréwno z wykorzystaniem interfejsu graficznego, jak i polecen
typowych dla jezykdw skryptéw i/lub wyrazen regularnych.

Tworzenie nowych atrybutéw (sparsowanych zmiennych), urzadzen oraz rodzajow
zdarzen (events) musi by¢é w catosci mozliwe z wykorzystaniem interfejsu
graficznego (GUI) jak i polecen typowych dla jezykéw skryptow i/lub wyrazen
regularnych. Dodawanie wyzZej wymienionych elementéw nie moze wptywac
negatywnie na kompatybilno$¢ z dotychczas zapisanymi danymi.

System SIEM musi by¢ w stanie obstuzy¢é wolumen zdarzehn generowanych przez
urzadzenia w infrastrukturze Zamawiajacego z uwzglednieniem typowych zmian
(przyrostéw i spadkéw) w wolumenie generowanych zdarzen wynikajacych np.
z pory dnia, dnia tygodnia, okresu roku. Zamawiajacy zaznacza jednoczesnie, iz w
zwigzku z charakterem pracy Administracji Publicznej, oraz podlegtych jej
Jednostek Os$wiatowych przewiduje piki danych wystepujace w zwigzku
z synchronizacjg zachowan pracownikow Administracji Publicznej w chwili
rozpoczecia godzin urzedowych dnia roboczego, rozpoczecia semestru szkolnego,
oraz powrotu do pracy konczacego $wieta panstwowe. Jednoczesnie przewiduje
sie zauwazalny spadek ilosci generowanych zdarzen w godzinach nocnych i w
trakcie przerwy weekendowej.

Rozwigzanie SIEM musi mie¢ mozliwos¢ zbierania zdarzen (event) z systemoéw
Windows oraz Linux w oparciu aplikacje typu agent lub bez ich uzycia
z wykorzystaniem rozwigzan natywnych dla danego systemu np. Windows Event
Log, WMI, Syslog.

Aplikacja typu agent wdrozonego rozwigzania, w wersji przeznaczonej dla
systeméw rodziny Ms Windows, (Windows Agent) musi posiada¢ mozliwosci
zbierania danych nie mniejsze od istniejacych w przypadku obserwacji systemu
bez wykorzystania aplikacji typu agent, przy czym wymaga sie by komunikacja
pomiedzy procesem agenta i centralng czescig systemu odbywata sie w sposdb
bezpieczny, gwarantujacy poufnos$é przesytanych informacji.

Aplikacja typu agent wdrozonego rozwigzania, w wersji przeznaczonej dla
systemow rodziny Linux (Linux Agent) , musi posiada¢ mozliwosci zbierania
danych nie mniejsze od istniejacych w przypadku obserwacji systemu bez
wykorzystania aplikacji typu agent, przy czym wymaga sie dodatkowo mozliwosci
akwizycji logédw binarnych dziennika systemd, oraz zagwarantowania by
komunikacja pomiedzy procesem agenta i centralng czescig systemu odbywata sie
w sposoOb bezpieczny, zapewniajacych poufnos¢ przesytanych informaciji.

System musi posiada¢ baze gotowych regut korelacyjnych predefiniowanych przez
producenta i utworzonych z myslg o typowym s$rodowisku $redniej wielkosci
centrum przetwarzania danych, oraz $rodowisku Operatora Telekomunikacyjnego
$wiadczacego ustugi ISP (ang. Internet Service Provider).
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Aktualizacja regut korelacyjnych przygotowywanych przez producenta musi by¢
wykonywana gotowym i wygodnym mechanizmem, przy wykorzystaniu interfejsu
graficznego.

System SIEM musi zapewnia¢ wsparcie dla zarzadzania w oparciu o role (Role
Based Administration) celem ograniczania dostepu do danych oraz do GUI
wytacznie do zakresu niezbednego na danym stanowisku pracy (w szczegdlnosci:
separacji roli administratora systemu i analityka bezpieczenstwa).

Dostarczone rozwigzania powinieno by¢ w stanie wygenerowac raporty w oparciu
o strukture systemow wykorzystujgcych technologie LDAP np. Active Directory.

System SIEM musi posiada¢ integracje z zewnetrznymi bazami informacji
o zagrozeniach (Threat Inteligence Feeds - TI). Musi istnie¢ mozliwo$¢ pozyskania
informacji z baz nie znajdujacych sie pod bezposrednig, wytaczng kontrolg
producenta rozwigzania, za pomocg powszechnie stosowanych protokotow.
Przedmiotowe rozwigzanie musi pozwoli¢ na integracje z systemami
uzupetniajacymi, obecnie uzytkowanymi przez Zamawiajgcego, co nhajmniej
w zakresie pozyskania generowanych przez nie zdarzen, przy czym do systemoéw
tych nalezg: AD Audit+, ESET Inspect XDR/EDR, Progress (dawniej Flowmon) ADS
(Anomaly Detection System). Za dodatkowy atut systemu Zamawiajacy uzna
integracje z rozwigzaniem ESET Inspect EDR na poziomie pozwalajgcym na
monitorowanie ruchu sieciowego wschdd-zachdd, oraz poétnoc-potudnie, oraz
ocene wolumenu ruchu sieciowego w kontekscie analizy behawioralnej
obserwowanej stacji koncowej, lub wdrozenie rownowaznej funkcjonalnie
mozliwosci za pomocag agenta systemu SIEM w sposob nie powodujacy konfliktu
z agentem systemu marki ESET.

Zamawiajacy dysponuje oprogramowaniem antywirusowym, wykorzystujgcym
konsole zarzadzania ESET Remote Administration. System SIEM powinien
posiada¢ mozliwos$¢ wykorzystania danych pochodzacych z systemu ESET Remo
te Administration przy uzyciu dostepnych mechanizméw eksportu danych
w szczegolnosci poprzez Syslog, LEEF, JSON oraz mechanizmy API.

Zamawiajacy wymaga kategorycznie, by dostarczone rozwigzanie posiadato
mozliwos¢ akwizycji, parsowania i normalizacji wiadomosci syslog pochodzacych
z przetacznikow sieciowych marki Huawei Secospace, HPE serii pod kontrolg
systemu Commware, Zyxel, Netgear, D-Link, TP-Link, DCN, Cisco, urzadzen
bezpieczenstwa sieci marki Huawei USG, Fortinet Fortigate, MikroTik, Checkpoint.
Zamawiajacy informuje jednoczesénie, iz wiekszo$¢ jego infrastruktury
teletechnicznej oparto na rozwigzaniach marki Huawei, co oznacza, iz prawidtowa
i bezproblemowa obstuga urzadzen tej marki jest zagadnieniem kategorycznie
istotnym.

Dane prezentowane przez system muszg pozwala¢ na wykorzystanie popularnych
form prezentacji danych takich jak tabela, wykresy, elementy korelujgce dane,
liczniki, mapy, wyswietlacze wartosci.

W ramach powiadamiania (notyfikacji) oraz zarzadzanie incydentami, system
SIEM musi:
a.) posiada¢ narzedzia pozwalajace na samodzielne tworzenie polityk
informujacych o wykrytych, potencjalnych incydentach,
b.) posiada¢ mozliwos$¢ tworzenia wpiséw zawierajacych historie obstugi
incydentu/alarmu od momentu wystgpienia incydentu/alarmu do czasu
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zakonczenia jego obstugi. Takie wpisy powinny by¢ przechowywane przez
okres czasu wskazany przez Zamawiajgcego. Musi istnie¢ mozliwosc
zmiany okresu czasu przez ktory zdarzenia sa przechowywane
(zabezpieczenia materiatlu powigzanego =z incydentem na potrzeby
przysztego postepowania, poza zakres czasu zwyktej retencji danych).

W ramach funkcjonalnosci zwigzanej z pracg analityka bezpieczenstwa, system

SIEM musi mie¢ mozliwosc¢:
a.) wyszukiwania zdarzen (events) w trybie biezgcym oraz historycznym,
b.) wyszukiwania w oparciu o stowa kluczowe oraz w oparciu o sparsowane
atrybuty zdarzen wzgledem analizowanych danych,
c.) wyszukiwania historycznego z zastosowaniem kwerend zagniezdzonych,
ze wsparciem dla filtrowania typu Boolean, grupowaniem w oparciu
0 agregacje danych, filtry czasowe, wyrazenia regularne, wyrazenia
matematyczne,
d.) wyszukiwania w oparciu o nie mniej niz nastepujace operatory: include
=,I=, <,>, IS NULL, IS NOT NULL, contains, not contains, contains regex,
not contains regex,
e.) tworzenia harmonogramu raportdow i dostarczania ich pocztg
elektroniczng,
f.) eksportowania raportéw do formatéw CSV (w przypadku danych
podlegajacych serializacji), PDF,
g.) wyszukiwania zdarzen i generowanie raportéow dla catej organizacji lub
w ujeciu fizycznego lub logicznego obszaru infrastruktury Zamawiajacego,
h.) automatycznego korelowania uzytkownika z jego lokalizacjg i adresem
IP, oraz taczenia roznych kont takich jak login w Active Directory, adres e-
mail, nazwa konta w ustugach chmurowych dla jednego uzytkownika
w ramach funkcji tzw. Aliasu,
i.) system powinien zapewnia¢ modut raportowania pozwalajacy na
tworzenie czytelnych raportow dotyczacych gromadzonych logow,
generowanych zdarzen, alarméw, uzycie w raportach manualnie
wskazanego zakresu danych zrédtowych pochodzacych z odseparowanego
logicznie lub fizycznie obszaru infrastruktury Zamawiajacego i czasookresu
(w tym obejmujacego dane archiwalne), oraz uzycie gotowych schematéw
raportéw pozwalajacych na przedstawienie informacji z wbudowanych
zdarzen i alarmow.

Producent oferowanego systemu musi utrzymywac¢ publicznie dostepng
dokumentacje techniczng, dotyczacg jego obstugi. Ponadto, jezeli producent
utrzymuje dokumentacje dostepng niepublicznie, Zamawiajacy powinien posiadac
dostep do niej w zakresie obejmujgcym dostarczone produkty oraz technologie,
przez caty okres wsparcia systemu.
Przedmiotowy system musi pozwala¢é na przyszta, skuteczng integracje
z przynajmniej jednym rozwigzaniem typu SOAR, ktore umozliwia¢ musi co
najmniej:
a.) uruchamianie procedur wykonawczych SOAR (tzw. Playbook) z poziomu
SIEM, takze warunkowo na podstawie predefiniowanych regut
korelacyjnych,
b.) wykonywanie operacji na systemach zintegrowanych z SOAR, np.
pobranie listy zablokowanych adreséw IP na firewall, dodanie do blokady
adresu URL, zweryfikowanie reputacji IP w serwisie internetowym.
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System SIEM musi mie¢ mozliwos¢ przysztej, skutecznej integracji z przynajmniej
jednym rozwigzaniem realizujgcym funkcjonalnosci UEBA  (ang. User Entity
Behaviour Analysis).

Dla wdrozonego systemu SIEM musi istnie¢ mozliwos¢ przeprowadzenia szkolen
certyfikowanych przez producenta dostarczonego rozwigzania, zakonczonych
wydaniem dokumentu, stanowigcego jednoznaczny i odtwarzalny dowdd
uzyskanych kompetencji. Wdrozenie systemu musi zawiera¢ szkolenie kadry
Zamawiajacego z obstugi systemu zaréwno pod katem administrowania systemem
jak i obstugi jego funkcjonalnosci. Szkolenia powinny odbywac sie m.in. w formie
».On-the-job training”. Ukonczenie szkolenia powinno zakonczy¢ sie mozliwoscig
uzyskania certyfikatu przez pracownikéw Zamawiajacego. W ramach wdrozenia
Zamawiajacy oczekuje przeszkolenia administratorow systemu i o0séb
odpowiedzialnych za jego funkcjonalne wykorzystanie, w tym analitykdéw
bezpieczenstwa.

Zamawiajacy wymaga przedstawienia mozliwych wariantow wsparcia dla
wdrozonego systemu.

Zamawiajacy wymaga przedstawienia progéw/przedziatow cenowych wynikajacych
z ilosci sprzetu/licencji/wolumenu dla poszczegdlnych Etapéw.

System powinien mie¢ ciggty/staty dostep do internetu, bardzo silnie ograniczony
i musi istnie¢ mozliwo$¢ podzielenia go na kolektory (ktéore mozna umiescic¢
w innej podsieci, catkowicie od internetu odseparowanej) zdolne do przechowania
pozyskiwanych danych przez pewien czas, w razie chwilowej utraty komunikacji
z gtéwnym jego rdzeniem.

System powinien posiadac¢ funkcjonalnos$¢ umozliwiajaca pozyskiwanie danych na
potrzeby statystyki i okreslania wskaznikéw np.:

odsetek wynikow fatszywie dodatnich,

$redni czas analizy,

poziom gotowosci,

$redni czas do wykrycia,

ekspozycja na luki w zabezpieczeniach,

czas do wykrycia luki w zabezpieczeniach,
dotkliwos¢ luki w zabezpieczeniach,

incydenty spowodowane znanymi i nieznanymi lukami w zabezpieczeniach,
czas badania alertu,

wskaznik generowania alertow,

liczba alertéw, ktére nie zostaty przeanalizowane,

itp.
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18. Dane iloSciowe

Typ/funkcja Liczba - Liczba - Liczba - . .
systemu ETAP | ETAP II ETAP III Uwagi / Informacje dodatkowe
Serwery Windows Maszyny wirtualne, 3 domeny
. . 2 2 2
Active Directory
Maszyny petnigce Pod kontrolg 3 hipernadzorcéw
funkcje serwerowe 6 26 - VMWare ESXi
Serwery UNIX / Procentowy udziat typdw systemow
Linux / Windows operacyjnych:
Windows 45%
60 70 50 RHEL: 25%
Debian 20%
Other Linux: 15%
Stacje robocze Windows 10 68%
Windows 120 - 2900 Windows 11 31%
Pozostate 1%
Serwery DNS - 5 -
Serwery Do 30 instancji baz danych
Bazodanowe 3 ) /
Konsole zarzadzania Minimum w zakresie ESET Endpoint
systemem AV 1 - 1 Security
(Antivirus)
EDR/XDR ESET Inspect
1 ) 1 Do 120 licencji w lipcu 2024 roku
Urzadzenia UTM’y nastepujgcych producentdow:
bezpieczenstwa Fortinet
sieci Juniper
Huawei
6 6 100 Checkpoint
Zyxel
StormShield
MikroTik
PFSense
Urzadzenia sieciowe Przetaczniki sieciowe warstwy 2 3,
gtéwnie nastepujacych
producentéw:
Huawei
HPE
32 11 1100 NetGear
Zyxel
MikroTik
DCN
Aruba
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Elementy sieci Rozwigzania systemowe

bezprzewodowych nastepujgcych producentdéw:
Ubiquiti

46 i 400 MikroTik

Aruba
TP-Link

Istniejgce systemy

- 15 -

nadzoru

Serwery na Commvault

potrzeby i 5 i

oprogramowania

Backup

III. OPIS PRZYGOTOWANIA

1. Oferty szacunkowe sktadane sg za pomocg formularza aktywnego na platformie
zakupowej.
2. Oferty ztozone po terminie nie bedq rozpatrywane.

IV. DODATKOWE INFORMACJE
Dodatkowych informacji mozna uzyskac¢ pod numerem telefonu +48 32 441 90 00.

Ztozenie oferty szacunkowej nie stanowi zobowigzania po stronie pytajacego ani nie
stwarza jakichkolwiek roszczen ze strony oferenta wzgledem pytajagcego badz jego
nastepcéw prawnych.
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