Szczegétowy opis przedmiotu zamdwienia:

Przeprowadzenie audytéw spetnienia wymagan ustawy o krajowym systemie cyberbezpieczeristwa.

1. Przeprowadzenie audytu zerowego
Przeprowadzenie audytu zerowego w zakresie bezpieczeristwa i ciggtosci funkcjonowania systeméw
informacyjnych stuzacych do $wiadczenia ustugi kluczowej w celu oceny stanu rzeczywistego
w odniesieniu do wymagan okreslonych w ustawie o krajowym systemie cyberbezpieczenstwa,
wydanych na jej podstawie rozporzadzen oraz wskazanych w nich polskich normach.

Minimalny zakres audytu zerowego:

analiza i ocena dokumentacji w zakresie systemu zarzgdzania bezpieczeristwem informacii,
analiza dokumentacji systemu informatycznego,

weryfikacja przestrzegania dokumentacji zgodnie z zawartymi w nich zapisami,
przeprowadzenie wywiaddw z wytypowanymi pracownikami poszczegblnych komdrek
organizacyjnych w zakresie niezbednym do ustalenia poziomu stosowania wymagan
bezpieczerstwa oraz wewnetrznych uregulowari w tym zakresie, w celu ustalenia faktéw
niezawartych lub niewynikajacych wprost z dokumentacji,

ocena zabezpieczen fizycznych budynku oraz pomieszczen,

analiza umow w zakresie bezpieczenstwa systeméw teleinformatycznych,

ocena zarzadzania incydentami,

analiza procesu szacowania ryzyka,

analiza procesu kontroli dostepu do systemdw teleinformatycznych,

analiza planu ciggtosci dziatania,

nadzor nad zmiana.

Przegotowanie raportu dotyczacego bezpieczenistwa audytowanych elementéw wskazujacego
zidentyfikowane problemy oraz przedstawienie procedur naprawczych, jakie nalezy wykonac w celu
usuniecia wskazanych w raporcie podatnosci. Prezentacja raportu oraz zatozen realizowanych prac
dla zarzadu Szpitala oraz osdb odpowiedzialnych za cyberbezpieczeristwo w WSS5.

2. Dostosowania WSS5 do wymogow ustawy o cyberbezpieczeristwie miedzy innymi w zakresie:

analiza krytycznosci systeméw - analiza wykazu systemoéw informatycznych, oszacowanie
krytycznosci systemow wraz z ich powigzaniami w stosunku do proceséw istotnych z punktu
widzenia dziatalnosci Szpitala.

opracowanie strategii bezpieczenstwa ustug kluczowych — zidentyfikowanie niezbednych do
realizacji projektow (jezeli wymagane) dostosowujgcych Szpital do spetnienia wymagan
zapewnienia bezpieczefstwa ustug kluczowych. Zidentyfikowanie proceséw niezbednych do
ustanowienia oraz formalnych dokumentéw niezbednych do opracowania i wdrozenia
w organizacji, ktére beda stanowity trzon zarzadzania bezpieczenstwem i ciggtoscia ustug.
budowanie $wiadomosci pracownikéw - przygotowane szkolenia w formie e-learning, na
autorskim systemie wykonawcy dedykowanym do prowadzenia szkolen w zakresie
bezpieczenstwa informacji, przygotowanie informacji w postaci prezentacji, newsletteréw oraz
materiatdw informacyjnych.

Przeprowadzenie szkolenia w siedzibie WSS5 dla pracownikow szpitala w zakresie
cyberbezpieczenstwa czas trwania ok 1,5 h. grupa ok 80 osdb. Doktadny termin szkolenia do
ustalenia z Zamawiajgcym. Zamawiajgcy zapewnia sale wyktadowg oraz projektor.
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e role i odpowiedzialnoéci — wspdlne z Zamawiajacym zdefiniowanie rdl z uprawnieniami oraz

odpowiedzialnosciami za poszczegdlne elementy w celu skutecznego wdrozenia i utrzymania
zaprojektowanych procesdw oraz ich doskonalenia.

® audyt teleinformatyczny — przeprowadzenie audytu bezpieczeristwa infrastruktury IT w celu oceny

stosowanych zabezpieczern przed wyciekiem danych lub w celu zachowania ciggtosci
funkcjonowania systeméw informacyjnych stuzagcych do  $wiadczenia ustugi kluczowej.
Przedstawienie rekomendacji jak broni¢ sie przed zagrozeniami zidentyfikowanymi podczas
przeprowadzonych audytdw.

Przedstawienie raportu prezentujgcego wyniki przeprowadzonych audytéw teleinformatycznych
opisujacego wszystkie spostrzezenia oraz zalecenia zmian konfiguracji systemdw informatycznych.
Minimalny zakres audytu teleinformatycznego:

— APl - testy bezpieczenstwa blackbox;

— urzadzenia sieciowe - zewnetrzny test bezpieczenstwa blackbox;

— testy infrastruktury WAN;

— testy penetracyjne sieci LAN;

— testy socjotechniczne.

3. Przeprowadzenie audytu koricowego

przeprowadzenie audytu koricowego — przeprowadzenie audytu spetnienia wymaganh ustawy
o krajowym systemie cyberbezpieczeristwa poprzez weryfikacie dokumentacji bezpieczerstwa
oraz_weryfikacie zgodnosci technicznej systemdéw majacych wptyw na $wiadczenie ustugi
kluczowej.

Sporzadzenie pisemnego sprawozdanie na podstawie zebranych przez audytoréw dokumentéw
idowodow z przeprowadzonego audytu i przekazanie ich operatorowi ustugi kluczowej
(Zamawiajagcemu) wraz z dokumentacjg z przeprowadzonego audytu w celu przekazania przez
Zamawiajgcego na wniosek do:

1) organu witasciwego do spraw cyberbezpieczenstwa;

2) dyrektora Rzagdowego Centrum Bezpieczenstwa - w przypadku, gdy operator ustugi kluczowej
jest jednoczednie wtascicielem, posiadaczem samoistnym albo posiadaczem zaleznym obiektow,
instalacji, urzadzen lub ustug wchodzacych w sktad infrastruktury krytycznej, wymienionych
w wykazie, o ktérym mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu

kryzysowym;
3) Szefa Agencji Bezpieczeristwa Wewnetrznego.

Wymagania dla audytoréw (co najmniej dwdch audytoréw)

Posiadanie certyfikatu audytora wiodacego systemu zarzgdzania bezpieczerstwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie
z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z
2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji oséb;

Posiadanie certyfikatu audytora wiodacego systemu zarzadzania ciggtoscia dziatania PN-EN 1SO 22301
wydany przez jednostke oceniajaca zgodnos¢, akredytowanga zgodnie z przepisami ustawy z dnia 13
kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji oséb;
Posiadanie co najmniej trzyletniej praktyki w zakresie audytu bezpieczestwa systemdw
informacyjnych, lub co najmniej dwuletniej praktyki w zakresie audytu bezpieczenstwa systemow
informacyjnych i legitymowanie sie dyplomem ukorczenia studidéw podyplomowych w zakresie audytu
bezpieczeristwa systemow informacyjnych, wydanym przez jednostke organizacyjna, ktéra w dniu
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wydania dyplomu byta uprawniona, zgodnie z odrebnymi przepisami, do nadawania stopnia
naukowego doktora nauk ekonomicznych, technicznych lub prawnych.

Za praktyke w zakresie audytu bezpieczeristwa systeméw informacyjnych, uwaza sie
udokumentowane wykonanie w ciggu ostatnich 3 lat przed dniem rozpoczecia audytu 3 audytdw
w zakresie bezpieczenstwa systeméw informacyjnych lub ciggtoéci dziatania albo wykonywanie
audytow bezpieczenstwa systemoéw informacyjnych lub ciggtoéci dziatania w wymiarze czasu pracy nie
mniejszym niz 1/2 etatu, zwigzanych z:

1) przeprowadzaniem audytu wewnetrznego pod nadzorem audytora wewnetrznego;

2) przeprowadzaniem audytu zewnetrznego pod hadzorem audytora wiodgcego;

3) przeprowadzaniem audytu wewnetrznego w zakresie bezpieczeristwa informacji, o ktérym mowa
w przepisach wydanych na podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotéw realizujgcych zadania publiczne;

Wdrozenie procedur oraz przeprowadzenie audytu z zakresu cyberbezpieczeristwa zgodnie
z wymogami ustawy o krajowym systemie cyberbezpieczeristwa w co najmniej jednym podmiocie.
Audytor jest obowigzany do zachowania w tajemnicy informacji uzyskanych w_ zwigzku
z przeprowadzanym audytem, z zachowaniem przepiséw o ochronie informacji niejawnych i innych
informacji prawnie chronionych.

Wymagania zgodne z wytycznymi Rozporzadzenia Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu.

Terminie realizacji:
Do dnia 18 maja 2020 roku.

Wymagane przedstawienie comiesiecznych raportdéw potwierdzajacych realizacje ustugi poczawszy od dnia:
18 styczna 2020, bedacych jednoczesnie podstawg do wystawienia faktur.

Podstawowe informacje dotyczace Wojewddzkiego Szpitala Specjalistycznego nr 5 im. Sw. Barbary
w Sosnowcu:

1. Posiadane i utrzymane certyfikaty:

CERTYFIKAT ISO 9001: 2008 od 11.06.2012;

CERTYFIKAT ISO 14001: 2014; PN-N-18001:2014 od 11.06.2015;
CERTYFIKAT ISO/IEC 27001: 2013 od 13.07.2017;

Akredytacja od 27.02.2015.

Liczba lokalizacji: 1
[Wojewddzki Szpital Specjalistyczny nr 5 im. $w. Barbary w Sosnowcu; Pl. Medykdw 1; 41-200; Sosnowiec].
Ogédlna liczba pracownikéw: 1 500 oséb.
Liczba pracownikéw IT (Obszar Zarzadzania Informacjg): 10 oséb.
llos¢ systemdw wykorzystywanych do $wiadczenia ustugi kluczowej: 4.
Liczba stanowisk komputerowych: 700.
Liczba serwerdw fizycznych: 21 (+ 7 serwerdw monitoringu wizyjnego).
Liczba serwerdw wirtualnych: 27.
llos¢ serwerowni: 1.

. llos¢ Access Point {WiFi): 120.

. lloé¢ podsieci: 4.

. llo$¢ adreséw zewnetrznych: 3.

. llosé switchy: 130.

. Firewall: TAK.
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15,
16.
17.
18.
19.
20.
21.
22.
23.

DHCP: TAK.

IPS: TAK.

VPN IPSsc: TAK.

VPN SSL (Open VPN): TAK.

Drukarki sieciowe: 30 sztuk.

llog¢ urzadzen sieciowych (drukarki, routery, urzadzenia VolP etc.): 250.
Jlos¢ stron inte}netowych: 1 (+ eRejestracja)

Active Directory: TAK.

Ochrona fizyczna i techniczna obiektéw: Outsourcing. »

ywecialistycznego Nr§
WS gANQWCU

dr n. mgld. Alicja Cegltowska
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