Zalgcznik nr 5 do Umowy

Protokot z kontroli finansowej nr

1. Nazwa Wykonawcy/Ow projektu

2. Tytul projektu

3. Nrumowy

1. Rodzaj przeprowadzonej kontroli
Wybierz element.
2. Miejsce przeprowadzenia czynnos$ci kontrolnych

3. Okres realizacji projektu objety kontrola

od | Kliknij lub naci$nij, aby wprowadzi¢ date. | do | Kliknij lub naciénij, aby wprowadzi¢ date.
4. Data rozpoczecia i zakonczenia czynnosci kontrolnych
od Kliknij lub naci$nij, aby wprowadzi¢ date. do Kliknij lub naciénij, aby wprowadzi¢ date.

1. Przedmiotowy zakres kontroli

2. Dokumenty oraz inne dowody, z ktorym Ekspert zapoznat si¢ w ramach kontroli

3. Przedstawiciele Wykonawcy udzielajacy wyjasnien w trakcie kontroli

1. Opis sposobu dokumentowania i ewidencjonowania przez Wykonawce/ow wydatkéw poniesionych
na realizacje projektu

a. Czy Wykonawca zobowigzany jest do prowadzenia ksiggowosci zgodnie z przepisami ustawy
o rachunkowosci?

b. Czy Wykonawca przyjal wewnetrzng polityke rachunkowos$ci?

c. Na jakich kontach ksiegowych gromadzone sa informacje o wydatkach/kosztach poniesionych
na realizacj¢ projektu (nalezy wskaza¢ numery i nazwy tych kont); jesli Wykonawca nie jest
zobowigzany do prowadzenia ksiag rachunkowych — w jaki sposob ewidencjonuje wydatki/koszty
ponoszone w zwigzku z realizacja projektu?

d. Jak sg opisywane dowody ksiegowe; czy dowody ksiggowe noszg adnotacje o merytorycznej
i formalno-rachunkowe;j akceptacji wydatkow; kto dokonat merytorycznej i formalno-rachunkowej
akceptacji wydatkow (czy osoby upowaznione)?
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e. Jakie zasady ksztaltowania i wyptacania wynagrodzen zastosowano w projekcie i jak zostaty
udokumentowane i przypisane koszty wynagrodzen rozliczonych w projekcie? W jaki sposob
przypisywane do kosztow projektu sa wynagrodzenia pracownikow Wykonawcy?

f. Jakie zastosowano zasady amortyzacji Srodkow trwatych w odniesieniu do wydatkéw w projekcie?
Czy amortyzowana aparatura nie byta finansowana w ramach innych srodkéw pomocowych (zasada
podwdjnego finansowania)?

g. W jaki sposob sa ewidencjonowane warto$ci niematerialne i prawne sfinansowane ze Srodkéw
przekazanych Wykonawcy na realizacje projektu?

h. Gdzie znajduja si¢ zakupione ze srodkow projektu srodki trwate?

i. Czy Wykonawca posiada dzieta sfinansowane ze srodkéw projektu, rozliczone na podstawie umow
o dzieto, rachunkow i protokotéw odbioru?

j-  Czy sposob dokumentowania kosztéw operacyjnych rozliczanych w ramach realizacji projektu jest
prawidtowy? (w jaki sposob zostaty udokumentowane koszty operacyjne rozliczone w projekcie,
w tym m.in. koszty delegacji, udzialu w konferencjach, przygotowania publikacji etc.)?

k. Czy sposob wniesienia 1 udokumentowania wkiadu wlasnego jest prawidlowy? (jak
udokumentowany byt wktad wltasny Wykonawcy, w jakiej wysokosci 1 w jakim okresie zostal
zaewidencjonowany — jesli Wykonawca byt zobowigzany do jego wniesienia)

I. W jaki sposéb Wykonawca udokumentowal poniesione koszty posrednie (ogdlne) na realizacje
projektu, jaka Wykonawca stosuje metode wyliczania kosztow posrednich — jesli w odniesieniu
do kontrolowanego projektu stosowana jest zasada rozliczania wykazanych kosztéw posrednich?

m. Inne istotne ustalenia dotyczace stanu faktycznego

2. Wykaz kosztow podlegajacych kontroli wg. kategorii kosztow

Laczna wartos¢ ‘2 ,
aczn L.aczna warto$¢ Suma kosztow
. kosztow , . e
Kategoria e kosztow niekwalifikowanych dla
walifikowanych w |\ o litikowanych Kategorii (jesti dotyczy)
kategorii y g fyezy.
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podlegajacych
kontroli
nazwa kategorii (PLN) (PLN) (PLN)
Whkiad wlasny (PLN) (PLN) (PLN)
SUMA (PLN) (PLN) (PLN)
3. Badanie spdjnosci danych dotyczacych rozliczenia srodkéw finansowych
1 2 3
Koszt zaewidencjonowany w
Nr wniosku o platnos¢ (lub innego Koszty poniesione na realizacje systemie finansowo-ksiggowym
rownowaznego dokumentu) ztozonego | projektu wskazane we wniosku | Wykonawcy, na ostatni dzien okresu
do NCBR o platnosé rozliczeniowego objetego wnioskiem
o platnosé.
numer WNP lub dokument rownowazny (PLN) (PLN)
SUMA (PLN) (PLN)

W przypadku rozbiezno$ci danych w kolumnie 2 i 3, nalezy poda¢ ponizej kwote rozbieznos$ci oraz jej
przyczyng (Uwaga: poniesione koszty sprawozdawane sq zgodnie z zasadq memoriatowq, co moze
uzasadnia¢ roznice w tabeli 2 i 3):

E. OCENA PRAWIDEOWOSCI ROZLICZANIA PRZEKAZANEGO DOFINANSOWANIA

1. Wykonawca prowadzi wyodrebniong ewidencje wydatkow w projekcie zgodnie z przyjeta polityka
rachunkowosci lub w inny sposob umozliwiajacy identyfikacje operacji ksiggowych i bankowych
dotyczacych projektu.

Wybierz | Uzasadnienie: (tresc¢ uzasadnienia)
element.

2. Dowody ksiggowe zostaly opisane w sposob umozliwiajacy ich jednoznaczne przypisanie do kosztow
projektu.

Wybierz | Uzasadnienie: (tres¢ uzasadnienia)
element.

3. Wydatki rozliczone we wnioskach o platnos¢, zostaty przypisane do wilasciwych kategorii kosztéw
zgodnie z aktualnym planem rzeczowo-finansowym projektu.

Wybierz | Uzasadnienie: (tres¢ uzasadnienia)
element.

4. Wydatki rozliczone we wnioskach o platno$¢, zostaly faktycznie poniesione w okresie
kwalifikowalno$ci kosztéw w projekcie.

Wybierz | Uzasadnienie: (tresc¢ uzasadnienia)
element.

5. Wkiad wlasny Wykonawcy zostal wniesiony i udokumentowany prawidtowo, zgodnie z aktualnym
planem rzeczowo-finansowym projektu oraz zostat ujety w ewidencji wydatkoéw projektu.
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Wybierz | Uzasadnienie: (tres¢ uzasadnienia)
element.

6. Wykonawca (lub Wykonawcy) prawidtowo udzielit zaméwien publicznych w ramach realizacji
projektu, a jezeli jednostka nie jest zobowigzania do stosowania ustawy PZP, zamowien zgodnie z
zasadg konkurencyjnosci lub zaméwien udzielonych w innych trybach zgodnie z umowg o finansowanie
projektu (jesli dotyczy - wykaz zamowien stanowi zatgcznik nr 2 do protokotu z kontroli finansowe;j).

Wybierz | Uzasadnienie: (tres¢ uzasadnienia)
element.

7. Stwierdzono koszty niekwalifikowane.

Wybierz | Uzasadnienie: (tres¢ uzasadnienia — w przypadku stwierdzenia kosztow niekwalifikowanych nalezy
element. | wskazac nr dokumentu, wysokosé kosztu niekwalifikowanego, nr zadania w ramach ktorego koszt zostal
uznany za niekwalifikowany oraz podstawe uznania kosztu za niekwalifikowany z podaniem stosownego
paragrafu z Umowy)

Wykaz kosztow niekwalifikowanych (w przypadku gdy odpowiedz na pytanie w pkt 7. brzmi ,, TAK - spojnie z
czescig D pkt 3).

L.P. Numer dokumentu Koszt niekwalifikowany Kategoria Uwagi
ksiegowego/ inny zbior kosztu
kosztow

1) (PLN)
Suma kosztow niekwalifikowanych (PLN)
Suma pozostatych kosztow
niekwalifikowanych wynikajgcych z (PLN)
wymienionych wyzej (jesli dotyczy)

8. Stwierdzono inne nieprawidtowosci lub uchybienia

Wybierz | Uzasadnienie: (tres¢ uzasadnienia)
element.

1. Whnioski i zalecenia w sprawie usuniecia powstatych nieprawidtowosci lub uchybien

2. Pozostate wnioski i zalecenia

1. ...
2. ...
3. ...
Imig i nazwisko

a. | Nrupowaznienia
Podpis
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DATA SPORZADZENIA PROTOKOLU Kliknij lub nacis$nij, aby wprowadzi¢ datg.

1. Pouczenie

Protokot z kontroli sporzadzono w dwoch jednobrzmiagcych egzemplarzach, po jednym dla Centrum i dla Wykonawcy

projektu.

Podpisany 1 parafowany na kazdej stronie jeden egzemplarz protokolu z kontroli nalezy przekazac
do Centrum w terminie 14 dni kalendarzowych od daty otrzymania przedmiotowego dokumentu.
W przypadku odmowy podpisania protokotu, nalezy odesta¢ protokoét do Centrum z adnotacja o odmowie

podpisania.

Wykonawca moze zglosi¢, w terminie 14 dni kalendarzowych od daty otrzymania protokotu z kontroli,
pisemne uwagi i zastrzezenia do zawartych w nim ustalen. W przypadku przekroczenia terminu na

zgloszenie uwag, Centrum moze odmdéwié rozpatrzenia zgtoszonych zastrzezen.

2. Czy Wykonawca zglasza uwagi do tresci protokotu z kontroli finansowej? (* nalezy zaznaczy¢
odpowiedz lub jqg podkreslic)

O Nie zgtaszam uwag do tre$ci protokotu i ustalen w nim zawartych*.

O Zgtaszam uwagi i zalgczam pisemne ich uzasadnienie do tre$ci protokotu i ustalen w nim zawartych

wraz z ew. dokumentami potwierdzajacymi stanowisko™.

3. Imig 1 nazwisko osoby upowaznionej do reprezentowania Wykonawcy badz osoby upowaznionej do
podpisania protokotu z kontroli finansowej (nalezy zatgczy¢ upowaznienie jesli dotyczy)

4. Data 5. Podpis
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Instrukcja wypelniania protokotu 7 kontroli finansowej

A

1. Nalezy wpisa¢ nazwe Wykonawcy projektu — zgodnie z umowsa o dofinansowanie. W przypadku projektow
realizowanych przez konsorcjum, nalezy wpisa¢ nazwe Lidera konsorcjum.

Nalezy wpisa¢ tytut projektu w pelnym brzmieniu — zgodnie z umowa o dofinansowanie.

Nalezy wpisa¢ numer umowy lub numer projektu.

Nalezy zaznaczy¢ wilasciwe pole, zgodnie z rodzajem kontroli widniejacym na upowaznieniu.

2. W przypadku projektu realizowanego przez konsorcjum, kontrola moze by¢ przeprowadzona nie tylko
u Wykonawecy (tj. Lidera) wymienionego w pkt 1 protokotu, ale rowniez u wspotwykonawcy wystepujacego
w umowie 0 dofinansowanie projektu. W tym punkcie nalezy wskaza¢ jednostke naukowa (lub inny podmiot),
W ktorej zostata przeprowadzona kontrola.

3., 4. Nalezy wypeknic¢ zgodnie z trescig upowaznienia

C

1. Nalezy zwiezle, np. w punktach, opisac:
1) jaki jest zakres kontroli (cel kontroli, aspekty realizacji projektu, ktore zostaty poddane kontroli),

2) wybrang probe kontrolng (wielko$¢, rodzaj) oraz metodologie jej wyboru.

UWAGA: Celem kazdej kontroli jest zbadanie prawidtowosci realizacji projektu, w szczegdlnosci sprawdzenie, czy
projekt jest realizowany zgodnie z umowg oraz czy informacje dotyczace postepu realizacji projektu i poniesionych
kosztow, przekazywane przez Wykonawce do Centrum, sg zgodne ze stanem faktycznym.

» w przypadku kontroli planowej powyzszy cel moze by¢ osiagniety poprzez sprawdzenie nastepujacych
aspektow realizacji projektu:

czy Wykonawca prowadzi wyodrgbniong ewidencje wydatkow w projekcie zgodnie z przyjeta
polityka rachunkowosci lub w inny sposob umozliwiajacy identyfikacje operacji ksiggowych
i bankowych dotyczacych projektu;

czy dowody ksiegowe potwierdzajace wydatki zostaly opisane w sposdéb umozliwiajacy ich
jednoznaczne przypisanie do kosztow projektu;

czy wydatki rozliczone we wnioskach o platno$¢ zostaly przypisane do whasciwych kategorii kosztow,
zgodnie z planem rzeczowo-finansowym projektu;

czy wydatki rozliczone we wnioskach o platnos$¢ zostaly faktycznie poniesione w okresie
kwalifikowalnosci kosztow w projekcie;

czy wkiad wiasny Wykonawcy projektu zostal wniesiony zgodnie z planem rzeczowo-finansowym
projektu i ujety w wyodrebnionej ewidencji wydatkoéw projektu;

czy Wykonawca prawidlowo udzielit zamowien publicznych w ramach realizacji projektu (jezeli
Wykonawca lub Wspotwykonawcy nie sa zobowigzani do stosowania ustawy PZP, kontroli
podlega¢ beda zamoéwienia udzielone zgodnie z zasadg konkurencyjnos$ci) —jesli taki obowiazek
wynika z umowy o dofinansowanie projektu.

» w przypadku kontroli doraznej jej zakres wynika z tresci wniosku o przeprowadzenie kontroli doraznej,
ktory jest zatgczany do dokumentacji projektu i przekazywany Ekspertowi. Kontrola dorazna moze objac
tylko wybrane aspekty/obszary realizacji projektu, o ktérych mowa powyzej.
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Opis technik kontroli (np. metodologii doboru proby kontrolnej) — Ekspert powinien dobrac je odpowiednio do
rodzaju kontroli oraz wielko$ci badanej populacji (np. budzetu projektu).

Jesli Koordynator kontroli zglosil pytania dodatkowe, nalezy je w tym punkcie wymieni¢ a odpowiedzi na nie
wpisac czesci D pkt 4 protokohu.

2. W tym punkcie nalezy wymieni¢ dokumenty/dowody dotyczace realizacji projektu, z ktorymi Ekspert zapoznat
sie, przygotowujac si¢ do kontroli oraz w trakcie przeprowadzenia czynnosci kontrolnych w miejscu realizacji
projektu. Opis dokumentow powinien by¢ na tyle szczegétowy, aby mozliwa byta ich identyfikacja.

Wykaz sprawdzonych dokumentow moze by¢ takze sporzadzony w formie oddzielnego zatacznika.
Szczegotowych instrukcji w tym zakresie udziela Koordynator kontroli.

3. Nalezy wymieni¢ osoby udzielajace w trakcie kontroli wyjasnien ze strony Wykonawcy, podajac takze
—w miar¢ mozliwosci — funkcje tych 0sob w odniesieniu do realizacji projektu (np. kierownik projektu, cztonek
zespotu projektowego).

D

1. W tym punkcie nalezy zwiezle opisa¢ sposob dokumentowania i ewidencjonowania wydatkéw ponoszonych
na realizacje projektu wg. nastepujacych zagadnien:

— czy Wykonawca zobowigzany jest do prowadzenia ksiggowosci zgodnie z przepisami o rachunkowosci;
— czy Wykonawca przyjat wewnetrzng polityke rachunkowosci (nalezy wskazac stosowne zarzadzenia);

— najakich kontach ksiggowych gromadzone sg informacje o wydatkach/kosztach poniesionych na realizacjg
projektu (nalezy wskaza¢ numery i nazwy tych kont); Jesli Wykonawca nie jest zobowigzany do
prowadzenia ksigg rachunkowych — w jaki sposob ewidencjonuje wydatki/koszty ponoszone w zwiagzku z
realizacjg projektu;

— jak sg opisywane dowody ksiegowe; czy dowody ksiggowe nosza adnotacje o merytorycznej i formalno-
rachunkowej akceptacji wydatkow; kto dokonat merytorycznej i formalno-rachunkowej akceptacji
wydatkoéw (czy osoby upowaznione);

— jakie zasady ksztaltowania i wyplacania wynagrodzen zastosowano w odniesieniu do wydatkow
w projekcie i jak zostaly udokumentowane koszty wynagrodzen rozliczonych w projekcie; W jaki sposob
przypisywane do kosztow projektu sa wynagrodzenia pracownikow Wykonawcy (oddelegowania, karty
czasu pracy, rodzaj zawartych umow z pracodawca);

— jakie zastosowano zasady amortyzacji srodkéw trwalych w odniesieniu do wydatkdw w projekcie (z
wykazaniem zrodta finansowania srodkéw trwatych);

— w jaki sposob sa ewidencjonowane warto$ci niematerialne i prawne sfinansowane ze $rodkow
przekazanych Wykonawcy na realizacjg projektu;

— gdzie znajduja si¢ zakupione ze srodkéw projektu $rodki trwate (w miare mozliwosci nalezy dokonad
ogledzin $rodkow trwatych zakupionych ze srodkdéw projektu 1 zawrze¢ informacje czy ogledziny zostaty
dokonane czy nie);

— czy Wykonawca posiada dziefa sfinansowane ze $rodkow projektu, rozliczone na podstawie umow o dzieto,
rachunkow i protokotow odbioru;

— czy sposob dokumentowania kosztow operacyjnych rozliczanych w ramach realizacji projektu jest
prawidtowy? (w jaki sposob zostaly udokumentowane koszty operacyjne rozliczone w projekcie, w tym
m.in. koszty delegacji, udziatu w konferencjach, przygotowania publikacji etc.);

—  czy sposob wniesienia i udokumentowania wkladu wtasnego jest prawidtlowy? (jak udokumentowany byt
wkiad wiasny Wykonawcy, w jakiej wysokosci i w jakim okresie zostal zaewidencjonowany — jesli
Wykonawca byt zobowigzany do jego wniesienia);
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— w jaki sposéb Wykonawca udokumentowat poniesione koszty posrednie (ogolne) na realizacje projektu,
jaka Wykonawca stosuje metodg wyliczania kosztow posrednich — jesli w odniesieniu do kontrolowanego
projektu stosowana jest zasada rozliczania wykazanych kosztow posrednich.

— inne istotne ustalenia dotyczace staniu faktycznego;

2. W punkcie nalezy wykaza¢ dane zgodnie z wykazem kosztow zawartym w Zatgczniku nr 1 do Protokotu. W
przypadku projektow zakonczonych wartos¢ kosztow kwalifikowanych w poszczegolnych kategoriach
powinna by¢ zgodna z dokumentacjg rozliczeniowa projektu (Raportem koncowym). Wysokos¢ wkiadu
wlasnego nalezy poda¢ zgodnie w danymi zaewidencjonowanymi w systemie finansowo-ksiggowym
Wykonawcy.

3. Tabele nalezy wypehi¢ zgodnie z instrukcjami zawartymi w kolumnach 1, 2 1 3. Stwierdzone rozbieznosci
nalezy opisa¢ ponizej i wskaza¢ ich przyczyne. Nalezy uwzgledni¢ fakt, iz poniesione koszty sprawozdawane
sa przez Wykonawce i rozliczane przez Centrum zgodnie z zasada memoriatowa (dotyczy to takze pkt E.4).

E

Wszystkie pytania w czesci E protokolu wypeia sie obligatoryjnie w przypadku kontroli planowej, z zastrzezeniem
pkt E.6.

W przypadku kontroli doraznej udziela si¢ odpowiedzi na poszczegolne pytania tylko wowezas, jesli zakres kontroli
doraznej wskazany w pkt C.1. protokotu, obejmowat odpowiednie aspekty realizacji projektu i jesli zostaty one zbadane
na tyle wnikliwie (lub z zastosowaniem statystycznych metod doboru proby), ze mozliwe jest dokonanie rzetelnej oceny.
Punkty niewypelione przekresla si¢ lub wpisuje si¢ w miejscu na uzasadnienie: ,,kontrola nie obejmowata tego
aspektu”.

W przypadku kontroli doraznej oceng stanu faktycznego wpisuje si¢ w czesci F protokotu, odnoszac si¢ do szczegdlnego
celu kontroli (np. pytan zawartych we wniosku o kontrole dorazng). W przypadku stwierdzenia kwot
niekwalifikowanych oraz innych nieprawidtowosci lub uchybien, nalezy takze odpowiednio wypetié pkt E.7. oraz E.&.

Oceny zawarte w protokole powinny opiera¢ si¢ na ustaleniach zawartych w pkt D., tj. na informacjach uzyskanych
w toku kontroli.

1,2, 3., 4., W przypadku odpowiedzi NIE, nalezy opisa¢, na czym polegaja stwierdzone nieprawidtowosci lub
uchybienia w tym zakresie. Jesli jest to mozliwe, nalezy wskaza¢ ich przyczyng.

4. Jedli z umowy o wykonanie i finansowanie projektu nie wynika obowigzek wniesienia wktadu wiasnego,
nalezy zaznaczy¢ odpowiedz ,Nie dotyczy”. W pozostalych przypadkach nalezy wypehi¢ zgodnie
z ustalonym stanem faktycznym, opisujac w uzasadnieniu stwierdzone odstgpstwa lub inne nieprawidtowosci
i uchybienia.

5. Jesli kontrola nie obejmowata tego zakresu, nalezy zaznaczy¢ odpowiedz ,,Nie dotyczy”. W przypadku badania
prawidlowosci udzielania zamowien publicznych, nalezy przy ocenie uwzgledni¢ m.in., czy:

—  spetnione zostaty przestanki zastosowania trybu udzielenia zaméwienia,

—  Wykonawca wlasciwie oszacowat wartos¢ zamdwienia,

—  Wykonawca posiada kompletny protokot z postegpowania o udzielenie zamowienia,

— dokumentacja dot. zamoéwienia (np. siwz) jest kompletna i zawiera wszystkie wymagane informacje,

— ogloszenia o postepowaniu zostaly przekazane do publicznej wiadomosci zgodnie z wymaganiami prawa,
— umowa podpisana z wykonawcg zamdwienia lub dostawcg zostala podpisana zgodnie z warunkami swiz,
— zamoOwienie zostato udzielone z zachowaniem zasad uczciwej konkurencji.

W przypadku Wykonawcow, ktorzy nie sa zobligowani do stosowania ustawy Prawo zamowien publicznych,
a z zakresu kontroli wynika obowigzek sprawdzenia poprawnosci udzielania zamowien, nalezy ocenié, czy
zamoOwienia w ramach projektu zostaty udzielone zgodnie z zapisami umowy o dofinansowanie dotyczacymi
zakupow dokonywanych w oparciu o najbardziej korzystng oferte 1 wewnetrznymi regulacjami Wykonawcey
dot. zakupow oraz czy nie doszlo do naruszenia zasady unikania konfliktu interesow i przejrzystego
gospodarowania srodkami publicznymi przekazanymi na realizacje projektu.
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Zalgcznik nr 5 do Umowy

Odpowiedz NIE nalezy wyczerpujaco uzasadni¢, wskazujac stwierdzone nieprawidtowosci lub uchybienia.

6. W przypadku stwierdzenia, ze wsrod wydatkow na realizacje projektu, rozliczonych przez Wykonawce,
znalazly si¢ koszty niespetniajagce wymogow kwalifikowalnosci dla tego projektu, nalezy wskazac¢
zakwestionowane koszty (kwoty) oraz uzasadni¢, dlaczego nie mozna ich zakwalifikowa¢ do kosztow projektu
— odwolujac sie do ustalen z czgéci B oraz kryteriow legalnosci, rzetelnosci, celowosci i gospodarnosci.

7. W tym punkcie nalezy opisa¢ inne nieprawidtowosci lub uchybienia, zgodnie z ustaleniami kontroli. Jesli
stwierdzone uchybienia nie byly powazne i zostaly wyjasnienie lub poprawione przez Wykonawce w czasie
kontroli, nalezy zawrze¢ taka informacjg.

F

Pytania dodatkowe odnoszg si¢ do szczegdlnego celu kontroli. Sg przygotowane przez Centrum, np. przez opiekuna
umowy lub Koordynatora kontroli przed przeprowadzeniem czynnosci kontrolnych — zawsze w przypadku kontroli
doraznej. W czesci D. wniosku umieszcza si¢ zatem ocene odnoszacs si¢ do szczegdétowego zakresu kontroli dorazne;j
(opisanego w pkt C.).

Pytania dodatkowe moga réwniez pojawic si¢ w kontroli planowej, poszerzajac jej zakres. Jesli takie pytania nie zostaty
Ekspertowi zgloszone przed kontrola, pole pozostaje niewypetnione (mozna tez wpisac ,,nie dotyczy”).

Oceny zawarte w czesci F. powinny opierac si¢ na ustaleniach zawartych w czgséci D., tj. na informacjach uzyskanych
w toku kontroli.

G

W tym punkcie Ekspert, na podstawie oceny zgodnosci realizacji projektu z umowa, w szczegolnosci w przypadku
stwierdzenia nieprawidtowosci, wpisuje w ppkt 1) wnioski i zalecenia dla Wykonawcy, dotyczace usuniecia
nieprawidtowosci lub uchybien.

Wszelkie wnioski i zalecenia, ktore nie dotycza stwierdzonych nieprawidtowosci lub uchybien nalezy zawrze¢ w ppkt
2).

UWAGA: Przeprowadzenie kontroli po zakonczeniu realizacji projektu nie oznacza braku mozliwosci zgloszenia
wnioskow 1 zalecen. Moga okazac si¢ one pomocne Wykonawcy przy realizacji kolejnych przedsigwzie¢

H

Nalezy wymieni¢ dokumenty (dowody) zataczone do protokotu. Wskazane jest, aby do protokotu zataczane byty
jedynie te dowody, ktdre maja istotne znaczenie dla ustalen kontroli, np. dokumentujace nieprawidtowosci i odstepstwa
w realizacji projektu. Zatacznikiem dotaczanym obowigzkowo do kazdego protokotu z kontroli projektu jest zatacznik
pn. Wykaz dokumentow potwierdzajacych poniesione koszty oraz zalgcznik pn. Wykaz dokumentow
potwierdzajacych wszczgte postepowania o zamowienia publiczne wszczete w trybie przewidzianym w ustawie
z dnia 11 wrze$nia 2019 roku Prawo zamowien publicznych (tekst jednolity Dz. U. z 2021 r. poz. 1129, ze zm.),
potwierdzajacych stosowanie zasady konkurencyjnosci (jezeli Wykonawca lub Wspotwykonawey nie sg
zobowigzani do stosowania ustawy PZP) lub zamoéwienia udzielone w innych trybach (zgodnie z umowa
o finansowanie projektu).

l.,J
Punkty nalezy uzupehi¢ zgodnie z trescig zawiadomienia oraz upowaznien do kontroli.

Po przeprowadzeniu kontroli Ekspert wypelnia protokot i przesyla go wraz z zalacznikami w wersji elektronicznej na
adres mailowy Koordynatora kontroli. Koordynator kontroli ma prawo zglosi¢ uwagi formalne do tresci protokotu. Jesli
Koordynator kontroli zaakceptuje protokot, Ekspert drukuje protokét min. w 2 egzemplarzach (bez instrukcji
wypelniania), wpisuje date jego sporzadzenia, podpisuje w wyznaczonym miejscu — czytelnie (ew. nieczytelnie, jesli
podpis bedzie dodatkowo opatrzony pieczecig imienng), parafujac dodatkowo pozostate strony protokotu. Gotowe
egzemplarze protokotu nalezy przesta¢ do Centrum pocztg na adres wskazany w umowie lub przez Koordynatora.

4
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Zalgcznik nr 5 do Umowy

Zatacznik nr 1 do protokotu z kontroli

Wykaz dokumentéw potwierdzajacych poniesione koszty?

Numer projektu:

Tytut projektu:

Wykonawca (Lider):

Termin przeprowadzenia kontroli:

Okres podlegajacy kontroli:

Kategorie
. Dokument
kosztow Nazwa towaru . .
. Numer . podlegajacy Koszty L, Whioskowana
kwalifikowanych | Numer Data Nazwa lub ustugi/ . L. Koszty Wartos¢ .
L.P. . ] dokumentu o . kontroli poniesione - . . kwota do Uwagi
zgodnie z zadania . wystawienia | wystawcy pozycja w . ) kwalifikowane | dofinansowania . .
. ksiegowego . (PROBA) ogétem rozliczenia
podpisang dokumencie
, (TAK/NIE)
umowa
1| Nazwa kategorii

1 Zakgcznik pn. Wykaz dokumentéw potwierdzajgcych poniesione koszty powinien zosta¢ dotgczony do Protokolu w wersji excel
2 Liczba i rodzaj kategorii kosztow kwalifikowanych moze sie rozni¢ w zaleznoci od zapiséw danej umowy na podstawie, ktorej realizowanych jest projekt podlegajacy kontroli.
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Nazwa kategorii

Zalgcznik nr 5 do Umowy

Nazwa kategorii

Nazwa kategorii

Podsumowanie dla kategorii

zt

7t

zt

zt

Nazwa kategorii

Nazwa kategorii

Nazwa kategorii

Nazwa kategorii

Podsumowanie dla kategorii

zt

zt

zt

zt

Nazwa kategorii

Nazwa kategorii

Nazwa kategorii

Nazwa kategorii

Podsumowanie dla kategorii

zt

zt

zt

zt

Podsumowanie ogétem

zt

zt

zt

zt
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Zalgcznik nr 5 do Umowy

Zatacznik nr 2 do protokotu z kontroli

Wykaz dokumentéw potwierdzajgcych wszczete postepowania o zamoéwienia publiczne w trybie przewidzianym w ustawie z dnia 11 wrze$nia 2019 r. Prawo zamdéwien
publicznych (Dz. U. z 2019 r. poz. 2019, ze zm.), potwierdzajgcych stosowanie zasady konkurencyjnosci (jezeli Wykonawca lub Wspoétwykonawca nie sg zobowigzani do
stosowania ustawy PZP) lub zaméwienia udzielone w innych trybach (zgodnie z umowa o finansowanie projektu)?

Numer projektu:

Tytut projektu:

Wykonawca (Lider):

Termin przeprowadzenia kontroli:

Okres podlegajacy kontroli:

Wykonawca, . L, ... Zamoéwienie
, . Tryb . Catkowita Wartos¢ zamowienia Koszty )
Numer ktéremu Zakres Rodzaj . . Znak Datainr .. . . podlegajace .
LP. ] . L. L. udzielania wartos¢ dot. realizowanego kwalifikowane . Uwagi
zadania udzielono zamoOwienia | zamoéwienia L sprawy umowy L. . i . kontroli
L. zamowienia zamowienia projektu objete kontrolg
zamowienia (TAK/NIE)
1
2

3 Zatacznik pn. Wykaz dokumentéw potwierdzajgcych wszczete postepowania o zamdwienia publiczne w trybie przewidzianym w ustawie z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych
(Dz. U. z 2019 r. poz. 2019, ze zm.), potwierdzajgcych stosowanie zasady konkurencyjnosci (jezeli Wykonawca lub Wspdtwykonawca nie sq zobowigzani do stosowania ustawy PZP) lub
zamdowienia udzielone w innych trybach (zgodnie z umowg o finansowanie projektu) powinien zosta¢ dotgczony do Protokotu w wers;ji excel.
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Zalgcznik nr 5 do Umowy

Podsumowanie

zt

7t

zt
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NCEBR» SZWAJCARSKO-POLSKI 5)

Narodowe Centrum Badan i Rozwoju Prog ram Wspé{pracy

Zalgcznik nr 6 do Umowy

RAPORT

Z REALIZACJI KONTROLI w 2025/2026* r.  KONCOWY*

doumowy nr: ........... zdnia ................ roku
Okres realizacji ustugi objety Raportem: od............... do............
Il. DANE WYKONAWCY
1. Nazwa firmy:..................
2. Dane teleadresowe:
3. Osoba odpowiedzialna za przygotowanie raportu:...............
4. Zatgcznik — Wykaz projektéw poddanych kontroli w okresie objetym raportem — sporzgdzony

wg zatgcznika.
Il. PRZEBIEG REALIZOWANEJ USLUGI

a. Opis zastosowanej metody kontroli (maks. 1 strona)
b. Gléwne wnioski dotyczace obszaru kontroli (maks. 1 strona)
c. Trudnosci w realizacji ustugi (maks. 1 strona)
d. Ewentualne spostrzezenia i rekomendacje dla Zamawiajagcego dotyczace
przeprowadzania kontroli projektow (maks. 1 strona)
/data sporzadzenia / /podpis osoby odpowiedzialnej za

przygotowanie raportu/

* Skresli¢ niepotrzebne
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NCBR 1w SZWAJCARSKO-POLSKI 5)

Program Wspotpracy
Zatgcznik do raportu za rok.................. /kohcowego* — Wykaz przeprowadzonych kontroli:
Termin przeprowadzenia
czynnosci kontrolnych Zalecenia
N w miejscu realizacji Data pokontrolne
Numer azwa Harmonogram i rojektu zakoriczenia .
Lp.| Umowy | Tvtuf oroiek i adres kontngi , Lmie k .p ’ . kontroli* wynikajace z Uwaai
P- ytut projektu | 4 onawey I'nazwisko | od dnia do dnia uchybien wagi
projektu 2025/2026* | ekspertow (RRRR-MM- | wskazanych
(RRRR-MM- (RRRR-MM- DD) w protokofach
DD) DD) Z kontroli
1 2 3 4 5 6 7 8 9 10 11

* Wpisa¢ rok, w ktérym — zgodnie z harmonogramem — zostata zaplanowana realizacja kontroli danego projektu — np. kontrole z 2025 r. przeniesione na 2026
r. nalezy oznaczy¢ 2025 rokiem.

** Data zakonczenia kontroli — data otrzymania od Zamawiajgcego informacji o akceptacji protokotu z kontroli. W przypadku kontroli przeprowadzonych,
ale w ktérych Zamawiajacy nie przekazat informaciji o akceptacji protokotu, nalezy wpisa¢ ,kontrola w trakcie realizacji”.

Oswiadczam, ze informacje zawarte w raporcie sg zgodne z prawda. Jestem swiadomy/a odpowiedzialnosci karnej wynikajgcej z art. 271 kodeksu
karnego, dotyczgcej poswiadczenia nieprawdy co do okolicznosci majgcej znaczenie prawne.

Imig i NazZWISKO ...........cc.oiiiiiiiii Data, MI€JSCOWOSC ...........oeeiiee e

POAPIS ..o PieCZ@C fIrMOWa ..........ccovei e,
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Zalgcznik nr 7 do Umowy

DEKLARACJA POUFNOSCI i BEZSTRONNOSCI

Dotyczy kontrolinr ..............cccoeevnenn.

Imig i nazwisko Eksperta: .............ccooevviiiiiiiinnnn.

Niniejszym o$wiadczam, Ze:

- w odniesieniu do projektu 0 NUMErZe UMOWY .....ovvivrirrirrenrenrenrenreneaneansn s Pt

nie zachodzg zadne okoliczno$ci mogace budzi¢ uzasadnione watpliwosci co do mojej bezstronnosci,

w szczegolnosci:

1. Nie bratem/fam udzialu w przygotowaniu, realizacji, kontroli lub audycie ww. projektu,
w szczegolnosci w przygotowaniu dokumentacji aplikacyjnej, bedacej podstawa przyznania
dofinansowania na realizacj¢ projektu;

2. Nie pozostaje w zwigzku malzenskim albo w stosunku pokrewienstwa lub powinowactwa w linii
prostej, pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia z jakimkolwiek
pracownikiem Wykonawcy/ow, w szczegolnos$ci kierownikiem projektu i czlonkami zespotu
realizujgcego projekt. W przypadku stwierdzenia takiej zalezno$ci zobowigzuje si¢ do
niezwlocznego poinformowania Centrum o tym fakcie i do powstrzymania si¢ od czynnosci
kontrolnych do czasu podjecia decyzji przez Centrum co do mojego udziatu w kontroli;

3. Przed uptywem 3 lat od daty rozpoczecia kontroli nie pozostawatem/tam w stosunku pracy lub
zlecenia z Wykonawca/ami, ani nie bylem/tam czlonkiem wiadz lub organow nadzorujgcych
Wykonawce/6w, ani nie $wiadczylem jakichkolwiek ustug na rzecz Wykonawcy/6w jako pracownik
lub zleceniobiorca innego podmiotu lub na podstawie inne stosunku prawnego z innym podmiotem.
W przypadku stwierdzenia takiej zalezno$ci zobowigzuje si¢ do niezwlocznego poinformowania
Centrum o tym fakcie i do powstrzymania si¢ od czynno$ci kontrolnych do czasu podjecia decyz;ji
przez Centrum co do mojego udzialu w kontroli;

4. Nie pozostaje z Wykonawca/ami ani z pracownikami Wykonawcy/6w ani wspotpracownikami
Wykonawcey/6w w takim stosunku prawnym lub faktycznym, innym niz wymienione w pkt 1-3, ze
moze to budzi¢ uzasadnione watpliwosci co do mojej bezstronnosci. W przypadku stwierdzenia
takiej zalezno$ci zobowigzuj¢ si¢ do niezwlocznego poinformowania Centrum o tym fakcie i do
powstrzymania si¢ od czynnosci kontrolnych do czasu podjecia decyzji przez Centrum co do mojego

udziatu w kontroli;
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5. Zobowiazuje si¢ do niepodejmowania wszelkiej wspotpracy z Wykonawca/ami lub
Podwykowcg/ami lub innymi osobami lub podmiotami zaangazowanymi w realizacj¢ ww. projektu
— do czasu uznania przez Centrum ww. projektu za rozliczony;

6. Zobowiazuje si¢, ze bede wypeliaé moje obowigzki w sposdb uczciwy, rzetelny i zgodny
z posiadang wiedzg ekspercka;

7. Zobowiazuje si¢ do zachowania w poufnosci wszystkich informacji i dokumentéw ujawnionych mi
lub przygotowanych przeze mnie w zwiagzku z kontrolag ww. projektu i wykorzystania ich wylacznie
w celu sporzadzenia oceny projektu w ramach kontroli — z zastrzezeniem ewentualnego sktadania
zeznan lub wyjasnien w podstgpowaniach administracyjnych i sadowych prowadzonych z udziatem

Centrum w zwiazku z kontrolowanym projektem.
Niniejsze o$wiadczenie sktadane jest pod rygorem odpowiedzialno$ci karnej za sktadanie fatszywych

zeznan, o ktorej mowa w art. 233 ustawy z dnia 6 czerwca 1997 r. kodeks karny (t.j. Dz. U. z 2024 r.

poz. 17 ze zm.).
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Narodowe Centrum Badar i Rozwoju Prog ram Wspé+pracy

Zalgcznik nr 8 do Umowy
Datawptywu: ...

Whniosek o wyptate wynagrodzenia'

doumowynr:...zdnia ................ roku
1. Whiosekzaokresod ..........ccovvunevnne (o [o Y,
I [oeeiii..
Nr wniosku:
(nr kolejny/rok)
Whnioskowana | ..........ccoevvnnennn. zt brutto
L (SIOWIRUE ... . e e ettt )

1. Stan realizacji przedmiotu Umowy

Liczba przeprowadzonych kontroli:

Liczba zakonczonych kontroli:

Liczba odebranych kontroli':

Liczba kontroli pozostatych do przeprowadzenia:

*Rozumianych, jako kontroli odebranych przez Zamawiajgcego

1. Wynagrodzenie

1. 2. 3. 4. 5.

) ) Wartosé Wartosé
Liczba prawidtowo Cena wynagrodzenia wynagrodzenia
przeprowadzonych | jednostko netto Podatek VAT brutto

kontroli wa (netto)
(kol. 1 * kol. 2) (kol. 3 + kol. 4)

! Do wniosku nalezy zatgczy¢ fakture VAT na kwote zgodng z kolumna nr 5 z tabeli 3.
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NCEBR» SZWAJCARSKO-POLSKI Q

Narodowe Centrum Badar i Rozwoju Prog ram WS pé+pracy

Wykaz przeprowadzonych kontroli finansowych w okresie od ............... (o [o T
. o Termin przeprowadzenia kontroli w Osoby Data odbi
azwa i adres iej izacii i ata odbioru
Numer Tytut L e G e kontrolujace Zalecenia
Lp. podmiotu kontroli przez Uwagi
umowy | projektu (RRRR-MM-DD) (imie, pokontrolne
kontrolowanego . Zamawiajgcego
Od Do nazwisko)
1 2 3 4 5 6 7 8 9 10

Oswiadczam, ze informacje zawarte we wniosku sg zgodne z prawda. Jestem swiadomy/a odpowiedzialnosci karnej wynikajgcej z art. 271 kodeksu karnego, dotyczacej
poswiadczenia nieprawdy co do okolicznosci majgcej znaczenie prawne.

Imig i NazWiSKO .........c.cooviiiiiiiiiiiiiii Data, Miejscowos¢
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NCEBR"» SZWAJCARSKO-POLSKI 5)

Narodowe Centrum Badar i Rozwoju Prog ram Wspé{pracy

Zatgcznik nr 9 do Umowy

1. Cel

Celem dokumentu jest okreslenie minimalnych wymagan w zakresie bezpieczenstwa informaciji,
w posiadanie ktorych wejdzie wykonawca zewnetrzny w trakcie realizacji zleconych prac na rzecz
Narodowego Centrum Badan i Rozwoju (dalej: ,Centrum”).

2. Zakres

Zapisy niniejszego dokumentu:

1) powinni uwzglednia¢ pracownicy uczestniczacy w procesie udzielenia zaméwienia lub
nawigzania wspotpracy na podstawie innej formy cywilnoprawnej na ustuge/zamowienie
zwigzane z przetwarzaniem informac;ji;

2) powinni stosowaé wszyscy wykonawcy zewnetrzni realizujgcy prace na rzecz Centrum,
zwigzane z przetwarzaniem informacji;

3) nalezy stosowa¢ we wszystkich umowach z wykonawcami zewnetrznymi, ktérych przedmiot
jest zwigzany z ochrong informacji.

3. Postanowienia ogélne

1. Niniejszy dokument:
1) okresla zakres obowigzkéw i odpowiedzialnosci wykonawcéw zewnetrznych w zakresie
bezpieczehstwa informaciji;
2) obejmuje swoim zakresem wszystkich uzytkownikédw wykonawcéw zewnetrznych,
majgcych dostep do systemow informatycznych (dalej jako: ,,System Informatyczny NCBR”)
oraz informaciji przetwarzanych na rzecz Centrum.

2. Wykonawca zewnetrzny przed podjeciem prac na rzecz Centrum, ktére wigzg sie
z przetwarzaniem informacji lub dostepem do Systemu Informatycznego NCBR powinien
spetni¢ wymagania zawarte w niniejszym dokumencie.

3. Przed rozpoczeciem przetwarzania informacji nalezgcych do Centrum wykonawca zewnetrzny
powinien spetni¢ nastepujgce warunki:
1) podpisa¢ umowe o zachowaniu poufnosci;
2) w przypadku przetwarzania danych osobowych podpisa¢ umowe powierzenia lub dalszego
powierzenia przetwarzania danych osobowych, przygotowang na wzorze Centrum;
3) w przypadku udostepnienia danych osobowych podpisaé umowe udostepnienia danych
osobowych przygotowang na wzorze Centrum.
4. Szczegdétowe zasady powierzenia badz udostepnienia danych osobowych wykonawcy
zewnetrznemu zostaly okreslone w Polityce Bezpieczenstwa Danych Osobowych NCBR
(zasady weryfikacji, wzory).
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NCEBR"» SZWAJCARSKO-POLSKI 5)

Narodowe Centrum Badar i Rozwoju Prog ram Wspé{pracy

Pracownicy wykonawcy zewnetrznego realizujgcy na rzecz Centrum prace w ramach zawartej
umowy mogg przebywa¢ na terenie Centrum pod nadzorem pracownika Centrum lub
pracownikdw ochrony obiektu.

W przypadku, gdy zlecenie bedzie wykonywane po godzinach pracy Centrum lub w dni wolne
od pracy, kierownik komérki organizacyjnej Centrum (dalej jako: ,kierownik KO”) bezposrednio
odpowiedzialny za wykonywane zlecenie musi zgtosi¢ ten fakt do Dziatlu Administracji i Zakupéw
(dalej jako: ,DAZ”), ktory wystawia zlecenie na wykonanie prac iprzekazuje informacje
o terminie i zakresie wykonywanych prac do administracji obiektu oraz zawiadamia ochrone
obiektu.

W zleceniu nalezy podaé:

1) nazwe wykonawcy zewnetrznego;

2) zakres wykonywanej pracy;

3) termin wykonania (data, godzina);

4) imie nazwisko oraz numer dokumentu tozsamosci pracownikow wykonawcy zewnetrznego
wykonujgcych prace;

5) imie nazwisko oraz numer telefonu osoby nadzorujgcej prace ze strony Centrum;

6) numery rejestracyjne pojazdéw — w przypadku koniecznosci wyrazenia zgody na ich wjazd
na parking.

Klucze do pomieszczen wydaje pracownik DAZ.

. Nadawanie, zmiana badz odebranie uprawnien

W przypadku koniecznosci dostepu wykonawcéw zewnetrznych do Systemu Informatycznego
NCBR zakres uprawnien przydziela sie adekwatnie do przedmiotu zawartej umowy oraz
zakresu powierzonych/udostepnionych danych osobowych (jesli takie
powierzenie/udostepnienie ma miejsce).

Osoba ze strony wykonawcy zewnetrznego, wskazana w umowie jako odpowiedzialna za jej

realizacje, powinna:

1) przekaza¢ do Centrum liste uzytkownikdéw wykonawcy zewnetrznego majgcych mieé
dostep do Systemu Informatycznego NCBR wraz ze wskazaniem wymaganych uprawnien;

2) na biezgco aktualizowac liste uzytkownikdw wykonawcy zewnetrznego, o ktérej mowa
powyzej.

Rejestrowanie i wyrejestrowanie uzytkownikéw zewnetrznych z Systemu Informatycznego
NCBR oraz nadawanie, zmiana i odebranie uprawnien jest realizowane przez pracownikéw
Dziatu Systeméw Informatycznych (dalej jako: ,DSI”).

Z wnioskiem do DSI o nadanie, zmiane i odebranie uprawnien do Systemu Informatycznego
NCBR wystepuje kierownik KO lub pracownik przez niego wyznaczony odpowiedzialny za
realizacje umowy z wykonawcg zewnetrznym.

Zakres uprawnien musi by¢ uzgodniony z Inspektorem Ochrony Danych (dalej jako: ,|OD”).
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6. Podczas rejestracji uzytkownika zewnetrznego nadawany jest unikalny identyfikator
uzytkownika (login) oraz ustawiane jest hasto tymczasowe niezbedne do logowania po raz
pierwszy do Systemu Informatycznego NCBR.

7. Kierownik KO lub pracownik przez niego wyznaczony odpowiedzialny za realizacje umowy
z wykonawcg zewnetrznym informuje wskazane przez wykonawce zewnetrznego osoby
0 nadaniu, zmianie i odebraniu uprawnien oraz o przydzielonych danych uwierzytelniajgcych do
Systemu Informatycznego NCBR.

5. Metody i srodki uwierzytelniania

1. Dostep do Systemu Informatycznego NCBR jest mozliwy wytacznie poprzez podanie
prawidtowego identyfikatora (loginu) i hasta przyznanego uzytkownikowi podczas procesu
nadawania uprawnien.

2. Polityka haset dostepu uzytkownikéw wykonawcy zewnetrznego do Systemu Informatycznego

NCBR podlega nastepujacym zasadom:

1) hasto sktada sie z minimum 8 znakdw;

2) hasto musi spetnia¢ warunek ztozonosci polegajgcy na wystepowaniu w nim: wielkiej i matej
litery, oraz cyfry lub znaku specjalnego (np. |@#);

3) rekomenduje sie korzystanie z manageréw haset w celu stworzenia silnego hasta
dostepowego;

4) hasto musi by¢ zmieniane nie rzadziej niz raz na 30 dni;

5) kolejne hasta muszg by¢ rézne (zapamietywanych jest minimum 6 ostatnich haset);

6) hasta nalezy przechowywaé w sposéb gwarantujgcy ich poufnosc;

7) zabrania sie udostepniania haset innym osobom;

8) zabrania sie tworzenia haset na podstawie:
a) cech i numeréw osobistych (np. dat urodzenia, imion itp.),
b) sekwencji klawiszy klawiatury (np. qwerty, 12qwaszx),
c) identyfikatora uzytkownika;

9) zabrania sie tworzenia haset tatwych do odgadniecia;

10) logowanie anonimowe jest zabronione;

11) uwierzytelnienie nastepuje wytgcznie po podaniu zgodnego hasta i powigzanego z nim
identyfikatora (loginu);

12) w przypadku pierwszego logowania uzytkownik ma obowigzek zmiany hasta
tymczasowego na wtasciwe, na znane tylko sobie;

13) w przypadku systemow, ktore nie wymuszajg automatycznie cyklicznej zmiany hasta oraz
nie kontrolujg jego ztozonosci, obowigzkiem uzytkownika jest zmiana hasta zgodnie
Z niniejszymi zasadami;

14) uzytkownik ponosi petng odpowiedzialno$¢ za utworzenie hasta i jego bezpieczne
przechowywanie;
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15) hasta nie mogg by¢ ujawniane w sposob celowy lub przypadkowy oraz powinny by¢ znane
wytgcznie uzytkownikowi;
16) hasta nie powinny by¢ przechowywane w formie dostepnej dla oséb nieupowaznionych:
a) w plikach,
b) na kartkach papieru w miejscach dostepnych dla oséb trzecich,
c) w skryptach,

d) winnych zapisach elektronicznych i papierowych, ktére bytyby dostepne dla oséb
trzecich.

W przypadku podejrzenia ujawnienia haset osobie nieupowaznionej, hasta muszg byé
natychmiast zmienione przez uzytkownika, afakt ten zgtoszony pracownikowi Centrum
odpowiedzialnemu

za realizacje umowy.

Hasto utrzymuje sie w tajemnicy rowniez po uptywie jego waznosci.

Zmiany hasta dokonuje uzytkownik (w przypadku, gdy uzytkownik zapomniat hasta, DSI| ustawia
hasto tymczasowe uzytkownikowi z wymuszeniem jego zmiany podczas pierwszego
logowania).

Hasta nie powinny by¢ przekazywane ani przesytane za pomocg telefonu, faksu ani poczty e-
mail w formie jawnej.

. Dostep zdalny

DSI prowadzi wykaz osob iwykonawcéw zewnetrznych posiadajgcych zdalny dostep do
zasobdéw Systemu Informatycznego NCBR.

Zdalny dostep wykonawcéw zewnetrznych, mozliwy jest tylko po spetnieniu warunkow
wymienionych w niniejszym dokumencie.

Zdalny dostep wykonawcow zewnetrznych realizowany jest za pomocg systemu do zarzadzania
kontami uprzywilejowanymi, a sesje zwigzane ze zdalnym dostepem sg nagrywane.

Zdalnego dostepu udziela sie na zasadach i na czas okreslony zapisami umowy z wykonawcg
zewnetrznym.

Kierownik KO lub pracownik przez niego wyznaczony odpowiedzialny za realizacje umowy
z wykonawcg zewnetrznym wnioskuje do DSI o umozliwienie dostepu zdalnego uzytkownikom
zewnetrznym.

Zakres zdalnego dostepu moze zostaé ograniczony lub zwiekszony po przeanalizowaniu
potrzeb okreslonych zapisami umowy z wykonawcg zewnetrznym.

W ramach zdalnego dostepu do zasobdw Systemu Informatycznego NCBR zabrania sie
wykonawcy zewnetrznemu:

1) trwale usuwac dane;

2) przeprowadzac jakiekolwiek operacje na dyskach moggce prowadzi¢ do ich uszkodzenia
lub utraty danych, w szczegélnosci ich formatowania.
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10.

11.

12.

13.

14.

15.

16.

17.
18.

19.

Dla srodowisk produkcyjnych (oddanych do eksploatacji) wykonawca zewnetrzny realizujacy
zdalne prace w Systemie Informatycznym NCBR, przed przystgpieniem do nich przedstawia,
wraz z oceng ryzyka, zakres zaplanowanych czynnosci.

Przedstawiciel wykonawcy zewnetrznego, przystepujac do czynnosci, ktore w konsekwencji
mogg doprowadzi¢ do zniszczenia danych, musi poinformowaé przedstawiciela Centrum,
wskazanego w umowie, 0 mozliwym ryzyku i dopiero po uzyskaniu akceptacji rozpoczg¢ prace.

Pracownik Centrum przed przekazaniem wykonawcy zewnetrznemu informacji na temat zgody
lub jej braku konsultuje sie z DSI oraz Dziatem Bezpieczenstwa (dalej jako: ,DB”), a jesli dotyczy
to danych osobowych takze z 10D.

Akceptacja lub odmowa wykonania czynnosci objetych ryzykiem utraty danych wymaga
zachowania drogi stuzbowej, np. wystania informacji w postaci e-mail.

Scenariusz zaplanowanych do wykonania prac w srodowisku produkcyjnym powinien zawieraé
nw. informacje:

1) kto bedzie prowadzit prace;

2) kiedy prace bedg prowadzone;

3) przewidywany czas trwania prowadzonych prac;

4) zakres wykonywanych prac;

5) informacje czy wymagana jest przerwa w pracy uzytkownikow Centrum;

6) potencjalne ryzyka zwigzane z podejmowanymi czynnos$ciami.

Wykonywanie prac polegajgcych na standardowej obstudze serwisowej lub prac nad rozwojem

Systemu Informatycznego NCBR bedgcego w fazie wdrazania nie wymaga kazdorazowego
ustalenia z Centrum warunkéw realizacji wykonywanych czynnosci.

Zabrania sie wykonawcy zewnetrznemu podejmowania jakichkolwiek czynnosci zmierzajgcych
do penetrowania zasobow teleinformatycznych Centrum, chyba, ze czynnosci te dotycza
realizacji umowy, ktorej przedmiot obejmuje przeprowadzenie testow bezpieczenstwa, testéw
penetracyjne, itp.

Kazdorazowe przeprowadzanie przez wykonawce zewnetrznego testow bezpieczenstwa lub
testow penetracyjnych wymaga uzyskania zgody DSI oraz DB.

DSI ogranicza zasoby dostepne dla sesji zdalnej do niezbednego minimum, chyba, ze
wymagatoby to rozlegtej ingerencji w konfiguracje urzadzen dostepowych.

DSI ustala wymagane zasoby zdalnego dostepu dla wykonawcy zewnetrznego.

Wykonawca zewnetrzny zobowigzuje sie do wykorzystywania tylko i wylgcznie uzgodnionych
zasobdw informatycznych, nawet, jesli dostepne sg inne niz wymagane do realizacji zlecenia.
Na potrzeby realizacji zapiséw umowy DSI| moze udzieli¢ zdalnego dostepu do nw. srodowisk:
1) testowych;

2) produkcyjnych;

3) szkoleniowych.
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20. Zdalny dostep do sieci Centrum dla wykonawcow zewnetrznych mozliwy jest tylko po podaniu
adresow IP, ktére beda specjalnie dedykowane do pracy w systemach Centrum.

21. Zabrania sie wykonywania zdalnego dostepu z komputeréw dostepnych publicznie np. kafejki
internetowe, dworce, restauracje, bezprzewodowe sieci miejskie.

7. Zasady zabezpieczen stacji roboczych

Do Systemu Informatycznego NCBR mogg by¢ podtaczane wytgcznie komputery i urzgdzenia
zgodne z minimalnymi wymaganiami bezpieczenstwa, w szczegolnosci:
1) system operacyjny posiada zainstalowane wszystkie dostepne aktualizacje zabezpieczen;

2) w systemie operacyjnym zainstalowany jest system antywirusowy a jego sygnatury sg
aktualne;

3) w systemie operacyjnym firewall jest uruchomiony i posiada wtasciwg konfiguracje;
4) zainstalowane na komputerze oprogramowanie pochodzi z zaufanych zrodet;

5) oprogramowanie jest zainstalowane zgodnie z postanowieniami umowy licencyjnej;
6) oprogramowanie nie narusza praw autorskich;

7) oprogramowanie nie narusza innych praw podmiotdw trzecich.

8. Stosowanie zabezpieczen kryptograficznych

1. Wcelu ochrony poufnosci przechowywanych oraz przesytanych danych stosuje sie
zabezpieczenia kryptograficzne.

2. Zabezpieczenia kryptograficzne nalezy stosowac:
1) na dyskach twardych komputeréw, w tym zwtaszcza komputeréw przenosnych;
2) na pendrive’ach i innych nosnikach danych;
3) na nos$nikach kopii zapasowych;
4) na urzgdzeniach mobilnych;
5) w tunelach VPN;
6) w poczcie elektronicznej.
3. Zakres stosowanych rozwigzan kryptograficznych powinien obejmowaé¢ minimum dane
znajdujace sie na nosnikach, ktére objete sg ochrong ze wzgledu na wymagania zwigzane
z utrzymaniem poziomu poufnosci.
4. Poziom bezpieczenstwa dla rozwigzan kryptograficznych powinien obejmowac:
1) kontrole transmisji danych wykonywanych w sieci przez uzytkownikow;
2) szyfrowanie dyskow twardych komputerow (RC5-1024 i AES-256);
3) szyfrowanie no$nikow przenosnych (wymiennych) (AES-256);
4) zarzadzane w konsoli zarzgdzania regutami i politykami;
5) mozliwos¢ odzyskania z poziomu administratora hasta i danych;
6) integracje z domeng lub kontem uzytkownika w systemie operacyjnym.
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9. Reagowanie na incydenty

1. Kazde naruszenie bezpieczenstwa informacji nalezy kazdorazowo zgtaszac:

1) do DB oraz do wiadomosci do DSI w formie wiadomosci e-mail za potwierdzeniem odbioru
na  adres: [incydent@ncbr.gov.pl oraz do  wiadomosci https://jira.ncbr-
local.lan/servicedesk/customer/portals], z tematem wiadomosci .\Naruszenie
bezpieczenstwa informacji’;

2) do IOD jezeli naruszenie dotyczy przetwarzania danych osobowych w formie wiadomosci
e-mail za potwierdzeniem odbioru na adres: [iod@ncbr.gov.pl] z tematem wiadomo$ci
»Naruszenie ochrony danych osobowych”.

2. W sytuacji gdy DB potwierdzi, ze zdarzenie stanowi incydent naruszenia bezpieczenstwa
informacji (dalej jako: ,Incydent bezpieczenstwa”) wnioskuje do DSI o natychmiastowe
odebranie uprawnien uzytkownikom wykonawcy zewnetrznego, jednoczesnie informujgc o tym
fakcie osobe wskazang do kontaktu ze strony wykonawcy zewnetrznego w zawartej umowie.

3. W przypadku potwierdzonego Incydentu bezpieczenstwa DB wspdlnie z DSI kontaktuje sie
Z przedstawicielem wykonawcy zewnetrznego celem zabezpieczenia $ladéw tego naruszenia
(np. logi systemowe).

4. W szczegolnych sytuacjach, potwierdzonego incydentu bezpieczenstwa Petnomocnik ds. SZBI
informuje organy $cigania oraz inne uprawnione podmioty (urzedy) o zaistniatej sytuaciji.
W przypadku naruszenia bezpieczenstwa danych osobowych nalezy stosowacé Polityke
Bezpieczenhstwa Danych Osobowych NCBR.

5. DSI we wspétpracy z DB oraz uprawnionymi pracownikami wykonawcy zewnetrznego usuwajg
skutki naruszenia bezpieczenstwa oraz wprowadzajg dodatkowe zabezpieczenia (np. zmieniaja
konfiguracje, itp.).

6. Kazdy incydent bezpieczenstwa odnotowywany jest w rejestrze incydentow Centrum.

7. DB, po otrzymaniu informacji od DSI, na tematu wplywu zaistnialego incydentu na
bezpieczenstwo przygotowuje analize i wydaje rekomendacije.

10. Postanowienia koncowe

1.  Za nadzor nad przestrzeganiem postanowien niniejszego dokumentu odpowiada:
1) ze strony wykonawcy zewnetrznego — uprawniony przedstawiciel tego podmiotu;

2) ze strony Centrum — kierownik KO lub pracownik wskazany przez niego w umowie
podpisanej z zewnetrznym wykonawca.

2. W zakresie spraw zwigzanych z bezpieczenstwem informacji nieuregulowanych w niniejszym
dokumencie, obowigzujg przepisy prawne.

3. Wszelkie projekty dokumentéw wdrazajgce nowe, zmiane lub wycofanie obowigzujgcych
uregulowan w zakresie zwigzanym z bezpieczenstwem informacji wymagajg uzgodnienia
z Petnomocnikiem ds. SZBI.

K2 - Informacja wewnetrzna (Internal)



NCEBER» SZWAJCARSKO-POLSKI 5)

Program Wspotpracy

Narodowe Centrum Badan i Rozwoju

Zatgcznik nr 10 do Umowy
Umowa powierzenia przetwarzania danych osobowych
pomiedzy:
Narodowym Centrum Badan i Rozwoju z siedzibg w Warszawie (00-801 Warszawa), ul. Chmielna
69, dziatajgcym na podstawie ustawy z dnia 30 kwietnia 2010 roku o Narodowym Centrum Badan i
Rozwoju (Dz.U. 2022 poz. 2279 z pdzn. zm.), posiadajgcym REGON: 141032404 oraz NIP: 701-007-
37-77, zwanym dalej ,Administratorem”,

reprezentowanym przez:

....Zzsiedzibgwe ..., adres: ul. ...... e posiadajgcg REGON: ...... orazNIP: ...... , Zarejestrowang
w Sadzie ... w ... z siedzibg w ..., ... Wydziat Gospodarczy Krajowego Rejestru Sgdowego, pod

numerem KRS: ..., zwang dalej

,Podmiotem przetwarzajacym”,

reprezentowang przez:

zwane dalej tgcznie ,Stronami” a osobno ,Strong”

Przetwarzajgcy w wyniku przeprowadzonej przez Administratora, w formie Ankiety, weryfikacji
uzyskat pozytywng ocene w zakresie spetnienia wymagan dotyczgcych ochrony danych osobowych
wynikajgcych z RODO, stanowigcej Zatgcznik nr 1 do Umowy

Majgc na uwadze fakt, iz Strony planujg/zawarty umowe nr ...... w przedmiocie wykonania ustugi
polegajgcej na koordynacji i przeprowadzeniu w 2025 roku i w 2026 roku przez Wykonawce
finansowych kontroli Projektéw realizowanych w ramach programoéw, przedsiewziec i inicjatyw
finansowanych ze S$rodkéw krajowych oraz miedzynarodowych programéw badan | prac
rozwojowych wspoétfinansowanych ze S$rodkéw Narodowego Centrum Badan i Rozwoju (dalej
,Umowa giéwna’), w celu realizacji ktérej niezbedne jest powierzenie przez Administratora
przetwarzania okreslonych danych osobowych Podmiotowi przetwarzajgcemu, Strony postanowity
0 zawarciu niniejszej Umowy, o nastepujgcej tresci:

§ 1

1. Przedmiotem przetwarzania sg nastepujgce kategorie (rodzaje) danych osobowych:
nazwiska i imiona, nazwa firmy osob fizycznych prowadzgcych dziatalno$¢ gospodarcza,
data i miejsce urodzenia, adres zamieszkania, adres siedziby, numer telefonu, e-mail,
PESEL, NIP, REGON, seria i numer dowodu osobistego lub innego dokumentu tozsamosci,
miejsce pracy, stanowisko pracy/petniona funkcja, zawdd, wyksztatcenie, numer konta
bankowego, tytut naukowy, tytut zawodowy i stopiefh naukowy.
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2. Przekazywane na podstawie niniejszej Umowy dane osobowych dotyczg nastepujacych
kategorii osob: beneficjenci, eksperci, personel projektu, konsorcjanci w projektach,
wykonawcy wybrani przez beneficjenta w ramach postepowan ofertowych, oferenci bioracy
udziat w postepowaniach ofertowych, uczestnicy/beneficjenci koncowi projektow oraz
podwykonawcy oraz kontrahenci wyzej wymienionych.

3. Przetwarzanie danych osobowych przez Podmiot przetwarzajgcy na podstawie niniejszej
Umowy odbywa sie wytacznie w celu realizacji Umowy gtéwnej na polecenie Administratora.

4. Przetwarzanie danych osobowych w ramach niniejszej Umowy odnosi sie¢ do nastepujacych
kategorii  przetwarzan: zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub  modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

5. Umowa niniejsza jest zgodna z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (dalej ,RODO”) oraz powigzanymi z nim powszechnie
obowigzujgcymi przepisami prawa polskiego.

6. Dane osobowe przetwarzane sg w celu realizacji Umowy gtéwnej. Podmiot przetwarzajgcy
zobowigzuje sie do przetwarzania powierzanych mu danych osobowych wylgcznie
w zakresie i celu niezbednym do realizacji obowigzkéw wynikajgcych z Umowy gtéwne;j.

§ 2

1. Administrator o$wiadcza, ze jest administratorem danych osobowych w rozumieniu artykutu
4 pkt 7 RODO.

2. Podmiot przetwarzajacy o$wiadcza, ze zapewnia:

a. wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych
i organizacyjnych, by przetwarzanie spetnito wymogi RODO i chronito prawa oséb,
ktérych dane dotycza,

b. dysponuje odpowiednimi srodkami technicznymi i organizacyjnymi dla zapewnienia
spetnienia wymogéw oraz zapewnienia ochrony praw oséb, ktérych dotyczg dane
osobowe, przekazywane na podstawie niniejszej umowy, zgodnie z wiasciwymi
przepisami krajowymi, a takze przyjetg przez Podmiot przetwarzajgcy dokumentacjg
ochrony danych.

3. W celu prawidtowej realizacji Umowy gtéwnej, Administrator powierza Podmiotowi
przetwarzajgcemu przetwarzanie danych osobowych w odniesieniu do rodzajéow danych oraz
kategorii 0sob, o ktérych mowa w § 1 niniejszej Umowy.

§3
1. Podmiot przetwarzajgcy zobowigzuje sie niniejszym:

a. przetwarza¢ dane osobowe zgodnie z obowigzujgcymi przepisami prawa oraz
zasadami ochrony okreslonymi w niniejszej Umowie;
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b. przetwarza¢ dane osobowe wytgcznie na udokumentowane polecenie Administratora
— co dotyczy takze przekazywania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej — chyba Zze obowigzek taki naktada na niego prawo Unii
Europejskiej lub prawo panstwa czionkowskiego, ktéremu podlega Podmiot
przetwarzajgcy; w takim wypadku przed rozpoczeciem przetwarzania Podmiot
przetwarzajgcy zobowigzany jest poinformowa¢ Administratora o tym obowigzku
prawnym, o ile prawo to nie zabrania udzielenia takiej informacji z uwagi na wazny
interes publiczny;

c. niezwtocznie informowaé¢ Administratora, jezeli zdaniem Podmiotu przetwarzajacego,
wydane mu polecenie stanowi naruszenie przepiséw RODO lub innych przepiséw
Unii Europejskiej lub przepiséw krajowych o ochronie danych osobowych.

d. dopusci¢ do przetwarzania danych osobowych wylgcznie osoby posiadajgce
upowaznienie nadane przez Podmiot przetwarzajgcy oraz zapewnic¢, aby osoby
upowaznione do przetwarzania danych osobowych zobowigzaty sie do zachowania
nieograniczonej w czasie tajemnicy, a takze prowadzi¢ ewidencje o0sbb
upowaznionych do przetwarzania danych osobowych ;

e. niezwtocznie informowac¢ Administratora o obowigzku prawnym udostepnienia
danych osobowych, chyba Ze powszechnie obowigzujgce przepisy zabraniajg
udzielenia takiej informacji z uwagi na wazny interes publiczny;

f. podejmowac wszelkie srodki techniczne i organizacyjne wymagane na mocy Artykutu
32 RODO, aby zapewnic¢ stopieh bezpieczenstwa przetwarzania danych osobowych
odpowiadajgcy ryzyku naruszenia praw lub wolnosci oséb, ktérych dane dotycza,
w szczegolnosci:

e pseudonimizacje lub szyfrowanie danych osobowych,

e zdolno$¢ do ciggtego zapewnienia poufnodci, integralnosci, dostepnosci
systemoéw i ustug przetwarzania danych osobowych,

e zdolnos¢ do szybkiego przywrdcenia danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego,

e regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych
i organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania danych
osobowych;

g. przestrzega¢ warunkéw korzystania z ustug innego Podmiotu przetwarzajacego,
o ktérych mowa w Artykule 28 ust. 2 i 4 RODO, z zastrzezeniem § 4 ponizej;

h. uwzgledniajgc charakter przetwarzania danych osobowych oraz dostepne mu
informacje, pomaga¢ Administratorowi wywigzaé¢ sie z obowigzkéw okreslonych
w Artykutach 32 — 36 RODO;

i. niezwiocznie informowaé¢ Administratora o tym, ze osoba ktérej dane osobowych
dotycza, skierowala do Podmiotu przetwarzajgcego korespondencje zawierajgca
zgdanie w zakresie wykonania praw, o ktérych mowa w rozdziale Ill RODO, jak
réwniez udostepniaé tresc tej korespondencji;
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j- udostepnia¢ Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkow okreslonych w Artykule 28 RODO oraz umozliwiac¢
Administratorowi  lub  audytorowi upowaznionemu przez  Administratora
przeprowadzanie audytéw, w tym inspekcji i przyczyniania sie do nich;

k. po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem danych osobowych
Podmiot przetwarzajgcy ma obowigzek usungc¢ lub zwréci¢ Administratorowi —
w zaleznosci od decyzji Administratora - wszelkie dane osobowe, ktére zostaty mu
powierzone, jak réwniez usungc ich istniejgce kopie, chyba Zze przepisy prawa
powszechnego nakazujg przechowywanie tych danych.

§4

1. Strony zgodnie postanawiajg, ze powierzenie przetwarzania danych osobowych przez
Podmiot przetwarzajgcy podmiotowi trzeciemu (dalszemu przetwarzajgcemu) jest
dopuszczalne wytgcznie po uzyskaniu pisemnej zgody Administratora w odniesieniu do
konkretnego dalszego przetwarzajgcego, ktorej wzér stanowi zatgcznik nr 2 do umowy.

2. W przypadku opisanym w ust. 1 Podmiot przetwarzajgcy zobligowany bedzie do umownego
zobowigzania w formie pisemnej, kazdego z dalszych przetwarzajgcych do przestrzegania
takich samych obowigzkéw i zasad, jakie dotyczg Podmiotu przetwarzajgcego wzgledem
Administratora na podstawie niniejszej umowy oraz przepiséw RODO, a takze innych
odnosnych przepisow dotyczgcych ochrony danych osobowych.

3. Podmiot przetwarzajgcy w razie skorzystania z ustug dalszego przetwarzajgcego
zobowigzuje sie nadto zapewnic, by przetwarzanie danych przez ten podmiot odbywato sie
wylgcznie w celu i w zakresie opisanym w niniejszej Umowie.

§5

1. Podmiot przetwarzajgcy zobowigzuje sie do prowadzenia rejestru kategorii czynnosci
przetwarzania, na zasadach, o ktérych mowa w Artykule 30 ust. 2 RODO, ktéry zawieraé
bedzie informacje okreslone w lit. a — d Artykutu 30 ust. 2 RODO.

2. Podmiot przetwarzajgcy w przypadkach, o ktorych mowa w Artykule 37 ust. 1 RODO
zobligowany bedzie do wyznaczenia inspektora ochrony danych. O fakcie wyznaczenia
inspektora ochrony danych Podmiot przetwarzajgcy powiadomi Administratora, wskazujac
dane kontaktowe inspektora.

3. Podmiot przetwarzajgcy zobowigzuje sie do udzielania Administratorowi na kazde zgdanie
informaciji na temat przetwarzania powierzonych danych osobowych, a w szczegdlnosci do
niezwitocznego informowania o kazdym przypadku naruszenia w zakresie ochrony danych
osobowych.

4. Podmiot przetwarzajgcy zobowigzany jest do wdrozenia i stosowania procedur stuzgcych
wykrywaniu naruszen ochrony danych osobowych oraz wdrazania wtasciwych srodkéw
naprawczych. Podmiot przetwarzajgcy zobowigzany jest do udostepnienia procedur, o
ktorych mowa w zdaniu poprzedzajgcym, na zadanie Administratora. Podmiot
przetwarzajgcy zobowigzany jest do udzielenia odpowiedzi w terminie 3 dni od przestania
przez Administratora zgdania w tym zakresie.
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5. Po stwierdzeniu naruszenia ochrony danych osobowych Podmiot przetwarzajgcy bez
zbednej zwltoki, jednak nie pdzniej niz 24 godziny od powziecia wiadomosci o naruszeniu,
zgtasza ten fakt Administratorowi wskazujgc w zgtoszeniu:

- opis charakteru naruszenia ochrony danych osobowych, w tym w miare mozliwosci kategorie oraz
przyblizong liczbe oséb, ktdérych dane dotyczg oraz kategorie i przyblizong liczbe wpiséw danych
osobowych, ktérych dotyczy naruszenie,

e imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna pozyskac¢ informacje,

e opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

e opis srodkéw zastosowanych lub proponowanych przez podmiot przetwarzajgcy
w celu zapobiezenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach srodkéw w celu zminimalizowania jego ewentualnych negatywnych
skutkéw.

6. Zgtoszenie naruszenia ochrony danych osobowych nastepuje na adres mailowy:
inspektorochronydanychosobowych@ncbr.gov.pl .

7. Jezeli informacji, o ktérych mowa w ust. 5 powyzej, nie da sie ustali¢ w tym samym czasie,
Podmiot przetwarzajgcy ma obowigzek ich udziela¢ sukcesywnie bez zbednej zwioki.

8. Do czasu przekazania Podmiotowi przetwarzajgcemu instrukcji postepowania w zwigzku
z naruszeniem ochrony danych osobowych, Podmiot przetwarzajgcy podejmuje bez zbedne;j
zwtoki wszelkie dziatania majgce na celu ograniczenie i naprawienie negatywnych skutkdow
naruszenia.

9. Podmiot przetwarzajgcy dokumentuje wszelkie naruszenia ochrony danych osobowych
powierzonych mu przez Administratora, w tym okolicznosci naruszenia ochrony danych
osobowych, jego skutki oraz podjete dziatania zaradcze, jak réwniez udostepnia
te dokumentacje na zgdanie Administratora.

10. Podmiot przetwarzajgcy ponosi odpowiedzialnos¢ za dziatania swoich pracownikow i innych
0s0b, przy pomocy ktérych przetwarza powierzone dane osobowe, jak za wiasne dziatania
i zaniechanie.

11. Podmiot przetwarzajgcy odpowiada za szkody spowodowane przetwarzaniem danych
osobowych w sposéb naruszajgcy przepisy RODO, jesli nie dopetnit obowigzkéw natozonych
na niego przez RODO lub gdy dziatat niezgodnie ze zgodnymi z prawem instrukcjami
Administratora lub wbrew tym instrukcjom.

12. Podmiot przetwarzajgcy ma obowigzek wspétdziata¢ z Administratorem na jego zgdanie
w zakresie ustalenia przyczyn szkody wyrzadzonej osobie, ktérej dane dotycza, jak rowniez
zapewnia, ze obowigzek ten bedzie wypetniaC bezposrednio dalszy przetwarzajagcy w
stosunku do Administratora.

13. W razie stwierdzenia przez Administratora istnienia po stronie Podmiotu przetwarzajgcego
uchybien w zakresie realizacji niniejszej Umowy prowadzgcych do naruszenia
bezpieczehstwa powierzonych do przetwarzania danych osobowych, Administrator
uprawniony bedzie do:
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14.

15.

a) zadania niezwlocznego usuniecia uchybien;

b) rozwigzania niniejszej umowy oraz Umowy gtébwnej bez zachowania okresu
wypowiedzenia.

W przypadku, gdy Administrator zaptaci odszkodowanie za catg wyrzadzong szkode
spowodowang przetwarzaniem, ma prawo zgdania od Podmiotu przetwarzajgcego zwrotu
czesci odszkodowania odpowiadajgcej czesci szkody, za ktorg ponosi on odpowiedzialnosé.

Kazda ze stron odpowiada za szkody wyrzgdzone drugiej stronie oraz osobom trzecim
w zwigzku z powierzeniem przetwarzania danych, zgodnie z przepisami kodeksu cywilnego,
z zastrzezeniem postanowien RODO wskazanych powyze;.

§6

Strony zgodnie postanawiajg, ze Administrator uprawniony bedzie do dokonywania kontroli
prawidtowosci warunkéw przetwarzania powierzonych na podstawie niniejszej Umowy
danych osobowych przez Podmiot przetwarzajgcy, a Podmiot przetwarzajgcy zobligowany
bedzie do wspdtdziatania z Administratorem w celu realizacji powyzszego zobowigzania
w mozliwe szerokim zakresie, tj. w szczegolnosci udostepni Administratorowi wszelkie
informacje niezbedne do wykazania spetnienia przyjetych obowigzkéw oraz umozliwi
Administratorowi lub audytorowi upowaznionemu przez Administratora przeprowadzanie
audytow, w tym inspekciji.

Termin przeprowadzenia kontroli, o ktérej mowa w ust. 1 zostanie ustalony z Podmiotem
przetwarzajgcym, jednak kontrola nie moze odby¢ sie pdzniej niz 5 dni roboczych od
przekazania Podmiotowi przetwarzajgcemu pisemnej informacji.

Podmiot przetwarzajgcy na kazdy pisemny wniosek Administratora zobowigzany jest do
udzielenia pisemnej informacji dotyczacej przetwarzania powierzonych mu danych
osobowych, w terminie 5 dni roboczych od dnia otrzymania wniosku.

Po przeprowadzonym audycie przedstawiciel Administratora lub upowazniony przez
Administratora przedstawiciel audytora, sporzadza protokét pokontrolny, ktoéry podpisuja
przedstawiciele obu Stron. Podmiot przetwarzajgcy zobowigzuje sie w terminie uzgodnionym
z Administratorem, dostosowac do zalecen pokontrolnych zawartych w protokole, majgcych
na celu usuniecie uchybien i poprawe bezpieczenstwa przetwarzania danych osobowych.

Administrator ma prawo zgdania od Podmiotu przetwarzajgcego sktadania pisemnych
wyjasnien dotyczgcych realizacji niniejszej Umowy.

Podmiot przetwarzajgcy zobowigzany jest zapewni¢ w umowie z dalszym przetwarzajgcym,
mozliwo$¢ przeprowadzenia przez Podmiot przetwarzajgcy audytu zgodnosci przetwarzania
danych osobowych na zasadach okreslonych w niniejszej Umowie.

Koszty przeprowadzenia audytu ponosi podmiot, ktéry zlecit przeprowadzenia audytu, bez
prawa do zgdania zwrotu takich kosztéw ani zaptaty dodatkowego wynagrodzenia.

§7

. Zgodnie z art. 28 ust. 3 lit. e RODO, biorgc pod uwage charakter przetwarzania, Podmiot

przetwarzajgcy w miare mozliwosci pomaga Administratorowi, poprzez odpowiednie srodki
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techniczne i organizacyjne, wywigza¢ sie z obowigzku odpowiadania na zgdania osoby,
ktérej dane dotyczg, w zakresie wykonywania jej praw okreslonych w rozdziale 11l RODO.

2. Podmiot przetwarzajacy zobowigzany jest do wsparcia Administratora w zakresie realizaciji
nastepujgcych praw podmiotéw danych:

a. Obowigzku informacyjnego, o ktérym mowa w art. 13 i 14 RODO,
b. Prawa dostepu do danych osobowych,

c. Prawa do sprostowania danych osobowych,

d. Prawa do usunigcia danych osobowych,

e. Prawa do ograniczenia przetwarzania,

f. Obowigzku informowania o sprostowaniu lub usunieciu danych osobowych lub
0 ograniczeniu przetwarzania,

g. Prawa do przenoszenia danych osobowych,
Prawa do sprzeciwu,

i. Kwestii zwigzanych z prawem do niepodlegania zautomatyzowanemu przetwarzaniu
danych osobowych, w tym profilowaniu.

3. W przypadku otrzymania zgdania od Administratora w zakresie uzyskania wsparcia
w zwigzku z realizacjg praw wymienionych w ust. 2 Podmiot przetwarzajgcy w terminie 5 dni
od otrzymania zgdania poinformuje Administratora o wykonaniu zgdania.

4. Jezeli Podmiot przetwarzajacy nie jest w stanie zrealizowac¢ zadania, o ktérym mowa w ust.
2, jest on zobowigzany do przygotowania i przekazania wyjasnien opisujgcych przyczyny,
dla ktérych nie zrealizowat zgdania Administratora.

§8
Powierzenie przetwarzania trwa przez czas obowigzywania Umowy gtéwnej.
§9
1. Zmiana niniejszej Umowy nastgpi¢ moze wytgcznie w formie pisemnej pod rygorem

niewaznosci.

2. W sprawach nieuregulowanych w niniejszej Umowie zastosowanie majg odpowiednio
przepisy Kodeksu cywilnego, RODO oraz innych obowigzujgcych przepiséw z zakresu
ochrony danych osobowych.

3. Podmiot przetwarzajgcy nie moze przeniesS¢ praw i obowigzkéw wynikajgcych z niniejszej
umowy bez pisemnej zgody Administratora.

4. Podmiot przetwarzajgcy o$wiadcza, ze znane sg mu sankcje przewidziane za naruszenie
obowigzkow w zakresie ochrony danych osobowych przewidziane w RODO. Jezeli w wyniku
naruszenia przez Podmiot przetwarzajgcy przepiséw RODO oraz niniejszej Umowy
Administrator zobligowany bedzie do zaptaty kary pienieznej lub odszkodowania, Podmiot
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przetwarzajgcy zobowigzuje sie zwrdci¢ Administratorowi wszelkie poniesione z tego tytutu

koszty i wydatki.

5. Umowa zostata sporzgdzona i podpisana elektronicznie, kazda ze stron jest uprawniona do
druku dowolnej liczby egzemplarzy.

6. Integralng czes¢ Umowy stan

zatgcznik nr 1: Arkusz weryfikacji podmiotu przetwarzajgcego dane osobowe;

owi:

zatgcznik nr 2: Wzér zgody administratora danych na korzystanie przez podmiot przetwarzajgcy

ustug dalszych przetwarzajgcych

Zatgcznik nr 3: Upowaznienie do przetwarzania danych osobowych w ramach realizacji Umowy

Zamawiajacy:

/podpisano elektronicznie/

Data wynika z ztoZonego KPE

Wykonawca:

/podpisano elektronicznie/

Data wynika z ztozonego KPE

Zalgcznik nr 1

do Umowy powierzenia przetwarzania danych osobowych

ARKUSZ WERYFIKACJI PODMIOTU PRZETWARZAJACEGO DANE OSOBOWE

Lp.

Pytanie

Odpowiedz

Uwagi

Czy podmiot przetwarzajacy dane
osobowe planuje

wyznaczyé/wyznaczyt Inspektora

*

- tak zaplanowano wyznaczenie

- tak wyznaczono
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Y

Ochrony Danych Osobowych

- nie zaplanowano wyznaczenia

to prosze o wskazanie innej osoby
do kontaktu w kwestiach
zwigzanych z ochrong danych

osobowych.

(loD)? (uzasadnienie: np. nie jest wymagane
przepisami prawa)
- zaplanowano wyznaczenie (kiedy:
podaé przewidywang date)
2 Jezeli nie zostat wyznaczony 10D

Osoba do kontaktu.....,

stanowisko/funkcja...., numer tel.

3 Czy podmiot przetwarzajacy dane
osobowe wprowadzit Srodki
techniczne i organizacyjne, ktére
bedga spetniaty wymogi RODO
oraz innych aktow regulujgcych
legalne przetwarzanie danych

osobowych?

*

TAK/NIE/INNE

4 Czy podmiot przetwarzajacy dane
osobowe korzysta z dalszych
przetwarzajgcych dane osobowe
W procesie przetwarzania danych
osobowych na zlecenie
administratora danych

osobowych?

*

TAK/NIE

5 Czy dane osobowe beda
przekazywane poza Europejski

Obszar Gospodarczy?

*

TAK/NIE

*Wrtasciwe podkresli¢/uzupetnic

Oswiadczenie:

W imieniu podmiotu przetwarzajgcego dane osobowe /nazwa podmiotu/, oSwiadczam, ze powyzej

przekazane informacje s3 zgodne z prawda. W przypadku zmiany ktéregokolwiek z ww. elementdw,

zobowigzuje sie niezwtocznie (nie pdzniej niz w terminie 7 dni od wystgpienia zdarzenia) powiadomi¢ o tym

Narodowe Centrum Badan i Rozwoju.
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data Imie i nazwisko

podpisano elektronicznie

Ocena Inspektora Ochrony Danych w Narodowym Centrum Badan i Rozwoju
Wypetnia 10D :

Rekomenduje/nie rekomenduje zawarcie umowy powierzenia przetwarzania danych osobowych.

Data Podpis

Zalgcznik nr 2
do Umowy powierzenia przetwarzania danych osobowych

Pisemna zgoda administratora danych na korzystanie przez podmiot przetwarzajacy
z ustug dalszych przetwarzajgcych

Dziatajgc w imieniu administratora danych, zgodnie z § 4 ust. 1 Umowy nr ... z dnia ..., niniejszym
wyrazam zgode na korzystanie przez podmiot przetwarzajgcy z ustug dalszych przetwarzajgcych na
podstawie ww. Umowy.
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W imieniu administratora danych

podpis, pieczatka, data
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Zatgcznik nr 3
do Umowy Powierzenia Przetwarzania Danych Osobowych

Upowaznienie nr ...
do przetwarzania danych osobowych w ramach realizacji Umowy z dnia ..................

Zdniem ................... r., na podstawie art. 29 rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych, dalej: ,RODO”) (Dz. Urz. UE L 119
z4.05.2016, str. 1) w imieniu Administratora Danych Osobowych) upowazniam
................................................ (imie i nazwisko oraz stanowisko) do Przetwarzania danych
osobowych zwigzanych z realizacjg projektu pn. ... (nazwa i numer
projektu) podlegajacemu kontroli zgodnie z Umowg z dnia .....................

Pan/Pani* ... zostata/t zapoznanaly z przepisami w zakresie ochrony
danych osobowych .

Upowaznienie wygasa z chwilg ustania Pana/Pani* zatrudnienia jako Eksperta w ramach Umowy
zdnia .................

Jednoczesnie naktadam obowigzek zabezpieczenia danych osobowych przed ich udostepnieniem
osobom nieuprawnionym, zabraniem, uszkodzeniem lub zniszczeniem, a takze, do zachowania ich
w tajemnicy. Obowigzek ten istnieje rowniez po zakonczeniu zatrudnienia/wspétpracy.

(pieczatka, data i podpis)

Oswiadczam, ze znane sg mi przepisy z zakresu ochrony danych osobowych oraz zasady
przetwarzanie danych osobowych, w szczegdélnosci przepisy RODO.

Zobowigzuje sie do zachowania w poufnosci danych osobowych uzyskanych w toku
przeprowadzania kontroli projektu pn. ... (nazwa i numer projektu)
podlegajgcemu kontroli zgodnie z Umowg z dnia ............. oraz sposobu zabezpieczenia w czasie
trwania zatrudnienia/wspotpracy, jak rowniez po ustaniu zatrudnienia/wspoétpracy a takze do
zabezpieczania danych osobowych przed ich udostepnieniem, zabraniem przez osoby
nieupowaznione, przetwarzaniem 2z naruszeniem przepisbw prawa oraz zmiang, utratg,
uszkodzeniem lub zniszczeniem.

(data i podpis osoby upowaznionej)

*Niepotrzebne skreslic.
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Zalgcznik nr 11 do Umowy

Klauzula informacyjna dot. przetwarzania danych osobowych os6b reprezentujacych
Strone umowy zawartej z Narodowym Centrum Badan i Rozwoju oraz/lub osdb

wyznaczonych przez Strone umowy do kontaktu w zakresie obstugi umowy

Realizujgc obowigzek informacyjny w zwigzku z wymaganiami art. 13 ust. 1 i 2 oraz art. 14 ust. 1
i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1 z pdzn. zm.), w skrécie RODO
informujemy, ze:

1.

2.

Administratorem Pana/Pani danych osobowych przetwarzanych w zwigzku z zawartg umowa

jest Narodowe Centrum Badan i Rozwoju (dalej: ,NCBR").

Z administratorem danych moze Pan/Pani skontaktowac sie w nastepujgcy sposob:

a) listownie na adres siedziby administratora: Narodowe Centrum Badan i Rozwoju,
ul. Chmielna 69, 00-801 Warszawa;

b) telefonicznie pod humerem: 22 39 07 40;

C) za posrednictwem poczty elektronicznej: kancelaria@ncbr.gov.pl;

d) przez elektroniczng skrytke podawczg ePUAP na adres skrytki: /NCBiR/SkrytkaESP

Administrator wyznaczyt inspektora ochrony danych, z ktdrym moze sie Pan/Pani

skontaktowac¢ w nastepujacy sposob:

a) za posrednictwem poczty elektronicznej: iod@ncbr.gov.pl;

b) listownie na adres siedziby administratora: Narodowe Centrum Badan i Rozwoju,
ul. Chmielna 69, 00-801 Warszawa.

Z inspektorem ochrony danych moze Pan/Pani kontaktowaé sie we wszystkich sprawach

zwigzanych z przetwarzaniem danych osobowych w NCBR oraz z wykonywaniem praw

przystugujacych Panu/Pani na mocy RODO.

Dane osobowe 0s6b reprezentujgcych Strone umowy i/lub 0osdb wyznaczonych do kontaktu

bedg przetwarzane w celu realizacji umowy. W zwigzku z tym bedziemy przetwarzac

Pana/Pani dane, aby kontaktowal sie w biezgcych sprawach zwigzanych z wykonaniem

umowy oraz broni¢ sie przed ewentualnymi roszczeniami lub dochodzi¢ ewentualnych

roszczen wynikajacych z umowy. Podstawg prawng przetwarzania danych jest art. 6 ust. 1

lit. b i e RODO.

Odbiorcami do ktérych mogg byC przekazywane dane osobowe Wykonawcy sg podmioty

uprawnione do ich przetwarzania na podstawie prawa lub na podstawie umowy zawartej z

Administratorem, w szczegdlnosci podmioty wspierajgce Administratora w wypetnianiu

uprawnien i obowigzkéw oraz Swiadczeniu ustug, w tym zapewniajacych asyste i wsparcie

techniczne dla uzytkowanych w NCBR systemoéw informatycznych przy czym zakres

przekazywania danych tym odbiorcom ograniczony jest wytgcznie do mozliwosci zapoznania

sie z nimi w zwigzku ze $wiadczeniem ustug wsparcia technicznego i usuwania awarii, m.in.

NCBR+ Sp. z o.0.

Pani/Pana dane osobowe bedg przetwarzane przez okres obowigzywania umowy. Dane bedg

nastepnie przechowywane w celach archiwalnych, przez okres 5lat, zgodnie z Jednolitym

Rzeczowym Wykazem Akt Narodowego Centrum Badan i Rozwoju.

Na zasadach okreslonych przepisami RODO przystuguje Panu/Pani prawo zadania

od Administratora:

a) dostepu do tresci swoich danych osobowych;
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b) sprostowania (poprawiania) swoich danych osobowych;

C) whniesienia sprzeciwu wobec przetwarzania swoich danych osobowych;

d) usuniecia swoich danych osobowych po uptywie wskazanych okreséw lub ograniczenia
ich przetwarzania.

8. Gdy uzna Pan/Pani, ze przetwarzanie Pana/Pani danych osobowych narusza przepisy
0 ochronie danych osobowych przystuguje Panu/Pani prawo wniesienia skargi do organu
nadzorczego, ktérym jest Prezes Urzedu Ochrony Danych Osobowych (Prezes Urzedu
Ochrony Danych Osobowych, 00-193 Warszawa, ul. Stawki 2, tel. 22 531 03 00).

9. Podanie danych osdb reprezentujgcych Strone umowy jest niezbedne do zawarcia umowy,
a brak tych danych moze spowodowaé niemozno$¢ zawarcia umowy. Podanie danych oséb
wyznaczonych do kontaktu w zakresie umowy jest dobrowolne.

10. Jezeli administrator nie uzyskat danych osobowych bezposrednio od Pana/Pani,
informujemy, Zze dane osobowe zostaty uzyskane od Strony umowy, ktéra wskazata
Pana/Panig jako osobe kontaktowg w celu obstugi zawartej z NCBR umowy. Dane osobowe,
ktore zostaty przekazane NCBR to: imie i nazwisko, stanowisko lub funkcja oraz stuzbowe
dane kontaktowe (m.in. adres poczty elektronicznej, numer telefonu).
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Zalgcznik nr 13
UMOWA O ZACHOWANIU POUFNOSCI INFORMACJI

(zwana dalej ,,Umow3”)

zawarta w Warszawie pomiedzy:

Narodowym Centrum Badan i Rozwoju z siedzibg w Warszawie (00-801 Warszawa), adres:
ul. Chmielna 69, dziatajgcym na podstawie ustawy z dnia 30 kwietnia 2010 roku o Narodowym
Centrum Badan i Rozwoju, posiadajgcym REGON: 141032404 oraz NIP: 701-007-37-77, zwanym
dalej ,Centrum” lub ,Strong ujawniajaca” reprezentowanym przez:

dziatajgcego na podstawie upowaznienianr ................ Z o roku

a

.... Z siedzibg we ..., adres: ul. ..., ..., wpisang do Rejestru Przedsiebiorcow Krajowego Rejestru
Sadowego, prowadzonego przez Sad ... w ... z siedzibg w ..., ... Wydziat Gospodarczy Krajowego
Rejestru Sgdowego, pod numerem KRS: ..., posiadajgcg NIP: ... oraz REGON: ..., kapitat

zaktadowy w wysokosci: ... ztotych, zwang dalej ,Odbiorcg Informacji Poufnych” lub ,Odbiorcg”,
reprezentowang przez:

zwanymi dalej tgcznie ,Stronami” a pojedynczo ,Strong”.

Preambufa

Zwazywszy, ze celem Stron jest uregulowanie wzajemnych stosunkéw w zakresie przekazywania
przez Centrum informacji poufnych do Odbiorcy w zwigzku z wykonywaniem umowy dotyczgcej
wykonania ustugi polegajacej na koordynacji i przeprowadzeniu w 2025 roku i w 2026 roku przez
Wykonawce finansowych kontroli Projektow realizowanych w ramach programow, przedsiewziec i
inicjatyw finansowanych ze srodkoéw krajowych oraz miedzynarodowych programéw badan i prac
rozwojowych wspotfinansowanych ze srodkéw Narodowego Centrum Badan i Rozwoju, wskazanych
przez Zamawiajgcego oraz opracowaniu protokotow z kontroli, rocznych oraz raportu koricowego z
kontroli (dalej jako ,Umowa gtéwna”) oraz zapewnienie bezpieczenstwa i ochrony takich informacji,
Strony zgodnie postanawiajg, co nastepuje:

§1.

1. Przedmiotem Umowy jest zobowigzanie sie przez Odbiorce do zachowania poufnosci
i nieujawniania jakichkolwiek informacji przekazywanych przez Centrum i pozyskanych
w trakcie realizacji Umowy gtdéwnej, niezaleznie od formy ich uzyskania, bez koniecznosci ich
oznaczenia przez Centrum jako poufne w chwili udostepnienia (dalej jako: ,Informacje Poufne”).
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2. W szczegodlnosci, do Informacji Poufnych zaliczane bedg wszelkie informacje
i dokumenty o charakterze technicznym, technologicznym, handlowym, organizacyjnym
lub zwigzane z dzialalnoscia Centrum oraz wszelkie inne informacje posiadajgce
ekonomicznag/gospodarczg warto$¢, ktére nie sg powszechnie znane.

3. Odbiorca zobowigzuje sie do:

1) zachowania w tajemnicy wszelkich informacji przekazywanych w zwigzku
z wykonywaniem Umowy gtownej, jak i wszelkich informacji zebranych w trakcie
negocjacji poprzedzajgcych jej zawarcie, niezaleznie od formy w jakiej zostaty
przekazane;

2) ujawnienia Informacji Poufnych wytgcznie osobom, ktérymi sie postuguje lub ktérym
powierza wykonanie Umowy gtéwnej w celu i w zakresie niezbednym do jej wykonania;

3) poinformowania 0osob, o ktérych mowa w § 1 ust. 3 pkt 2 Umowy, o poufnym charakterze
informac;ji, pouczenia w sprawie ich traktowania jako poufnych oraz odebrania od nich
oswiadczenia, ktérego wzor stanowi Zatgcznik nr 1 do Umowy;

4)  niewykorzystywania, niekopiowania, niepowielania, nierozpowszechniania jakiejkolwiek
Informacji Poufnej lub jej czesci, za wyjgtkiem przypadkéw gdy jest to niezbedne
dla wykonania Umowy gtéwne;j.

4. Nie stanowig Informacji Poufnej informacje:

1)  ktére sg dostepne publicznie lub stang sie publicznie dostepne w inny sposob niz
poprzez naruszenie obowigzku zachowania poufnosci;

2)  ktére w momencie ujawnienia byly juz w posiadaniu Odbiorcy lub jego pracownika,
czionka organu lub doradcy, pod warunkiem, iz nie zostaty objete obowigzkiem
zachowania poufnosci oraz ze zostaty one uzyskane bez naruszenia prawa;

3) ktére zostaly otrzymane od stron trzecich zgodnie z prawem i bez naruszenia
jakiegokolwiek zobowigzan do zachowania poufnosci;

4)  w stosunku, do ktérych Centrum oswiadczy na pismie, ze nie uznaje ich za Informacje
Poufne.

5. Nie stanowi naruszenia Informacji Poufnej ujawnienie dokonane zgodnie z wymogami prawa,
w tym na wniosek lub wezwanie uprawnionych saddéw Iub organéw, w zakresie
i w granicach dozwolonych prawem, na podstawie postanowienia lub wezwania sgdu lub decyzji
administracyjnej albo w celu dochodzenia roszczen. Przed ujawnieniem informacji zgodnie
ze zdaniem poprzednim, Odbiorca powiadomi Centrum pisemnie o otrzymaniu takiego wniosku
lub wezwania, okreslajgc forme i cel ujawnienia, chyba Zze przekazanie takiej wiadomosci
jest zabronione na podstawie obowigzujgcych przepisow prawa. Gdyby uprzednie
powiadomienie Centrum o otrzymaniu wniosku lub wezwania nie byto w okolicznosciach sprawy
mozliwe, Odbiorca powiadomi Centrum niezwlocznie po ustaniu okolicznosci
uniemozliwiajgcych powiadomienie.

6. Ujawnienie Informacji Poufnych osobie trzeciej jest dopuszczalne wytgcznie po uzyskaniu
uprzedniej pisemnej zgody Centrum i na warunkach przez Centrum okreslonych.

7. Odbiorca ponosi wobec Strony ujawniajgcej odpowiedzialnos¢ za naruszenie obowigzkow
w zakresie zachowania w tajemnicy Informacji Poufnych, réwniez w przypadku, gdy naruszenie
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jest dokonane przez osobe trzecig, o ktérej mowa w § 1 ust. 3 pkt 2 Umowy, za ktorej dziatania
lub zaniechania Odbiorca odpowiada jak za wtasne.

8. Odbiorca zapewnia, ze dysponuje wiasciwymi zabezpieczeniami umozliwiajgcymi ochrone
Informacji Poufnych przed dostepem i bezprawnym ich wykorzystaniem przez osoby
nieuprawnione.

9. W zakresie mozliwosci postugiwania sie osobami trzecimi lub powierzania im wykonania Umowy
gtéwnej, wigzgce dla Stron sg jej postanowienia.

§2.

Dla unikniecia watpliwosci Strony potwierdzajg, iz Umowa nie skutkuje przeniesieniem
jakiegokolwiek prawa do Informacji Poufnych na Odbiorce uzyskujgcego te informacje.

§3.

1. Odbiorca zobowigzuje sie do zachowania w poufnosci Informacji Poufnych oraz wykorzystania
Informacji Poufnych wylgcznie dla celow realizacji Umowy gtéwnej oraz do podjecia w stosunku
do Informacji Poufnych co najmniej takich srodkow ostroznosci oraz takich samych $rodkéw
zabezpieczajacych, jak te podejmowane w stosunku do wtasnych informacji poufnych.

2. Odbiorca zobowigzuje sie do przechowywania Informacji Poufnych w bezpiecznym $rodowisku
oraz zobowigzuje sie nie kopiowadc, nie powiela¢, ani w jakikolwiek inny sposob nie utrwalac i
nie rozpowszechniaé Informacji Poufnych Iub ich czesci, z wyjatkiem przypadkéw
wewnetrznego uzytku, gdy jest to niezbedne dla celéw realizacji Umowy gtéwne;.

3. W przypadku, gdy przekazywane Informacje Poufne bedg stanowi¢ informacje chronione przez
przepisy powszechnie obowigzujgcego prawa, Odbiorca zobowigzuje sie do przestrzegania
stosownych regulacji prawnych w zakresie ochrony takich informacji.

4. Odbiorca oswiadcza, ze jest swiadomy zagrozen dotyczacych bezpieczehstwa zwigzanych
z przesytaniem informacji pocztg elektroniczng lub z uzyciem Internetu, oraz ze bedzie
odpowiedzialny za ochrone w zakresie informac;ji przesytanych w formie elektronicznej i ochrony
przed wirusami oraz za zapewnienie, aby informacje takie nie byty kierowane pod niewtasciwy
adres.

5. Odbiorca zobowigzuje sie do przestrzegania przepiséw ustawy z dnia 10 maja 2018r.
o ochronie danych osobowych (t.j. Dz. U. 22019 r. poz. 1781). oraz rozporzgdzenia Parlamentu
Europejskiego z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych, RODO)
(Dz. Urz. UEL 119z 04.05.2016, str. 1) i zobowigzuje sie nie wykorzystywac ani nie przetwarzac
w jakikolwiek sposéb danych osobowych, do ktérych uzyska dostep w wyniku realizaciji
wspotpracy dla celow innych niz wykonywanie Umowy gtéwne; .

6. Odbiorca ponosi petng i wylgczng odpowiedzialnos¢ za bedgce nastepstwem jego zachowan
szkody wyrzadzone niezgodnym 2z Umowg przetwarzaniem danych osobowych, w
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szczegolnosci szkody wyrzgdzone utratg, niewtasciwym przechowywaniem lub postuzeniem sie
dokumentami, ktére sg nosnikiem danych osobowych.

7. W przypadku, gdy Odbiorca wykonuje Umowe gléwng przy udziale osob trzecich,
z zastrzezeniem § 1 ust. 9 Umowy, postanowienia poprzedzajgcych ustepow rozciggajg sie
takze na te osoby, przy czym Odbiorca ponosi petng i wytgczng odpowiedzialnos¢ za dziatania
lub zaniechania os6b, ktérymi sie postuguje lub ktérym powierza wykonanie powyzszej umowy,
jak za dziatania lub zaniechania wtasne.

§4.

Umowa obowigzuje przez caty okres obowigzywania Umowy gtdéwnej, jak rowniez przez okres
10 (stownie: dziesieciu) lat po jej wykonaniu albo wygasnieciu lub 10 (stownie: dziesieciu) lat po jej
rozwigzaniu, odstgpieniu lub wypowiedzeniu.

§ 5.

1. Odbiorca na zgdanie Centrum zwréci niezwtocznie wszelkie materiaty, dokumenty, inne
opracowania (na pismie, w formie elektronicznej lub innej) oraz zniszczy wszystkie materiaty,
ktére zawierajg Informacje Poufne i wykasuje z pamieci swoich komputeréw, edytorow tekstéw
i podobnych $rodkéw wszystkie materiaty stanowigce Informacje Poufne, wigczajac kazdg
kopie, w zakresie w jakim pozwala na to konfiguracja systeméw teleinformatycznych. Ponadto
Odbiorca, bez zadania Centrum, zwrdci lub zniszczy materiaty, dokumenty, nosniki zawierajgce
Informacje Poufne odpowiednio najpdzniej z uptywem okresu, o ktérym mowa w § 4 Umowy.

2. Na zadanie Strony ujawniajgcej Odbiorca niezwtocznie dostarczy jej pisemne o$wiadczenie
potwierdzajgce dokonanie czynnosci wskazanych w ust. 1 powyze;.

§ 6.

1. W przypadku naruszenia przez Odbiorce jakichkolwiek zobowigzan wynikajgcych
Z niniejszej Umowy, Centrum bedzie miat prawo do Zzgdania natychmiastowego zaniechania
naruszenia i usuniecia jego skutkéw. Wezwanie do zaniechania naruszen i usunigcia jego
skutkéw powinno by¢ wystane Odbiorcy w formie pisemnej z wyznaczeniem co najmniej terminu
14 (stownie: czternastu) dni do ustosunkowania sie do niego.

2. W przypadku naruszenia przez Odbiorce obowigzkéw dotyczgcych Informacji Poufnych, w tym
danych osobowych, Centrum moze zgda¢ od Odbiorcy zaptaty kary umownej
w wysokosci 100 000,00 PLN (stownie: sto tysiecy PLN) za kazdy przypadek naruszenia.
Odbiorca zobowigzuje sie do uregulowania kary w terminie 14 (stownie: czternastu) dni
kalendarzowych od dnia doreczenia Odbiorcy wezwania do zaptfaty/noty obcigzeniowej w formie
pisemne;.

3. Centrum zastrzega sobie prawo dochodzenia odszkodowania przewyzszajgcego wysokos$é
zastrzezonych kar umownych na zasadach ogélnych Kodeksu cywilnego.

§7.

1.  Umowa wchodzi w zycie w dniu podpisania jej przez Strony.
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Narodowe Centrum Badar i Rozwoju
Umowa podlega prawu polskiemu.

Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

Strony zgodnie oswiadczajg, ze wszelkie spory powstate w zwigzku z realizacjg niniejszej
Umowy beda staraty sie rozstrzygac¢ w sposéb polubowny. W przypadku, gdy Strony nie osiggng
porozumienia w sposob wskazany w zdaniu poprzedzajgcym, wszelkie spory wynikajgce
w zwigzku z realizacja Umowy zostang rozstrzygniete przez sgd powszechny wiasciwy
miejscowo dla siedziby Centrum.

Niniejsza Umowa sporzgdzona i podpisana zostata elektronicznie, kazda ze Stron uprawniona
jest do wydruku dowolnej liczby egzemplarzy Umowy.

Integralng czes$¢ Umowy stanowia:
1) Zatgcznik nr 1 - Oswiadczenie o zobowigzaniu do zachowania poufnosci (Wzor).

Strona ujawniajaca: Odbiorca Informaciji Poufnych:

/podpisano elektronicznie/

Data wynika z zlozonego KPE /podpisano elektronicznie/

Data wynika z ztoZonego KPE
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Narodowe Centrum Badar i Rozwoju Prog ram Wspé{pracy

Zatgcznik nr 1

IWZOR/

OSWIADCZENIE
O ZOBOWIAZANIU DO ZACHOWANIA POUFNOSCI

Niniejszym o$wiadczam, ze znana mi jest tres¢ Umowy o zachowaniu poufnosci informacji

i wynikajgce z niej zobowigzania do utrzymywania w tajemnicy ujawnionych Informacji Poufnych
oraz zobowigzuje sie do ich przestrzegania.

Niniejszym zobowigzuje sie jako pracowniK ..............ccccoviiiiiiiiiiiiiiinenen, (nazwa firmy)/
zleceniobiorca/ Wykonawca* ... do zachowania w tajemnicy
wszelkich Informacji Poufnych, ktére zostaty mi ujawnione w zwigzku z moim uczestnictwem
w wykonywaniu ................. , ha warunkach okreslonych w Umowie o zachowaniu poufnosci.

Jestem swiadomy, ze naruszenie powyzszych zobowigzan moze skutkowac¢ odpowiedzialnoscia
cywilng i karng na podstawie obowigzujgcych przepisow prawa.

(data i podpis)

* niepotrzebne skresli¢
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