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Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Zatacznik nr 1 do SWz
Znak sprawy: OR.ZP.271.16.2023

OPIS PRZEDMIOTU ZAMOWIENIA
(zwany dalej ,,OPZ”)

pn.
»Zakup i dostawa sprzetu IT wraz z oprogramowaniem w ramach realizacji projektu
Cyfrowa Gmina".

Zamoéwienie realizowane jest w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014
— 2020 Osi Priorytetowej V Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia dotyczgca realizacji projektu grantowego , Cyfrowa Gmina”.

PRZEDMIOT ZAMOWIENIA:

1. Przedmiotem zamdwienia jest zakup wraz z dostawg do siedziby Urzedu Miejskiego w
Leborku sprzetu IT wraz z oprogramowaniem, w ramach projektu grantowego ,,Zakup i
dostawa sprzetu IT wraz z oprogramowaniem w ramach realizacji projektu Cyfrowa
Gmina", wg ponizszego zestawienia:

1) CzeSC1:

— Macierz pamieci masowej — 1 szt.:

— Serwer typu RACK (serwer poczty) — 1 szt.

— Serwer typu RACK (serwer logow) — 1 szt.

— Serwer typu RACK wraz z oprogramowaniem (kontroler domeny) — 1 szt.
— Serwer typu RACK wraz z oprogramowaniem (serwery wirtualizacji) — 2 szt.
— Switch optyczny — 2 zestaw

— Dysk sieciowy w obudowie RACK (serwer plikédw) — 1 szt.

— Zasilacz awaryjny UPS - 1 szt.

— Przetacznik do sieci LAN (Switch L2/L3) - 3 szt.

— Switch L2 - 20 szt.

— Serwer wraz z oprogramowaniem (obudowa typu Tower) — 1 szt.

— Serwer plikéw (obudowa typu Tower) — 1 szt.

— Router typu UTM - 1 szt.

— Urzadzenie Access Point WiFi — 20 szt.

2) CzeSC 2:

— Komputer stacjonarny typu All in One — 75 szt.
— Laptop — 14 szt.

— Stacja dokujgca — 5 szt.

— Komputer stacjonarny typu Tower — 5 szt.
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3) CZESC 3:
Urzadzenie wielofunkcyjne kolorowe laserowe — 2 szt.

Skaner — 2 szt.

Projektor — 1 szt.

2. Nomenklatura wedtug Wspdlnego Stownika Zamédwien (CPV):
— 48820000-2 - Serwery;

— 48000000-8 - Pakiety oprogramowania i systemy informatyczne
— 48700000-5 - Pakiety oprogramowania uzytkowego

— 30214000-2 - Stacje robocze;

— 30213100-6 - Komputery przenosne;

— 33195100-4 - Monitory;

— 38520000-6 - Skanery;

— 42962000-7 - Urzadzenia drukujace i graficzne;

— 38652100-1 - Projektory

— 30236000-2 - Rézny sprzet komputerowy.

3. Zamawiajacy zastrzega sobie prawo do sprawdzenia rezimu gwarancyjnego producenta
oraz dostarczonej konfiguracji na dedykowanej stronie internetowej producenta sprzetu

4. Szczegoétowy opis przedmiotu zamdwienia:

Przedmiot zamdwienia obejmuje dostawe sprzetu komputerowego o parametrach nie
gorszych niz wskazane ponizej:
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1) Macierz pamieci masowej — 1 szt.:
Parametr Charakterystyka (wymagania minimaine)

Obudowa Do instalacji w standardowej szafie RACK 19”, macierz musi
zajmowac maksymalnie 2U i pozwalaé na instalacje 12 dyskéw 3.5”.
Dotaczone szyny do instalacji w szafie rack.

Kontrolery Dwa kontrolery RAID pracujgce w uktadzie active-active posiadajgce
tgcznie minimum osiem portéw 25Gb iSCSI w standardzie SFP28

tacznosé/wkiadki Min. 4 wktadki 10Gb SFP+ SR

Cache 16GB na kontroler, pamie¢ cache zapisu mirrorowana miedzy
kontrolerami, podtrzymywana bateryjnie przez min. 72h w razie
awarii.

Dyski Zainstalowane:

12 dyskow Hot-Plug o pojemnosci 8TB SAS 12Gbps 3,5”,
Mozliwo$é rozbudowy przez doktadanie kolejnych dyskéw/pétek
dyskowych do tacznie minimum 250 dyskéw. Mozliwos¢ mieszania
typdw dyskéw w obrebie macierzy oraz pojedynczej potki.

Oprogramowanie/
Funkcjonalnosci

Zarzadzanie macierzg poprzez minimum przegladarke internetowa,
GUI oparte o HTMLS.

Macierz powinna zostaé dostarczona z licencjg umozliwiajgca
utworzenie minimum 512 LUN’6éw oraz 1024 kopii migawkowych na
catg macierz.

Konieczne jest posiadanie automatycznego, bez interwencji
cztowieka, rozktadania danych miedzy dyskami poszczegdlnych typow
(tzw. auto-tiering). Dane muszg by¢ automatycznie przemieszczane
miedzy roznymi typami dyskow.

Mozliwos$¢ wykorzystania dyskow SSD jako cache macierzy, mozliwosé
rozbudowy pamieci cache do min. 8TB poprzez dyski SSD.

Licencja zaoferowanej macierzy powinna umozliwia¢ podtaczanie
minimum 8 hostéw bez konieczno$ci zakupu dodatkowych licencji.
Macierz musi posiadac¢ funkcjonalno$é zdalnej replikacji danych do
macierzy tej samej rodziny w trybie asynchronicznym.

Wsparcie dla
systemow
operacyjnych

Windows Server 2022, Windows Server 2019, Windows Server 2016,
Red Hat Enterprise Linux (RHEL), SLES, Vmware ESXi, Citrix XenServer

Bezpieczenstwo

Ciggta praca obu kontroleréw nawet w przypadku zaniku jednej z faz
zasilania. Zasilacze, wentylatory, kontrolery RAID redundantne.

Warunki gwarancji
dla macierzy

5 lat gwarancji realizowanej w miejscu instalacji sprzetu, z czasem
reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia,
mozliwos¢ zgtaszania awarii w trybie 365x7x24 poprzez ogdlnopolska
linie telefoniczng producenta.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub
producenta sprzetu dotagczenia do oferty oswiadczenia, ze w

przypadku wystgpienia awarii dysku twardego w urzgdzeniu objetym
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aktywnym wparciem technicznym, uszkodzony dysk twardy

pozostaje u Zamawiajacego.

Wymagane dotaczenie do oferty osSwiadczenia Producenta

potwierdzajac, ze Serwis urzadzen bedzie realizowany bezposrednio

przez Producenta i/lub we wspédtpracy z Autoryzowanym Partnerem

Serwisowym Producenta.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta

podajgc unikatowy numer urzgdzenia, oraz pobieranie uaktualnien

mikrokodu oraz sterownikdw nawet w przypadku wygasniecia

gwarancji macierzy.

*  Wszystkie naprawy gwarancyjne powinny by¢ mozliwe na
miejscu.

* Dostawca ponosi koszty napraw gwarancyjnych, wtgczajagc w to
koszt czesci | transportu.

* W czasie obowigzywania gwarancji dostawca zobowigzany jest do
udostepnienia Zamawiajgcemu nowych wersji BIOS, firmware i
sterownikéw (na ptytach CD lub stronach internetowych).

Dokumentacja Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim

uzytkownika

Certyfikaty Macierz musi by¢ wyprodukowany zgodnie z normg 1SO 9001:2015.
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Serwer typu RACK (serwer poczty) — 1 szt.:

Parametr

Charakterystyka (wymagania minimalne)

Obudowa

Obudowa Rack o wysokos$ci max 1U z mozliwoscig instalacji do 8 dyskow
2.5" wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w
szafie rack i wysuwanie serwera do celdw serwisowych oraz
organizatorem do kabli.

Obudowa z mozliwoscig wyposazona w karte umozliwiajgcg dostep
bezposredni poprzez urzgdzenia mobilne - serwer musi posiadaé
mozliwos$¢ konfiguracji oraz monitoringu najwazniejszych
komponentdéw serwera przy uzyciu dedykowanej aplikacji mobilnej min.
(Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

Ptyta gtéwna

Ptyta gtdwna z mozliwoscig zainstalowania do dwdch procesoréw. Ptyta
gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona
jego znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych

Procesor

Zainstalowany jeden procesor 8-rdzeniowy, min. 2.8 GHz, klasy x86
dedykowane do pracy z zaoferowanym serwerem umozliwiajgce
osiggniecie wyniku min. 127 w te$cie SPECrate2017_int_base
dostepnym na stronie www.spec.org dla dwéch procesoréw.

RAM

32GB DDR4 RDIMM 3200MT/s, na ptycie gtéwnej powinno znajdowac
sie minimum 16 slotéw przeznaczonych do instalacji pamieci. Ptyta
gtéwna powinna obstugiwac do 1TB pamieci RAM.

Funkcjonalnos¢

Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory

pamieci RAM Self-Healing lub PPR, Partial Cache Line Sparing
Gniazda PCI - minimum jeden slot PCle x16 generacji 4
. Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie
Interfejsy BaseT oraz 2 interfejsy sieciowe 10Gb Ethernet w standardzie SFP+
sieciowe/FC/SAS

(porty nie mogg by¢ osiggniete poprzez karty w slotach PCle)

Dyski twarde

Mozliwos¢ instalacji dyskow SAS, SATA, SSD

Zainstalowane 4 dyski SAS o pojemnosci min. 2.4TB, 12Gb, 2,5“ Hot-
Plug.

Mozliwos¢ zainstalowania dwoch dyskéw M.2 SATA o pojemnosci min.
480GB z mozliwoscig konfiguracji RAID 1.

Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazony w 2 nosniki typu flash o pojemnosci min.
64GB, z mozliwoscig konfiguracji zabezpieczenia synchronizacji
pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie nie moze
powodowac zmniejszenia ilosci wnek na dyski twarde

Kontroler RAID

Sprzetowy kontroler dyskowy posiadajgcy min. 4GB nieulotnej pamieci
cache, umozliwiajacy konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
Wsparcie dla dyskéw SED.

Wbudowane porty

Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB dedykowane
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dla karty zarzadzajacej,
Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0,
Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci
min. 1600x900
Wentylatory Redundantne
Zasilacze Redundantne, Hot-Plug maksymalnie 800W.

e Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

e BIOS ma mozliwos¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzadzania blokadg zasilania,
panelem sterowania oraz zmiang hasta

e Whbudowany czujnik otwarcia obudowy wspoétpracujacy z BIOS i
kartg zarzadzajaca.

e Modut TPM 2.0

e Mozliwos¢ dynamicznego wiaczania | wytgczania portéw USB na
obudowie — bez potrzeby restartu serwera

e Mozliwos¢ wymazania danych ze znajdujacych sie dyskow
wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzgdzania serwerem

Mozliwos$¢ wyposazenia w panel LCD umieszczony na froncie obudowy,
Diagnostyka umozliwiajgcy wyswietlenie informacji o stanie procesora, pamieci,
dyskéw, BIOS'u, zasilaniu oraz temperaturze.

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

e zdalny dostep do graficznego interfejsu Web karty zarzadzajace;j;

e zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);

e szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

e mozliwos¢ podmontowania zdalnych wirtualnych napedéw;

e wirtualng konsole z dostepem do myszy, klawiatury;

e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for Management); SNMP;

Karta Zarzadzania IPMI2.0, SSH, Redfish;

e mozliwosé zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;

e mozliwo$é zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;

e integracja z Active Directory;

e mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie;

e wsparcie dla dynamic DNS;

e wysytanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowe;j.

e mozliwosé bezposredniego zarzadzania poprzez dedykowany
port USB na przednim panelu serwera

Video

Bezpieczenstwo
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e mozliwos$¢ zarzgdzania do 100 serwerdw bezposrednio z konsoli
karty zarzadzajacej pojedynczego serwera

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2008 oraz
ISO-14001.
Serwer musi posiadaé deklaracja CE.
Certyfikaty Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog
i posiadad status ,Certified for Windows” dla systemdéw Microsoft
Windows Server 2016, Microsoft Windows Server 2019, Microsoft
Windows Server 2022.
3 lata gwarancji producenta, z czasem reakcji do nastepnego dnia
roboczego od przyjecia zgtoszenia, mozliwo$é zgtaszania awarii
24x7x365 poprzez ogoélnopolska linie telefoniczng producenta.
Zamawiajgcy wymaga od podmiotu realizujacego serwis lub producenta
sprzetu dofaczenia do oferty oswiadczenia, ze w przypadku wystgpienia
awarii dysku twardego w urzadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.
Firma serwisujgca musi posiada¢ 1ISO 9001:2008 na swiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen -
dokumenty potwierdzajgce nalezy zatgczy¢ do oferty.
Wymagane dotgczenie do oferty oswiadczenia Producenta
potwierdzajac, ze Serwis urzgdzen bedzie realizowany bezposrednio
przez Producenta i/lub we wspodtpracy z Autoryzowanym Partnerem
Serwisowym Producenta.
Mozliwos$¢ rozszerzenia gwarancji przez producenta do 7 lat.

Warunki gwarancji

Mozliwos$¢ sprawdzenia statusu gwarancji poprzez strone producenta
podajgc unikatowy numer urzgdzenia oraz pobieranie uaktualnien
mikrokodu oraz sterownikdw nawet w przypadku wygasniecia gwarancji
serwera
Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Dokumentacja | Mozliwosc¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera
uzytkownika oraz warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.
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3) Serwer typu RACK (serwer logow) — 1 szt.:

Parametr Charakterystyka (wymagania minimalne)

Obudowa Rack o wysokos$ci max 1U z mozliwoscig instalacji do 4 dyskow
3.5" wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w
szafie rack i wysuwanie serwera do celdw serwisowych oraz
organizatorem do kabli.

Obudowa Obudowa z mozliwoscig wyposazona w karte umozliwiajgcg dostep
bezposredni poprzez urzgdzenia mobilne - serwer musi posiadaé
mozliwos¢ konfiguracji oraz monitoringu najwazniejszych
komponentdéw serwera przy uzyciu dedykowanej aplikacji mobilnej min.
(Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

Ptyta gtdwna z mozliwoscig zainstalowania do dwdch procesoréw. Ptyta
Ptyta gtéwna gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona
jego znakiem firmowym.

Dedykowany przez producenta procesora do pracy w serwerach

hi
Chipset dwuprocesorowych
Zainstalowany jeden procesor 8-rdzeniowy, min. 2.8 GHz, klasy x86
dedykowane do pracy z zaoferowanym serwerem umozliwiajgce
Procesor

osiggniecie wyniku min. 127 w tescie SPECrate2017_int_base
dostepnym na stronie www.spec.org dla dwdch procesoréw.
64GB DDR4 RDIMM 3200MT/s, na ptycie gtdwnej powinno znajdowac
RAM sie minimum 16 slotéw przeznaczonych do instalacji pamieci. Ptyta
gtdwna powinna obstugiwacé do 1TB pamieci RAM.
Funkcjonalno$é¢ |Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory
pamieci RAM Self-Healing lub PPR, Partial Cache Line Sparing
Gniazda PCI - minimum jeden slot PCle x16 generacji 4
Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie
BaseT oraz 2 interfejsy sieciowe 10Gb Ethernet w standardzie SFP+
(porty nie mogg by¢ osiggniete poprzez karty w slotach PCle)
Mozliwos¢ instalacji dyskow SAS, SATA, SSD
Zainstalowane 4 dyski SAS o pojemnosci min. 8TB, 12Gb, 7.2K, 2,5“ Hot-
Plug.
Mozliwo$¢ zainstalowania dwoch dyskéw M.2 SATA o pojemnosci min.
480GB z mozliwoscig konfiguracji RAID 1.
Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazony w 2 nosniki typu flash o pojemnosci min.
64GB, z mozliwoscig konfiguracji zabezpieczenia synchronizacji
pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie nie moze
powodowac zmniejszenia ilosci wnek na dyski twarde
Sprzetowy kontroler dyskowy posiadajgcy min. 4GB nieulotnej pamieci
Kontroler RAID |cache, umozliwiajgcy konfiguracje poziomoéw RAID: 0, 1, 5, 6, 10, 50, 60.
Wsparcie dla dyskéw SED.
Whbudowane porty | Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB dedykowane

Interfejsy
sieciowe/FC/SAS

Dyski twarde
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dla karty zarzadzajacej,
Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0,
Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci
min. 1600x900
Wentylatory Redundantne
Zasilacze Redundantne, Hot-Plug maksymalnie 600W.

e Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania.

e BIOS ma mozliwo$¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzadzania blokadg zasilania,
panelem sterowania oraz zmiang hasta

e Whbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i
kartg zarzadzajaca.

e Modut TPM 2.0

e Mozliwos¢ dynamicznego wiaczania | wytgczania portow USB na
obudowie — bez potrzeby restartu serwera

e Mozliwos¢ wymazania danych ze znajdujacych sie dyskow
wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzgdzania serwerem

Mozliwos$¢ wyposazenia w panel LCD umieszczony na froncie obudowy,
Diagnostyka umozliwiajgcy wyswietlenie informacji o stanie procesora, pamieci,
dyskéw, BIOS'u, zasilaniu oraz temperaturze.

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

e zdalny dostep do graficznego interfejsu Web karty zarzgdzajacej;

e zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);

e szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

e mozliwos¢ podmontowania zdalnych wirtualnych napedéw;

e wirtualng konsole z dostepem do myszy, klawiatury;

e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for Management); SNMP;

Karta Zarzadzania IPMI2.0, SSH, Redfish;

e mozliwos$é zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;

e mozliwo$é zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;

e integracja z Active Directory;

e mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie;

e wsparcie dla dynamic DNS;

e wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;j.

e mozliwos$é bezposredniego zarzgdzania poprzez dedykowany port
USB na przednim panelu serwera

Video

Bezpieczenstwo
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e mozliwo$¢ zarzadzania do 100 serwerdw bezposrednio z konsoli
karty zarzadzajacej pojedynczego serwera
Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2008 oraz
ISO-14001.
Serwer musi posiada¢ deklaracja CE.
Certyfikaty Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog
i posiadaé status ,Certified for Windows” dla systemdéw Microsoft
Windows Server 2016, Microsoft Windows Server 2019, Microsoft
Windows Server 2022.
3 lata gwarancji producenta, z czasem reakcji do nastepnego dnia
roboczego od przyjecia zgtoszenia, mozliwo$¢é zgtaszania awarii
24x7x365 poprzez ogodlnopolska linie telefoniczng producenta.
Zamawiajgcy wymaga od podmiotu realizujacego serwis lub producenta
sprzetu dofaczenia do oferty oswiadczenia, ze w przypadku wystgpienia
awarii dysku twardego w urzadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.
Firma serwisujgca musi posiada¢ 1ISO 9001:2008 na swiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen -
Warunki gwarancji | dokumenty potwierdzajgce nalezy zatgczy¢ do oferty.
Wymagane dotgczenie do oferty oswiadczenia Producenta
potwierdzajac, ze Serwis urzgdzen bedzie realizowany bezposrednio
przez Producenta i/lub we wspodtpracy z Autoryzowanym Partnerem
Serwisowym Producenta.
Mozliwo$¢ rozszerzenia gwarancji przez producenta do 7 lat.
Mozliwos$¢ sprawdzenia statusu gwarancji poprzez strone producenta
podajgc unikatowy numer urzgdzenia oraz pobieranie uaktualnien
mikrokodu oraz sterownikéw nawet w przypadku wygasniecia gwarancji
serwera
Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Dokumentacja | Mozliwosc¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera
uzytkownika oraz warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.
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Serwer typu RACK wraz z oprogramowaniem (kontroler domeny) — 1 szt.:

Parametr

Charakterystyka (wymagania minimalne)

Obudowa

Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji do
8 dyskéw 2.5" wraz z kompletem wysuwanych szyn
umozliwiajacych montaz w szafie rack i wysuwanie serwera do
celédw serwisowych oraz organizatorem do kabli.

Obudowa z mozliwoscig wyposazona w karte umozliwiajgca
dostep bezposredni poprzez urzagdzenia mobilne - serwer musi
posiada¢ mozliwos¢ konfiguracji oraz monitoringu
najwazniejszych komponentdéw serwera przy uzyciu
dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy
uzyciu jednego z protokotéw BLE/ WIFI.

Ptyta gtéwna

Ptyta gtdwna z mozliwoscig zainstalowania do dwéch
procesoréw. Ptyta gtéwna musi by¢ zaprojektowana przez
producenta serwera i oznaczona jego znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych

Procesor

Zainstalowany jeden procesor 8-rdzeniowy, min. 2.8 GHz, klasy
x86 dedykowane do pracy z zaoferowanym serwerem
umozliwiajgce osiggniecie wyniku min. 127 w tescie
SPECrate2017_int_base dostepnym na stronie www.spec.org
dla dwdch procesordw.

RAM

32GB DDR4 RDIMM 3200MT/s, na ptycie gtéwnej powinno
znajdowac sie minimum 16 slotéw przeznaczonych do instalacji
pamieci. Ptyta gtdwna powinna obstugiwaé do 1TB pamieci
RAM.

Funkcjonalnos$¢ pamieci

Advanced ECC, Memory Page Retire, Fault Resilient Memory,

RAM Memory Self-Healing lub PPR, Partial Cache Line Sparing
Gniazda PCI - minimum jeden slot PCle x16 generacji 4
Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w
Interfejsy standardzie BaseT oraz 2 interfejsy sieciowe 10Gb Ethernet w

sieciowe/FC/SAS

standardzie SFP+ (porty nie mogg by¢ osiggniete poprzez karty
w slotach PCle)

Dyski twarde

Mozliwos¢ instalacji dyskow SAS, SATA, SSD

Zainstalowane 4 dyski SAS o pojemnosci min. 600GB, 12Gb, 2,5
Hot-Plug.

Mozliwos¢ zainstalowania dwdch dyskéw M.2 SATA o
pojemnosci min. 480GB z mozliwoscig konfiguracji RAID 1.
Mozliwos¢ zainstalowania dedykowanego modutu dla
hypervisora wirtualizacyjnego, wyposazony w 2 nosniki typu
flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomiedzy no$nikami z poziomu
BIOS serwera, rozwigzanie nie moze powodowac zmniejszenia

Lider projektu

q% ;i

Partner projektu

-
Q‘\;[;‘ Politechnika todzka
o

CYFROWA

Strona 11 z 69

GMINA



EUI’ODEjSkiE - Polska Europejski Fundusz

Polska Cyfrowa Rozwoju Regionalnego

E Fundusze Rzeczpospolita Unia Europejska

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

ilosci wnek na dyski twarde

Sprzetowy kontroler dyskowy posiadajgcy min. 4GB nieulotne;j
Kontroler RAID pamieci cache, umozliwiajgcy konfiguracje pozioméw RAID: O,
1,5, 6,10, 50, 60. Wsparcie dla dyskéw SED.

Windows Server 2022 Standard, lub réwnowazny

Dodatkowo nalezy dostarczy¢:

.System Nosnik z obrazem Windows Server 2022 Standard, lub
operacyjny/dodatkowe , .
oprogramowanie rownowazny
200x licencja Windows Server 2022/2019 User CALs, lub
rownowazny

Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB
Wbudowane porty dedykowane dla karty zarzgdzajgcej,

Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0,
Zintegrowana karta graficzna umozliwiajgca wyswietlenie

Video rozdzielczogci min. 1600x900
Wentylatory Redundantne
Zasilacze Redundantne, Hot-Plug maksymalnie 800W.
e Mozliwos¢ wytaczenia w BIOS funkcji przycisku
zasilania.

e BIOS ma mozliwos$¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzadzania blokada
zasilania, panelem sterowania oraz zmiang hasta

e Whbudowany czujnik otwarcia obudowy wspodtpracujacy
z BIOS i kartg zarzadzajaca.

e Modut TPM 2.0

e Mozliwos¢ dynamicznego wiaczania | wytgczania portéow
USB na obudowie — bez potrzeby restartu serwera

o Mozliwo$é wymazania danych ze znajdujgcych sie
dyskéw wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane z
poziomu zarzgdzania serwerem

Mozliwos¢ wyposazenia w panel LCD umieszczony na froncie
obudowy, umozliwiajgcy wyswietlenie informacji o stanie
procesora, pamieci, dyskow, BIOS’u, zasilaniu oraz
temperaturze.

Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajgca dedykowany port Gigabit Ethernet
RJ-45 i umozliwiajaca:

e zdalny dostep do graficznego interfejsu Web karty
zarzadzajgcej;

e zdalne monitorowanie i informowanie o statusie
serwera (m.in. predkosci obrotowej wentylatorow,
konfiguracji serwera);

e szyfrowane potaczenie (TLS) oraz autentykacje i
autoryzacje uzytkownika;

Bezpieczenstwo

Diagnostyka

Karta Zarzadzania
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e mozliwos¢ podmontowania zdalnych wirtualnych
napedow;
e wirtualng konsole z dostepem do myszy, klawiatury;
e wsparcie dla IPv6;
e wsparcie dla WSMAN (Web Service for Management);
SNMP; IPMI2.0, SSH, Redfish;
e mozliwos$¢ zdalnego monitorowania w czasie
rzeczywistym poboru pradu przez serwer;
e mozliwos$é zdalnego ustawienia limitu poboru pradu
przez konkretny serwer;
e integracja z Active Directory;
e mozliwos$¢ obstugi przez dwdch administratoréw
jednoczesnie;
e wsparcie dla dynamic DNS;
e wysytanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprzetowe;.
e mozliwos$¢ bezposredniego zarzgdzania poprzez
dedykowany port USB na przednim panelu serwera
e mozliwos$¢ zarzagdzania do 100 serwerdw bezposrednio z
konsoli karty zarzadzajacej pojedynczego serwera
Serwer musi by¢ wyprodukowany zgodnie z normg ISO-
9001:2008 oraz ISO-14001.
Serwer musi posiadaé deklaracja CE.
Certyfikaty Oferowany serwer musi znajdowac sie na liscie Windows Server
Catalog i posiadac status ,,Certified for Windows” dla systemow
Microsoft Windows Server 2016, Microsoft Windows Server
2019, Microsoft Windows Server 2022.
3 lata gwarancji producenta, z czasem reakcji do nastepnego
dnia roboczego od przyjecia zgtoszenia, mozliwos$é zgtaszania
awarii 24x7x365 poprzez ogdlnopolska linie telefoniczng
producenta.
Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub
producenta sprzetu dotaczenia do oferty oswiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajgcego.
Firma serwisujgca musi posiadac¢ I1ISO 9001:2008 na Swiadczenie
ustug serwisowych oraz posiada¢ autoryzacje producenta
urzgdzen — dokumenty potwierdzajgce nalezy zataczy¢ do
oferty.
Wymagane dotgczenie do oferty oswiadczenia Producenta
potwierdzajagc, ze Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspdtpracy z
Autoryzowanym Partnerem Serwisowym Producenta.
Mozliwos¢ rozszerzenia gwarancji przez producenta do 7 lat.

Warunki gwarancji
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Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajgc unikatowy numer urzadzenia oraz
pobieranie uaktualnief mikrokodu oraz sterownikow nawet w
przypadku wygasniecia gwarancji serwera

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej
serwera oraz warunkéw gwarancji po podaniu numeru
seryjnego bezposrednio u producenta lub jego przedstawiciela.

Dokumentacja
uzytkownika
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5) Serwery typu RACK wraz z oprogramowaniem (serwery wirtualizacji) — 2 szt.:

Parametr

Charakterystyka (wymagania minimalne)

Obudowa

Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji min. 8
dyskéw 2,5” wraz z kompletem wysuwanych szyn umozliwiajgcych
montaz w szafie rack i wysuwanie serwera do celdw serwisowych oraz
organizatorem do kabli.

Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcg dostep
bezposredni poprzez urzadzenia mobilne - serwer musi posiadaé
mozliwos¢ konfiguracji oraz monitoringu najwazniejszych
komponentdw serwera przy uzyciu dedykowanej aplikacji mobilnej min.
(Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

Ptyta gtéwna

Ptyta gtdwna z mozliwoscig zainstalowania do dwdch procesoréw. Ptyta
gtéwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.

Procesor

Zainstalowane dwa procesory min. 16-rdzeniowe, min. 2.4GHz, klasy
x86 dedykowane do pracy z zaoferowanym serwerem umozliwiajgce
osiggniecie wyniku min. 230 w tescie SPECrate2017_int_base,
dostepnym na stronie www.spec.org dla konfiguracji dwuprocesorowe;j.

RAM

Minimum 256GB DDR4 RDIMM 3200MT/s, na ptycie gtdwnej powinno
znajdowac sie minimum 32 sloty przeznaczone do instalacji pamieci.
Ptyta gtdwna powinna obstugiwac do 4TB pamieci RAM.

Funkcjonalnos¢

Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory

pamieci RAM Self-Healing lub PPR, Partial Cache Line Sparing
Gniazda PCI - minimum trzy sloty PCle x16 generacji 4
Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie
Interfejsy BaseT oraz 4 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28

sieciowe/FC/SAS

(porty nie mogg by¢ osiggniete poprzez karty w slotach PCle).
Dodatkowa dwuportowa karta 25GbE SFP28

Dyski twarde

Mozliwos¢ instalacji dyskow SAS, SATA, SSD

Zainstalowane 2 dyski SSD SATA o pojemnosci min. 480GB, 6Gb, 2,5
Hot-Plug.

Mozliwos¢ zainstalowania dwdch dyskédw M.2 SATA o pojemnosci min.
480GB Hot-Plug z mozliwoscig konfiguracji RAID 1.

Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazony w 2 nosniki typu flash o pojemnosci
min. 64GB, z mozliwoscig konfiguracji zabezpieczenia synchronizacji
pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie nie moze
powodowac zmniejszenia ilosci wnek na dyski twarde.

Kontroler RAID

Sprzetowy kontroler dyskowy, mozliwe konfiguracje pozioméw RAID: O,
1,10

Whbudowane porty

5 x USB z czego nie mniej niz 1x USB 3.0, 2x VGA
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Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczosci
min. 1920x1200
Zasilacze Redundantne, Hot-Plug min. 800W kazdy.

e Zatrzask gérnej pokrywy oraz blokada na ramce panela
zamykana na klucz stuzgca do ochrony nieautoryzowanego
dostepu do dyskéw twardych.

e Whbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i
kartg zarzadzajaca.

e Modut TPM 2.0

Mozliwos$¢ wyposazenia w panel LCD umieszczony na froncie obudowy,
Diagnostyka umozliwiajgcy wyswietlenie informacji o stanie procesora, pamieci,
dyskow, BIOS’u, zasilaniu oraz temperaturze.
Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

zdalny dostep do graficznego interfejsu Web karty zarzadzajace;j;

zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);

szyfrowane pofaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;

integracja z Active Directory;

wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowe;.

mozliwos¢ bezposredniego zarzadzania poprzez dedykowany
port USB na przednim panelu serwera

mozliwos¢ zarzgdzania do 100 serwerdw bezposrednio z konsoli
karty zarzgdzajgcej pojedynczego serwera
Serwer musi by¢ wyprodukowany zgodnie z norma 1SO-9001:2008 oraz
ISO-14001.
Serwer musi posiadaé deklaracja CE.
Certyfikaty Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog
i posiadad status ,Certified for Windows” dla systeméw Microsoft
Windows Server 2016, Microsoft Windows Server 2019, Microsoft
Windows Server 2022.
7 lat gwarancji producenta, z czasem reakcji do nastepnego dnia
roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii
24x7x365 poprzez ogdlnopolska linie telefoniczng producenta.
Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta
sprzetu dotgczenia do oferty oswiadczenia, ze w przypadku wystgpienia
awarii dysku twardego w urzgdzeniu objetym aktywnym wparciem

Video

Bezpieczenstwo

Karta Zarzadzania

Warunki gwarancji
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technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.
Firma serwisujgca musi posiadac¢ ISO 9001:2008 na Swiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen -
dokumenty potwierdzajgce nalezy zataczy¢ do oferty.

Wymagane dofgczenie do oferty oswiadczenia Producenta
potwierdzajac, ze Serwis urzadzen bedzie realizowany bezposrednio
przez Producenta i/lub we wspdtpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta
podajac unikatowy numer urzgdzenia oraz pobieranie uaktualnien
mikrokodu oraz sterownikédw nawet w przypadku wygasniecia

gwarancji serwera

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Dokumentacja | Mozliwosc telefonicznego sprawdzenia konfiguracji sprzetowej serwera
uzytkownika oraz warunkéw gwarancji po podaniu numeru seryjnego bezposrednio
u producenta lub jego przedstawiciela.

Oprogramowanie

1x licencja do ww. serweréw VMware vSphere Essentials Plus Kit 3 hosts (max 2
CPU/host,max 32 cores/CPU socket) — licencja i subskrypcja na 3 lata, lub rownowazna
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6) Komputer stacjonarny typu All in One — 75 szt.:

Nazwa Wymagane minimalne parametry techniczne

Typ Komputer stacjonarny. Typu All in One, komputer fabrycznie
wbudowany w obudowe monitora. W ofercie wymagane jest podanie
modelu producenta komputera.
Zastosowanie | Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu
oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna

Wydajnos¢ Procesor wielordzeniowy osiggajacy w tescie PassMark CPU Mark wynik
obliczeniowa min. 13,829 punktéw wedtug wynikéw ze strony
https://www.cpubenchmark.net
Pamie¢ RAM 8GB DDR4 3200MHz mozliwo$¢ rozbudowy do 64GB, dwa sloty pamieci,
jeden slot wolny
Pamie¢ masowa |256GB SSD M.2 NVMe
Mozliwos¢ instalacji dodatkowego dysku twardego 2,5”
Wydajnos¢ grafiki | Grafika zintegrowana z procesorem powinna umozliwia¢ prace min.
czteromonitorowa, wspétdzielona i dynamicznie przydzielana pamiec z

RAM.
Matryca Rozmiar matrycy / plamki min.23,8” / max. 0,275mm
Rozdzielczos$¢ FHD (1920x1080)
Jasnosc¢ typowa min. 250 cd/m?
Kontrast typowy 1000:1
Barwa koloru (typowa) 99% sRGB typowo
Katy typowe Horizontal/Vertical 178(+/-89) / 178 (+/-89)
Rodzaj matrycy Matowa IPS

Wyposazenie Karta dZzwiekowa zintegrowana z ptytg gtéwna, wbudowane dwa gtosniki
multimedialne | min. 2W na kanat.

Wbudowana w obudowe matrycy cyfrowa kamera 2,0 MP z diodg LED
informujaca uzytkownika o pracy,

Mechaniczna chowana w obudowie ( nie dopuszcza sie kamer
przekrecanych i wystajgcych poza obrys obudowy)

Wbudowane dwa mikrofony

Obudowa Typu All-in-One zintegrowana z monitorem min. 24”. Obudowa musi
umozliwiaé zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej, demontaz tylnej pokrywy musi odbywaé sie bez uzycia
narzedzi. Komputer musi posiada¢ mozliwos¢ zainstalowania na $cianie
przy wykorzystaniu Sciennego systemu montazowego VESA 100x100,
Zasilacz wewnetrzny o mocy min. 160W o efektywnos$ci min. 85% przy
obcigzeniu zasilacza na poziomie 50% oraz o efektywnosci min. 82% przy
obcigzeniu zasilacza na poziomie 100%,

Zasilacz w oferowanym komputerze musi sie znajdowac na stronie
http://www.plugloadsolutions.com/80pluspowersupplies.aspx, do
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oferty nalezy dotgczy¢ wydruk potwierdzajgcy spetnienie wymogu
80plus

Wbudowany w obudowie wizualny system diagnostyczny, stuzgcy do
sygnalizowania i diagnozowania probleméw z komputerem i jego
komponentami, w szczegdlnosci: uszkodzenia lub braku pamieci RAM,
uszkodzenia ptyty gtdéwnej, awarii procesora. System musi zapisywac logi
zdarzen w BIOS.

Kazdy komputer musi by¢ oznaczony niepowtarzalnym

numerem seryjnym umieszonym na obudowie, oraz wpisanym na state
w BIOS.

Podstawa jednostki typu All —in — One musi umozliwia¢:

Regulacje pochytu pionowego w zakresie od -5 do 30 stopni.

Regulacje wysokosci w zakresie minimum 10 cm.

Ustawienie jednostki w trybie Pivot.

Obroét podstawy w lewg oraz prawag strone.

Zgodnosc z Oferowany model komputera musi poprawnie wspétpracowac z
systemami zamawianym systemem operacyjnym (jako potwierdzenie poprawne;j
operacyjnymii | wspodtpracy Wykonawca dotgczy do oferty dokument w postaci wydruku

standardami potwierdzajacy certyfikacje rodziny produktéw bez wzgledu na rodzaj

obudowy, dodatkowo potwierdzony przez producenta oferowanego
komputera ).

Bezpieczenstwo | Ptyta gtéwna zawierajgca ukfad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwosé szyfrowania poufnych
dokumentéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego

Zaimplementowany w BIOS system diagnostyczny z graficznym
interfejsem uzytkownika dostepny z poziomu BIOS lub szybkiego menu
boot’owania, umozliwiajgcy przetestowanie w celu wykrycia usterki
zainstalowanych komponentéw bez koniecznosci uruchamiania systemu
operacyjnego. System musi posiadaé wszystkie swoje funkcjonalnosci w
przypadku: braku dysku, uszkodzenia dysku, sformatowania dysku,
braku dostepu do sieci, internetu. Nie dopuszcza sie stosowania
wewnetrznych i zewnetrznych urzadzen w celu uzyskania
funkcjonalnosci systemu diagnostycznego jak réwniez pobierania
oprogramowania i instalacji na dysku czy w BIOS.

Czujnik otwarcia obudowy, musi zbiera¢ zdarzenia i zapisywa¢é je w BIOS
Wirtualizacja Sprzetowe wsparcie technologii wirtualizacji realizowane fgcznie w
procesorze, chipsecie ptyty gtéwnej oraz w BIOS systemu.

BIOS BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta
komputera, zawierajgcy logo lub nazwe producenta komputera lub
nazwe modelu oferowanego komputera. Petna obstuga BIOS za pomoca
myszy. (przez petng obstuge za pomocg myszy rozumie sie mozliwosé
swobodnego poruszania sie po menu we/wy oraz wi/wy funkcji bez
uzywania klawiatury).
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Informacje dostepne z poziomu BIOS na potrzeby inwentaryzacji:
wersja BIOS, nr seryjny, data produkcji komputera, pamie¢ RAM
(taktowanie, wielko$¢, obsadzenie kosci w slotach, procesor (nazwa,
typowa predkosé, minimalna, maksymalna, cache L2 i L3), pojemnosci
zainstalowanego lub zainstalowanych dyskéw twardych, MAC adres
zintegrowanej karty sieciowej, zintegrowany uktad graficzny, kontroler
audio. Informacje dostepne w samym menu BIOS bez stosowania
dodatkowego oprogramowania jak i wbudowanego systemu
diagnostycznego.

Mozliwos¢, ustawienia hasta na poziomie:

- administratora [hasto nadrzedne] umozliwiajgce logowanie do BIOS,
dokonywanie zmian, rozruch komputera,

- uzytkownika/systemowego [hasto umozliwiajgce uzytkownikowi
zmiane swojego hasta, zgodnie z uprawnieniami nadanymi przez
administratora dokonywac lub nie zmian ustawien BIOS], rozruch
systemu operacyjnego [hasto blokuje start systemu operacyjnego].

- hasto dla dysku

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzadzen.

Mozliwos$¢ wytgczenia/wtgczenia karty sieciowej, kontrolera SATA,
kontrolera audio, gto$nikéw, kamery, mikrofonéw, uktadu TPM,
czytnika kart multimedialnych

Mozliwo$é wigczenia/wytgczenia czujnika otwarcia obudowy, ustawienia
go w tryb cichy

Mozliwos¢ przypisania w BIOS numeru nadawanego przez
Administratora oraz mozliwo$¢é weryfikacji tego numeru w
oprogramowaniu diagnostyczno-zarzgdzajacym. Musi umozliwiac znaki
specjalne#S5% &' () *+,-./:;<=>2@[\]1*_"{|}

Mozliwos¢ ustawienia portéw USB w trybie ,,no BOOT”, czyli podczas
startu komputer nie wykrywa urzadzen bootujgcych typu USB,
natomiast po uruchomieniu systemu operacyjnego porty USB s3
aktywne.

Mozliwos¢ wytgczania portéw USB grupami oraz w szczegdlnosci
pojedynczo w dowolnej kombinacji.

BIOS musi nanosi¢ automatycznie wszystkie zmiany konfiguracji
dotyczace w szczegdlnosci: pamieci, procesora, dysku.

Zdalne Wbudowana w ptyte gtéwng technologia zarzadzania i monitorowania
zarzadzanie komputerem na poziomie sprzetowym dziatajgca niezaleznie od stanu
czy obecnosci systemu operacyjnego oraz stanu wtgczenia komputera
podczas pracy na zasilaczu sieciowym AC, obstugujgca zdalng
komunikacje sieciowg w oparciu o protokét IPv4 oraz IPv6, a takze
zapewnhiajgca min.:

- Monitorowanie konfiguracji komponentéw komputera - CPU, Pamieg,
HDD wersja BIOS ptyty gtdwnej;
- Zdalng konfiguracje ustawien BIOS,
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- Zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu
tadowania systemu operacyjnego z wirtualnego CD ROM lub FDD z
serwera zarzgdzajgcego;
- Zapis i przechowywanie dodatkowych informacji o wersji
zainstalowanego oprogramowania i zdalny odczyt tych informacji
(wersja, zainstalowane uaktualnienia, sygnatury wiruséw, itp.) z
wbudowanej pamieci nieulotne;.
- Technologia zarzadzania i monitorowania komputerem na poziomie
sprzetowym powinna by¢ zgodna z otwartymi standardami DMTF WS-
MAN (http://www.dmtf.org/standards/wsman ) oraz DASH
(http://www.dmtf.org/standards/mgmt/dash/ ).
Certyfikaty i Certyfikat ISO9001 dla producenta sprzetu (zatgczy¢ do oferty)
standardy Certyfikat ISO 50001 dla producenta sprzetu (zataczyé¢ do oferty)
Deklaracja zgodnosci CE (zatgczy¢ do oferty)
Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci oswiadczenia producenta jednostki (wg
wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w
dokumencie ,,Opracowanie propozycji kryteriow srodowiskowych dla
produktédw zuzywajgcych energie mozliwych do wykorzystania przy
formutowaniu specyfikacji na potrzeby zamdwien publicznych”, pkt.
3.4.2.1; dokument z grudnia 2006), w szczegdlnosci zgodnosci z norma
ISO 1043-4 dla ptyty gtéwnej oraz elementéw wykonanych z tworzyw
sztucznych o masie powyzej 25 gram
Certyfikat TCO - do oferty zatgczy¢ certyfikat lub wydruk ze strony
http://tcocertified.com/product-finder/
Ergonomia Gtosnos¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz
wykazana zgodnie z normg ISO 9296 w pozycji operatora w trybie pracy
jatowe]j dysku twardego (IDLE) wynoszgca maksymalnie 24 dB (zatgczy¢
oswiadczenie producenta)

System Zainstalowany system operacyjny Windows 10 Professional, klucz
Operacyjny licencyjny zapisany trwale w BIOS, umozliwiac instalacje systemu
operacyjnego bez potrzeby recznego wpisywania klucza licencyjnego.
Wymagania Wbudowane porty:
dodatkowe Panel tylny :
1x HDMI-IN—HDMI 1.4a
1x HDMI-OUT—HDMI 2.0
1x DisplayPort++ 1.4a/HDCP 2.3
1x RJ45 Ethernet port
2x USB 3.2 Gen 1 typ A z Smart Power On
2x USB 3.2 Gen 2typ A
1x Line-out audio
1x gniazdo zasilania
Panel boczny
1x SD 4.0 card slot
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1x USB 3.2 Gen 2x1 Type-C

1x Uniwersalny audio port (combo) lub 1x port stuchawki i 1 port

mikrofon

1x USB 3.2 Gen 1 typ A z PowerShare

Wymagane porty USB wbudowane, nie dopuszcza sie stosowania

rozgateziaczy, hub’ow itp.

Nie dopuszcza sie portéw USB usytuowanych na dolnej krawedzi

obudowy z racji na ergonomie pracy a w szczegélnosci regulacje

wysokosci

Ptyta gtdwna zaprojektowana i wyprodukowana na zlecenie producenta

komputera, trwale oznaczona logo producenta oferowanej jednostki,

dedykowana dla danego urzgdzenia; wyposazona w min. 2 ztgcza DIMM

z obstugg do 64GB DDR4 pamieci RAM, min. 1 ztgcza M.2 2280 dla dysku

twardego oraz 1 ztacze M.2 karty WiFi

Czytnik kart multimedialnych SD 4

Klawiatura USB w uktadzie polski programisty

Mysz optyczna USB

Karta sieci bezprzewodowej zgodna z 802.11ax (Wi-Fi 6), Bluetooth
Dodatkowe Zainstalowany Microsoft Office 2021 Home and Business

oprogramowanie | Oprogramowanie z nieograniczong czasowo licencjg na uzytkowanie

umozliwiajace:

- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w

obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem

zgodnosci producenta do najnowszej dostepnej wersji,

- sprawdzenie przed zainstalowaniem wszystkich sterownikéw, aplikacji

oraz BIOS bezposrednio na stronie producenta przy uzyciu potgczenia

internetowego z automatycznym przekierowaniem w celu uzyskania

informacji o: poprawkach i usprawnieniach dotyczgcych aktualizacji,

dacie wydania ostatniej aktualizacji, priorytecie aktualizacji, zgodnosci z

systemami operacyjnymi

- dostep do wykazu najnowszych aktualizacji z podziatem na krytyczne

(wymagajace natychmiastowej instalacji), rekomendowane i opcjonalne

- wtgczenie/wytgczenie funkcji automatycznego restartu w przypadku,

kiedy jest wymagany przy instalacji sterownika, aplikacji

- sprawdzenie historii aktualizacji z informacjg, jakie sterowniki byty

instalowane z doktadng datg i wersjg (rewizja wydania)

- dostep do wykaz wymaganych sterownikéw, aplikacji, BIOS'u z

informacja o zainstalowanej obecnie wersji dla oferowanego komputera

z mozliwoscig exportu do pliku o rozszerzeniu *.xml

- dostep do raportu uwzgledniajgcego informacje o znalezionych,

pobranych i zainstalowanych aktualizacjach z informacja, jakich

komponentéw dotyczyty, mozliwos¢ exportu takiego raportu do pliku

* xml

Raport musi zawieraé date i godzine podjetych i wykonanych akcji/zadan

w przedziale czasowym min. 1 roku.
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W ofercie nalezy podaé nazwe oprogramowania

Warunki 3-letnia gwarancja producenta $Swiadczona na miejscu u klienta
gwarancji Czas reakcji serwisu - do korica nastepnego dnia roboczego
Firma serwisujgca musi posiadac ISO 9001: 2015 na swiadczenie ustug
Wsparcie serwisowych oraz posiadaé autoryzacje producenta komputera —
techniczne dokumenty potwierdzajgce zataczy¢ do oferty.

Oswiadczenie producenta komputera, ze w przypadku nie
wywigzywania sie z obowigzkdéw gwarancyjnych oferenta lub firmy
serwisujgcej, przejmie na siebie wszelkie zobowigzania zwigzane z
serwisem

W przypadku awarii dysk twardy zostaje u Zamawiajgcego — do oferty
zatgczy¢ o$wiadczenie podmiotu realizujgcego serwis lub producenta o
spetnieniu tego warunku

Dedykowany portal techniczny producenta, umozliwiajgcy
Zamawiajgcemu zgtaszanie awarii oraz samodzielne zamawianie
zamiennych komponentdw.

Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej
witrynie internetowej prowadzonej przez producenta (automatyczna
identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezaca,
Rodzaj gwarancji, data wygasniecia gwarancji, data produkgji
komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie,
tworzenie dysku recovery systemu operacyjnego)
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Nazwa

Wymagane parametry techniczne

Zastosowanie

Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji
biurowych, edukacyjnych, obliczeniowych, dostepu do Internetu oraz
poczty elektroniczne;j.

Matryca Matryca o przekatnej 14.0” z powtoka przeciwodlaskowgq i
rozdzielczoscig 1920 x 1080. Jasnos$¢ matrycy 250 cd/m2, kontrast
min. 500:1.

Procesor Procesor osiggajgcy w tescie PassMark Performance Test, co najmniej
10432 punktow w kategorii Average CPU Mark. Wynik dostepny na
stronie: https://www.cpubenchmark.net/cpu_list.php

Pamie¢ RAM 32GB DDR4 3200MHz

Pamieé masowa

Min. 1TB SSD PCle NVMe

Karta graficzna

Niezintegrowana z procesorem, wyposazona w min 2GB pamieci
GDDRS5, z obstugg PCl Express 4.0

Klawiatura Klawiatura w uktadzie US - QWERTY z wbudowanym w klawiaturze
podswietleniem. Wszystkie klawisze funkcyjne typu: mute, regulacja
gtosnosci, print screen dostepne w ciggu klawiszy F1-F12. Minimum
79 klawiszy.

Multimedia Karta dZzwiekowa zintegrowana z ptytg gtéwna, wbudowane dwa
gtosniki stereo o mocy 2 x 2W.

Cyfrowy mikrofon z funkcjg redukcji szuméw i poprawy mowy
wbudowany w obudowe matrycy.
Kamera internetowa z diodg informujaca o aktywnosci, 0.9 Mpix,
trwale zainstalowana w obudowie matrycy wyposazona w
mechaniczng przystone.
Czytnik kart multimedialnych w formacie microSD,
Port audio typu combo (stuchawki i mikrofon)
tacznosé Karta Wireless ax 2x2 + Bluetooth 5.1
bezprzewodowa

Bateria i zasilanie

Min. 54Whr umozliwiajaca jej szybkie natadowanie do poziomu 80% w
czasie 1 godziny i do poziomu 100% w czasie 2 godzin.
Zasilacz o mocy min. 65W.

Waga i wymiary

Waga max 1.8kg z baterig

Obudowa

Szkielet obudowy i zawiasy notebooka wzmacniane, dookota matrycy
uszczelnienie chronigce klawiature notebooka, po zamknieciu przed
kurzem i wilgocia. Kat otwarcia notebooka min 180 stopni.

Komputer spetniajgcy normy MIL-STD-810H (do oferty zatgczyé
oswiadczenie producenta)

BIOS

BIOS producenta oferowanego komputera zgodny ze specyfikacja
UEFI, wymagana petna obstuga za pomoca klawiatury i urzadzenia
wskazujgcego (wmontowanego na state) oraz samego urzadzenia
wskazujgcego (wmontowanego na state). Mozliwos¢, bez

Lider projektu Partner projektu

:“Eﬁ_ﬁl ;i

CYFROWA

GMINA

e
E‘WC[;‘ Politechnika todzka
S

Strona 24 z 69



https://www.cpubenchmark.net/cpu_list.php

EUI’ODEjSkiE - Polska Europejski Fundusz

Polska Cyfrowa Rozwoju Regionalnego

E Fundusze Rzeczpospolita Unia Europejska

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtaczonych do niego urzadzen zewnetrznych odczytania z
BIOS informacji o: dacie produkcji komputera (data produkgji
nieusuwalna), o kontrolerze audio, procesorze, a w szczegdlnosci min.
i maks osigganej predkosci, pamieci RAM z informacja o taktowaniu i
obsadzeniu w slotach. Niezmazywalne (nieedytowalne) pole asset tag,
nie podlegajgce skasowaniu nawet po aktualizacji BIOS.

Funkcja logowania sie do BIOS na podstawie hasta uzytkownika i
administratora (hasta niezalezne), mozliwos$¢ ustawienia haset
administratora oraz uzytkownika sktadajgcych sie z matych liter,
duzych liter, cyfr, znakéw specjalnych.

BIOS zawierajacy informacje o stanie natadowania baterii, mocy
podpietego zasilacza, ponadto mozliwos$¢ zarzadzania trybem
tadowania baterii (np. okreslenie docelowego poziomu natadowania).
Mozliwo$¢ nadania numeru inwentarzowego z poziomu BIOS bez
wykorzystania dodatkowego oprogramowania, jak i koniecznosci
aktualizacji BIOS.

Mozliwos$é wiaczenia/wytaczenia funkcji automatycznego tworzenia
recovery BIOS na dysku twardym.

Certyfikaty Urzadzenie wyprodukowane zgodnie z normami: ISO 9001, 1ISO50001,
ISO 14001 — certyfikaty zatgczy¢ do oferty

Deklaracja zgodnosci CE (zataczy¢ do oferty)

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci
z dyrektywg RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci oSwiadczenia producenta jednostki
Potwierdzenie kompatybilnosci komputera z oferowanym systemem
operacyjnym (wydruk ze strony)

EnergyStar — zatgczy¢ do oferty certyfikat lub wydruk z strony.
Ergonomia Gtos$nos¢ jednostki centralnej mierzona zgodnie z normg ISO 7779
oraz wykazana zgodnie z normg ISO 9296 w pozycji obserwatora w
trybie pracy dysku twardego (IDLE) wynoszgca maksymalnie 22dB (do
oferty zatgczy¢ o$wiadczenie producenta).

Diagnostyka System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w
tej samej pamieci flash co BIOS, dostepny z poziomu szybkiego menu
boot lub BIOS, umozliwiajgcy przetestowanie komputera a w
szczegdblnosci jego sktadowych. System zapewniajacy petng
funkcjonalno$é, a takze zachowujacy interfejs graficzny nawet w
przypadku braku dysku twardego oraz jego uszkodzenia, nie
wymagajacy stosowania zewnetrznych i dodatkowych nosnikéw
pamieci masowej oraz dostepu do internetu i sieci lokalnej.
Bezpieczenstwo Zintegrowany z ptyta gtdwng dedykowany ukfad sprzetowy stuzacy do
tworzenia i zarzgdzania wygenerowanymi przez komputer kluczami
szyfrowania. Préba usuniecia uktadu powoduje uszkodzenie ptyty
gtdownej. Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania
poufnych dokumentéw przechowywanych na dysku twardym przy
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uzyciu klucza sprzetowego. Weryfikacja wygenerowanych przez
komputer kluczy szyfrowania musi odbywa¢ sie w dedykowanym
chipsecie na ptycie gtéwne;j.

Czytnik linii papilarnych

System operacyjny

Zainstalowany system operacyjny Windows 10 Professional, klucz
licencyjny zapisany trwale w BIOS, umozliwiac instalacje systemu
operacyjnego bez potrzeby recznego wpisywania klucza licencyjnego.

Oprogramowanie
dodatkowe

Zainstalowany Microsoft Office 2021 Home and Business.
Zainstalowane oprogramowanie z bezterminowa licencjg do
wykonywania aktualizacji systemu i jego zasobéw umozliwiajgce :
- okreslenie preferencji aktualizacji
- ustawienie priorytetu aktualizacji
- uzycia opcji planowania aktualizacji biezgcych wersji sterownikéw,
Oprogramowanie producenta z nieograniczong licencjg czasowo na
uzytkowanie umozliwiajace :
- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych
w obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem
zgodnosci producenta do najnowszej dostepnej wersji,
- mozliwos¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej
aplikacji, BIOS’u bezposrednio na stronie producenta przy uzyciu
potaczenia internetowego z automatycznym przekierowaniem a w
szczegolnosci informacji :

a. o poprawkach i usprawnieniach dotyczacych aktualizacji

b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodnos$¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak
powyzej od punktu a do punktu e.
- wykaz najnowszych aktualizacji z podziatem na krytyczne
(wymagajace natychmiastowej instalacji), rekomendowane i
opcjonalne
- mozliwos$¢ wiaczenia/wytgczenia funkcji automatycznego restartu w
przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji
ktéra tego wymaga.
- rozpoznanie modelu oferowanego komputera, numer seryjny
komputera, informacje kiedy dokonany zostat ostatnio upgrade w
szczegolnosci z uwzglednieniem daty ( dd-mm-rrrr )
- sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty
instalowane z doktadng datg ( dd-mme-rrrr ) i wersjg ( rewizja wydania
)
- doktadny wykaz wymaganych sterownikow, aplikacji, BIOS'u z
informacja o zainstalowanej obecnie wersji dla oferowanego
komputera z mozliwoscia exportu do pliku o rozszerzeniu *.xml
- raport uwzgledniajacy informacje o : sprawdzaniu aktualizacji,

CYFROWA
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znalezionych aktualizacjach, sciggnietych aktualizacjach,
zainstalowanych aktualizacjach z doktadnym rozbiciem jakich
komponentéw to dotyczyto, btedach podczas sprawdzania,
instalowania oraz mozliwos¢ exportu takiego raportu do pliku *.xml
od razu spakowany z rozszerzeniem *.zip. Raport musi zawieraé z
doktadng datg ( dd-mm-rrrr ) i godzing z podjetych i wykonanych
akcji/zadan w przedziale czasowym do min. 1 roku.

Porty i zfacza Wbudowane porty i ztgcza: 1 x HDMI 1.4, 1x RJ-45, 1 x USB 2.0, 2 x
USB 3.2 typu A, w tym jeden dosilony, 1x USB 3.2 gen 2 typu C, port
zasilania, 1 x RJ-45, gniazdo linki zabezpieczajace;j.

Warunki 3-letnia gwarancja producenta Swiadczona na miejscu u klienta,
gwarancyjne i obejmujaca réwniez baterie
wsparcie Czas reakcji serwisu - do kornca nastepnego dnia roboczego
techniczne Firma serwisujgca musi posiadaé ISO 9001: 2015 na swiadczenie ustug

serwisowych oraz posiadac autoryzacje producenta komputera —
dokumenty potwierdzajgce zataczy¢ do oferty.

Oswiadczenie producenta, ze w przypadku nie wywigzywania sie z
obowigzkéw gwarancyjnych oferenta lub firmy serwisujgcej, przejmie
na siebie wszelkie zobowigzania zwigzane z serwisem

W przypadku awarii dysk twardy zostajg u Zamawiajgcego — do oferty
zataczy¢ o$wiadczenie podmiotu realizujgcego serwis lub producenta
o spetnieniu tego warunku

Dedykowany portal techniczny producenta, umozliwiajacy
Zamawiajgcemu zgtaszanie awarii oraz samodzielne zamawianie
zamiennych komponentdw.

Mozliwos$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej
witrynie internetowej prowadzonej przez producenta (automatyczna
identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezaca,
Rodzaj gwarancji, data wygasniecia gwarancji, data produkgc;ji
komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie,
tworzenie dysku recovery systemu operacyjnego)
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8) Laptop — 12 szt.:

Nazwa Wymagane parametry techniczne
Zastosowanie Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji
biurowych, edukacyjnych, obliczeniowych, dostepu do Internetu oraz
poczty elektroniczne;j.

Matryca Matryca o przekatnej 15.6” z powtoka przeciwodlaskowa i
rozdzielczoscig 1920 x 1080. Jasnos$¢ matrycy 250 cd/m2, kontrast min.
700:1

Procesor Procesor osiggajgcy w tescie PassMark Performance Test, co najmnie;j

9986 punktéw w kategorii Average CPU Mark. Wynik dostepny na
stronie: https://www.cpubenchmark.net/cpu_list.php
Pamie¢ RAM 8GB DDR4 3200MHz mozliwos¢ rozbudowy do min 32GB, min. jeden
wolny slot pamieci na dalszg rozbudowe
Pamie¢ masowa | Min. 256GB SSD NVMe
Karta graficzna Zintegrowana z procesorem

Klawiatura Klawiatura w uktadzie US - QWERTY z wydzielong klawiaturg
numeryczng oraz z wbudowanym w klawiaturze podswietleniem.
Wszystkie klawisze funkcyjne typu: mute, regulacja gtosnosci, print
screen dostepne w ciggu klawiszy F1-F12.
Multimedia Karta dZzwiekowa zintegrowana z ptytg gtéwng, wbudowane dwa
gtosniki stereo o mocy 2 x 2W.
Cyfrowy mikrofon z funkcjg redukcji szumoéw i poprawy mowy
wbudowany w obudowe matrycy.
Kamera internetowa z diodg informujgcg o aktywnosci, 0.9 Mpix,
trwale zainstalowana w obudowie matrycy wyposazona w mechaniczng
przystone.
Czytnik kart multimedialnych w formacie microSD,
Ztacze audio typu combo (stuchawki i mikrofon)

tacznosé Karta Wireless AX 2x2 + Bluetooth 5.1

bezprzewodowa
Bateria i zasilanie | Min. 54Whr umozliwiajgca jej szybkie natadowanie do poziomu 80% w
czasie 1 godziny i do poziomu 100% w czasie 2 godzin.
Zasilacz o mocy min. 65W

Waga Waga max 2 kg z baterig
Obudowa Szkielet obudowy i zawiasy notebooka wzmacniane, uszczelnienie
dookota matrycy chronigce klawiature notebooka, po zamknieciu przed
kurzem i wilgocig. Kat otwarcia notebooka min 180 stopni.
Komputer spetniajgcy normy MIL-STD-810H (zataczy¢ oswiadczenie
producenta)
BIOS BIOS producenta oferowanego komputera zgodny ze specyfikacjg UEFI,
wymagana petna obstuga za pomoca klawiatury i urzgdzenia
wskazujgcego (wWmontowanego na state) oraz samego urzadzenia
wskazujgcego (wWmontowanego na state). Mozliwos¢, bez uruchamiania
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systemu operacyjnego z dysku twardego komputera lub innych,
podtaczonych do niego urzadzen zewnetrznych odczytania z BIOS
informacji o: dacie produkcji komputera (data produkcji nieusuwalna),
o kontrolerze audio, procesorze, a w szczegdlnosci min. i maks
osigganej predkosci, pamieci RAM z informacjg o taktowaniu i
obsadzeniu w slotach. Niezmazywalne (nieedytowalne) pole asset tag,
nie podlegajace skasowaniu nawet po aktualizacji BIOS.

Funkcja logowania sie do BIOS na podstawie hasta uzytkownika i
administratora (hasta niezalezne), mozliwos¢ ustawienia haset
administratora oraz uzytkownika sktadajgcych sie z matych liter, duzych
liter, cyfr, znakdéw specjalnych.

BIOS zawierajacy informacje o stanie natadowania baterii, mocy
podpietego zasilacza, ponadto mozliwos$¢ zarzadzania trybem
tadowania baterii (np. okresdlenie docelowego poziomu natadowania).
Mozliwos$¢ nadania numeru inwentarzowego z poziomu BIOS bez
wykorzystania dodatkowego oprogramowania, jak i koniecznosci
aktualizacji BIOS.

Mozliwos$¢ wigczenia/wytgczenia funkcji automatycznego tworzenia
recovery BIOS na dysku twardym.

Certyfikaty Certyfikat ISO9001 dla producenta sprzetu (nalezy zataczy¢ do oferty)
Certyfikat ISO 50001 dla producenta sprzetu (nalezy zatgczy¢ do oferty)
Deklaracja zgodnosci CE (zataczy¢ do oferty)

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci
z dyrektywa RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci oSwiadczenia producenta jednostki
Potwierdzenie kompatybilnosci komputera z oferowanym systemem
operacyjnym (wydruk ze strony)

EnergyStar — zatgczy¢ do oferty certyfikat lub wydruk z strony.
Certyfikat EPEAT min. Silver dla Polski

Ergonomia Gtosnos¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz
wykazana zgodnie z normg I1SO 9296 w pozycji obserwatora w trybie
pracy dysku twardego (IDLE) wynoszgca maksymalnie 22dB (do oferty
zatgczy¢ oswiadczenie producenta)

Diagnostyka System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w
tej samej pamieci flash co BIOS, dostepny z poziomu szybkiego menu
boot lub BIOS, umozliwiajgcy przetestowanie komputera a w
szczegdblnosci jego sktadowych. System zapewniajacy petng
funkcjonalno$é, a takze zachowujacy interfejs graficzny nawet w
przypadku braku dysku twardego oraz jego uszkodzenia, nie
wymagajacy stosowania zewnetrznych i dodatkowych nosnikéw
pamieci masowej oraz dostepu do internetu i sieci lokalnej.
Bezpieczenstwo | Zintegrowany z ptytg gtéwng dedykowany ukfad sprzetowy stuzacy do
tworzenia i zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Prdoba usuniecia uktadu powoduje uszkodzenie ptyty
gtdownej. Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania
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poufnych dokumentéw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego. Weryfikacja wygenerowanych przez
komputer kluczy szyfrowania musi odbywac¢ sie w dedykowanym
chipsecie na ptycie gtéwnej.

Wbudowany czytnik linii papilarnych

System Zainstalowany system operacyjny Windows 10 Professional
operacyjny
Oprogramowanie | Zainstalowany Microsoft Office 2021 Home and Business
dodatkowe Zainstalowane oprogramowanie z bezterminowa licencjg do

wykonywania aktualizacji systemu i jego zasobéw umozliwiajgce :
- okreslenie preferencji aktualizacji
- ustawienie priorytetu aktualizacji
- uzycia opcji planowania aktualizacji biezgcych wersji sterownikéw,
Dotfaczone do oferowanego komputera oprogramowanie producenta z
nieograniczong licencjg czasowo na uzytkowanie umozliwiajgce :
- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych
w obrazie systemu operacyjnego producenta, BIOS'u z certyfikatem
zgodnosci producenta do najnowszej dostepnej wersji,
- mozliwo$¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej
aplikacji, BIOS’u bezposrednio na stronie producenta przy uzyciu
potaczenia internetowego z automatycznym przekierowaniem a w
szczegolnosci informaciji :

a. o poprawkach i usprawnieniach dotyczacych aktualizacji

b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodnos¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak
powyzej od punktu a do punktu e.
- wykaz najnowszych aktualizacji z podziatem na krytyczne
(wymagajace natychmiastowej instalacji), rekomendowane i
opcjonalne
- mozliwos$¢ wiaczenia/wytgczenia funkcji automatycznego restartu w
przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji
ktdra tego wymaga.
- rozpoznanie modelu oferowanego komputera, numer seryjny
komputera, informacje kiedy dokonany zostat ostatnio upgrade w
szczegolnosci z uwzglednieniem daty ( dd-mm-rrrr)
- sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty
instalowane z doktadng datg ( dd-mme-rrrr ) i wersjg ( rewizja wydania)
- doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS'u z
informacjg o zainstalowane]j obecnie wersji dla oferowanego
komputera z mozliwoscig exportu do pliku o rozszerzeniu *.xml
- raport uwzgledniajgcy informacje o : sprawdzaniu aktualizacji,
znalezionych aktualizacjach, sciggnietych aktualizacjach,
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zainstalowanych aktualizacjach z doktadnym rozbiciem jakich
komponentéw to dotyczyto, btedach podczas sprawdzania,
instalowania oraz mozliwo$¢ exportu takiego raportu do pliku *.xml od
razu spakowany z rozszerzeniem *.zip. Raport musi zawierac z
doktadng datg ( dd-mm-rrrr ) i godzing z podjetych i wykonanych
akcji/zadan w przedziale czasowym do min. 1 roku.

Porty i ztacza Wbudowane porty i ztgcza: 1 x HDMI 1.4, 1x RJ-45, 1 x USB 2.0, 2 x USB
3.2 typu A, w tym jeden dosilony, 1x USB 3.2 gen 2 typu C, port
zasilania, 1 x RJ-45, gniazdo linki zabezpieczajace;.

Wsparcie Dedykowany portal techniczny producenta, umozliwiajgcy

techniczne Zamawiajgcemu zgtaszanie awarii oraz samodzielne zamawianie
zamiennych komponentéw. Mozliwosé sprawdzenia kompletnych
danych o urzadzeniu na jednej witrynie internetowej prowadzonej
przez producenta (automatyczna identyfikacja komputera, konfiguracja
fabryczna, konfiguracja biezgca, Rodzaj gwarancji, data wygasniecia
gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu

operacyjnego)
Warunki 3-letnia gwarancja producenta Swiadczona na miejscu u klienta
gwarancyjne Czas reakcji serwisu - do korica nastepnego dnia roboczego

Firma serwisujgca musi posiadac ISO 9001: 2015 na swiadczenie ustug
serwisowych oraz posiadaé autoryzacje producenta komputera —
dokumenty potwierdzajgce zataczy¢ do oferty.

Oswiadczenie producenta komputera, ze w przypadku nie
wywigzywania sie z obowigzkdéw gwarancyjnych oferenta lub firmy
serwisujacej, przejmie na siebie wszelkie zobowigzania zwigzane z
serwisem

W przypadku awarii dysku twardego uszkodzony dysk zostaje u
Zamawiajgcego — do oferty zataczy¢ oswiadczenie podmiotu
realizujgcego serwis lub producenta o spetnieniu tego warunku
Dedykowany portal techniczny producenta, umozliwiajgcy
Zamawiajgcemu zgtaszanie awarii oraz samodzielne zamawianie
zamiennych komponentéw.

Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej
witrynie internetowej prowadzonej przez producenta (automatyczna
identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezaca,
Rodzaj gwarancji, data wygasniecia gwarancji, data produkgji
komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie,
tworzenie dysku recovery systemu operacyjnego)

Lider projektu Partner projektu
25
e

]2

CYFROWA

GMINA

Strona 31z 69




Europejskie - Polska Europejski Fundusz

Polska Cyfrowa Rozwoju Regionalnego

E Fundusze Rzeczpospolita Unia Europejska

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

9) Switch optyczny — 2 zestaw

Minimalne wymaganie dotyczace jednej sztuki przetgcznika dostepowego typu l.

1. Przetacznik musi byé dedykowanym urzgdzeniem sieciowym przystosowanym do

zainstalowania w szafie rack. Wraz z urzgdzeniem nalezy dostarczy¢ niezbedne

akcesoria umozliwiajgce instalacje przetgcznika w szafie rack. System operacyjny

(firmware) dostarczony przez producenta urzagdzenia. Zamawiajacy nie dopuszcza

dostarczenia urzadzenia z zainstalowanym systemem operacyjnym firmy trzeciej

2. Wymagane parametry fizyczne:

a) mozliwos$¢ montazu w stelazu/szafie 19”

b) wysokos¢ maksymalna 1U

c) dwa wewnetrzne redundantne zasilacze 230V AC typu hot-swap (nie dopuszcza
sie rozwigzania zewnetrznego). Kazde urzagdzenie musi zosta¢ dostarczone z
dwoma zasilaczami umozliwiajgce wymiane w trakcie pracy urzadzenia (ang. hot-
swap).

d) zakres temperatur pracy ciggtej co najmniej od 0 do +45 °C

e) zakres wilgotnosci pracy co najmniej 5% - 95%

f) port USB umozliwiajgcy podtgczenie zewnetrznej pamieci flash

g) ochrona przed przepieciami: 4 kV

h) MTBF: minimum 60 lat

i) waga urzadzenia nie wieksza niz 6kg

3. Przetacznik musi posiadaé minimum:

e 24 porty 100/1000BASE-X SFP

® 12 portow 10GE SFP+ (wszystkie gniazda powinny byé obsadzone para
wktadek umozliwiajgcych podtgczenie innych urzadzen z w/w portem)

4, Przeptyw powietrz przéd-tyt (od strony portéw w kierunku zasilaczy)

5. Urzadzenie musi by¢ wyposazone w minimum 2 moduty wentylatoréow umozliwiajgce
wymiane w trakcie pracy urzadzenia (ang. hot-swap).

6. Przetagcznik musi umozliwiaé tgczenie w stos z zachowaniem nastepujacej

funkcjonalnosci:
a) Zarzadzanie stosem poprzez jeden adres IP
b) Do min. 9 jednostek w stosie
c) Magistrala stackujgca o wydajnosci minimum 40Gb/s
d) Mozliwosc tworzenia potgczen link aggregation zgodnie z 802.3ad dla portéw
nalezgcych do réznych jednostek w stosie (ang. cross-stack link aggregation)
e) Stos przetacznikdow powinien by¢ widoczny w sieci jako jedno urzadzenie
logiczne z punktu widzenia protokotu Spanning-Tree
f) Jezeli realizacja funkcji tgczenia w stosy wymaga dodatkowych interfejséw
stackujgcych to w ramach niniejszego postepowania Zamawiajgcy wymaga ich
dostarczenia.
Zamawiajgcy dopuszcza, aby mozliwos¢ tgczenia w stosy byta realizowana za pomoca
portéw typu uplink 10G SFP+.

7. Uktad przetaczajgcy o wydajnosci min. 280 Gbps, wydajnos¢ przetgczania przynajmniej
230 Mpps
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8. Obstuga min. 32 000 adreséw MAC

9. Wbudowana pamie¢ RAM min. 2 GB

Procesor wielordzeniowy

10. | Urzadzenie musi mie¢ wbudowang pamiec flash o pojemnosci min. 1 GB

11. | Obstuga min. 4000 sieci VLAN jednoczesnie oraz obstuga 802.1Q tunneling (QinQ)

12. | Mozliwos¢ skonfigurowania min. 1000 interfejsdw vlan interface SVI dziatajgcych

réwnoczesnie

13. | Obstuga ramek jumbo o wielkosci min. 9216 bajtéw

14. | Obstuga standarddw IEEE:

a) CFM zgodny z 802.1ag

b) EFM zgodny z 802.3ah

15. | Obstuga protokotu GVRP lub GARP

16. | Wsparcie dla protokotow IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-

Instance Spanning Tree. Wymagane wsparcie dla min. 64 instancji protokotu MSTP

17. | Obstuga min. 8 000 tras dla routingu IPv4

18. | Obstuga min. 4 000 tras dla routingu IPv6

19. | Obstuga protokotéw routingu OSPF, OSPFv3, IS-IS, I1S-ISv6, BGPv4, BGPv4+, RIP, RIPng,

PIM-SM, PIM-DM. Jezeli do obstugi powyzszych funkcjonalnosci wymagana jest

licencja to nalezy jg dostarczy¢ w ramach niniejszego postepowania

20. | Obstuga wirtualnych tablic routingu-forwardingu (VRF)

21. | Obstuga protokotéw LLDP i LLDP-MED

22. | Przetgcznik musi posiadac funkcjonalnos¢ DHCP Server

23. | Obstuga ruchu multicast:

e IGMPvl1,v2iv3

® |IGMP Snoopingvl, v2iv3

24. | Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:

a) min. 4 poziomy dostepu administracyjnego poprzez konsole

b) autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z mozliwoscig przydziatu
VLANu oraz dynamicznego przypisania listy ACL

c¢) mozliwos¢ utworzenia minimum 1000 list ACL

d) mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC oraz
poprzez portal www

e) zarzadzanie urzadzeniem przez HTTPS, SNMP i SSHv2 za pomocg protokotow IPv4 i
IPv6

f) mozliwos¢ filtrowania ruchu w oparciu o adresy MAC, IPv4, IPv6, porty TCP/UDP

g) obstuga mechanizméw Port Security, Dynamic ARP Inspection, IP Source Guard

h) mozliwos¢ synchronizacji czasu zgodnie z NTP

25. | Obstuga funkcjonalnosci UDLD lub réwnowaznej

26. | Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o funkcjonalnosé VXLAN przez zakup

odpowiedniej licencji w przysztosci.

27. | Implementacja co najmniej oSmiu kolejek sprzetowych QoS na kazdym porcie

wyjsciowym z mozliwoscig konfiguracji dla obstugi ruchu o réznych klasach:

e klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametréw: zrodtowy adres MAC, docelowy adres MAC, zrédiowy
adres IP, docelowy adres IP, zrédtowy port TCP, docelowy port TCP
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e wsparcie dla mechanizmoéw QoS z wykorzystaniem algorytmu karuzelowego, np.:
WRR, WDRR, DRR

28. | Urzadzenie musi posiada¢ mechanizm do badania jakosci potaczen (IP SLA) z

mozliwoscig badania takich parametréw jak: jitter, opdznienie, straty pakietow dla

wygenerowanego strumienia testowego UDP. Urzadzenie musi mie¢ mozliwos¢ pracy
jako generator oraz jako odbiornik pakietow testowych IP SLA. Urzagdzenie musi
umozliwiaé konfiguracje liczby wysytanych pakietéw UDP w ramach pojedynczej

probki oraz odstepu czasowego pomiedzy kolejnymi wysytanymi pakietami UDP w

ramach pojedynczej prébki. Jezeli funkcjonalnos¢ IP SLA wymaga licencji to

Zamawiajgcy wymaga jej dostarczenia w ramach niniejszego postepowania

29. | Wymagane opcje zarzadzania:

a) mozliwos¢ lokalnej i zdalnej obserwacji ruchu na okreslonym porcie, polegajaca
na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do urzadzenia
monitorujgcego przytaczonego do innego portu oraz poprzez okreslony VLAN

b) plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzgdzeniu PC)

c) urzadzenie musi posiada¢ wbudowany port USB pozwalajgcy na podfgczenie
zewnetrznej pamieci FLASH w celu przechowywania obrazéw systemu
operacyjnego, plikdw konfiguracyjnych lub certyfikatow elektronicznych

d) dedykowany port konsoli musi by¢ zgodny ze standardem RS-232

e) dedykowany port zarzadzajgcy out-of-band Ethernet 10/100Base-T

30. | Wraz z urzadzeniami muszg zostac dostarczone:

petna dokumentacja w jezyku polskim lub angielskim
a) dokumenty potwierdzajgce, ze proponowane urzgdzenia posiadajg wymagane

deklaracje
b) zgodnosci z normami bezpieczenstwa (CE), lub o$wiadczenie, ze deklaracja nie
jest wymagana

31. | Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,

wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i nieuzywane przed

dniem dostarczenia z wytgczeniem uzywania niezbednego dla przeprowadzenia testu
ich poprawnej pracy

32. | Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta

przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego z

dostarczonego produktu nie moze stanowi¢ naruszenia majgtkowych praw autorskich

0s0b trzecich. Zamawiajgcy wymaga dostarczenia wraz z urzgdzeniami oswiadczenia
przedstawiciela producenta potwierdzajgcego waznos¢ uprawnien gwarancyjnych na
terenie Polski

33. | Zamawiajgcy wymaga, aby przetgcznik posiadat 3-letni serwis gwarancyjny,

Swiadczony przez Wykonawce na bazie wsparcia serwisowego producenta. Wymiana

uszkodzonego elementu w trybie 9x5xNBD. Okres gwarancji liczony bedzie od daty

sporzgdzenia protokotu zdawczo-odbiorczego przedmiotu zamdwienia

34. | Bezpfatny dostep do najnowszych wersji oprogramowania na stronie producenta

przez caty okres serwisu gwarancyjnego dla urzadzen
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10) Dysk sieciowy w obudowie RACK (serwer plikow) — 1 szt.

Parametr Charakterystyka (wymagania minimalne)

Obudowa Do instalacji w standardowej szafie RACK 19”, macierz musi zajmowac
maksymalnie 2U i pozwalaé na instalacje 8 dyskéw 3.5”. Szyny
montazowe pozwalajgce na instalacje w szafie RACK muszg by¢ w
zestawie.

Procesor Zainstalowany jeden procesor 4-rdzeniowy, min. 2.2 GHz, klasy x64
dedykowane do pracy z zaoferowanym serwerem umozliwiajgce
osiggniecie wyniku min. 4560 w rankingu
https://www.cpubenchmark.net

Ram Minimum 4GB DDR4 ECC z mozliwoscig rozszerzenia do 32GB
Minimum 1 wolny slot
Porty 4x Port LAN RJ-45 1GbE (z obstugg funkcji agregacji)
1x eSATA
2x USB
2x 10GbE Karta sieciowa w postaci karty rozszerzen [jedna karta, dwa
porty SFTP+)
Ztacza 1 x Gen3 x8 slot (x4 link)
System Plikéw e Birfs
o EXT4
Dyski Zainstalowane:

8 dyskéw Hot-Plug o pojemnosci 6TB SATA 6Gbps 3,5” dedykowane
do pracy ciagtej 24/7/365,

Mozliwo$¢é rozbudowy przez doktadanie kolejnych dyskow/pétek
dyskowych do tgcznie minimum 12 dyskow.

Oprogramowanie/ Zarzgdzanie macierzg poprzez minimum przegladarke internetowg,
Funkcjonalnosci Konieczne jest posiadanie automatycznego, bez interwenc;ji cztowieka,
rozktadania danych miedzy dyskami poszczegdlnych typdw (tzw. auto-
tiering). Dane muszg by¢ automatycznie przemieszczane miedzy
roznymi typami dyskow.

Mozliwos$¢ wykorzystania dyskow SSD jako cache macierzy, mozliwos$¢
rozbudowy pamieci.

Licencja zaoferowanej macierzy powinna umozliwiaé podtgczanie
minimum 8 hostow bez koniecznosci zakupu dodatkowych licencji.
Macierz musi posiadac¢ funkcjonalno$é zdalnej replikacji danych do
macierzy tej samej rodziny w trybie asynchronicznym.

Obstugiwane typy e Synology Hybrid RAID
macierzy RAID e Basic
e JBOD
e RAIDO
e RAID1
e RAIDS
e RAID6
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e RAID 10
Wsparcie dla Windows Server 2022, Windows Server 2019, Windows Server 2016,
systemow Red Hat Enterprise Linux (RHEL), SLES, Vmware ESXi, Citrix XenServer
operacyjnych
Bezpieczenstwo Ciggta praca obu kontrolerow nawet w przypadku zaniku jednej z faz

zasilania. Zasilacze, wentylatory, kontrolery RAID redundantne.

Warunki gwarancji

. Minimum 3 lata gwarangji
dla macierzy

Dokumentacja Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim
uzytkownika
e FCC
e CE
e BSMI
. e EAC
Certyfikaty S
e KC
e VCC
e RCM
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11) Zasilacz awaryjny UPS - 1 szt.

— Moc pozorna / Moc czynna : 6000VA (5400W),

— Rodzaj UPS: Online 1-Fazowy 1/1,

— Power Factor wyjsciowy: 0.9,

— Rodzaj obudowy: RACK 19 / Tower, Maksymalna wysokos$¢ 4U,

— Montaz w szafie rack (elementy montazowe w zestawie),

— Ksztatt fali: Pure Sine Wave (Czysta fala sinusoidalna),

— Czas tadowania do 90% Nie dtuzej niz 3.5h,

—  Wyjscia: 4x IEC C13 10A, 2x IEC C19 15A, Terminal,

—  Wejscie: Terminal,

— llo$¢é oraz rodzaj baterii na wyposazeniu: 15x 12V / 5Ah,

— Porty komunikacyjne: USB oraz RS-232,

— Funkcja USB-HID - niewymagajgca instalacji dodatkowych sterownikéw!,
— Zerowy czas przetaczania w tryb awaryjny,

— Bypass wewnetrzny (serwisowy),

— Dodatkowy port réwnolegty (komunikacja UPS-UPS),

— Wytgcznik EPO (Emergency Power Off),

— Whbudowany wyswietlacz: LCD,

— Moc tadowarki: 1A,

— Ztgcze dla dodatkowych baterii (wydtuzanie czasu podtrzymania),

— Inteligentny Slot na modut rozszerzen (np. SNMP do kontroli zdalnej),
— Zabezpieczenia: przeciwprzepieciowe, przeciwzwarciowe, przeciwprzecigzeniowe,
—  Wymiary: 438 x 129 x 698mm,

— Oprogramowanie do zarzgdzania UPS producenta

— gwarancja: min. 24 miesiace.
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12) Przetacznik do sieci LAN - 3 szt.

Nazwa

Wymagane parametry techniczne

Typ

Switch L2/L3

Typ przetacznika

Zarzadzany

Liczba portow SFTP+

2 lub wiecej [1/10G SFP+]

Liczba portow RJ45

24 lub wiecej [ 10/100/1000]

Obstuga 10G Tak
Agregacja portow Tak
Obstuga sieci VLAN Tak
Petny dupleks Tak
Dublowanie portéw Tak
Spanning Tree Protocol Tak

Rozmiar urzadzenia

1U / urzadzenie przystosowane do zamontowania w szafie
typu rack

13) Switch - 20 szt.

Nazwa Wymagane parametry techniczne
Typ Switch L2

Typ przefacznika Zarzadzany

Liczba portow SFTP+ 0

Liczba portow RJ45

8 lub wiecej [ 10/100/1000]

Wydajnos¢ przetaczania

Minimalnie 16Gb/s

Agregacja portow Tak
Obstuga sieci VLAN Tak
Petny dupleks Tak
Zapobieganie petlom Tak

Metoda transmisji

Store-And-Forward

Rozmiar i obudowa urzadzenia

Nie wiekszy niz 158*101*25 mm , obudowa metalowa

Standardy Protokotéw

IEEE 802.3,
IEEE 802.3u,
IEEE 802.3ab,
IEEE 802.3x,
IEEE 802.1q,
IEEE 802.1p
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14) Serwer wraz z oprogramowaniem — 1 szt.

Komponent Minimalne wymagania
Obudowa typu Tower z mozliwoscig instalacji do 8 dyskéw twardych
3,5”.
Obudowa musi mie¢ mozliwos$é wyposazenia w karte umozliwiajgca
Obudowa dostep bezposredni poprzez urzagdzenia mobilne - serwer musi posiadac

mozliwos$¢ konfiguracji oraz monitoringu najwazniejszych komponentéw
serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple
i0S) przy uzyciu jednego z protokotow BLE/ WIFI.

Z mozliwoscig instalacji dwdch fizycznych procesordw, posiadajgca
minimum 16 slotéw na pamie¢ RAM RDIMM z mozliwoscig

Ptyta gtdwna zainstalowania do minimum 1TB pamieci RAM, mozliwe zabezpieczenia
pamieci: ECC. Ptyta gtdwna zaprojektowana przez producenta serwera i
oznaczona trwale jego znakiem firmowym.

Zainstalowany jeden procesor min. 10-rdzeniowy klasy x86, min. 2.3GHz,
dedykowany do pracy z zaoferowanym serwerem umozliwiajgcy

P ..
rocesor osiggniecie wyniku min. 20900 w tescie Average CPU Mark, dostepnym
na stronie www.cpubenchmark.net/.
Pamie¢ RAM 32 GB pamieci RAM RDIMM o czestotliwosci taktowania minimum

3200MHz
Funkcjonujgce sloty PCl Express:
- minimum 2 sloty PCI Express z czego przynajmniej jeden Gen4

Sloty PCl Express

Interfejsy Wbudowane min. 6 interfejséw sieciowych 1Gb Ethernet w standardzie

sieciowe/FC/SAS BaseT (porty nie mogg by¢ osiggniete poprzez karty w slotach PCle)
Mozliwos¢ instalacji dyskow twardych 3,5” typu: SATA, NearLine SAS,
SAS, SSD.

Zainstalowane:

8 dyskéw SAS o pojemnosci min. 600GB, Hot-Plug
Dyski twarde Mozliwos¢ zainstalowania dwdch dyskéw M.2 SATA o pojemnosci min.
480GB Hot-Plug z mozliwoscig konfiguracji RAID 1.

Zainstalowany dedykowany modut dla hypervisora wirtualizacyjnego,
wyposazony w 1 nos$niki typu flash o pojemnosci min. 16GB, rozwigzanie
nie moze powodowad zmniejszenia ilo$ci wnek na dyski twarde.
Sprzetowy kontroler dyskowy, posiadajgcy min. 4GB nieulotnej pamieci
Kontroler RAID cache, mozliwe konfiguracje poziomoéw RAID: 0, 1, 5, 6, 10, 50, 60.
Wsparcie dla dyskow samoszyfrujgcych.

Minimum 5 portédw USB z czego min. 2 w technologii 3.0

Wbudowane porty 1x VGA
Mozliwo$¢ rozbudowy o port RS-232
Naped DVD Wbudowany naped DVD +/- RW
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Video

Zintegrowana karta graficzna, umozliwiajgca wyswietlanie obrazu w
rozdzielczosci minimum 1920x1200 pikseli

Chtodzenie i zasilanie

min. 6 wentylatoréw
redundantne zasilacze o mocy minimum 800W wraz z kablami
zasilajgcymi.

System
operacyjny/dodatkow
e oprogramowanie

Windows Server 2022 Standard

Dodatkowo nalezy dostarczy¢:

10x licencja Windows Server 2022/2019 User CALs

1x licencja VMware vSphere Essentials Kit for 3 hosts (max 2 CPU per
host) — licencja i subskrypcja na 3 lata, lub réwnowazny

Diagnostyka i
Bezpieczenstwo

zintegrowany z ptytg gtéwng modut TPM 2.0

Mozliwos$¢ wytgczenia w BIOS funkcji przycisku zasilania.

Mozliwo$¢ dynamicznego wigczania | wytgczania portéw USB na
obudowie — bez potrzeby restartu serwera

Mozliwo$¢ wymazania danych ze znajdujgcych sie dyskéw wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzadzania serwerem

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:
zdalny dostep do graficznego interfejsu Web karty zarzadzajace;j;
zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);

szyfrowane potfgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

mozliwos$¢ podmontowania zdalnych wirtualnych napedéw;

wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,
SSH, Redfish;

mozliwo$é zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer;

mozliwo$é zdalnego ustawienia limitu poboru pradu przez konkretny
serwer;

integracja z Active Directory;

mozliwos$é obstugi przez dwdch administratoréow jednoczesnie;
wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;j.

mozliwo$é bezposredniego zarzadzania poprzez dedykowany port USB na
przednim panelu serwera

mozliwos$é zarzadzania do 100 serwerdw bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera

Lider projektu Partner projektu
s
574 =

ﬂ'l%“%%

CYFROWA

]LL Politechnika todzka GM l NA

Strona 40 z 69




Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita Unia Europejska
- Polska Europejski Fundusz
Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Warunki gwarancji

5 lat gwarancji producenta, z czasem reakcji do nastepnego dnia
roboczego od przyjecia zgtoszenia, mozliwo$é zgtaszania awarii 24x7x365
poprzez ogdlnopolska linie telefoniczng producenta.

Zamawiajgcy wymaga od podmiotu realizujacego serwis lub producenta
sprzetu dofaczenia do oferty o$wiadczenia, ze w przypadku wystgpienia
awarii dysku twardego w urzgdzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.
Firma serwisujgca musi posiadac ISO 9001:2008 na $wiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta urzadzen —
dokumenty potwierdzajgce nalezy zatgczy¢ do oferty.

Wymagane dotgczenie do oferty oswiadczenia Producenta
potwierdzajac, ze Serwis urzadzen bedzie realizowany bezposrednio
przez Producenta i/lub we wspdtpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

Mozliwo$¢ rozszerzenia gwarancji przez producenta do 7 lat.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone producenta
podajgc unikatowy numer urzgdzenia oraz pobieranie uaktualnien
mikrokodu oraz sterownikéw nawet w przypadku wygasniecia gwarancji
serwera

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2008 oraz
ISO-14001.
Serwer musi posiada¢ deklaracja CE.

Certyfikaty Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac status ,,Certified for Windows” dla systemdéw Microsoft
Windows Server 2016, Microsoft Windows Server 2019, Microsoft
Windows Server 2022.
Lider projektu Partner projektu
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15)  Serwer plikow - 1 szt.

Parametr Charakterystyka (wymagania minimalne)
Typu Tower z aktywnym rodzajem chtodzenia min. 1
wentylator. Obudowa wyposazona w diody led sygnalizujgce

Obud , o .
udowa Prace dyskéw twardych, Sygnalizacje potaczenia sieciowego
LAN, Status urzadzenia, dioda portu USB
Zainstalowany jeden procesor 4-rdzeniowy, min. 1.7 GHz,
Procesor

dedykowane do pracy z zaoferowanym serwerem
Ram Minimum 1GB DDR3
2x Port LAN RJ-45 1GbE
3x USB 3.2 Gen 1 (3.1 Gen 1) Typu-A
1x zfacze zasilania
1x Kensington
Cechy kopii zapasowej Chmura, Dysk USB, iSCSI LUN
System Plikéw FAT32, HFS+, NTFS, ext3, ext4

Zainstalowane:
2x dyski 3,5” o pojemnosci minimum 4TB kazdy, dyski
przystosowane do ciggtej pracy i spetniajacy ponizsze
wymagania.
Predkos¢ odczytu: nie mniej niz 170 MB/s
Predkos¢ obrotowa: nie mniej niz 5900 obr./min
Interfejs SATA llI
Niezawodnosé MTBF: nie mniej niz 1 000 000 godz.
Zarzadzanie macierzg poprzez minimum przegladarke
internetowgy,
Funkcja automatycznego kopiowania USB
Oprogramowanie/ Ochrona systemu operacyjnego przed podwdjnym rozruchem

Funkcjonalnosci Hot-Swap Licencja na 2 kamery IP
Obstuga przechowywania kopii zapasowych w chmurze
Surveillance Station - obstuga kamer IP
Szyfrowanie woluminow

Porty

Dyski

Obstugiwane typy macierzy JBOD. RAID 0. RAID 1

RAID
Wsparcie dla systeméw  |Windows Server 2008 R2,Windows Server 2012,Windows
operacyjnych Server 2012 R2,Windows Server 2016,Windows Server 2019
W ki ji dl
arunt gwarancp dia Minimum 2 lata gwarancji
macierzy

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub

Dokumentacja uzytkownika .
angielskim

Lider projektu Partner projektu
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16) Router typu UTM - 1 szt.

Wymagania Ogélne
Dostarczony system bezpieczenstwa musi zapewniac¢ wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy facza. Dopuszcza sie aby poszczegdlne
elementy wchodzgce w sktad systemu bezpieczenstwa byly zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na
platformach ogdlnego przeznaczenia. W przypadku implementacji programowej dostawca
musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.
System realizujacy funkcje Firewall musi dawaé mozliwos¢ pracy w jednym z trzech trybow:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczerstwa musi by¢ zapewniona mozliwosé budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemdéw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwosé
dedykowania co najmniej 4 administratoréw do poszczegdlnych instancji systemu.
System musi wspieraé IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikacji.

e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS
— musi istnie¢ mozliwos¢ tgczenia w klaster Active-Active lub Active-Passive. W obu
trybach powinna istnieé funkcja synchronizacji sesji firewall.
2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemoOw zabezpieczen oraz taczy sieciowych.
Monitoring stanu realizowanych potgczen VPN.
4. System musi umozliwia¢ agregacje linkéw statyczng oraz w oparciu o protokdt LACP.
Powinna istnie¢ mozliwos¢ tworzenia interfejsow redundantnych.

w

Interfejsy, Dysk, Zasilanie:

1. System realizujgcy funkcje Firewall musi dysponowaé minimum:
e 5 portami Gigabit Ethernet RJ-45.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.

3. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200
interfejséw wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:
1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 35
tys. nowych potaczen na sekunde.
2. Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.
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Przepustowosc Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 950 Mbps.

Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 4 Gbps.

5. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 600 Mbps.

7. Wydajnosc¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —

minimum 300 Mbps.

B

Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze
funkcje. Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub
programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2
tokeny sprzetowe lub programowe, ktére beda zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potaczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

12. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over
HTTPS (DoH) z mozliwoscia filtrowania zapytan DNS na lokalnym serwerze DNS jak i w
ruchu przechodzgcym przez system

Polityki, Firewall

1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewniad translacje adresow NAT: zrédtowego i docelowego, translacje
PAT oraz:
e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

4. Mozliwosé wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoridow
zawierajgcych: kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikéw.
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5. Element systemu realizujacy funkcje Firewall musi integrowaé sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure

e Google Cloud Platform (GCP).

e OpenStack.

e VMware NSX.

Potaczenia VPN

1. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji
musi zapewniac:

e \Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitdw w trybie pracy
Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 20.

e \Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF)
oraz routingu statycznego.

e Obstuga mechanizmdw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji
musi zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniaé strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wiaczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

e Producent rozwigzania musi dostarczaé¢ oprogramowanie klienckie VPN, ktére
umozliwia realizacje potaczen IPSec VPN lub SSL VPN.

Routing i obstuga taczy WAN

1. W zakresie routingu rozwigzanie powinno zapewniaé obstuge:

e Routingu statycznego.

e Policy Based Routingu.

e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz
PIM.

Funkcje SD-WAN

1. System powinien umozliwiaé wykorzystanie protokotdw dynamicznego routingu przy
konfiguracji rbwnowazenia obcigzenia do fgczy WAN.

2. Reguty SD-WAN powinny umozliwiaé okreslenie aplikacji jako argumentu dla
kierowania ruchu.
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Zarzadzanie pasmem

1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

2. Musiistnie¢ mozliwo$é okreslania pasma dla poszczegélnych aplikacji.

3. System musi zapewnia¢ mozliwos¢ zarzagdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021).

2. System musi umozliwiaé skanowanie archiwéw, w tym co najmniej: zip, RAR.

3. System musi dysponowac sygnaturami do ochrony urzagdzen mobilnych (co najmniej
dla systemu operacyjnego Android).

4. System musi wspoétpracowaé z dedykowang platforma typu Sandbox lub ustuga typu
Sandbox realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona
platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do
korzystania z ustugi typu Sandbox w chmurze.

5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft
Office bez koniecznosci blokowania transferu catych plikow.

6. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

Ochrona przed atakami

1. Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowe] oraz na
analizie anomalii w protokotach sieciowych.

2. System powinien chronié przed atakami na aplikacje pracujgce na niestandardowych
portach.

3. Baza sygnatur atakdéw powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjatkdéw oraz
wtasnych sygnatur.

5. System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢
kontrolowania dtugosci nagtdwka, ilosci parametréw URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietéw, nie bazujgc jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawieraé minimum 2000 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie
plikow.
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4. Baza powinna zawieraé kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkdw oraz wtasnych
sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40 milionow
adreséw URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace Zirédtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczac¢ kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkéw
— biate/czarne listy dla adreséw URL.

5. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w
wynikach wyszukiwarek takich jak: Google, oraz Yahoo.

6. Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

7. W ramach systemu musi istnie¢ mozliwo$¢ okreslenia, dla ktérych kategorii url lub
wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

1. System Firewall musi umozliwiaé weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych
z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

2. Musi istnie¢ mozliwo$é zastosowania w tym procesie uwierzytelniania dwu-
sktadnikowego.

3. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single
Sign On przy integracji ze Srodowiskiem Active Directory oraz zastosowanie innych
mechanizmdéw: RADIUS lub API.

4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczernstwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwosé
wspotpracy z dedykowanymi platformami centralnego zarzadzania i monitorowania.

2. Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi
by¢ realizowana z wykorzystaniem szyfrowanych protokotéw.

3. Powinna istnie¢ mozliwo$¢ wigczenia mechanizméw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

4. System musi wspotpracowaé z rozwigzaniami monitorowania poprzez protokoty
SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca
protokotow netflow lub sflow.

w
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5. System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktdrego producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewal musi posiadaé wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie
procesowania sesji oraz stanu ses;ji firewall.

7. Element systemu realizujgcy funkcje firewall musi umozliwia¢ wykonanie szeregu
zmian przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane
zanim nie zostang zatwierdzone.

Logowanie

1. Elementy systemu bezpieczenstwa muszg realizowaé logowanie do aplikacji
(logowania i raportowania) udostepnianej w chmurze, lub w ramach postepowania
musi zosta¢ dostarczony komercyjny system logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.

2. W ramach logowania system petnigcy funkcje Firewall musi zapewnia¢ przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratorow,
zuzyciu zasobow oraz stanie pracy systemu. Musi byé zapewniona mozliwos¢
jednoczesnego wysytania logéw do wielu serwerdéw logowania.

3. Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadac
nastepujace certyfikacje:

e |CSA lub EAL4 dla funkcji Firewall.
Serwisy i licencje
W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania
z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

— Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 12 miesiecy.

Gwarancja oraz wsparcie

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12
miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.
W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Rozszerzone wsparcie serwisowe AHB/SOS

a) System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujagcym
udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w
Nastepnym Dniu Roboczym od momentu potwierdzenia zasadnosci zgtoszenia,
realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora przez
okres 12 miesiecy.

b) Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadaé
certyfikat ISO 9001 w zakresie $wiadczenia ustug serwisowych. Zgtoszenia serwisowe
bedg przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany serwisowy
modut internetowy oraz infolinie w jezyku polskim 24x7
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Oferent winien przedtozy¢ dokumenty:

e Oswiadczanie Producenta lub Autoryzowanego Dystrybutora $wiadczacego
wsparcie techniczne o gotowosci Swiadczenia na rzecz Zamawiajacego
wymaganego serwisu (zawierajgce: adres strony internetowej serwisu i numer
infolinii telefonicznej).

Opisy do wymagan ogdlnych

1. Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): W przypadku istnienia
takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego
postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy
jej wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wfasciwych
przepisdw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica
towarami, technologiami i ustugami o znaczeniu strategicznym dla bezpieczeristwa
panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczeistwa oraz
dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwag
jednostke system zarzgdzania jakoscig tzw. wewnetrzny system kontroli wymagany
dla wspodlnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w
odniesieniu do produktéw podwdjnego zastosowania.

2. Opis przedmiotu zamowienia (nie techniczny, tylko ogdlny): Oferent winien
przedtozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora producenta
na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy
oferowanych rozwigzan.
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17) Komputer stacjonarny typu Tower — 5 szt.

Nazwa Wymagane parametry techniczne komputeréw

komponentu

Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu,
symbolu oraz producenta.

Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,

aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu
oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna.

Procesor Procesor dedykowany do pracy w komputerach stacjonarnych,
osiggajacy w tescie Passmark CPU Mark, w kategorii Average CPU Mark
wynik co najmniej 19925 pkt. wedtug wynikéw opublikowanych na
stronie http://www.cpubenchmark.net/cpu_list.php.

Pamie¢ RAM 8GB DDR4 3200MHz, mozliwo$é rozbudowy do min 64GB, minimum
jeden slot DIMM wolny.

Pamie¢ masowa Min. 256GB SSD PCle NVMe

Obudowa musi umozliwa¢ montaz dodatkowego dysku 2.5” lub 3.5”.

Karta graficzna Zintegrowana z procesorem
Wyposazenie Karta dZzwiekowa min. dwukanatowa zintegrowana z ptytg gtéwng,
multimedialne zgodna z High Definition, wewnetrzny gto$nik w obudowie komputera.

Port stuchawek i mikrofonu na przednim panelu, dopuszcza sie
rozwigzanie port combo.

Obudowa Typu Small Form Factor z obstugg kart wytacznie o niskim profilu.
Umozliwiajgca montaz 1 x dysku 3.5” lub 1 x dysku 2.5” wewnatrz
obudowy. Naped optyczny zamontowany w dedykowanej wnece
zewnetrznej 5.25” typu slim. Obudowa fabrycznie przystosowana do
pracy w orientacji poziomej i pionowej. Otwory wentylacyjne
usytuowane wyfgcznie na przednim oraz tylnym panelu obudowy.
Suma wymiaréw obudowy nieprzekraczajgca 700 mm.

Zasilacz 0 mocy min. 180W pracujacy w sieci 230V 50/60Hz pradu
zmiennego i efektywnosci min. 85% przy obcigzeniu zasilacza na
poziomie 50% oraz o efektywnosci min. 82% przy obcigzeniu zasilacza
na poziomie 100%,.

Modut konstrukcji obudowy w jednostce centralnej komputera
powinien pozwala¢ na demontaz kart rozszerzenn bez koniecznosci
uzycia narzedzi (wyklucza sie uzycia wkretéw, srub motylkowych).
Obudowa w jednostce centralnej musi by¢ otwierana bez koniecznosci
uzycia narzedzi (wyklucza sie uzycie standardowych wkretéw, srub
motylkowych) oraz musi posiada¢ czujnik otwarcia obudowy
wspotpracujacy z oprogramowaniem zarzgdzajgco — diagnostycznym.
Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w
postaci linki metalowej oraz ktédki (oczko w obudowie do zatozenia
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ktodki). Wbudowany wizualny system diagnostyczny oparty o
sygnalizacje LED np. wtgcznik POWER, stuzacy do sygnalizowania i
diagnozowania problemoéw z komputerem i jego komponentami,
sygnalizacja oparta na zmianie statusow diody LED (zmiana barw oraz
miganie). System usytuowany na przednim panelu. System
diagnostyczny musi sygnalizowa¢: uszkodzenie lub brak pamieci RAM,
uszkodzenie ptyty gtdwnej, awarie BIOS’u, awarie procesora.
Oferowany system diagnostyczny nie moze wykorzystywac¢ minimalnej
ilosci wolnych slotéw na ptycie gtéwnej, wymaganych wnek
zewnetrznych w specyfikacji i dodatkowych oferowanych przez
wykonawce, oraz nie moze by¢ uzyskany przez konwertowanie,
przerabianie innych ztgczy na ptycie gtdwnej nie wymienionych w
specyfikacji a ktére nie s3 dedykowane dla systemu diagnostycznego.
Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem
seryjnym umieszonym na obudowie, oraz musi by¢ wpisany na state w
BIOS.

Bezpieczenstwo Ukryty w laminacie ptyty gtéwnej uktad sprzetowy stuzacy do tworzenia
i zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych
dokumentéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Prdba usuniecia dedykowanego uktadu doprowadzi do
uszkodzenia catej ptyty gtéwnej. System diagnostyczny z graficznym
interfejsem uzytkownika zaszyty w tej samej pamieci flash co BIOS,
dostepny z poziomu szybkiego menu boot lub BIOS, umozliwiajacy
przetestowanie komputera a w szczegdlnosci jego sktadowych. System
zapewniajacy petng funkcjonalnos¢, a takze zachowujgcy interfejs
graficzny nawet w przypadku braku dysku twardego oraz jego
uszkodzenia, nie wymagajacy stosowania zewnetrznych nosnikow
pamieci masowej oraz dostepu do internetu i sieci lokalnej.

Procedura POST traktowana jest jako oddzielna funkcjonalnosé.

BIOS BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta
komputera, zawierajgcy logo producenta komputera lub nazwe
producenta komputera lub nazwe modelu oferowanego komputera.
Petna obstuga BIOS za pomocg klawiatury i myszy oraz samej myszy.
BIOS wyposazony w automatyczng detekcje zmiany konfiguracji,
automatycznie nanoszgcy zmiany w konfiguracji w szczegdlnosci:
procesor, wielko$é pamieci, pojemnos$é dysku. Mozliwos¢, bez
uruchamiania systemu operacyjnego z dysku twardego komputera, bez
dodatkowego oprogramowania (w tym réwniez systemu
diagnostycznego) i podtaczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o: wersji BIOS, nr seryjnym komputera,
ilosci zainstalowanej pamieci RAM, predkosci zainstalowanych pamieci
RAM, technologii wykonania pamieci, sposobie obsadzeniu slotéw
pamieci z rozbiciem na wielkosci pamieci i banki, typie zainstalowanego
procesora, ilosci rdzeni zainstalowanego procesora, typowej predkosci
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zainstalowanego procesora, minimalnej i maksymalnej osigganej
predkosci zainstalowanego procesora, pojemnosci zainstalowanego lub
zainstalowanych dyskéw twardych, wszystkich urzadzeniach
podpietych do dostepnych na ptycie gtdwnej portéw SATA, MAC
adresie zintegrowanej karty sieciowej, zintegrowanym uktadzie
graficznym, kontrolerze audio.

Do odczytu wskazanych informacji nie mogg by¢ stosowane
rozwigzania oparte o pamie¢ masowgq (wewnetrzng lub zewnetrzng),
zaimplementowane poza systemem BIOS narzedzia, np. system
diagnostyczny, dodatkowe oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzadzen, mozliwos¢ ustawienia hasta uzytkownika
umozliwiajgcego uruchomienie komputera (zabezpieczenie przed
nieautoryzowanym uruchomieniem) przy jednoczesnym
zdefiniowanym hasle administratora. Uzytkownik po wpisaniu swojego
hasta jest wstanie zidentyfikowac ustawienia BIOS. Mozliwos¢
ustawienia haset uzytkownika i administratora sktadajacych sie z cyfr,
matych liter, duzych liter oraz znakéw specjalnych. Mozliwos¢
wtgczenia/wytaczenia kontrolera SATA (w tym w szczegdlnosci
pojedynczo), Mozliwos¢ ustawienia portow USB w trybie ,,no BOOT”
(podczas startu komputer nie wykrywa urzgdzen bootujgcych typu
USB). Mozliwos$¢ wytgczania portéw USB pojedynczo.

Mozliwos¢ dokonywania backup’u BIOS wraz z ustawieniami na dysku
wewnetrznym.

Oferowany BIOS musi posiada¢ poza swojg wewnetrzng strukturg
menu szybkiego boot’owania ktére umozliwia m.in.: uruchamianie
systemu zainstalowanego na dysku twardym, uruchamianie systemu z
urzgdzen zewnetrznych, uruchamianie systemu z serwera za
posrednictwem zintegrowanej karty sieciowej, uruchomienie
graficznego systemu diagnostycznego, wejscie do BIOS, upgrade BIOS.
Wirtualizacja Sprzetowe wsparcie technologi wirtualizacji realizowane tgcznie w
procesorze, chipsecie ptyty gtéwej oraz w BIOS systemu (mozliwos$é
wtgczenia/wytaczenia sprzetowego wsparcia wirtualizacji dla
poszczegdlnych komponentéw systemu).

System Zainstalowany system operacyjny Windows 11 Professional, musi by¢

operacyjny zapisany trwale w BIOS i umozliwiac reinstalacje systemu operacyjnego
bez potrzeby recznego wpisywania klucza licencyjnego.

Certyfikaty i Deklaracja zgodnosci CE (zatgczy¢ do oferty)

standardy Urzadzenia wyprodukowan, zgodnie z normga I1SO 9001 oraz 1SO 50001

— certyfikaty zalgczy¢ do oferty

Potwierdzenie spetnienia kryteridéw srodowiskowych, w tym zgodnosci
z dyrektywa RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci oswiadczenia producenta jednostki (wg
wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w
dokumencie ,Opracowanie propozycji kryteriow srodowiskowych dla
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produktédw zuzywajgcych energie mozliwych do wykorzystania przy
formutowaniu specyfikacji na potrzeby zamdwien publicznych”, pkt.
3.4.2.1; dokument z grudnia 2006), w szczegdlnosci zgodnosci z normg
ISO 1043-4 dla ptyty gtéwnej oraz elementéw wykonanych z tworzyw
sztucznych o masie powyzej 25 gram.
Certyfikat Epeat min. Silver dla Polski (zatgczy¢ wydruk ze strony
https://www.epeat.net/ ) lub certyfikat TCO (zalgczy¢ wydruk ze strony
https://tcocertified.com/ ) dla oferowanego modelu
Wymagania Wbudowane porty:
dodatkowe e 1xHDMI1l4

e 1 xDisplayPort 1.4

e 8 portéow USB wyprowadzonych na zewnatrz obudowy, w

uktadzie:
o Panel przedni: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0
o Panel tylny: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0
e 1 xport audio typu combo (stuchawka/mikrofon) na przednim
panelu panelu

e 1xRJ-45
Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy komputera)
wszystkich portdw USB nie moze by¢ osiggnieta w wyniku stosowania
konwerterow, przejsciowek lub przewoddw potgczeniowych itp.
Zainstalowane porty nie mogg blokowac instalacji kart rozszerzed w
zfaczach wymaganych w opisie ptyty gtowne;.
Karta sieciowa 10/100/1000 zintegrowana z ptytg gtéwnga, wspierajaca
obstuge Wol (funkcja wiaczana przez uzytkownika),
Ptyta gtdwna zaprojektowana i wyprodukowana na zlecenie
producenta komputera, trwale oznaczona na etapie produkcji logiem
producenta oferowanej jednostki, dedykowana dla danego urzadzenia,
wyposazona w: 1 x PCle x16 Gen.3, 1 x PCle x1, 2 x DIMM z obstugg do
64 GB DDR4 RAM, 2 x SATA w tym min. 1 szt SATA 3.0.
Jedno ztgcze M.2 dla dyskéw oraz ztgcze M.2 bezprzewodowej karty
sieciowej.
Klawiatura USB w uktadzie polski programisty
Mysz optyczna USB
Nagrywarka DVD +/-RW o predkosci min. 8x
Ergonomia Gtosnos¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz
wykazana zgodnie z normg ISO 9296 w pozycji obserwatora w trybie
pracy dysku twardego (IDLE) wynoszgca maksymalnie 26 dB (zatgczy¢
oswiadczenie producenta).

Wsparcie Dedykowany portal techniczny producenta, umozliwiajgcy
techniczne Zamawiajgcemu zgtaszanie awarii oraz samodzielne zamawianie
producenta zamiennych komponentéw. Mozliwos¢ sprawdzenia kompletnych

danych o urzadzeniu na jednej witrynie internetowe] prowadzone;j
przez producenta (automatyczna identyfikacja komputera, konfiguracja
fabryczna, konfiguracja biezgca, Rodzaj gwarancji, data wygasniecia
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gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu

operacyjnego).
Warunki Dedykowany portal techniczny producenta, umozliwiajgcy
gwarancji Zamawiajgcemu zgtaszanie awarii oraz samodzielne zamawianie

zamiennych komponentéw.

Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej
witrynie internetowej prowadzonej przez producenta (automatyczna
identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezaca,
Rodzaj gwarancji, data wygasniecia gwarancji, data produkcji
komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie,
tworzenie dysku recovery systemu operacyjnego)

3-letnia gwarancja producenta swiadczona na miejscu u klienta,

Czas reakcji serwisu - do korica nastepnego dnia roboczego.

Firma serwisujgca musi posiadaé ISO 9001:2015 na $wiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta komputera —
dokumenty potwierdzajgce zataczy¢ do oferty.

Serwis urzgdzen musi by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta — wymagane
dotgczenie do oferty oswiadczenia Producenta potwierdzonego, ze
serwis bedzie realizowany przez Autoryzowanego Partnera
Serwisowego Producenta lub bezposrednio przez Producenta

W przypadku awarii dysk twardy zostaje u Zamawiajgcego — do oferty
zatgczy¢ oswiadczenie podmiotu realizujgcego serwis lub producenta o
spetnieniu tego warunku

Dodatkowe Oprogramowanie producenta komputera z nieograniczong czasowo
oprogramowanie | licencjg na uzytkowanie umozliwiajgce:

- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych
w obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem
zgodnosci producenta do najnowszej dostepnej wersji,

- sprawdzenie przed zainstalowaniem wszystkich sterownikéw, aplikacji
oraz BIOS bezposrednio na stronie producenta przy uzyciu potfaczenia
internetowego z automatycznym przekierowaniem w celu uzyskania
informacji o: poprawkach i usprawnieniach dotyczgcych aktualizacji,
dacie wydania ostatniej aktualizacji, priorytecie aktualizacji, zgodnosci z
systemami operacyjnymi

- dostep do wykazu najnowszych aktualizacji z podziatem na krytyczne
(wymagajace natychmiastowej instalacji), rekomendowane i
opcjonalne

- wtgczenie/wytgczenie funkcji automatycznego restartu w przypadku,
kiedy jest wymagany przy instalacji sterownika, aplikacji

- sprawdzenie historii aktualizacji z informacjg, jakie sterowniki byty
instalowane z doktadng datg i wersjg (rewizja wydania)

- dostep do wykaz wymaganych sterownikéw, aplikacji, BIOS'u z
informacja o zainstalowanej obecnie wersji dla oferowanego
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komputera z mozliwoscig exportu do pliku o rozszerzeniu *.xml

- dostep do raportu uwzgledniajgcego informacje o znalezionych,
pobranych i zainstalowanych aktualizacjach z informacja, jakich
komponentdw dotyczyty, mozliwos¢ exportu takiego raportu do pliku
* xml

Raport musi zawierac date i godzine podjetych i wykonanych
akcji/zadan w przedziale czasowym min. 1 roku.

W ofercie nalezy podaé nazwe oprogramowania
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18) Urzadzenie Access Point WiFi — 20 szt.

Parametr Charakterystyka (wymagania minimalne)
Wymiary Nie wiecej niz @197 x 35 mm
Waga 460 g, z mocowaniem 600 g
Materiat obudowy Plastik
Materiat mocowania Stal
Klasa szczelnosci IP54
Interfejs Ethernet, Bluetooth
Porty Min. 1x port Gigabit Ethernet 10/100/1000 Mb/s RJ45
Mozliwos¢ zresetowania urzgdzenia | Tak, ukrytym przyciskiem na obudowie
Sposadb zasilania 802.3at PoE+
Zasilanie zasilacz PoE 48V, 0.75A (wymagany w zestawie)
Obstugiwany zakres napiecia od 44 do 57vVDC
Maks. pobér mocy 13w

2,4 GHz: 22 dBm

Max. TX Power 5 GHz: 26 dBm

2,4 GHz: 2x2 (UL MU-MIMO)

MIMO 5 GHz: 4x4 (DL/UL MU-MIMO)
Przepustowosé 2,4 GHz: 573.5 Mb/s

5 GHz: 4800 Mb/s

2,4 GHz: 4 dBi
Zysk anteny 5 GHz: 6 dBi
Mocowanie Scienne/Sufitowe (dotaczone do zestawu)
Certyfikaty CE, FCC, IC

802.11a/b/g
Wi-Fi 4/Wi-Fi 5/Wi-Fi 6
Zabezpieczenia bezprzewodowe WPA-PSK, WPA-Enterprise (WPA/WPA2/WPA3)

Standardy Wi-Fi

BSSID 8 na Radio

VLAN 802.1Q

Zaawansowany QoS Limit na uzytkownika

Izolacja ruchu goscinnego Tak

!Iosc obsiyglwanych klientéw 300+

jednoczesnie

Obstugiwane teoretyczne szybkosci

transmisji danych:

802.11a 6,9,12,18, 24, 36, 48, 54 Mb/s

802.11b 1,2,5.5,11 Mb/s

802.11g 6,9, 12, 18, 24, 36, 48, 54 Mb/s

802.11n (Wi-Fi 4) 6.5 Mb/s do 600 Mb/s (MCSO - MCS31, HT 20/40)

- 6.5 Mb/s do 3.4 Gb/s (MCSO - MCS9 NSS1/2/3/4, VHT

802.11ac (Wi-Fi 5) 20/40/80/160)

802.11ax (Wi-Fi 6) 7.3 Mb/s do 4.8 Gb/s (MCSO - MCS11 NSS1/2/3/4, HE
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20/40/80/160)

Tak, z mozliwoscig petnej konfiguracji urzadzenia z
poziomu systemu zarzadzania, w tym:

- wspolny system zarzadzania punktéw dostepowych
dostarczonego w niniejszym zamowieniu

- wybor kanatu transmisji

- przydziat mocy anten nadawczych

- przydziat VLAN do BSSID

- Grupowanie urzadzen ze wzgledu na szablon
konfiguracji

- dostep uzytkownikdéw i grup uzytkownikéw do
poszczegdlnych urzadzen

- zdalna aktualizacja oprogramowania

- diagnostyka urzadzenia

- odczyt informacji o podtgczonych urzadzeniach,
ilosci, przestanych danych, rodzaju podtgczonego
urzadzenia

- automatyczny provisioning urzgdzen wykrytych w
sieci w warstwie 2 ISO/OSI

- graficzna reprezentacja stanu poszczegdlnych
punktéw dostepowych

- powiadomienie na e-mail o utracie tgcznosci z
urzadzeniem dostepowym

- zarzadzanie tzw. hotspot i voucherami
Urzadzenie powinno miec¢ schludny, reprezentacyjny
wyglad oraz:

- brak obwodéw elektronicznych widocznych z
zewnatrz,

- brak zewnetrznych anten lub ztgczy do anten,

- brak widocznych wtyczek kablowych,

- brak wytacznika zasilania

- budowe uniemozliwiajacg lub utrudniajgcg w
znacznym stopniu zresetowanie ustawien lub
wytgczenie urzadzenia bez wczesniejszego demontazu
ze $ciany / sufitu

- kolor biaty z sygnalizatorami stanu typu LED

Mozliwos¢ podtaczenia do
centralnego systemu zarzadzania —
on premise, programowy lub
sprzetowy

Wyglad
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19) Urzadzenie wielofunkcyjne kolorowe laserowe — 2 szt.

— Drukowanie min. 35/33 str./min Letter/A4 w trybie kolorowym i czarno-biatym
— Drukowanie dwustronne

— Whbudowana tgcznosé Wi-Fi z Wi-Fi Direct®

— Funkcje kopiowania, skanowania i faksowania

— Odwracajacy automatyczny podajnik dokumentédw i szyba dokumentéw — do 50
obr./min

— Skanowanie do poczty e-mail, USB, komputera stacjonarnego
— Taca papieru na min. 250 arkuszy

— Otwdr do podawania recznego

— Kolorowy wyswietlacz LCD min. 2,4 cala

— Taca wyjsciowa na min. 125 arkuszy

— Kolorowy ekran dotykowy 4,3 cala

— Min. 1 Port USB umieszczony z przodu

— Automatyczny podajnik dokumentéw na min. 50 arkuszy

— Predkos¢ drukowania Do 35 str./min w kolorze/czarno-biatych Letter/do 33 str./min w
kolorze/czarno-biatych A4

— Cykl pracy Do 80 000 stron/miesigc

— Procesor Czterordzeniowy 1,2 GHz

— Pamie¢ 2GB pamieci RAM

— tgczno$é Hi-Speed USB 2.0, Gigabit Ethernet, Hi-Speed USB (typ B), sie¢ bezprzewodowa
802.11.b/g/n

— Masa i wymiary (wys. x szer. x gt.) 18,2 x 17,4 x 23,1 cala/60 funtow 462 x 442 x 588
mm/27,1 kg

— Kopiowanie i drukowanie — rozdzielczo$¢ Kopiowanie: Do 600 x 600 dpi Drukowanie:
1200 x 1200 dpi, jakosé kolorow 4800

— Czas wydruku pierwszej kopii 9,1 s w kolorze/8,2 s w trybie czarno-biatym

— Czas pierwszego wydruku maksymalnie 8,0 s w kolorze/7,9 s w trybie czarno-biatym

— Funkcje drukowania: Interfejs uzytkownika obstugiwany jednym dotknieciem, jako$é
druku, typy prac: normalny, zabezpieczony, zapisany i zestaw prébny, druk dwustronny,
orientacja, ukfadanie, identyfikator pracy drukowania na marginesach, tryb szkicu, N

obok siebie, uktad broszury, znak wodny, stan tacy i toneru, obracanie obrazu o 180
stopni, zapisywanie ustawien, ustawienia trybu Earth Smart

— Skanowanie Skaner ptaski z odwracajgcym automatycznym podajnikiem dokumentéw
Skanowanie czarno-biate i kolorowe do 600 x 600 dpi. Szybkos¢ skanowania: Tryb
czarno-biaty: Do 50/47 obr./min Letter/A4 jednostronnie, 23/21 obr./min dwustronnie;
kolor: Do 32/30 obr./min Letter/A4 jednostronnie, 14/13 obr./min dwustronnie. Miejsca
docelowe skanowania: Poczta e-mail, pamie¢ USB umieszczona z przodu, serwer FTP,
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sie¢ lub komputer podtgczony przez USB, folder sieciowy Windows. Formaty
skanowania: TIFF, JPEG, PDF bez mozliwosci wyszukiwania, JPEG, BMP, XPS

— Zabezpieczenia Podpisane cyfrowo aktualizacje oprogramowania, zarzadzanie
certyfikatami, bezpieczne resetowanie hasta, filtrowanie potaczen TCP, filtrowanie
portéw, kontrola dostepu, druk poufny, czyszczenie pamieci nieulotnej, rozdzielenie linii
faksu/sieci, zabezpieczone porty USB, automatyczne wstawianie adresu e-mail nadawcy,
ograniczenia logowania

— Sterowniki druku Windows® 8, 8.1. aktualizacja 1, 10, 11. Windows Server® 2008 z
dodatkiem SP2 (wersje 32- i 64-bitowe), Windows Server 2008 R2 z dodatkiem SP1,
Windows Server 2012, Windows Server 2012 R2, Windows Server 2019, macOS 10.14,
10.15, 11, 12.

OBSLUGA NOSNIKOW

— Gtéwna taca Do 250 arkuszy papieru kserograficznego 20 funtéw/75 g/m?; rozmiary
A4/Letter, A5, A6 i niestandardowe: 3,8 x 5,8 cali do 8,5 x 14 cali/98 x 148 mm do 216 x
356 mm

— Otwor do podawania recznego 1 arkusz papieru kserograficznego 20 funtéw/75 g/m?;
rozmiary A4/Letter, A5, A6 i niestandardowe: 3 x 5 cali do 8,5 x 14 cali/76 x 127 mm do
216 x 356 mm

— Taca papieru 550 plus 100 (opcjonalnie) Taca papieru na 100 arkuszy Do 100 arkuszy
papieru kserograficznego 20 funtow/75 g/m?, rozmiary A4/Letter, A5, A6 i
niestandardowe: 3 x 5 cali do 8,5 x 14 cali/76 x 127 mm do 216 x 356 mm Taca papieru
na 550 arkuszy Do 550 arkuszy papieru kserograficznego 20 funtéw/75 g/m?; rozmiary
Ad/Letter, A5 i niestandardowe: 5,83 x 8,27 cali do 8,5 x 14 cali/148 x 210 mm do 216 x
356 mm

—  Woyjscie papieru Do 150 arkuszy papieru kserograficznego 20 funtow/75 g/m?, licem do
dotu

— Typy nosnikdéw Papier zwykty, papier o matej gramaturze, papier o duzej gramaturze,
karton, etykiety (etykiety papierowe i winylowe), koperty, papier kolorowy, papier
firmowy, zadrukowany, papier btyszczacy, szorstki/bawetniany, makulaturowy

— Odwracajgcy automatyczny podajnik dokumentéw: Do 50 arkuszy papieru
kserograficznego o gramaturze 20 funtéw/75 g/m?; rozmiary od A6 SEF (4,1 x 5,8
cala/105 x 148 mm) do Legal (8,5 x 14 cali/216 x 355 mm)

— Gramatura papieru kserograficzny 14-32 funty/52-120 g/m?
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20)  Skaner — 2 szt.

Ogoblne

Typ

Skaner dokumentdéw - komputer stacjonarny

Typ interfejsu

Gigabit LAN, USB 3.2 Gen 1

Rozmiar maksymalny nosnika

216 x 355.6 mm

Skaner

Typ wejscia

Kolor

Skala szarosci (zewnetrzna)

8 bitdéw (256 odcieni szarosci)

Gtebia koloru (zewnetrzna)

24-bit (16,7 miliona koloréw)

Rozdzielczo$é optyczna

600 dpi x 600 dpi

Rozdzielczo$¢ interpolowana

1200 dpi x 1200 dpi

Automatyczny dupleks

Tak

Typ Czujnika Skanowania

Flatbed: CCD / ADF: dual CIS

Rodzaj zrodta $wiatta / lampa

Flatbed: white LED / ADF: dual RGB LED

Szybkos¢ maksymalna skanowania | 70 stron/min
dokumentu czarno-biatego

Maksymalna szybkos¢ skanowania | 70 stron/min
dokumentéw w kolorze

Cykl pracy 10000 skanéw/dzien

Szybkos¢ skanowania - szczegoty

70 stron/min - portret - A4 - 200 dpi

70 stron/min - portret - A4 - 300 dpi

140 cali/min - dupleks - portret - A4 - 200 dpi
140 cali/min - dupleks - portret - A4 - 300 dpi
1.7 sek./skan - platforma pionowa - 200 dpi
1.7 sek./skan - platforma pionowa - 300 dpi

Cechy skanera

Color Dropout, Image Emphasis, Dynamic
Threshold, Error Diffusion, automatyczne
wykrywanie koloréw, Dither, Advanced DTC,
Punch Hole Removal, Deskew, Blank Page
Detection, funkcja descreening, Vertical Line
Reduction, halftone removal

Formaty skandéw

BMP, JPEG, PNG, TIFF, PDF, Multi-TIFF, DOC,
XLS, JPEG 2000

Zgodnos¢ z normami

TWAIN, ISIS

Obstuga nosnikow

Maks. format dokumentu

216 mm x 6096 mm

Rodzaje obstugiwanych nosnikow

Papier zwykty, produkty w opakowaniu
zbiorczym (np. ksigzki, magazyny i inne
materiaty w opakowaniu zbiorczym), karta
biznesowa, paszport, koperta, pocztéwka

Rozmiar obstugiwanych nosnikéw - szczegéty

Dtugi dokument - do 216 x 6096 mm

ADF - do 216 x 355.6 mm

Rodzaj podajnika nosnikow

Reczny, automatyczny
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Pojemnosc¢ podajnika 100 arkusze

Rozszerzenie / potgczenie

Interfejsy USB 3.2 Gen 1 - Type B, Gigabit LAN
Rdézne

Akcesoria w zestawie Zsuwnia papieru ADF

Dotaczone przewody 1 x kabel USB

Zgodnos¢ z normami RoHS

Standardy ochrony srodowiska

Certyfikat ENERGY STAR Tak

Zasilanie

Zasilacz Adapter zasilania zewnetrznego
Wymagane napiecie AC 100-240V (50/60 Hz)

Pobdr Mocy w trakcie Pracy (Tryb czuwania) | 28 wat

Zuzycie energii w stanie czuwania 0.2 wat

Zuzycie energii w stanie uspienia 2 wat

Oprogramowanie / Wymagania systemowe

Dofaczone oprogramowanie ABBYY FineReader for ScanSnap, Scanner

Central Admin, Software Operation Panel,
PaperStream Capture, Error Recovery Guide,
PaperStream NX Manager, PaperStream
ClickScan

Obstuga systemu operacyjnego Apple MacOS, Microsoft Windows Server 2008
R2, Ubuntu, Microsoft Windows Server 2012,
Microsoft Windows Server 2012 R2, Microsoft
Windows Server 2016, Microsoft Windows 7 /
8.1 / 10, Microsoft Windows Server 2019,
Microsoft Windows Server 2022, Windows 11
Gwarancja Min. 24 miesigce
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21) Projektor — 1 szt.

Technika

System projekcyjny Technologia 3LCD, Ciektokrystaliczna migawka RGB
Panel LCD 0,61 cal z C2 Fine

Obraz

3.600 lumen- 2.500 lumen (tryb ekonomiczny) zgodne z norma
IDMS15.4

3.600 lumen - 2.500 lumen (tryb ekonomiczny) In accordance
with ISO 21118:2020

Natezenie swiatta barwnego

Natezenie swiatta biatego

Rozdzielczo$é Nie mniej niz 1080p
High Definition Nie mniej niz Full HD
Wspdtczynnik proporcji
oerzu ' Properd 16:9
Stosunek kontrastu 2.500.000:1

Laser

Z s f 7 . I_ . ¥
rodio swiatta, zywotnosc 20.000 Godziny Durability High, 30.000 Godziny Durability Eco

Reczna obstuga (lub "Instrukcja obstugi") pionowo: + 3 °,
Reczna obstuga (lub "Instrukcja obstugi") poziomo + 3 °
Przetwarzanie wideo 10 Bit

Korekcja obrazu

Czestotliwos¢ odswiezania

. 192 Hz - 240 Hz
pionowego 2D

Odwzorowanie kolorow do 1,07 mld koloréw
Ukfad optyczny
Stosunek projekciji 0,26 -0,36:1
Zoom Digital, Factor: 1-1,35
Obiektyw Optyczny
Rozmiar projekc;ji 65 cale - 120 cale
Wartos¢ przestony obiektywu 16
projekcyjnego ’
Odlegtos¢ ogniskowa 3,7 mm
Fokus Recznie
Przesuniecie 5:1
Ztacza
USB 2.0-A (2x), USB 2.0, RS-232C, Interfejs Ethernet (100 Base-
TX / 10 Base-T), Bezprzewodowa sie¢ LAN |IEEE
Praytacza 8.02:11a/b/g/.r,1/.ac (WiFi 5) — wy.rlnégany modg’rl w zestawie, Wi-
Fi Direct, Wejscie VGA (2x), Wyjscie VGA, Wejscie HDMI (3x),
Miracast, Gniazdo wtykowe wyjsciowe, Gniazdo wtykowe
wejsciowe (3x), wejscie mikrofonu
Potgczenie ze smartfonem Ad-hoc/Infrastruktura
Protokot sieciowy HTTPS, IPv4, IPv6, SNMP, ESC/VP.net, PJLink
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Zaawansowane funkcje

Zamek Kensington, Blokada panelu obstugi, Ochrona hastem,
Ktédka, Otwor na linke zabezpieczajgca, Blokada modutu
bezprzewodowe;j sieci LAN, Bezpieczenstwo bezprzewodowej
sieci LAN, Ochrona hastem

Tryby koloréw 2D Dynamiczny, Kino, Prezentacja, sRGB, Czarna tablica

A/V mute, Funkcja korekcji tuku, Automatyczne wtgczanie,
Automatyczne wyszukiwanie zrédta obrazu, Wbudowany
gtosnik, Zgodnos¢ ze standardem CEC, Powiekszenie cyfrowe,
Witgczanie/wytaczanie bezposrednie, Kompatybilny ze
skanerem dokumentéw, Proste wstepne ustawianie menu
ekranowego, Email notification, Wyswietlacz, Pozioma i
pionowa korekcja geometrii obrazu, Przesuniecie obrazu,
Natychmiastowe wtgczanie/wytgczanie, Mail notification
function, Wejscie mikrofonu, Zarzgdzanie siecia, Projekcja
sieciowa, Funkcja kopiowania OSD, Quick Corner, Funkcja
planowania, Lustrzane odbicie ekranu, Funkcja podziatu
ekranu, Niezwykta rozdzielczo$¢, Sterowanie przez sie¢,
Funkcja pilota online, Mozliwos¢ potaczenia z bezprzewodowa
siecig LAN

Interaktywnos¢ Nie

Bezpieczenstwo

Funkcje

Tryby koloréw Tablica, Kino, Dynamiczny, Prezentacja, SRGB

via: AMX, Crestron (siec), Extron, Crestron (tylko RS-232c),
Crestron Integrated Partner, Crestron RoomView, Extron IP
Link, Extron XTP, Odnajdywanie urzgdzen AMX, Protokot
Control4 Simple Device Discovery

Projector control

Informacje ogdlne

Nie wiecej niz 255 W, 197 W (tryb ekonomiczny), 0,5 W (w

Zuzycie energii trybie czuwania), On mode power consumption as defined in
JBMS-84 200 W

Napiecie zasilania AC100V-240V, 50 Hz - 60 Hz

Wymiary produktu Nie wiec,e,j niz 356 x 395 x 133 mm (Szerokos¢ x Gtebokos¢ x
Wysokosc)

Waga produktu Nie wiecej niz 5,7 kg

Poziom hatasu Tryb normalny: 36 dB (A) - Tryb ekonomiczny: 26 dB (A)

Temperatura Sktadowanie -10°C - 60°C

Gtosniki 16 W

Kabel zasilajgcy, Skrécona instrukcja uruchomienia, Pilot z
bateriami, Wymienna bateria x2
Rodzaj pokoju / zastosowanie |Sala konferencyjna, Sala konferencyjna/klasa

Zawartosc¢ zestawu

Ustawienie Mocowanie sufitowe, Montowane na stole, Uchwyt scienny

Kolor Biaty

Certyfikat TCO For further information relating to TCO Certified please visit
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https://tcocertified.com/files/certification/Information-
document-for-end-users.pdf

Inne

Umozliwiajacy ultrakrétki rzut; dedykowany do wybranego

Uchwyt Sci
chwyt scienny projektora; ten sam producent do projektor, kolor biaty

Gwarancja 60 miesigce/miesiecy Klient zanosi do serwisu lub 12.000 h
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22)  Stacja dokujgca — 5 szt.

Ogbdlne

Typ produktu: Stacja dokujaca

Video

Szczegdty Maksymalnej 4K - 60 Hz (Podwdjny Wyswietlacz)
Rozdzielczosci: 2560 x 1440 - 60 Hz (Potrojny Wyswietlacz)
Praca w sieci

Protokot komunikacyjny

Ethernet, Fast Ethernet, Gigabit Ethernet
danych:

Rozszerzenie / potgczenie

2 x ekran / video - DisplayPort - DisplayPort 20-pin

1 x ekran / video - HDMI - ztgcze 19 pin HDMI Type A
1 x USB-C / DisplayPort

Interfejsy: 2xUSB3.1Gen1-USB9pinTypA

1 x USB-C 3.1 Gen 2 - 24 pin USB-C

1 x sie¢ - Ethernet 1000 - RJ-45

1 x USB 3.1 Gen 1 with PowerShare - USB 9 pin Typ A

Roézne
Dotgczone przewody: 1 x kabel USB-C-1m
Cechy: Slot blokady bezpieczenstwa

Gniazdo bezpieczeristwa Noble Wedge / gniazdo

T . 7 . . : , :
yp Gniazda Zabezpieczajacego bezpieczenstwa Kensington

Zasilanie
Zasilacz: Zasilacz
Pobdor Mocy (Maksymalny): 130 wat
Wymagane napiecie: AC 120/230V (50/60 Hz)
Moc wyjsciowa: 90 wat
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6. Wyposazenie zostato opisane przez okreslenie minimalnych, wymaganych i potrzebnych
Zamawiajgcemu ,,parametrow funkcjonalnych” co oznacza, ze dopuszczalne jest
wyposazenie posiadajgce parametry na wymaganym poziomie lub lepsze od opisanych.

DODATKOWE INFORMACIE

1) Dostarczany sprzet musi by¢ fabrycznie nowy, kompletny, o wysokim standardzie
zaréwno pod wzgledem jakos$ci wykonania, jak rowniez funkcjonalnosci, wolny od wad
materiatowych i konstrukcyjnych, nie moze by¢ przedmiotem praw osdéb trzecich,
oryginalnie zapakowane, oraz nieuzywany, (przy czym Zamawiajgcy dopuszcza, by
urzadzenia byty rozpakowane i uruchomione przed ich dostarczeniem wyfacznie przez
Wykonawce i wytgcznie w celu weryfikacji poprawnosci dziatania), demontazu lub
wymiany jakichkolwiek elementdw, nie regenerowany i oznakowany przez producenta w
taki sposéb, aby mozliwa byta identyfikacja zaréwno produktu jak i producenta oraz
winny pochodzi¢ z autoryzowanej sieci sprzedazy — oficjalnego kanatu sprzedazy na
rynek Unii Europejskiej, a takze by¢ objete gwarancjg producenta nie krétsza niz 24
miesigce.

2) Wszystkie artykuty objete przedmiotem zamdwienia powinny byé zgodne z normg BHP.

3) Zamawiajgcy wymaga by oprogramowanie systemowe byto fabrycznie zainstalowane
przez producenta sprzetu.

4) Zamawiajgcy wymaga aby oprogramowanie byto dostarczone wraz ze stosownymi
oryginalnymi atrybutami legalnosci, np. z tzw. naklejkami GML (Genuine Microsoft Label)
lub naklejkami COA (Certificate of Authenticity) stosowanymi przez producenta sprzetu
lub inng formg uwiarygodniania oryginalnosci wymagana przez producenta
oprogramowania stosowang w zalezno$ci od dostarczanej wers;ji.

5) Zamawiajgcy dopuszcza mozliwosc przeprowadzenia weryfikacji oryginalnosci
dostarczonych programoéw komputerowych u Producenta oprogramowania w przypadku
wystgpienia watpliwosci co do ich legalnosci.

6) Sprzet musi by¢ wyposazony w instrukcje obstugi, sterowniki, okablowanie oraz
towarzyszgce oprogramowanie niezbedne do prawidtowego funkcjonowania urzadzen
(uzyskania petnej funkcjonalnosci wskazanej w Szczegétowym Opisie Przedmiotu
Zamowienia).

7) Sprzet nie moze by¢ wyprodukowany wczesniej niz w 2022 roku przed datg dostawy.

8) Dokumentacja i Instrukcje uzytkownika w jezyku polskim muszg by¢ dostarczone wraz ze
sprzetem. Zamawiajgcy dopuszcza dokumentacje techniczng sprzetu w jezyku
angielskim.

9) Dostarczony sprzet musi posiadac wszystkie wymagane prawem krajowym i unijnym
dokumenty dopuszczajace je do uzytku na terenie Polski, musi pochodzi¢ z oficjalnych
kanatéw dystrybucyjnych producenta obejmujgcych réwniez rynek Unii Europejskie;j,
zapewniajgcych w szczegdblnosci realizacje uprawnien gwarancyjnych.
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10) Dostarczone urzadzenia wymagajgce zasilania z sieci energetycznej powinny by¢
wyposazone w odpowiednig liczbe kabli zasilajgcych pozwalajgcych na podtgczenie go do
standardowych gniazdek zasilajgcych z wtyczka EU.

11) Zamawiajacy informuje, ze w przypadku gdy okreslit w opisie wymagania z uzyciem
znakdéw towarowych, patentéw, pochodzenia, norm, aprobat, specyfikacji technicznych
lub systemoéw odniesienia, to nalezy traktowac takie okreslenie jako przyktadowe, ktore
okresla minimalne oczekiwane parametry jako$ciowe oraz wymagany standard
okreslone przez jego producenta. W kazdym takim przypadku Zamawiajgcy dopuszcza
zaoferowanie rozwigzan réwnowaznych.

12) Za rozwigzanie réwnowazne uwaza sie takie rozwigzanie, ktére pod wzgledem
technologii, wydajnosci i funkcjonalnosci nie odbiega znaczgco od technologii
funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu wyspecyfikowanym.
Wykonawca jest zobowigzany zastosowacé sktadowe o parametrach technicznych i
jakosciowych takich samych lub lepszych niz opisane, a zastosowanie ich w zaden sposdb
nie moze wptyngc negatywnie na prawidtowe funkcjonowanie urzgdzenia oraz wartos¢
uzytkowa. Zamawiajgcy informuje, iz w razie gdy w opisie przedmiotu zamodwienia
znajdujg sie znaki towarowe, za oferte réwnowazng uznaje sie oferte spetniajaca
parametry indywidualne wskazanego asortymentu okreslone przez jego producenta.

WARUNKI GWARANCII:

1) Gwarancja co najmniej 24 miesigce.

2) Zamawiajgcy wymaga udzielenia gwarancji na dostarczone przez Wykonawce urzgdzenia
komputerowe, wedtug ponizszych zasad:

a) bieg gwarancji rozpoczyna sie z dniem podpisania protokotu zdawczo-odbiorczego
przedmiotu zamdwienia; wzor tego protokotu zawiera zatgcznik nr 3 do projektu
umowy;

b) wymiana urzgdzenia lub jego podzespotdw w okresie gwarancji na nowe nastgpi
w przypadku istotnej ich awarii; za istotng awarie przyjmuje sie kazde uszkodzenie
uniemozliwiajgce funkcjonowanie sprzetu; w przypadku wymiany uszkodzonego
urzadzenia albo jego podzespotu na nowe obowigzywaé bedg warunki gwarancji
wynikajgce ze ztozonej oferty; Wykonawca dokona dostawy nowego urzadzenia
albo jego podzespotu w terminie nie dtuzszym niz 14 dni.

3) Zakres gwarancji obejmuje serwis:

a) serwis realizowany przez producenta lub autoryzowanego partnera serwisowego
producenta sprzetu z gwarantowanym czasem zakorniczenia naprawy do 14 dni od
dnia przyjecia zgtoszenia,

b) serwisujacy ponosi koszty napraw gwarancyjnych, wtaczajgc w to koszt czesci
i transportu,

c¢) w okresie gwarancji Wykonawca bedzie nieodptfatnie usuwat wszystkie awarie
i usterki uniemozliwiajgce lub utrudniajgce uzytkowanie sprzetu oraz podejmowat

Lider projektu Partner projektu
25
e

]2

CYFROWA

«}g :
E“%—Ii‘ Politechnika todzka GM'NA

Strona 67 z 69




EUI’ODEjSkiE - Polska Europejski Fundusz

Polska Cyfrowa Rozwoju Regionalnego

E Fundusze Rzeczpospolita Unia Europejska

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

4)

inne dziatania wynikajgce z wymogow lub zalecen instrukcji obstugi, w szczegdlnosci
dziatania konserwacyjne i przeglady,

d) zgtoszenie awarii bedzie nastepowac telefonicznie lub za posrednictwem poczty
elektronicznej,

e) serwisowanie sprzetu odbywac sie bedzie w miejscu siedziby Zamawiajgcego.

Dodatkowe warunki gwarancji i rekojmi okresla § 8 umowy.

OGOLNE WARUNKI DOSTAWY

1.

10.

Przedmiot zamdwienia nalezy dostarczy¢ do wskazanych pomieszczen w budynku
Urzedu Miejskiego w Leborku (84-300), przy ul. Armii Krajowej 14.

Wykonaweca na swodj koszt i ryzyko dostarczy przedmiot zamdwienia, zgodny

z powyzszym opisem. Wykonawca w cenie oferty uwzglednia wszystkie koszty niezbedne
do realizacji dostawy.

Zamawiajgcy wymaga, aby Wykonawca dostarczajgcy zamdéwiony towar dostarczyt go do
wskazanych przez Zamawiajgcego pomieszczen oraz byt obecny podczas sprawdzenia
zgodnosci towaru z zamoéwieniem.

Wykonawca, co najmniej na 3 dni przed dniem planowanej dostawy sprzetu, dokona jej
awizacji, to znaczy skontaktuje sie z Zamawiajgcym w celu ustalenia miejsca

i potwierdzenia konkretnego terminu dostawy, z uwzglednieniem ust. 5 ponize;j.
Dostawa sprzetu odbedzie sie w dniu roboczym, od poniedziatku do pigtku, w godzinach
8:00 — 12:00, transportem zapewnionym przez Wykonawce, na jego koszt i ryzyko wraz
z wniesieniem do miejsca wskazanego przez Zamawiajgcego.

Do czasu odbioru sprzetu przez Zamawiajgcego, ryzyko wszelkich niebezpieczenistw
zwigzanych z jego ewentualnym uszkodzeniem lub utratg ponosi Wykonawca.
Wykonawca odpowiada za stan jakoSciowy dostarczonego wyposazenia. Artykuty muszg
by¢ dostarczane w oryginalnych opakowaniach jednostkowych.

Zamawiajgcemu przystuguje prawo odmowy przyjecia towaru w przypadku wad
ilosciowych lub jakosciowych.

Zamawiajacy zastrzega sobie prawo zwrotu asortymentu niespetniajgcego warunkow,

o ktérych mowa w Opisie przedmiotu zaméwienia takze wéwczas, jezeli dopiero podczas
stosowania produktu okaze sig, ze nie spetnia on wymogdw z Opisu przedmiotu
zamoéwienia (tzn. jest gorszy pod wzgledem jakosciowym i uzytkowym).

Wykonawca zobowigzuje sie do wymiany towaru w terminie do 5 dni od otrzymania
zawiadomienia, a w przypadku brakéw ilosciowych — uzupetnienia ilosci w terminie do 5
dni od otrzymania zawiadomienia, w przypadku towaru niesprawnego do jego wymiany
na petnowartos$ciowy, w terminie nie dtuzszym niz 5 dni od zgtoszenia reklamaciji.
Zakwestionowany towar zostanie zwrécony Wykonawcy i odebrany transportem na
koszt Wykonawcy. Zamawiajgcy nie odpowiada za straty poniesione przez Wykonawce
z tytutu zwrotu kwestionowanego towaru.
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11. Wraz ze sprzetem Wykonawca zobowigzany jest przekaza¢ Zamawiajgcemu liste
numerdw seryjnych dostarczonych urzadzen, wszelkg dokumentacje dostarczong przez

producenta urzadzen, w szczegdlnosci karty gwarancyjne oraz instrukcje obstugi
w jezyku polskim.
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