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1. Przedmiot zamoéwienia

Przedmiotem zamowienia jest stworzenie i wdrozenie strony internetowej UOKIK
w dwoch wersjach jezykowych tj. polskiej i angielskiej oraz Biuletynu Informacji
Publicznej (BIP) wraz z systemem zarzgadzania trescig CMS i migracjg danych,
wykonanie testow, przeprowadzenie podstawowych szkolen oraz opracowanie
dokumentacji powykonawczej i Swiadczenie ustugi utrzymania.

Realizacja przedmiotu zaméwienia podzielona zostata na 2 etapy:

e FEtap | — stworzenie i wdrozenie strony internetowej (dalej ,portal”) wraz
z systemem CMS (dalej ,system”), migracja danych, testy, podstawowe szkolenia,
zakonczony przekazaniem dokumentacji powykonawczej oraz 30-dniowym
nadzorem autorskim. Na realizacje etapu | przewidziano maksymalnie 200 dni
od dnia podpisania umowy.

Realizacja etapu | bedzie przebiega¢ zgodnie z harmonogramem realizacji
zamowienia zaproponowanym przez Wykonawce, opierajgcym sie na zatozeniach
zawartych w niniejszym OPZ.

e Etap Il — swiadczenie ustugi utrzymania przez okres 12 miesiecy od dnia
zakonczenia etapu |.

Przez swiadczenie ustugi utrzymania Zamawiajgcy rozumie czynnosci opisane
w pkt. 9.

Zamawiajacy przewiduje réwniez zlecanie dodatkowych prac programistycznych
w liczbie 300 roboczogodzin, rozliczanych wg stawki zaproponowanej przez
Wykonawce w formularzu ofertowym.

Zamawiajgcy zastrzega mozliwos¢ niewykorzystania lub zwiekszenia wskazanej
liczby roboczogodzin.

Wyglad strony internetowej powinien nawigzywa¢ (stanowié punkt odniesienia)
do wizualizacji zalagczonych do niniejszego OPZ. Wizualizacje powstaty w oparciu
o system identyfikacji wizualnej oraz przeprowadzony audyt UX. W toku prac nad
przedmiotem zamoéwienia Zamawiajacy przewiduje mozliwosé wprowadzania
modyfikacji wizualnych wynikajacych ze zmian w strukturze strony oraz
z migracji danych. Zmiany takie kazdorazowo bedg dokonywane po konsultacjach
z Wykonawcg i po akceptacji przez Zamawiajgcego.

2. Wymagania prawne

Dostarczony system powinien zosta¢ opracowany w oparciu o:

e Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
I wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz. U. z 2017 poz. 2247 t. j.),

e Ustawe z dnia 4 kwietnia 2019 r. o dostepnos$ci cyfrowej stron internetowych
I aplikacji mobilnych podmiotow publicznych,

e Ustawe z dnia 6 wrzesnia 2001 r. o dostepie do informaciji publicznej,
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e Ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych, Rozporzgdzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0soOb fizycznych w zwigzku z przetwarzaniem danych
osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych),

e Narodowe Standardy Cyberbezpieczenstwa (NSC), ktére stanowig zbidr
rekomendacji standaryzujgcych rozwigzania zabezpieczajgce w sieciach
I systemach informatycznych.

3. Cel realizacji i grupy celowe

Celem powstania nowej strony internetowej UOKIK jest stworzenie funkcjonalnego,
nowoczesnego, bezpiecznego portalu uzytecznego spotecznie dla réznych grup
celowych.

Strona ma stuzy¢ przede wszystkim konsumentom, przedsiebiorcom oraz mediom
jako aktualne zrédto informacji na temat dziatan podejmowanych przez Prezesa
UOKIK, komunikowanych poprzez takie tredci jak: aktualnosci, materiaty
multimedialne, raporty, wytyczne, porady, pytania i odpowiedzi. Strona powinna
umozliwiaé realizacje e-ustug w postaci kontaktu za pomocg formularzy,
wyszukiwarek, newslettera, czy zamdéwien publikaciji.

Strone powinny cechowac:
e estetyka i przemyslane rozmieszczenie elementow/sekcji nawigzujgcych do
wizualizacji stron,
e intuicyjnos¢ w uzytkowaniu,
e dostepnosc.

System, o ktéry oparta bedzie strona, powinien byC intuicyjny w obstudze dla
uzytkownikow/pracownikow UOKIK, ktorzy sktadajg sie z:

e administratoréw lokalnych (konfiguracja serwera),

e administratoréw systemu (petne uprawnienia do systemu),

¢ redaktoréw (uprawnienia do wybranych sekcji systemu).

4. Cechy systemu, planowana funkcjonalnos¢ i zawartosé

Portal ma by¢ zbudowany w oparciu o oprogramowanie aplikacyjne klasy CMS,
sktadajgce sie z okreslonych, wymaganych funkcjonalnosci, ktére zostaty
pogrupowane w moduty o okredlonych komponentach i cechach. Zamawiajacy
okresla te wymagania jako minimalne i niezbedne - Wykonawca moze
rozszerzy¢ te funkcjonalnosci i ich cechy.

System powinien spetniaé najnowsze standardy rynkowe dla tego typu
oprogramowania, powinien by¢ oparty o znane, dojrzate, stabilne, bezpieczne
I udokumentowane technologie.

Jezeli Wykonawca zaproponuje CMS, ktéry bedzie wymagat posiadania do niego
odpowiednich, dodatkowych licencji lub umow serwisowych, Wykonawca dostarczy
Zamawiajgcemu niezbedne licencje/lumowy na czas nieokre$lony w liczbie i typie
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umozliwiajgcym legalne uzywanie tego rozwigzania na wszystkich polach
eksploatacii.

Wykonawca jest upowazniony do skorzystania z oprogramowania aplikacyjnego klasy
CMS zapewnianego przez osoby trzecie (bez odrebnego wynagrodzenia), jednak
w takim wypadku w catosci odpowiada za poprawne dziatanie tego systemu oraz jest
zobowigzany do udzielenia lub zapewnienia udzielenia odpowiednich licencji, na
warunkach wskazanych w Umowie.

System ma umozliwia¢ dalszy rozwdéj portalu takze po zakonczeniu realizaciji
zamoOwienia , a w szczegolnosci:

e zmiane wygladu (szaty graficznej), nagtdwka i stopki oraz ukfadu menu
nawigacyjnego i rozmieszczenia poszczegolnych elementow systemu,

e rozszerzenie o dodatkowe wersje jezykowe,

e rozszerzenie o udostepnienie roznych danych poprzez API.

Oprogramowanie aplikacyjne klasy CMS powinno cechowaé: otwartosé,
skalowalnosé, mozliwo$¢ elastycznego zarzgdzania modutami, kontrola dostepu,
podziat uprawnien.

4.1. Architektura rozwigzania w podziale na moduty i komponenty
4.1.1. Modut ,,Budowanie stron i podstron”

Portal powinien by¢ oparty o system zarzgdzania trescig (CMS) wyposazony
w panel administracyjny, ktory postuzy do budowy stron internetowych. Dzieki
temu administratorzy bedg mogli w dowolny sposéb i bez znajomosci
wyspecjalizowanych jezykdw programowania tworzy¢ strony (strona gtéwna,
strona BIP) i podstrony oraz ich zawartosc.

Modut ten specyfikujg co najmniej nastepujgce wymagania:

MBSP- | System musi pozwoli¢ na samodzielne modyfikowanie

01 zawartosci strony.
MBSP- | System musi pozwoli¢ na samodzielne dodawanie
02 i modyfikowanie tresci podstron (biezgca aktualizacja) przez

administratora wprowadzajgcego dane w j. polskim i j. angielskim
MBSP- | System w sposéb automatyczny bedzie wersjonowat
03 wprowadzong tres¢ przez administratora w taki sposéb, aby moc
podejrzeé oraz przywrdéci¢ wczesniejszg wersje.

MBSP- | System musi umozliwi¢ umieszczenie na stronie (pomiedzy
04 akapitami tekstu) kazdego z modutéw systemu wraz
z elastyczng filtracjg informacji np. modut ,Galeria zdje¢”, modut
.,FAQ” lub modut ,Repozytorium plikéw”, ktory wyswietli pliki w
formie listy tylko zatgczone do tej strony.

MBSP- | Tworzenie tresci powinien umozliwia¢c edytor WYSIWYG -

05 niewymagajgcy od redaktoréw znajomosci jezyka html.
MBSP- | Edytor WYSIWYG powinien zapewni¢ administratorom wygodny
06 mechanizm  przenoszenia tresci ze  sformatowanych
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w popularnych formatach biurowych plikow tekstowych (.doc,
.docx, .rft, .ods, .odt).
MBSP- | Edytor WYSIWYG powinien umozliwia¢ edycje wstawianych

07 tresci w formacie html z numeracjg wierszy i kolorowaniem
sktadni.

MBSP- | Edytor WYSIWYG powinien mie¢ opcje dodawania tj. wlania

08 obrazkow w tekst oraz opcje wyréwnania obrazka

(tzw. optywanie) oraz oblania obrazka tekstem oraz powinien
zawieraC narzedzia umozliwiajgce formatowanie wielkosci

tekstu.
MBSP- | Modut musi by¢ potaczony z modutem ,Repozytorium plikow”
09 oraz z modutem ,Multimedia”.
MBSP- | Tworzenie i zarzgdzanie ,Repozytorium plikéw” bezposrednio
10 z modutu ,Budowania stron i podstron” powinno umozliwiaé¢

dodawanie nowych, usuwanie zbednych plikéw, a takze
podmiane plikbw umieszczanych na stronie. Dostep do tej
funkcjonalnosci powinien by¢ ograniczony do administratorow
posiadajgcych niezbedne uprawnienia, a pliki powinny by¢
gromadzone w sposOb pozwalajgcy na ich swobodne
przeglagdanie, wyszukiwanie, katalogowanie i sortowanie.

MBSP- | Modut musi posiada¢ mozliwos¢ dodania zdje¢ (jednego lub

11 wiecej w postaci galerii) lub materiatdw multimedialnych.
MBSP- | Modut musi posiada¢ mozliwos¢ kategoryzacji i tagowania tresci
12 np. aktualnosci, artykuty itp.

MBSP- | System musi umozliwiaé tworzenie podstron w réznych
13 czesdciach struktury o tych samych nazwach (takie same tytuty,

ale rézne adresy URL).

MBSP- | System powinien umozliwia¢ podglad tworzonych tresci podstron
14 (live preview), a takze umozliwia¢ odpowiednie ich statusowanie
(. wersja pogladowa, wersja opublikowana) i publikacje
w wybranym czasie.

System powinien umozliwiaC wygenerowanie unikalnego linku
dla wersji poglgdowych bedgcych szkicami.

MBSP- | System musi udostepniaC zarzgdzanie trescia w podziale

15 na wczesniej zdefiniowane obszary struktury portalu.

MBSP- | System powinien zapewni¢ wsparcie dla tagéw OpenGraph,

16 elementdow Google Snippets, a takze integracje z Google —
Analytics, Search Console, Product Search lub dla podobnych
rozwigzan.

4.1.2. Modut ,Prezentowanie informacji”
Modut powinien umozliwia¢ wyswietlanie wybranych lub najnowszych wpisow
(np. komunikaty, powiadomienia, ogtoszenia) z odpowiednim podziatem oraz
ich prezentacji na wybranych stronach portalu.

Modut ten specyfikujg co najmniej nastepujgce wymagania:

MPI-01 | System musi wyswietla¢ wpisy w sposob atrakcyjny wizualnie —
zgodnie z wizualizacjami Zamawiajgcego.
Kazdy rekord powinien prezentowac:
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e tytut wiadomosci (do 200 znakéw) przekierowujgcy do
pojedynczej strony wiadomosci,

¢ date publikacji wiadomosci,

e lead — ,zajawke” (do 300 znakdéw) — odrebny tekst artykutu.

MPI-02 | Modut ten powinien by¢ budowany w sposéb automatyczny przez

system zgodnie z przyjetg strukturg — oddzielnie dla strony

gtbwnej oraz oddzielnie dla stron z wyznaczonych obszaréw.

MPI-03 | Wyswietlanie modutu powinno by¢ zarzadzane przez

administratoréw portalu w podziale na obszary.

MPI-04 | Wyswietlanie artykutow w module powinno by¢ prezentowane

w postaci kafelkéw oraz listy, ktéra moze by¢ oddzielng strong

portalu. Liczba wyswietlanych elementéw powinna by¢

konfigurowalna.

4.1.3. Modut ,Zarzagdzanie strukturg”

Portal powinien posiada¢ mozliwosc¢ tatwej budowy struktury oraz co najmniej
dodania/zmiany/skasowania kategorii/sekcji niezaleznie od poziomu jego
dowigzania (dodawanie kolejnych punktéw na danym poziomie zagtebienia,
dodawanie kolejnych poziomdéw zagtebien, brak ograniczen zwigzanych z
liczbg poziomdéw). Struktura portalu powinna by¢é wielopoziomowa i
odzwierciedla¢ nie tylko hierarchiczng budowe stron, ale takze podziat
obszarowy, ktory bedzie odzwierciedlony w uprawnieniach. Kazdy z obszarow
bedzie zarzgdzany przez wyznaczonych administratorow, co powoduje
potrzebe macierzowej budowy uprawnien, a takze catego panelu
administracyjnego.

System powinien umozliwia¢ stworzenie réoznych struktur dla menu gtéwnego
i dodatkowych (np. BIP, menu dolne).
4.1.4. Modut ,Wielojezycznosc¢”

System powinien umozliwia¢ dodanie konfigurowalnych wersji jezykowych oraz
ich wtgczenie lub wytgczenie z poziomu panelu.

System powinien umozliwia¢ zarzgdzanie stownikami dla wersji jezykowych
w obrebie catego systemu.
4.1.5. Modut ,BIP”
System bedzie zawierat wydzielony obszar ,Biuletyn Informacji Publicznej”,
przez co musi spetnia¢ okreslone wymogi prawne. Modut bedzie dostepny

tylko w polskiej wersji jezykowej.

Modut ten specyfikujg co najmniej nastepujgce wymagania:
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MBIP-
01

Zarzadzanie strukturg BIP bedzie odbywato sie w taki sam
sposob jak pozostatymi obszarami (sekcjami) gtdwnego
systemu.

MBIP-
02

Modut BIP musi zawiera¢ tworzony automatycznie rejestr zmian
na kazdej podstronie. W rejestrze zmian powinny znajdowac sie
nastepujgce czynnosci:

+ dodanie nowej podstrony,

» edytowanie nowej podstrony (zmiana tresci).

MBIP-
03

Kazda z czynnosci powinna zawiera¢ nastepujgcy opis:

» data zmiany,

* opis zmiany (generowany automatycznie), np. ,modyfikacja
podstrony” lub ,dodanie podstrony”,

* autor zmiany.

MBIP-
04

Tresci przypisane do wielu kategorii bedg dostepne w kazdej
Z nich.

MBIP-
05

Caty modut BIP musi spetniaC wymogi prawne, a przede

wszystkim wymagania takie jak:

» strona podmiotowa BIP prowadzona jest w formie odrebnej
strony internetowej. Jezeli podmiot posiada wtasng strone
internetowg, BIP nalezy wydzieli¢ z jej obszaru oraz potgczy¢
oba adresy ze sobg za pomocg odnosnikow
z przekierowaniem. Odstepstwem od tego jest sytuacja,
w ktérej strona spetnia wszystkie wymogi ustawy
i rozporzgdzenia w sprawie Biuletynu Informacji Publicznej,

« strony oparte o modut BIP sg wyposazone w mechanizm
dziennika (,Rejestr zmian”), w ktérym odnotowywane sg
zmiany w tresci informaciji publicznych opublikowanych w BIP
oraz préby dokonywania takich zmian przez osoby
nieuprawnione. Dzienniki dla tych stron prowadzone sg
w sposob automatyczny,

» BIP musi udostepnia¢ adres redakcji strony podmiotowej BIP
oraz imie i nazwisko, numer telefonu, telefaksu i adres poczty
elektronicznej co najmniej jednej z osob redagujacych strone
BIP,

* modut BIP musi udostepnia¢ podmiotowi modut
administracyjny zabezpieczony hastem,

* kazdy podmiot udostepniajgcy informacje publiczng jest
zobowigzany do umozliwienia kopiowania informacji
publicznej lub jej wydruk oraz przestania albo przeniesienia jej
na odpowiedni, powszechnie stosowany nosnik informaciji.

MBIP-
06

Wizualizacja czesci frontend dla modutu ,BIP”: Zatgcznik nr 21 -
Wizualizacja www - BIP.png

4.1.6. Modut ,Zamawianie publikacji”

Portal

powinien posiadaé wbudowany/zintegrowany modut, stuzgcy

uzytkownikom do sktadania zamowien on-line publikacji oraz administratorom
do zarzadzania stanem magazynowym publikacji zawartych w bazie.



Sekcja ma mie¢ charakter informacyjny oraz uzytkowy, zawieracC praktyczne
funkcjonalnosci do obstugi zamowien.

Modut ten specyfikujg co najmniej nastepujgce wymagania:

MZAM- | Modut powinien by¢ oparty o baze dostepnych publikacji, broszur
01 i ulotek. Baza powinna by¢ na biezgco inwentaryzowana, po
kazdym ztozonym zamowieniu.

MZAM- | Modut powinien posiada¢ dedykowang wyszukiwarke publikaciji,
02 ktére mozna zamowi¢. Wyszukiwanie bedzie petnotekstowe po
tytule oraz opisie. Modut powinien posiadac réwniez mechanizm
filtrowania oparty na informacjach takich jak:

e wszystkie (domysinie),

kategoria (obszar tematyczny),

wersja jezykowa

typ (rodzaj publikacji, np. broszura, ulotka, plakat),
dostepnos¢ w wersiji elektroniczne;,

e dostepnosc¢ w wersji papierowej,

e rok wydania.
MZAM- | Modut musi posiadac¢ funkcjonalnos¢ koszyka, na ktérg sktadajg
03 sie:

e ekran zawierajgcy mozliwosc¢ dodania produktow do koszyka,
usuniecia produktéw z koszyka, zmiany liczby produktéw w
koszyku (poprzez mozliwos¢ wpisania dowolnej liczby w pole
tekstowe oraz klikniecia w przyciski oznaczone ,plus”
i ,minus” obok pola tekstowego),

e ekran zawierajgcy formularz zaméwienia z mozliwoscig
wprowadzenia i edycji danych potrzebnych do procesu
obstugi zamodwienia,

e mozliwos¢ powrotu do poprzednich ekrandow i zatwierdzenia

zamowienia.
MZAM- | System w momencie dokonywania zamowien powinien
04 weryfikowa¢ liczbe publikacji mozliwych do zamowienia

wzgledem stanu magazynowego oraz zdefiniowanych limitéw dla
danej publikacji.

MZAM- | Modut powinien gromadzi¢ nastepujgce dane w celu realizaciji
05 ztozonego zamdwienia poprzez formularz:

a) imie,

b) nazwisko,

¢) nazwa instytucji /firmy (pole opcjonalne),

d) adres wysyiki (ulica, nr lokalu, kod pocztowy, miasto)

e) adres e-mail (adres musi by¢ weryfikowany pod wzgledem
poprawnos$ci oraz czy adres ten nie jest kontem tymczasowym),
f) numer telefonu,

g) informacje dodatkowe (aby méc wpisac specjalne potrzeby np.
konferencje, szybki termin realizacji inny naktad itp.),

h) nazwy i liczby zamawianych publikacji,

i) wyrazenie zgody (poprzez checkbox) na przetwarzanie danych
osobowych dla potrzeb niezbednych dla realizacji procesu
obstugi zamodwienia,
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j) wyrazenie zgody (poprzez checkbox) na przetwarzanie danych
osobowych dla potrzeb dot. otrzymywania powiadomien
0 nowych publikacjach.

MZAM- | Modut powinien uwzglednia¢ walidacje formularza pod kgtem
06 wypetnienia wszystkich niezbednych pdl, a takze poprawnosci
tresci wpisanych przez uzytkownika.
MZAM- | Ekran podsumowania powinien zawiera¢ m.in.:
07 e wykaz zaméwionych publikacji,
e wprowadzone dane zamawiajgcego,
e przycisk powrotu do poprzedniego ekranu w celu edycji
danych lub zawartosci koszyka,
e przycisk zatwierdzenia zamowienia.
MZAM- | Po poprawnym wypetnieniu formularza i ztozeniu zaméwienia
08 (przycisk zatwierdzenia zamowienia) uzytkownikowi powinien
wyswietli¢ sie ekran z komunikatem, ze ww. zamdwienie zostato
przekazane do realizacji. Informacje o zamdwieniu zapisywane
sg w bazie danych oraz wysytane do administratorow na adres
dk@uokik.gov.pl (oczywiscie adres powinien by¢ do edycji).
Administrator modutu  powinien mo6c edytowaé  tres¢
wyswietlanego komunikatu.
MZAM- | Modut musi posiada¢ mozliwos¢ zarzgdzania publikacjami dla
09 administratorow  systemu. Modut  powinien umozliwiac
dodawanie nowych, edycje, usuwanie produktow. W ramach
wprowadzania i edycji bedzie mozliwa modyfikacja takich
elementow jak:
o tytut publikacji,
e Opis,
e kategoria,
* typ,
e wersja jezykowa
e rok wydania,
e zdjecie (oktadka — pierwsza strona),
e dotgczenie plikbw do pobrania w formacie pdf, jpg, png dla
broszury lub ulotki (dystrybucja produktow cyfrowych),
e liczba (tgczna liczba dostepnych w stanie magazynowym),
e maksymalna liczba danej publikacji mozliwa do dodania do
koszyka przez zamawiajgcego.
e liczba publikacji uruchamiajgca notyfikacje o niskim stanie
magazynowym,
e widocznosc¢ na stronie,
e mozliwos¢ zamowienia (automatycznie wytgczana, jesli stan
jest zerowy).
MZAM- | Administrator modutu powinien w dowolny sposéb zarzgdzaé
10 polami formularza:

pola wymagane i opcjonalne,

nazwy pol,

placeholder dla pdl,

komunikaty o btednie wypetnionym polu,
treS¢ checkboxow,

nazwy przyciskow.
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MZAM- | Zarzgdzanie zamowieniami, ktore umozliwia:

11 e zmiane adresu,

e zmiane liczby publikacji,

e anulowanie zaméwienia

oraz zmiane statuséw zamowien na:

e W realizacji (zarezerwowane w stanie magazynowym),

e anulowane (automatycznie wracajg do stanu
magazynowego),
e przygotowane do wystania,
e wysfane.
MZAM- | Notyfikacje mailowe wysylane do zamawiajgcego zgodnie
12 z wybranym statusem zamowienia.
Administrator modutu powinien modc edytowaC szablony
notyfikacji.
MZAM- | Administrator z poziomu modutu powinien mie¢ mozliwosc
13 ztozenia zaméwienia w trybie przyspieszonym (zamodwienie

wewnetrzne, bez podawania adresu).

MZAM- | Notyfikacja w module (wyswietlana w gornej czesci panelu
14 administracyjnego) oraz mailowa do administratora modutu
0 niskim stanie magazynowym danej publikacji zgodnie
z ustalong wartoscig z punktu MZAM-09.

MZAM- | Zgromadzone dane dot. zamdéwieh oraz stan magazynowy

15 powinny by¢ mozliwe do eksportu do formatu xlIs lub/i csv.
MZAM- | Dane kontaktowe zamawiajgcych bedg chronione przed
16 dostepem o0sob niepowotanych, bedg mogty by¢é wyswietlane

i eksportowane jedynie przez administratorow.

4.1.7. Modut ,Statystyki”

Portal powinien posiada¢ mechanizmy gromadzenia statystyk dotyczacych
COo najmniej:

e odston poszczegolnych stron,

e liczby pobrania plikow, a takze innych zbieranych (mierzalnych) danych
liczbowych w systemie,

e danych z innych modutéw.

Modut ten specyfikujg co najmniej nastepujace wymagania:

MSTAT- | System musi pozwoli¢ na dodanie kodu umozliwiajgcego
01 zliczanie statystyk np. za pomocg Google Analytics lub
podobnych narzedzi.

MSTAT- | Oprécz zewnetrznego systemu sam portal i modut systemu
02 muszg gromadzi¢ informacje  dotyczace  zachowan
odwiedzajgcych np. jakie podstrony sg odwiedzane, ile
odnotowujg odston oraz ile pobrah majg poszczegdine pliki do

pobrania.
MSTAT- | Modut statystyk musi uwzglednia¢ budowe catego portalu,
03 a w szczegolnosci podziat obszarowy, strony i pobierane pliki

z uwzglednieniem wersji jezykowej strony.
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MSTAT- | Modut musi prezentowacC zbierane informacje, wykorzystujgc

04 dedykowany i intuicyjny interfejs dla uzytkownika.

MSTAT- | Modut musi zapewni¢ prezentacie danych w czasie

05 rzeczywistym.

MSTAT- | Modut musi umozliwi¢ prezentacje statystyk w uktadzie

06 godzinowym, dziennym, tygodniowym, miesiecznym, rocznym
oraz posiada¢ mozliwos¢ dowolnego wyboru okresu dat (od-do).

MSTAT- | Modut powinien umozliwia¢ generowanie raportow w réznych

07 formatach pdf oraz xls lub csv.

MSTAT- | Statystyki muszg dotyczy¢ co najmniej:

08 e liczby tgcznych unikalnych uzytkownikow odwiedzajgcych

strone internetowg,

¢ liczby odston oraz unikalnych odston podstron,

e liczby pobran plikbw,

¢ liczby odston, zatadowan, niepetnych obejrzen (play), petnych
obejrzen (play to end) materiatéw
(w przypadku materiatéw wideo),

¢ liczby odston, kliknie¢ oraz CTR w przypadku banerow,

e liczby odston, kliknie¢ oraz CTR w przypadku elementéw
popup,

e liczby odston, kliknie¢ oraz CTR w przypadku ptywajgcych
newsow,

e liczby odston, kliknie¢ oraz CTR w przypadku modutu
,Serwisy Urzedu”,

e liczby odston, kliknie¢ oraz CTR w przypadku modutu
,Dziatania Urzedu”,

e liczby zamowieh publikacji (liczba sztuk tgcznie w ramach
zamowien oraz podziat wg kategorii, typow, rodzaj
zamowienia itd.),

¢ liczby wystanych formularzy (wg kategorii formularza),

¢ liczby wyszukanych fraz,

¢ liczby wyszukanych instytucji konsumenckich (wg problemu,
wg lokalizaciji),

e liczby pobran RSS,

e rankingu najczesciej odwiedzanych stron w portalu.

MSTAT- | Dostep do modutu lub jego czesci musi odbywac sie zgodnie z
09 przyznanymi uprawnieniami.

4.1.8. Modut ,Banery”
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System musi pozwoli¢ na wstawienie grafik o roznych formatach (jpg, png, gif)
i roznych rozmiarach.

Modut ten specyfikujg co najmniej nastepujgce wymagania:

MBAN-
01

Modut musi umozliwia¢ zarzgdzanie banerami w nastepujgcym
zakresie:

e mozliwos¢ przeglagdania wszystkich baneréw,

e mozliwos¢ przegladania baneréw wedtug statusu,




e mozliwos¢é sortowania baneréw (wg potozenia
— umiejscowienia w systemie, nazwie, dacie dodania,

rozmiarze).
MBAN- | Modut powinien pozwolic na parametryzowanie okresu
02 wysSwietlania poszczegdlnych banerobw za pomocg dat

i czasu z dokfadnoscig do minut.

MBAN- | Wyswietlanie baneréw na wybranych podstronach portalu musi
03 by¢ konfigurowalne.

MBAN- | Konfiguracja powinna umozliwia¢ ustawienia rotacji baneréw

04 (tj. kilka banerow przypisanych do jednego umiejscowienia).
MBAN- | Modut musi umozliwi¢ prezentacje statystyk w uktadzie
05 dziennym, tygodniowym, miesiecznym, rocznym oraz posiadac

mozliwos¢ dowolnego wyboru okresu dat (od-do).

4.1.9. Modut ,Formularze kontaktowe”
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System musi umozliwi¢ tworzenie prostych formularzy kontaktowych.

Modut bedzie stuzyt uzytkownikom do wystania zgtoszen on-line np.
dotyczacych probleméw technicznych na wybrane i konfigurowalne adresy
mailowe.

Modut ten specyfikujg co najmniej nastepujace wymagania:

MFK-01 Modut musi umozliwiaC zarzgdzanie formularzami
w nastepujgcym zakresie:
*dodania, edycji, usuniecia, aktywacji, wylgczenia

formularza,
* konfiguracji pél do wypetnienia (dodanie, edycja, usuniecie,
ustawienie parametréow - rodzaj, etykieta czy pole

wymagane itp.),
» wyboru szablonu graficznego,
* wyboru adresu mailowego, na ktéry formularz bedzie
wysytat wiadomos¢ od odwiedzajgcych.
MFK-02 Formularz powinien mie¢ mozliwos¢ dodania konfiguraciji
réznego typu pol:
pole tekstowe (np. nazwa, imie, email),
lista rozwijana (select),
checkbox,
radiobutton,
textarea,
button.
MFK-03 Kazde pole bedzie konfigurowalne. Mozliwe bedzie
przypisanie etykiet, okreslenie czy pole ma by¢ walidowane
i czy jest obowigzkowe.
MFK-04 Po poprawnym wypetnieniu ww. danych uzytkownik za
pomocg przycisku np. ,Wyslij’, wysyta zgtoszenie i otrzymuje
na stronie komunikat informujgcy, ze ww. zgtoszenie zostato
przekazane adresatowi. Informacja wraz z trescig i danymi




zgtaszajgcego bedzie wysytana na adres mailowy przypisany
w konfiguracji systemu do konkretnego formularza.

MFK-05 Kazdy formularz musi by¢ zabezpieczony mechanizmem
Captcha lub podobnym rozwigzaniem.
MFK-06 Modut musi umozliwi¢ prezentacje statystyk dotyczgcych

liczby wystanych wiadomosci za pomocg konkretnego
formularza ~w  ukfadzie  dziennym, tygodniowym,
miesiecznym, rocznym oraz posiada¢ mozliwos¢ dowolnego
wyboru okresu dat (od-do).

4.1.10. Modut ,Komunikaty technicznie”

Mozliwos¢ ustawienia indywidualnych tresci i grafik za pomocg edytora
WYSIWYG dla stron btedow:
e 400,
401,
403,
404,
405,
408,
500,
503,
507,
inne btedy, np. komunikaty o braku potgczenia z bazg danych,
przerwa techniczna (okienko serwisowe).

4.1.11. Modut ,Aktywnos¢ uzytkownikéw”

Zbierane informacje o aktywnosci uzytkownikbw o uprawnieniach
redakcyjnych i administracyjnych w tym logowania, wylogowania (numeru IP,
z ktérego nastgpito potgczenie), oraz tworzenie nowych, edycja, usuwanie,
aktywowanie tresci w obrebie systemu. Mozliwos¢ filtracji tych zebranych
danych (po polach: IP, uzytkownik, rodzaj aktywnosci, data aktywnosci) i ich
eksportu do pliku xIs lub csv.

4.1.12. Modut ,Logi systemowe”

Aplikacja lub oprogramowanie na serwerze umozliwia zapis dotyczacy
wszystkich zdarzen oraz btedow w dziennikach. Mozliwosc¢ integraciji
z rozwigzaniami SIEM (np. greylog, zabbix). Dodatkowe informacje sg
zawarte w punkcie dotyczgcym bezpieczenhstwa.

4.1.13. Modut ,Multimedia”
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Modut ten specyfikujg co najmniej nastepujace wymagania:

MMUL- | Modut musi umozliwi¢ uploadowanie materiatdw multimedialnych
01 pojedynczo i hurtowo (audio, wideo, grafiki oraz fotogalerie,




pokazy slajdéw itp.). W przypadku plikdw graficznych modut
powinien umozliwia¢ wgranie pliku w oryginalnym rozmiarze.
System musi posiada¢ funkcje automatycznego tworzenia
miniaturek plikéw graficznych dodawanych do repozytorium w
liczbie min. 2 sztuk w wymiarach konfigurowanych przez
administratora.

MMUL- | System musi umozliwia¢ dodawanie zdefiniowanych plikow

02 multimedialnych do tresci z mozliwoscig ich odtworzenia (pliki
wideo: avi, mp4, mov, ogt, webm; pliki audio: mp3, pliki graficzne:
jpg, gif, png).

MMUL- | System musi umozliwia¢ opublikowanie zdjecia z repozytorium

03 zarowno w oryginalnym rozmiarze, jak i jego miniatury.

MMUL- | Oryginalny plik graficzny (zdjecie) moze byé uzyty do ilustracji

04 treSci w portalu za pomocg CMS. Jezeli uzytkownik CMS

wykorzysta miniature zdjecia, jest ona przechowywana
niezaleznie od pliku oryginalnego przy zachowaniu powigzania
z plikiem zrodtowym.

MMUL- | Jezeli oryginalny plik graficzny zostanie usuniety z repozytorium,
05 jego miniatury, jezeli sg nadal wykorzystywane w portalu, nie
zostang usuniete.

4.1.14. Modut ,Galeria zdje¢”

Modut ten specyfikujg co najmniej nastepujace wymagania:

MGAL- | Modut musi umozliwia¢ tworzenie galerii zdje¢ ziozonej

01 z dowolnych zdje¢ z repozytorium, z mozliwoscig ustawienia co
najmniej takich elementow jak kolejnos¢ zdje¢ w galerii oraz
liczba kolumn.

MGAL- | System musi umozliwia¢ umieszczenie galerii z mozliwoscig

02 przewijania zdje¢ (nastepne, poprzednie) na dowolnej podstronie

oraz wpisie/komunikacie/elemencie faq w dowolnym miejscu.
MGAL- | Modut powinien udostepniaCc wiele mozliwosci wizualizaciji
03 poprzez uktad kolumnowy, slider z konfigurowalng animacjg
(rodzaj efektu i czas animacji) oraz reakcje na klikniecie na
zdjecie z funkcjg powiekszenia.

MGAL- | Obstuga slidera powinna by¢ zapewniona rowniez za pomocag

04 klawiatury.
MGAL- | Wizualizacja czesci frontend dla modutu ,Galeria zdjec”:
05 Zatgcznik nr 17 - Wizualizacja www - podstrona - przykladowe

elementy.png

4.1.15. Modut ,Repozytorium plikéw”

System musi mie¢ mozliwos¢ uploadowania plikbw i pdzniejszego ich
wstawiania w tres¢ oraz na dowolnej stronie portalu przez administratorow.
Modut repozytorium plikbw ma za zadanie zarzgdzanie wszelkimi plikami
portalu z jednego miejsca.
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Modut ten specyfikujg co najmniej nastepujace wymagania:

MREP- | Pliki muszg by¢ katalogowane w konfigurowalne kategorie takie
01 jak:

e pliki do pobrania,

e biblioteka plikow graficznych,

e biblioteka multimediow,

e galerie zdje¢ (np. z wydarzen, konferencji, pod komunikatami
prasowymi lub pod wybranymi podstronami).

MREP- | System musi umozliwiaC wspétdzielenie repozytorium plikéw

02 w obrebie catego portalu.

MREP- | Repozytorium musi mie¢ mozliwos¢ ustawienia dostepu

03 do wybranych danych dla poszczegdlnych uzytkownikéw, grup
uzytkownikow lub rol.

MREP- | Repozytorium musi zapewni¢ wtasny interfejs uzytkownika, ktéry

04 umozliwi operowanie na strukturach danych oraz zawartosci
repozytorium niezaleznie od innych modutow.

MREP- | Formaty plikbw, ktére bedzie przyjmowat system

05 do repozytorium zostang ustalone na poziomie roboczym

w trakcie wdrozenia.

MREP- | Dostep do repozytorium plikow lub jego czesci musi odbywac sie
06 zgodnie z przyznanymi uprawnieniami, w celu dodawania
i usuwania plikow oraz podmiany ich wersji. Pliki gromadzone
bedg w sposdb umozliwiajgcy ich swobodne przegladanie,
katalogowanie i sortowanie (wg nazwy, daty, formatu, wagi pliku,
oraz kategorii i sekciji).
MREP- | Repozytorium plikbw musi posiadaé co najmniej wymienione
07 funkcjonalnosci:

e zarzgdzanie  strukturg katalogdw repozytorium przez
uprawnionych uzytkownikow,

e zarzgdzanie poszczegolnymi plikami,

e dodawanie, zastgpienie, usuwanie pliku,

e wyswietlanie szczegdtowych informaciji o pliku — nazwa, opis,
tag, rozszerzenie, wielko$¢ pliku, liczba pobran, data publikacii,
data modyfikacji (zastgpienia) pliku,

e edycja nazwy, opisu, tagu pliku,

e edycja parametru ,alt” plikow graficznych,

e sortowanie zawartosci repozytorium ze wzgledu na nazwe, typ,
wage date dodania i date modyfikaciji pliku,

e wyszukiwanie plikbw zgromadzonych w repozytorium.

MREP- | System musi umozliwia¢ dodawanie do repozytorium wielu
08 plikédw na raz.

MREP- | Wizualizacja czesci frontend dla plikbw zacigganych z
09 repozytorium przedstawiona jest jako sekcja ,Pliki do pobrania”

w wizualizacji: Zatgcznik nr 16 - Wizualizacja www - jeden
komunikat prasowy.png




4.1.16.

Modut ,Minimal POPUP”

Modut ten specyfikujg co najmniej nastepujgce wymagania:

MPOP- | Modut prezentacji dodatkowych informacji, wyswietlanych w

01 nowej warstwie jako pasek z notyfikacjami, do zamkniecia
przyciskiem ,X".

MPOP- | System powinien posiadac¢ funkcje wybrania elementéw, ktore

02 majg sie w tym module wyswietlat, a takze na ustalenie
kolejnosci elementéw (metodg strzatki/drag’'n drop) i ich
aktywacje/dezaktywacije.

MPOP- | Mozliwe bedzie wprowadzenie tytutu, adresu URL lub bez

03 wprowadzania adresu URL.

4.1.17. Modut ,,Prezentowanie informaciji i zarzgdzanie <ciasteczkami>"

Modut ten specyfikujg co najmniej nastepujgce wymagania:

MCIAS-
01

Modut prezentacji informacji o plikach typu cookies,
wyswietlanych w nowej warstwie jako pasek z notyfikacjami,
mozliwy do zamkniecia przyciskiem ,X”.

Pasek informacyjny z przyciskami nie powinien utrudniaé
przeglgdania strony i zastania¢ dolnego menu.

MCIAS-
02

Modut powinien zawiera¢ co najmniej nastepujgce elementy:

1. Informacja tekstowa — mozliwos¢ wprowadzenia w czesSci
administracyjnej 1-3 akapitow tekstu, umieszczenie odnosnika
do ,Polityki prywatnosci”;

2. Przyciski:

a) ,Akceptuj pliki cookies” — narzedzie powinno dopusci¢
zapisywanie wszystkich cookies na urzadzeniu uzytkownika,

b) ,Preferencje” — umozliwienie uzytkownikom, ktorzy swiadomie
chcg wybrac jakie pliki cookies dopuszczajg, a jakie odrzucaja.
Po przejsciu do ustawien, narzedzie daje mozliwos¢ zarzgdzania
preferencjami cookies.

c) ,Odrzu¢ wszystkie” — opcja ta powoduje, ze zadne pliki cookies
(précz niezbednych) nie bedg zapisywane przez strone na
urzgdzeniu uzytkownika.

4.1.18.
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Modut ,,Ptywajgce newsy/ruchomy pasek informacyjny”

Modut ten specyfikujg co najmniej nastepujgce wymagania:

MNEWS-
01

System musi prezentowa¢ (zgodnie z wizualizacjg) portalu
wybrane skroty aktualnosci lub innych tresci (tytut, adres URL,
miniaturka), ktére bedg automatycznie przewijane z
mozliwoscig zatrzymania przez odwiedzajgcych strone (pauza).

Mozliwe musi by¢€ sterowanie reczne za pomocg strzatek.




MNEWS- | System powinien posiadac funkcje wybrania elementéw, ktore
02 majg sie w tym module wyswietla¢, a takze umozliwiac ustalenie
kolejnosci elementow (metodg strzatki / drag’'n drop) i ich
aktywacje/dezaktywacije.

MNEWS- | Wizualizacja czesci frontend dla modutu ,Plywajgce
03 newsy/ruchomy pasek informacyjny” przedstawiona jest m.in. w:
Zatgcznik nr 11 - Wizualizacja www - strona gtéwna.png,
Zatgcznik nr 17 - Wizualizacja www - podstrona - przykladowe
elementy.png

4.1.19. Modut ,FAQ”

Modut ten specyfikujg co najmniej nastepujgce wymagania:

MFAQ- | Modut do prezentacji tresci rozwijanych. Kazdy element jako
01 osobny wpis w bazie. Na wpis typu faq sktada sie:

tytut,

tres¢,

kategoria/tag,

status,

data utworzenia,

data modyfikaciji,

rejestr zmian (w przypadku BIP).

MFAQ- | Modut powinien pozwala¢ na aktywacje/dezaktywacje

02 elementow, a takze na ich sortowanie.

MFAQ- | Tresci rozwijane edytowane bedg za pomocg edytora

03 WYSIWYG.

MFAQ- | Wizualizacja czeéci frontend dla modutu ,FAQ”: Zatgcznik nr 17

04 - Wizualizacja www - podstrona - przykladowe elementy.png
4.1.20. Modut ,Newsletter”

System musi umozliwia¢ co najmniej integracje z zewnetrznym systemem do
wysytek mailowych kompatybilnym z aktualnie uzywanym przez
Zamawiajgcego systemem GetResponse lub innym o podobnych
mozliwosciach integracji.

Wizualizacja czesci frontend dla modutu ,Newsletter”: Zatgcznik nr 19 -
Wizualizacja www - podstrona zapis do newslettera.png

4.1.21. Modut ,Zarzgdzanie uzytkownikami”

Modut ten musi umozliwi¢ rejestracje kont uzytkownikdéw portalu,
zagwarantowac bezpieczng identyfikacje, uwierzytelnienie

i autoryzacje poszczegolnych uzytkownikow.

Modut ten specyfikujg co najmniej nastepujace wymagania:
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MZUZ-
01

Uzytkownicy muszg byC¢ rejestrowani przez gtéwnego
administratora systemu, ktoéry bedzie zarzadzat kontami
i uprawnieniami uzytkownikéw catego portalu.

MZUZ-
02

Zarzgdzanie uzytkownikami powinno umozliwiac:

e przeglgdanie listy uzytkownikéw wraz z filtrowaniem,

e dodawanie, modyfikacje, usuwanie, blokowaniem zmiane
hasta uzytkownika (automatyczne generowany
i wysytany mail do uzytkownika po zmianie hasta z informacjg
o tym, Ze hasto zostato zmienione).

MZUZ-
03

Zarzgdzanie uprawnieniami musi posiada¢ co najmniej funkcje
takie jak:

e przeglgdanie grup wraz z filtrowaniem,

e dodanie, modyfikacja, usuniecie grup uprawnien,

e powigzanie grup z uzytkownikami.

MZUZ-
04

Zarzgdzanie obszarami musi posiadac funkcjonalnosci takie jak:
e przeglgdanie listy obszaréw wraz z filtrowaniem,

¢ dodanie, modyfikacja, usuniecie obszaru,

e powigzanie uzytkownika lub grup uzytkownikéw z obszarami.

MZUZ-
05

Portal musi wspieraé proces rejestracji uzytkownikéw, ktory

obejmuije:

1. zarejestrowanie danych uzytkownika konta (login, hasto,
email, rola) przez administratora portalu
i wystanie przez system linku aktywacyjnego na adres
mailowy. Podczas zaktadania nowych kont administrator
nadaje jednorazowe hasta startowe;

2. aktywacje petnego konta bedzie sie odbywata
z wykorzystaniem komunikacji mailowej;

3. po Kliknieciu w link aktywacyjny uzytkownik aktywuje konto
i moze zalogowac sie pierwszy raz do systemu. Po pierwszym
logowaniu system wymusza modyfikacje hasta na docelowe.

MZUZ-
06

Kazdy z uzytkownikédw bedzie posiadat dedykowang grupe
uprawnien. Uprawnienia muszg odzwierciedlac budowe
modutowg oraz funkcjonalng catego portalu w podziale na
wydzielone i zdefiniowane obszary (struktura hierarchiczna).
Obszary te bedg wydzielone do odrebnej administracji przez
wyznaczonych uzytkownikow.

MZUZ-
07

Struktura rol prezentuje sie w sposéb nastepujacy:

e gtébwny ROOT, konto wuzywane sporadycznie, jako
zabezpieczenie do zarzgdzania dostepem i kontami
uzytkownikéw poziomu nizszego (1-2 konto u Wykonawcy,
1-2 konta u Zamawiajgcego);

e gtéwny administrator systemu — grupa uprawnien
odpowiadajgca za zarzgdzanie catg platforma.
Nieograniczony dostep do kazdego z modutéw. Konto bedzie
w gtodwnej mierze stuzyto do zarzgdzania dostepem i kontami
uzytkownikow poziomu nizszego. Nie ma mozliwosci
usuniecia innych kont admindw z tej samej grupy;
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e administrator obszaru — grupa uprawnien odpowiadajgca za
zarzgdzanie wydzielonym obszarem systemu (np. wybrane
podstrony lub grupy podstron, wybrane moduty);

e redaktor — grupa uprawnien odpowiadajgca za
o tworzenie, edycje, usuwanie tresci w ramach

przydzielonych uprawnien w ramach struktury tresci;

o dodawanie i usuwanie plikdbw, zatgcznikdw, obrazow,
multimediéw w ramach wybranych podstron systemu.
Redaktorzy bedg mieli bardzo waskie uprawnienia jedynie dla

modutow obstugujgcych strukture i tresci.

MZUZ- | System powinien umozliwia¢ automatycznie

08 blokowanie/dezaktywacje kont w przypadku braku aktywnosci

przez odpowiedni czas (np. po uptywie 30 dni).

4.1.22. Modut ,Logowanie”

Modut logowania bedzie dostepny pod unikalnym adresem URL jedynie dla
wybranych uzytkownikéw systemu. Szczegoty dotyczgce zabezpieczen
logowania opisane zostaty w pkt. 4.4.

4.1.23. Modut ,Nawigacja”

Modut nawigacji bedzie sktadat sie z takich elementow jak:

menu gtéwne (wersja PL i EN),
menu BIP (wersja PL),

menu dolne (wersja PL i EN),
Sciezka okruszkow (wersja PL i EN).

Elementy menu bedg generowane automatycznie po kazdej zmianie struktury
w module ,Zarzgdzanie strukturg”.

Wizualizacja czesci frontend: Zatgcznik nr 16 - Wizualizacja www - jeden
komunikat prasowy.png

4.1.24. Modut ,Jednostka w liczbach”
Modut ten specyfikujg co najmniej nastepujagce wymagania:

Modut prezentujgcy dziatania Urzedu w ujeciu statystycznym. Mozliwosé
wpisania projektow i wartosci liczbowych.

Wizualizacja czesci frontend: Zatgcznik nr 11 - Wizualizacja www - strona
gtéwna.png
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4.1.25. Modut ,Serwisy Urzedu” i ,Dziatania Urzedu”

Modut prezentujgcy tzw. ,klikalne” elementy (przyciski/kafelki) odsytajgce do
innych stron internetowych Urzedu lub podstron Urzedu (w ramach systemu).
Modut pozwala na utworzenie, modyfikacje, usuniecie takich elementéw jak:

e nazwa,
e ikonka,
e odnosnik URL.

Wizualizacja czesci frontend: Zatgcznik nr 11 - Wizualizacja www - strona
gtébwna.png

4.1.26. Modut ,Stopka”

Modut stopka bedzie pozwalat na dodawanie, edycje, usuwanie, sortowanie
znajdujgcych sie w nim elementéw, tj. teksty, linki, obrazki, adresy URL. Data
przy elemencie ,,Copyright” bedzie zmieniana automatycznie wraz ze zmiang
roku na kolejny — data pobierana z serwera.

Wizualizacja czesci frontend: Zatgcznik nr 11 - Wizualizacja www - strona
gtébwna.png

4.1.27. Modut ,,Drukuj i podziel sie”
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System musi umozliwia¢ wydruk oraz mozliwos¢ wygenerowania PDF
dowolnej strony z poziomu opublikowanej tresci, z uwzglednieniem
odpowiednio przygotowanych arkuszy stylow na potrzeby wydruku/PDF
z mozliwoscig zapisania na dysku komputera, $ciggniecia pliku do pobrania,
wysyiki tresci mailem w formie funkciji ,Podziel sig”.

System powinien zlicza¢ akcje:

e drukuj,
e generuj pdf.

Oprécz mozliwosci wydruku, funkcja podziel sie umozliwia generowanie linku
lub innych statych elementéw (URL, TITLE, Description) dla serwisow
spotecznosciowych (Facebook, Twitter, Linkedln, Wykop itp. z mozliwoscig
dodania kolejnych wraz z ikonkami) do podstrony, na ktoérej znajduje sie
uzytkownik.

System musi umozliwia¢ wsparcie dla tagéw OpenGraph.
Modut pozwala na utworzenie, modyfikacje, usuniecie takich elementéw jak:
e tytut strony lub podstrony internetowej,

e ikonka,
e dedykowany URL z atrybutami do dzielenia (Share).



Modut musi umozliwi¢ prezentacje statystyk w uktadzie dziennym,
tygodniowym, miesiecznym, rocznym oraz posiada¢ mozliwo$¢ dowolnego
wyboru okresu dat (od-do).

Wizualizacja czesci frontend dotyczgca elementu podziel sie: Zatgcznik nr 16
- Wizualizacja www - jeden komunikat prasowy.png

4.1.28. Modut ,Mapa strony”

System powinien by¢ wyposazony w modut ,Mapa strony” generowany
automatycznie w obrebie catego portalu z podziatem na wersje jezykowe.
Modut ten stanowi element nawigacyjny, pokazujgcy strukture strony
w sposob przejrzysty. Poprzez klikniecie na okreslony odnosnik znajdujgcy
sie na mapie strony, uzytkownik strony jest kierowany bezposrednio do
miejsca, ktére wybrat.

Przy aktualizacjach i zmianie struktury portalu modut automatycznie
dodaje/usuwa/modyfikuje kolejne elementy struktury witryny przedstawionej
na mapie strony.

Administrator powinien mie¢ mozliwos¢ konfiguracji z poziomu panelu, ktére
elementy struktury strony zostang wykluczone i nie bedg wyswietlane
w mapie strony (np. podstrony testowe, ukryte, z komunikatami o btedach 404
i innych btedach technicznych).

4.1.29. Modut ,\Wyszukiwanie”

System musi posiada¢ mozliwos¢ przeszukiwania catego portalu z podziatem
na wersje jezykowe w wygodny dla uzytkownika sposob z intuicyjnym
interfejsem ograniczajgcym i podpowiadajgcym dodatkowe mozliwosci
filtrowania wynikow.

Modut ten specyfikujg co najmniej nastepujagce wymagania:

MWYS- | Portal musi posiadac funkcjonalnos¢ wyszukiwarki kontekstowej,
01 przeszukujgcej po nagtowkach, tresci oraz nazwach
zatgcznikow.

MWYS- | Wyszukiwarka ma byé oparta na  funkcjonalnosci
02 petnotekstowego wyszukiwania tresci opartej na wyszukiwaniu
fraz z kazdego elementu tekstowego umieszczonego w portalu.
MWYS- | Wyszukiwarka ma posiada¢ podpowiedzi wynikow lub stéw po

03 wprowadzonych trzech znakach, ktére wprowadzit uzytkownik.
MWYS- | Rozwinieciem wyszukiwarki ma by¢ tak zwana funkcja
04 wyszukiwania zaawansowanego, ktéra pozwoli na podanie

dodatkowych kryteriow wyszukiwania przynajmniej takich jak:
obszar portalu, rodzaju tresci, dat itp.

MWYS- | Wyszukiwarka zaawansowana musi mie¢ mozliwos¢ korzystania
05 z operatorow logicznych AND (i), OR (lub), NOT (nie) i znakéw
maski.
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MWYS- | Wyniki wyszukiwania powinny pojawiac sie w postaci listy, jako
06 pierwsze na liscie powinny by¢ wyswietlane tresci najpemiej,
tji. w 100% spetniajgce kryteria okreslone podczas wyszukiwania.
Jesli kryteria zostaty spetnione w rownym stopniu, powinny
pojawic¢ sie wg daty (od najnowszych do najstarszych). Wynikiem
wyszukiwania powinno by¢ wysSwietlenie nastepujgcych
informacji o artykule/dokumencie:

o tytut, ktéry jest odnosnikiem pozwalajgcym rozwingé petng

informacje na temat ww. artykutu/dokumentu,
e sekcja i kategoria, do ktorej zostat przypisany
artykut/dokument,

e krotki opis artykutu/dokumentu,

e data utworzenia.

MWYS- | Liczba wyswietlanych wynikow domysinie ma wynosi¢ 10
07 na jednej stronie, z mozliwoscig zmiany przez uzytkownika na
25, 50 i 100. W przypadku braku wyniku odpowiadajgcego
danemu kryterium wyszukiwania ma by¢é generowany
odpowiedni komunikat np.: ,Brak wynikéw dla poszukiwanej
frazy. Prosimy zmieni¢ stowa kluczowe i sprébowa¢ ponownie.”
MWYS- | Mechanizm wyszukiwarki powinien by¢ odporny na rdéznego

08 rodzaju ataki. Jedna préba wyszukiwania na 5 s.
MWYS- | Wizualizacja czesci frontend dla wyszukiwarki:
09 Zatgcznik nr 12 - Wizualizacja www - wyniki wyszukiwania

wszystkie.png

Zatgcznik nr 13 - Wizualizacja www - wyniki wyszukiwania
komunikaty.png

Zatgcznik nr 14 - Wizualizacja www - wyniki wyszukiwania
zalaczniki.png

4.1.30. Modut ,Zarzgdzanie rejestrami”

System musi mie¢ mozliwo$¢ wprowadzenia na portal dowolnego rejestru
z mozliwoscig ich konfiguracji oraz masowego wgrania danych.

Modut ten specyfikujg co najmniej nastepujgce wymagania:

MZRE- | Dedykowany uzytkownik bedzie mogt zarzgdza¢ kazdym

01 rejestrem z mozliwoscig ingerencji w strukture rejestru.
MZRE- | Kazdy z rejestréow bedzie sie sktadat z konfigurowalnych pdl,
02 ktérym bedzie mozna przypisa¢ odpowiedni typ jak np. data

i czas, liczba, czy tekst.

MZRE- | Zasilenie danych rejestru musi sie odbywacC poprzez import
03 danych z pliku zewnetrznego (np. csv, xIs) — typ i struktura pliku
do ustalenia na etapie wdrozenia.

MZRE- | Zgromadzone dane powinny by¢ mozliwe do eksportu do formatu
04 xls lub/i csv — typ i struktura pliku do ustalenia na etapie
wdrozenia.
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MZRE- | Kazdy z rejestrow bedzie posiadat wtasng wyszukiwarke — pola
05 po ktéorych mozna bedzie przeszukaC rejestr bedg
konfigurowalne przez administratora systemu.

MZRE- | Kazdy z rejestrow bedzie mozna osadzi¢ na dowolnej stronie

06 portalu.

MZRE- | Modut powinien umozliwia¢ dzielenie sie danymi poprzez API z

07 podmiotami zewnetrznymi — do ustalenia na etapie wdrozenia.
4.1.31. Modut ,Szablony okolicznosciowe”

Modut powinien posiada¢ mozliwos¢ szybkiej zmiany motywu graficznego
nagtéwka strony (miejsce miedzy logo a przyciskami funkcyjnymi) w obrebie
catego portalu z podziatem na wersje jezykowe z poziomu panelu
administracyjnego.

Zarzadzanie szablonami odbywa sie poprzez wybranie pliku z repozytorium
oraz nadanie alternatywnego tekstu.

4.1.32. Modut ,RSS”

System musi posiada¢ mozliwo$¢ tworzenia kanatow informacyjnych RSS
i umozliwia¢ subskrybowanie kanatéw RSS dla dowolnie zdefiniowanych
obszaréw portalu, np. wybranej kategorii tresci (sekciji).

System musi pozwala¢ na zdefiniowanie nazwy kanatu, okreslenie ilosci
wyswietlanych tresci oraz sposobu, w jaki tresci bedg udostepniane (cata tresc
lub tytut wpisu, lead, oraz link do wpisu).

Wizualizacja odestania do strony informujgcej o kanatach RSS: Zatgcznik
nr 11 - Wizualizacja www - strona gtdwna.png

4.1.33. Modut ,Interaktywna mapa”

System powinien posiada¢ modut do prezentacji danych dotyczgcych kontroli
stacji i hurtowni pali ciektych i LPG na interaktywnej mapie.

Wyszukiwanie/filtrowanie obiektéw na mapie powinno odbywaé sie w oparciu
o roézne kategorie: nazwa, wojewddztwo, rodzaj paliwa, rodzaj obiektu, data
kontroli (zakres — suwak tj. ostatnie 3 miesigce, ostatnie 6 miesiecy oraz
poprzez wybor dat z kalendarza).

Zarzgdzanie obiektami na mapie odbywa¢ sie bedzie z poziomu
administracyjnego. Modut powinien posiada¢ mozliwo$¢ importu danych
o skontrolowanych stacjach i hurtowniach paliw z pliku xlIs, csv.
Plik xIs z danymi do importu:

https://www.uokik.gov.pl/download.php?id=19498
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Modut powinien umozliwia¢ dzielenie sie danymi poprzez APl z podmiotami
zewnetrznymi — do ustalenia na etapie wdrozenia.

Podstawowa wizualizacja czesci frontend (bez filtrowania): Zatgcznik nr 18 -
Wizualizacja www - mapa paliw.png

4.1.34. Modut ,Dedykowana wyszukiwarka oraz widget”
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System powinien posiada¢c modut do tworzenia dedykowanych
wyszukiwarek. Poprzez dedykowang wyszukiwarke bedzie mozna wyszukac
pomocng instytucje konsumenckg, m.in. rzecznika konsumentow,
Wojewddzki Inspektorat Inspekcji Handlowej, polubowny sad konsumencki w
okreslonym wojewddztwie lub inng instytucje.

Wyszukiwarka bedzie powigzana ze zdefiniowang bazg zawierajgcg
wszystkie instytucje. Uzytkownicy beda mogli wprowadzi¢ miasto lub kod
pocztowy, w ramach ktérego ma odbywac¢ sie wyszukiwanie oraz okresli¢
zakres problemu, jaki chcg rozwigzac lub okresli¢, do jakiej instytucji bedg
chcieli sie zgtosic.

W wyniku wyszukiwania prezentowane bedg instytucje spetniajgce jak
najpetniej szczegoty zapytania. W przypadku braku odpowiedniej instytuciji
w przedstawionym wojewodztwie/miescie prezentowana bedzie najblizsza
instytucja (wg kodu pocztowego), powigzana z zapytaniem.

Bedzie mozliwe przypisanie i wigczenie réwniez innych modutéw tekstowych
dla danego problemu.

Modyfikacja wyszukiwarki bedzie mozliwa poprzez dopisywanie oraz
edytowanie rekordéw w czesci administracyjne;.

Pola do wprowadzenia:

tytut (nazwa),

wojewodztwo,

starostwo,

miasto,

ulica,

kod pocztowy,

telefon,

faks,

email,

alternatywny email,

data aktualizaciji,

rodzaj problemu (kategoria, lista rozwijana, pole stownikowe, mozliwos¢
wyboru kilku),

e adres URL do strony powiatu/miasta z informacjami dotyczgcymi
rzecznika konsumentow,

e inne,

e  kto wprowadzit (uzupetniane automatycznie),

e data wprowadzenia (uzupetniane automatycznie),



e data edycji (uzupetniane automatycznie),
e historia zmian (uzupetniane automatycznie).

Modut powinien umozliwia¢ tez wygenerowanie kodu 2z widgetem
do wstawienia na innych stronach www.

Formularz do generowania kodu powinien umozliwiac:

podanie adresu strony URL,

okreslenie typu widgetu (poziomy pionowy),
okreslenie wielkos¢ — wysokos$¢ (px) szerokosc¢ (px),
wybor kolorystyki (jasna, ciemna).

Do celéw statystycznych informacja o wprowadzonych adresach URL
oraz dacie i godzinie generowania widgetow powinna by¢ zapisana w bazie
danych.

4.2.Warstwa Ul (Frontend)

Aplikacje i funkcjonalnosci wchodzgce w skfad portalu powinny miec strukture
modutowg. Pozwoli¢ ma to na budowanie stron i podstron z elastycznym
wyborem prezentowanych modutéw, ich sortowaniem, kolejnoscig wyswietlania
itp. Interfejs graficzny powinien nawigzywaé (stanowié¢ punkt odniesienia)
do wizualizacji zalgczonych do niniejszego OPZ.

WUI-01 | System musi spetniac¢ standardy RWD (Responsive Web Design)
i dziata¢ zaréwno na urzgdzeniach mobilnych, jak i na laptopach
oraz komputerach stacjonarnych.

WUI-02 | System  musi spetniaC  standardy  dostepnosci dla
niepetnosprawnych okreslone w Ustawie z dnia 4 kwietnia 2019
r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotow publicznych (WCAG 2.1).

WUI-03 | System musi przejs¢ test Markup Validation Service pomysinie
(tj. bez bteddw i ostrzezen).

WUI-04 | System musi przejs¢ test CSS v3 Validation Service pomysinie
(tj. bez btedow i ostrzezen).

WUI-05 | System musi  wyswietla¢  komunikat o  mozliwosci
nieprawidtowego wys$wietlania strony dla nizszych wers;ji
przegladarek.

WUI-06 | System musi zapewnia¢ kodowanie znakow zgodne z Unicode
UTF-8 (ISO 10646-1:2000). Wszelkie tresci umieszczane
w portalu powinny by¢ automatycznie konwertowane do UTF-8.
WUI-07 | System musi by¢é zaprojektowany w taki sposéb, aby po
powiekszeniu w przegladarce rozmiaru czcionki do 200% nie
nastepowata utrata zawartosci lub funkcjonalnoéci portalu.
WUI-08 | Nawigacja w portalu powinna by¢ mozliwa przy uzyciu tylko
klawiatury.

WUI-09 | System powinien zostac zaprojektowany
w formule Single Page, z wykorzystaniem HTML5/CSS3 oraz
wiodgcych frameworkéw JavaScript, jesli jest niezbedny.
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WUI-10

Interfejs aplikacji zostanie zaprojektowany i wykonany zgodnie
z zaleceniami dotyczacymi User Experience/Usability,
uwzgledniajgc UCD (User Centered Design).

WUI-11

Interfejs uzytkownika musi zapewnic:

e uzytecznos$¢ (ang. usability) — jakos¢ uzytkowa systemu
rozumiana jako tatwosc¢ postugiwania sie oprogramowaniem
przez uzytkownikow. W ramach uzytecznosci muszg byc¢
spetnione kryteria:

o tatwosci uczenia (ang. learnability) — system musi zapewniac
tatwos¢ wykonywania prostych zadan przy pierwszym
kontakcie z nim,

o efektywnosci (ang. efficiency) — system musi zapewniac
szybkosc¢ korzystania z niego przez uzytkownikow, ktorzy juz
go znaja,

o tatwosci zapamietywania (ang. memorability) — system musi
zapewniac tatwos¢ przypomnienia sobie korzystania z niego
po dtuzszej przerwie,

o odpornosci na btedy — system musi zapewniac¢ niski poziom
popetniania bteddéw przez uzytkownikow i tatwoscC ich
poprawienia,

o satysfakcji — system musi zapewnia¢ pozytywne wrazenia
w korzystaniu z niego.

e projektowanie interakcji (ang. interaction design) — system
zostanie zbudowany funkcjonalnie, tj. w taki sposob, ze
bedzie dobrze spetniat cele zarbwno administratoréw, jak i
uzytkownikow, bedzie dla nich atrakcyjny i uzyteczny,

e architektura informacji — system zostanie zbudowany
w sposéb uwzgledniajgcy uporzgdkowanie i wzajemne
powigzanie informacji w celu zapewnienia uzytkownikom
najtatwiejszego dostepu do nich, a nastepnie ich
wykorzystania. W ramach architektury informacji muszg byé
spetnione kryteria:

o organizacja (grupowanie),

o hazewnictwo (etykietowanie),

o hawigacja,

o wyszukiwanie.

WUI-12

Wielojezyczno$¢é — strona powinna zosta¢ przygotowana w j.
polskim i j. angielskim z mozliwoscig rozszerzenia o kolejne

jezyki.

WUI-13

Dostep do portalu musi by¢ zapewniony
z poziomu przegladarki internetowej, w tym w wersji mobilnej.

System musi poprawnie uruchamia¢ sie i ptynnie dziataé
w przegladarkach internetowych w wersjach z roku 2018
i pozniejszych, takich jak: Mozilla Firefox (wersja 60.0
i poOzniejsze), Google Chrome (wersja 67.0 i pOzniejsze),
Microsoft Internet Explorer 9, Edge (wersja 84.0 i pézniejsze),
Opera (wersja 54.0 i pozniejsze), Safari (wersja 10 i pdzniejsze).
Aplikacja musi ptynnie dziata¢ w systemach operacyjnych takich
jak: Microsoft Windows XP Ilub wyzsze, Linux i Mac OS X




wersjach z roku 2018 i pdzniejszych. Nie moze wymagac
instalowania na komputerach uzytkownikéw zadnych
dodatkowych komponentéw (apletow i plugindbw, w tym Java,
Adobe Flash).

WUI-14 | Elementy SEO — strona powinna umozliwia¢ stosowanie:
e przyjaznych linkéw dla podstron i plikow,
o dynamicznego tytut strony,
e dodatkowych opiséw stron,
e Mmeta tagow, itp.
WUI-15 | Wszystkie elementy graficzne portalu muszg mie¢ adekwatny do

petnigcej funkcji opis alternatywny (atrybut alt dla obrazéw oraz
atrybut title dla linkéw) lub mozliwos¢ ustawienia takiego tekstu
przez redaktora.

4 .3. Infrastruktura

Wersja developerska moze by¢ hostowana na serwerze Wykonawcy, wersja
testowa i docelowo produkcyjna bedzie hostowana na serwerze Zamawiajgcego.
Natomiast przed wdrozeniem Wykonawca otrzyma dostep do serwera od
Zamawiajgcego.

System bedzie oparty na nowoczesnych technologiach, przy czym srodowisko
serwerowe wraz z komponentami powinno mie¢ zainstalowane oprogramowanie
w najnowszych mozliwych wersjach z mozliwoscig dokonania kolejnych
aktualizacji w przysziosci oraz mozliwos¢ tatwej rozbudowy o nowe moduty
w przysziosci. Wdrozenie kazdej zmiany na srodowisku produkcyjnym musi
zostac poprzedzone wdrozeniem i przetestowaniem jej na srodowisku testowym
w uzgodnieniu z Zamawiajgcym.

Specyfikacja obecnego serwera:

platforma: Dell PowerEdge R630,

procesor: 2 x Intel Xeon E5-2650 V4,

pamiec¢: 128 GB RAM DDR4,

dyski: HDD: 4 x 480 GB SSD Intel Enterprise + 2 x 600 GB SSD SATA.

Pozostale wymagania techniczne, ktére co najmniej powinny by¢
zapewnione to:
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INFR-01 | Zabezpieczenie miedzy modutami, komponentami, bazg danych
powinno by¢ zabezpieczone od wewnatrz, poprzez szyfrowanie
TLS 1.3.

INFR-02 | Architektura systemu musi uwzglednia¢ niezawodnosg,
skalowalnos$¢, wysokg dostepnosé (ang. high availability) oraz
wydajnosc.

INFR-03 | System musi wspétpracowac z serwerem poczty elektronicznej,

z mozliwos$cig autoryzacji do docelowego serwera.




INFR-04 | System musi by¢ zintegrowany z serwerem poczty elektronicznej
Zamawiajgcego celem rozsytania newsletteréw, powiadomien
oraz wiadomosci e-mail.

INFR-05 | Dostarczone przez Wykonawce rozwigzanie musi umozliwiac

CO najmniej:

¢ skalowanie wydajnosci,

¢ rekonfiguracje,

e osadzanie nowych funkcjonalnosci czy modutdw bez
zaktocania pracy innych aplikacji przy ewentualnym
czasowym zmniejszeniu wydajnos$ci portalu.

INFR-06 | Czas odpowiedzi systemu na zapytania nie moze przekraczac

2 sekund przy 1000 uzytkownikach jednoczesnych. Parametr ten

bedzie mierzony za pomocag narzedzia Apache JMeter lub

réwnowaznego.

4.4.Bezpieczenstwo

Wymagane jest, aby Wykonawca portalu zastosowat szereg zabezpieczen
technicznych oraz organizacyjnych w celu minimalizacji ryzyka zwigzanego z
bezpieczenstwem informacji. Zabezpieczenia muszg dotyczyé wszystkich
trzech atrybutéw — poufnos¢, integralnos¢, dostepnosé.

Dostep do panelu administracyjnego bedzie wymagat co najmniej podania
identyfikatora uzytkownika (login i hasto) oraz w przysztosci mozliwosci dostepu
za pomocg uwierzytelnienia wielosktadnikowego (tj. co najmniej kod na maila +
autoryzowac za pomocg protokotu FIDO/FIDO 2.0). Funkcjonalnosci dostepne
dla poszczegolnych uzytkownikoOw zostang ograniczone posiadanymi przez
uzytkownika uprawnieniami. Sesje uzytkownikow systemu bedg blokowane po
ustalonym konfiguracyjnie czasie nieaktywnosci.

Wykonawca musi w architekturze systemu uwzgledni¢ rozwigzania eliminujace
lub znaczaco zmniejszajace podatnos¢ systemu na ataki, zgodnie
z rekomendacjg okreslong w projekcie Open Web Application Security Project -
OWASP Top 10, ktore Wykonawca potwierdzi stosownym raportem
z przeprowadzonych testow.

Dodatkowe wymagania, ktére co najmniej powinny byé zapewnione to:

Ogdlne dotyczace bezpieczenstwa
BEZP- | Strona musi by¢ zabezpieczona przed typowymi
01 atakami zgodnie z wytycznymi OWASP
(https://github.com/OWASP/DevGuide/wiki), w szczegdlnosci
przed: SQL Injection, Cross-Site Scripting, Cross-Site Request
Forgery, Server-Side Request Forgery), Session hijacking,
Command Injection, Cookie/Session Poisoning, Parameter/Form
Tampering, Forceful Browsing, Brute Force Login, Web
Scraping, Cookie manipulation/poisoning, Dynamic Parameter
tampering, Buffer Overflow, Stealth Commanding, Unused HTTP
Methods, Malicious File Uploads, Hidden Field Manipulation,
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Slow Loris, co Wykonawca potwierdzi za pomocg raportu
Z przeprowadzonych testow.

BEZP- | Logowanie do systemu musi odbywac sie poprzez potgczenie
02 szyfrowane.
BEZP- | System powinien posiada¢ zaimplementowane dodatkowe
03 mechanizmy zabezpieczeh mozliwe do wigczenia:
e mechanizm 2FA/MFA (Two/Multi Factor Authentication),
e mechanizm konfiguracji biatych list dla IP, z ktérych nastgpi
logowanie do systemu (mechanizm Access Control List),
e mechanizm dostepu poprzez zabezpieczony kanat VPN.
BEZP- | Logowanie sie do systemu powinno odbywac sie za pomocg
04 jednego zestawu kluczy (hasto i login) do wszystkich obszaréw
systemu zgodnych z uprawnieniami (np. wersja polska
i angielska), a takze opcje wigczenia dodatkowej identyfikacji
(np. 2FA/MFA).
BEZP- | System nie moze zawieraC tzw. mixed content.
05
BEZP- | System musi zapewniaC mechanizmy obronne przed atakami
06 sitowymi/zalewaniem danymi np. przed zalewaniem danymi z
formularzy itp. (np. limity wywofan w jednostce czasu, lub
CAPTCHA). Mechanizmy obronne systemu muszg by¢
parametryzowane.
BEZP- | System musi zapewnia¢ mechanizmy blokady przed ruchem z
07 podejrzanym serweréw. Mechanizmy obronne systemu muszg
pozwalaé na import list z adresami IP (csv, txt, json).
BEZP- | Portal bedzie zawierat Biuletyn Informacji Publicznej, w zwigzku
08 z tym informacje zgromadzone w bazie danych BIP muszg by¢
kopiowane systematycznie na odrebne nosniki informacji nie
rzadziej niz raz na dobe.
Hasta

BEZP- | System powinien posiada¢ zaimplementowane mechanizmy

08 zwigzane z ochrong haset. Hasta do systemu nie mogg byc¢
przechowywane w systemie w formie jawnego tekstu, dlatego
powinna by¢ mozliwos$¢ uzycia funkcji skrétu kryptograficznego
takiego jak: BCrypt, PBKDF2, SCrypt lub phpass — mozliwosé
tworzenia unikalnych, silnych haset uzytkownikéw, sktadajgcych
sie z okreslonej liczby znakéw i wymuszeniu zastosowania
znakow specjalnych i cyfr.

BEZP- | Zgodnie z przyjeta politykg bezpieczenstwa strona musi

09 wymuszaé¢ na uzytkownikach zmiane hasta co 90 dni. Po tym
okresie musi nastgpi¢ automatyczna blokada konta oraz musi
by¢ wystane stosowne powiadomienie do uzytkownika.

BEZP- | Nowe hasto nie powinno by¢ podobne do poprzedniego hasta lub

10 by¢ jego wariantem, hasto nie moze sie powtarza¢ przez 20
kolejnych zmian haset.

BEZP- |Hasto dla kazdego uzytkownika powinno sktadac sie

11 przynajmniej z 16 znakéw (maks. 64 znakow) i zawiera¢ matg i
duzg litere, cyfre i znak specjalny.

BEZP- | W przypadku podania btednego hasta 3 razy z rzedu, system

12 blokuje uzytkownika na 30 min. (do ustawienia w systemie).




BEZP- Logowanie do portalu powinno wymagac rowniez weryfikacji za

13 pomocg mechanizmu Captcha.
BEZP- Strona powinna umozliwi¢ resetowanie hasta przez przestanie na
14 powigzany z kontem uzytkownika adres email link do

resetowania hasta.
BEZP- Hasta uzytkownikow aplikacji muszg by¢ przechowywane jedynie
15 po stronie serwera, muszg mieC posta¢ zaszyfrowang przy
uzyciu dopuszczalnych algorytméw i z uzyciem unikalnej
Kryptograficznie ,soli i pieprzu”.

Logi aktywnosci w systemie
BEZP- | Czynnosci dokonywane na portalu (dodanie, edycja, usuniecie
16 elementu — wpisu, strony, faq) muszg by¢ agregowane w postaci
oddzielnych logéw z informacjami przynajmniej data, godzina, IP,
login z mozliwos$cig ich pdzniejszej wysyiki lub integracji z/do
systemu zewnetrznego (np. systemu klasy SIEM).

4.5.Wydajnos¢

Platforma powinna szybko reagowac na akcje uzytkownika (aktualizacja danych,
wyswietlenie tabeli w odpowiedzi na np. nacisniecie przycisku) powinny zostac
wykonane w:

e 90% przypadkdéw w czasie < 1s,
o 5% przypadkow w czasie < 2s,
e 5% bufor techniczny na dtuzej wykonujgce sie dziatania.

Komputer kliencki do testéw, na ktérym bedg mierzone wartosci, powinien
dziataC¢ w oparciu co najmniej o Microsoft Windows XP, OSX Ubuntu 14.04 lub
Android 4.4, i0S, i mie¢ zainstalowany procesor 1,2Ghz Intel i5 (lub
odpowiednik) i 1GB RAM.

Wymagania dotyczace czasu wykonania akcji uzytkownika nie dotyczg
generowania raportéw przez administratora lub redaktora systemu, upload lub
download plikéw.

Wydajnos¢ ma zosta¢ potwierdzona raportem, spetniajgcym powyzsze
wymagania.

Ponizsza tabela przedstawia liczby publikacji artykutéw i informacji w ostatnich
latach:

Liczba informacji

2018 . 2019 . 2020 . 2021 r.
Opublikowane
wpisy/tresci (modut 1145 971 964 1028
news)
Dodane dokumenty w 1661 1103 1017 861
formie plikow (tabela1)
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BIP 1464 1252 1457 1377

Oszacowany wolumen w [MB]

Pazdziernik Luty Kwiecien | Grudzien
2020 . 2021 r. 2021 r. 2021 r.

Wielkos¢ backupu konta 30,6GB 31,1 GB 33,1GB 34,1 GB

4.6.Testy

W ramach budowy i implementacji poszczegdlnych modutéw portalu
przewidziane sg m.in.:

e testy funkcjonalne/akceptacyjne,
e testy wydajnosciowe,
e testy bezpieczenstwa.

Testy powinny by¢ realizowane zgodnie z IEEE 829- 2008 Standard for Software
and System Test Documentation lub ISO / IEC / IEEE 29119 Software Testing
Standard.

4.6.1. Testy funkcjonalne/akceptacyjne
Testy funkcjonalne/akceptacyjne bedg stanowity podstawe do wydania opinii

o ewentualnym odbiorze systemu dostarczonego przez Wykonawce i muszg
spetnia¢ co najmniej nastepujgce wymagania:

TEST- Wykonawca opracuje plan testéw, ktory musi zawieraé co
01 najmniej:
scenariusze testowe i przypadki testowe, opracowane

na podstawie przeprowadzonej przez Wykonawce analizy,
terminy przeprowadzenia testow,

warunki zaliczenia testow (kryteria odbioru).

Ww. elementy planu testow powinny by¢ zgodne
z OPZ, przekazanym harmonogramem oraz wszelkg
dokumentacjg projektowg i podlegajg zatwierdzeniu przez
Zamawiajgcego, ktory moze dokonac¢ zmian w przygotowanym
przez Wykonawce planie testow.

TEST- Zamawiajgcy przeprowadzi testy w uzgodnieniu i przy

02 wspotpracy z Wykonawca.

TEST- Testy odbedg sie na podstawie scenariuszy testowych

03 przygotowanych przez Wykonawce, ktére bedg zatwierdzone
przez Zamawiajgcego.

TEST- Kazda niezgodnos¢ pomiedzy oczekiwanym wynikiem testu,

04 a wynikiem otrzymanym podczas wykonywania testu, stanowi
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podstawe do zgtoszenia wady. Wada moze miec¢ postac¢ awarii,
btedu systemu lub problemu.

TEST- W przypadku wykrycia wady krytycznej Zamawiajgcy jest

05 upowazniony do zawieszenia testdw do czasu wprowadzenia
odpowiedniej poprawki w terminie wyznaczonym przez
Zamawiajgcego.

TEST- Warunkiem wznowienia testéw jest usuniecie wszystkich

06 stwierdzonych wad krytycznych przez Wykonawce.

TEST- Przeprowadzenie testdw bedzie zakonczone sporzgdzeniem

07 raportu z testéw przez Wykonawce.

TEST- W przypadku stwierdzenia trzech wad krytycznych Ilub

08 co najmniej pieciu wad istotnych w obrebie danego rodzaju
testow, Zamawiajgcy bedzie miat prawo uzna¢, ze system nie
moze zosta¢ zgtoszony do odbioru.

4.6.2. Testy wydajnosciowe

System ma spetnia¢ wymagania opisane w pkt 4.5, co ma zostac potwierdzone
raportem z wykonanych testow.

4.6.3. Testy bezpieczenstwa

System ma spetnia¢ wymagania opisane w pkt. 4.4, co ma zosta¢ potwierdzone
raportem z wykonanych testéw.

5. Migracja danych

Wykonawca po podpisaniu umowy zobowigzany bedzie do przedstawienia
procedury migracji danych (tresci i plikbw) zgodnie z harmonogramem realizacji
zamowienia, o ktorym jest mowa w pkt. 10. Po zaakceptowaniu procedury przez
Zamawiajgcego, Wykonawca dokona przeniesienia  wskazanych  przez
Zamawiajgcego danych z obecnego portalu uokik.gov.pl i jego anglojezycznej wersiji
oraz BIP do nowo utworzonego w ramach przedmiotu zamdwienia.

Po wykonaniu catkowitej migracji danych jednego Wykonawca przygotuje raport
w ciggu 1 dnia roboczego, na podstawie ktérego Zamawiajgcy potwierdzi jej pomysine
przeprowadzenie.

Obecny portal obstugiwany jest przez baze danych MySQL zawierajgcg ok. 80 tabel,
ok. 600 000 rekordéw o tgcznym rozmiarze ok. 400 MB. Opublikowane dokumenty
i materiaty multimedialne w formie plikdw zajmujg ok. 20 GB.

Migrowane dane powinny posiadaé identyczng strukture i powigzania/relacje jak
w obecnym systemie CMS.
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6. Dokumentacja powykonawcza

Zamawiajgcy wymaga od Wykonawcy dostarczenia dokumentacji zawierajgcej opis
dziatania wszystkich elementow systemu oraz dokumentacji technicznej, opisanej
ponizej w wymaganiach.

Dostarczone materiaty majg umozliwi¢ Zamawiajgcemu samodzielne ksztatcenie
uzytkownikow systemu, a w szczegdlnosci samodzielng administracje,
parametryzacje, konfiguracje, integracje oraz rozbudowe systemu w oparciu o jego
dostarczone, wbudowane mechanizmy.

Wymagania dotyczace dostarczonej dokumentaciji:

DOK-01 | Dokumentacja wytworzona w ramach realizacji przedmiotu
zamowienia powinna charakteryzowa¢ sie wysokg jakoscig
wykonania, powinna zostaC sporzadzona w jezyku polskim
i przekazana Zamawiajgcemu w formie papierowej oraz
elektronicznej w formacie pliku .pdf, .docx lub innym.

DOK-02 | Wykonawca dostarczy Zamawiajgcemu nastepujacyg
dokumentacje:

e dokumentacje techniczng, na ktorg sktadajg sie:
o 0golny i szczegotowy opis architektury oraz catego
rozwigzania, w tym:
= Opis parametrow, ktore sg wymagane do poprawne;j
pracy wdrazanego systemu,

= opis aspektow bezpieczenstwa systemu w zakresie
dostepu i ochrony danych,

= dokumentacje kodu zrodtowego do juz gotowego
produktu;

o dokumentacje kodu zrédtowego pozwalajgcg na tatwe
jego utrzymanie (dla czesci systemu wytworzonego na
potrzeby niniejszego zamowienia);

o instrukcje techniczno-instalacyjne w zakresie obstugi
oprogramowania do zarzgdzania trescig z podziatem
na:
= cze$¢ dot. konfiguracji oprogramowania na

serwerze (dla administratorow lokalnych), opisujgca
w szczegolnosci procedury dziatania administratora
systemu, procedury zwigzane z  kopiami
zapasowymi, procedury zwigzane z przywroceniem
kopii zapasowej, procedury instalowania aktualizacji
systemu, procedure wersjonowania zmian i jego
komponentdéw, dokumentacje bazy danych systemu,

= czesc dot. konfiguracji [ uzytkowania
oprogramowania przez panel administracyjny (dla
administratoréw, redaktorow) opisujgce
w szczegoblnosci sposob uzytkowania

poszczegolnych funkcji portalu i poszczegdlne
formatki, raporty, strukture menu, parametry
konfiguracyjne;

o opis struktur bazy danych systemu;
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o szczegotowy opis APl systemu (f. wszystkich
udostepnionych ustug integracyjnych), jesli system
bedzie taki posiadac.

DOK-03

Wykonawca musi przygotowa¢ dokumentacje niezbedng
do realizacji Zamowienia, ktora zostanie odebrana przez
Zamawiajgcego oraz okresli¢ szczegdty dotyczgce infrastruktury
technicznej systemu, opracowac i uzgodni¢ z Zamawiajgcym
projekt dokumentaciji systemu.

Bazg do sporzgdzenia dokumentacji systemu bedzie niniejszy
OPZ i ustalenia podjete w trakcje realizacji prac wdrozeniowych.

DOK-04

Wykonawca musi sporzgdzi¢ scenariusze testow
funkcjonalnych, wydajnosciowych i bezpieczenstwa oraz z ich
wykonania.

DOK-05

Wykonawca musi sporzadzi¢ plan wdrozenia (procedury
wdrozenia) i uruchomienia systemu.

DOK-06

Wykonawca musi udokumentowacC przeprowadzenie testow
akceptacyjnych z uzytkownikami.

DOK-07

Wykonawca musi udokumentowacC przeprowadzenie testow
wydajnosciowych.

DOK-08

Wykonawca musi udokumentowacC przeprowadzenie testow
bezpieczenstwa.

DOK-09

Zamawiajgcy wymaga, aby wszystkie dokumenty tworzone
w ramach realizacji przedmiotu zamoéwienia charakteryzowaty
sie wysokg jakoscig, na ktorg bedg sktadaty sie takie czynniki jak:

e struktura dokumentu, rozumiana jako podziat danego
dokumentu na rozdziaty, podrozdziaty i sekcje, w czytelny
i zrozumiaty sposéb,

e zachowanie standardéw, w tym notacji UML, a takze
sposOb pisania, rozumianych jako zachowanie spojnej
struktury, formy i sposobu pisania dla poszczegdlnych
dokumentéw oraz fragmentéw tego samego dokumentu,

e kompletnos¢ dokumentu, rozumiana jako petne, bez
wyraznych, ewidentnych  brakow  przedstawienie
omawianego problemu, obejmujgce catos¢ z danego
zakresu rozpatrywanego zagadnienia.

DOK-10

Wykonawca musi zapewni¢ spojnos¢ i niesprzecznosé
dokumentu, rozumianych jako zapewnienie wzajemnej
zgodnosci  pomiedzy  wszystkimi  rodzajami  informacji
umieszczonymi w dokumencie, jak i1 brak logicznych
sprzecznos$ci pomiedzy informacjami zawartymi we wszystkich
przekazanych dokumentach oraz we fragmentach tego samego
dokumentu.

7. Zapewnienie podstawowych szkolen

Zamawiajgcy w

ramach etapu | wymaga przeprowadzenia szkolen dla

pracownikdw Zamawiajgcego (okoto 15 oséb) w wymiarze do 20 godzin
zegarowych dla 3 grup odbiorcéw:
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1. szkolenie dla administratorow lokalnych bedzie obejmowac instruktaz
z konfiguracji systemu (m.in. konfiguracja techniczna systemu na serwerze,
konfiguracja zabezpieczen),

2. szkolenie dla administratorow systemu oraz administratoréw obszaréow
bedzie obejmowac podstawowy instruktaz z obstugi systemu (m.in. nadawanie
uprawnien, zarzgdzanie wszystkimi modutami),

3. szkolenie dla redaktoréw bedzie obejmowaé podstawowy instruktaz z obstugi
systemu (m.in. zarzgdzanie wybranymi modutami).

Szkolenia dla redaktorow i administratoréw lokalnych Zamawiajgcego w zakresie
postugiwania sie systemem oraz jego konfiguracji bedg udzielane przez Wykonawce
na miejscu lub zdalnie za pomocg srodkéw komunikacji elektroniczne;j.

8. Swiadczenie ustugi nadzoru autorskiego nad eksploatacja portalu w okresie
30 dni stabilizacji

Zamawiajgcy wymaga od Wykonawcy zapewnienia nadzoru autorskiego w ramach
realizacji etapu | w okresie 30 dniowego okresu stabilizacji od uruchomienia
produkcyjnego systemu.

Przez zapewnienie ustugi nadzoru autorskiego rozumie sie prace niezalezne od
gwarancji i utrzymanie komponentow srodowiska systemu w najnowszych, stabilnych,
pozbawionych istotnych btedow bezpieczenstwa, zalecanych przez producenta
wersjach.

Zakres $wiadczenia ustugi nadzoru autorskiego nad eksploatacjg portalu technicznie
obejmuje:

NADZ- | Przygotowywanie poprawek uwzgledniajgcych ujawnione
01 podatnosci (luki bezpieczenstwa) oraz zmiany w obowigzujgcych
przepisach prawa. Wykonawca przystgpi do przygotowania
poprawki niezwtocznie po opublikowaniu informacji o wykryciu
podatnosci oraz przedstawi Zamawiajgcemu plan dziatah
ochronnych i naprawczych zgodnie nastepujgcymi ramami
czasowymi:

1. CVSS Base Score 0.0 - 3.9 (Low) aktualizacja odbedzie sie
nie pézniej niz w ciggu 5-10 dni roboczych,

2. CVSS Base Score 4.0 - 6.9 (Medium) aktualizacja odbedzie
sie nie pdzniej w ciggu 1-5 dni roboczych,

3. CVSS Base Score 7.0 - 10.0 (High) aktualizacja odbedzie sie
nie poézniej niz w ciggu 1 dnia roboczego - zgodnie z pkt.
3.11.3 dokumentu ,Common Vulnerability Scoring System
version 3.1: User Guide” (https://www.first.org/cvss/user-

guide).
NADZ- | Monitorowanie dostepnosci aktualizacji oprogramowania,
02 modutéw, komponentéw uzytych do realizacji przedmiotu

zamoéwienia. Wykonawca zobowigzany jest do informowania
Zamawiajgcego o dostepnych aktualizacjach/poprawkach
oprogramowania, sterownikéw, bibliotek oraz innych elementow
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istotnych dla bezpieczenstwa i wiasciwego funkcjonowania
portalu.

NADZ-
03

Testowanie poprawek i aktualizacji, o ktérych mowa w
poprzednich punktach: Wykonawca kazdorazowo sprawdzi we
wilasnym zakresie czy dana aktualizacja/poprawka nie wptywa
negatywnie na dziatanie systemu, co potwierdzi stosownym
raportem do akceptacji przez Zamawiajgcego.

NADZ-
04

Przeprowadzenie wprowadzenia poprawek i aktualizacji do
systemu zgodnie z przedstawionym i zaakceptowanym planem
implementaciji.

NADZ-
05

Przeprowadzenie testow na podatnosci zgtoszone przez
Zamawiajgcego, opracowanie raportu i propozycji dziatan
naprawczych. Wykonawca przystgpi do wykonania testow w
ciggu jednego dnia roboczego od przyjecia zgtoszenia od
Zamawiajgcego oraz niezwilocznie przekaze raport wraz
z propozycjg dziatan naprawczych, nie pozniej niz 8 godzin po
zakonczeniu testow. Jezeli wykonanie testow nie bedzie
mozliwe, Wykonawca niezwlocznie poinformuje o tym
Zamawiajgcego, podajgc przyczyne.

NADZ-
06

Pomoc przy uzgadnianiu danych, ich zabezpieczaniu
i dziataniach interwencyjnych np.:
e odzyskiwanie danych mozliwych do odtworzenia,
e pomoc W wyszukiwaniu bteddéw spojnosci logicznej
danych w razie uszkodzenia baz danych itd.
we wspotpracy z firmg zewnetrzng dostarczajgcg hosting objety
odrebng umowa.

Wykonawca zobowigzany jest do reakcji (rozumianej, jako
dostarczenie do Zamawiajgcego informacji 0 sposobie
wprowadzania zmian oraz szacowanym terminie) na zgtoszenie
Zamawiajgcego w zakresie $wiadczenia ustugi utrzymania
w terminie uzgodnionym z Zamawiajgcym, nie pozniej jednak niz
w terminie 2 dni roboczych od dnia otrzymania zgtoszenia.

Niezaleznie od uprawnienh z tytutu $wiadczenia ustugi utrzymania
Zamawiajgcy ma prawo korzysta¢ z uprawnien z tytutu gwarancji
oraz rekojmi za wady systemu oraz innych rezultatow prac
wykonanych na rzecz Zamawiajgcego w ramach zamowienia.

9. Swiadczenie ustugi utrzymania

Wykonawca po zakonczeniu etapu | zapewni aktualizacje i utrzymanie komponentow
srodowiska aplikacji w najnowszych stabilnych, pozbawionych istotnych bteddéw
bezpieczenstwa, zalecanych przez producenta wersjach.

Za monitorowanie dostepnosci nowych wersji komponentéw oraz pojawigjgcych sie
podatnosci w uzytych komponentach odpowiada Wykonawca. Powyzsze wymagania
odnoszg sie zaréwno do komponentow stworzonych przez Wykonawce, jak
i uzywanych w rozwigzaniu gotowych komponentéw firm trzecich. Weryfikacja
aktualnosci systemu oraz jego komponentéow bedzie odbywac sie nie rzadziej niz dwa
razy do roku w trakcie swiadczenia ustugi utrzymania.
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W ramach $wiadczenia ustugi w przypadku wystgpienia podatnosci w komponencie
systemu Wykonawca zapewni aktualizacje podatnego komponentu w ponizszych
ramach czasowych:

1.

2.

3.

CVSS Base Score 0.0 - 3.9 (Low) aktualizacja odbedzie sie nie pozniej niz
w ciggu 5-10 dni roboczych,

CVSS Base Score 4.0 - 6.9 (Medium) aktualizacja odbedzie sie nie pdzniej
w ciggu 1-5 dni roboczych,

CVSS Base Score 7.0 - 10.0 (High) aktualizacja odbedzie sie nie pdzniej niz
w ciggu 1 dnia roboczego - zgodnie z pkt. 3.11.3 dokumentu ,Common
Vulnerability Scoring System version 3.1: User Guide”
(https://www.first.org/cvss/user-guide).

Pozostatle wymagania dotyczace ustugi utrzymania, ktére powinny zostaé
zapewnione to:

UTRZ-1 | zgtoszonych awarii i btedow oraz problemoéw, w tym usuwania przyczyn

Wykonawca bedzie zobowigzany do usuwania wad, w szczegdlnosci

ich wystgpienia.

UTRZ-2 | Awaria musi zosta¢ usunieta w terminie jednego dnia roboczego od

zgtoszenia, przy czym Zamawiajgcy dopuszcza zastosowanie przez
Wykonawce rozwigzania zastepczego (tzw. obejscia) umozliwiajgcego
prawidtowe dziatanie systemu. W przypadku zastosowania rozwigzania
zastepczego Wykonawca zobowigzuje sie usungC awarie w terminie
uzgodnionym z Zamawiajgcym, nie pdzniej jednak niz w ciggu 5 dni
roboczych od  zgtoszenia awarii. Wykonawca poinformuje
Zamawiajgcego o planowanym terminie usuniecia awarii poprzez
ustalony kanat komunikaciji.

UTRZ-3 | Btgd musi zostac usuniety w ciggu 2 dni robocze od jego zgtoszenia, przy

czym dopuszczalne jest zastosowanie przez Wykonawce rozwigzania
zastepczego umozliwiajgcego prawidtowe dziatanie  systemu.
W przypadku zastosowania rozwigzania zastepczego Wykonawca
zobowigzuje sie usungc¢ btagd w terminie uzgodnionym z Zamawiajgcym,
nie pozniej jednak niz w ciggu 10 dni roboczych od zgtoszenia btedu.
Wykonawca poinformuje Zamawiajgcego o planowanym terminie
usuniecia awarii poprzez ustalony kanat komunikacji.

UTRZ-4 | Problem musi zosta¢ rozwigzany, a jego przyczyny usuniete w terminie

3 dni robocze od zgtoszenia. W przypadku, gdy usuniecie przyczyn
problemu wymaga dokonania zmiany systemu, Wykonawca
zobowigzuje sie wskazaé w powyzszym terminie zakres wymaganej
zmiany.

W przypadku zastosowania rozwigzania zastepczego Wykonawca
zobowigzuje sie rozwigza¢ problem w terminie uzgodnionym
z Zamawiajgcym, nie pozniej jednak niz w ciggu 15 dni roboczych
od zgtoszenia problemu.

UTRZ-5 | Wykonawca bedzie przyjmowat zgtoszenia Zamawiajgcego o wadach,

w tym btedach, awariach, problemach za posrednictwem
udostepnionego przez siebie narzedzia do zgtoszen, a w przypadku jego
awarii — za pomocg poczty elektroniczne,;.

UTRZ-6 | Wykonawca bedzie rejestrowat wszystkie awarie, btedy, problemy i inne

wady w narzedziu do zgtoszen.

38z41


https://www.first.org/cvss/user-guide

Wykonawca udostepni Zamawiajgcemu dane dot. zgtoszen.

Narzedzie do zgtoszen powinno zbiera¢ dane takie jak:

data, godzina, temat, status, osoba zgtaszajgca, osoba zajmujgca sie
zgtoszeniem itp.

UTRZ-7

Wykonawca bedzie udzielat konsultacji w szczegolnosci w zakresie:

e zapewniania prawidtowego eksploatowania systemu,

e biezgcego uzytkowania systemu,

e dokonywania zmian funkcjonalnosci systemu, w tym prac
rozwojowych dotyczgcych systemu, wynikajgcych z biezgcych
potrzeb,

e administrowania systemem, a w szczegodlnosci:
tworzenia kopii zapasowej systemu,
odtworzenia systemu z kopii zapasowej,
diagnostyce  probleméw  (nieprawidtowosci)  zwigzanych
z dziataniem systemu.

Konsultacje w zakresie obstugi technicznej i uzytkowej oprogramowania,
zgodnie z wymaganiami Wykonawcy a potrzebami Zamawiajgcego bedg
przeprowadzane poprzez ustalony kanat komunikaciji.

UTRZ-8

Wykonawca bedzie dostosowywat system na zgdanie Zamawiajgcego
do: nowszych wersji silnika bazy danych wchodzgcych w skiad
infrastruktury technicznej, nowszych wersji systemow operacyjnych,
nowszych wersji przeglgdarek internetowych.

UTRZ-9

Wykonawca bedzie tworzyt, modyfikowat lub usuwat konta
uzytkownikow, na zgdanie Zamawiajgcego.

UTRZ-
10

Wykonawca bedzie przywracat infrastrukture techniczng
do prawidtowego dziatania w przypadku awarii.

UTRZ-
11

Wykonawca bedzie wykonywat prace administracyjno-konserwacyjne na
infrastrukturze technicznej, jesli bedzie to wskazane lub na zgdanie
Zamawiajgcego.

UTRZ-
12

Wykonawca bedzie sporzgdzat biezgce aktualizacje dokumentaciji,
kazdorazowo po usunieciu awarii, btedu, jezeli usuniecie awarii lub btedu
spowoduje jej nieaktualno$¢, a takze po rozwigzaniu problemu, jezeli
rozwigzanie problemu spowoduje jej nieaktualno$¢ lub kazdorazowo po
zrealizowaniu Swiadczenia w ramach wykonania prac
programistycznych.

UTRZ-
13

W okresie trwania ustugi utrzymania wykonawca bedzie sporzgdzat
i przekazywat, kazdorazowo na zgdanie Zamawiajgcego, jednakze nie
czesciej niz 2 razy w ciggu roku kalendarzowego oraz na dzien 31
grudnia, aktualng dokumentacje oraz nosniki instalacyjne dla nowej
kompletnej i aktualnej wersji systemu wraz z kodami zrodtowymi.

Wykonawca opracuje i wdrozy procedure tworzenia kopii zapasowych
danych przetwarzanych w systemie. Wykonawca po usunieciu awarii
przywrdci zawarto$¢ z kopii zapasowej, jesli bedzie to konieczne.

UTRZ-
14

Wykonawca bedzie zobowigzany do dokonywania aktualizacji systemu,
ktére dostosujg system do zmieniajgcych sie powszechnie
obowigzujgcych przepiséw polskiego prawa w terminach:
e najpozniej na 10 dni kalendarzowych, przed wejsciem w zycie
nowych przepisow,
e najpodzniej w ciggu 30 dni kalendarzowych od wejscia w zycie,
jezeli przepisy te bedg wchodzity w zycie z dniem ogtoszenia.

39z41




UTRZ-
15

Wykonawca bedzie zobowigzany do dokonywania aktualizacji systemu
oprogramowania zapewnianych przez jego producenta najpézniej 7 dni
roboczych po udostepnieniu aktualizacji.

Zamawiajacy planuje mozliwos¢ wykonywania dodatkowych prac programistycznych
kazdorazowo ustalanych pomiedzy Zamawiajgcym a Wykonawcg, rozliczanych wg
stawki godzinowej zaproponowanej przez Wykonawce w ofercie.
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10.Harmonogram realizacji zamoéwienia

Termin realizacji etapu | wynosi maksymalnie 200 dni i podlega ocenie przez
Zamawiajgcego.

Po podpisaniu umowy Wykonawca w terminie do 5 dni roboczych dostarczy
harmonogram realizacji zamoéwienia, ktérego ostateczna wersja bedzie uzgadniana
z Zamawiajgcym.

Harmonogram powinien uwzglednia¢ co najmniej nastepujace punkty:

e stworzenie pierwszej wersji testowej systemu oraz udostepnienie
go Zamawiajgcemu,
e przeprowadzenie migracji danych,
e wykonanie testow, w tym:
o testow funkcjonalnych,
o testow wydajnosciowych,
o testéw bezpieczenstwa,
przeprowadzenie podstawowych szkolen,
przekazanie dokumentacji powykonawczej,
uruchomienie systemu na serwerze produkcyjnym Zamawiajgcego,
Swiadczenie 30 dniowego nadzoru autorskiego.
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