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Sfinansowano w ramach reakcji Unii na pandemię COVID-19

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zawarta w dniu ….. 2023 r. 
pomiędzy:

Starostwem Powiatowym w Dębicy z siedzibą przy ul. Parkowa 28, 39-200 Dębica, NIP: 8722128819, REGON: 851660536, reprezentowanym przez: Starostę - Piotra Chęciek, zwanym w dalszej części umowy Administratorem danych
oraz
………………….., zwanym w dalszej części umowy Podmiotem przetwarzającym

§ 1
Powierzenie przetwarzania danych osobowych
1. Administrator danych, w trybie art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanym dalej Rozporządzeniem, powierza dane osobowe do przetwarzania Podmiotowi przetwarzającemu, na zasadach i w celu określonym w niniejszej Umowie. 
1. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą umową, Rozporządzeniem oraz z innymi przepisami prawa powszechnie obowiązującymi, które chronią prawa osób, których dane dotyczą. 
1. Administrator danych może wydawać kolejne polecenia Podmiotowi przetwarzającemu przez cały okres przetwarzania danych osobowych. Polecenia te są zawsze dokumentowane. 
1. Podmiot przetwarzający bezzwłocznie powiadamia Administratora danych, jeżeli w jego opinii polecenia wydane przez Administratora danych narusza Rozporządzenie.
1. Podmiot przetwarzający oświadcza, że zapewnia wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniło wymogi Rozporządzenia i chroniło prawa osób, których dane dotyczą. Zapewnienie bezpieczeństwa danych obejmuje ochronę danych przed naruszeniem bezpieczeństwa prowadzącym do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych.
1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, materiałów, dokumentów i danych osobowych otrzymanych od Administratora danych i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej.
1. Podmiot przetwarzający oświadcza, że w związku z zobowiązaniem do zachowania w tajemnicy danych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora danych w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub Umowy.
1. Administrator oświadcza, że wyznaczył inspektora ochrony danych: Panią Agnieszkę Gazda, kontakt e-mail: iod@powiatdebicki.pl.
1. Podmiot przetwarzający wyznaczył inspektora ochrony danych …………… kontakt e-mail: …………………

§ 2
Zakres i cel przetwarzania danych
1. Podmiot przetwarzający zobowiązuje się przetwarzać dane osobowe w celu przeprowadzenia diagnozy cyberbezpieczeństwa w Starostwie Powiatowym w Dębicy zgodnie z zakresem oraz formularzem stanowiącym Załącznik nr 8 – Formularz informacji związanych z przeprowadzeniem diagnozy cyberbezpieczeństwa do Regulaminu Konkursu Grantowego „Cyfrowy Powiat” realizowanego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT-EU Działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia dotyczące realizacji konkursu grantowego „Cyfrowy Powiat” o numerze POPC.05.01.00-00-0001/21-00 na podstawie umowy o powierzenie grantu o numerze 5448/P/2022  z dnia 28.09.2022 r.
1. Administrator danych powierza Podmiotowi przetwarzającemu kategorie danych osobowych w szczególności: 
1. dane wnioskodawców, beneficjentów, partnerów: nazwa wnioskodawcy (beneficjenta), forma prawna, forma własności, NIP, REGON, adres siedziby: ulica, nr budynku, nr lokalu, kod pocztowy, miejscowość, kraj, województwo, powiat, gmina, telefon, fax, adres e-mail, adres strony www, osoba/y uprawniona/e do podejmowania decyzji wiążących w imieniu wnioskodawcy, osoba do kontaktów roboczych: imię, nazwisko, numer telefonu, adres e-mail, numer faksu, adres, ulica, nr budynku, nr lokalu, kod pocztowy, miejscowość.
1. dane pracowników zaangażowanych w przygotowanie i realizację projektów, oraz dane pracowników instytucji zaangażowanych we wdrażanie Programu Operacyjnego Polska Cyfrowa 2014 2020, którzy zajmują się obsługą projektu: imię, nazwisko, adres e-mail, rodzaj użytkownika, miejsce pracy, numer telefonu, nazwa wnioskodawcy/beneficjenta.
1. dane osób fizycznych i osób prowadzących działalność gospodarczą, których dane będą przetwarzane w związku z badaniem kwalifikowalności środków w projekcie: nazwa wykonawcy, imię, nazwisko, kraj, NIP, adres: ulica, nr budynku, nr lokalu, kod pocztowy, miejscowość, nr rachunku bankowego, kwota wynagrodzenia.

§ 3
Obowiązki Podmiotu przetwarzającego 
Podmiot przetwarzający: 
1. Zobowiązuje się zabezpieczać powierzone dane osobowe poprzez stosowanie odpowiednich środków technicznych i organizacyjnych, zapewniających adekwatny stopień bezpieczeństwa, odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 32 Rozporządzenia.
1. Zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.
1. Nadaje upoważnienia do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane w celu realizacji niniejszej umowy. 
1. Zapewnia, by osoby upoważnione do przetwarzania danych osobowych, zobowiązały się zachować w tajemnicy lub podlegały odpowiedniemu ustawowemu obowiązkowi zachowania tajemnicy, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym, jak i po jego ustaniu.
1. Pomaga Administratorowi danych poprzez odpowiednie środki techniczne i organizacyjne wywiązać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw, o których jest mowa w Rozdziale III Rozporządzenia.
1. Niezwłocznie i odpowiednio rozpatruje zapytania Administratora danych, dotyczące przetwarzania danych.
1. Pomaga Administratorowi danych wywiązać się obowiązków art. 32-36 Rozporządzenia.
1. Zawiadamia niezwłocznie Administratora danych, jeżeli z jakiegokolwiek powodu nie jest w stanie zastosować się do niniejszych postanowień umowy.
1. Po stwierdzeniu naruszenia ochrony danych osobowych bez zbędnej zwłoki zgłasza je Administratorowi danych w ciągu 24 godz. Zgłoszenie zawiera co najmniej:
1. opis charakteru naruszenia (w tym, w miarę możliwości, kategorie i przybliżoną liczbę osób, których dane dotyczą, oraz wpisów danych, których dotyczy naruszenie);
1. dane punktu kontaktowego, w którym można uzyskać więcej informacji na temat naruszenia ochrony danych osobowych;
1. wskazanie prawdopodobnych konsekwencji naruszenia oraz środków, które zostały lub mają zostać wprowadzone w celu zaradzenia naruszeniu, w tym w celu zminimalizowania jego ewentualnych negatywnych skutków.
1. Jeżeli przekazanie wszystkich informacji, o których mowa w ust. 9 równocześnie nie jest możliwe, pierwotne zgłoszenie zawiera informacje dostępne w danej chwili, a po uzyskaniu dostępu do dalszych informacji przekazuje się je bez zbędnej zwłoki. 
1. Po zakończeniu realizacji usługi związanej z przetwarzaniem danych osobowych Podmiot przetwarzający w terminie 30 dni od zakończenia trwania umowy, zwraca wszelkie dane osobowe oraz istniejące kopie powierzonych danych od Administratora danych i przesyła Administratorowi danych oświadczenie z tego przekazania, chyba że prawo Unii lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych, o czym Podmiot przetwarzający zobowiązany jest poinformować Administratora danych.

§ 4
Prawo kontroli
1. Podmiot przetwarzający udostępnia Administratorowi danych wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia. 
1. Podmiot powierzający udostępnia Administratorowi danych wszelkie informacje do wykazania spełnienia obowiązków określonych w § 3 oraz umożliwia Administratorowi danych lub audytorowi upoważnionemu (niezależnemu) Administratora danych przeprowadzanie audytów, w tym inspekcji i przyczynia się do nich. Audytu te przeprowadza się w rozsądnych odstępach czasu lub jeżeli istnieją przesłanki wskazujące na niezgodność.
1. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora danych nie dłuższym niż 7 dni.

§ 5
Prawo powierzenia danych innemu podmiotowi do przetwarzania
1. Podmiot przetwarzający może powierzyć dane osobowe objęte niniejszą umową do dalszego przetwarzania innemu podmiotowi do przetwarzania, jedynie w celu wykonania umowy po uzyskaniu pisemnej zgody Administratora danych. 
1. Podmiot przetwarzający oświadcza, że nie przekazuje danych do państwa trzeciego lub organizacji międzynarodowej (czyli poza Europejski Obszar Gospodarczy („EOG”)). Przetwarzający oświadcza również, że nie korzysta z podwykonawców, którzy przekazują Dane poza EOG.
1. Jeżeli Podmiot przetwarzający ma zamiar lub obowiązek przekazywać Dane poza EOG, informuje o tym Administratora, w celu umożliwienia Administratorowi podjęcia decyzji i działań niezbędnych do zapewnienia zgodności przetwarzania z prawem lub zakończenia powierzenia przetwarzania.
1. Inny podmiot do przetwarzania danych osobowych, będących przedmiotem niniejszej umowy, powinien spełniać te same gwarancje i obowiązki jakie zostały nałożone na Podmiot przetwarzający. 
1. Jeżeli inny podmiot przetwarzający nie wywiąże się ze spoczywających na nim obowiązków ochrony danych, pełna odpowiedzialność wobec Administratora danych za wypełnienie obowiązków tego innego podmiotu przetwarzającego spoczywa na pierwotnym podmiocie przetwarzającym.

§ 6
Odpowiedzialność Podmiotu przetwarzającego
1. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym.
1. Podmiot przetwarzający, który naruszy Rozporządzenie przy określaniu celów i sposobów przetwarzania danych ponosi odpowiedzialność, zgodnie z art. 82, 83 i 84 Rozporządzenia.
1. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora danych o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot przetwarzający danych osobowych określonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego, a także o wszelkich planowanych, o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania w Podmiocie przetwarzającym tych danych osobowych. 

§ 7
Czas trwania umowy
Umowa zawarta jest na czas trwania umowy, o której mowa w § 2.

§ 8
Rozwiązanie umowy
1. Administrator danych może polecić Podmiotowi przetwarzającemu zawieszenie przetwarzanie danych osobowych, jeżeli ten narusza swoje obowiązki wynikające z niniejszej umowy do czasu, gdy Podmiot przetwarzający zapewni zgodność z niniejszą umową.
1. Administrator danych może rozwiązać niniejszą umowę ze skutkiem natychmiastowym w szczególności w przypadkach:
1. powierzenia przetwarzania danych osobowych innemu podmiotowi bez zgody Administratora danych.
1. przetwarzania danych osobowych w sposób niezgodny z umową.
1. Podmiot przetwarzający ma prawo rozwiązać umowę, jeżeli po zawiadomieniu Administratora danych o tym, że jego polecenie narusza obowiązujące wymogi prawne a Administrator danych nalega na wypełnienie polecenia.

§ 9
Postanowienia końcowe
1. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach po jednym dla każdej ze stron.
1. Postanowienia umowy dotyczące poufności powierzonych danych osobowych obowiązują także po zakończeniu realizacji umowy.
1. W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu cywilnego oraz Rozporządzenia.
1. Sądem właściwym dla rozpatrzenia sporów wynikających z niniejszej umowy będzie sąd właściwy Administratora danych.
1. Zmiany umowy wymagają formy pisemnej pod rygorem nieważności.


        Podmiot przetwarzający                                                       Administrator danych

    …………………………….                                                     …………………………….
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