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1. Laptop

Zat. Ado SWz
Zalacznik nr 1 do Umowy

Opis Przedmiotu Zamoéwienia

MINIMALNE WYMAGANIA

LAPTOP

Liczba sztuk

1 sztuka

Zastosowanie

Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji, edukacyjnych,
obliczeniowych, dostepu do Internetu oraz poczty elektronicznej.

Przekatna ekranu

16,0 WQXGA (2560x1600), powloka przeciwodblaskowa, jasno§¢ 300 nits,
Czgstotliwos¢ od§wiezania ekranu 165Hz,

Wydajno$¢ komputera

Oferowany komputer przeno$ny musi osiagga¢ w tescie wydajnosci :

SYSMARK 25 — wynik min. 1600 — test w oferowanej konfiguracji zataczy¢ do
oferty.

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dofagczonego przez firm¢ BAPCO i
przy natywnej rozdzielczo$ci wyswietlacza oraz wlaczonych wszystkich
urzadzaniach. Nie dopuszcza si¢ stosowanie overclokingu, oprogramowania
wspomagajacego pochodzacego z innego zrodlta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS ( tzn.
wylaczanie urzadzen stanowigcych pelna konfiguracje) jak réwniez w samym
srodowisku systemu (tzn. zmniejszanie rozdzielczos$ci, jasno$ci i kontrastu itp.).

Pami¢¢ RAM

32GB DDRS5, dwa zlacza na pami¢é, mozliwos¢ rozbudowy do 64GB RAM.

Pamie¢¢ masowa

512GB PCle; Mozliwos¢ instalacji drugiego dysku PCle

Karta graficzna

Niezintegrowana karta graficzna posiadajaca wsparcie do DirectX 12, osiggajaca w
tescie PC Mark 10 Digital Content Creation wynik min. 5000 pkt. — test z
przeprowadzonej konfiguracji zalaczy¢ do oferty.

Klawiatura

Klawiatura odporna na zalanie (uktad US), min 100 klawiszy, z wydzielona
klawiaturg numeryczng. Klawiatura pod$wietlana. Wszystkie klawisze funkcyjne
typu: mute, regulacja glosnosci, print screen dostgpne w ciagu klawiszy F1-F12.

Multimedia

Karta dzwickowa zintegrowana z plyta glowna, wbudowane dwa glosniki stereo
2x2W.

Cyfrowy mikrofon z funkcjg redukcji szuméw i poprawy mowy wbudowany w
obudowe matrycy.

Kamera internetowa 720p z diodg informujaca o aktywnosci, trwale zainstalowana
w obudowie matrycy. 1 port audio typu combo (stuchawki i mikrofon)

Lacznosé
bezprzewodowa

Wi-Fi 6 AX 2x2 + Bluetooth 5

Bateria i zasilanie

Bateria Polymer min. 4-komory [min. 36Whr]. Umozliwiajaca jej szybkie
natadowanie do poziomu 80% w czasie 1 godziny i do poziomu 100% w czasie 2
godzin.

Czas pracy na baterii min. 9 godzin, potwierdzony przeprowadzonym testem
MobileMark25 Battery Life - do oferty zataczy¢ wydruk przeprowadzonego testu
lub link publikacji na stronie BAPCO, w oferowanej konfiguracji.

Zasilacz 0 mocy min. 90W

Waga i wymiary

Waga max 2.4 kg z baterig
Wysoko$¢ laptopa nie wigksza niz 24mm.

Obudowa Szkielet obudowy i zawiasy notebooka wzmacniane, dookota matrycy uszczelnienie
chronigce klawiatur¢ notebooka po zamknigciu przed kurzem i1 wilgocia.
Aluminiowa pokrywa matrycy.

Certyfikaty o  Certyfikat ISO 9001, ISO 14001, 1ISO 50001 dla producenta sprzetu (nalezy

zalgczy¢ do oferty)

e Potwierdzenie spelienia kryteriow srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii  Europejskiej o eliminacji  substancji
niebezpiecznych w postaci o$wiadczenia producenta jednostki.
Potwierdzenie nalezy zataczy¢ do oferty.
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Dodatkowe
oprogramowanie -w
formularzu oferty
nalezy poda¢ pelna
nazwe

Oprogramowanie zabezpieczajace chroniace przed zagrozeniami, posiadajace
ponizsze funkcjonalno$ci:

Zarowno konsola jak i oprogramowanie antywirusowe do ochrony stacji roboczych
oraz serwerow posiada Polski interfejs uzytkownika.

Ten sam agent zainstalowany na systemach Windows umozliwia rozbudowe
funkcjonalnoéci o system EDR i mechanizm zarzadzania podatno$ciami — aktywacja
dodatkowych funkcji uzalezniona jest tylko od posiadanej licencji, automatycznie
aktywowana w momencie jej dodania i nie wymaga reinstalacji agenta w
srodowisku oraz posiadania osobnej konsoli zarzadzajace;j.

Funkcjonalnos$ci systemu moga rézni¢ si¢ w zalezno$ci od platformy na jakiej
zainstalowany jest agent ze wzgledu na ich ograniczenia, jednak chronione
platformy sg zarzadzane z tej samej konsoli zarzadzajacej

Opis technologii

1. Ochrona antywirusowa realizowana na wielu poziomach, tj.: monitora
kontrolujacego system w tle, modulu skanowania heurystycznego, modutu
skanujacego nosniki wymienne, monitora ruchu http oraz modutu wykrywajacego
rootkity.

2. Rozwigzanie posiada wbudowany mechanizm ochrony przed zagrozeniami
typu ransonmware.

3. Rozwigzanie wspiera technologie Antimalware Scan Interface (AMSI)

4, Rozwigzanie umozliwia wybor plikéw do skanowania — wszystkich plikow
lub tylko plikéw o okreslonych rozszerzeniach.

5. W momencie wykrycia infekcji rozwigzanie automatycznie stara si¢
wyleczy¢ plik, a jesli nie jest to mozliwe przenosi go do bezpiecznego folderu
kwarantanny.

6. Rozwigzanie posiada mozliwo$¢ rgcznej reakcji na wykryte zagrozenie, w
takim przypadku pozwala na: wyleczenie pliku, usunigcie, przeniesienie do
kwarantanny, zmiany nazwy, zablokowania.

7. Rozwigzanie chroni plik systemowy HOSTS przed nieautoryzowanymi
Zmianami.

8. Rozwigzanie posiada mechanizmy skanujace dyski sieciowe.

9. Skanowanie dyskow sieciowych jest mozliwe dla dowolnych operacji na
takich zasobach lub tylko przy wykonywaniu znajdujacych si¢ tam plikow.

10. Rozwigzanie posiada mozliwos$¢ tworzenia wykluczen dla mechanizméw

ochrony w czasie rzeczywistym, w tym co najmniej dla: plikow, folderow,
procesow.

11. Rozwigzanie posiada mechanizm ochrony ruchu http chronigcy
uzytkownika przed malware oraz phishingiem.

12. Istnieje mozliwo$¢ stworzenia wykluczenia dla wskazanej aplikacji, tak
aby nie skanowata ona ruchu http.

13. Aktualizacje baz definicji wiruséw dostgpne 24h na dobe na serwerze
internetowym producenta, mozliwa zard6wno aktualizacja automatyczna programu
oraz na zadanie przez wywolanie funkcji w interfejsie lokalnym oprogramowania.

14. Uaktualnienia definicji wirusow posiadaja podpis cyfrowy, ktoérego
sprawdzenie gwarantuje, ze pliki te nie zostalty zmienione.
15. Rozwigzanie posiada mozliwo$¢ dystrybuowania aktualizacji baz definicji

wirusow oraz aktualizacji oprogramowania zainstalowanego na stacji koncowe;j, za
pomocg serwera posredniczacego.

16. Aktualizacja oprogramowania klienta zainstalowanego na stacji konicowej
do nowej wersji, nastepuje w sposodb automatyczny, niewidoczny dla uzytkownika
koncowego.

17. Aktualizacja oprogramowania klienta zainstalowanego na stacji koficowej
nie wymaga dodatkowych czynnosci konfiguracyjnych ze strony administratora
systemu 1 nastgpuje automatycznie w momencie udostgpnienia takiej aktualizacji
przez producenta.

18. Rozwigzanie posiada mozliwo$¢ wywotania procesu aktualizacji
oprogramowania klienta zainstalowanego na stacji koncowej wediug
harmonogramu ustalonego przez administratorow dla okreslonych grup klientow, za
pomocy centralnej konsoli zarzadzania.




ZP.272.13.2024

Zat. A do SWzZ

19. Rozwigzanie posiada mozliwos¢ wywotania procesu aktualizacji
oprogramowania klienta zainstalowanego na stacji koncowej w okreslone dni i
godziny tygodnia i miesigca.

20. Rozwigzanie posiada mozliwos¢ wywotania skanowania na zadanie lub
wedtug harmonogramu ustalonego przez administratorow dla okreslonych grup
klientow, za pomoca centralnej konsoli lub lokalnie przez okreslonego klienta.

21, Rozwigzanie posiada mozliwo$¢ wywotania skanowania w okreslone dni i
godziny tygodnia i miesiaca, a takze po okreslonym czasie bezczynnosci komputera.
22. Rozwigzanie posiada mozliwo§¢ wywotania procesu skanowania z niskim

priorytetem, co pozwala na skanowanie z uzyciem mniejszej ilosci zasobow
systemowych.

23. Rozwigzanie posiada mozliwo§¢ wywolania skanowania uwzglednionych
rozszerzen a takze ich wykluczanie.

24, Rozwigzanie posiada mozliwos$¢ skanowania urzadzen przeno$nych takich
jak pendrive, dyski zewnetrzne itp.

25. Skanowanie dyskow przenosSnych moze odbywa¢ si¢ w sposob
automatyczny bez wiedzy uzytkownika, automatycznie z wySwietleniem
podsumowania skanowania uzytkownikowi oraz z mozliwoscig zablokowania opcji
przerwania skanowania przez uzytkownika koncowego.

26. Aktualizacja definicji wirusow czy tez mechanizmow skanujacych nie
wymaga zatrzymania procesu skanowania na jakimkolwiek systemie.

27. Rozwigzanie posiada funkcje¢ skanowania na zadanie pojedynczych
plikow, katalogéw, napeddw przy pomocy skrotu w menu kontekstowym

28. Mikrodefinicje wiruséw — przyrostowe (inkrementalne) pobieranie jedynie
nowych definicji wirusow i mechanizméw skanujacych bez koniecznosci pobierania
calej bazy (na stacj¢ kliencka pobierane sa tylko definicje, ktore przybyly od
momentu ostatniej aktualizacji).

29. Brak konieczno$ci restartu systemu operacyjnego po dokonaniu
aktualizacji mechanizméw skanujacych i definicji wirusow.
30. Rozwigzanie posiada heurystyczng technologi¢ do wykrywania nowych,

nieznanych wirusow.

31. Umozliwia  wykrywanie niepozadanych aplikacji  takich  jak
oprogramowanie typu ,spyware", ,adware", ,keylogger”, ,dialer”, ,trojan”,
,,rootkit”.

32. Posiada mechanizm wykrywania nowych i nieznanych zagrozen (0-day),
bazujacy na technologii chmurowej, analizujacej podejrzane pliki wykonywalne.
33. Rozwigzanie posiada technologi¢ wykrywania nowych i nieznanych

zagrozen typu 0-day, technologia ta powinna w glownej mierze bazowaé na
metadanych na temat analizowanego pliku. Pliki sklasyfikowane jako bezpieczne,
nie s wysytane do analizy w infrastrukturze producenta.

34. Rozwigzanie posiada technologi¢ wykrywania nowych i nieznanych
zagrozen, ktora w przypadku podejrzanych plikow umozliwia automatyczne
tadowanie ich do systemu sandbox, utrzymywanego w infrastrukturze dostawcy
oprogramowania antywirusowego w celu przeprowadzenia dodatkowej
strukturalnej i behawioralnej analizy podejrzanego pliku.

35. Rozwigzanie posiada mozliwo$¢ wytaczenia mechanizmu automatycznego
przesytania podejrzanych plikéw do dodatkowej analizy przez producenta.

36. Rozwigzanie posiada mozliwo$¢ umieszczenia oprogramowania typu
»spyware", ,adware", , keylogger”, ,,dialer”, ,,trojan” w kwarantannie.

37. Rozwigzanie posiada mozliwo$é obstugi plikow skompresowanych
obejmujgcego najpopularniejsze formaty w tym, co najmniej: ZIP JAR ARJ LZH
TAR TGZ GZ CAB RAR BZ2 HQX.

38. Rozwigzanie posiada mozliwo$¢ logowania historii akcji podejmowanych
wobec wykrytych zagrozen na stacjach roboczych. Dostep do logoéw jest mozliwy z
poziomu GUI aplikacji jak i konsoli centralnego zarzadzania.

39. Rozwigzanie  automatycznie  powiadamia  uzytkownikow  oraz
administratora o pojawiajacych si¢ zagrozeniach wraz z okre§leniem czy stacja
robocza jest odpowiednio zabezpieczona.

40. Rozwigzanie posiada mozliwo$¢ wylaczenia powiadomien dla
uzytkownikow stacji koncowej o wykrytych zagrozeniach.
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41. Rozwigzanie posiada mozliwo§¢ wylaczenia interfejsu uzytkownika
oprogramowania zainstalowanego na stacji koncowe;j.
42. Rozwigzanie umozliwia blokowanie przez program na komputerze

klienckim okres$lonego przez administratora rodzaju zawarto$ci oraz nazwy lub
rozszerzen poszczegolnych plikow pobieranych przy pomocy protokotu http.

43. Skanowanie http oraz blokowanie zawarto$ci moze by¢ deaktywowane dla
witryn okreslonych, jako zaufane przez system reputacyjny producenta.
44, Rozwigzanie posiada mozliwo$¢ instalacji dodatku do przegladarki

internetowej (Google Chrome, Mozilla FireFox, MS Edge) pozwalajacego na
wyswietleniu graficznej informacji o reputacji witryny, ktoéra pojawia si¢ w
wynikach wyszukiwania w wyszukiwarkach internetowych.

45. Rozwigzanie jest wyposazone w mechanizm ochrony przegladarki
internetowej, w tym analizujacy uruchamiane skrypty ActiveX i pobierane pliki.
46. Rozwigzanie posiada mozliwo$¢ ochrony podczas przegladania sieci
Internet na podstawie badania reputacji witryn.

47. Rozwiazanie umozliwia blokowanie dostgpu do kategorii witryn WWW
skatalogowanych przez systemy producenta.

48. Oprogramowanie zapewnia co najmniej 30 kategorii Klasyfikacji witryn
WWW.

49. Uzytkownik podczas proby przejscia na witryne znajdujaca sic w
zablokowanej przez Administratora kategorii, jest powiadomiony o natozonej na
niego blokadzie komunikatem w przegladarce internetowe;.

50. Rozwigzanie umozliwia blokowanie witryn na podstawie kategorii
zaroéwno dla protokotu HTTP jak i HTTPS.

51. Rozwigzanie posiada wbudowany mechanizm zabezpieczenia potaczenia
do witryn skategoryzowanych przez producenta jako ,,bankowos¢ elektroniczna”.
52. W momencie odwiedzania stron internetowych skategoryzowanych jako
,bankowos¢ elektroniczna” rozwigzanie blokuje mozliwo$¢ uruchamiania od strony
chronionego hosta polecen cmd oraz skryptow.

53. W momencie odwiedzania stron internetowych skategoryzowanych jako
,oankowos¢ elektroniczna” rozwigzanie automatycznie blokuje zdalny dostep do
hosta za pomoca takich narzedzi jak pulpit zdalny, TeamViewer, LogMein, VNC
itp.

54, Kontrola potaczenia umozliwia zabezpieczenie sesji do dowolnej witryny
HTTPS wskazanej przez administratora — administrator ma mozliwo$¢ tworzenia
wlasnej listy takich witryn.

55. Rozwigzanie posiada wbudowang funkcj¢, ktora po zakonczeniu sesji z
witrynami sklasyfikowanymi jako ,.bankowo$¢ elektroniczna” czys$ci zawarto$¢
schowka systemowego.

56. Rozwigzanie posiada funkcj¢ zarzadzania zapora ogniowg (tzw. personal
firewall) wbudowang w system Windows, z opcja definiowania profili
bezpieczenstwa mozliwych do przypisania dla pojedynczej stacji roboczej lub grup.

57. Profile bezpieczenstwa zapory ogniowej zawieraja predefiniowane reguty
zezwalajace na bezproblemowa komunikacje w sieci lokalne;.
58. Rozwigzanie pozwala na tworzenie wiasnych regul w oparciu co najmniej

o: kierunek komunikacji sieciowej, protokot sieciowy oraz mozliwos¢ wyboru akeji
zezwolenia lub zablokowania wskazanej komunikacji.

59. Rozwigzanie posiada mozliwo$¢ automatycznego przetaczenia profilu
bezpieczenstwa zapory ogniowej po spelnieniu okreslonych warunkéw (np. zmiana
adresacji karty sieciowej na stacji roboczej).

60. Rozwigzanie umozliwia stworzenie zestawdéw regut do natychmiastowego
zastosowania, ktore zablokujg komunikacje sieciowg w celu izolacji hosta na
zadanie administratora.

61. Rozwigzanie jest wyposazone w mechanizm aktualizacji aplikacji (patch
management), umozliwiajacy instalacj¢ dostgpnych poprawek dla systemu
operacyjnego oraz aplikacji na nim zainstalowanych.

62. Mechanizm aktualizacji aplikacji (patch management) nie wymaga
instalowania dodatkowych agentow oprocz agenta AV.
63. Modut aktualizacji aplikacji, okresowo skanuje aplikacje zainstalowane na

stacji roboczej 1 umozliwia ich aktualizacj¢ do najnowszych wers;ji.
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64. Modut aktualizacji aplikacji pelni role mechanizmu tatajacego podatnosci
i instalujgcego aktualizacje oprogramowania, a nie jedynie pasywnego skanera luk
w bezpieczenstwie aplikacji.

65. Administrator posiada mozliwo$¢ okreslenia, kiedy i jakie aktualizacje
majg zosta¢ zainstalowane automatycznie.
66. Administrator posiada mozliwo$¢ uruchomienia aktualizacji dla systemu

operacyjnego jak i aplikacji znajdujacych si¢ na nim na zadanie dla wybranych lub
wszystkich hostow.

67. Mechanizm aktualizacji aplikacji umozliwia automatyczne wyswietlenie
komunikatu uzytkownikowi od strony hosta o konieczno$ci zamknigcia danej
aplikacji, tak aby proces aktualizacji mogt si¢ zakonczy¢.

68. W przypadku gdy instalacja aktualizacji dla systemu operacyjnego lub
innej aplikacji wymaga restartu hosta w celu jej zastosowania, administrator posiada
mozliwo$§¢ wymuszenia automatycznego restartu, wymuszenia restartu po
okreslonej liczbie godzin, lub wyswietlenia komunikatu uzytkownikowi o
koniecznosci restartu.

69. Administrator konsoli zarzadzajacej ma mozliwosci zapoznania si¢ z
opisem danej podatnos$ci aplikacji uruchamiajac aktywny link z konsoli
zarzadzajacej z przekierowaniem na strony producenta aplikacji.

70. Mechanizm aktualizacji aplikacji (patch management) nie wymaga
uprawnien administratora lokalnego do instalacji poprawek i jest realizowany, jako
dedykowany proces.

71. Administrator ma mozliwo$¢ zdefiniowania aplikacji, ktore nie podlegaja
aktualizacji, poprzez wpisanie nazwy aplikacji na liste wykluczen w konsoli
zarzadzajace;j.

72. Rozwiazanie umozliwia wyswietlenie w GUI od strony chronionego hosta
informacji o brakujacych poprawkach dla systemu lub aplikacji i umozliwienie, ich
instalacji przez uzytkownika koncowego.

73. System centralnego zarzadzania prezentuje niezaktualizowane aplikacje
wystepujace na wszystkich chronionych hostach lub list¢ nieaktualizowanego
oprogramowania dla pojedynczej stacji koncowej.

74. Oprogramowanie umozliwia blokowanie wybranych przez administratora
urzadzen zewngtrznych podlaczanych do stacji koncowe;.
75. Mechanizm kontroli urzadzen zewnetrznych wspiera m.in. urzadzenia takie

jak: pamigci masowe, napedy CD/DVD, modemy, porty COM i LTP, drukarki,
czytniki kart pamigci, kamery, urzadzenia bluetooth.

76. Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktore
nie beda blokowane podczas podtaczania do stacji koncowej.

77. Lista urzadzen zaufanych jest tworzona co najmniej w oparciu 0 nazwe
urzadzenia i identyfikator sprzetowy.

78. Rozwigzanie posiada mozliwos¢ blokady zapisywania plikoéw na
zewngtrznych dyskach USB urzadzenia takie s3 wowczas dostgpne w trybie tylko
do odczytu.

79. Mechanizm kontroli urzagdzen umozliwia blokad¢ uruchamiania plikéw
wykonywalnych z no$nikéw pamigci. Blokada ta pozwala na korzystanie z
pozostatych danych zapisanych na takich nosnikach.

80. Rozwigzanie posiada opcje¢ zabezpieczenia hastem mozliwos$ci deinstalacji
agenta przez uzytkownika koncowego.
81. Zmiany w konfiguracji moga by¢ dokonywane przez uzytkownika

koncowego tylko dla poszczegdlnych funkcji aplikacji wskazanych przez
administratora w profilu.

82. Rozwigzanie posiada mozliwo$¢ przekazywania do konsoli administracji
zdalnej kluczy odzyskiwania funkcji BitLocker
83. Rozwigzanie pozwala na zdalne wymuszenie procesu szyfrowania dyskow

systemowych za pomoca funkcji Bitlocker wbudowanej i obstugiwanej przez
system Windows.

84. W momencie zdalnego uruchomienia procesu szyfrowania za pomoca
funkcji Bitlocker administrator posiada mozliwo$¢ wymuszenia ustanowienia kodu
PIN na stacji roboczej, wymaganego do logowania.
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85. Rozwigzanie pozwala na zdalne uruchomienie procesu deszyfrowania
wczesniej zaszyfrowanych dyskow systemowych.
86. Administrator w konsoli zarzadzajacej posiada dostgpne informacje
dotyczace stanu zaszyfrowania dyskow systemowych.
87. Rozwigzanie posiada wbudowany mechanizm przywracania plikow
zaszyfrowanych przez zagrozenia typu ransomware.
88. Mechanizm w swoim dziataniu wykorzystuje wilasng technologie
producenta, nie inne technologie takie jak Volume Shadow Copy Service (VSS)
89. W przypadku wykrycia szkodliwego dziatania ransomware, modut blokuje

aktywno$¢ szkodliwego procesu oraz przywraca pliki, ktore zostaty zaszyfrowane
do oryginalnej formy i lokalizacji.

90. Modut przywracania plikow zaszyfrowanych moze dziata¢é w trybie
monitorowania, bez podejmowania reakcji.

91. Administrator ma mozliwos¢ wskazania wlasnego folderu, do ktdrego beda
kopiowane pliki tworzonej kopii zapasowej plikow.

92. Administrator posiada mozliwos¢ okres§lenia maksymalnej wielkosci pliku,
ktorego kopia zapasowa bedzie tworzona przez modut przywracania.

93. Rozwigzanie jest wyposazone w dodatkowy modut chronigcy dane

uzytkownika przed dziataniem oprogramowania ransomware niezaleznie od
pozostatych moduléw ochrony. Dziatanie modulu polega na ograniczeniu
mozliwo$ci modyfikowania chronionych plikéw, tylko procesom systemowym oraz
zaufanym aplikacjom.

94. Modut posiada mozliwo$¢ pracy w trybie monitorowania (bez blokowania)
przekazujac administratorowi informacje dotyczace prob modyfikacji plikow w
chronionych folderach.

95. Administrator posiada mozliwo$¢ dowolnego zdefiniowania dodatkowo
chronionych folderéw zawierajacych wrazliwe dane uzytkownika.
96. Istnicje mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje

uruchamiane z zaufanych folderéw majg mozliwo$¢ modyfikowania plikow
objetych dodatkowa ochrong antyransomware.

97. Rozwigzanie potrafi automatycznie wykry¢ zaufane aplikacje, dla ktorych
bedzie zezwolony dostep do plikow w chronionych folderach, oraz daje mozliwos¢
wskazania zaufanych aplikacji przez administratora.

98. Rozwigzanie posiada funkcjonalno$¢ kontroli uruchamianych aplikacji.
99. Tryb kontroli aplikacji umozliwia uruchomienie wszystkich aplikacji,
uruchomienie i monitorowanie wszystkich aplikacji, blokowanie niezaufanych
aplikacji

100. Istnieje mozliwosci blokowania, zezwolenia lub monitorowania aplikacji
w oparciu, co najmniej o docelowy identyfikator SHA1,SHA256, lokalizacje¢ pliku,
wersje¢ pliku, nazwe aplikacji, wielko$¢ pliku, wydawcg, wazno$¢ podpisu
cyfrowego aplikacji.

101.  Tworzone reguly dotyczy¢ moga czynno$ci: uruchomienia aplikacji,
tadowania modutu, uruchomienia instalatora, dostepu do pliku.

102. Na wspieranych systemach Windows rozwigzanie pozwala na zdalne
wywolanie procesu szyfrowania za pomoca funkcji BitLocker wbudowanej w
system operacyjny.

103. Administrator posiada w momencie konfiguracji procesu szyfrowania,
mozliwo$§¢ wymuszenia od strony uzytkownika ustanowienia dodatkowego
zabezpieczenia w postaci kodu PIN

104. Rozwigzanie pozwala na uzyskiwanie informacji pochodzacych z
dziennika systemu Windows dotyczacych migdzy innymi: Czyszczenia dziennika
audytu, zablokowania konta uzytkownika, utworzenia konta uzytkownika, zmiany
konta uzytkownika, btednych prob logowania uzytkownika, wystapienia bledu
krytycznego (BSOD)

105. Administrator ma mozliwo$¢ wyboru, ktore z informacji pochodzacych z
dziennika systemu Windows maja by¢ przekazywane do konsoli zarzadzajace;.
106. Rozwigzanie pozwala na wygenerowanie pliku za poca ktorego

administrator moze wywota¢ zdalne podtaczenie za pomoca ustug Microsoft RDP
(Remote Desktop).
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107. Wygenerowany plik moze by¢ otwarty i wykorzystany do zdalnego
podiaczenia za pomoca Microsoft Terminal Services Client (MSTSC), Microsoft
Remote Desktop i innych wspierajacych ustug i aplikacji.

Centralna administracja

1. Portal zarzadzajacy jest dostgpny w jezyku polskim.

2. Komunikacja pomigdzy portalem centralnego zarzadzania a stacjami
roboczymi odbywa si¢ w formie zaszyfrowane;j.

3. W celu korzystania z centralnej administracji, od strony chronionego

srodowiska nie jest wymagana instalacja dodatkowych elementow takich jak: baza
danych, serwer http, serwery proxy, wymagana jest jedynie instalacja agenta na
wspieranych koncowkach, ktére tacza si¢ do centralnej konsoli zarzadzajacej
znajdujacej si¢ na serwerach producenta.

4, Interfejs zarzadzania posiada funkcje wyswietlania monitéw o zblizajacym
si¢ zakonczeniu licencji, a takze powiadamia o zakonczeniu licencji.

5. Interfejs jest wyposazony w panel kontrolny zawierajacy podsumowanie
stanu bezpieczenstwa organizacji w postaci graficznych wykresow.

6. Wykresy sg interaktywne, tzn., Zze po wybraniu interesujacego elementu,
nastepuje przekierowanie do zawierajacego bardziej szczegdtowe dane menu.

7. Rozwigzanie posiada dedykowang zaktadke zawierajaca informacj¢ o

wszystkich hostach posiadajacych zainstalowane oprogramowanie do ochrony, w
tym: ich nazwy, status ochrony, przypisany profil bezpieczenstwa.

8. Istnieje mozliwos¢ eksportu listy wszystkich hostow do pliku CSV.

9. Administrator ma mozliwos¢ wgladu w szczegoty zglaszajacego si¢ hosta,
w ktérych zawarte sg informacje dotyczace: ostatniego podiaczenia do konsoli
zarzadzajacej, wersji zainstalowanego produktu, systemu operacyjnego, stanu
ochrony, akcji zwigzanych z wykrytymi zagrozeniami i skanowaniami.

10. Administrator ma mozliwos$¢ z poziomu szczeg6tow klienta, uruchomienia
skanowania antywirusowego, instalacji aktualizacji dla aplikacji i systemu
operacyjnego, przypisania profilu, usuni¢cia urzadzenia, zmiany klucza subskrypcji,
odizolowania hosta od sieci i pobrania pliku diagnostycznego.

11. Komputery nie nawigzujace komunikacji z konsola zarzadzajaca moga by¢
automatycznie usuwane z listy po okreslonym przez administratora czasie - CO
najmniej 60 dni.

12. Rozwigzanie posiada dodatkowa zaktadk¢ zawierajaca informacje
dotyczaca brakujacych aktualizacji dla zainstalowanych aplikacji i1 systemu
operacyjnego.

13. Istnieje mozliwos$¢ posortowania i filtrowania brakujacych poprawek pod
wzglgdem ich poziomu krytycznosci.

14. Informacje dotyczace brakujacych poprawek dla aplikacji i systemu
operacyjnego zawierajg liczbe i typ hostow, na ktdrych zostat wykryty brak danej
poprawki.

15. Po wskazaniu danej poprawki administrator posiada mozliwos¢ jej
instalacji na wskazanych komputerach lub na wszystkich komputerach i serwerach,
dla ktérych dana poprawka zostata wydana.

16. Administrator ma mozliwo$¢ wgladu w histori¢ instalowanych poprawek
na chronionych hostach.

17. Rozwigzanie posiada modul raportujacy w ktorym wyswietlane sg
informacje dotyczace stanu ochrony, infekcji malware, instalowanych aplikacji.

18. Raporty moga by¢ tworzone zgodnie z harmonogramem i wysylane na
wskazane adresy email.

19. Rozwigzanie posiada wbudowany mechanizm zarzadzania subskrypcjami,
z mozliwosécig dodawania nowych kluczy licencyjnych.

20. Administrator widzi w konsoli informacje dotyczace produktu na jaki

posiada licencje, klucz licencyjny, typy licencji, wykorzystanie oraz daty
wygasnigcia licencji.

21, Portal zarzadzajacy umozliwia dodawanie kluczy licencyjnych dla innych
produktow w celu aktywacji danej funkcjonalnosci, co najmniej dla systemu EDR,
mechanizmow zarzadzania podatno$ciami, ochrony ustug Microsoft 365.




ZP.272.13.2024

Zat. Ado SWz
22. Dodanie klucza licencyjnego skutkuje aktywacja zawarto$ci dedykowane;j
zaktadki obstugujacej dany produkt w portalu zarzadzajacym.
23. Rozwigzanie ma mozliwo$¢ definiowania réznych profili ustawien dla

chronionych urzadzen z poziomu portalu zarzadzajacego.
24, Profile moga by¢ przypisane do pojedynczych hostow lub do grup.

25. Profile moga by¢ automatycznie przypisywane do hostéw spetniajacych
okreslone warunki w tym: adresy IP, DNS, nazwa WINS, przynaleznos¢ do AD.
26. W przypadku automatycznego przypisywania profili, system pozwala na

automatyczne dodawanie tagéw dla hostéw ktore otrzymaja dany profil
konfiguracyjny.

27. Istnieje mozliwos¢ porodwnania 2 profili konfiguracyjnych w celu
wyswietlenia réznic pomiedzy nimi.
28. Rozwigzanie pozwala administratorowi podczas tworzenia profili

wskazanie funkcjonalnosci, ktére moga by¢ zmieniane przez uzytkownika od strony
chronionego hosta — mozliwo$¢ wprowadzanych zmian jest do okreslenia dla
poszczegolnych funkcji programu oraz catosci konfiguracji.

29. Z poziomu portalu zarzadzajacego istnieje mozliwos¢ pobrania plikow
instalacyjnych, wykorzystywanych do instalacji agenta na objetych licencja hostach.
30. Pliki instalacyjne maja posiadac plikow .EXE, .MSI .MPKG, .DEB, .RPM
w zaleznosci od platformy i typu systemu na jakich ma zosta¢ zainstalowany agent.
31. Tworzone profile musza daja administratorowi mozliwo$¢ blokowania
ustawien konfiguracyjnych aplikacji zainstalowanych od strony stacji roboczych w
celu uniemozliwienia ich modyfikacji przez lokalnego uzytkownika.

32. Administrator posiada mozliwos¢ wyswietlenia dodatkowych szczegotow
dotyczacych chronionych hostow.

33. Administrator posiada do wyboru ponad 100 réznych dodatkowych
informacji, ktéore moga by¢ widoczne w tym co najmniej: wersji BIOS,
identyfikatora CPU, ilosci rdzeni procesora, wolnej iloSci miejsca na dysku,
informacji o fakcie wykorzystania systemu operacyjnego Windows ktory osiggnat
cykl end of life, aktywnego wygaszacza ekranu, zalogowanego konta
administracyjnego.

34. Portal zarzadzajacy pozwala na zarzadzanie oprogramowaniem
instalowanym na urzadzeniach mobilnych (smartphony) w przypadku posiadania
odpowiedniej licenciji.

35. Konsola posiada mozliwo$¢ definiowania wielu kont administratorow o
réznych poziomach dostepu.

36. W ramach posiadanych licencji istnieje mozliwo§é przenoszenia
oprogramowania w ramach danego klucza subskrypcji z jednej stacji roboczej na
inng.

Dla zapewnienia wysokiego poziomu ustug podmiot udzielajacy wsparcia
technicznego dla oprogramowania musi posiada¢ certyfikat 1ISO 9001 oraz 27001 w
szczegolnosci w zakresie $wiadczenia ustug serwisowych oraz ustug zwigzanych z
cyberbezpieczenstwem. Zgloszenia serwisowe beda przyjmowane w jezyku
polskim w trybie 24x7 przez dedykowany serwisowy modul internetowy oraz
infolini¢ w jezyku polskim 24x7. (dokumenty zatgczy¢ do oferty).

Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika dostepny z poziomu
BIOS lub z poziomu menu boot, umozliwiajacy przetestowanie komponentow
komputera. Pelna funkcjonalno$¢ systemu diagnostycznego musi by¢ realizowana
bez uzycia : dostepu do sieci i internetu, dysku twardego réwniez w przypadku jego
braku, urzadzen zewnetrznych i wewngtrznych typu : pamie¢ flash, USBpen itp.

Bezpieczenstwo

Zintegrowany z plyta gtéwna dedykowany uktad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Proba
usunigcia uktadu powoduje uszkodzenie ptyty gtownej. Zabezpieczenie to musi
posiada¢ mozliwo$¢ szyfrowania poufnych dokumentéw przechowywanych na
dysku twardym przy uzyciu klucza sprzgtowego. Weryfikacja wygenerowanych
przez komputer kluczy szyfrowania musi odbywac¢ si¢ w dedykowanym chipsecie
na plycie gltéwne;.

System operacyjny

Zainstalowany system operacyjny Windows 11 Professional lub réwnowazny
spetniajacy ponizsze warunki:
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Oferowany system musi umozliwiaé¢ instalacje¢ systemu operacyjnego bez potrzeby
rgcznego wpisywania klucza licencyjnego, ktory spelnia nastgpujace wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych

2. Funkcje zwigzane z obshuga komputeréw typu tablet, z wbudowanym modutem
,uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i
angielskim

4. Mozliwo$¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami 1 przelaczanie si¢ pomiedzy pulpitami za pomocg skrotow
klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
6.Zintegrowany z systemem modul wyszukiwania informacji (plikow réznego typu,
tekstow, metadanych) dostepny z kilku poziomoéw: poziom menu, poziom otwartego
okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwo$¢ przystosowania stanowiska dla 0oso6b niepetnosprawnych (np. stabo
widzacych).

11. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu Zamawiajacego.

12.  Mozliwo$c¢ dostarczania poprawek do systemu operacyjnego w modelu peer-
to-peer.

13. Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwo§¢ centralnego opozniania dostarczania nowej wersji o
minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikdw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15. Mozliwo$¢ dotaczenia systemu do ustugi katalogowej on-premise lub w
chmurze.

16.  Umozliwienie zablokowania urzadzenia w ramach danego konta.

17. Mozliwos¢ automatycznej synchronizacji plikow 1 folderéw roboczych
znajdujacych si¢ na firmowym serwerze plikow w centrum danych z prywatnym
urzadzeniem, bez konieczno$ci tgczenia si¢ z siecia VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18.  Zdalna pomoc i wspoéldzielenie aplikacji.

19. Transakcyjny system plikow pozwalajacy na stosowanie przydzialow (ang.
quota) na dysku dla uzytkownikéw oraz zapewniajacy wigksza niezawodnos¢ i
pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.

21. Mozliwo$¢é przywracania obrazu plikow systemowych do uprzednio zapisanej
postaci.

22. Mozliwo$¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikdw uzytkownika.

26. Dostepnos¢ bezptatnych biuletynéw bezpieczenstwa zwiazanych z
dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych.
28. Identyfikacja sieci komputerowych, do ktorych jest podiaczony system
operacyjny, zapamig¢tywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow itp.).
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29. Mozliwo$¢ zdefiniowania zarzadzanych aplikacji w taki sposdb aby
automatycznie szyfrowaly pliki na poziomie systemu plikow. Blokowanie
bezposredniego kopiowania treSci migdzy aplikacjami zarzadzanymi a
niezarzadzanymi.

30.  Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub Klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Integracja z ActiveDirectory.

gwarancyjne, wsparcie
techniczne

Porty i zlacza Whbudowane porty i ztacza:
e USB3.2-2szt.
e USB Typu-C (z DisplayPort) - 2 szt.
e HDMI2.1-1szt.
e  Czytnik kart pamigci SD - 1 szt.
e RJ-45(LAN) - 1 szt.
e  Wyjscie stuchawkowe/wejécie mikrofonowe - 1 szt.
Warunki Dedykowany portal techniczny producenta, umozliwiajacy Zamawiajacemu

zglaszanie awarii oraz samodzielne zamawianie zamiennych komponentow.
Minimum 12 miesi¢czna gwarancja, czas reakcji serwisu, do konca nastgpnego dnia
roboczego. Gwarancja musi oferowac przez caty okres :

- mie¢ opieke kierownika technicznego ds. Eskalacji

- dostepnos¢ wsparcia technicznego przez 24 godziny 7 dni w tygodniu przez caly
rok (w jezyku polskim w dni robocze)

Dla zapewnienia wysokiego poziomu ustug serwisowych Wykonawca musi
posiadac¢ certyfikat 1ISO 9001 oraz 27001 w szczegolnosci w zakresie $wiadczenia
serwisu sprzetu komputerowego. Zgloszenia serwisowe beda przyjmowane w
jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut internetowy
oraz infolini¢ w jezyku polskim.

Wykonawca na etapie sktadania ofert winien przedtozy¢ dokumenty:
Certyfikat 1SO 9001 oraz 27001 w szczegodlnosci w zakresie $wiadczenia serwisu
sprzetu komputerowego.

2. Monitor 34”

MINIMALNE WYMAGANIA

MONITOR 34”

Liczba sztuk

3 sztuki

Rodzaj wyswietlacza:

Monitor LCD z pod$wietleniem LED / matryca aktywna TFT

Wielkos¢ przekatnej: 34.14"

Zaokraglony ekran: Tak (3800R)

Whbudowane Koncentrator USB 3.2 Generacji 1.
urzadzenia:

Typ panela: IPS

Wspolczynnik 21:9

ksztaltu:

Rozdzielczos¢ UWQHD 3440 x 1440
natywna:

Rozstaw pikseli: 0.2325 mm

Pikseli na cal: 109

Jasnosé: 300 cd/m?

Wspélezynnik 1000:1 / 3000000:1 (dynamic)
kontrastu:

Obstuga kolorow:

1,07 miliarda kolorow

Czas reakgji:

6 ms (standard), 4 ms (maks.)

10
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Czestotliwosé 60 Hz
odsSwiezania
pionowego:
Poziomy kgt widzenia: | 178
Pionowy kat widzenia: | 178
Powloka ekranu: Antyrefleksyjna
Technologia WLED
podswietlenia:
Charakterystyka: Przestrzen barw 99% sRGB, zintegrowane zarzadzanie kablami, 8-bit + Glgbia
Kolorow FRC
Wymiary 81.73 cm x 24.5 cm x 46.93 cm - z podstawka (najnizsza pozycja)
(szer./gleb./wys.):
Waga: Maksymalnie 10.8 kg
Interfejsy: DisplayPort 1.2

2 x HDMI

Wyjscie DisplayPort

USB-C 3.1 Gen1

USB-C 3,2 Generacji 1 upstream

USB 3.2 Generacji 1. upstream (typ B)
3 x USB 3.2 Generacji 1. downstream
USB-C 3.2 Generacji 1. downstream
Stuchawki

Regulacja pozycji
ekranu:

Wysokos¢, pokretto, odchylenie

Kat pochylenia: -5/+35

Kat obrotu: 90

Regulacja wysokosci: 135 mm
Interfejs Montazowy 100 x 100 mm

VESA:

Cechy:

Slot blokady bezpieczenstwa (kabel blokady sprzedawany osobno)

Dotaczone przewody:

1 x kabel USB-C -1.8 m

Lokalizacja: Angielski / Europa

Typ Gniazda Gniazdo bezpieczenstwa Kensington
Zabezpieczajacego:

Napigcie wejsSciowe: AC 100-240 V (50/60 Hz)

Pobor Mocy SDR 31.6 kWh/1000 godz.

(tryb WL):

Pobor Mocy HDR 34.2 kWh/1000 godz.

(tryb WL):

Pobér Mocy 200 wat

(Standardowy):

Pobér Mocy 250 wat

(Maksymalny):

Certyfikat TCO: Certyfikat TCO — zalaczy¢ do oferty
EPEAT Compliant: EPEAT Gold

Certyfikat ENERGY Tak

STAR:

Gwarancja
producenta

Minimum 12 miesiecy w serwisie

3. Monitor 27”

11
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MINIMALNE WYMAGANIA

MONITOR 27”

Liczba sztuk

1 sztuka

Typ ekranu Ekran cieklokrystaliczny z aktywna matrycag LED, IPS lub VA 27~
Pokrycie barw: 100% (sRGB)

Jasnos¢ 350 cd/m2

Kontrast statyczny 2000:1

Katy widzenia 178/178 stopni

(pion/poziom)

Czas reakcji matrycy | max 6 ms

Rozdzielezosc 2560x1440 przy 120Hz

maksymalna

Wyswietlane kolory

16.7 milionow

Zakres pochylenia
monitora

+20°~-5°

Powloka powierzchni
ekranu

Antyodblaskowa

Podswietlenie

System podswietlenia LED

Zuzycie energii

Typowo 25W, czuwanie mniej niz 0,5W

Bezpieczenstwo

Monitor musi by¢ wyposazony w tzw. Kensington Slot

Waga

Maksymalnie 8 kg

Zlacze

1 x HDMI 1.4

1 x DisplayPort 1.4

1 x DisplayPort (Out)
1xUSB-C3.2Gen?2
2xUSB-A3.2Gen?2

1 x Wyjscie liniowe audio

Gwarancja

Minimum 12 miesiecy gwarancji z czasem reakcji serwisu - do konca nastgpnego
dnia roboczego

Firma serwisujgca musi posiada¢ 1ISO 9001:2000 na $wiadczenie ustug serwisowych
oraz posiada¢ autoryzacje producenta komputera — dokumenty potwierdzajace
zataczy¢ do oferty.

TCO — zalaczyé do oferty .

Inne

Odtaczana stopa, VESA 100mm
Redukcja migotania (Flicker free)

Filtr $wiatla niebieskiego

Obrotowa podstawa (Swivel): -45° do 45°
Panel obrotowy (Pivot): -90° do 90°
Regulacja wysokos$ci (Height): 15 cm

4. Stacja dokujaca

MINIMALNE WYMAGANIA

STACJA DOKUJACA
Typ Stacja dokujaca (fadowanie, obraz, dane, dzwiek)/ replikator portow
Liczba sztuk 20 sztuk
Interfejs USB-C (Thunderbolt 4)

Obslugiwane systemy

e  Windows 10,
e  Windows 11,
e Ubuntu 20.04 lub nowsza wersja

Kolor Czarny

Maksymalna e 5K - 60 Hz (Pojedynczy wyswietlacz)
rozdzielczosé e 4K - 60 Hz (Wyswietlacz Quad Display)
wyjsciowa
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Maksymalna 5120x2880 px
rozdzielczo$é
Ilo$¢ wspieranych 4
monitorow
Zasilacz sieciowy 180W
Ladowanie (USB-C) do 130W

Z}acza interfejsu

e USB-C3.2gen2-1szt.

USB-C 3.2 gen 2 (DisplayPort)— 1 szt.
USB 3.2 gen 1 (PowerShare) — 1 szt.
USB 3.2 gen 1 -2 szt.

Thunderbolt — 2 szt.

HDMI 2.0 —1 szt.

DisplayPort 1.4— 2 szt.

RJ45(1 GB/s) — 1 szt.

Inne cechy

Kontrolka LED,

Projekt modutowy,
Przejsciowka adresu MAC,
Uaktywnienie z siecio LAN,
Hight Bit Rate 3 (HBR3),
Hight Bit Rate 2 (HBR2).

Dodatkowa zawarto$¢
zestawu

Kabel zasilajacy (Thunderbolt 4) — 1 szt.
e Zasilacz sieciowy 180W — 1 szt.

Gwarancja

Minimum 12 miesiecy

Bezpieczenstwo

Slot na linkg zabezpieczajaca

5. Komputer MFF typ 1

MINIMALNE WYMAGANIA

KOMPUTER MFF

Liczba sztuk

22 sztuki

Typ

Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz
producenta.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna.

Wydajnos$é
obliczeniowa

Oferowany komputer przeno$ny musi osigga¢ w tescie wydajnosci :

SYSMARK 25 — wynik min. 1600 — test w oferowanej konfiguracji zataczy¢ do
oferty.

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dofgczonego przez firm¢ BAPCO i
przy natywnej rozdzielczosci wySwietlacza oraz wiaczonych wszystkich
urzadzaniach. Nie dopuszcza si¢ stosowanie overclokingu, oprogramowania
wspomagajacego pochodzacego z innego zrodta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS ( tzn.
wylaczanie urzadzen stanowigcych pelna konfiguracje) jak réwniez w samym
srodowisku systemu (tzn. zmniejszanie rozdzielczos$ci, jasno$ci i kontrastu itp.).

Plyta gléwna

Plyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera,
trwale oznaczona na etapie produkcji logiem producenta oferowanej jednostki
dedykowana dla danego urzadzenia. Wykonawca dostarczy o$§wiadczenie poparte
oswiadczeniem producenta komputera iz przez caty okres trwania gwarancji plyta
gléwna w przypadku uszkodzenia zostanie wymieniona na ten sam model, z
mozliwo$cig przypisania numeru seryjnego komputera w BIOS.
Wyposazona w sloty i zlacza :

e 2 7lacza SODIMM z obstugg do 64GB pamigci RAM,

e 1 zlgcze M.2 dedykowane dla dysku SSD

e 1 zlgcze SATA z zasilaniem
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o | ztagcze M.2 WLAN
Porty wlutowane w ptyte gtdéwnag i wyprowadzone bezposrednio bez stosowania
przejsciowek/hub’6w itp. na front obudowy :
przedni:
e Ix Universal audio jack (stuchawki I mikrofon)
e 2xUSB32GenltypA
tylny:
1x DisplayPort 1.4a (HBR2)
1x HDMI 1.4b
2xUSB 3.2Gen1typ A
2x USB 2.0
1x RJ45 10/100/1000
Ztacze zasilania
Dodatkowy port wyprowadzony z ptyty glownej zamontowany na tylnym
panelu I/O bez zajmowania slotow dla kart rozszerzen: USB Type-C z
DisplayPort

Pamie¢ RAM 16GB DDR4. Mozliwos¢ rozbudowy do min 64GB, min. dwa sloty pamigci
Pamieé masowa Dysk M.2 SSD 512GB PCle NVMe
Wydajnos$é grafiki karta graficzna posiadajgca wsparcie do DirectX 12, osiggajaca w tescie PC Mark

10 Digital Content Creation wynik min. 5000 pkt. — test z przeprowadzonej
konfiguracji zataczy¢ do oferty.

Sieé bezprzewodowa

Karta WIFI 6E 802.11ax z Bluetooth w wersji 5.2 [AX211]

Wyposazenie
multimedialne

Karta dzwigkowa zintegrowana z plyta gtowna, zgodna z High Definition, Port
stuchawek i mikrofonu (combo).

Obudowa

Matogabarytowa typu Terminal, umozliwiajgca montaz wewnatrz obudowy min. 1
szt. M.2 SSD oraz 2,5”. Suma wymiaréw obudowy mierzona po krawedziach
obudowy nie moze przekracza¢ 398mm, waga komputera nie wicksza niz 1.32kg
(bez zasilacza).

Zasilacz o mocy min. 65W o efektywnosci min. 88%, informacja dostgpna w
oficjalnym dokumencie producenta, zataczy¢ dokument lub wskaza¢ link do
dokumentu

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (ztacze blokady Kensingtona).

Obudowa powinna posiada¢ czujnik otwarcia obudowy wspolpracujacy z
oprogramowaniem zarzadzajaco — diagnostycznym. Obudowa musi umozliwiaé
zastosowanie zabezpieczenia fizycznego w postaci linki metalowej oraz ktodki
(oczko w obudowie do zatozenia kitodki). Wbudowany wizualny system
diagnostyczny oparty o sygnalizacjc LED np. wilacznik POWER, stuzacy do
sygnalizowania i diagnozowania probleméw z komputerem i jego komponentami,
sygnalizacja oparta na zmianie statusow diody LED (zmiana barw oraz miganie).
System usytuowany na przednim panelu. System diagnostyczny musi sygnalizowac:
uszkodzenie lub brak pamigci RAM, uszkodzenie ptyty gtownej, awari¢ BIOS’u,
awari¢ procesora. Oferowany system diagnostyczny nie moze wykorzystywaé
minimalnej iloSci wolnych slotow na ptycie glownej, wymaganych wngk
zewnetrznych w specyfikacji i dodatkowych oferowanych przez wykonawcg, oraz
nie moze by¢ uzyskany przez konwertowanie, przerabianie innych zlgczy na ptycie
glownej nie wymienionych w specyfikacji a ktore nie sa dedykowane dla systemu
diagnostycznego. Kazdy komputer powinien by¢ oznaczony niepowtarzalnym
numerem seryjnym umieszonym na obudowie, oraz musi by¢ wpisany na stale w
BIOS.

Bezpieczenstwo

Ukryty w laminacie ptyty glownej uktad sprzgtowy shuzacy do tworzenia i
zarzadzania  wygenerowanymi przez komputer kluczami  szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwo$¢ szyfrowania poufnych dokumentoéw
przechowywanych na dysku twardym przy uzyciu klucza sprzetowego. Proba
usuniecia dedykowanego uktadu doprowadzi do uszkodzenia catej plyty gtéwne;.
System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej samej
pamieci flash co BIOS, dostgpny z poziomu szybkiego menu boot lub BIOS,
umozliwiajacy przetestowanie komputera a w szczegdlnosci jego sktadowych.
System zapewniajacy peing funkcjonalno$¢, a takze zachowujacy interfejs graficzny
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nawet w przypadku braku dysku twardego oraz jego uszkodzenia, nie wymagajacy
stosowania zewnetrznych no$nikéw pamieci masowej oraz dostepu do internetu i
sieci lokalnej.

Procedura POST traktowana jest jako oddzielna funkcjonalnos¢.

Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej samej
pamigci flash co BIOS, dostgpny z poziomu szybkiego menu boot lub BIOS,
umozliwiajacy przetestowanie komputera a w szczegolnosci jego sktadowych.
Dziatajacy w peli, bez okrojonych funkcjonalnosci nawet w przypadku
uszkodzonego dysku, braku dysku lub sformatowanym dysku, dostepu do sieci i
internetu oraz bez koniecznosci podigczenia urzadzen wewnetrznych i
zewngtrznych oraz bez koniecznosci pobierania i instalowania np. na ukrytej
pamigci flash BIOS

BIOS

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo producenta komputera lub nazwe producenta komputera lub nazwe
modelu oferowanego komputera. Petna obsluga BIOS za pomoca klawiatury i
myszy oraz samej myszy. BIOS wyposazony w automatyczng detekcje zmiany
konfiguracji, automatycznie nanoszacy zmiany w konfiguracji w szczegdlnoscei:
procesor, wielko$¢ pamigei, pojemnos¢ dysku. Mozliwos¢, bez uruchamiania
systemu operacyjnego z dysku twardego komputera, bez dodatkowego
oprogramowania (w tym rowniez systemu diagnostycznego) i poditaczonych do
niego urzadzen zewnetrznych odczytania z BIOS informacji o: wersji BIOS, nr
seryjnym komputera, ilosci zainstalowanej pamigci RAM, predkosci
zainstalowanych pamieci RAM, technologii wykonania pamigci, sposobie
obsadzeniu slotow pamieci z rozbiciem na wielkosci pamieci i banki, typie
zainstalowanego procesora, ilo$ci rdzeni zainstalowanego procesora, minimalne;j i
maksymalnej  osigganej predkosci zainstalowanego procesora, pojemnosci
zainstalowanego lub zainstalowanych dyskow twardych, MAC adresie
zintegrowanej karty sieciowej, zintegrowanym uktadzie graficznym, kontrolerze
audio.

Do odczytu wskazanych informacji nie moga by¢ stosowane rozwigzania oparte o
pamig¢ masowa (wewngtrzng lub zewngtrzng), zaimplementowane poza systemem
BIOS narzedzia, np. system diagnostyczny, dodatkowe oprogramowanie.

Funkcja blokowania/odblokowania BOOT -owania stacji roboczej z zewngtrznych
urzadze, mozliwos¢ ustawienia hasta uzytkownika umozliwiajacego uruchomienie
komputera (zabezpieczenie przed nieautoryzowanym uruchomieniem) przy
jednoczesnym zdefiniowanym hasle administratora. Uzytkownik po wpisaniu
swojego hasta jest wstanie zidentyfikowaé ustawienia BIOS. Mozliwos$¢ ustawienia
haset uzytkownika i administratora sktadajacych si¢ z cyfr, matych liter, duzych
liter oraz znakow specjalnych. Funkcja ustawienia hasta dla dysku M.2. Mozliwoé¢
ustawienia portow USB w trybie ,,no BOOT” (podczas startu komputer nie
wykrywa urzadzen bootujacych typu USB). Mozliwo$é wytgczania portow USB
pojedynczo.

Oferowany BIOS musi posiada¢ poza swoja wewngtrzng strukturg menu szybkiego
boot’owania ktoére umozliwia m.in.: uruchamianie systemu zainstalowanego na
dysku twardym, uruchamianie systemu z urzadzen zewnetrznych, uruchamianie
systemu z serwera za posrednictwem zintegrowanej karty sieciowej, uruchomienie
graficznego systemu diagnostycznego, wejscie do BIOS, upgrade BIOS.

Zdalne zarzadzanie

Wbudowana w plyte gtdéwng technologia zarzadzania i monitorowania komputerem
na poziomie sprzetowym dzialajaca niezaleznie od stanu czy obecnosci systemu
operacyjnego oraz stanu wilaczenia komputera podczas pracy na zasilaczu
sieciowym AC, obstugujaca zdalng komunikacje¢ sieciowa w oparciu o protokdt
IPv4 oraz IPv6, a takze zapewniajaca:
= monitorowanie konfiguracji komponentdéw komputera - CPU, Pamie¢,
HDD wersja BIOS ptyty glownej;
=  zdalng konfiguracje ustawien BIOS,
= zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu
fadowania systemu operacyjnego z wirtualnego CD ROM lub FDD z
serwera zarzadzajacego;
=  zdalne przejecie petnej konsoli graficznej systemu tzw. KVM Redirection
(Keyboard, Video, Mouse) bez udzialu systemu operacyjnego ani
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dodatkowych programéw, réwniez w przypadku braku lub uszkodzenia
systemu operacyjnego do rozdzielczosci 1920x1080 wiacznie;
= zapis i przechowywanie dodatkowych informacji o wersji zainstalowanego
oprogramowania i zdalny odczyt tych informacji (wersja, zainstalowane
uaktualnienia, sygnatury wiruséw, itp.) z wbudowanej pamigci nieulotne;.
= technologia zarzadzania i monitorowania komputerem na poziomie
sprzgtowym powinna by¢ zgodna z otwartymi standardami DMTF WS-
MAN  (http://www.dmtf.org/standards/wsman) oraz DASH
(http://www.dmtf.org/standards/mgmt/dash/)
= nawigzywanie przez sprzgtowy mechanizm zarzadzania, zdalnego
szyfrowanego protokolem SSL/TLS polaczenia z predefiniowanym
serwerem zarzadzajacym, w definiowanych odstgpach czasu, w przypadku
wystgpienia predefiniowanego zdarzenia lub bledu systemowego (tzw.
platform event) oraz na zadanie uzytkownika z poziomu BIOS.
=  wbudowany sprzetowo log operacji zdalnego zarzadzania, mozliwy do
kasowania tylko przez upowaznionego uzytkownika systemu sprz¢towego
zarzadzania zdalnego
sprzgtowy firewall zarzadzany i konfigurowany wylacznie z serwera zarzadzania
oraz niedostgpny dla lokalnego systemu OS i lokalnych aplikacji

Wirtualizacja

Sprzg¢towe wsparcie technologii wirtualizacji realizowane tacznie w procesorze,
chipsecie plyty glownej oraz w BIOS systemu (mozliwo$¢ wlaczenia/wytaczenia
sprzgtowego wsparcia wirtualizacji dla poszczegdlnych komponentdw systemu).

Zgodnos¢ z systemami

Oferowane modele komputeréw musza poprawnie wspotpracowac z zamawianymi

operacyjnymi i systemami operacyjnymi (jako potwierdzenie poprawnej wspoipracy Wykonawca

standardami dotaczy do oferty dokument w postaci wydruku potwierdzajacy certyfikacje rodziny
produktow bez wzgledu na rodzaj obudowy, dodatkowo potwierdzony przez
producenta oferowanego komputera).

System operacyjny Zainstalowany system operacyjny Windows 11 Professional lub rownowazny

spetniajgcy ponizsze warunki:

Oferowany system musi umozliwia¢ instalacje systemu operacyjnego bez potrzeby
recznego Wpisywania klucza licencyjnego, ktory spetnia nastepujace wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obshuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych

2. Funkcje zwigzane z obshuga komputeréw typu tablet, z wbudowanym modutem
,uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i
angielskim

4. Mozliwo$¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami 1 przelaczanie si¢ pomiedzy pulpitami za pomocg skrotow
klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
6.Zintegrowany z systemem modul wyszukiwania informacji (plikow réznego typu,
tekstow, metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego
okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.

8. Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Whudowany system pomocy w jezyku polskim.

10. Mozliwo$¢ przystosowania stanowiska dla oso6b niepelnosprawnych (np. stabo
widzacych).

11. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu Zamawiajacego.

12.  Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w modelu peer-
to-peer.
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13. Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwo§¢ centralnego opozniania dostarczania nowej wersji o
minimum 4 miesiace.

14. Zabezpieczony hastem hierarchiczny dostgp do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15. Mozliwo$¢ dotaczenia systemu do ustugi katalogowej on-premise lub w
chmurze.

16.  Umozliwienie zablokowania urzadzenia w ramach danego konta.

17. Mozliwos¢ automatycznej synchronizacji plikdow i1 folderéw roboczych
znajdujacych si¢ na firmowym serwerze plik0w w centrum danych z prywatnym
urzadzeniem, bez koniecznos$ci taczenia si¢ z siecia VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18.  Zdalna pomoc i wspotdzielenie aplikacji.

19. Transakcyjny system plikow pozwalajacy na stosowanie przydziatdw (ang.
quota) na dysku dla uzytkownikow oraz zapewniajacy wigksza niezawodnos¢ i
pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwoscia automatycznego przywrdcenia wersji
wczesniejszej.

21. Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio zapisanej
postaci.

22. Mozliwo$¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikow uzytkownika.

26. Dostepnos¢ bezplatnych biuletynéw bezpieczenstwa zwigzanych z
dziataniem Systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych.
28. Identyfikacja sieci komputerowych, do ktorych jest podigczony system
operacyjny, zapamigtywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow itp.).

29. Mozliwo$¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby
automatycznie szyfrowaly pliki na poziomie systemu plikow. Blokowanie
bezposredniego  kopiowania tresci miedzy aplikacjami zarzadzanymi a
niezarzadzanymi.

30.  Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Integracja z ActiveDirectory.

Certyfikaty i
standardy

Certyfikat 1SO 9001 (zataczy¢ dokument potwierdzajacy spelnianie wymogu)
Certyfikat 1ISO14001 (zataczy¢ dokument potwierdzajgcy spetnianie wymogu)
Certyfikat 1SO 50001 (zataczy¢ dokument potwierdzajacy spetnianie wymogu)
Deklaracja zgodnoéci CE (zalgczy¢ do oferty)

Certyfikat EPEAT Gold dla Polski — do oferty nalezy zataczy¢ wydruk ze strony
https://epeat.net/ - zataczy¢ do oferty wydruk z strony

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci
o$wiadczenia producenta jednostki (wg wytycznych Krajowej Agencji
Poszanowania Energii S.A., zawartych w dokumencie ,,Opracowanie propozycji
kryteriow $rodowiskowych dla produktow zuzywajacych energie mozliwych do
wykorzystania przy formulowaniu specyfikacji na potrzeby zamodwien
publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczegdlnosci zgodnosci z
norma ISO 1043-4 dla ptyty gltéwnej oraz elementéw wykonanych z tworzyw
sztucznych o masie powyzej 25 gram.

Ergonomia

Glos$no$¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz wykazana
zgodnie z normag ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego
(IDLE) wynoszaca maksymalnie 22 dB (zalaczy¢ o§wiadczenie producenta).

Wymagania
dodatkowe

Klawiatura USB w uktadzie polski programisty

Mysz laserowa USB z klawiszami oraz rolka (scroll)

Opakowanie musi by¢ wykonane z materiatdw podlegajacych powtérnemu
przetworzeniu.
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Wsparcie techniczne
producenta

Dedykowany portal techniczny producenta, umozliwiajagcy Zamawiajgcemu
zglaszanie awarii oraz samodzielne zamawianie zamiennych komponentow.
Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezaca, Rodzaj gwarancji, data
wygasnigcia gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego).

Warunki
gwarancyjne,
wsparcia techniczne

Dedykowany portal techniczny producenta, umozliwiajacy Zamawiajacemu
zglaszanie awarii oraz samodzielne zamawianie zamiennych komponentow.
Min. 12 miesieczna gwarancja, czas reakcji serwisu, do kofica nastepnego dnia
roboczego. Gwarancja musi oferowac przez caty okres :
e miec opieke kierownika technicznego ds. Eskalacji
e dostepnos¢ wsparcia technicznego przez 24 godziny 7 dni w tygodniu przez
caty rok (w jezyku polskim w dni robocze)
Dla zapewnienia wysokiego poziomu ustug serwisowych Wykonawca musi
posiada¢ certyfikat 1ISO 9001 oraz 27001 w szczegdlnosci w zakresie $wiadczenia
serwisu sprzetu komputerowego. Zgloszenia serwisowe bg¢da przyjmowane w
jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut internetowy
oraz infolini¢ w jezyku polskim.
Wykonawca na etapie sktadania ofert winien przedtozy¢ dokumenty:
o  Certyfikat ISO 9001 oraz 27001 w szczegdlnosci w zakresie §wiadczenia
serwisu sprzetu komputerowego.

Dodatkowe
oprogramowanie — w
formularzu oferty
nalezy podaé pelng
nazwe oferowanego
oprogramowania

Wykonawca dostarczy wraz z komputerem oprogramowanie producenta komputera
ktére umozliwia pelne zarzadzanie, monitoring, konfiguracj¢ a w szczego6lnosci:
dystrybucje ustawien BIOS (zawierajacego wczesniej zdefiniowane ustawienia
jednakowe dla wszystkich), jednoczesnie na wszystkich komputerach zgodnie z
polityka bezpieczenstwa Zamawiajacego. Oprogramowanie musi w pelni
integrowac si¢ z Microsoft SCCM

Wykonawca dostarczy sterowniki w formacie dedykowanym dla Microsoft SCCM
w celu dystrybucji za pomoca dotaczonego oprogramowania producenta komputera
zgodnie z polityka bezpieczenstwa Zamawiajacego.

Zamawiajacy oczekuje oprogramowania zarzadzajacego produkowanego przez
producenta i instalowanego przez producenta na etapie produkcji komputera.
Program ma umozliwia¢ przynajmniej:

- monitorowanie komputera i generowanie zgloszen o btgdach / nieprawidtowym
dziataniu w zakresie pracy komponentow i wydajno$ci systemow

- powiadamiania o nowych wersjach sterownikéw i umozliwienie uzytkownikowi
wykonania upgrade systemu

- powiadamianie o problemach wydajnosciowych i diagnozowanie / rozwigzywanie
takich problemow

- $ledzenia kluczowych komponentdow i przewidywanie awarii przed ich
wystapieniem.

Dotaczone do oferowanego komputera oprogramowanie z nieograniczong licencja
czasowo na uzytkowanie umozliwiajace:

e upgrade i instalacje wszystkich sterownikow, aplikacji dostarczonych w
obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem
zgodnosci producenta do najnowszej dostepnej wersji,

e mozliwo§¢ przed instalacja sprawdzenia kazdego sterownika, kazdej
aplikacji, BIOS’u bezposrednio na stronie producenta przy uzyciu
polaczenia internetowego z automatycznym przekierowaniem a w
szczegblnosci informacji o:

o poprawkach i usprawnieniach dotyczgcych aktualizacji
dacie wydania ostatniej aktualizacji
priorytecie aktualizacji
zgodnosci z systemami operacyjnymi
jakiego komponentu sprzetu dotyczy aktualizacja
wszystkich poprzednich aktualizacjach z informacjami jak

powyzej.

o 0 0 O O

18



ZP.272.13.2024

Zat. A do SWzZ

e wykaz najnowszych aktualizacji z podzialem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne

e mozliwo$¢ wiaczenia/wylaczenia funkcji automatycznego restartu w
przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji ktora
tego wymaga.

e rozpoznanie modelu oferowanego komputera, numer seryjny komputera,
informacj¢ kiedy dokonany zostal ostatnio upgrade w szczeg6lnosci z
uwzglednieniem daty ( dd-mm-rrrr)

e sprawdzenia historii upgrade’n z informacja jakie sterowniki byty
instalowane z doktadng datg ( dd-mm-rrrr) i wersja (rewizja wydania)

e dokladny wykaz wymaganych sterownikdéw, aplikacji, BIOS’u =z
informacja o zainstalowanej obecnie wersji dla oferowanego komputera z
mozliwo$cig exportu do pliku o rozszerzeniu *.xml

raport uwzgledniajacy informacje o: sprawdzaniu aktualizacji, znalezionych
aktualizacjach, $ciagnietych aktualizacjach , zainstalowanych aktualizacjach z
doktadnym rozbiciem jakich komponentéw to dotyczylo, bledach podczas
sprawdzania, instalowania oraz mozliwo$¢ exportu takiego raportu do pliku *.xml
od razu spakowany z rozszerzeniem *.zip. Raport musi zawiera¢ z doktadng data (
dd-mm-rrrr ) 1 godzing z podjetych i wykonanych akcji/zadan w przedziale
czasowym do min. 1 roku.

6. Komputer MFF typ 2

MINIMALNE WYMAGANIA

KOMPUTER MFF

Liczba sztuk

3 sztuki

Typ

Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz
producenta.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna.

Wydajnos$é
obliczeniowa

Oferowany komputer przeno$ny musi osiaga¢ w tescie wydajnosci :

SYSMARK 25 — wynik min. 1600 — test w oferowanej konfiguracji zataczy¢ do
oferty.

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dotgczonego przez firm¢ BAPCO i
przy natywnej rozdzielczosci wySwietlacza oraz wilaczonych wszystkich
urzadzaniach. Nie dopuszcza si¢ stosowanie overclokingu, oprogramowania
wspomagajacego pochodzacego z innego zrodta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS ( tzn.
wylaczanie urzadzen stanowigcych pelna konfiguracje) jak réwniez w samym
srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).

Plyta glowna

Plyta gldéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera,
trwale oznaczona na etapie produkcji logiem producenta oferowanej jednostki
dedykowana dla danego urzadzenia. Wykonawca dostarczy o$wiadczenie poparte
oswiadczeniem producenta komputera iz przez caty okres trwania gwarancji plyta
glowna w przypadku uszkodzenia zostanie wymieniona na ten sam model, z
mozliwos$cig przypisania numeru seryjnego komputera w BIOS.
Wyposazona w sloty i zlacza :

e 2 7lacza SODIMM z obstugg do 64GB pamigci RAM,

e | ztacze M.2 dedykowane dla dysku SSD

e | zlagcze SATA z zasilaniem

e | zlgcze M.2 WLAN
Porty wlutowane w ptyte gtoéwna i wyprowadzone bezposrednio bez stosowania
przejsciowek/hub’6w itp. na front obudowy :
przedni:
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e Ix Universal audio jack (stuchawki I mikrofon)
e 2xUSB32GenltypA
tylny:
1x DisplayPort 1.4a (HBR2)
1x HDMI 1.4b
2xUSB3.2Genltyp A
2x USB 2.0
1x RJ45 10/100/1000
Ztacze zasilania
Dodatkowy port wyprowadzony z ptyty glownej zamontowany na tylnym
panelu I/O bez zajmowania slotow dla kart rozszerzen: USB Type-C z
DisplayPort

Pami¢é¢ RAM 16GB DDR4. Mozliwo$¢ rozbudowy do min 64GB, min. dwa sloty pamigci
Pamie¢ masowa Dysk M.2 SSD 512GB PCle NVMe
Wydajnos$¢é grafiki karta graficzna posiadajaca wsparcie do DirectX 12, osiagajaca w tescie PC Mark

10 Digital Content Creation wynik min. 5000 pkt. — test z przeprowadzonej
konfiguracji zataczy¢ do oferty.

Sieé bezprzewodowa

Karta WIFI 6E 802.11ax z Bluetooth w wersji 5.2 [AX211]

Wyposazenie
multimedialne

Karta dzwickowa zintegrowana z ptyta gtéwna, zgodna z High Definition, Port
shuchawek i mikrofonu (combo).

Obudowa

Matogabarytowa typu Terminal, umozliwiajaca montaz wewnatrz obudowy min. 1
szt. M.2 SSD oraz 2,5”. Suma wymiaréw obudowy mierzona po krawedziach
obudowy nie moze przekracza¢ 398mm, waga komputera nie wigksza niz 1.32kg
(bez zasilacza).

Zasilacz o mocy min. 65W o efektywnosci min. 88%, informacja dostgpna w
oficjalnym dokumencie producenta, zataczy¢ dokument lub wskaza¢ link do
dokumentu

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (ztacze blokady Kensingtona).

Obudowa powinna posiada¢ czujnik otwarcia obudowy wspolpracujacy z
oprogramowaniem zarzadzajaco — diagnostycznym. Obudowa musi umozliwiaé
zastosowanie zabezpieczenia fizycznego w postaci linki metalowej oraz ktodki
(oczko w obudowie do zatozenia kitddki). Wbudowany wizualny system
diagnostyczny oparty o sygnalizacje LED np. wlacznik POWER, stuzacy do
sygnalizowania i diagnozowania probleméw z komputerem i jego komponentami,
sygnalizacja oparta na zmianie statusoéw diody LED (zmiana barw oraz miganie).
System usytuowany na przednim panelu. System diagnostyczny musi sygnalizowac:
uszkodzenie lub brak pamigeci RAM, uszkodzenie ptyty gtownej, awarie¢ BIOS’u,
awari¢ procesora. Oferowany system diagnostyczny nie moze wykorzystywac
minimalnej iloéci wolnych slotdéw na plycie gtownej, wymaganych wnek
zewngtrznych w specyfikacji i dodatkowych oferowanych przez wykonawce, oraz
nie moze by¢ uzyskany przez konwertowanie, przerabianie innych zlgczy na ptycie
glownej nie wymienionych w specyfikacji a ktore nie s dedykowane dla systemu
diagnostycznego. Kazdy komputer powinien by¢ oznaczony niepowtarzalnym
numerem seryjnym umieszonym na obudowie, oraz musi by¢ wpisany na state w
BIOS.

Bezpieczenstwo

Ukryty w laminacie plyty glownej uklad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiadaé mozliwo$¢ szyfrowania poufnych dokumentow
przechowywanych na dysku twardym przy uzyciu klucza sprzgtowego. Proba
usuni¢cia dedykowanego uktadu doprowadzi do uszkodzenia calej ptyty glownej.
System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej samej
pamigci flash co BIOS, dostgpny z poziomu szybkiego menu boot lub BIOS,
umozliwiajacy przetestowanie komputera a w szczegdlnosci jego sktadowych.
System zapewniajacy peing funkcjonalno$¢, a takze zachowujacy interfejs graficzny
nawet w przypadku braku dysku twardego oraz jego uszkodzenia, nie wymagajacy
stosowania zewnetrznych no$nikow pamigci masowej oraz dostepu do internetu i
sieci lokalnej.

Procedura POST traktowana jest jako oddzielna funkcjonalnos¢.
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Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej samej
pamigci flash co BIOS, dostepny z poziomu szybkiego menu boot lub BIOS,
umozliwiajacy przetestowanie komputera a w szczegolnosci jego sktadowych.
Dziatajacy w peli, bez okrojonych funkcjonalnosci nawet w przypadku
uszkodzonego dysku, braku dysku lub sformatowanym dysku, dostepu do sieci i
internetu oraz bez konieczno$ci podlaczenia urzadzen wewnetrznych i
zewnetrznych oraz bez konieczno$ci pobierania i instalowania np. na ukrytej
pamigci flash BIOS

BIOS

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo producenta komputera lub nazwe producenta komputera lub nazwe
modelu oferowanego komputera. Petna obsluga BIOS za pomoca klawiatury i
myszy oraz samej myszy. BIOS wyposazony w automatyczng detekcje zmiany
konfiguracji, automatycznie nanoszacy zmiany w konfiguracji w szczegdlnoscei:
procesor, wielko$¢ pamigci, pojemnos¢ dysku. Mozliwos¢, bez uruchamiania
systemu operacyjnego z dysku twardego komputera, bez dodatkowego
oprogramowania (w tym rowniez systemu diagnostycznego) i podiaczonych do
niego urzadzen zewnetrznych odczytania z BIOS informacji o: wersji BIOS, nr
seryjnym komputera, ilosci zainstalowanej pamigci RAM, predkosci
zainstalowanych pamigci RAM, technologii wykonania pamigci, sposobie
obsadzeniu slotow pamigci z rozbiciem na wielkosci pamieci i banki, typie
zainstalowanego procesora, ilo$ci rdzeni zainstalowanego procesora, minimalne;j i
maksymalnej  osigganej predkosci zainstalowanego procesora, pojemnosci
zainstalowanego lub zainstalowanych dyskéw twardych, MAC adresie
zintegrowanej karty sieciowej, zintegrowanym uktadzie graficznym, kontrolerze
audio.

Do odczytu wskazanych informacji nie moga by¢ stosowane rozwigzania oparte o
pamig¢ masowa (wewngtrzng lub zewngtrzng), zaimplementowane poza systemem
BIOS narzedzia, np. system diagnostyczny, dodatkowe oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadze, mozliwo$¢ ustawienia hasta uzytkownika umozliwiajacego uruchomienie
komputera (zabezpieczenie przed nieautoryzowanym uruchomieniem) przy
jednoczesnym zdefiniowanym hasle administratora. Uzytkownik po wpisaniu
swojego hasta jest wstanie zidentyfikowaé ustawienia BIOS. Mozliwos$¢ ustawienia
hasel uzytkownika i administratora sktadajacych si¢ z cyfr, matych liter, duzych
liter oraz znakow specjalnych. Funkcja ustawienia hasta dla dysku M.2. Mozliwo$¢
ustawienia portow USB w trybie ,,no BOOT” (podczas startu komputer nie
wykrywa urzadzen bootujacych typu USB). Mozliwo$¢ wylgczania portow USB
pojedynczo.

Oferowany BIOS musi posiada¢ poza swoja wewngtrzng strukturg menu szybkiego
boot’owania ktoére umozliwia m.in.: uruchamianie systemu zainstalowanego na
dysku twardym, uruchamianie systemu z urzadzen zewngtrznych, uruchamianie
systemu z serwera za posrednictwem zintegrowanej karty sieciowej, uruchomienie
graficznego systemu diagnostycznego, wejscie do BIOS, upgrade BIOS.

Zdalne zarzadzanie

Wbudowana w ptyte gtdéwng technologia zarzadzania i monitorowania komputerem
na poziomie sprzetowym dzialajaca niezaleznie od stanu czy obecnosci systemu
operacyjnego oraz stanu wilaczenia komputera podczas pracy na zasilaczu
sieciowym AC, obstugujaca zdalng komunikacj¢ sieciowa w oparciu o protokot
IPv4 oraz IPv6, a takze zapewniajaca:
=  monitorowanie konfiguracji komponentéw komputera - CPU, Pamig¢,
HDD wersja BIOS ptyty gltownej;
=  zdalng konfiguracje¢ ustawien BIOS,
= zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu
tadowania systemu operacyjnego z wirtualnego CD ROM lub FDD z
serwera zarzadzajacego;
=  zdalne przejecie pelnej konsoli graficznej systemu tzw. KVM Redirection
(Keyboard, Video, Mouse) bez udzialu systemu operacyjnego ani
dodatkowych programéw, réwniez w przypadku braku lub uszkodzenia
systemu operacyjnego do rozdzielczosci 1920x1080 wiacznie;
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= zapis i przechowywanie dodatkowych informacji o wersji zainstalowanego
oprogramowania i zdalny odczyt tych informacji (wersja, zainstalowane
uaktualnienia, sygnatury wiruséw, itp.) z wbudowanej pamigci nieulotne;.
= technologia zarzadzania i monitorowania komputerem na poziomie
sprzgtowym powinna by¢ zgodna z otwartymi standardami DMTF WS-
MAN  (http://www.dmtf.org/standards/wsman) oraz DASH
(http://www.dmtf.org/standards/mgmt/dash/)
= npawigzywanie przez sprzgtowy mechanizm zarzadzania, zdalnego
szyfrowanego protokolem SSL/TLS polaczenia z predefiniowanym
serwerem zarzadzajacym, w definiowanych odstgpach czasu, w przypadku
wystgpienia predefiniowanego zdarzenia lub bledu systemowego (tzw.
platform event) oraz na zadanie uzytkownika z poziomu BIOS.
=  wbudowany sprzetowo log operacji zdalnego zarzadzania, mozliwy do
kasowania tylko przez upowaznionego uzytkownika systemu sprz¢towego
zarzadzania zdalnego
sprzgtowy firewall zarzadzany i konfigurowany wylacznie z serwera zarzadzania
oraz niedostepny dla lokalnego systemu OS i lokalnych aplikacji

Wirtualizacja

Sprzg¢towe wsparcie technologii wirtualizacji realizowane tacznie w procesorze,
chipsecie plyty gtownej oraz w BIOS systemu (mozliwo$¢ wilaczenia/wyltaczenia
sprzgtowego wsparcia wirtualizacji dla poszczegdlnych komponentow systemu).

Zgodnos¢ z systemami
operacyjnymi i
standardami

Oferowane modele komputeréw musza poprawnie wspolpracowac z zamawianymi
systemami operacyjnymi (jako potwierdzenie poprawnej wspotpracy Wykonawca
dotaczy do oferty dokument w postaci wydruku potwierdzajacy certyfikacje rodziny
produktow bez wzgledu na rodzaj obudowy, dodatkowo potwierdzony przez
producenta oferowanego komputera).

System operacyjny

brak

Certyfikaty i
standardy

Certyfikat 1SO 9001 (zataczy¢ dokument potwierdzajacy spelnianie wymogu)
Certyfikat 1ISO14001 (zataczy¢ dokument potwierdzajacy spetnianie wymogu)
Certyfikat 1SO 50001 (zataczy¢ dokument potwierdzajacy spetnianie wymogu)
Deklaracja zgodnoéci CE (zalgczy¢ do oferty)

Certyfikat EPEAT Gold dla Polski — do oferty nalezy zataczy¢ wydruk ze strony
https://epeat.net/ - zataczy¢ do oferty wydruk z strony

Potwierdzenie spetlnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci
oswiadczenia producenta jednostki (wg wytycznych Krajowej Agencji
Poszanowania Energii S.A., zawartych w dokumencie ,,Opracowanie propozycji
kryteriow $rodowiskowych dla produktéw zuzywajacych energi¢ mozliwych do
wykorzystania przy formulowaniu specyfikacji na potrzeby zamodwien
publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczego6lnosci zgodnosci z
normg ISO 1043-4 dla ptyty gléwnej oraz elementdw wykonanych z tworzyw
sztucznych o masie powyzej 25 gram.

Ergonomia

Gto$no$¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz wykazana
zgodnie z norma ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego
(IDLE) wynoszaca maksymalnie 22 dB (zalagczy¢ o§wiadczenie producenta).

Wymagania
dodatkowe

Klawiatura USB w uktadzie polski programisty

Mysz laserowa USB z klawiszami oraz rolka (scroll)

Opakowanie musi by¢é wykonane z materialow podlegajacych powtérnemu
przetworzeniu.

Wsparcie techniczne
producenta

Dedykowany portal techniczny producenta, umozliwiajacy Zamawiajacemu
zglaszanie awarii oraz samodzielne zamawianie zamiennych komponentow.
Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezaca, Rodzaj gwarancji, data
wygasnigcia gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego).

Warunki
gwarancyjne,
wsparcia techniczne

Dedykowany portal techniczny producenta, umozliwiajagcy Zamawiajgcemu
zglaszanie awarii oraz samodzielne zamawianie zamiennych komponentow.

Min. 12 miesieczna gwarancja, czas reakcji serwisu, do konca nastepnego dnia
roboczego. Gwarancja musi oferowac przez caty okres :
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e mie¢ opieke kierownika technicznego ds. Eskalacji
e dostgpnos¢ wsparcia technicznego przez 24 godziny 7 dni w tygodniu przez
caly rok (w jezyku polskim w dni robocze)
Dla zapewnienia wysokiego poziomu ustug serwisowych Wykonawca musi
posiada¢ certyfikat 1ISO 9001 oraz 27001 w szczegdlnosci w zakresie $wiadczenia
serwisu sprzetu komputerowego. Zgloszenia serwisowe bg¢da przyjmowane w
jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut internetowy
oraz infolini¢ w jezyku polskim.
Wykonawca na etapie sktadania ofert winien przedtozy¢ dokumenty:
e  Certyfikat ISO 9001 oraz 27001 w szczegdlnosci w zakresie §wiadczenia
serwisu sprzgtu komputerowego.

7. Kontroler do drona

MINIMALNE WYMAGANIA

KONTROLER

Liczba sztuk

1 sztuka

Model

DJI RC RM330 lub réwnowazny kompatybilny z dronem DJI Mini 3 Pro

System transmisji
wideo

Wykorzystanie technologii transmisji wideo, ktora po potaczeniu z kompatybilnym
modelem drona przetaczy si¢ na odpowiednig dla niego technologi¢ transmisji
wideo.

Maksymalny zasi¢g
transmisji (bez
przeszkéd, bez
zaklécen)

12-15 km (FCC), 8 km (CE/ SRRC/ MIC)

Czestotliwos$¢ robocza

e 2,400-2,4835 GHz;
e 5,727-5,850 GHz,

Anteny 2 anteny, 1T2R

Moc transmitera e 2,400-2,4835 GHz: <26 dBm (FCC), <20 dBm (CE / SRRC / MIC);
(EIRP) e 5725-5850 GHz: <26 dBm (FCC), <23 dBm (SRRC), <14 dBm (CE);
Protokol WiFi 802.11 a/b/g/n

Czestotliwos¢ robocza
(WiFi)

e 2,400-2,4835 GHz;
e 5,150-5,250 GHz;
e 5,725-5,850 GHz,

Moc transmitera
(EIRP) (WiFi)

2,400-2,4835 GHz: <23 dBm (FCC), <20 dBm (CE / SRRC / MIC);
e 5,150-5,250 GHz: <23 dBm (FCC / CE / SRRC / MIC);
e 5725-5850 GHz: <23 dBm (FCC / SRRC), <14 dBm (CE);

Wersja Bluetooth

4.2

Czestotliwos$¢ robocza
(Bluetooth)

2,400-2,4835 GHz

Moc transmitera

akumulatora

(Bluetooth) <10 dBm

Rozdzielczo$é ekranu | 1920x1080

Przekatna 5,57

Liczba Klatek na 60 FPS

sekunde

Jasnosé 700 nitow

Obsluga dotykowa 10-punktowy multi-touch
Typ akumulatora Li-ion

Pojemnos$é Minimum 5200 mAh (3,6 V)

Sposob ladowania

Ladowarka 5 V /2 A lub lepsza

Moc znamionowa

45W

Pamieé

Mozliwos¢ rozszerzenia (za pomocg karty microSD)

Czas ladowania

Sredni maksymalny 1,5 h
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Zat. A do SWZ
Czas pracy Minimum 4 godziny
GNSS GPS + BeiDou + Galileo
Kompatybilne drony DJI Mini 3 Pro, DJI Mavic 3, DJI Mavic 3 Cine
Obstugiwane karty Klasa predkosci UHS-I Speed Grade 3 lub lepsze
microSD
Gwarancja Minimum 12 miesi¢cy

24



