POIR.04.02.00-00-D010/20
@ KMD
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L. Dz. 119/01/2022 Poznan, 14 stycznia 2022 r.
Do wszystkich Wykonawcow

Dotyczy: Dotyczy: postepowania o udzielenie zamédwienia publicznego prowadzonego w trybie
przetargu nieograniczonego, na podstawie art. 132 ustawy z dnia 11 wrze$nia 2019 r. Prawo
zamowien publicznych (tekst jednolity Dz. U. z 2021 r., poz. 1129). Nr postepowania
PN 22/12/2021 - dostawa NGFW.

[
Zamawiajgcy informuje, ze w dniu 10.01.2022 r. wptynat wniosek o wyjasnienie tresci SWZ
dotyczacej ww. postepowania o udzielenie zamdwienia publicznego, na ktéry Zamawiajgcy zgodnie
z art. 135 ust. 2 ustawy Pzp, udziela nastepujgcych wyjasnien:

Pytanie 1.

Zamawiajgcy w odpowiedzi na pytanie 10 z dnia 23/12/2021 okreslit iz komponent centralny musi
umozliwia¢ automatyczny zapis 20 poprzednich wersji oprogramowania. Bardzo prosimy o informacje
czy wihasciwym rozumieniem jest, iz funkcja ta wymagana jest bezposrednio w urzadzeniu firewall
bedgcym w tym przypadku komponentem centralnym, i nie moze wymagaé¢ wykorzystania systemu
zarzadzania w celu realizacji tej funkcji (szczegdlnie wazne jest to w przypadku potencjalnej awarii,
o ktérej wspominat Zamawiajacy w odpowiedzi na pytanie). Jednocze$nie prosimy o potwierdzenie,
iz Zamawiajacy oczekuje tutaj funkcji pozwalajacej na odtworzenie petnej konfiguracji urzadzenia
z kazdej dowolnie wybranej wersji zapisanej konfiguracji.

Odpowiedz:

Funkcja automatycznego zapisu minimum 20 poprzednich wersji konfiguracji jest wymagana
bezposrednio w urzadzeniu firewall bedagcym komponentem centralnym i nie moze wymagaé
wykorzystania komponentu zarzadczego w celu realizacji tej funkcji.

Zamawiajgcy wymaga funkcjonalnosci odtworzenia konfiguracji urzadzenia z kazidej dowolnie
wybranej wersji zapisanej konfiguracji.

Tym samym Zamawiajacy informuje, ze w oparciu o art. 137 ust. 1 ustawy z dnia 11 wrze$nia 2019 r.
Prawo zamowien publicznych (tekst jednolity Dz. U. z 2021 r., poz. 1129) zwang dalej ustawg Pzp ,
dokonuje zmian tresci Specyfikacji Warunkéw Zamowienia dalej SWZ przed uptywem terminu
sktadania ofert.

Dokonane zmiany tresci SWZ Zamawiajacy udostepnia na stronie internetowej prowadzonego
postepowania poprzez zamieszczenie ujednoliconej wersji SWZ z zaznaczonymi zmianami w pliku pod
nazwg: SWZ_dostawa NGFW_zmiana_SWZ2.pdf

Pytanie 2.

W punkcie 22 Zamawiajgcy okreslit wymagania dotyczacych konfiguracji kandydackiej nie precyzujac
jednoczesnie czy dotyczy to petnej konfiguracji czy wybranych jej elementéw. Bardzo prosimy
o informacje czy wtasciwym rozumieniem jest, iz funkcja ta musi obejmowac¢ catosciowa konfiguracje
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komponentu centralnego i obejmowad catosciowg konfiguracje w tym m.in. konfiguracje polityk,
interfejséw, routingu, dostepu administracyjnego (role/uprawnienia administratoréw) oraz inne jej
elementy sktadowe, a takze funkcja ta musi umozliwia¢ weryfikacje zmian w konfiguracji i jej
sprawdzenie przed zatwierdzeniem jako nowej aktywnej konfiguracji urzadzenia.

Odpowiedz:

Zamawiajgcy wymaga, aby przed zatwierdzaniem zmian na urzadzeniu byta mozliwos$¢ przejrzenia
zmian, ktdre zostaty wykonane na konfiguracji kandydackiej w stosunku do wersji aktywnej. Sposéb
prezentacji zmian powinien da¢ administratorowi petng wiedze o wprowadzanych zmianach. Ponadto
funkcja ta musi umozliwia¢ sprawdzenie konfiguracji kandydackiej przed jej zatwierdzeniem jako
aktywnej konfiguracji urzadzenia.

Tym samym Zamawiajacy informuje, ze w oparciu o art. 137 ust. 1 ustawy z dnia 11 wrzesnia 2019 r.
Prawo zamoéwien publicznych (tekst jednolity Dz. U. z 2021 r., poz. 1129) zwang dalej ustawa Pzp ,
dokonuje zmian tresci Specyfikacji Warunkéw Zamowienia dalej SWZ przed uptywem terminu
skfadania ofert.

Dokonane zmiany tresci SWZ Zamawiajgcy udostepnia na stronie internetowej prowadzonego
postepowania poprzez zamieszczenie ujednoliconej wersji SWZ z zaznaczonymi zmianami w pliku pod
nazwg: SWZ_dostawa NGFW_zmiana_SWZ2.pdf

Pytanie 3.

W punkcie 4 Zamawiajgcy okreslit, iz wigzacym dla oceny wydajnosci urzadzen jest profil ruchu IMIX
»Wszystkie parametry dotyczace wydajnosci, pod katem przepustowosci (ang. throughput),
wymaganej na poszczegdlnych systemach zaktadajg profil catego ruchu typu IMIX (ang. Internet MIX
wedtug IETF RFC 6985 ,,IMIX Genome: Specification of Variable Packet Sizes for Additional Testing”).”
Chcielibysmy zwrdcié¢ uwage, iz parametr ten jest w oderwaniu od parametréw wydajnosciowych
podawanych dla firewalli nastepnej generacji, jest on stosowany do testowania urzadzen pracujgcych
w warstwie L3/L4 (routery/przetaczniki sieciowe) natomiast urzadzenie bedace przedmiotem
zamowienia jest firewallem dziatajgcym w warstwie 7 modelu OSI. Zgodnie bowiem z wskazanym
dokumentem RFC mozliwe jest okreslenie, iz ruchem testowym bedzie ruch UDP tudziez Echo UDP
(port 7), co spowoduje, iz firewalle kazdego z liczacych sie producentéw bedg mogty uzyskac
wymagane przepustowosci na platformach znaczaco mniejszych niz wymagane — wg nas — w zamysle
przez Zamawiajacego. Dlatego tez wnosimy o zmiane wymagania w taki sposdb, iz wymagana
przepustowos¢ bedzie musiata zosta¢ uzyskana (a tym samym wymaganie spetnione) dla
charakterystyk ruchu podawanych przez producentéw w kartach katalogowych a okreslanych jako
»mix ruchu” — w przypadku Fortinet jest to ,Enterprise Mix”, dla Checkpoint , Enterprise Testing
Conditions”, Palo Alto Networks okresla to jako appmix, lub odpowiednik dla producenta oferowanych
rozwigzan. Pozwoli to Zamawiajgcemu na wykluczenie sytuacji w ktdrych Wykonawcy bedg postugiwali
sie charakterystykami okreslanymi jako idealne do przeprowadzenia testéw , Ideal Testing Conditions”
Proponujemy zmiane zapisu na ,Wszystkie parametry dotyczace wydajnosci, pod katem
przepustowosci (ang. throughput ), wymaganej na poszczegdlnych systemach zaktadajg iz bedg to
parametry okre$lone przez producentéw w kartach katalogowych jako Enterprise Mix/Enterprise
Testing Conditions/appmix lub odpowiednik wtasciwy dla producenta oferowanych rozwigzan jako
komponentu centralnego, publikowany w oficjalnej karcie katalogowej dla oferowanego urzadzenia.
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Jednoczesnie niedopuszczalne jest przyjmowanie charakterystyk ruchowych okreslanych jako tzw.
»idealne” np. fail-open— bez wzgledu na producenta oferowanych rozwigzan.”

Odpowiedz:

Wszystkie parametry dotyczgce wydajnosci, pod kagtem przepustowosci (ang. throughput), wymagane;j
na komponencie centralnym zaktadaja, iz bedg to parametry wskazane przez producentéw w kartach
katalogowych jako Enterprise Mix/Enterprise Testing Conditions/appmix lub dla réwnowaznego
modelu ruchu. Przy czym przez réwnowazny model ruchu rozumie sie taki ruch:

- dla ktérego wymagane parametry wydajnosciowe sg osiggane w ruchu cato$ciowym (up/down)
i jednoczesnie

- w ktérym rozktad procentowy ruchu wybranych protokotéw wykorzystujgcych pakiety réinej
wielkosci, przy pomocy ktdrych realizowane sg rézne aplikacje (np. youtube, facebook, google, gmail,
ssh, smtp z zatgcznikami) jest przedstawiony w tabeli ponizej:

Protokét Udziat w %
HTTP 15%
HTTPS 60%
SMTP, IMAP, POP3, FTP, SMB i inne 22%

DNS 3%

Zamawiajgcy dopuszcza odchylenie od przedstawionych wielkosci udziatéw dla poszczegdlnych
protokotow o 10 punktéw procentowych w gore albo w dét.

Tym samym Zamawiajacy informuje, ze w oparciu o art. 137 ust. 1 ustawy z dnia 11 wrzesnia 2019 r.
Prawo zamoéwien publicznych (tekst jednolity Dz. U. z 2021 r., poz. 1129) zwang dalej ustawa Pzp ,
dokonuje zmian tresci Specyfikacji Warunkéw Zamodwienia dalej SWZ przed uptywem terminu
sktadania ofert.

Dokonane zmiany tresci SWZ Zamawiajacy udostepnia na stronie internetowej prowadzonego
postepowania poprzez zamieszczenie ujednoliconej wersji SWZ z zaznaczonymi zmianami w pliku pod
nazwg: SWZ_dostawa NGFW_zmiana_SWZ2.pdf

Pytanie 4.

Zamawiajgcy w odpowiedzi na pytanie 1 z dnia 30/12/2021 okreslit, zaakceptuje rozwigzanie tego
samego producenta, na ktérym logi i konfiguracja bedzie przechowywana w systemie Centralnego
Zarzadzania, z pojemnoscig dysku 4 TB w RAID 5 . Jednoczesnie dla przypadku w ktérym komponent
centralny (Firewall, brama) jest zarzgdzane w taki sposdb, iz jest ono zalezne od systemu centralnego
zarzgdzania moze zaistnie¢ sytuacja w ktorej wskutek awarii samego systemu zarzadzania (ktory
stanowi pojedynczy punkt awarii) komponent centralny pozbawiony zostanie czesci funkcji (mozliwos¢
dokonywania zmian, mozliwo$¢ przechowywania logéw, etc.), ktére sa realizowane przez system
zarzadzania. Rownoczesnie sytuacja taka nie ma miejsca jezeli te wymagane funkcje sg realizowane
bezposrednio przez komponent centralny. W zwigzku z powyziszym prosimy o informacje, czy
wtasciwym rozumieniem jest - celem unikniecia opisanej sytuacji, a jednoczesnie zachowania
rownowaznosci rozwigzan - iz nalezy przewidzie¢ w takiej sytuacji system zarzadzania (komponent
zarzadczy) w konfiguracji analogicznej do komponentéw centralnych tzn. urzgdzenia muszg by¢
docelowo dostarczone w modelu redundantnym tzn. dwa urzadzenia plus urzadzenie cold spare.
Jednoczesnie taka konstrukcja komponentu zarzgdczego wydaje sie by¢ od strony niezawodnosciowej
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rownowazna dla systemu zarzgdczego opartego o maszyne wirtualng, ktérego niezawodnos¢ i wysoka
dostepnosc jest zapewniana przez hipernadzorce KVM.

Odpowiedz:

Zamawiajgcy w odpowiedzi na pytanie 1 z dnia 30/12/2021 stwierdzit co nastepuje: ,Zamawiajgcy
akceptuje rozwigzanie tego samego producenta, na ktédrym logi i konfiguracja bedg przechowywane w
komponencie zarzagdczym, z zaoferowang przez dostawce przestrzenig dyskowgq dziatajgcg w RAID-1,
RAID-5, RAID-6 lub RAID-10 pod warunkiem, ze logi bedg mogty by¢ bezposrednio i automatycznie
przesytane z komponentu zarzgdczego, z wykorzystaniem co najmniej protokotu SYSLOG, do
zewnetrznego narzedzia sktadowania logéw. W takim przypadku Zamawiajgcy wymaga dodatkowo,
aby przestrzen przeznaczona na przechowywanie logdw na komponencie zarzgdczym byta co najmniej
takiej samej wielkosci, jakiej Zamawiajacy zgda na komponencie centralnym.”

Zamawiajgcy dopuscit to rozwigzanie aby nie ograniczaé¢ konkurencji. Wykonawca oferujacy takie
rozwigzanie oparte na urzadzeniu fizycznym jest zobowigzany dostarczy¢ dwa takie fizyczne urzadzenia
zarzgdcze dziatajgce w modelu redundantnym.

Zamawiajgcy wyjasnia dodatkowo, ze dopuszczone powyzej rozwigzanie dotyczy wylgcznie
przeznaczonej na system operacyjny oraz dzienniki zdarzen (logi) przestrzeni dyskowej niezbednej do
prawidtowego dziatania komponentu centralnego i nie dotyczy dodatkowo punktowanej dodatkowej
przestrzeni dyskowej ponad wymagane 480GB. Zamawiajgcy nie przyzna punktéw za dodatkowa
przestrzen dyskowg ponad wymagane 480GB, ktéra bedzie zrealizowana na innym elemencie Systemu
niz na komponencie centralnym.

Tym samym Zamawiajacy informuje, ze w oparciu o art. 137 ust. 1 ustawy z dnia 11 wrzesnia 2019 r.
Prawo zaméwien publicznych (tekst jednolity Dz. U. z 2021 r., poz. 1129) zwang dalej ustawg Pzp,
dokonuje zmian tresci Specyfikacji Warunkéw Zamodwienia dalej SWZ przed uptywem terminu
sktadania ofert.

Dokonane zmiany tresci SWZ Zamawiajacy udostepnia na stronie internetowej prowadzonego
postepowania poprzez zamieszczenie ujednoliconej wersji SWZ z zaznaczonymi zmianami w pliku pod
nazwg: SWZ_dostawa NGFW_zmiana_SWZ2.pdf

1.
Zamawiajgcy informuje, ze w dniu 12.01.2022 r. wptynat wniosek o wyjasnienie tresci SWZ
dotyczacej ww. postepowania o udzielenie zamdwienia publicznego, na ktéry Zamawiajacy zgodnie
z art. 135 ust. 2 ustawy Pzp, udziela nastepujgcych wyjasnien:

Pytanie 1.

W zwigzku z publikacjg odpowiedzi na pytania potencjalnych Wykonawcdéw, w ktérych Zamawiajgcy
doprecyzowat wymagania techniczne, a wskutek czego zmienit w sposdb istotny wymagania
techniczne, czy zgodzi sie na nieznaczne obnizenie wymagan przepustowosci przy witgczonej kontroli
aplikacji do poziomu 64 Gbps oraz przepustowosci przy witgczonych co najmniej funkcjach kontroli
aplikacji, IPS, AV do poziomu 17 Gbps. Wnosimy o zmiane, gdyz obecne zapisy parametrow
technicznych oraz kryteria oceny ofert zawarte w SWZ jednoznacznie wskazujg rozwigzania
konkretnego producenta co ogranicza konkurencje oraz dajg podstawy twierdzi¢, ze Zamawiajacy
wybiera konkretne rozwigzanie przed etapem ztozenia ofert. Obecna sytuacja zmusza pozostatych
potencjalnych Wykonawcéw do zaoferowania rozwigzan drozszych co nie jest w interesie
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Zamawiajgcego. Zaproponowana zmiana w bardzo matym stopniu wptynie na parametry techniczne,
natomiast znaczgco poszerzy grono potencjalnych Wykonawcow.

Odpowiedz:

Zamawiajgcy wyraza zgode na proponowang zmiane parametrow.

Tym samym Zamawiajacy informuje, ze w oparciu o art. 137 ust. 1 ustawy z dnia 11 wrzesnia 2019 r.
Prawo zamoéwien publicznych (tekst jednolity Dz. U. z 2021 r., poz. 1129) zwang dalej ustawa Pzp ,
dokonuje zmian tresci Specyfikacji Warunkéw Zamowienia dalej SWZ przed uptywem terminu
sktadania ofert.

Dokonane zmiany tresci SWZ Zamawiajacy udostepnia na stronie internetowej prowadzonego
postepowania poprzez zamieszczenie ujednoliconej wersji SWZ z zaznaczonymi zmianami w pliku pod
nazwg: SWZ_dostawa NGFW_zmiana_SWZ2.pdf

Pytanie 2.

Zamawiajgcy  wskazuje na  mozliwo$¢ otrzymania az 20 dodatkowych  punktéw
w postepowaniu dla oferty, ktéra w ramach urzadzenia gtéwnego NGFW posiadaé bedzie
funkcjonalno$¢ deszyfracji wychodzacych potaczenn SSL/TLS na wszystkich portach, a nastepnie
odszyfrowany ruch zostanie przekazany do zewnetrznych urzgdzen bezpieczenstwa, ktére po analizie
ten ruch zwrdcg do NGFW. Wedtug naszej najlepszej wiedzy tego typu funkcjonalnosc jest realizowana
tylko na urzadzeniach NGFW jednego producenta, Palo Alto Networks
(https://docs.paloaltonetworks.com/pan-o0s/9-0/pan-os-admin/decryption/decryption-
broker.htmI#id181JEBOKOU1), co sprawia, ze osiggniecie dodatkowych 20 punktow jest niemozliwe do
uzyskania przez innych oferentéw, tym samym zawezajgc mozliwos¢ konkurencyjnosci w niniejszym
postepowaniu. Zwracamy sie z prosbg o wycofanie dodatkowego punktowania za zrealizowanie
deszyfracji SSL/TLS w opisanej powyzej formie na urzgdzeniu NGFW by wyréwnac szanse wszystkich
oferentdow na udziat w postepowaniu lub dodanie zapiséw moéwigcych o przyznaniu dodatkowych
punktow za zaoferowanie rozwigzan zewnetrznych, wspodtpracujagcych z NGFW i dziatajacych
z okreslong wydajnoscig. Chcemy w tym momencie wskaza¢ na zalety wykorzystania dedykowanego
rozwigzania dla deszyfracji potgczern SSL/TLS. Zastosowanie dodatkowego rozwigzania w tym celu
pozwoli zmniejszy¢ koszty projektu. Wsparcie deszyfracji SSL na urzadzeniach NGFW powoduje
znaczacy spadek wydajnosci, siegajacy w niektdrych przypadkach nawet do 80% bazowej wydajnosci
urzadzenia, w zaleznosci od poziomu skomplikowania wykorzystanych kluczy szyfrujgcych. Testy NSS
Labs z roku 2019 wskazaty, ze dla ruchu szyfrowanego, usredniona wydajnos¢ urzadzenia ze wszystkich
przeprowadzonych testéw na dostepnych kluczach szyfrowania w testowanym rozwigzaniu Palo Alto
Networks PA 5220 spowodowata degradacje wydajnosci o co najmniej 50%, a w niektérych testach
wartos¢ ta dochodzita nawet do 97% (NSS Labs Next Generation Firewall Test Report — Palo Alto
Networks PA-5220 PAN-OS 8.1.6-h2). Podobna sytuacja bedzie wystepowac na innych rozwigzaniach
NGFW z uruchomiong dekrypcjg SSL/TLS. Rozwigzania zewnetrzne, stosowane tylko w celu deszyfracji
SSL/TLS, posiadajg dedykowang akceleracje sprzetowg dla obstugi nawet najbardziej zaawansowanych
kluczy szyfrowania i nie niosg ze sobg ryzyka obnizenia wydajnosci w przetwarzanym ruchu sieciowym,
ktére w nastepstwie mogg skutkowaé powstawaniem waskich gardet w sieci i wystepowaniem
znacznych opdznien. Inng wazng zaletg jest skalowalnos¢ platform i elastycznosé. Stosujgc odrebne
urzadzenia do realizowania ochrony w postaci NGFW oraz deszyfracji SSL mozna duzo lepiej dobrac
odpowiadajgce potrzebom rozwigzania z zastosowaniem odpowiedniego bufora wydajnosci dla
perspektywy zwiekszenia ruchu w przysztosci, a takze tatwiejszej wymiany na nowsze, bardziej wydajne
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urzadzenia, nie niosgcej ze sobg koniecznosci inwestowania w duzy appliance zawierajgcy wszystkie te
funkcjonalnosci w jednym systemie. Zastosowanie zewnetrznego rozwigzania pozwala réwniez na
duzo lepszy service chain, pozwalajgc na wszechstronng integracje kolejnych systemdéw za pomocg
chociazby ICAP czy uruchamiajgc rozwigzanie jako TAP. Ostatnig korzyscig sg wspominane juz klucze
szyfrowania. Ze wzgledu na dedykowang akceleracje sprzetowg dla deszyfracji, rozwigzania
zewnetrzne posiadajg znacznie szerszg palete mozliwych do wykorzystania zestawéw kluczy przy
jednoczesnym utrzymaniu obecnej tendencji flow ruchu. W zwigzku z powyzszym, raz jeszcze
zwracamy sie z prosbg o niestosowanie dodatkowej punktacji za realizowanie funkcji SSL Offloading
w ramach platformy NGFW lub przyznawanie punktéw za zastosowanie rozwigzan zewnetrznych
z okreslong wydajnoscig pracy. Wnosimy o zmiane postanowien SWZ w taki sposéb aby punktowane
byty tak samo rozwigzania spetniajgce wymagania wydajnosciowe postawione przez Zamawiajgcego,
ale sktadajgce sie z komponentéw zewnetrznych.

Odpowiedz:

Zamawiajgcy nie wyraza zgody na proponowang zmiane.

W postepowaniu mogg braé udziat wykonawcy ktdrzy nie oferujg rozwigzania polegajgcego na
deszyfracji wychodzacych potaczenn SSL/TLS na wszystkich portach w urzadzeniu gtéwnym NGFW.
Rozpoznanie rynku przeprowadzone przez Zamawiajgcego wskazuje, ze rozwigzania polegajgce na
deszyfracji wychodzacych potgczen SSL/TLS na wszystkich portach jest znaczgco drozsze od rozwigzan
oferujgcych taka deszyfracje w oparciu o urzadzenia zewnetrzne, zatem wykonawcy oferujacy
rozwigzanie w oparciu o urzadzenia zewnetrzne mogg nie tylko wzigé udziat w postepowaniu ale takze
ich oferta moze by¢ uznana za najkorzystniejszg po uwzglednieniu wszystkich kryteriéw ocen ofert, w
szczegolnosci kryterium ceny.

1.
Zamawiajgcy informuje, ze w dniu 13.01.2022 r. wptynat wniosek o wyjasnienie tresci SWZ
dotyczacej ww. postepowania o udzielenie zamdwienia publicznego, na ktéry Zamawiajacy zgodnie
z art. 135 ust. 2 ustawy Pzp, udziela nastepujgcych wyjasnien:

Pytanie 1.

17. Komponent centralny musi posiada¢ funkcjonalnos¢ system wykrywania i zapobiegania
wtamaniom (Intrusion Prevention System — IPS) wraz z aktualizacjg sygnatur w okresie gwarancji.
System musi dziataé w warstwie 7 modelu OSI. Baza sygnatur systemu wykrywania i zapobiegania
wtamaniom musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposéb
automatyczny i pochodzi¢ od tego samego producenta co producent urzadzenia. Modut systemu
wykrywania i zapobiegania wtamaniom musi mie¢ mozliwo$¢ wykluczenia z filtrowania specyficznego
ruchu sieciowego na podstawie zaréwno adresu zrodtowego IP jak i adresu docelowego IP jak
i rozpoznania aplikacji bez wzgledu na numery portéw, na ktdérych dziata. Zamawiajgcy wymaga
dostarczenia licencji na system wykrywania i zapobiegania wtamaniom w chwili dostarczenia
urzadzenia bedacego komponentem centralnym. Okres trwania licencji musi by¢ co najmniej taki sam
jak okres gwarancji na urzadzenie.

Whnosimy, aby Zamawiajgcy zmienit zmodyfikowane w dniu 7 stycznia wymaganie poprzez zmiane
uzytego wyrazenia ,aplikacji” na ,,ustugo”. Tym samym wnosimy, aby wymaganie brzmiato:
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Komponent centralny musi posiadac funkcjonalnos¢ system wykrywania i zapobiegania wtamaniom
(Intrusion Prevention System — IPS) wraz z aktualizacjg sygnatur w okresie gwarancji. System musi
dziata¢ w warstwie 7 modelu OSI. Baza sygnatur systemu wykrywania i zapobiegania wtamaniom musi
by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny i pochodzié¢ od
tego samego producenta co producent urzgdzenia. Modut systemu wykrywania i zapobiegania
wtamaniom musi mie¢ mozliwos¢ wykluczenia z filtrowania specyficznego ruchu sieciowego na
podstawie zaréwno adresu zrédtowego IP jak i adresu docelowego IP jak i rozpoznania ustugi bez
wzgledu na numery portdw, na ktdrych dziata. Zamawiajgcy wymaga dostarczenia licencji na system
wykrywania i zapobiegania wtamaniom w chwili dostarczenia urzadzenia bedgcego komponentem
centralnym. Okres trwania licencji musi by¢ co najmniej taki sam jak okres gwarancji na urzadzenie.
Odpowiedz:

Zamawiajgcy wyjasnia, ze przez okreslenie ,aplikacje” rozumie réwniez réznie pojete ustugi
(np. w konfiguracji klient-serwer) ktére sg zrédtem ruchu sieciowego.

Pytanie 2.

Komponent centralny musi posiadac funkcjonalnosé Antywirus (AV) wraz z aktualizacjg sygnatur w
okresie gwarancji. Modut AV musi by¢ uruchamiany per aplikacja oraz wybrany dekoder taki jak np.
http, smtp, imap, pop3, ftp, smb itp. Baza sygnatur AV musi by¢ przechowywania na urzadzeniu,
regularnie aktualizowana w sposdb automatyczny nie rzadziej niz co 24 godziny i pochodzi¢ od tego
samego producenta co producent urzadzenia na ktérym realizowana jest ta funkcja. Modut AV musi
mie¢ mozliwos¢ wykluczenia z filtrowania specyficznego ruchu sieciowego na podstawie zaréwno
adresu zrédtowego IP jak i adresu docelowego IP jak i rozpoznania aplikacji bez wzgledu na numery
portéw, na ktérych dziata. Zamawiajgcy wymaga dostarczenia licencji na ochrone antywirusowg w
chwili dostarczenia urzadzenia bedgcego komponentem centralnym. Okres trwania licencji musi by¢
co najmniej taki sam jak okres gwarancji na urzadzenie.

Whnosimy, aby Zamawiajgcy zmienit zmodyfikowane w dniu 7 stycznia wymaganie poprzez zmiane
uzytego wyrazenia ,aplikacji” na ,ustugi”. Tym samym wnosimy, aby wymaganie brzmiato:
Komponent centralny musi posiada¢ funkcjonalno$é¢ Antywirus (AV) wraz z aktualizacjg sygnatur w
okresie gwarancji. Modut AV musi by¢ uruchamiany per aplikacja oraz wybrany dekoder taki jak np.
http, smtp, imap, pop3, ftp, smb itp. Baza sygnatur AV musi by¢ przechowywania na urzadzeniu,
regularnie aktualizowana w sposdb automatyczny nie rzadziej niz co 24 godziny i pochodzi¢ od tego
samego producenta co producent urzadzenia na ktérym realizowana jest ta funkcja. Modut AV musi
mieé¢ mozliwosé¢ wykluczenia z filtrowania specyficznego ruchu sieciowego na podstawie zaréwno
adresu zrédtowego IP jak i adresu docelowego IP jak i rozpoznania ustugi bez wzgledu na numery
portéw, na ktérych dziata. Zamawiajgcy wymaga dostarczenia licencji na ochrone antywirusowg w
chwili dostarczenia urzadzenia bedacego komponentem centralnym. Okres trwania licencji musi by¢
co najmniej taki sam jak okres gwarancji na urzadzenie.

Odpowiedz:

Zamawiajgcy wyjasnia, ze przez okreslenie ,aplikacje” rozumie réwniez réznie pojete ustugi
(np. w konfiguracji klient-serwer) ktére sg zrédtem ruchu sieciowego.
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Iv.

Zamawiajgcy w nawigzaniu do art. 137 ust. 6 ustawy Pzp wskazuje, iz wprowadzone zmiany
tresci SWZ sa istotne dla sporzadzenia ofert przez wykonawcdw oraz mogg wymagac¢ od wykonawcow
dodatkowego czasu na zapoznanie sie ze zmiang SWZ i przygotowanie ofert. Tym samym Zamawiajacy
informuje, ze nizej wymienione terminy ulegty zmianie:

I. w Czedcil Czes¢ opisowa pkt. 13 w nastepujacy sposob:

Byto:

Wykonaweca bedzie zwigzany ofertg przez okres 90 dni tj. do dnia 16 kwietnia 2022 r.
Bieg terminu zwigzania ofertg rozpoczyna sie wraz z uptywem termin sktadania ofert.
Jest po zmianie:

Wykonawca bedzie zwigzany ofertg przez okres 90 dni tj. do dnia 19 kwietnia 2022 r.

Bieg terminu zwigzania ofertg rozpoczyna sie wraz z uptywem termin sktadania ofert.

Il. w Czesci | Cze$¢ opisowa pkt. 15.1.1) w nastepujacy sposob:
Byto:

Oferte wraz z wymaganymi dokumentami nalezy umiesci¢ na platformie zakupowej pod adresem:
https://platformazakupowa.pl/pn/pcss poznan w mysl ustawy Pzp na stronie internetowe;j
prowadzonego podstepowania do dnia 17 stycznia 2022 r. do godz. 11:00.

Jest po zmianie:

Oferte wraz z wymaganymi dokumentami nalezy umiesci¢ na platformie zakupowej pod adresem:
https://platformazakupowa.pl/pn/pcss poznan w mysl ustawy Pzp na stronie internetowej

prowadzonego podstepowania do dnia 20 stycznia 2022 r. do godz. 11:00.

IIl. w Czesci | Czesé opisowa pkt. 15.2.1) w nastepujacy sposdb:

Byto:

Otwarcie ofert nastagpi w dniu 17 stycznia 2022 r. o godz. 12:00 za posrednictwem
https://platformazakupowa.pl/pn/pcss poznan.

Jest po zmianie:

Otwarcie ofert nastgpi w dniu 20 stycznia 2022 r. o godz. 12:00 za posrednictwem
https://platformazakupowa.pl/pn/pcss poznan.

Z powazaniem,

ﬂ Fundusze Rzeczpospolita Unia Europejska
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