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CZESC OPISOWA

1. Nazwa oraz adres zamawiajacego
Nazwa zamawiajgcego: Instytut Chemii Bioorganicznej Polskiej Akademii Nauk Poznariskie Centrum
Superkomputerowo-Sieciowe
Adres zamawiajgcego: ul. Noskowskiego 12/14, 61-704 Poznan
Adres korespondencyjny: ul. Jana Pawta 11 10, 61-139 Poznan
Numer telefonu: 61/ 858 20 01
Godziny pracy: od 8:00 do 16:00 od poniedziatku do pigtku
Adres poczty elektronicznej: przetargi-pcss@man.poznan.pl
Adres strony internetowej prowadzonego postepowania:
https://platformazakupowa.pl/pn/pcss poznan, https://portal.ichb.pl/zamowienia-publiczne
Adres strony internetowej, na ktérej udostepniane bedg zmiany i wyjasnienia tresci SWZ oraz inne
dokumenty zamdwienia bezposrednio zwigzane z postepowaniem o udzielenie zamdwienia:
https://platformazakupowa.pl/pn/pcss poznan, https://portal.ichb.pl/zamowienia-publiczne

2. Tryb udzielenia zamodwienia

2.1. Postepowanie o udzielenie zamdwienia publicznego prowadzone jest w trybie przetargu
nieograniczonego, na podstawie art. 132 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamédwien
publicznych (tekst jednolity Dz. U. z 2022 r., poz. 1710 z pdzn. zm.), zwanej dalej ustawg Pzp.

2.2. Na podstawie art. 139 ust. 1 ustawy Pzp zamawiajgcy w postepowaniu najpierw dokona badania i
oceny ofert, a nastepnie dokona kwalifikacji podmiotowej wykonawcy, ktérego oferta zostata
najwyzej oceniona w zakresie braku podstaw wykluczenia oraz spetniania warunkéw udziatu w
postepowaniu.

2.3. Zamawiajacy nie przewiduje przeprowadzenia aukcji elektronicznej.

2.4. Zamawiajacy nie zastrzega mozliwosci ubiegania sie o udzielenie zamdéwienia wytgcznie przez

2.5.

wykonawcéw, o ktédrych mowa w art. 94 ustawy Pzp.
Zamawiajacy nie przewiduje zawarcia umowy ramowej.

2.6. Zamawiajacy nie dokonuje podziatu zamdwienia na czesci, tym samym zamawiajgcy nie dopuszcza

sktadania ofert czesciowych, o ktorych mowa w art. 7 pkt 15 ustawy Pzp. Zamawiajacy zrezygnowat
z podziatu przedmiotu zamdwienia na czesci ze wzgledu na to, iz celem zamdwienia jest budowa
ztozonego, spodjnego systemu detekcji atakéw i ochrony sieci w celu ochrony infrastruktury
badawczej nauki polskiej. Ze wzgledu na fakt, ze chroniona infrastruktura posiada szereg
unikatowych cech i funkcjonalnosci, zamawiany system musi tgczy¢ w sobie w umiejetny sposdb
réoznorodne komponenty programowe, nie jest mozliwy podziat zamowienia na czesci. Wyznaczajac
bowiem dodatkowe wymagania zwigzane ze wspodtpracg tychze komponentéw zamawiajgcy
ograniczyt by potencjalny zakres dostepnych rozwigzan a tym samym ograniczyt konkurencje. W
zwigzku z tym zamawiajgcy pozostawit wykonawcom swobode w zakresie doboru komponentéw
programowych oraz ich wzajemnej wspotpracy, ktore stworzg w petni funkcjonalne rozwigzanie
systemowe.

2.7. Zamawiajacy nie dopuszcza sktadania ofert wariantowych oraz w postaci katalogdéw elektronicznych.

2.8. Zamawiajacy nie przewiduje udzielenia zamdwien, o ktorych mowa w art. 214 ust. 1 pkt 8) ustawy

Pzp.
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2.9. Niniejsze postepowanie prowadzone jest w zwigzku z realizacjg prac w ramach projektu pn.
,PIONIER-LAB - Krajowa Platforma Integracji Infrastruktur Badawczych z Ekosystemami Innowacji”,
nr umowy projektowej: POIR.04.02.00-30-A005/16-00. Projekt jest wspotfinansowany ze srodkéw
Europejskiego Funduszu Rozwoju Regionalnego w ramach Dziatania 4.2 Programu Operacyjnego
Inteligentny Rozwdj 2014-2020.

3. Opis przedmiotu zamdwienia

3.1. Przedmiotem zamdwienia jest dostawa systemu detekcji atakdw i ochrony sieci dla laboratorium
innowacyjnych technologii sieciowych w zwigzku z realizacjg prac w projekcie PIONIER-LAB —
Krajowa Platforma Integracji Infrastruktur Badawczych z Ekosystemi Innowacji.

W sktad systemu detekcji i ochrony sieci wchodzg dwa podsystemy:

1) Podsystem wizualizacji.

2) Podsystem detekcji i blokowania atakow.

Licencje muszg by¢ udzielone bez ograniczent czasowych warunek dotyczy licencji na uzytkowanie
podsystemu wizualizacji. Licencje muszg by¢ udzielone bez ograniczen terytorialnych na terenie
Europy (za wyjatkiem krajéw objetych sankcjami UE).

3.2. Szczegdétowe wymagania dotyczace przedmiotu zamdwienia, stanowig integralng czes¢ opisu
przedmiotu zamdwienia i zawarte zostaty w Czesci IV SWZ.

3.3. Wykonawca jest zobowigzany do udzielenia gwarancji jakosci i zobowigzany jest do wykonywania
Swiadczen z niej wynikajgcych. W ramach gwarancji wykonawca w szczegdlnosci zapewni dostep do
najnowszych wersji zaoferowanego oprogramowania oraz mozliwosci zgtaszania nieprawidtowosci
w jego dziataniu.

3.4. Przedmiot zamdwienia musi by¢ wolny od jakichkolwiek wad fizycznych i prawnych oraz roszczen
0s6b trzecich.

3.5. Dostarczony przedmiot zamowienia musi pochodzi¢ z kanatu dystrybucyjnego producenta
niewyfaczajacego dystrybucji na rynek polski i zapewniajgcego realizacje uprawnien gwarancyjnych.

3.6. Oferowany przedmiot zamodwienia w dniu sporzadzenia oferty nie moze by¢ przewidziany przez
producenta do wycofania z produkcji lub sprzedazy.

3.7. Oznaczenie przedmiotu zamodwienia wg. Wspdlnego Stownika Zamowien (CPV):
48200000-0 — Pakiety oprogramowania dla sieci, Internetu i intranetu

4. Termin wykonania zamdwienia

Zamawiajacy wymaga dostarczenia licencji drogg elektroniczng, w terminie nie dtuzszym niz 30 dni od
dnia zawarcia umowy przez Strony; w tym czasie wykonawca dostarczy zamawiajagcemu niezbedne
klucze, hasta lub inne narzedzia dostepowe. Powyzsze okolicznosci zostang potwierdzone protokotem
dostarczenia przedmiotu zamdwienia (sporzagdzonym przez wykonawce i uzgodnionym z zamawiajgcym).
Do ww. terminu realizacji wlicza sie rowniez termin 3 dni zarezerwowany dla zamawiajgcego na
wykonanie czynnosci sprawdzajacych, o ktérych mowa w Czesci lll SWZ i podpisanie protokotu zdawczo-
odbiorczego przedmiotu zaméwienia (sporzadzonego przez wykonawce) albo protokotu rozbieznosci.
Dlatego wykonawca musi dostarczy¢ przedmiot zamowienia w takim czasie, aby warunek w zdaniu
poprzedzajgcym byt zachowany. Licencje muszg by¢ udzielone na okres 5 lat od daty podpisania
protokotu zdawczo-odbiorczego przedmiotu zamdwienia, bez prawa do wczeéniejszego ich
wypowiedzenia.
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Za date wykonania przedmiotu zamdwienia uwaza sie date sporzadzenia protokotu zdawczo-odbiorczego
przedmiotu zamdwienia.
Zamawiajgcy wyraznie zaznacza i wskazuje, ze realizacja przedmiotu zamdwienia zwigzana jest z
realizacjg projektu, ktéry ze wzgledu na zasady finansowania musi by¢ rozliczony do dnia 31 grudnia
2023r.
Prawidtowo wystawiona faktura dotyczaca realizacji przedmiotu zamodwienia musi by¢ dostarczona do
zamawiajgcego najpdziniej do dnia 30 listopada 2023 r. Oznacza to zarazem, ze protokdt zdawczo-
odbiorczy przedmiotu zamowienia musi byé sporzadzony w takim terminie, aby mozliwe byto
wystawienie i doreczenie prawidtowej i zgodnej z umowg faktury najpdzniej w dniu 30 listopada 2023r.
Jezeli warunek ten nie zostanie spetniony, zamawiajgcy moze utraci¢ mozliwosé sfinansowania
zamoéwienia. W przypadku utraty mozliwosci sfinansowania zamdéwienia, zamawiajgcy moze odstgpic¢ od
umowy z wykonawca z przyczyn nielezgcych po jego stronie.

5. Warunki udziatu w postepowaniu oraz opis sposobu dokonania oceny spetnienia tych warunkéw
5.1.0 udzielenie zamdwienia mogg ubiegaé sie wykonawcy, ktérzy:
1) nie podlegajg wykluczeniu na zasadach opisanych w pkt. 1.6. SWZ,
2) spetniajg warunki udziatu w postepowaniu dotyczace:
a) zdolnosci do wystepowania w obrocie gospodarczym,
b) uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile wynika
to z odrebnych przepiséw,
c) sytuacji ekonomicznej lub finansowej,
d) zdolnosci technicznej lub zawodowej,
- okreslone przez zamawiajgcego w ogtoszeniu o zaméwieniu i SWZ.
5.2. Na podstawie art. 112 ustawy Pzp, zamawiajacy okresla warunki udziatu w postepowaniu:
1) zamawiajgcy nie okresla warunkow udziatu w postepowaniu w zakresie, o ktérym mowa w pkt
1.5.1.2) lit a) SWZ;
2) zamawiajacy nie okres$la warunkéw udziatu w postepowaniu w zakresie, o ktorym mowa w pkt
1.5.1.2) lit b) SWZ;
3) zamawiajacy nie okresdla warunkéw udziatu w postepowaniu w zakresie, o ktorym mowa w pkt
1.5.1.2) lit c) SWZ;

4) warunek udziatu w postepowaniu w zakresie, o ktéorym mowa w pkt 1.5.1.2) lit d) SWZ zostanie

~

spetniony, jezeli wykonawca wykaze, ze w okresie ostatnich trzech lat przed uptywem terminu
sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy — w tym okresie, wykonat co
najmniej jedng dostawe oprogramowania do wykrywania atakéw DDoS, analizy ruchu
sieciowego lub monitorowania sieci na kwote nie mniejsza niz 50 000,00 ztotych brutto.
Zamawiajgcy nie wymaga informacji o dostawach niewykonanych lub wykonanych nienalezycie.
Uwaga:

Do przeliczania wartosci zrealizowanych przez wykonawce dostaw wyrazonych w walutach
innych niz ztoty polski na ztoty polski, zamawiajacy przyjmie sredni kurs opublikowany przez
Narodowy Bank Polski z dnia publikacji ogtoszenia o zamdéwieniu w Dzienniku Urzedowym Unii
Europejskiej, a jesli w danym dniu kurs taki nie byt opublikowany to ostatni kurs opublikowany
przed tym dniem.
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Zamawiajgcy informuje, ze nie zastrzega osobistego wykonania przez wykonawce kluczowych czesci
zamoéwienia. Wykonawca moze powierzy¢ wykonanie czesci zamodwienia podwykonawcom.
Wykonawca jest zobowigzany wskaza¢ w Formularzu oferty czesci zamodwienia, ktérej wykonanie
powierzone zostanie podwykonawcom i poda¢ firmy podwykonawcdw, jesli sg juz znane. Jezeli
zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na ktérego zasoby wykonawca
powotywat sie, na zasadach okreslonych w art. 118 ust. 1 ustawy Pzp, w celu wykazania spetniania
warunkow udziatu w postepowaniu, wykonawca jest obowigzany wykazaé¢ zamawiajagcemu, ze
proponowany inny podwykonawca lub wykonawca samodzielnie spetnia je w stopniu nie mniejszym
niz podwykonawca, na ktdrego zasoby wykonawca powotywat sie w trakcie postepowania o
udzielenie zamoéwienia.
Wykonawca zobowigzany jest do niezwtocznego informowania o wszelkich zmianach dotyczacych
podwykonawcdw, ktdre wystgpig w trakcie wykonywania zamodwienia.
Powierzenie wykonania czesci zaméwienia podwykonawcom, dalszym podwykonawcom nie zwalnia
wykonawcy z odpowiedzialnosci za nalezyte wykonanie przedmiotu zamdéwienia.

6. Podstawy wykluczenia z postepowania

6.1.

6.2.

6.3.

Zamawiajgcy wykluczy z postepowania wykonawce:

1) wobec ktérego zachodzg podstawy wykluczenia, o ktérych mowa w art. 108 ust. 1 ustawy Pzp, z
zastrzezeniem art. 110 ust. 2 ustawy Pzp;

2) podlegajgcego wykluczeniu z postepowania na podstawie art. 5k rozporzadzenia Rady (UE) nr
833/2014 z dnia 13 lipca 2014 r. dotyczacego $srodkdéw ograniczajgcych w zwigzku z dziataniami
Rosji destabilizujgcymi sytuacje na Ukrainie (Dz. Urz. UE nr L 229 z 31.7.2014, str. 1) w brzmieniu
nadanym rozporzgdzeniem Rady (UE) 2022/576 w sprawie zmiany rozporzgdzenia (UE) nr
833/2014 dotyczgcego ograniczajgcych w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje
na Ukrainie (Dz. Urz. UE nr L 111 z 8.4.2022, str. 1);

3) wobec ktérego zachodzg przestanki wykluczenia z postepowania na podstawie art. 7 ust. 1
ustawy z dn. 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego (Dz. U. z
2023 r. poz. 129 z pdzn. zm).

Ponadto zamawiajgcy, wykluczy z postepowania wykonawce, wobec ktérego zachodzg podstawy

wykluczenia, o ktérych mowa w art. 109 ust. 1 pkt. 4) ustawy Pzp, z zastrzezeniem art. 110 ust. 2

ustawy Pzp, tj. wykonawce w stosunku do ktérego otwarto likwidacje, ogtoszono upadtosé, ktérego

aktywami zarzadza likwidator lub sad, zawart uktad z wierzycielami, ktdrego dziatalnos$¢ gospodarcza
jest zawieszona albo znajduje sie on w innej tego rodzaju sytuacji wynikajgcej z podobnej procedury
przewidzianej w przepisach miejsca wszczecia tej procedury.

Wykonawca moze zosta¢ wykluczony przez zamawiajgcego na kazdym etapie postepowania o

udzielenie zamoéwienia.

7. Wykaz podmiotowych srodkéw dowodowych i oswiadczen dotyczacych udziatu w postepowaniu

7.1.

Oswiadczenie o niepodleganiu wykluczeniu z postepowania oraz spetnianiu warunkéw udziatu w
postepowaniu w zakresie wskazanym w SWZ. Wykonawca sktada oswiadczenie na formularzu
Jednolitego Europejskiego Dokumentu Zamoéwienia (dalej JEDZ), sporzagdzonym zgodnie ze wzorem
standardowego formularza okreslonego w rozporzgdzeniu Wykonawczym Komisji (UE) 2016/7 z dnia

6
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5 stycznia 2016 r. ustanawiajgcym standardowy formularz jednolitego europejskiego dokumentu
zamowienia (Dz. Urz. UE nr L 3 z dn. 06.01.2016, str. 16). JEDZ stanowi dowdd potwierdzajgcy — na
dzien skfadania ofert — brak podstaw wykluczenia oraz spetnianie warunkéw udziatu w
postepowaniu, na dzien sktadania ofert, tymczasowo zastepujgc wymagane przez zamawiajgcego
podmiotowe $rodki dowodowe. JEDZ wykonawca sporzgdza pod rygorem niewaznosci w formie
elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym przez osobe/osoby
upowazniong/upowaznione do reprezentowania wykonawcy zgodnie z formg reprezentacji
okreslong w dokumencie rejestrowym wtasciwym dla formy organizacyjnej lub innym dokumencie.
Celem utatwienia wykonawcy sporzadzenia JEDZ zamawiajacy, przygotowat i udostepnit JEDZ w
formacie .pdf i .xml skompresowane do jednego pliku archiwum (ZIP), wygenerowane z narzedzia
ESPD, ktére stanowig zatgcznik nr 2 do SWZ. W celu wypetnienia JEDZ z wykorzystaniem narzedzia
ESPD, wykonawca pobiera plik zamieszczony w mys$l ustawy Pzp na stronie internetowej
prowadzonego postepowania na
https://platformazakupowa.pl/pn/pcss_poznan i wypetnia za pomocg narzedzia ESPD wtasny JEDZ

importujac plik do strony internetowej https://espd.uzp.gov.pl Instrukcja wypetnienia formularza

JEDZ znajduje sie na stronie internetowej Urzedu Zamdwien Publicznych pod adresem:
https://www.uzp.gov.pl/ data/assets/pdf file/0022/54904/Jednolity-Europejski-Dokument-
Zamowienia-instrukcja-2022.04.29.pdf

Wykonawca po zamieszczeniu w JEDZ wszystkich informacji wymaganych przez zamawiajgcego w

SWZ, wygeneruje osSwiadczenie JEDZ w formacie .pdf i taki format podpisze kwalifikowanym

podpisem elektronicznym.

Wykonawca moze sporzadzic JEDZ za posrednictwem innych dostepnych narzedzi lub

oprogramowania, ktére umozliwiajg wypetnienie JEDZ i utworzenie dokumentu elektronicznego.

JEDZ nalezy wypetni¢ w zakresie stosownym do wymagan okreslonych przez zamawiajgcego w

przedmiotowym postepowaniu.

UWAGA:

Wykonawca na potwierdzenie spetniania warunku udziatu w postepowaniu wypetnia w Czesci IV

Kryteria kwalifikacji tylko sekcje a w Czesci IV JEDZ i nie musi wypetniaé zadnej z pozostatych sekgji

w Czesci IV lit. A=D JEDZ.

JEDZ sporzgdza odrebnie:

- wykonawca/kazdy z wykonawcdw wspdlnie ubiegajgcych sie o udzielenie zamowienia. W takim
przypadku JEDZ potwierdza brak podstaw wykluczenia oraz spetnianie warunkéw udziatu w
postepowaniu w zakresie, w jakim kazdy z wykonawcéw wykazuje spetnianie warunkéw udziatu
w postepowaniu. JEDZ sktadany jest w oryginale w postaci dokumentu elektronicznego
podpisanego kwalifikowanym podpisem elektronicznym przez osobe/osoby
upowazniong/upowaznione do reprezentowania wykonawcy/ kazdy z wykonawcow wspdlnie
ubiegajacych sie o udzielenie zamdwienie zgodnie z formg reprezentacji okreslong w dokumencie
rejestrowym wiasciwym dla formy organizacyjnej lub innym dokumencie.

UWAGA:

Zamawiajacy, zgodnie z art. 139 ust. 2 ustawy Pzp przewiduje mozliwo$¢ zadania oswiadczenia o

ktorym mowa w pkt. 1.7.1. SWZ, wytacznie od wykonawcy, ktérego oferta zostata najwyzej

oceniona.
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7.2. W celu potwierdzenia braku podstaw wykluczenia wykonawcy z udziatu w postepowaniu o
udzielenie zamdwienia publicznego, zamawiajgcy zada nastepujacych podmiotowych srodkéw

dowodowych oraz innych oswiadczen potwierdzajgcych brak podstaw do wykluczenia:

1)

2)

informacje z Krajowego Rejestru Karnego w zakresie:
a) art. 108 ust. 1 pkt 1 i 2 ustawy Pzp;
b) art. 108 ust. 1 pkt 4 ustawy Pzp, dotyczacej orzeczenia zakazu ubiegania sie o zamdwienie
publiczne tytutem $rodka karnego;
- sporzadzong nie wczesniej niz 6 miesiecy przed jej ztozeniem;
oswiadczenie wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy Pzp, o braku przynaleznosci do
tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji
i konsumentow (Dz. U. z 2021 r. poz. 275), z innym wykonawcg, ktéry ztozyt odrebng oferte,
oferte czesciowg, albo oswiadczenia o przynaleznosci do tej samej grupy kapitatowej wraz z
dokumentami lub informacjami potwierdzajagcymi przygotowanie oferty, oferty czesciowej
niezaleznie od innego wykonawcy nalezgcego do tej samej grupy kapitatowej. Wzér oswiadczenia
zawarto w zatgczniku nr 3 do SWZ;
odpisu lub informacji z Krajowego Rejestru Sagdowego lub z Centralnej Ewidencji i Informacji o
Dziatalnosci Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 ustawy Pzp, sporzadzonych nie
wczesniej niz 3 miesigce przed jej ztozeniem, jezeli odrebne przepisy wymagajg wpisu do rejestru
lub ewidencji. Wykonawca nie jest zobowigzany do ztozenia dokumentu, jesli zamawiajacy moze
je uzyskad za pomocy bezptatnych i ogélnodostepnych baz danych, o ile wykonawca wskazat dane
umozliwiajgce dostep do tych dokumentéw (np. w oswiadczeniu, o ktérym mowa w pkt. 1.7.1
SW2);
oswiadczenia wykonawcy o aktualnosci informacji zawartych w oswiadczeniu, o ktérym mowa w
art. 125 ust. 1 ustawy Pzp, w zakresie podstaw wykluczenia z postepowania wskazanych przez
zamawiajgcego, o ktérych mowa:
a) w art. 108 ust. 1 pkt 3 ustawy Pzp,
b) w art. 108 ust. 1 pkt 4 ustawy Pzp, dotyczacych orzeczenia zakazu ubiegania sie o zamowienie
publiczne tytutem srodka zapobiegawczego,
c) wart. 108 ust. 1 pkt 5 ustawy Pzp, dotyczacych zawarcia z innymi wykonawcami porozumienia
majgcego na celu zaktécenie konkurencji,
d) w art. 108 ust. 1 pkt 6 ustawy Pzp.
W?z6r oswiadczenia zawarto w zatgczniku nr 4 do SWZ.
oswiadczenie wykonawcy oraz oSwiadczenie podmiotu udostepniajgcego zasoby (jesli dotyczy) o
niepodleganiu wykluczeniu z postepowania o udzielenie zamodwienia publicznego z przyczyn, o
ktérych mowa w art. 5k Rozporzadzenia Rady (UE) nr 833/2014 z dnia 13 lipca 2014 r.
dotyczacego srodkdw ograniczajacych w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na
Ukrainie (Dz. Urz. UE nrL 229z 31.7.2014, str. 1) oraz art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022r.
o szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzgcych ochronie bezpieczenstwa narodowego (Dz. U. z 2023 r. poz. 129 z pdzn. zm.).
Wzdr o$wiadczenia zawarto w zatgczniku nr 7a do SWZ.

UWAGA:
Zgodnie z art. 126 ust. 1 ustawy Pzp zamawiajacy przed wyborem najkorzystniejszej oferty wezwie
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wykonawce, ktorego oferta zostata najwyzej oceniona, do ztozenia w wyznaczonym terminie, nie
krotszym niz 10 dni od dnia wezwania, aktualnych na dzien ztozenia podmiotowych srodkow
dowodowych wymienionych w pkt 1.7.2. ppkt 1)-4) SWZ.

W przypadku, gdy w niniejszym postepowaniu zostanie ztozona jedna oferta, zamawiajacy nie
bedzie wymagat ztozenia o$wiadczenia wymienionego w pkt 1.7.2. ppkt 2) SWZ.

Natomiast o$wiadczenie, o ktéorym mowa w pkt. 1.7.2. ppkt 5) SWZ jest sktadane przez wykonawce
obligatoryjnie wraz z oferta.

W celu potwierdzenia spetniania przez wykonawce warunkéw udziatu w postepowaniu zamawiajgcy
zada nastepujacych podmiotowych srodkéw dowodowych:

1)wykazu dostaw, o ktérych mowa w pkt. 1.5.2.4) SWZ, wykonanych, a w przypadku Swiadczen

okresowych lub ciggtych réwniez wykonywanych, w okresie ostatnich trzech lat przed uptywem
terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy —w tym okresie, wraz
z podaniem ich wartosci, przedmiotu, dat wykonania i podmiotdw, na rzecz ktérych dostawy
zostaty wykonane, oraz zatgczeniem dowoddw okreslajacych czy te dostawy zostaty wykonane lub
sg wykonywane nalezycie, przy czym dowodami, o ktérych mowa, sg referencje badz inne
dokumenty wystawione przez podmiot, na rzecz ktérego dostawy byly wykonywane,
a w przypadku swiadczen okresowych lub ciggtych sg wykonywane, a jezeli z uzasadnionej
przyczyny o obiektywnym charakterze wykonaweca nie jest w stanie uzyskaé tych dokumentéw —
os$wiadczenie wykonawcy; w przypadku swiadczen okresowych lub ciggtych nadal wykonywanych
referencje badz inne dokumenty potwierdzajgce ich nalezyte wykonywanie powinny by¢ wydane
nie wczesniej niz 3 miesigce przed uptywem terminu sktadania ofert. Wzér wykazu dostaw zawarto
w zatgczniku nr 8 do SWZ.

UWAGA:

Zgodnie z art. 126 ust. 1 ustawy Pzp zamawiajacy przed wyborem najkorzystniejszej oferty
wezwie wykonawce, ktérego oferta zostata najwyzej oceniona, do ztozenia w wyznaczonym
terminie, nie krotszym niz 10 dni od dnia wezwania, aktualnych na dzien ztozenia podmiotowych
srodkéw dowodowych wymienionych w pkt 1.7.3. ppkt 1) SWZ.

7.4. Jezeli wykonawca ma siedzibe lub miejsce zamieszkania poza granicami Rzeczypospolitej Polskiej,

zamiast:
1) informacji z Krajowego Rejestru Karnego, o ktdrej mowa w pkt. 1.7.2. ppkt. 1) SWZ — sktada

informacje z odpowiedniego rejestru, takiego jak rejestr sgdowy, albo, w przypadku braku takiego
rejestru, inny réwnowazny dokument wydany przez wtasciwy organ sgdowy lub administracyjny
kraju, w ktérym wykonawca ma siedzibe lub miejsce zamieszkania, w zakresie, o ktdrym mowa w
pkt. 1.7.2. ppkt. 1) SWZ;

2) odpisu albo informacji z Krajowego Rejestru Sgdowego lub z Centralnej Ewidencji i Informacji o

Dziatalnosci Gospodarczej, o ktérych mowa w pkt. 1.7.2. ppkt. 3) SWZ — sktada dokument lub
dokumenty wystawione w kraju, w ktérym wykonawca ma siedzibe lub miejsce zamieszkania,
potwierdzajgce odpowiednio, ze nie otwarto jego likwidacji, nie ogtoszono upadtosci, jego
aktywami nie zarzadza likwidator lub sad, nie zawart uktadu z wierzycielami, jego dziatalnos¢
gospodarcza nie jest zawieszona ani nie znajduje sie on w innej tego rodzaju sytuacji wynikajacej
z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej procedury.
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Dokument, o ktérym mowa w pkt. 1.7.4 ppkt. 1) SWZ, powinien by¢ wystawiony nie wczes$niej niz 6
miesiecy przed jego ztozeniem. Dokument, o ktéorym mowa w pkt. 1.7.4 ppkt. 2) SWZ, powinien by¢
wystawiony nie wczes$niej niz 3 miesigce przed jego ztozeniem. Oba dokumenty powinny by¢
przedtozone wraz z ttumaczeniem na jezyk polski.
Jezeli w kraju, w ktérym wykonawca ma siedzibe lub miejsce zamieszkania, nie wydaje sie
dokumentdw, o ktérych mowa w pkt. 1.7.4. SWZ, lub gdy dokumenty te nie odnosza sie do wszystkich
przypadkéw, o ktérych mowa w art. 108 ust. 1 pkt 1, 2 i 4 ustawy Pzp, zastepuje sie je odpowiednio
w catosci lub w czesci dokumentem zawierajgcym odpowiednio oswiadczenie wykonawcy, ze
wskazaniem osoby albo oséb uprawnionych do jego reprezentacji, lub oswiadczenie osoby, ktérej
dokument miat dotyczy¢, ztozone pod przysiegg, lub, jezeli w kraju, w ktérym wykonawca ma
siedzibe lub miejsce zamieszkania nie ma przepisdw o oswiadczeniu pod przysiega, ztozone przed
organem sadowym lub administracyjnym, notariuszem, organem samorzgdu zawodowego lub
gospodarczego, wtasciwym ze wzgledu na siedzibe lub miejsce zamieszkania wykonawcy. Zapis pkt.
1.7.5. SWZ stosuje sie.

8. Informacja o przedmiotowych srodkach dowodowych

8.1.

8.2.

9.2.

9.3.

9.4.

W celu potwierdzenia, ze oferowany przedmiot zaméwienia odpowiada wymaganiom okreslonym
przez zamawiajgcego w Czesci IV SWZ, zamawiajgcy wymaga dotgczenia do oferty Opisu
technicznego oferowanego przedmiotu zamodwienia, zgodnego z formularzem przygotowanym
przez zamawiajgcego, stanowigcym zatgcznik 1 do SWZ. Opis techniczny oferowanego przedmiotu
zamodwienia stuzy potwierdzeniu zgodnosci z wymaganiami okreslonymi przez zamawiajgcego w
Czesc IV SWZ.

Zamawiajgcy nie wymaga, aby wykonawca dotgczyt do oferty srodki stuzgce potwierdzeniu
zgodnosci oferowanych dostaw z wymaganiami, cechami lub kryteriami okreslonymi w opisie
przedmiotu zamoéwienia lub opisie kryteriéw oceny ofert, lub wymaganiami zwigzanymi z realizacja
zamoéwienia (przedmiotowe $rodki dowodowe).

Informacja dla wykonawcéw w przypadku polegania na zasobach innych podmiotéow

. Jezeli zamawiajgcy okreslit warunki udziatu w postepowaniu, wykonawca moze w celu potwierdzenia

spetnienie warunkéw udziatu w postepowaniu polega¢ na zdolnosciach technicznych lub
zawodowych lub sytuacji finansowej lub ekonomicznej podmiotéw udostepniajgcych zasoby,
niezaleznie od charakteru prawnego tgczgcych go z nimi stosunkédw prawnych.

Jezeli zamawiajacy okreslit warunki udziatu w postepowaniu dotyczace wyksztatcenia, kwalifikacji
zawodowych lub doswiadczenia, wykonawcy mogg polega¢ na zdolnosciach podmiotow
udostepniajgcych zasoby, jesli podmioty te wykonajg ustugi, do realizacji ktorych te zdolnosci sg
wymagane.

Zamawiajgcy ocenia, czy udostepniane wykonawcy przez podmioty udostepniajgce zasoby zdolnosci
techniczne lub zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalajg na wykazanie
przez wykonawce spetniania warunkow udziatu w postepowaniu oraz zbada, czy nie zachodzg wobec
tego podmiotu podstawy wykluczenia, ktdre zostaty przewidziane wzgledem wykonawcy.

Jezeli zdolnosci techniczne lub zawodowe lub sytuacja ekonomiczna lub finansowa podmiotu
udostepniajgcego zasoby nie potwierdzajg spetnienia przez wykonawce warunkéw udziatu w
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postepowaniu lub zachodzg wobec tych podmiotéw podstawy wykluczenia, zamawiajacy zada, aby
wykonawca w terminie okreslonym przez zamawiajgcego:

1) zastgpit ten podmiot innym podmiotem lub podmiotami lub

2) wykazat, ze samodzielnie spetnia warunki udziatu w postepowaniu.

Wykonaweca nie moze, po uptywie terminu sktadania ofert, powotywac sie na zdolnosci lub sytuacje

podmiotéw udostepniajacych zasoby, jezeli na etapie sktadania ofert nie polegat on w danym

zakresie na zdolnosciach lub sytuacji podmiotdw udostepniajacych zasoby.

Podmiot, ktory zobowigzat sie do udostepnienia zasobdw, odpowiada solidarnie z wykonawca, ktéry

polega na jego sytuacji finansowej lub ekonomicznej, za szkode poniesiong przez zamawiajgcego

powstatg w skutek nieudostepnienia tych zasobdéw, chyba ze za nieudostepnienie zasobéw podmiot
ten nie ponosi winy.

Jezeli wykonawca, wykazujac spetnianie warunkéw, o ktérych mowa w art. 112 ust. 2 ustawy Pzp,

polega na zasobach innych podmiotéw na zasadach okreslonych w art. 118 ustawy Pzp, wykonawca

zobowigzany jest ztozy¢ wraz z oferta:

a) oswiadczenie podmiotu udostepniajgcego zasoby potwierdzajgce brak podstaw do wykluczenia
tego podmiotu oraz odpowiednio spetnianie warunkdw udziatu w postepowaniu, w zakresie w
jakim wykonawca powotuje sie na jego zasoby, sktadane na formularzu Jednolitego Europejskiego
Dokumentu Zamdwienia;

b) zobowigzanie podmiotu udostepniajgcego zasoby do oddania mu do dyspozycji niezbednych
zasobow na potrzeby realizacji danego zamdwienia lub inny podmiotowy Srodek dowodowy
potwierdzajgcy, ze wykonawca realizujgc zamdwienie, bedzie dysponowat niezbednymi
zasobami tych podmiotéw. Wzér oswiadczenia podmiotu udostepniajgcego zasoby sktadanego
na podstawie art. 118 ust. 3 ustawy Pzp zawarto w zataczniku nr 5 do SWZ.

Zamawiajgcy zada od wykonawcy, ktéry polega na zdolnosciach lub sytuacji innych podmiotéw na

zasadach okre$lonych w art. 118 ustawy Pzp, przedstawienia w odniesieniu do tych podmiotéw

dokumentdéw potwierdzajgcych brak podstawy wykluczenia, ktdre zostaty przewidziane wzgledem
wykonawcy — z wytgczeniem oswiadczenia w zakresie art. 108 ust. 1 pkt 5 ustawy, o braku

przynaleznosci do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o

ochronie konkurencji i konsumentéw (Dz. U. z 2021 r. poz. 275), z innym wykonawcg, ktéry ztozyt

odrebng oferte, oferte czesciowa lub wniosek o dopuszczenie do udziatu w postepowaniu, albo
oswiadczenia o przynaleznosci do tej samej grupy kapitatowej wraz zdokumentami lub informacjami

potwierdzajgcymi przygotowanie oferty, oferty czesciowej lub wniosku o dopuszczenie do udziatu w

postepowaniu niezaleznie od innego wykonawcy nalezgcego do tej samej grupy kapitatowej.

Informacja dla wykonawcow wspdlnie ubiegajacych sie o udzielenie zamodwienia
(konsorcjum/spétka cywilna)

W przypadku wspdlnego ubiegania sie wykonawcéw o udzielenie zaméwienia w Formularzu oferty
nalezy wskazac firmy (nazwy) wszystkich wykonawcow wspdlnie ubiegajacych sie o udzielenie
zamowienia.

Wykonawcy wspdlnie ubiegajgcy sie o udzielenie zamdéwienia mogg polegac na zdolnosciach tych z
wykonawcéw, ktérzy wykonajg dostawy do realizacji ktérych te zdolnosci sg wymagane. W takiej
sytuacji wykonawcy sg zobowigzani dotgczy¢ do oferty oswiadczenie, z ktérego wynika, ktére
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dostawy wykonajg poszczegdlni wykonawcy. Wzér oswiadczenia sktadanego na podstawie art. 117
ust. 4 ustawy Pzp zawarto w zatgczniku nr 6 do SWZ.
Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamdwienia ustanawiajg petnomocnika do
reprezentowania ich w postepowaniu o udzielenie zamdwienia albo reprezentowania w
postepowaniu i zawarcia umowy w sprawie zaméwienia publicznego.
Oferta musi by¢ podpisana w taki sposdb, by wigzata prawnie wszystkich wykonawcédw wspdlnie
ubiegajacych sie o udzielenie zamdwienia. Osoba podpisujgca oferte musi posiada¢ umocowanie
prawne do reprezentacji. Umocowanie musi wynikac z tresci petnomocnictwa zatgczonego do oferty
— tres¢ petnomocnictwa powinna doktadnie okresla¢ zakres umocowania.
JEDZ skfada kazdy z wykonawcéw wspdlnie ubiegajagcych sie o zamowienie. Zasady zwigzane
przygotowaniem i ztozeniem JEDZ w formie elektronicznej zostaty opisane w SWZ.
Dokumenty, potwierdzajgce brak podstawy wykluczenia, ktére zostaly przewidziane wzgledem
wykonawcy, zobowigzany bedzie ztozy¢ kazdy z wykonawcdw wspdlnie ubiegajacych sie o udzielenie
zamoéwienia.
Wszyscy wykonawcy wspdlnie ubiegajacy sie o udzielenie zamdwienia ponoszg odpowiedzialnosé
solidarng za realizacje zamdwienia tj. wykonanie umowy.
Zamawiajgcy moze w ramach odpowiedzialnosci solidarnej zgda¢ wykonania umowy w catosci przez
lidera lub od wszystkich wykonawcéw wspodlnie ubiegajgcych sie o udzielenie zamdwienia tgcznie
lub kazdego z osobna.
Przed zawarciem umowy w sprawie zamowienia publicznego, wykonawcy wspdlnie ubiegajacy sie o
udzielenie zamdwienia przedstawig zamawiajgcemu umowe regulujgcg ich wspétprace.

Informacja o srodkach komunikacji elektronicznej przy uzyciu ktérych zamawiajacy bedzie
kontaktowat sie z wykonawcami oraz informacje o wymaganiach technicznych i organizacyjnych
sporzadzania, wysytania i odbierania korespondencji elektroniczne;j.

Postepowanie jest prowadzone jest w jezyku polskim.

Z zastrzezeniem wyjgtkdw o ktdrych mowa w SWZ komunikacja miedzy zamawiajgcym a
wykonawcami odbywa sie przy uzyciu platformy zakupowej (dalej zwanej ,Platform3a”) pod adresem:
https://platformazakupowa.pl/pn/pcss poznan.

Dokumenty elektroniczne, oswiadczenia lub elektroniczne kopie dokumentéw lub oswiadczen, o

ktérych mowa w niniejszej SWZ, sktadane sg przez wykonawce wytacznie za posrednictwem
platformy zakupowej: https://platformazakupowa.pl/pn/pcss poznan.

Zamawiajgcy informuje, ze adres e-mail: przetargi-pcss@man.poznan.pl - wskazany w ogtoszeniu o
zamowieniu, stuzy jedynie do przesytania ogtoszen przez zamawiajgcego i otrzymywania informacji
zwrotnej z Dziennika Urzedowego Unii Europejskiej. Nie jest to adres do komunikacji miedzy

zamawiajgcym a wykonawcami.

Osobg uprawniong do kontaktowania sie z wykonawcami jest p. Irena Kowalczyk.

Zamawiajgcy nie udziela zadnych ustnych i telefonicznych informacji, wyjasnien, czy odpowiedzi na
kierowane do zamawiajgcego zapytania oraz watpliwosci dotyczgce tresci SWZ.

Celem skomunikowania sie z zamawiajgcym (z wytaczeniem ztozenia oferty, przedmiotowych
srodkéw dowodowych lub oswiadczen sktadanych razem z ofertg) wykonawca korzysta z przycisku
»Wyslij wiadomos¢ do zamawiajgcego” na platformie zakupowej. Za date przekazania (wptywu)
oswiadczenn, wnioskdw, zawiadomienn oraz informacji przyjmuje sie date ich przestania za
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posrednictwem platformy poprzez klikniecie przycisku ,wyslij wiadomo$é do zamawiajgcego” i
pojawieniu sie komunikatu, ze wiadomo$¢ zostata wystana do zamawiajgcego.

11.8. Zamawiajgcy bedzie przekazywat wykonawcom informacje w formie elektronicznej za
posrednictwem https://platformazakupowa.pl. Informacje dotyczgce odpowiedzi na pytania,
zmiany specyfikacji warunkéw zamdwienia, zmiany terminu sktadania i otwarcia ofert zamawiajacy
bedzie zamieszczat na platformie w sekcji “Komunikaty”. Korespondencja, ktérej zgodnie z

obowigzujgcymi przepisami adresatem jest konkretny wykonawca, bedzie przekazywana w formie
elektronicznej za posrednictwem https://platformazakupowa.pl do konkretnego wykonawcy na

adres e-mail podany przez wykonawce w Formularzu oferty.

11.9. Sposéb sporzadzenia dokumentow elektronicznych, oswiadczen lub elektronicznych kopii
dokumentow lub oswiadczen musi by¢ zgodny z wymaganiami okreslonymi w Rozporzadzeniu
Prezesa Rady Ministréw z dnia 30 grudnia 2020 r. w sprawie sposobu sporzadzania i przekazywania
informacji oraz wymagan technicznych dla dokumentdéw elektronicznych oraz srodkéw komunikaciji
elektronicznej w postepowaniu o udzielenie zamowienia publicznego lub konkursie.

11.10.Zamawiajacy, zgodnie Rozporzgdzeniem Prezesa Rady Ministrow z dnia 30 grudnia 2020r. w sprawie
sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla dokumentéw
elektronicznych oraz srodkédw komunikacji elektronicznej w postepowaniu o udzielenie zamdwienia
publicznego lub konkursie, okresla niezbedne wymagania sprzetowo - aplikacyjne umozliwiajace
prace na https://platformazakupowa.pl/pn/pcss poznan, tj.:

a) staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,
b) komputer klasy PC lub MAC o nastepujgcej konfiguracji: pamie¢ min. 2 GB Ram, procesor Intel
IV 2 GHZ lub jego nowsza wersja, jeden z systemow operacyjnych - MS Windows 7, Mac Os x 10

4, Linux, lub ich nowsze wersje,

c) zainstalowana dowolna, inna przegladarka internetowa niz Internet Explorer,

d) wiaczona obstuga JavaScript,

e) zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikow .pdf,

f) Szyfrowanie na platformazakupowa.pl odbywa sie za pomocg protokotu TLS 1.3.

g) Oznaczenie czasu odbioru danych przez platforme zakupowa stanowi date oraz doktadny czas
(hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego z zegarem Gtéwnego
Urzedu Miar

11.11. Wykonawca, przystepujac do niniejszego postepowania o udzielenie zaméwienia publicznego:

a) akceptuje warunki korzystania z platformazakupowa.pl okreslone w Regulaminie
zamieszczonym na stronie internetowe]j pod adresem: https://platformazakupowa.pl/strona/1-
regulamin w zaktadce ,Regulamin" oraz uznaje go za wigzacy,

b) zapoznat i stosuje sie do Instrukcji sktadania ofert/wnioskéw dostepnej pod adresem:
https://drive.google.com/file/d/1Kd1DttbBeiNWt494sIS4t761ZVKPbkyD/view.
11.12.Zamawiajacy informuje, ze instrukcje korzystania z platformazakupowa.pl dotyczgce w szczegdlnosci
logowania, sktadania wnioskéw o wyjasnienie tresci SWZ, sktadania ofert oraz innych czynnosci
podejmowanych w niniejszym postepowaniu przy uzyciu platformazakupowa.pl znajdujg sie w

zaktadce ,Instrukcje dla Wykonawcdw" na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcie.
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12.Wadium
Zamawiajgcy nie wymaga whniesienia wadium w niniejszym postepowaniu.

13.Termin zwiagzania ofertg
Wykonawca bedzie zwigzany ofertg przez okres 90 dni tj. do dnia 30.12.2023 r.

Bieg terminu zwigzania ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.

14.0pis sposobu przygotowania oferty

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

14.7.

Oferta sktadana jest pod rygorem niewaznosci elektronicznie i musi zostaé podpisana
kwalifikowanym podpisem elektronicznym.

Kwalifikowany podpis elektroniczny, wykonawca skfada bezposrednio na dokumencie, ktéry
nastepnie przesyta do systemu (opcja rekomendowana przez https://platformazakupowa.pl).

Poswiadczenia za zgodnosc z oryginatem dokonuje odpowiednio wykonawca, podmiot, na ktérego

zdolnosciach lub sytuacji polega wykonawca, wykonawcy wspélnie ubiegajacy sie o udzielenie

zamoéwienia publicznego albo podwykonawca, w zakresie dokumentéw, ktére kazdego z nich

dotycza. Poprzez oryginat nalezy rozumie¢ dokument podpisany kwalifikowanym podpisem

elektronicznym przez osobe/osoby upowazniong/upowaznione do reprezentowania wykonawcy

zgodnie z forma reprezentacji okreslong w dokumencie rejestrowym wtasciwym dla formy

organizacyjnej lub innym dokumencie.

Oferta powinna by¢:

a) sporzadzona na podstawie zatgcznikéw do niniejszej SWZ w jezyku polskim, z zastrzezeniem pkt.
1.8.2. SWZ zdanie przedostatnie,

b) ztozona przy uzyciu srodkédw komunikacji elektronicznej tzn. za posrednictwem
https://platformazakupowa.pl/pn/pcss poznan,

c) podpisana w sposob opisany powyzej przez osobe/osoby upowazniong/upowaznione.

Podpisy kwalifikowane wykorzystywane przez wykonawcéw do podpisywania wszelkich plikéw

muszg spetnia¢ wymagania “Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie

identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym (elDAS) (UE) nr 910/2014 - od 1 lipca 2016 roku”.

W przypadku wykorzystania formatu podpisu XAdES zewnetrzny, zamawiajgcy wymaga dotfaczenia
odpowiedniej ilosci plikéw tj. podpisanych plikéw z danymi oraz plikdw XAdES.

Zgodnie z art. 18 ust. 3 ustawy Pzp, nie ujawnia sie informacji stanowigcych tajemnice
przedsiebiorstwa, w rozumieniu przepiséw ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu
nieuczciwej konkurencji (tekst jednolity: Dz. U. z 2022r. poz. 1233), jezeli wykonawca, wraz z
przekazaniem takich informacji, zastrzegt, ze nie mogg by¢ one udostepniane oraz wykazat, ze
zastrzezone informacje stanowig tajemnice przedsiebiorstwa. Wykonawca nie moze zastrzec
informacji, o ktédrych mowa w art. 222 ust. 5 ustawy Pzp.

Na platformie w formularzu sktadania oferty znajduje sie miejsce wyznaczone do dotgczenia czesci
oferty stanowigcej tajemnice przedsiebiorstwa.

Przez tajemnice przedsiebiorstwa rozumie sie informacje techniczne, technologiczne,
organizacyjne przedsiebiorstwa lub inne informacje posiadajgce wartos¢ gospodarczg, ktére jako
catos¢ lub w szczegdlnym zestawieniu i zbiorze ich elementéw nie sg powszechnie znane osobom
zwykle zajmujacym sie tym rodzajem informacji albo nie sg tatwo dostepne dla takich oséb, o ile
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uprawniony do korzystania z informacji lub rozporzgdzania nimi podjat, przy zachowaniu nalezytej
starannosci, dziatania w celu utrzymania ich w poufnosci. Zamawiajacy nie ujawni informacji
stanowigcych tajemnice przedsiebiorstwa w rozumieniu przepisow o zwalczaniu nieuczciwej
konkurencji, jezeli wykonawca, nie pdzniej niz w terminie sktadania odpowiednio oferty albo
innych dokumentoéw (jezeli tych dokumentéw dotyczy tajemnica przedsiebiorstwa), zastrzegt, ze
nie mogg by¢ one udostepniane oraz wykazat, iz zastrzezone informacje zawierajg tajemnice
przedsiebiorstwa.
Wykonawca, za posrednictwem https://platformazakupowa.pl/pn/pcss poznan moze przed
uptywem terminu do sktadania ofert zmienic lub wycofac¢ oferte. Sposéb dokonywania zmiany lub

wycofania oferty zamieszczono w instrukcji zamieszczonej na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcie.

Kazdy z wykonawcéw moze ztozy¢ tylko jedng oferte. Ztozenie wiekszej liczby ofert lub oferty
zawierajgcej propozycje wariantowe spowoduje odrzucenie wszystkich ofert ztozonych przez
danego wykonawce.

Dokumenty i oswiadczenia sktadane przez wykonawce powinny byé w jezyku polskim, chyba ze w
SWZ dopuszczono inaczej. W przypadku zatgczenia dokumentéw sporzgdzonych w innym jezyku
niz dopuszczony, wykonawca zobowigzany jest zatgczy¢ ttumaczenie na jezyk polski.

Maksymalny rozmiar jednego pliku przesytanego za posrednictwem dedykowanych formularzy do:
ztozenia, zmiany, wycofania oferty wynosi 150 MB natomiast przy komunikacji wielkos¢ pliku to
maksymalnie 500 MB.

Formaty plikdw wykorzystywanych przez wykonawcéw powinny by¢ zgodne z “Obwieszczeniem
Prezesa Rady Ministréw z dnia 9 listopada 2017 r. w sprawie ogtoszenia jednolitego tekstu
rozporzadzenia Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych”.

Zamawiajgcy rekomenduje wykorzystanie formatéw: .pdf .doc .xls .jpg (.jpeg) ze szczegdlnym
wskazaniem na .pdf.

W celu ewentualnej kompresji danych zamawiajgcy rekomenduje wykorzystanie jednego z
formatéw: .zip, .7Z.

Wsrdd formatédw powszechnych a NIE wystepujacych w rozporzadzeniu wystepuja: .rar .gif .bmp
.numbers .pages.

Ze wzgledu na niskie ryzyko naruszenia integralnosci pliku oraz tatwiejszg weryfikacje podpisu,
zamawiajacy zaleca, w miare mozliwosci, przekonwertowanie plikow sktadajgcych sie na oferte na
format .pdf i opatrzenie ich podpisem kwalifikowanym PAdES.

Oferte nalezy przygotowac z nalezytg starannoscig dla podmiotu ubiegajgcego sie o udzielenie
zamoéwienia publicznego i zachowaniem odpowiedniego odstepu czasu do zakonczenia
przyjmowania ofert. Zamawiajgcy sugeruje ztozenie oferty na 24 godziny przed terminem sktadania
ofert.

Podczas podpisywania plikdw zaleca sie stosowanie algorytmu skrétu SHA2 zamiast SHA1.

Jesli wykonawca pakuje dokumenty np. w plik ZIP zalecamy wczesniejsze podpisanie kazdego ze
skompresowanych plikéw.
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14.20. Zamawiajacy zaleca aby nie wprowadza¢ jakichkolwiek zmian w plikach po podpisaniu ich
podpisem kwalifikowanym. Moze to skutkowa¢ naruszeniem integralnosci plikdéw co réwnowazne
bedzie z koniecznoscig odrzucenia oferty w postepowaniu.
14.21. Oferta musi zawierac¢ nastepujace dokumenty:

1. Formularz Oferty - sporzadzony pod rygorem niewaznosci w formie elektronicznej opatrzone;j
kwalifikowanym podpisem elektronicznym przez osobe/osoby upowazniong/upowaznione do
reprezentowania wykonawcy zgodnie z formag reprezentacji okreslong w dokumencie
rejestrowym witasciwym dla formy organizacyjnej lub innym dokumencie. Formularz ofert musi
by¢ sporzadzony zgodnie z trescig Formularza Oferty zawartego w Czesci Il SWZ tj. zawierac
wszystkie jego postanowienia i oswiadczenia.

2. Petnomocnictwo (jesli dotyczy):

1) gdy umocowanie osoby skfadajgcej oferte nie wynika z dokumentéw rejestrowych
wiasciwych dla formy organizacyjnej, wykonawca, ktéry sktada oferte za posrednictwem
petnomocnika, powinien dofaczy¢ do oferty dokument petnomocnictwa obejmujgcy swym
zakresem umocowanie do ztozenia oferty lub do ztozenia oferty i podpisania umowy;

2) w przypadku wykonawcow ubiegajgcych sie wspdlnie o udzielenie zamdwienie wykonawcy
sg zobowigzani do ustanowienia petnomocnika. Dokument petnomocnictwa, z tresci ktérego
bedzie wynikato umocowanie do reprezentowania w postepowaniu o udzielenie
zamoéwienia tych wykonawcdw.

3. Oswiadczenie wykonawcoéw wspdlnie ubiegajacych sie o udzielenie zamdwienia
(w przypadku wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamdwienia oraz w
przypadku okreslenia przez zamawiajgcego warunkow udziatu w postepowaniu — jesli dotyczy):
1) wykonawcy wspdlnie ubiegajacy sie o udzielenie zamdwienia, sposrod ktdrych tylko jeden

spetnia warunek dotyczacy uprawnien, sg zobowigzani dofaczyé do oferty oswiadczenie, z

ktorego wynika, ktore dostawy wykonajg poszczegdlni wykonawcy.

4. Zobowigzanie podmiotu udostepniajgcego zasoby (jesli dotyczy):

1) Zobowigzanie podmiotu udostepniajgcego zasoby albo inny podmiotowy srodek dowodowy,
potwierdzajgce, ze stosunek faczacy wykonawce z podmiotami udostepniajgcymi
gwarantuje rzeczywisty dostep do tych zasobdw oraz okresla w szczegdlnosci:

a) zakres dostepnych wykonawcy zasobéw podmiotu udostepniajgcego zasoby,

b) sposob i okres udostepnienia wykonawcy i wykorzystania przez niego zasobéw podmiotu
udostepniajgcego te zasoby przy wykonywaniu zamowienia,

c) czy i w jakim zakresie podmiot udostepniajgcy zasoby, na zdolnosciach ktdrego
wykonawca polega w odniesieniu do warunkéw udziatu w postepowaniu dotyczacych
wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia, zrealizuje roboty budowlane
lub ustugi, ktérych wskazane zdolnosci dotycza.

5. Przedmiotowe srodki dowodowe (jezeli zostaty wymienione w pkt. 1.8. SWZ).

6. Zastrzezenie tajemnicy przedsiebiorstwa (jesli dotyczy) - w sytuacji gdy oferta lub inne
dokumenty sktadane w toku postepowania bedg zawieraty tajemnice przedsiebiorstwa,
wykonawca, wraz z przekazaniem takich informacji, zastrzega, ze nie mogg by¢ one
udostepniane oraz wykazuje, ze zastrzezone informacje stanowig tajemnice przedsiebiorstwa
W rozumieniu przepisow ustawy z 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji.
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7. Dokument potwierdzajacy wniesienie wadium (jesli w niniejszym postepowaniu wadium jest

wymagane).

. Oswiadczenie wykonawcy o niepodleganiu wykluczeniu z postepowania o udzielenie
zamowienia publicznego z przyczyn, o ktédrych mowa w art. 5k rozporzadzenia Rady (UE) nr
833/2014 z dnia 13 lipca 2014 r. dotyczgcego Srodkdw ograniczajgcych w zwigzku z dziataniami
Rosji destabilizujgcymi sytuacje na Ukrainie (Dz. Urz. UE nr L 229 z 31.7.2014, str. 1) oraz art. 7
ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa
narodowego (Dz. U. z 2023 r. poz. 129 z pdzn. zm.). Oswiadczenie skiada:

1) wykonawca, zgodnie z zatacznikiem nr 7a do SWZ,

2) kazdy z wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamdwienia, zgodnie z
zatacznikiem nr 7a do SWZ,

3) podmiot udostepniajacy zasoby, zgodnie z zatgcznikiem nr 7b do SWZ.

14.22. Wykonawca ponosi wszystkie koszty zwigzane z przygotowaniem i ztozeniem oferty. Zamawiajgcy

14.23.

nie odpowiada za koszty poniesione przez wykonawce w zwigzku z udziatem w postepowaniu i nie
przewiduje ich zwrotu.

Zamawiajgcy nie ponosi odpowiedzialnosci za ztozenie oferty w sposdb niezgodny z Instrukcjg
korzystania z https://platformazakupowa.pl, w szczegdlnosci za sytuacje, gdy zamawiajacy zapozna
sie z trescig oferty przed uptywem terminu sktadania ofert (np. ztozenie oferty w zaktadce , Wyslij

wiadomosé do zamawiajgcego”). Taka oferta zostanie uznana przez zamawiajgcego za oferte
handlowg i nie bedzie brana pod uwage w przedmiotowym postepowaniu poniewaz nie zostat
spetniony obowigzek narzucony w art. 221 ustawy Pzp.

15. Sposdb oraz termin sktadania i otwarcia ofert
15.1 Sposob oraz termin skfadania ofert

1) Oferte wraz z wymaganymi dokumentami nalezy umiesci¢ na platformie zakupowej pod

adresem: https://platformazakupowa.pl/pn/pcss poznan w mysl ustawy Pzp na stronie
internetowej prowadzonego podstepowania do dnia 02.10.2023 r. do godz. 10:00.

2) Do oferty nalezy dotaczy¢ wszystkie wymagane w SWZ dokumenty.
3) Po wypetnieniu Formularza sktadania oferty i zatadowaniu wszystkich wymaganych zatacznikow

nalezy klikngé przycisk ,,PrzejdZ do podsumowania”.

4) Oferta sktadana elektronicznie musi zostaé podpisana elektronicznym podpisem

kwalifikowanym. W procesie skfadania oferty za posrednictwem platformy zakupowej
wykonawca powinien ztozy¢ podpis bezposrednio na dokumencie przestanym za
posrednictwem platformy zakupowej. Zalecamy stosowanie podpisu na kazdym zatgczonym
pliku osobno, w szczegdlnosci wskazanych w art. 63 ust 1 ustawy Pzp, gdzie zaznaczono, iz
oferte oraz oswiadczenie, o ktérym mowa w art. 125 ust. 1 ustawy Pzp sktada sie, pod rygorem
niewaznosci w formie elektronicznej.

5) Za date przekazania oferty przyjmuje sie date jej przekazania w systemie (platformie

zakupowej) w drugim kroku sktadania oferty poprzez klikniecie przycisku “Ztéz oferte” i
wyswietlenie sie komunikatu, ze oferta zostata zaszyfrowana i ztozona.

6) Szczegdtowa instrukcja dla wykonawcéw dotyczaca ztozenia, zmiany i wycofania oferty znajduje

sie na stronie internetowe] pod adresem: https://platformazakupowa.pl/strona/45-instrukcje.
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Otwarcie ofert
1) Otwarcie ofert nastgpi w dniu 02.10.2023 r. o godz. 11:00 za posrednictwem
https://platformazakupowa.pl/pn/pcss poznan.
2) Jezeli otwarcie ofert nastepuje przy uzyciu systemu teleinformatycznego, w przypadku awarii
tego systemu, ktdra powoduje brak mozliwosci otwarcia ofert w terminie okreslonym przez

zamawiajgcego, otwarcie ofert nastepuje niezwtocznie po usunieciu awarii.

3) Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej
prowadzonego postepowania.

4) Zamawiajagcy najpozniej przez otwarciem ofert, udostepnia na stronie internetowej
prowadzonego postepowania informacje o kwocie, jakg zamierza przeznaczy¢ na sfinansowanie
zamdwienia.

5) Zamawiajacy niezwtocznie po otwarciu ofert udostepnia na stronie internetowej prowadzonego
postepowania informacje o:

a) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalnosci
gospodarczej albo miejscach zamieszkania wykonawcéw, ktérych oferty zostaty otwarte,
b) cenach lub kosztach zawartych w ofertach.
Informacja zostanie opublikowana na stronie prowadzonego postepowania na
https://platformazakupowa.pl/pn/pcss _poznan w sekcji ,,Komunikaty”.
6) Zamawiajacy nie przewiduje jawnej sesji otwarcia ofert z udziatem wykonawcéw lub

transmitowania sesji otwarcia za posrednictwem elektronicznych narzedzi do przekazu wideo
on-line.

16.Uzupetnianie lub poprawianie dokumentéw i oswiadczen oraz wyjasnienia tresci ofert

16.1.

16.2.

16.3.

Jezeli wykonawca nie ztozyt oswiadczenia, o ktérym mowa w art. 125 ust. 1 ustawy Pzp,

podmiotowych srodkéw dowodowych, innych dokumentéw lub oswiadczen sktadanych w

postepowaniu lub sg one niekompletne lub zawierajg btedy, zamawiajgcy wzywa wykonawce

odpowiednio do ich ztozenia, poprawienia lub uzupetnienia w wyznaczonym terminie, chyba ze:

1) wniosek o dopuszczenie do udziatu w postepowaniu albo oferta wykonawcy podlegaja
odrzuceniu bez wzgledu na ich ztozenie, uzupetnienie lub poprawienie lub

2) zachodzg przestanki uniewaznienia postepowania.

Ztozenie, uzupetnienie lub poprawienie oswiadczenia, o ktérym mowa w art. 125 ust. 1 ustawy Pzp,

lub podmiotowych srodkéw dowodowych nie moze stuzy¢ potwierdzeniu spetniania kryteridw

selekc;ji.

Zamawiajgcy moze zgdac¢ od wykonawcow wyjasnien dotyczacych tresci oswiadczenia, o ktérym

mowa w art. 125 ust. 1 ustawy Pzp, lub ztozonych podmiotowych srodkéw dowodowych lub innych

dokumentdéw lub oswiadczen sktadanych w postepowaniu.

17.0pis sposobu obliczenia ceny

17.1.

17.2.

Cena oferty musi by¢é podana liczcbowo w Formularzu Oferty sporzagdzonym wedtug wzoru
zawartego w Czesci Il SWZ.

Wykonawca w ztozonej ofercie musi zaoferowac cene jednoznaczng i ostateczng. Podanie ceny
wariantowej wyrazonej jako przedziat cenowy lub zawierajgcej warunki i zastrzezenia, spowoduje
odrzucenie oferty wykonawcy.
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Cena oferty musi by¢ wyrazona w ztotych polskich (PLN), z doktadnoscig nie wiekszg niz dwa
miejsca po przecinku (zasada zaokraglania — ponizej 0,005 nalezy zaokragli¢ w dét, powyzej i rowne
nalezy zaokragli¢ w gore).
Rozliczenia miedzy zamawiajgcym a wykonawca bedg prowadzone w ztotych polskich (PLN).
Cena oferty musi obejmowac wszelkie koszty zwigzane z wykonaniem przedmiotu zamdwienia
jakie bedzie ponosit wykonawca, w tym m. in. koszty dostarczenia zamawiajgcemu niezbednych
kluczy, haset i innych narzedzi dostepowych, koszty gwarancji jakosci, koszty swiadczen
gwarancyjnych, koszty dostepu do najnowszych wersji zaoferowanego oprogramowania, podatek
VAT, ewentualne upusty i rabaty oraz wykonanie wszystkich innych obowigzkéw wykonawcy,
niezbednych do zrealizowania przedmiotu zaméwienia, zgodnie z umowg, zatgcznikami do niej,
oraz postanowieniami SWZ, jak i ewentualne ryzyka wynikajace z okolicznosci, ktérych nie mozna
byto przewidzie¢ w chwili sktadania oferty.
Nie uwzglednienie powyzszego przez wykonawce w zaoferowanej przez niego cenie nie bedzie
stanowi¢ podstawy do ponoszenia przez zamawiajgcego jakichkolwiek dodatkowych kosztow w
terminie pdzniejszym.
Zamawiajgcy przyjmuje, iz z zastrzezeniem akapitu nastepnego, przedmiot zamowienia jest objety
stawka VAT 23% obowigzujgcg wedtug stanu prawnego na dzieh wszczecia postepowania. W
przypadku przyjecia przez wykonawce innej stawki VAT, wykonawca zobowigzany jest uzasadnié
przyjetg stawke, np. powotujac sie na indywidualng interpretacje organu podatkowego. W
przeciwnym wypadku podanie innej stawki podatku VAT albo jej nie podanie skutkowac bedzie
uznaniem, ze wykonawca popetnit w tresci oferty inng omytke, o ktérej mowa w art. 223 ust. 2
punkt 3 ustawy Pzp.
Zgodnie z art. 225 ustawy Pzp, jezeli zostata ztozona oferta, ktérej wybdr prowadzitby do powstania
u zamawiajacego obowigzku podatkowego zgodnie z ustawg z 11 marca 2004 r. o podatku od
towardéw i ustug, do celéw zastosowania kryterium ceny lub kosztu zamawiajacy dolicza do
przedstawionej w tej ofercie ceny kwote podatku od towardw i ustug, ktorg miatby obowigzek
rozliczy¢. W takiej sytuacji wykonawca ma obowigzek:
1) poinformowania zamawiajgcego, ze wybdr jego oferty bedzie prowadzit do powstania u
zamawiajgcego obowigzku podatkowego,
2) wskazania nazwy (rodzaju) towaru lub ustugi, ktorych dostawa lub $wiadczenie bedg prowadzity
do powstania obowigzku podatkowego,
3) wskazania wartosci towaru lub ustugi objetych obowigzkiem podatkowym zamawiajgcego, bez
kwoty podatku,
4) wskazania stawki podatku od towardw i ustug, ktdra zgodnie z wiedzg wykonawcy bedzie miata
zastosowanie.
Stosowng informacje wykonawca zobowigzany jest dopisa¢ w Formularzu Oferty. Brak ztozenia
przez wykonawce ww. informacji bedzie postrzegany jako brak powstania obowigzku
podatkowego u zamawiajacego.

18.0pis kryteriéw oceny ofert wraz z podaniem wag tych kryteriow i sposobu oceny ofert

18.1.

Kryteria oceny ofert oraz wagi tych kryteridw:

Cena —waga 80
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Interfejs APl podsystemu detekcji i blokowania atakéw typu DDoS — waga 10
Zgodnos¢ z oprogramowaniem podsystemu wizualizacji — waga 10

18.2. Sposdb oceny ofert:

Przy wyborze najkorzystniejszej oferty zamawiajacy bedzie kierowat sie kryteriami wyszczegdlnionymi
powyzej. Oferty beda oceniane metodg punktowg w skali 100-punktowej, z doktadnoscia do dwdch
miejsc po przecinku, zgodnie z zasadami arytmetyki. W trakcie oceny ofert kolejno rozpatrywanym i
ocenianym ofertom przyznawane bedg punkty za powyzsze kryterium wedtug nizej okreslonych zasad:

S=C+1+Z

gdzie:

S —taczna liczba punktdw przyznana badanej ofercie

C - liczba punktéw przyznana badanej ofercie za kryterium cena

| - liczba punktow przyznana badanej ofercie za kryterium Interfejs APl podsystemu detekcji i blokowania
atakéw typu DDoS

Z - liczba punktéw przyznana badanej ofercie za kryterium zgodnos$¢ z oprogramowaniem podsystemu
wizualizacji

Punktacja za kryterium cena liczona bedzie wedtug nastepujacego wzoru:

C....
— min % 80
C(X)
gdzie:
C - liczba punktow przyznana badanej ofercie dla kryterium cena

Cmin —t3czna cena brutto najnizsza wsrdd cen brutto wsrdd ofert podlegajacych ocenie
C(X) — tagczna cena brutto zawarta w badanej ofercie

Punktacja za kryterium Interfejs APl podsystemu detekcji i blokowania atakéw typu DDoS liczona

bedzie w nastepujacy sposdb:

1) W przypadku zaoferowania przez wykonawce podsystemu detekcji i blokowania atakéw typu DDoS,
ktory bedzie obstugiwac interfejs API RESTful umozliwiajgcy wyszukiwane i pobieranie zgromadzonych
danych oraz konfiguracji — oferta wykonawcy otrzyma 10 punktéw.

2) W przypadku zaoferowania przez wykonawce podsystemu detekcji i blokowania atakéw typu DDoS,
ktéry nie bedzie obstugiwac interfejs APl RESTful umozliwiajagcy wyszukiwane i pobieranie
zgromadzonych danych oraz konfiguracji — oferta wykonawcy otrzyma 0 punktéw.

Punktacja za kryterium zgodno$¢ z oprogramowaniem podsystemu wizualizacji liczona bedzie w

nastepujacy sposob:

1) W przypadku zaoferowania przez wykonawce podsystemu zgodnego (musi uruchamiac sie i dziatac)
z systemem operacyjnym Linux ubuntu 20.04 LTS (64-bit) — oferta wykonawcy otrzyma 10 punktow.

2) W przypadku zaoferowania przez wykonawce podsystemu niezgodnego z systemem operacyjnym
Linux ubuntu 20.04 LTS (64-bit)- oferta wykonawcy otrzyma 0 punktow.
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Za najkorzystniejszg zostanie uznana oferta, ktdra otrzyma najwiekszg liczbe punktow.

19. Warunki gwarancji
Warunki gwarancji zostaty okreslone w Czesci Ill SWZ.

20.Zabezpieczenie nalezytego wykonania umowy
Zamawiajgcy nie wymaga whniesienia zabezpieczenia nalezytego wykonania umowy.

21. Informacje o formalnosciach, jakie muszg zosta¢ dopetnione po wyborze oferty w celu zawarcia
umowy w sprawie zamoéwienia publicznego

21.1. Stosownie do art. 264 ust. 1 ustawy Pzp zamawiajgcy zawrze umowe w sprawie zamowienia
publicznego, z uwzglednieniem art. 577 ustawy Pzp, w terminie nie krétszym niz 10 dni od dnia
przestania zawiadomienia o wyborze najkorzystniejszej oferty, jezeli zawiadomienie to zostato
przestane przy uzyciu Srodkéw komunikacji elektronicznej, albo 15 dni - jezeli zawiadomienie
zostato przestane w inny sposdb.

21.2. Zamawiajacy wymaga, aby wybrany wykonawca zawart z nim umowe na warunkach okreslonych
we wzorze umowy zawartym w Czesci lll SWZ. Umowa zostanie uzupetniona o dane wynikajace ze
ztozonej oferty oraz o informacje przekazane przez wykonawce.

21.3. Wykonawca przed zawarciem umowy:

1) poda wszelkie informacje niezbedne do uzupetnienia wzoru umowy zawartego w Czesci lll SWZ,

2) whniesie zabezpieczenie nalezytego wykonania umowy (jezeli byto wymagane),

3) jezeli zostanie wybrana oferta wykonawcodw wspdlnie ubiegajgcych sie o udzielenie
zamodwienia, zamawiajgcy bedzie zgdat przed zawarciem umowy w sprawie zamodwienia
publicznego kopii umowy regulujgcej wspotprace tych wykonawcdéw, w ktérej m.in. zostanie
okreslony petnomocnik uprawniony do kontaktéw z zamawiajgcym oraz do wystawiania
dokumentdéw zwigzanych z ptatnos$ciami, przy czym termin, na jaki zostata zawarta umowa, nie
moze by¢ krétszy niz termin realizacji zamodwienia.

21.4. Jezeli wykonawca, ktorego oferta zostata wybrana jako najkorzystniejsza, uchyla sie od zawarcia
umowy w sprawie zamowienia publicznego lub nie wnosi wymaganego zabezpieczenia nalezytego
wykonania umowy (jezeli byto wymagane), zamawiajgcy moze dokona¢ ponownego badania i
oceny ofert sposréd ofert pozostatych w postepowaniu wykonawcéw oraz wybrac
najkorzystniejszg oferte albo uniewazni¢ postepowanie.

22. Projektowane postanowienia umowy w sprawie zamoéwienia publicznego, ktére zostang
wprowadzone do tresci tej umowy.

22.1. Projektowane postanowienia umowy zostaty zawarte w Czesci Ill SWZ. Ztozenie oferty przez
wykonawce jest jednoznaczne z akceptacjg projektowanych postanowien umowy.

22.2. Zamawiajacy zastrzega sobie, iz ostateczna tres¢ umowy w stosunku do wzoru umowy moze ulec
zmianie, jednakze wytgcznie w zakresie nie zmieniajgcym istotnych warunkéw ztozonej oferty i
SWZ.

22.3. Zamawiajacy, zgodnie z art. 455 ust. 1 ustawy Pzp, przewiduje mozliwos¢ dokonania zmian
postanowien zawartej umowy w sprawie zamowienia publicznego, w sposéb i na warunkach
okreslonych w Czesci Ill SWZ.
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23.Srodki ochrony prawnej

23.1.

23.2.

23.3.

23.4.

23.5.

23.6.

23.7.

23.8.

23.9.

Wykonawcom, a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu zamodwienia
oraz ponidst lub moze ponies¢ szkode w wyniku naruszenia przez zamawiajgcego przepiséw
ustawy, przystuguja srodki ochrony prawnej na zasadach przewidzianych w Dziale IX ustawy PZP
(art. 505-590).

Srodki ochrony prawnej okreélone w niniejszym dziale przystuguja wykonawcy, uczestnikowi

konkursu oraz innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu zaméwienia lub nagrody

w konkursie oraz ponidst lub moze ponies¢ szkode w wyniku naruszenia przez zamawiajgcego

przepisdw ustawy.

Srodki ochrony prawnej wobec ogtoszenia wszczynajacego postepowanie o udzielenie zamdwienia

lub ogtoszenia o konkursie oraz dokumentéw zamdwienia przystugujg réwniez organizacjom

wpisanym na liste, o ktérej mowa w art. 469 pkt 15 ustawy Pzp oraz Rzecznikowi Matych i Srednich

Przedsiebiorcow.

Odwotanie przystuguje na:

1) niezgodng z przepisami ustawy czynnos¢ zamawiajycego, podjetg w postepowaniu o udzielenie
zamdwienia, w tym na projektowane postanowienie umowy;

2) zaniechanie czynnosci w postepowaniu o udzielenie zaméwienia, do ktérej zamawiajacy byt
obowigzany na podstawie ustawy;

3) zaniechanie przeprowadzenia postepowania o udzielenie zamodwienia lub zorganizowania
konkursu na podstawie ustawy, mimo ze zamawiajacy byt do tego obowigzany.

Odwotujacy przekazuje zamawiajgcemu odwotanie wniesione w formie elektronicznej albo postaci

elektronicznej albo kopie tego odwotania, jezeli zostato ono wniesione w formie pisemnej, przed

uptywem terminu do wniesienia odwotania w taki sposdb, aby mdégt on zapoznadé sie z jego tresciag
przed uptywem tego terminu.

Odwotanie wnosi sie do Prezesa Krajowej Izby Odwotawczej (ul. Postepu 17a, 02-676 Warszawa)

w terminie:

1) 10 dni od dnia przekazania informacji o czynnosci zamawiajgcego stanowigcej podstawe jego
whniesienia, jezeli informacja zostata przekazana przy uzyciu S$rodkédw komunikacji
elektronicznej,

2) 15 dni od dnia przekazania informacji o czynnosci zamawiajgcego stanowigcej podstawe jego
whiesienia, jezeli informacja zostata przekazana w sposéb inny niz okreslony w pkt. 1.

Odwotanie wobec tresci ogtoszenia wszczynajgcego postepowanie o udzielenie zamdwienia lub

konkurs lub wobec tresci dokumentéw zamdwienia wnosi sie w terminie 10 dni od dnia publikacji

ogtoszenia w Dzienniku Urzedowym Unii Europejskiej lub zamieszczenia dokumentéw zamodwienia
na stronie internetowe,;.

Na orzeczenie Izby oraz postanowienie Prezesa lzby, o ktérym mowa w art. 519 ust. 1 ustawy Pzp,

stronom oraz uczestnikom postepowania odwotawczego przystuguje skarga do sadu.

W postepowaniu toczgcym sie wskutek wniesienia skargi stosuje sie odpowiednio przepisy ustawy

z dnia 17 listopada 1964 r. — Kodeks postepowania cywilnego o apelacji, jezeli przepisy Rozdziatu 3

ustawy Pzp nie stanowig inaczej.

23.10.Skarge wnosi sie do Sadu Okregowego w Warszawie — sagdu zamodwien publicznych.
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23.11.Skarge wnosi sie za posrednictwem Prezesa lzby, w terminie 14 dni od dnia doreczenia orzeczenia
Izby lub postanowienia Prezesa lzby, o ktérym mowa w art. 519 ust. 1, przesytajac jednoczesnie jej
odpis przeciwnikowi skargi. Ztozenie skargi w placéwce pocztowej operatora wyznaczonego w
rozumieniu ustawy z dnia 23 listopada 2012 r. — Prawo pocztowe jest rdwnoznaczne z jej
whiesieniem. Na podstawie art. 590 ustawy Pzp od wyroku sadu lub postanowienia koriczagcego
postepowanie w sprawie przystuguje skarga kasacyjna do Sgdu Najwyzszego.

24.Klauzula informacyjna dotyczaca przetwarzania danych osobowych
Instytut Chemii Bioorganicznej Polskiej Akademii Nauk w Poznaniu (ICHB PAN, jako zamawiajacy,
informuje, ze dane osobowe dotyczgce wykonawcy i prowadzonej przez niego dziatalnosci gospodarczej,
0s6b upowaznionych do reprezentacji wykonawcy w postepowaniu o udzielenie zamédwienia publicznego
oraz dane dotyczace podmiotéw na zasoby ktdrych wykonawca powotuje sie w tym postepowaniu bedg
przetwarzane zgodnie trescig art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, dalej zwane RODO.
Administratorem danych osobowych jest Instytut Chemii Bioorganicznej Polskiej Akademii Nauk w
Poznaniu adres: ul. Z. Noskowskiego 12/14, 61-704 Poznan; REGON 000849327 NIP 777-00-02-062. Dane
osobowe przetwarzane sg na podstawie:
— art. 6 ust. 1 lit. b RODO, w celu podjecia dziatarn na rzecz wykonawcy przed zawarciem umowy
udzielenie zamodwienia publicznego, zawarciem tej umowy, jej wykonaniem oraz jej rozliczeniem;
— art. 6 ust. 1 lit. ¢ RODO, w celu wypetnienia obowigzkéw cigzgcych na administratorze zgodnie
przepisami ustawy Prawo zamdwien publicznych;
— art. 6 ust. 1 lit f RODO, w celu zabezpieczenia i dochodzenia ewentualnych roszczerh zamawiajgcego w
umowie z wykonawca, jako prawnie uzasadnionych interesdw realizowanych przez zamawiajacego.
Dane osobowe bedg przechowywane w trakcie okresu wspotpracy z zamawiajgcym oraz na potrzeby
archiwizacji dokumentacji zwigzanej ze wspoétpracg wedtug okresdw wskazanych w przepisach
szczegotowych albo wynikajgcych z zasad finansowania zamdéwienia. Wykonawca ma prawo dostepu do
tresci danych oraz zadania ich sprostowania, usuniecia danych w sytuacji, gdy przetwarzanie danych nie
nastepuje w celu wywigzania sie z obowigzku wynikajgcego z przepisu prawa lub w ramach sprawowania
wtadzy publicznej oraz prawo do ograniczenia przetwarzania danych przy czym przepisy odrebne moga
wytaczy¢é mozliwos¢ skorzystania z tego prawa, prawa do wniesienia sprzeciwu wobec przetwarzania, a
takze prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna, iz
przetwarzanie danych osobowych narusza przepisy RODO. Inspektorem Ochrony Danych, wyznaczonym
przez Administratora danych osobowych, mozna kontaktowaé sie za posrednictwem poczty
elektronicznej pod adresem dpo@ibch.poznan.pl, a takze pocztg tradycyjng pod adresem: Instytut
Chemii Bioorganicznej PAN — Inspektor Ochrony Danych, ul. Z. Noskowskiego 12/14, 61-704 Poznan.

Podanie przez wykonawce danych osobowych jest dobrowolne, ale konieczne dla celéw zwigzanych z
nawigzaniem i przebiegiem wspotpracy. Dane osobowe nie bedg poddawane profilowaniu. Dane
osobowe moga zostaé udostepnione organom uprawnionym na podstawie przepisdw prawa oraz
powierzone innym osobom oraz jednostkom organizacyjnym, ktére wspdtpracujg zamawiajacym albo
ktore ubiegaja sie o takg wspodtprace. Ponadto dane te mogg by¢ przekazywane organom witasciwych w
sprawach zamoéwien publicznych oraz instytucjom finansujgcym zamdwienia publiczne; przy czym nie
mozna wykluczyé, ze bedy to podmioty spoza Europejskiej Obszaru Gospodarczego, z dowolnego
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panstwa na swiecie, chyba ze zakaz przekazywania danych, wynika z odrebnych przepiséw prawa. Dane
osobowe mogg zosta¢ udostepnione organom uprawnionym na podstawie przepiséw prawa oraz
powierzone na podstawie umowy powierzenia zawartej na pismie podmiotom wspdtpracujgcym z

zamawiajacym.

Specyfikacje zatwierdzam
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Il. FORMULARZ OFERTY

Ja (my) dziatajgc w imieniu i na rzecz:

TEL. KONTAKTOWY ..ooviiiiir e

(podac petng nazwe firmy i doktadny adres wykonawcy; w przypadku sktadania oferty przez wykonawcow
wspdlnie ubiegajgcych sie o udzielenie zamdéwienia — podac¢ petne nazwy firm, doktadne adresy
wszystkich wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamodwienia, NIP, REGON - z
zaznaczeniem lidera)

w odpowiedzi na ogtoszenie o zamoéwieniu, ktérego przedmiotem jest dostawa systemu detekcji atakdéw
i ochrony sieci dla laboratorium innowacyjnych technologii sieciowych w zwigzku z realizacjg prac w
projekcie PIONIER-LAB — Krajowa Platforma Integracji Infrastruktur Badawczych z Ekosystemi Innowacji,
zgodnie z wymaganiami zamawiajgcego okreslonymi w Szczegétowych wymaganiach dotyczacych
przedmiotu zamowienia (Cze$¢ IV SWZ) (PN 66/08/2023 — system detekcji atakéw i ochrony sieci)
sktadam(y) niniejszg oferte i oswiadczam(y), ze:

1. Oferuje(my) realizacje powyzszego przedmiotu zamdwienia za wynagrodzeniem w tgcznej kwocie:
............................... zt brutto.

2. Adres e-mail wykonawcy, stuzgcy do korespondencji zwigzanej z postepowaniem: ..................... (nalezy
podac adres e-mail).

3. Oswiadczam(y), ze jestem(jesteSmy) mikroprzedsiebiorstwem, matym przedsiebiorstwem, srednim
przedsiebiorstwem, jednoosobowg dziatalnoscia gospodarczg, osobg fizyczng nieprowadzaca
dziatalnosci gospodarczej, inny rodzaj (nalezy zaznaczy¢ prawidtowe).

4. Oswiadczam(y), iz cena podana w ofercie jest ostateczna i nie podlega zmianie do konca realizacji
przedmiotu zamdwienia oraz obejmuje wykonanie przedmiotu zamdwienia objetego postepowaniem
o0 udzielenie zamdwienia publicznego i zlozong ofertg na warunkach okreslonych w SWZ z
zastrzezeniem przypadkéw opisanych w SWZ.

5. Oswiadczam(y), ze ponosze(ponosimy) petng odpowiedzialnos¢ z tytutu przyjetej w ofercie stawki
podatku VAT i w razie niewtasciwego jej wskazania nie bede (bedziemy) zada¢ od zamawiajgcego
doptat i odszkodowan.

6. Oswiadczam(y), ze jestem(jestesmy) zwigzany(i) ofertg na czas wskazany w SWZ, a w przypadku
wyboru naszej (mojej) oferty, jako najkorzystniejszej i zawarcia umowy, warunki okreslone w ofercie
obowigzujg nas (mnie) przez caty okres trwania umowy.

7. Oswiadczam(y), ze dostarczymy zamawiajgcemu licencje drogg elektroniczng w terminie nie dtuzszym
niz 30 dni od daty zawarcia umowy przez Strony. Oswiadczam(y), ze licencja na uzytkowanie
podsystemu wizualizacji bedzie udzielona bez ograniczen czasowych.
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8. Przyjmuje(przyjmujemy) do wiadomosci, ze z terminu realizacji, o ktérym mowa w pkt. 7 powyzej, 3
dni zarezerwowane sg dla zamawiajgcego na wykonanie czynnosci sprawdzajgcych, o ktérych mowa
w Czesci lll SWZ i podpisanie protokotu zdawczo-odbiorczego przedmiotu zamdwienia.

9. Oswiadczam(y), ze licencje beda udzielone bez ograniczen terytorialnych na terenie Europy (za
wyjatkiem krajéw objetych sankcjami UE).

10.0swiadczam(y), ze w czasie wskazanym w pkt. 7 powyzej dostarcze (dostarczymy) zamawiajgcemu
niezbedne klucze, hasta i inne narzedzia dostepowe.

11.Przyjmuje(przyjmujemy) do wiadomosci, ze za date wykonania przedmiotu zamdwienia uwaza sie
date sporzadzenia protokotu zdawczo-odbiorczego przedmiotu zamdwienia.

12.0swiadczam(y), ze zobowigzuje (zobowigzujemy) sie do zapewnienia dostepu do kazdej nowej wersji
zaoferowanego oprogramowania oraz mozliwosci zgtaszania nieprawidtowosci w jego dziataniu przez
okres gwarancji tj. 5 lat od daty podpisania protokotu zdawczo-odbiorczego przedmiotu zamdwienia,
bez prawa do wczesniejszego ich wypowiedzenia.

13.0s$wiadczam(y), ze wszystkie niezbedne klucze, hasta i inne narzedzia dostepowe zostang dostarczone
przeze mnie (przez nas) na adres przedstawiciela zamawiajgcego wskazany w umowie.

14.Przyjmuje(przyjmujemy) do wiadomosci, ze zamawiajgcy wyraznie zaznacza i wskazuje, ze realizacja
przedmiotu zamdwienia zwigzana jest z realizacjg projektu, ktdry ze wzgledu na zasady finansowania
musi by¢ rozliczony do dnia 31 grudnia 2023 r.

15.Przyjmuje(przyjmujemy) do wiadomosci, ze prawidtowo wystawiona faktura dotyczaca realizacji
przedmiotu zamdéwienia musi by¢ dostarczona do zamawiajgcego najpdzniej do dnia 30 listopada
2023 r.

16.Przyjmuje(przyjmujemy) do wiadomosci, ze protokdét zdawczo-odbiorczy przedmiotu zaméwienia
musi by¢ sporzadzony w takim terminie, aby mozliwe byto wystawienie i doreczenie prawidtowej i
zgodnej z umowa faktury najpdzniej w dniu 30 listopada 2023 r. Jezeli warunek ten nie zostanie
spetniony, zamawiajgcy moze utraci¢ mozliwos¢ sfinansowania zamédwienia. W przypadku utraty
mozliwosci sfinansowania zamdwienia, zamawiajagcy moze odstgpi¢c od umowy z wykonawcy z
przyczyn nielezgcych po stronie zamawiajgcego.

17.0swiadczamy, ze:

Parametry dodatkowo punktowane zgodnie z pkt. 1.8.2. SWZ Zaznaczy¢
odpowiednio

Interfejs API Oferujemy podsystem detekcji i blokowania atakdéw TAK/NIE

podsystemu detekcji i typu DDoS, ktéry obstuguje interfejs API RESTful

blokowania atakéw typu | umozliwiajgcy wyszukiwane i pobieranie

DDoS zgromadzonych danych oraz konfiguracji

Zgodnosc z Oferujemy podsystem zgodny (musi uruchamiac sie i TAK/NIE

oprogramowaniem dziataé) z systemem operacyjnym Linux ubuntu 20.04

podsystemu wizualizacji | LTS (64-bit)

18.0swiadczam(y), ze udzielam(y) zamawiajgcemu gwarancji jakosci, i zobowigzuje(zobowigzujemy) sie
do wykonywania swiadczen z niej wynikajgcych, zgodnie z wymaganiami zawartymi w Czesci lll SWZ.
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19.0swiadczam(y), ze w ramach gwarancji w szczegdlnosci zapewnie (zapewnimy) zamawiajgcemu
dostep do najnowszych wersji zaoferowanego oprogramowania oraz mozliwosci zgtaszania
nieprawidtowosci w jego dziataniu.

20.08wiadczam(my), iz zapoznatem(zapoznalismy) sie ze Specyfikacja Warunkéw Zaméwienia,
akceptuje(my) jej postanowienia bez zastrzezen oferujgc wykonanie przedmiotu zamdwienia, zgodnie
z wymaganiami okreslonymi w SWZ.

21.0swiadczam(y), ze przedmiot zamdwienia wykonamy osobiscie. Jednakie w przypadku zamiaru
powierzenia wykonania czesSci zamdwienia podwykonawcom oswiadczam(y), Ze nastepujacy
podwykonawcy wykonajg nastepujgcg czesc (zakres) zamodwienia:
POdWYKONAWCA: ....vveeeeiiiieeee et , cze$¢ (zakres) zamowienia: .......cceeeeeeeeveecienenne.
Zamierzam(y) korzysta¢ na zasadach okreslonych w art. 118 ustawy Pzp z zasobdw nastepujgcych
POAMIOTOW W ZAKIESIE: .eeieetiieeieeiiiee e ettt e ettt e e e e ettt e e e e ete e e e eeetbe e e e esssseeesesasteeeseasssaeesannseneenn
Podmiot udostepniajgcy zasoby: ......cccvvevevienereceneeene , zakres udostepnienia: ...............

22.0swiadczam(y), ze zgadzam(y) sie na ptatnos¢ wynagrodzenia zgodnie z warunkami i w terminach
okreslonych we wzorze umowy.

23.Informuje(my), ze zapoznatem(zapoznali$my) sie ze wzorem umowy i akceptuje(my) bez zastrzezen
jego tresc. Przyjmuje(my) do wiadomosci tres¢ art. 455 ust. 1 ustawy Pzp zabraniajacg zmiany
postanowien zawartej umowy w stosunku do tresci oferty, za wyjgtkiem mozliwosci wprowadzenia
zmian w okolicznosciach wskazanych przez zamawiajacego w Czesci Ill SWZ i w ustawie Pzp.

24.0swiadczam(y), ze dostarczony przedmiot zamowienia bedzie wolny od jakichkolwiek wad fizycznych
i prawnych oraz roszczen oséb trzecich.

25.08wiadczam(y), ze dostarczony przedmiot zamowienia bedzie pochodzié¢ z kanatu dystrybucyjnego
producenta niewytgczajgcego dystrybucji na rynek polski i zapewniajgcego w szczegdlnosci realizacje
uprawnien gwarancyjnych.

26.0swiadczam(y), ze oferowany przedmiot zamdwienia w dniu sporzadzenia oferty nie jest przewidziany
przez producenta do wycofania z produkcji lub sprzedazy.

27.0swiadczam(y), ze wypetnitem(wypetnilismy) obowigzki informacyjne przewidziane w art. 13 lub art.
14 RODO2 wobec oséb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio
pozyskatem(pozyskaliSmy) w celu ubiegania sie o udzielenie zamdéwienia publicznego w niniejszym
postepowaniu.
W przypadku, gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego
dotyczacych lub zachodzi wytaczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust.
4 lub art. 14 ust. 5 RODO wykonawca nie sktada oswiadczenia (usuniecie tresci oswiadczenia
nastepuje np. przez jego wykreslenie lub przekreslenie).

28.0swiadczam(y), ze wszystkie informacje, ktdre nie zostang przez nas wyraznie zastrzezone w terminie
sktadania odpowiednio oferty albo innych dokumentéw (jezeli tych dokumentéw dotyczy tajemnica
przedsiebiorstwa), jako zawierajgce tajemnice przedsiebiorstwa, nie zostang zabezpieczone (np.
poprzez umieszczenie tych informacji w osobnym pliku wraz z jednoczesnym zaznaczeniem polecenia
»Zatgcznik stanowigcy tajemnice przedsiebiorstwa”) oraz co do ktérych nie wskazali$my, iz stanowig
tajemnice przedsiebiorstwa, sg jawne.
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29.Zapewniam(y) mozliwos¢ zgtaszania wad i usterek w okresie gwarancji przez 8 godzin na dobe,
w godzinach od 9.00 do 17.00, w dniach roboczych (od poniedziatku do pigtku z wytgczeniem dni
ustawowo wolnych od pracy w Polsce)
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Zatacznik nr 1 do SWZ

PN 66/08/2023 — system detekcji atakéw i ochrony sieci

Opis techniczny oferowanego przedmiotu zamoéwienia

Uwaga:

Wykonawca wpisuje odpowiednio:

a) w wierszu ,Producent”, nazwe producenta wtasciwg dla oferowanego podsystemu odpowiednio,

b) w wierszu ,Nazwa oprogramowania”, nazwe oprogramowania (lub pakietu oprogramowania) wtasciwg dla oferowanego podsystemu
odpowiednio (jezeli pozycja/oprogramowanie posiada nazwe wersje/model, numer katalogowy — wykonawca oprocz parametréw
oferowanych wpisuje te dane),

c¢) wwierszu ,Liczba i typ zaoferowanych licencji”, liczbe i typ zaoferowanych licencji wtasciwa dla oferowanego podsystemu odpowiednio,
d) wkolumnie ,Spetnienie wymagania”, ,, TAK” jezeli zaoferowane rozwigzanie spetnia dane wymaganie, ,NIE” jezeli zaoferowane wymaganie
nie spetnia danego wymagania .

SYSTEM DETEKCJI ATAKOW | OCHRONY SIECI DLA LABORATORIUM INNOWACYJNYCH TECHNOLOGII SIECIOWYCH

Element opisu zaoferowanego
rozwigzania

Podsystem wizualizacji Podsystem detekcji i
blokowania atakéw

Producent

Nazwa oprogramowania

Liczba i typ zaoferowanych
licencji

Fundusze
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Szczegétowe parametry podsystemu wizualizacji

Parametr

Charakterystyka (wymagania minimalne)

Spetnia
wymaganie
[TAK/NIE]

Zrédto danych

Podsystem musi umozliwi¢ pozyskiwanie danych przeptywédw (ang. Flows) z
nastepujgcych protokotéw:
1) NetFlow v5, NetFlow v9

2)  sFlow
3) IPFIX
4)  NSEL

Liczba obstugiwanych
przeptywdw (ang.Flows)

60 000 przeptywow/s (ang. Flows/s)

Prezentacja danych
ruchu sieciowego
urzadzen zrédtowych
dla danych przeptywéw
(ang. Exporters)

Podsystem musi umozliwia¢ wizualizacje danych ruchu sieciowego dla kazdego ze
zdefiniowanych w systemie urzadzen zrédtowych dla danych przeptywoéw (ang. Flow
exporters) oraz ich interfejséw obejmujaca:
1) Podziat na:
a. Pojedyncze interfejsy

Pojedyncze hosty
Konwersacje pomiedzy dwoma hostami
Pojedyncze porty ustugowe
Pojedyncze protokoty sieciowe
Pojedyncze ustugi QoS wg pola DSCP

g. Pojedyncze numery AS
2)  Woykres ruchu sieciowego dla wybranego podziatu z rozbiciem na:

a. Ruch przychodzacy i wychodzacy

b. llos¢ aktualnie przesytanego ruchu

o a0 o

Konsorcjum PIONIER - LAB
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i. bit/s
ii. pakiety/s
iii. przeptywy/s (ang. Flows/s)
¢. Wolumen ruchu
i. Bajty
ii. Pakiety
i. Przeptywy (ang. Flows)
3)  Tabelaryczne zestawienie ruchu sieciowego dla wybranego podziatu z rozbiciem
na:
a. Ruch przychodzacy $redni i maksymalny, ruch wychodzacy sredni i
maksymalny
b. llos¢ aktualnie przesytanego ruchu
i. bit/s
ii. pakiety/s
iii. przeptywy/s (ang. Flows/s)
¢. Wolumen ruchu
i. Bajty
ii. Pakiety
iii. Przeptywy (ang. Flows)

Podsystem musi prezentowaé zdefiniowane w systemie urzadzen Zrédtowe i ich
interfejsy w postaci drzewa nawigacji umozliwiajgcego wybranie urzadzenia lub
interfejsu w celu prezentacji danych zwigzanych z tym urzadzeniem lub interfejsem.

Prezentacja danych
ruchu sieciowego dla
zdefiniowanych

Podsystem musi umozliwia¢ wizualizacje danych ruchu sieciowego dla zdefiniowanych
w systemie uzytkownikow sieci obejmujgca:
1) Podziat na:

Konsorcjum PIONIER - LAB
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uzytkownikow sieci
(ang. End Users)

2)

3)

Pojedyncze hosty

Konwersacje pomiedzy dwoma hostami
Pojedyncze porty ustugowe

Pojedyncze protokoty sieciowe
Pojedyncze ustugi QoS wg pola DSCP

f. Pojedyncze numery AS

P o0 T o

Wykres ruchu sieciowego dla wybranego podziatu z rozbiciem na:
a. Ruch przychodzacy i wychodzacy
b. llo$¢ aktualnie przesytanego ruchu
i. bit/s
ii. pakiety/s
iii. przeptywy/s (ang. Flows/s)
¢. Wolumen ruchu
i. Bajty
ii. Pakiety
i. Przeptywy (ang. Flows)
Tabelaryczne zestawienie ruchu sieciowego dla wybranego podziatu z rozbiciem
na:
a. Ruch przychodzacy sredni i maksymalny, ruch wychodzacy $redni i
maksymalny
b. llos¢ aktualnie przesytanego ruchu
i. bit/s
ii. pakiety/s
iii. przeptywy/s (ang. Flows/s)
¢. Wolumen ruchu
i. Bajty

Fundusze
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ii. Pakiety
iii. Przeptywy (ang. Flows)

Podsystem musi prezentowac zdefiniowanych w systemie uzytkownikéw sieci w postaci
drzewa nawigacji umozliwiajgcego wybranie danego uzytkownika sieci w celu prezentacji
danych zwigzanych z tym uzytkownikiem sieci (ang. End user)

Definiowanie
uzytkownikow sieci
(ang. End Users)

Podsystem musi umozliwiaé skonfigurowanie opisowych nazw uzytkownikéw sieci
poprzez przypisanie adresu IP hosta pozyskanego w ramach zbierania danych
przeptywéw do opisowej nazwy uzytkownika. Podsystem musi umozliwiac
wykorzystanie tak zdefiniowanej opisowej nazwy uzytkownika w module prezentacji
danych ruchu sieciowego dla zdefiniowanych uzytkownikéw sieci (ang. End Users).

Prezentacja danych
ruchu sieciowego
najaktywniejszych
zrédet (ang. TopN)

Podsystem musi umozliwiaé wizualizacje danych ruchu sieciowego obejmujaca:
1) Podziat na:
a. Pojedyncze podsieci
Pojedyncze interfejsy
Pojedyncze hosty
Konwersacje pomiedzy dwoma hostami
Pojedyncze porty ustugowe
Pojedyncze protokoty sieciowe

™m0 o0 T

Pojedyncze ustugi QoS wg pola DSCP
h. Pojedyncze numery AS

2)  Wykres ruchu sieciowego dla wybranego podziatu z rozbiciem na:
a. Ruch przychodzacy i wychodzacy
b. llos¢ aktualnie przesytanego ruchu

i. bit/s
ii. pakiety/s
Inteligentny Rozwdj - Polska Rozwoju Regionalnego

Konsorcjum PIONIER - LAB

Jana Pawta 11 10, 61-139 Poznan, tel: +48 61 858 2001, fax: +48 61 852 59 54, e-mail: office@man.poznan.pl, www: pionier-lab.pionier.net.pl

33



HPIONIEREYD ...

KRAJOWA PLATFORMA INTEGRACIJI INFRASTRUKTUR BADAWCZYCH Z EKOSYSTEMAMI INNOWACII
PN 66/08/2023 — system detekcji atakéw i ochrony sieci

iii. przeptywy/s (ang. Flows/s)
c. Wolumen ruchu
i. Bajty
ii. Pakiety
i. Przeptywy (ang. Flows)
3)  Tabelaryczne zestawienie ruchu sieciowego dla wybranego podziatu z rozbiciem
na:
a. Ruch przychodzacy $redni i maksymalny, ruch wychodzgcy sredni i
maksymalny
b. llos¢ aktualnie przesytanego ruchu
i. bit/s
ii. pakiety/s
iii. przeptywy/s (ang. Flows/s)
¢. Wolumen ruchu
i. Bajty
ii. Pakiety
b. Przeptywy (ang. Flows)

Definiowanie logicznych | Podsystem musi umozliwia¢ zdefiniowanie logicznych wzorcéw ruchu sieciowego do

wzorcéw ruchu (ang.
Traffic patterns)

podzniejszej ich wizualizacji wedtug nastepujacych parametrow:
1) Zakres adresdéw IP
2) Urzadzenie zrodtowe dla danych przeptywoéw (ang. Flow exporter)
3) Interfejs wejsciowy i wyjsciowy na urzadzeniu zrédtowym
4) Port ustugowy Zrédtowy i docelowy
5) Numer AS Zrédtowy i docelowy
6)  Protokot sieciowy

7) Pole DSCP
Eﬂ?ggesjzsﬁde Rzeczpospolita U"'iui‘:er;(?:ﬂ'::
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8)  Wartosé NextHop

W ramach logicznych wzorcéw ruchu system musi umozliwiac zdefiniowanie:
1) Podsieci IP: w postaci nazwy podsieci IP i przypisanego zakresu adreséw IP
2)  Grupy podsieci: w postaci nazwy i zestawu wybranych podsieci IP

Podsystem musi prezentowaé zdefiniowane logiczne wzorce ruchu w postaci drzewa
nawigacji umozliwiajgcego wybranie wzorca w celu prezentacji danych zwigzanych z tym
wzorcem. Drzewo nawigacji musi prezentowac zdefiniowane podsieci IP i grupy podsieci
umozliwiajgce wybranie podsieci lub grupy podsieci w celu prezentacji danych
zwigzanych z tg podsiecig lub grupa podsieci.

Prezentacja danych Podsystem musi umozliwia¢ wizualizacje danych wedtug zdefiniowanego logicznego
wedtug zdefiniowanych | wzorca ruchu obejmujaca:
logicznych wzorcéw 1) Podziat na:
ruchu a. Pojedyncze podsieci
b. Pojedyncze hosty
c. Konwersacje pomiedzy dwoma hostami
d. Pojedyncze porty ustugowe
e. Pojedyncze protokoty sieciowe
f. Pojedyncze ustugi QoS wg pola DSCP
g. Pojedyncze numery AS

2)  Wykres ruchu sieciowego dla wybranego podziatu z rozbiciem na:
a. Ruch przychodzacy i wychodzacy
b. llos¢ aktualnie przesytanego ruchu

i. bit/s

ii. pakiety/s
Fiifid : . 35
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iii. przeptywy/s (ang. Flows/s)
c. Wolumen ruchu
i. Bajty
ii. Pakiety
i. Przeptywy (ang. Flows)
3)  Tabelaryczne zestawienie ruchu sieciowego dla wybranego podziatu z rozbiciem

na:
a. Ruch przychodzacy $redni i maksymalny, ruch wychodzacy sredni i
maksymalny
b. llos¢ aktualnie przesytanego ruchu
i. bit/s
ii. pakiety/s

iii. przeptywy/s (ang. Flows/s)
¢. Wolumen ruchu
i. Bajty
ii. Pakiety
b. Przeptywy (ang. Flows)

Nawigacja wykresow
statystyk ruchu
sieciowego

Podsystem musi umozliwia¢ zmiane okresu prezentowanych danych na wykresach i w
postaci tabelarycznej wedtug:
1) Predefiniowanych okresdw do wyboru z listy rozwijalnej
Ostatnie 60 minut
Ostatnie 6 godzin
Ostatnie 12 godzin
Ostatnie 24 godziny
Ostatnie 7 dni
Ostatnie 30 dni

S0 oo T W
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2)

Podsystem musi umozliwia¢ zmiane okresu prezentowanych danych na wykresach
aktualnie przesytanego ruchu sieciowego (ang. Zoom in) poprzez zaznaczenie kursorem
myszy wybranego okresu danych na wykresie. Wybranie okresu na wykresie ruch
sieciowego musi spowodowaé automatyczne przeliczenie danych prezentowanych w

g. Ostatnie 60 minut

Wskazania doktadnego poczatku oraz korica okresu

a. Daty (rok, miesigc, dzien)
b. Czasu (godzina, minuta)

postaci tabelarycznej.

Dostep do surowych
danych historycznych z
przeptywdw (ang. Flow

Podsystem musi umozliwiaé przegladanie surowych danych historycznych z przeptywow
w postaci tabelarycznego zestawienia przeptywow w wybranym zbiorze danych z

wyszczegdlnieniem nastepujacych pol:

records) 1)  Poczatek przeptywu
2) Koniec przeptywu
3)  Czas trwania przeptywu
4)  Zrédtowy adres IP
5)  Docelowy adres IP
6)  Zrédtowy port ustugowy
7) Docelowy port ustugowy
8) Protokot sieciowy
9) Ustuga QoS
10) Liczba pakietéw
11) Liczba bajtow
12)  Adres IP urzadzenia zrédtowego dla danych przeptywoéw
13) Interfejs wejsciowy
Fundusze Unia Europejska
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14) Interfejs wyjsciowy
15) NextHop

16)  Zrédtowy numer AS
17) Docelowy numer AS

Dla tabelarycznego zestawienia przeptywow system musi umozliwiac:
) Filtrowanie wyswietlanych rekordéw wedtug w/w pdl 4) - 17)
) Sortowanie wyswietlanych rekordéw wedtug w/w pdl 4) - 17)
)
)

w N =

Grupowanie wyswietlanych rekordéw wedtug w/w pdl 4) - 17)
Wyswietlanie dodatkowych informacji o publicznych adresach IP (nazwa DNS

N

hosta oraz informacje z bazy danych RIPE)

Podsystem musi prezentowac zbiory surowych danych z przeptywéw w postaci drzewa
nawigacji umozliwiajgcego wybranie danego zbioru danych z podziatem na lata,
miesigce, dni i godziny.

Definiowanie alarmow

Podsystem musi umozliwia¢ zdefiniowanie alarméw wedtug nastepujgcych parametrow:
1) Rodzaje progéw wyzwolenia alarmu:
a. llo$¢ aktualnie przesytanego ruchu sieciowego wejsciowego Ilub
wyjsciowego lub pomiedzy okreslonymi adresami IP

i. bit/s
ii. pakiety/s
i. przeptywy/s (ang. Flows/s)

b. Wolumen ruchu sieciowego w zadanym czasie

i. Bajty

i. Pakiety
2)  Zakres alarmu:
Ml Eppsees
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a. Urzadzenie zrédtowe lub interfejs na urzadzeniu zrédtowym lub podsieé
lub logiczny wzorzec ruchu lub uzytkownik
b. Port ustugowy lub protokét sieciowy lub numer AS lub pojedynczy host
lub ustuga QoS
3) Nazwa alarmu
4)  Opisalarmu
5)  Adres e-mail odbiorcy wiadomosci z alarmem

Przegladanie alarméw

Podsystem musi umozliwia¢ przegladanie aktywnych oraz historycznych alarméw
zdefiniowanych w systemie w postaci listy i dla kazdego z alarméw prezentowad dane:

1) Poczatek wystgpienia
2) Koniec wystgpienia
3)  Czas trwania

4) Nazwa

5)  Zdefiniowany zakres

6) Prég wyzwolenia

Informacje o adresach
IP

Podsystem musi umozliwia¢ wyswietlanie dodatkowych informacji o publicznych
adresach IP w tabelarycznych zestawieniach ruchu sieciowego we wszystkich
statystykach obejmujace:
1) Nazwe DNS hosta
2) Informacje z bazy danych RIPE dla wybranego adresu IP
a. Nazwa organizacji do ktérej nalezy adres IP
b. Zakres przydzielonych adreséw IP
c. Numer AS

Eksportowanie danych

Podsystem musi obstugiwac nastepujgce funkcje eksportowania danych:
1) Eksport wykreséw statystyk oraz tabelarycznych zestawien ruchu sieciowego do
formatu PDF
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2) Eksport surowych danych z przeptywow (ang. Flow records) do pliku CSV
Zgodnosc z Podsystem musi by¢ zgodny (uruchamiaé sie i dziata¢) z nastepujgcymi systemami
oprogramowaniem operacyjnymi:

1) Linux Debian 9 (64bit), Linux Debian 10 (64bit)

2) Linux CentOS 7 (64 bit), Linux CentOS 8 (64 bit)

Szczegotowe parametry podsystemu detekcji i blokowania atakow

Parametr Charakterystyka (wymagania minimalne) Spetnia
wymaganie
[TAK/NIE]
Architektura Podsystem musi posiada¢ modularng architekture oprogramowania sktadajaca sie co
podsystemu najmniej z nastepujgcych modutéw moggcych pracowacd na réznych serwerach:
a) Konsoli — aplikacji internetowej (ang. web) zapewniajacej zarzadzanie i

raportowanie w jednym punkcie poprzez konsolidacje danych otrzymanych z
czujnikow i filtrow

b) Kolektoréw danych (sensoréw/czujnikéw) — elementéw odpowiadajgcych za
odbieranie i przetwarzanie danych pochodzacych z mechanizmdéw
monitorowania ruchu IP

c) Filtrow pakietow — elementéw odpowiadajacych za wygenerowanie regut
filtracyjnych i ich implementacje

Zrédto danych Podsystem musi obstugiwaé (odbieranie, rozpoznawanie i analiza) dane pochodzacych z

nastepujacych mechanizmdéw monitorowania ruchu IP:

a) sniffing pakietéw,
b) NetFlow w wersji5,7i9;

c) sFloww wersji4i5;
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d) IPFIX
e) SNMP

Skalowanie podsystemu | Podsystem musi obstugiwac co najmnie;j:

a) Odbieranie i analize danych wysytanych lub generowanych za pomoca
wymaganych mechanizmdéw monitorowania ruchu IP, pochodzacych z co
najmniej 10 routeréw, bez Zzadnych ograniczen (np. niezaleznie od liczby
strumieni, liczby interfejsow sieciowych czy wielkosci ruchu obstugiwanego przez
dany router)

b) 2 niezaleznie dziatajgce filtry pozwalajgce na automatyczne (w zaleznosci od
konfiguracji zdefiniowanej przez administratora) dziatanie:

i) blokowanie ataku
ii) filtrowanie ataku.

Metoda blokowania Na podstawie konfiguracji zdefiniowanej przez administratora podsystemu, podsystem
ataku musi obstugiwac wykonanie nastepujgcych reakcji na ataki:
a) Blokowanie catego ruchu do atakowanego adresu przez:
i) Odrzucanie wszystkich pakietéw przesytanych przez serwer na ktérym dziata
filtr
ii) Woysytanie aktualizacji routingu BGP typu blackhole z wykorzystaniem
FlowSpec (RFC 5575) i null-routing communities (rozgtoszenie za pomoca
protokotu BGP prefiksu z zdefiniowanym przez uzytkownika parametrem
community)
b) Blokowanie niepozgdanego ruchu do danego adresu przez
i) Odrzucanie pakietow pochodzacych z ataku, przesytanych przez serwer na
ktérym dziata filtr
ii) Woysytanie aktualizacji routingu BGP FlowSpec (RFC 5575) zawierajgcych
definicje filtra dla pochodzacych z ataku
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b) Wysytanie aktualizacji tras BGP powodujgcych przekierowanie ruchu do
systemow filtrujacych

c) Woysylanie alertu pocztg elektroniczng na podstawie dynamicznego szablonu
zdefiniowanego przez uzytkownika

d) Wysytanie wtasnych komunikatéw Syslog do zdalnych serwerdéw logéw lub
systemow SIEM

e) Woystanie definiowanego przez uzytkownika komunikatu SNMP trap
zawierajgcego informacje o wykrytym ataku,

f) Przechwytywanie prébek ruchu w celu pdzniejszej analizy.

g) Uruchomienie zewnetrznego skryptu (np. napisanego w jezyku Python), do
ktorego przekazane beda parametry wykrytego ataku

Klastrowanie

Podsystem musi obstugiwac tryb pracy w klastrze poprzez agregacje danych zebranych
przez wiele czujnikdw (okreslonych w parametrze ,,Zrédto danych” - np. NetFlow, sFlow)
dziatajacych na réznych serwerach.

Zakres ochrony DDoS

Podsystem musi realizowaé¢ funkcje ochrony sieci przed atakami DoS, DDoS i innymi
atakami wolumetrycznymi poprzez filtrowanie dowolnej kombinacji zrédtowych i
docelowych adreséw IPv4 lub IPv6, Zrédtowych i docelowych portéw TCP lub UDP,
protokotéw IP, nieprawidtowych nagtéwkow IP, typdw ICMP, wspdlnych wartosci Time
To Live, dtugosci pakietdw, kraju, identyfikatora transakcji DNS, tadunku pakietéw

Definiowanie wartosci

Podsystem musi wykrywac¢ anomalie w ruchu sieciowym, na podstawie zdefiniowanymi

progowych przez uzytkownika wartosci progowych takich jak liczba pakietéw na sekunde (ang. pps),
liczba bitow na sekunde (ang. bps). Wartosci progowe muszg by¢ definiowane dla
wszystkich pakietéw IPv4/IPv6 niezaleznie od zawartosci, pakietow typu UDP, TCP, ICMP.
Podstawowe typy Podsystem musi obstugiwa¢ wykrywanie anomalii ruchu takich jak:

wykrywanych atakéw

a) ataki Distributed Denial of Service (DDoS), nieznane wolumetryczne ataki DoS.
b) ataki NTP,
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c) ogdlne ataki UDP,
d) ataki ICMP,
e) ataki SMURF

Packet Scrubbing

Podsystem musi obstugiwaé funkcje blokowania ztosliwego ruchu przez serwery typu
packet-scrubbing (filtry) pracujgce w trybie in-line lub réwnolegle do routeréw.

Przechwytywanie
pakietow

Podsystem musi obstugiwaé technologie przechwytywania pakietéw z duzg szybkoscig,
takie jak Myricom Sniffer10G, PF_RING Vanilla, PF_RING ZC i Netmap. W tym zakresie
podsystem musi obstugiwac tryb pracy jako klaster z komponentami oprogramowania
rozproszonymi na wielu serwerach. Zamawiajgcy nie wymaga dostarczenia licencji
wymaganych przez poszczegdlne technologie przechwytywania pakietow

Zapisywanie probek

Podsystem musi obstugiwa¢ przechwytywanie probek pakietéw i przeptywow
(odpowiednio do zastosowanego mechanizmu monitorowania ruchu) w celu pdzniejszej
analizy.

Generowanie raportow

Podsystem musi obstugiwac:

a) generowanie i wysytanie pocztg email szczegétowych raportow z atakow

b) generowanie raportdw z zagregowanymi danymi dla hostéw, interfejséw,
aplikacji, portéw, protokotdéw, krajow, systemdw autonomicznych

c) mozliwos¢ przegladania raportdéw co najmniej od ostatnich 5 sekund do
ostatnich 2 lat, wybierajagc dowolny niestandardowy okres czasu

d) automatyczne generowanie raportow z analizy ruchu w skonfigurowanych
wczesniej odstepach czasu i wysytanie ich na wskazane adresy email

e) generowanie raportéw analizy ruchu dla adresu IP, podsieci IP, group podsieci,
dla kazdego z nastepujacych dekoderdw (klas): tcp, tcp+syn, tcp+rst, tcp+ack,
tcp+syn+ack, tcp-null, udp, icmp, http, https, ssl, mail, dns, sip, ntp, rdp, snmp,
ssh, ipsec, ssdp, facebook, youtube, netflix, hulu
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f)

generowanie raportow dla adreséw IP, systeméw autonomicznych, krajow (na
podstawie GeolP lub ASN), portéw TCP lub UDP generujgcych najwiekszy ruch w
sieci

Portal internetowy

Podsystem musi obstugiwa¢ portal internetowy obstugujagcy nastepujace
funkcjonalnosci:

a)
b)
c)

d)

e)

f)
g)

h)

i)

Obstuga protokotu HTTPS

konfigurowalne pulpity (okna, sekcje, widgety),

dostepny z gtéwnych przegladarek internetowych dziatajgcych na komputerach
stacjonarnych lub urzagdzeniach mobilnych (co najmniej Firefox i Chrome)
prezentowanie wykresdw przepustowosci zawierajgcych wyliczenie 95
percentyla dla analizowanego ruchu

graficzny i interaktywny interfejs pozwalajgcy na szybkie i tatwe tworzenie
wykreséw i analizy ruchu w zakresie skonsolidowanego zarzadzania i
monitorowania w czasie rzeczywistym danych pochodzacych z czujnikéw
(sensoréw, kolektoréw) i filtrow zainstalowanych na tym samym serwerze lub
rozproszonych w sieci

Przeglagdanie i eksportowanie raportéw na temat anomalii do formatu PDF
wysytania za pomocg BGP Flowspec aktualizacji prefiksdw zdefiniowanych przez
uzytkownika

monitorowanie statusu kazdego urzadzenia na ktérym dziatajg procesy
oprogramowania w zakresie wykorzystania CPU, RAM i kart NIC

dostosowanie wygladu GUI do potrzeb uzytkownika (ang. rebranding)

Uzytkownicy portalu
internetowego

Portal internetowy musi obstugiwaé nastepujace funkcjonalnosci w zakresie autoryzacji i
autentykacji uzytkownikdéw:

Fundusze
Eu ropejskie Europejski Fundusz
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a) dostep dla uzytkownikdéw oparty na rolach (grupach administracyjnych) dla co
najmniej 1000 uzytkownikdw z precyzyjnymi profilami bezpieczenstwa
(uprawnien),

b) Managed Security Services Provider (MSSP) w zakresie:

i)  Wykorzystania niestandardowej strona logowania do portalu internetowego

ii) Ograniczenia widocznosci informacje do ruchu/alerty dotyczace danego
uzytkownika.

iii) Ograniczenie uzytkownikom przegladania raportéow o ruchu do swojego
widoku i skonfigurowanych profili, w tym raportéw o aplikacjach,
protokotach, raportow o najbardziej aktywnych hostach, o trwajacych i
ostatnich anomaliach itp.

c) nastepuje mechanizmy uwierzytelniania uzytkownikow:

i) Lokalnie

ii) za pomocg serwera LDAP,

iii) za pomocy serwera Active Directory

iv) za pomocy serwera Radius

d) sesje uzytkownika nieograniczone czasowo (ang. perpetual sessions) z
uwierzytelnianiem opartym na plikach cookie

Monitorowanie
podsystemu

Podsystem musi obstugiwa¢ wysytanie alertéw o btedach i stanach przecigzenia
podsystemu

Grupowanie

1) W zakresie analizy danych podsystem musi obstugiwac
a) grupowanie adreséow IP w celu segmentacji sieci na dziaty, klientéw, centra
danych, klastry serwerdéw itp.
b) grupowanie monitorowanych urzadzen usprawniajgce zarzadzanie bardzo
duzymi sieciami
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Zatacznik nr 2 do SWZ

Jednolity Europejski Dokument Zamdwienia (JEDZ) zamieszczony w osobnym pliku.

Przygotowany i udostepniony JEDZ w formacie .pdf i .xml skompresowany do jednego pliku archiwum
(ZIP), wygenerowany z narzedzia ESPD i zamieszczony na stronie internetowej prowadzonego
postepowania na https://platformazakupowa.pl/pn/pcss poznan
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Zatacznik nr 3 do SWZ
Oswiadczenie o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej — sktadane na
wezwanie zamawiajacego przez wykonawce, ktorego oferta zostanie najwyzej oceniona.

Nazwa wykonawcy

Adres wykonawcy

1. *Oswiadczam (y), Zze nie przynaleze do tej samej do grupy kapitatowej w rozumieniu ustawy z dnia
16 lutego 2007 r. o ochronie konkurencji i konsumentéw (Dz. U. z 2021 r., poz. 275), z innymi
wykonawcami, ktérzy ztozyli odrebne oferty w niniejszym postepowaniu.

2. *Oswiadczam (y), ze przynaleze do tej samej do grupy kapitatowej w rozumieniu ustawy z dnia 16
lutego 2007 r. o ochronie konkurencji i konsumentéw (Dz. U. z 2021 r., poz. 275) z wykonawcami,
ktdrzy ztozyli odrebne oferty w niniejszym postepowaniu:

Oswiadczam, ze powigzania z ww. wykonawcami, nie prowadzg do zaktdcenia konkurencji
w postepowaniu o udzielenie zamdéwienia, gdyz:

UZASADNIENIE
*niepotrzebne skresli¢
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Zatacznik nr 4 do SWZ

Oswiadczenie wykonawcy o aktualnosci informacji zawartych w oswiadczeniu, o ktérym mowa w art.
125 ust 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamoéwien publicznych w zakresie podstaw
wykluczenia z postepowania wskazanych przez zamawiajgcego - skladane na wezwanie
zamawiajgcego przez wykonawce, ktérego oferta zostanie najwyzej oceniona.

Nazwa wykonawcy

Adres wykonawcy

Na potrzeby postepowania o udzielenie zamdwienia publicznego na dostawe systemu detekcji atakow
i ochrony sieci dla laboratorium innowacyjnych technologii sieciowych w zwigzku z realizacjg prac w
projekcie PIONIER-LAB — Krajowa Platforma Integracji Infrastruktur Badawczych z Ekosystemi
Innowacji., numer postepowania PN 66/08/2023 — system detekcji atakdw i ochrony sieci
oswiadczam(y), ze nie podlegam wykluczeniu z postepowania na podstawie:
a) art. 108 ust. 1 pkt 3 ustawy,
b) art. 108 ust. 1 pkt 4 ustawy, dotyczacych orzeczenia zakazu ubiegania sie o zamdwienie
publiczne tytutem srodka zapobiegawczego,
c) art. 108 ust. 1 pkt 5 ustawy, dotyczacych zawarcia z innymi wykonawcami porozumienia
majgcego na celu zaktécenie konkurencji,
d) art. 108 ust. 1 pkt 6 ustawy.

Oswiadczam(y), ze zachodzg w stosunku do mnie podstawy wykluczenia z postepowania na podstawie
=] o SR ustawy Pzp (podac majgcq zastosowanie podstawe wykluczenia).

Jednoczesnie oswiadczam, ze w zwigzku z ww. okolicznoscig, na podstawie art. 110 ust. 2 ustawy Pzp
podjatem nastepujgce czynnosci:

Oswiadczam, Zze wszystkie informacje podane w powyzszych oswiadczeniach s aktualne
i zgodne z prawda oraz zostaty przedstawione z petng $wiadomoscig konsekwencji wprowadzenia
zamawiajgcego w btad przy przedstawianiu informacji.
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Zatacznik nr 5 do SWZ
Zobowigzanie podmiotu udostepniajgcego zasoby, na podstawie art. 118 ust. 3 ustawy Pzp

Nazwa podmiotu
udostepniajgcego zasoby

Adres podmiotu
udostepniajgcego zasoby

DziatajgC W QIMIENIU oottt et s s ensenes z siedzibg W e,
oswiadczam(y), ze na zasadzie art. 118 ust. 4 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien
publicznych zobowigzujemy sie UdOSTEPNIC WYKONAWCY .....cucvieieiireirecece ettt ee e et e
(zwanego dalej ,wykonawcg”) przystepujagcemu do postepowania w sprawie zamodwienia publicznego
prowadzonego w trybie przetargu nieograniczonego na dostawe systemu detekcji atakéw i ochrony
sieci dla laboratorium innowacyjnych technologii sieciowych w zwigzku z realizacjg prac w projekcie
PIONIER-LAB — Krajowa Platforma Integracji Infrastruktur Badawczych z Ekosystemi Innowacji., numer
postepowania PN 66/08/2023 — system detekcji atakéw i ochrony sieci, nastepujgce zasoby (prosze
wskazac zakres dostepnych dla wykonawcy zasobdw podmiotu udostepniajgcego):

sposob:

W wykonywaniu zaméwienia bedziemy uczestniczyé w nastepujacym czasie i zakresie (prosze wskazac
okres udostepnienia w odniesieniu do czasu realizacji zamowienia wykonawcy oraz zakres sposobu
wykorzystania przez niego zasobéw podmiotu udostepniajgcego):

W odniesieniu do warunkéw udziatu w postepowaniu dotyczacych wyksztatcenia, kwalifikacji
zawodowych lub doswiadczenia, zrealizujemy Przedmiot zamdwienia, ktorych wskazane zdolnosci
dotycza.

Z wykonawcg taczy¢ nas bedzie (prosze wskazaé rodzaj/forme stosunku prawnego tgczacego podmiot
z wykonawcyg, ktére stanowig gwarancje rzeczywistego dostepu ze strony wykonawcy do
udostepnionych przez Panstwa zasobéw):

Jednoczesnie oswiadczam(y), ze znane mi sg skutki wynikajgce z zapisu art. 120 ustawy Pzp o solidarnej
odpowiedzialnosci w tym zakresie.
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Zatacznik nr 6 do SWZ
Oswiadczenie wykonawcow wspdlnie ubiegajgcych sie o zamdwienie - zgodnie z art. 117 ust. 4 ustawy
z dnia 11 wrzesnia 2019 r. Prawo zamoéwien publicznych

Nazwa wykonawcy

Adres wykonawcy

W zwigzku ze ztozeniem oferty w postepowaniu o udzielenie zamdwienia publicznego prowadzonym
w trybie przetargu nieograniczonego na dostawe systemu detekcji atakow i ochrony sieci dla
laboratorium innowacyjnych technologii sieciowych w zwigzku z realizacjg prac w projekcie PIONIER-
LAB — Krajowa Platforma Integracji Infrastruktur Badawczych z Ekosystemi Innowacji., numer
postepowania PN 66/08/2023 — system detekcji atakéw i ochrony sieci

Ja nizej podpisany

dziatajgc w imieniu i na rzecz wykonawcow wspdlnie ubiegajacych sie o zamdéwienie oswiadczam,
ze poszczegdlni wykonawcy wykonajg nastepujgce dostawy:

Wykonaweca (nazwa wykonawcy sposréd wykonawcow wspdlnie ubiegajacych sie o zamowienie):

Europeekie Rzeczpospolita Rl e
Inteligentny Rozwdj - Polska Rozwoju Regionalnego

Konsorcjum PIONIER - LAB
Jana Pawta 11 10, 61-139 Poznan, tel: +48 61 858 2001, fax: +48 61 852 59 54, e-mail: office@man.poznan.pl, www: pionier-lab.pionier.net.pl



HPIONIEREYD ...

KRAJOWA PLATFORMA INTEGRACIJI INFRASTRUKTUR BADAWCZYCH Z EKOSYSTEMAMI INNOWACII
PN 66/08/2023 — system detekcji atakéw i ochrony sieci

Zatacznik nr 7a do SWZ

Oswiadczenie wykonawcy o niepodleganiu wykluczeniu z postepowania o udzielenie zamdwienia
publicznego z przyczyn, o ktérych mowa w art. 5k Rozporzadzenia 833/2014 oraz art. 7 ust. 1 ustawy z
dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji
na Ukraine oraz stuzgcych ochronie bezpieczernistwa narodowego (Dz. U. z 2023 r. poz. 129 z péin. zm.)
sktadane na podstawie art. 125 ust. 1 ustawy Pzp — sktadane obligatoryjnie przez wykonawce wraz z
oferta.

Nazwa wykonawcy

Adres wykonawcy

Na potrzeby postepowania o udzielenie zamowienia publicznego na dostawe systemu detekcji atakow
i ochrony sieci dla laboratorium innowacyjnych technologii sieciowych w zwigzku z realizacjg prac w
projekcie PIONIER-LAB — Krajowa Platforma Integracji Infrastruktur Badawczych z Ekosystemi
Innowacji., numer postepowania PN 66/08/2023 — system detekcji atakéw i ochrony sieci,
oswiadczam, co nastepuje:

OSWIADCZENIA DOTYCZACE WYKONAWCY:

1. Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 5k rozporzadzenia
Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczacego srodkdw ograniczajacych w zwigzku z
dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie (Dz. Urz. UE nr L 229 z 31.7.2014, str. 1),
dalej: rozporzadzenie 833/2014, w brzmieniu nadanym rozporzadzeniem Rady (UE) 2022/576 w
sprawie zmiany rozporzadzenia (UE) nr 833/2014 dotyczgcego srodkéw ograniczajgcych w zwigzku
z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie (Dz. Urz. UE nr L 111 z 8.4.2022, str. 1),
dalej: rozporzadzenie 2022/576.1

! Zgodnie z trescig art. 5k ust. 1 rozporzadzenia 833/2014 w brzmieniu nadanym rozporzadzeniem

2022/576 zakazuje sie udzielania lub dalszego wykonywania wszelkich zaméwien publicznych lub koncesji

objetych zakresem dyrektyw w sprawie zaméwien publicznych, a takze zakresem art. 10 ust. 1, 3, ust. 6

lit. a)—e), ust. 8, 9110, art. 11, 12, 13 i 14 dyrektywy 2014/23/UE, art. 7 i 8, art. 10 lit. b)—f) i lit. h)—j)

dyrektywy 2014/24/UE, art. 18, art. 21 lit. b)—e) i lit. g)—i), art. 29 i 30 dyrektywy 2014/25/UE oraz art. 13

lit. a)—d), lit. f)=h) i lit. j) dyrektywy 2009/81/WE na rzecz lub z udziatem:

a) obywateli rosyjskich lub oséb fizycznych lub prawnych, podmiotéw lub organdw z siedzibg w Rosji;

b) osdb prawnych, podmiotéw lub organdw, do ktérych prawa wtasnosci bezposrednio lub posrednio
w ponad 50 % nalezg do podmiotu, o ktérym mowa w lit. a) niniejszego ustepu; lub

c) osoéb fizycznych lub prawnych, podmiotdw lub organdw dziatajgcych w imieniu lub pod kierunkiem
podmiotu, o ktérym mowa w lit. a) lub b) niniejszego ustepu,

w tym podwykonawcéw, dostawcow lub podmiotdw, na ktérych zdolnosci polega sie w rozumieniu
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2. Oswiadczam, ze nie zachodzg w stosunku do mnie przestanki wykluczenia z postepowania na
podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa
narodowego (Dz. U. z 2023 r. poz. 129 z pézn. zm.).?

INFORMACJA DOTYCZACA POLEGANIA NA ZDOLNOSCIACH LUB SYTUACII PODMIOTU
UDOSTEPNIAJACEGO ZASOBY W ZAKRESIE ODPOWIADAJACYM PONAD 10% WARTOSCI
ZAMOWIENIA- WYPEENIC JESLI DOTYCZY:

[UWAGA: wypetnic tylko w przypadku podmiotu udostepniajgcego zasoby, na ktérego zdolnosciach
lub sytuacji wykonawca polega w zakresie odpowiadajacym ponad 10% wartosci zamdéwienia. W
przypadku wiecej niz jednego podmiotu udostepniajacego zasoby, na ktérego zdolnosciach lub
sytuacji wykonawca polega w zakresie odpowiadajacym ponad 10% wartosci zamowienia, nalezy
zastosowac tyle razy, ile jest to konieczne.]

Oswiadczam, ze w celu wykazania spetniania warunkéw udziatu w postepowaniu, okreslonych przez
zamawiajgcego w pkt 1.5. SWZ, polegam na zdolnosciach lub sytuacji nastepujgcego podmiotu
UdOSTEPNIAJGCEREO ZASODY: oottt sttt et st eas e e s s s e besaesaetassansabesbesteseeseennasansens
(podaé¢ petng nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEiDG),
W NASTEPUJICYM  ZAKIESIE: eoiiieceeeeeetet et ettt et st sae s (okresli¢ odpowiedni

dyrektyw w sprawie zamoéwien publicznych, w przypadku gdy przypada na nich ponad 10 % wartosci
zamoOwienia.

27godnie z trescig art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzqcych ochronie bezpieczeristwa narodowego, z
postepowania o udzielenie zamdwienia publicznego lub konkursu prowadzonego na podstawie ustawy
Pzp wyklucza sie:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu
765/2006 i rozporzgdzeniu 269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu na
liste rozstrzygajgcej o zastosowaniu srodka, o ktdrym mowa w art. 1 pkt 3 ustawy;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z
dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r.
poz. 593 i 655) jest osoba wymieniona w wykazach okres$lonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisana na liste lub bedgca takim beneficjentem rzeczywistym od dnia 24
lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej
o zastosowaniu srodka, o ktorym mowa w art. 1 pkt 3 ustawy;

3) wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt 37
ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2023 r. poz. 120), jest podmiot wymieniony
w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste
lub bedacy taka jednostkg dominujgca od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie
decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3
ustawy.
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zakres udostepnianych zasobdw dla wskazanego podmiotu), co odpowiada ponad 10% wartosci
przedmiotowego zamowienia.

OSWIADCZENIE DOTYCZACE PODWYKONAWCY, NA KTOREGO PRZYPADA PONAD 10% WARTOSCI
ZAMOWIENIA:

[UWAGA: wypetnic¢ tylko w przypadku podwykonawcy (niebedacego podmiotem udostepniajacym
zasoby), na ktérego przypada ponad 10% wartosci zamoéwienia. W przypadku wiecej niz jednego
podwykonawcy, na ktérego zdolnosciach lub sytuacji wykonawca nie polega, a na ktérego przypada
ponad 10% wartosci zamoéwienia, nalezy zastosowac tyle razy, ile jest to konieczne.]

Oswiadczam, ze w stosunku do nastepujacego podmiotu, bedacego podwykonawcy, na ktérego
przypada ponad 10% wWartoS$Ci ZamMOWIENIA: .occveeieirieereee et sttt et ese st s e s et s sesaneane
(podaé petng nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEIDG), nie
zachodza podstawy wykluczenia z postepowania o udzielenie zamdwienia przewidziane w art. 5k
rozporzadzenia 833/2014 w brzmieniu nadanym rozporzadzeniem 2022/576.

OSWIADCZENIE DOTYCZACE DOSTAWCY, NA KTOREGO PRZYPADA PONAD 10% WARTOSCI
ZAMOWIENIA:

[UWAGA: wypetni¢ tylko w przypadku dostawcy, na ktérego przypada ponad 10% wartosci
zamowienia. W przypadku wiecej niz jednego dostawcy, na ktérego przypada ponad 10% wartosci
zamoOwienia, nalezy zastosowac tyle razy, ile jest to konieczne.]

Oswiadczam, ze w stosunku do nastepujgcego podmiotu, bedgcego dostawcg, na ktérego przypada
ponad 10% WartOSCi ZAMOWIENIA: ....c.eveeeeeerireeieieeerereste st eereeseesestssessstesesses e ssesessesese et sessesesssses sessesasessssssarenes
(podaé petng nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEIDG), nie
zachodza podstawy wykluczenia z postepowania o udzielenie zamdwienia przewidziane w art. 5k
rozporzadzenia 833/2014 w brzmieniu nadanym rozporzadzeniem 2022/576.

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACII:
Oswiadczam, Zze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne
i zgodne z prawda oraz zostaty przedstawione z petng swiadomoscig konsekwencji wprowadzenia
zamawiajgcego w btad przy przedstawianiu informacji.

INFORMACJA DOTYCZACA DOSTEPU DO PODMIOTOWYCH SRODKOW DOWODOWYCH:
Wskazuje nastepujgce podmiotowe Srodki dowodowe, ktdre mozna uzyskaé za pomocg bezptatnych i
ogélnodostepnych baz danych, oraz dane umozliwiajgce dostep do tych S$rodkéw:

(wskaza¢ podmiotowy Srodek dowodowy, adres internetowy, wydajacy urzad lub organ, doktadne
dane referencyjne dokumentacji)

(wskaza¢ podmiotowy $rodek dowodowy, adres internetowy, wydajgcy urzad lub organ, doktadne
dane referencyjne dokumentacji)
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Zatacznik nr 7b do SWz

Oswiadczenie podmiotu udostepniajgcego zasoby o niepodleganiu wykluczeniu z postepowania o
udzielenie zamoéwienia publicznego z przyczyn, o ktérych mowa w art. 5k Rozporzadzenia 833/2014
oraz art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczeristwa narodowego
(Dz. U. z 2023 r. poz. 129 z pdin. zm.) sktadane na podstawie art. 125 ust. 5 ustawy Pzp — sktadane
obligatoryjnie przez podmiot udostepniajacy zasoby wraz z oferta.

Nazwa podmiotu
udostepniajgcego
zasoby

Adres podmiotu
udostepniajgcego
zasoby

Na potrzeby postepowania o udzielenie zamowienia publicznego na dostawe systemu detekcji atakow
i ochrony sieci dla laboratorium innowacyjnych technologii sieciowych w zwigzku z realizacjg prac w
projekcie PIONIER-LAB — Krajowa Platforma Integracji Infrastruktur Badawczych z Ekosystemi
Innowacji., numer postepowania PN 66/08/2023 — system detekcji atakéw i ochrony sieci
oswiadczam, co nastepuje:

OSWIADCZENIA DOTYCZACE PODMIOTU UDOSTEPNIAJACEGO ZASOBY:

1. Oswiadczam, ze nie zachodzg w stosunku do mnie przestanki wykluczenia z postepowania na
podstawie art. 5k rozporzadzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczacego
Srodkow ograniczajacych w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie
(Dz. Urz. UE nr L 229 z 31.7.2014, str. 1), dalej: rozporzadzenie 833/2014, w brzmieniu nadanym
rozporzadzeniem Rady (UE) 2022/576 w sprawie zmiany rozporzadzenia (UE) nr 833/2014
dotyczacego srodkdw ograniczajgcych w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na
Ukrainie (Dz. Urz. UE nr L 111 z 8.4.2022, str. 1), dalej: rozporzgdzenie 2022/576.3

3 Zgodnie z trescig art. 5k ust. 1 rozporzadzenia 833/2014 w brzmieniu nadanym rozporzadzeniem

2022/576 zakazuje sie udzielania lub dalszego wykonywania wszelkich zamdwien publicznych lub koncesji

objetych zakresem dyrektyw w sprawie zaméwien publicznych, a takze zakresem art. 10 ust. 1, 3, ust. 6

lit. a)—e), ust. 8, 9 i 10, art. 11, 12, 13 i 14 dyrektywy 2014/23/UE, art. 7 i 8, art. 10 lit. b)—f) i lit. h)—j)

dyrektywy 2014/24/UE, art. 18, art. 21 lit. b)—e) i lit. g)—i), art. 29 i 30 dyrektywy 2014/25/UE oraz art. 13

lit. a)—d), lit. f)=h) i lit. j) dyrektywy 2009/81/WE na rzecz lub z udziatem:

a) obywateli rosyjskich lub osdb fizycznych lub prawnych, podmiotéw lub organdw z siedzibg w Rosji;

b) osdb prawnych, podmiotéw lub organdw, do ktérych prawa wtasnosci bezposrednio lub posrednio
w ponad 50 % nalezg do podmiotu, o ktérym mowa w lit. a) niniejszego ustepu; lub

c) osdb fizycznych lub prawnych, podmiotéow lub organéw dziatajgcych w imieniu lub pod kierunkiem
podmiotu, o ktérym mowa w lit. a) lub b) niniejszego ustepu,
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2. Oswiadczam, ze nie zachodzg w stosunku do mnie przestanki wykluczenia z postepowania na
podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa
narodowego (Dz. U. z 2023 r. poz. 129 z pdzn. zm.).*

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACII:

Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne i zgodne

z prawdg oraz zostaly przedstawione z petng $wiadomoscia konsekwencji wprowadzenia

zamawiajgcego w bfad przy przedstawianiu informacji.

INFORMACJA DOTYCZACA DOSTEPU DO PODMIOTOWYCH SRODKOW DOWODOWYCH:
Wskazuje nastepujace podmiotowe Srodki dowodowe, ktére mozna uzyskaé za pomocg bezptatnych
i ogélnodostepnych baz danych, oraz dane umozliwiajgce dostep do tych Srodkéw:

(wskaza¢ podmiotowy $rodek dowodowy, adres internetowy, wydajacy urzad lub organ, dokfadne
dane referencyjne dokumentac;ji)

(wskaza¢ podmiotowy srodek dowodowy, adres internetowy, wydajacy urzad lub organ, dokfadne
dane referencyjne dokumentacji)

w tym podwykonawcéw, dostawcow lub podmiotdéw, na ktérych zdolnosci polega sie w rozumieniu
dyrektyw w sprawie zamoéwien publicznych, w przypadku gdy przypada na nich ponad 10 % wartosci
zamowienia.

4Zgodnie z trescig art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie

przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczeristwa narodowego, z

postepowania o udzielenie zamdwienia publicznego lub konkursu prowadzonego na podstawie ustawy

Pzp wyklucza sie:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu
na liste rozstrzygajgcej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z
dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022
r. poz. 593 i 655) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym od dnia
24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajgcej o zastosowaniu Srodka, o ktérym mowa w art. 1 pkt 3 ustawy;

3) wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt
37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2023 r. poz. 120), jest podmiot
wymieniony w wykazach okreslonych w rozporzgdzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisany na liste lub bedacy taka jednostkag dominujaca od dnia 24 lutego 2022 r., o ile zostat wpisany
na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka, o ktérym
mowa w art. 1 pkt 3 ustawy.
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Zatacznik nr 8 do SWZ

Wzér wykazu dostaw — sktadany na wezwanie zamawiajacego przez wykonawce, ktérego oferta
zostanie najwyzej oceniona

Nazwa wykonawcy

Adres wykonawcy

WYKAZ DOSTAW zgodnie z pkt. 1.7.3.1) SWZ

Przedmiot,
zakres, wartos¢ Okres
Podmiot realizujacy Nazwa i adres d(.)staw ' realizacji,
dostawe . (potwierdzajacy od...... do
] podmiotu, na rzecz ..
Lp. (wykonawca/podmiot , spetnienie | ...
L. ktérego dostawa . .
udostepniajacy warunku udziatu (dzien,
zostata wykonana , ..
zasoby) okreslony w pkt miesiac,
1.5.2.4) SWz rok)
1 2. 3 4. 5.
1.

Zataczniki: dowody okreslajace czy ww. dostawy zostaty wykonane lub s3 wykonywane nalezycie.
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. WZOR UMOWY
Umowa nr .............. /PCSS/2023

zawarta w dniu .......cccceeeenneee. 2023 r. w Poznaniu pomiedzy:

Instytutem Chemii Bioorganicznej Polskiej Akademii Nauk Poznanskim Centrum Superkomputerowo-
Sieciowym, z siedzibg w Poznaniu (61-704) przy ul. Z. Noskowskiego 12/14, adres korespondencyjny:
ul. Jana Pawta Il 10, 61-139 Poznan, zwanym dalej Zamawiajacym, reprezentowanym przez:

........................... zsiedzibgw ................, (kod pocztowy) przy ul. ............, wpisang do Krajowego Rejestru
Sadowego pod numerem KRS ...........ccceee.ee w Sadzie Rejonowym dla ......ccccvvveeeciieeeennnnen. Wi, ,
...... Wydziale Gospodarczym Krajowego Rejestru Sadowego, kapitat zaktadowy
.......................................... , Zwang dalej Wykonawca, reprezentowang przez:

Przedmiot zamdwienia dotyczy realizacji prac w ramach projektu pn. ,,PIONIER-LAB - Krajowa
Platforma Integracji Infrastruktur Badawczych z Ekosystemami Innowacji”, nr umowy projektowe;j:
POIR.04.02.00-30-A005/16-00. Projekt jest wspotfinansowany ze srodkéw Europejskiego Funduszu
Rozwoju Regionalnego w ramach Dziatania 4.2 Programu Operacyjnego Inteligentny Rozwéj 2014-

2020.

§1.

1. Podstawg do zawarcia umowy jest rozstrzygniecie postepowania o udzielenie zamdwienia
publicznego prowadzonego w trybie przetargu nieograniczonego (numer postepowania PN
66/08/2023 — system detekcji atakow i ochrony sieci) ogtoszonego w Dzienniku Urzedowym Unii
Europejskiej pod Nr.......cccceeveciveeeenns dnia ........... , ha dostawe systemu detekcji atakow i ochrony
sieci dla laboratorium innowacyjnych technologii sieciowych w zwigzku z realizacjg prac w
projekcie PIONIER-LAB - Krajowa Platforma Integracji Infrastruktur Badawczych z Ekosystemi
Innowac;ji.

2. W sktad systemu detekcji i ochrony sieci wchodzg dwa podsystemy:

1) Podsystem wizualizacji.
2) Podsystem detekcji i blokowania atakow.

3. Przedmiot zamdwienia zostanie wykonany zgodnie z wymaganiami okreslonymi w SWZ, niniejszg
umowg oraz ofertg Wykonawcy. Kopia Formularza oferty Wykonawcy stanowi Zatgcznik nr 1 do
umowy.

5. Wykonawca udziela Zamawiajgcemu gwarancji jakosci i zobowigzuje sie do wykonywania $wiadczen
z niej wynikajacych. W ramach gwarancji Wykonawca w szczegdlnosci zapewni Zamawiajgcemu
dostep do najnowszych wersji zaoferowanego oprogramowania oraz mozliwos¢ zgtaszania
nieprawidtowosci w jego dziataniu.
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6. Przedmiot zamdwienia bedzie wolny od jakichkolwiek wad fizycznych i prawnych oraz roszczen oséb
trzecich.

7. Dostarczony przedmiot zaméwienia bedzie pochodzit z kanatu dystrybucyjnego niewytgczajgcego
dystrybucji na rynek polski i zapewniajgcego w szczegélnosci realizacje uprawnien gwarancyjnych.

8. Dostarczony przedmiot zamowienia w dniu sporzadzenia oferty nie byt przewidziany przez
producenta do wycofania z produkcji lub sprzedazy.

9. Licencje na oprogramowanie muszg zapewniaé dostepnos¢ cyfrowa zgodnie z wymogami podanymi
w Ustawie z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych (Dz. U. z 2023 r., poz. 82) w art.5 oraz Zatacznika do ustawy, z wytgczeniem
wyjatkow art.3. Oprogramowanie i licencja do niej ma zapewnia¢ zgodnos¢ ze standardem WCAG
2.1 AA.

§2.

1. Wykonawca zobowigzany jest dostarczenia licencji drogg elektroniczng w terminie nie dtuzszym niz
30 dni od dnia zawarcia umowy przez Strony; w tym czasie wykonawca dostarczy zamawiajgcemu
niezbedne klucze, hasta lub inne narzedzia dostepowe. Powyzsze okolicznosci zostang potwierdzone
protokotem dostarczenia przedmiotu zamdwienia (sporzagdzonym przez wykonawce i uzgodnionym z
zamawiajgcym). Do ww. terminu realizacji wlicza sie réwniez termin 3 dni zarezerwowany dla
zamawiajgcego na wykonanie czynnosci sprawdzajgcych, o ktédrych mowa w Czesci lll SWZ i podpisanie
protokotu zdawczo-odbiorczego przedmiotu zamowienia (sporzadzonego przez wykonawce) albo
protokotu rozbieznosci. Dlatego wykonawca musi dostarczyé przedmiot zamowienia w takim czasie,
aby warunek w zdaniu poprzedzajgcym byt zachowany. Licencje muszg by¢ udzielone na okres 5 lat
od daty podpisania protokotu zdawczo-odbiorczego przedmiotu zamdwienia, bez prawa do
wczes$niejszego ich wypowiedzenia, wraz z zapewnieniem dostepu do najnowszych wersji
zaoferowanego oprogramowania oraz mozliwosci zgtaszania nieprawidtowosci w jego dziataniu.

2. Licencje na uzytkowanie podsystemu wizualizacji muszg by¢ udzielone bez ograniczen czasowych.
Licencje muszg by¢ udzielone bez ograniczen terytorialnych na terenie Europy (za wyjatkiem krajow
objetych sankcjami UE).

3. Przedmiot zamdwienia uwaza sie za zrealizowany z datg sporzgdzenia protokotu zdawczo-odbiorczego
przedmiotu zamowienia.

4. Zamawiajacy wyraznie zaznacza i wskazuje, ze realizacja przedmiotu zamdwienia zwigzana jest z
realizacjg projektu, ktéry ze wzgledu na zasady finansowania musi by¢ rozliczony do dnia 31 grudnia
2023 r. Zamawiajgcy zastrzega, iz prawidtowo wystawiona faktura dotyczgca realizacji przedmiotu
zamoéwienia musi by¢ dostarczona do Zamawiajgcego najpdzniej do dnia 30 listopada 2023 r. oznacza
to zarazem, ze protokot zdawczo-odbiorczy przedmiotu zamowienia musi by¢ sporzadzony w takim
terminie, aby mozliwe byto wystawienie i doreczenie prawidtowej i zgodnej z umowg faktury
najpdzniej w dniu 30 listopada 2023r. Jezeli warunek ten nie zostanie spetniony, Zamawiajgcy moze
utraci¢ mozliwos¢ sfinansowania zamowienia. W przypadku utraty mozliwosci sfinansowania
zamoéwienia, Zamawiajacy moze odstgpi¢ od umowy z Wykonawcg z przyczyn nielezgcych po jego
stronie.
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§3.
Zamawiajgcy zaptaci Wykonawcy za zrealizowany prawidtowo i w catosci przedmiot zamdwienia za
taczne wynagrodzenie W KWOCI€...ciiiieeeeneeesseernnnns zt netto, tj. .ccccvviiiiiiiiiiinnne, zt brutto, z
zastrzezeniem ust. 2 niniejszego paragrafu. Podane w ofercie i umowie ceny sg ostateczne i nie mogg
ulec zmianie w trakcie trwania umowy, za wyjatkiem przypadkdw wyraznie wskazanych w SWZ i
niniejszej umowie.
. W kwote wynagrodzenia Wykonawcy podang w ust. 1 niniejszego paragrafu zostaty wliczone wszelkie
koszty zwigzane z wykonaniem przedmiotu zamdwienia jakie bedzie ponosit Wykonawca, w tym m.
in. koszty dostarczenia Zamawiajgcemu niezbednych kluczy, haset i innych narzedzi dostepowych,
koszty gwarancji jakosci, koszty swiadczen gwarancyjnych, koszty dostepu do najnowszych wersji
zaoferowanego oprogramowania, podatek VAT, ewentualne upusty i rabaty oraz wykonanie
wszystkich innych obowigzkéow Wykonawcy, niezbednych do zrealizowania przedmiotu zamdwienia,
zgodnie z niniejszg umowa, zatacznikami do niej, oraz postanowieniami SWZ, jak i ewentualne ryzyka
wynikajgce z okolicznosci, ktérych nie mozna byto przewidzie¢ w chwili sktadania oferty. W zwigzku z
tym Wykonawca nie moze zgda¢ od zamawiajgcego pokrycia jakichkolwiek dodatkowych kosztéow w
terminie pdzniejszym.
. Strony wzajemnie oswiadczajg, iz sg ptatnikami podatku VAT.
NIP Zamawiajacego 777-00-02-062;
NIP Wykonawcy — .occceevvccieeeeee,
. Podana w ofercie i umowie cena jest ostateczna i nie moze ulec zmianie w trakcie trwania umowy,
za wyjatkiem przypadkéw wyraznie wskazanych w SWZ i niniejszej umowie.
Dostarczenie przedmiotu zamowienia przez Wykonawce (drogg elektroniczng) niezbednych kluczy,
haset i innych narzedzi dostepowych zostanie potwierdzone przez Strony podpisaniem protokotu
dostarczenia przedmiotu zaméwienia. Protokét ten nie stanowi podstawy do wystawienia faktury,
dlatego Wykonawca nie moze wraz z protokotem dostarczenia przedmiotu zamdwienia dostarczyé
faktury (w takim wypadku faktura bedzie uwazana za wystawiong niezgodnie z umowa). Wzér
protokotu dostarczenia zawarto w Zataczniku nr 2 do umowy. Strony dopuszczajg mozliwosé
potwierdzenia dostarczenia przedmiotu zamdwienia na podstawie protokotu dostarczenia
przedmiotu zamdwienia:
a) razem z zamdwieniem, badz
b) skanu podpisanego przez Wykonawce wystanego pocztg elektroniczng na adres e-mail
wskazany w ust. 9 pkt. 1) niniejszego paragrafu.
Zamawiajgcy potwierdzi fakt dostarczenia przedmiotu zamdwienia wysytajgc skan podpisanego przez
Wykonawce i Zamawiajgcego protokotu dostarczenia przedmiotu zamdwienia drogg e-mailowg na
adres e-mail wskazany w ust. 9 pkt. 2) niniejszego paragrafu.
Po dostarczeniu przedmiotu zamédwienia, potwierdzonego protokotem dostarczenia przedmiotu
zamdwienia, Zamawiajgcy w ciggu 3 dni przeprowadzi czynnosci sprawdzajgce zgodnos¢ przedmiotu
zamoéwienia z ofertg Wykonawcy, niniejszg umowa oraz SWZ i sprawdzi jego prawidtowe
funkcjonowanie.
W przypadku stwierdzenia przez Zamawiajgcego, ze dostarczony przedmiot zamowienia jest zgodny
z SWZ, ofertg Wykonawcy i niniejszg umowa oraz prawidtowo funkcjonuje Zamawiajgcy i Wykonawca
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podpiszg protokét zdawczo-odbiorczy przedmiotu zamdwienia, ktérego wzér zawarto

w Zatgczniku nr 3 do umowy.

Osoby upowaznione do podpisania protokotéw, o ktérych mowa w niniejszej umowie:

1) po stronie ZamawiajgCego: ....ccccvveerrivreeersiveeeennnns tel.: ... e-mail: ............. albo osoby
wskazane imiennie przez wymienionego w komparycji umowy,

2) po stronie Wykonawey: ......cccceeecvveeeeciciieeeeeennnen. tel: .. e-mail: ...............

10.Potwierdzenie przez Zamawiajgcego uzyskania dostepu do licencji nie wyklucza dochodzenia roszczen

11.

12.

13.

z tytutu rekojmi i gwarancji w przypadku wykrycia wad przedmiotu zamoéwienia w terminie

pozniejszym.

W przypadku stwierdzenia przez Zamawiajgcego, ze dostarczony przedmiot zamdwienia nie jest

zgodny z postanowieniami SWZ, niniejszg umowa lub ofertg Wykonawcy lub nie funkcjonuje

prawidtowo, zostanie sporzgdzony i podpisany przez Wykonawce i Zamawiajgcego protokdt
rozbieznosci, w ktérym:

1) zawarty zostanie wykaz stwierdzonych wad lub nieprawidtowosci w funkcjonowaniu lub
niezgodnosci dostarczonego przedmiotu zamdwienia z postanowieniami SWZ, niniejszg umowa lub
ofertg Wykonawcy,

2) okresdlony zostanie termin i sposéb usuniecia stwierdzonych wad, nieprawidtowosci lub
niezgodnosci.

W przypadku, gdy Wykonawca nie stawi sie do sporzadzenia lub podpisania protokotu rozbieznosci w

terminie wskazanym przez Zamawiajgcego, Zamawiajacy sporzadzi taki protokédt rozbieznosci

jednostronnie, zawiadamiajagc Wykonawce o tym fakcie oraz wzywajgc go do usuniecia wad lub
nieprawidtowosci lub niezgodnosci w terminach wskazanych w protokole rozbieznosci.

Jezeli Wykonawca odmowi usuniecia stwierdzonych wad lub nieprawidtowosci lub niezgodnosci w

wyznaczonym terminie lub nie usunie ich w wyznaczonym terminie z przyczyn lezgcych po stronie

Wykonawcy, Zamawiajacy moze wedfug swego uznania naliczy¢ kare umowng za zwtoke w wysokosci

0,1% wynagrodzenia netto przystugujacego Wykonawcy za przedmiot zamdwienia za kazdy

rozpoczety dzien zwtoki albo odstgpi¢ od umowy z winy Wykonawcy bez wyznaczania dodatkowego

terminu.

14. Podstawg do wystawienia faktur przez Wykonawce bedzie podpisany przez Wykonawce i

15.

16.

Zamawiajgcego protokot zdawczo-odbiorczy przedmiotu zamoéwienia. Strony dopuszczajg mozliwosc
wystawienia faktury na podstawie skanu protokotu zdawczo-odbiorczego przedmiotu zamdwienia
podpisanego przez Zamawiajgcego i Wykonawce i wystanego pocztg elektroniczng na adres podany
dla oséb upowaznionych do kontaktu.
Zamawiajgcy dokonajg przelewu naleznego wynagrodzenia na rachunek bankowy Wykonawcy,
wskazany w tresci faktury, w terminie 21 dni od daty otrzymania prawidtowe] i zgodnej z niniejszg
umowg faktury. Datg spetnienia $wiadczenia jest data obcigzenia rachunku bankowego
Zamawiajacego.

Wykonawca oswiadcza, ze wskazany przez niego do ptatnosci rachunek bankowy bedzie rachunkiem
widniejgcym w wykazie opublikowanym na stronie podmiotowej BIP Urzedu obstugujgcego Ministra
wtasciwego do spraw finansow (tzw. biate] liScie podatnikéw VAT). Jezeli naleznos¢ podlega tzw.
ptatnosci podzielonej (split payment), Wykonawca zobowigzany jest wskazac ten fakt na wystawione;j
fakturze.
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17.W zaleznosci od wybranej przez Wykonawce formy dostarczenia faktury (Wykonawca przy zawieraniu

umowy zobowigzany jest do wskazania jednej formy dostarczenia faktury):

1) Wykonawca wystawi i doreczy PCSS fakture w formie papierowej na adres:
Instytut Chemii Bioorganicznej Polskiej Akademii Nauk — Poznanskie Centrum
Superkomputerowo-Sieciowe (PCSS), ul. Jana Pawtfa Il 10, 61-139 Poznan — NIP: 777-00-02-062,

albo

2) Wykonawca wystawi i doreczy PCSS fakture w formie elektronicznej w formacie PDF, zgodnie z
nastepujgcymi zasadami:
a) faktura musi by¢ wystawiona zgodnie z przepisami ustawy o podatku od towardéw i ustug,
b) Wykonawca oswiadcza, ze faktura w formie papierowej nie zostanie wprowadzona do obrotu;
c) Wykonawca oswiadcza, ze kazda faktura zostanie zapisana w osobnym pliku w formacie PDF,
d) faktura zostanie przekazana na adres e-mail: invoice@man.poznan.pl z adresu ......... @........ ;W

przypadku zmiany adreséw e-mailowych, o ktédrych mowa w zdaniu poprzedzajgcym Strony
zobowigzujg sie przed wystawieniem faktury poinformowac¢ o tym drugg Strone droga
elektroniczng na wskazane na wstepie adresy e-mail,
e) Wykonawca przyjmuje do wiadomosci, ze przestanie faktury na inny adres i z innego adresu
niz wskazane pod lit. d) powyzej nie bedzie traktowane jako dostarczenie faktury.
Przez fakture rozumie sie takze fakture korygujgca, duplikat faktury oraz duplikat faktury
korygujace;.
albo
3) Wykonawca ztozy ustrukturyzowang fakture za posrednictwem Platformy Elektronicznego
Fakturowania (zgodnie z zasadami okreslonymi w ustawie z dnia 9 listopada 2018 r. o
elektronicznym fakturowaniu w zamdwieniach publicznych, koncesjach na roboty budowlane lub
ustugi oraz partnerstwie publiczno-prywatnym), wskazujac jako identyfikator Zamawiajgcego
NIP 7770002062.
18.W przypadku otrzymania faktury nieprawidtowej albo niezgodnej z umowa Zamawiajagcemu
przystuguje prawo odmowy jej zaptaty do czasu otrzymania wtasciwej korekty.
19.Zamawiajgcy oSwiadcza, ze posiada status duzego przedsiebiorcy w rozumieniu ustawy z dnia 8 marca
2013 r. o przeciwdziataniu nadmiernym opéznieniom w transakcjach handlowych.
20.Wykonawca o$wiadcza, ze posiada/nie posiada* status duzego przedsiebiorcy w rozumieniu ustawy z
dnia 8 marca 2013 r. o przeciwdziataniu nadmiernym opdznieniom w transakcjach handlowych
(*niepotrzebne usungc).

§4.
Strony majg obowigzek niezwtocznego, pisemnego poinformowania o wszelkich zmianach swojego
statusu prawnego, a takie o wszczeciu postepowania upadtosciowego, likwidacyjnego,
restrukturyzacyjnego lub sanacyjnego oraz wskazania uprawnionego podmiotu, ktéry przejmie prawa
i obowigzki Strony, a takze o kazdej zmianie adresu swojej siedziby.

§5.
1. W przypadku niedotrzymania umownego terminu:
a) dostarczenia przedmiotu zamowienia (decyduje data sporzadzenia przez Zamawiajgcego
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protokotu dostarczenia przedmiotu zamdwienia) z winy Wykonawcy, Zamawiajacy naliczy kare
umowng za zwtoke w wysokosci 0,1% wynagrodzenia netto, okreslonego w § 3 ust. 1 niniejszej
umowy, i to za kazdy rozpoczety dzien zwtoki,

b) wykonania przedmiotu zamdwienia (decyduje data sporzadzenia protokotu zdawczo-
odbiorczego przedmiotu zamdwienia) z winy Wykonawcy, Zamawiajacy naliczy kare umowng za
zwtoke w wysokosci 0,1% wynagrodzenia netto, okre$lonego w § 3 ust. 1 niniejszej umowy, i to
za kazdy rozpoczety dzien zwtoki.

. W przypadku niedotrzymania terminu zaptaty z winy Zamawiajgcego, Wykonawca moze naliczy¢

odsetki w wysokosci ustawowej dla zobowigzan cywilnoprawnych wg prawa polskiego, liczone od

kwoty objetej opéznieniem.

. W przypadku, jesli Zamawiajgcy albo Wykonawca odstgpi od niniejszej umowy w catosci lub czesci

albo jg rozwiaze z winy Wykonawcy, wowczas Wykonawca zaptaci Zamawiajgcemu kare umowng w

wysokosci 10% kwoty netto wynagrodzenia Wykonawcy, okreslonej w § 3 ust. 1 niniejszej umowy.

. W przypadku, jesli Wykonawca odstgpi od niniejszej umowy w catosci lub czesci albo jg rozwigze

z przyczyn lezacych po stronie Zamawiajgcego, wéwczas Wykonawca moze zgdac od Zamawiajgcego

zapfaty kary umownej w wysokosci 10% kwoty netto wynagrodzenia Wykonawcy, okreslonej w § 3

ust. 1 niniejszej umowy. Powyzsze nie dotyczy sytuacji opisanej w ust. 14 niniejszego paragrafu.

. W przypadku dwukrotnego stwierdzenia, ze Wykonawca z przyczyn lezacych po jego stronie, nie

wykonuje Swiadczen z tytutu gwarancji albo wykonuje je niezgodnie z warunkami i terminami

wskazanymi w niniejszej umowie, SWZ i jego ofercie, Zamawiajacy bedzie uprawniony do naliczenia
kary umownej za kazdy nastepny przypadek niewykonania lub nienalezytego wykonywania swiadczen

gwarancyjnych, i to w wysokosci 20% kwoty wynagrodzenia netto Wykonawcy, o ktérej mowa w § 3

ust. 1 niniejszej umowy.

. Naliczenie kary umownej, o ktérej mowa w ust. 5 niniejszego paragrafu nie pozbawia Zamawiajgcego

prawa do natychmiastowego rozwigzania niniejszej umowy z Wykonawca z jednoczesnym naliczeniem

kary umownej, o ktérej mowa w ust. 3, jezeli przypadek nierealizowania obowigzku z tytutu gwarancji
powtdrzy sie.

. W przypadku niemoznosci nawigzania przez Wykonawce kontaktu z osobg odpowiedzialng za

przyjecie Swiadczenia gwarancyjnego, Wykonawca obowigzany jest przesta¢ informacje o wykonaniu

Swiadczenia gwarancyjnego e-mailem na adres: office@man.poznan.pl.

. W przypadku niedotrzymania terminéw reakcji lub niedotrzymania warunkéw wymiany okreslonych
w § 6 ust. 2 niniejszej umowy z przyczyn lezacych po stronie Wykonawcy, Zamawiajgcy moze naliczy¢
kare umowng w wysokosci 0,2% od kwoty netto, za dostawe w sktad ktérej wchodzit wadliwy
przedmiot zamowienia i ktérej zwtoka dotyczy, i to za kazdy rozpoczety dzien zwtoki. Kary tej nie
nalicza sie, jezeli Zamawiajgcy skorzystat z uprawnienia, o ktdrym mowa w ust. 5 niniejszego
paragrafu.

. W przypadku stwierdzenia, ze oswiadczenie Wykonawcy ztozone w § 1 ust. 7 niniejszej umowy nie
odpowiada prawdzie, Zamawiajacy naliczy Wykonawcy kare umowng w wysokosci 20% ceny netto
wynagrodzenia, ktérego to nieprawdziwe oswiadczenie dotyczy. Niezaleznie od powyiszego
Zamawiajgcy moze wedtug swego uznania nakaza¢ Wykonawcy zwrot petnej kwoty umowy, za$s
Wykonawcy przystuguje jedynie prawo do zwrotu kwestionowanego przedmiotu zamodwienia i nie
moze wnosi¢ wobec Zamawiajgcego zadnych roszczen z tytutu korzystania z przedmiotu zamdwienia.

Europejskie Polska Europejski Fundusz
Inteligentny Rozwdj - Rozwoju Regionalnego

Konsorcjum PIONIER - LAB
Jana Pawta 11 10, 61-139 Poznan, tel: +48 61 858 2001, fax: +48 61 852 59 54, e-mail: office@man.poznan.pl, www: pionier-lab.pionier.net.pl

E Fundusze Rzeczpospolita Unia Europejska



mailto:office@man.poznan.pl

HPIONIEREYD ...

KRAJOWA PLATFORMA INTEGRACIJI INFRASTRUKTUR BADAWCZYCH Z EKOSYSTEMAMI INNOWACII
PN 66/08/2023 — system detekcji atakéw i ochrony sieci

10.Zaptata kary umownej nie wyklucza dochodzenia przez Zamawiajgcego naprawienia szkéd dalej
idacych, przewyzszajgcych wysokos$¢ naleznych kar umownych.

11.t3czna maksymalna wysokos¢ kar umownych w odniesieniu do danej Strony nie moze przekroczy¢
50% kwoty netto wynagrodzenia Wykonawcy za przedmiot zamdwienia.

12.Jezeli tgczna wysokosé kar umownych naliczonych wobec Wykonawcy przekroczy 50% kwoty netto
wynagrodzenia Wykonawcy, Zamawiajagcy moze rozwigza¢ umowe z Wykonawcg albo od niej
odstgpié, w catosci albo w czesci, i to bez wyznaczania Wykonawcy dodatkowego terminu.

13.Naliczenie kar umownych z poszczegdlnych tytutéw wskazanych w niniejszym paragrafie jest

niezalezne od siebie. Zamawiajacy jest uprawniony do potrgcania kwot kar umownych z

wynagrodzenia naleznego Wykonawcy (w tym takze z wynagrodzenia przysztego), na co Wykonawca

wyraza zgode. W przypadku niemoznosci potrgcenia przez Zamawiajgcego kar umownych,

Zamawiajgcy bedzie wzywat Wykonawce do zaptaty kary w terminie oznaczonym w nocie

obcigzeniowej, nie krétszym niz 7 dni od dnia doreczenia noty.

14.Niezaleznie od przyczyn okreslonych w innych przepisach i przyczyn wskazanych w niniejszej umowie,
Zamawiajgcy moze odstgpi¢ od umowy rowniez w przypadkach okreslonych w art. 456 ustawy Pzp.

15.Zgodnie z postanowieniami art. 455 ust. 1 pkt 1) ustawy Pzp Zamawiajacy przewiduje mozliwos¢
dokonania zmian postanowien zawartej umowy w stosunku do tresci oferty, na podstawie, ktérej
dokonano wyboru Wykonawcy, pod warunkiem podpisania aneksu zaakceptowanego przez obydwie

Strony. Na podstawie art. 455 ust. 1 pkt. 1) ustawy Pzp, Zamawiajacy dopuszcza:

a) aktualizacje danych Wykonawcy i Zamawiajacego poprzez: zmiane nazwy firmy, zmiane adresu
siedziby, zmiane formy prawnej Wykonawcy itp.,

b) zmiane dotyczacy przedmiotu zamdwienia, gdy nastgpi wycofanie danej licencji (typu, wers;ji) z
produkcji przez producenta albo jesli przedmiot zamdwienia nie jest dostepny na rynku, a
dostepny bedzie o parametrach nie gorszych niz wynikajace z SWZ, umowy i oferty Wykonawcy,
pod warunkiem, ze nowa cena nie bedzie wyzsza niz wskazana w ofercie (tzn. zamienny moze mie¢
cene nizszg albo réwng cenie ofertowej); fakt ten Wykonawca musi pisemnie udokumentowad,

c) zmiane dotyczacg terminu wykonania przedmiotu zamdwienia w przypadku wystgpienia
zdarzenia uznawanego jako sita wyzsza (tj. zdarzenia zewnetrznego, niemozliwego lub prawie
niemozliwego do przewidzenia, ktdrego skutkom nie mozina zapobiec, np. wprowadzenie
kolejnych zakazow w zwigzku z obowigzujgcym stanem epidemii
uniemozliwiajgcym/wstrzymujacym realizacje przedmiotu zamoéwienia, nieobowigzujgcych w
dacie zawarcia umowy, strajki generalne, dziatania zbrojne, wywtlaszczenia, etc.), majgcego
bezposredni wptyw na termin wykonania przedmiotu zamowienia lub z powodu dziatania oséb
trzecich, ktére to przyczyny kazda ze Stron musi udokumentowad,

d) zmiane dotyczacy dostarczanego przedmiotu zamodwienia albo terminu realizacji przedmiotu
zamoéwienia w sytuacji, gdy powstata mozliwosé zastosowania nowszych i korzystniejszych dla
Zamawiajgcego rozwigzan technologicznych, technicznych lub w dziedzinie oprogramowania, niz
te istniejgce w chwili zawarcia umowy,

e) zmiane dotyczacag dostarczanego przedmiotu zamdwienia w sytuacji, gdy producent nie bedzie
mogt go dostarczy¢ w terminie wyznaczonym w umowie, a Zamawiajgcy nie bedzie moagt
przedtuzy¢ terminu realizacji przedmiotu zamdéwienia w zwigzku z koniecznoscig terminowego
wydatkowania srodkdw finansowych (sankcja utraty srodkéw finansowych); pod warunkiem, ze
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dostepny bedzie przedmiot zamdéwienia o parametrach nie gorszych niz wynikajgce z SWZ, umowy
i oferty Wykonawcy oraz ze cena nie bedzie wyzsza niz wskazana w ofercie (tzn. przedmiot
zamowienia zamienny moze miec cene nizszg albo rowng cenie ofertowej),

f) zmniejszenie zakresu dostarczanego przedmiotu zamdwienia oraz zwigzane z tym zmniejszenie
wartosci umowy, wynikajace z przyczyn niezaleznych od Zamawiajgcego lub Wykonawcy, ktére to
przyczyny kazda ze Stron musi udokumentowad.

16.Zamawiajacy nie przewiduje zmiany wynagrodzenia brutto naleznego Wykonawcy w przypadku
wzrostu stawki podatku VAT.
17.Warunki dokonania zmian:

a) Strona wystepujagca o zmiane postanowien niniejszej umowy zobowigzana jest do

udokumentowania zaistnienia okolicznosci, o ktérych mowa w ust. 14 powyzej,

b) Strona wystepujgca o zmiane postanowien niniejszej umowy zobowigzana jest do ztozenia

pisemnego wniosku o zmiane postanowiern umowy,

c) Whniosek, o ktérym mowa pod lit. b) niniejszego ustepu, musi zawierac:

1) opis propozycji zmiany,
2) uzasadnienie zmiany,
3) opis wptywu zmiany na warunki realizacji umowy.
18.Jezeli w niniejszej umowie zastrzezono na rzecz Zamawiajgcego prawo odstgpienia od umowy w
przypadku jej niewykonania albo nienalezytego wykonania, Zamawiajgcy moze odstgpi¢ od niniejszej
umowy az do zakonczenia jej realizacji przez Wykonawce, a takze w okresie gwarancji i w okresie
jednego roku od zakonczenia okresu gwarancji.

§6.

1. Umowa stanowi dokument gwarancyjny bez koniecznosci sktadania dodatkowego dokumentu na
okoliczno$¢ udzielenia gwarancji przez Wykonawce. Jezeli Wykonawca postuguje sie kartami
gwarancyjnymi, to karta taka powinna by¢ doreczona Zamawiajagcemu w dniu sporzgdzenia protokotu
zdawczo-odbiorczego przedmiotu zamdwienia i powinna by¢ wystawiona z datg sporzadzenia tego
protokotu. Karta gwarancyjna nie moze zawiera¢ postanowien odmiennych od postanowien
zawartych w niniejszej umowie, SWZ i ofercie Wykonawcy. W zakresie nieuregulowanym w niniejszej
umowie do gwarancji stosuje sie postanowienia Kodeksu cywilnego. Dla potrzeb realizacji Swiadczen
gwarancyjnych Wykonawca zobowigzany jest doktadnie specyfikowa¢ dostarczany asortyment (na
karcie gwarancyjnej, fakturze albo innym dokumencie rozliczeniowym) poprzez wskazanie jego cech
niezbednych do realizacji Swiadczen gwarancyjnych w serwisie producenta np. precyzyjnie podawacd
numery seryjne asortymentu. Wykonawca nie moze usuwac albo zmienia¢ z asortymentu
oryginalnych oznaczen identyfikujgcych asortyment.

2. Wykonawca zobowigzuje sie do udzielenia gwarancji jakosci na dostarczony przez Wykonawce
przedmiot zamowienia (licencje) wedtug nastepujgcych zasad:

a) terminy:
Lp. | Przedmiot Czas reakcji Czas naprawy Okres gwarancji (minimum)
zamowienia
1 Podsystem 1 dzien 30 dni 60 miesiecy
wizualizacji roboczy
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2. Podsystem 1 dzien 30 dni 60 miesiecy
detekcji i roboczy
blokowania
atakow

b) przez czas naprawy/wymiany Zamawiajgcy rozumie czas liczony od zgtoszenia awarii do
momentu naprawy/wymiany wadliwego towaru na wolny od wad;

c) w przypadku dtuzszego czasu naprawy/wymiany anizeli wskazany w kolumnie 3 w tabeli powyzej
Wykonawca musi zapewni¢ Zamawiajgcemu w petni sprawny asortyment o nie gorszych
parametrach i funkcjonalnosci; dopuszcza sie za zgodg Zamawiajgcego dostarczenie asortymentu
zastepczego (oraz jego zwrotne odestanie przez Zamawiajgcego) za posrednictwem firmy
kurierskiej na koszt i ryzyko Wykonawcy, a jego uruchomienie przez Wykonawce nie jest
wymagane; dostarczenie i uruchomienie takiego sprzetu zastepczego powoduje, ze nie jest
naliczana kara umowna za przekroczenie czasu wymiany, pod warunkiem, ze przekroczenie czasu
wymiany bedzie nie dtuzsze niz 30 dni; po przekroczeniu tego terminu kara bedzie naliczana;

d) bieg gwarancji rozpoczyna sie z dniem podpisania protokotu zdawczo-odbiorczego przedmiotu
zamowienia;

e) wymiana asortymentu w okresie gwarancji na nowy nastgpi kazdorazowo w przypadku istotnej
jego awarii; za istotng awarie przyjmuje sie kazde uszkodzenie ograniczajgce funkcjonowanie
przedmiotu zamodwienia; wymiana przedmiotu zamdwienia powinna nastgpi¢ w terminach
okreslonych w tabeli powyzej w kolumnie 2; w przypadku wymiany uszkodzonego asortymentu
na nowy obowigzywac bedg warunki gwarancji i realizacji Swiadczen gwarancyjnych wynikajace
ze ztozonej oferty; okres gwarancji bedzie biegt w takim przypadku od poczatku.

. Wykonawca zapewni mozliwos¢ zgtaszania awarii przez 8 godzin na dobe, w godzinach od 9:00 do

17:00, w dniach roboczych (od poniedziatku do pigtku z wytgczeniem dni ustawowo wolnych od pracy

w Polsce):

a) tel.nanumer e

b) mailemnaadres ..o,

. W kwestiach dotyczacych warunkéw gwarancji i rekojmi, nieuregulowanych w tresci umowy, SWZ lub
w zatgcznikach do niniejszej umowy stosuje sie postanowienia kodeksu cywilnego.

§7

. Stosownie do art. 462 ustawy Pzp Wykonawca bedzie postugiwac sie przy wykonywaniu niniejszego
przedmiotu zamdwienia podwykonawcami, ktorzy wykonajg nastepujace czesci zamowienia:
Pozostatg czes¢ Wykonawca wykona samodzielnie (wtasnymi sitami).

. Jezeli Wykonawca bedzie postugiwaé sie przy wykonywaniu zamodwienia podwykonawcami,
zobowigzany jest do przestrzegania postanowien ponizszych.

. Po zawarciu umowy o podwykonawstwo, Wykonawca zamodwienia przedtozy Zamawiajgcemu
poswiadczong za zgodnosc¢ z oryginatem kopie zawartej umowy o podwykonawstwo wraz z odpisem
z Krajowego Rejestru Sadowego lub innym dokumentem wtasciwym z uwagi na status prawny
podwykonawcy potwierdzajgcym uprawnienia oséb zawierajgcych umowe w imieniu podwykonawcy
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do jego reprezentowania, i to w terminie 7 dni od dnia jej zawarcia.

. Termin zaptaty wynagrodzenia podwykonawcy przewidziany w umowie o podwykonawstwo nie moze

by¢ diuzszy niz 30 dni od dnia doreczenia wykonawcy, podwykonawcy faktury lub rachunku,

potwierdzajgcych wykonanie zleconej podwykonawcy lub dalszemu podwykonawcy ustugi.

. Zamawiajacy, odmawia zgody na zawarcie umowy o podwykonawstwo:

- niespetniajgcej wymagan okreslonych w specyfikacji warunkéw zamdwienia,

- gdy przewiduje termin zaptaty wynagrodzenia dtuzszy niz 30 dni,

- gdy jest sprzeczna z postanowieniami niniejszej umowy,

- umowa musi okreslaé zakres powierzonych prac oraz termin ich wykonania,

- nie zawiera postanowienia dotyczgcego rozwigzania umowy o podwykonawstwo w przypadku
rozwigzania niniejszej umowy.

. Przepisy dotyczace umowy o podwykonawstwo stosuje sie odpowiednio do zmian umowy o

podwykonawstwo.

. Zamawiajacy i odpowiednio pozostate podmioty odbierajgce mogg dokonac bezposredniej zaptaty

wymagalnego wynagrodzenia przystugujacego podwykonawcy lub dalszemu podwykonawcy, ktdry

zawart zaakceptowang przez Zamawiajgcego umowe o podwykonawstwo, w przypadku uchylenia sie

od obowigzku zaptaty odpowiednio przez Wykonawce, podwykonawce lub dalszego podwykonawce

zamoéwienia na ustugi.

. Wynagrodzenie, o ktorym mowa w ust. 7 niniejszego paragrafu, dotyczy wytacznie naleznosci

powstatych po zaakceptowaniu przez Zamawiajgcego umowy o podwykonawstwo.

. Bezposrednia zapfata obejmuje wytgcznie nalezne wynagrodzenie, bez odsetek, naleznych

podwykonawcy lub dalszemu podwykonawcy.

10.Przed dokonaniem bezposredniej zaptaty odpowiednio Zamawiajgcy lub inny wtasciwy podmiot

odbierajgcy umozliwi Wykonawcy zgtoszenie pisemnych uwag dotyczgcych zasadnosci bezposredniej
zapfaty wynagrodzenia podwykonawcy lub dalszemu podwykonawcy. Zamawiajacy lub inny wtasciwy
podmiot odbierajgcy informuje o terminie zgtaszania uwag, nie krétszym niz 7 dni od dnia doreczenia
tej informacji.

11.W przypadku zgtoszenia uwag, o ktérych mowa w ust. 10 niniejszego paragrafu, w wyznaczonym

terminie Zamawiajacy lub inny wtasciwy podmiot odbierajgcy moze:
1) nie dokonac bezposredniej zaptaty wynagrodzenia podwykonawcy lub dalszemu podwykonawcy,
jezeli Wykonawca wykaze niezasadnos$¢ takiej zaptaty albo
2) dokona¢ bezposredniej zaptaty wynagrodzenia podwykonawcy lub dalszemu podwykonawcy,
jezeli podwykonawca lub dalszy podwykonawca wykaze zasadnos¢ takiej zaptaty.

12.W przypadku dokonania bezposredniej zaptaty podwykonawcy lub dalszemu podwykonawcy,

Zamawiajgcy umniejszy wynagrodzenie Wykonawcy o kwote wynagrodzenia wypfaconego
podwykonawcy/dalszemu podwykonawcy.

Koniecznos¢ wielokrotnego dokonywania bezposredniej zaptaty podwykonawcy lub dalszemu
podwykonawcy, lub konieczno$¢ dokonania bezposrednich zaptat na sume wiekszg niz 5% wartosci
umowy w sprawie zamdwienia publicznego moze stanowi¢ podstawe do odstgpienia od umowy w
sprawie zamodwienia publicznego przez Zamawiajgcego lub inny wtasciwy podmiot odbierajacy.

13.Warunkiem zaptaty przez Zamawiajgcego lub inny wtasciwy podmiot odbierajgcy naleznego

Wykonawcy wynagrodzenia wynikajgcego z faktur cze$ciowych (o ile sg przewidziane) oraz korncowych
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jest przedstawienie dowoddw zaptaty wymagalnego wynagrodzenia wszystkim podwykonawcom i
dalszym podwykonawcom biorgcym udziat w realizacji odebranych prac (kopii wszystkich faktur lub
rachunkéw wystawionych przez podwykonawcéw lub dalszych podwykonawcdw, a takze oswiadczen
podwykonawcow lub dalszych podwykonawcéw oraz oswiadczeniem Wykonawcy, ze wszelkie jego
zobowigzania wobec podwykonawcéw lub dalszych podwykonawcdw zostaty spetnione). W razie
doreczenia Zamawiajgcemu lub innemu wiasciwemu podmiotowi odbierajgcemu faktury bez
jednoczesnego przedtozenia wszystkich ww. dokumentéw, Zamawiajgcy lub inny wiasciwy podmiot
odbierajgcy wstrzyma wyptate naleznego wynagrodzenia za odebrane prace i dostawy w czes$ci réwnej
sumie kwot wynikajagcych z nieprzedstawionych dowoddéw zaptaty oraz uméw o
podwykonawstwo/dalsze podwykonawstwo, przy czym powyzsze nie stanowi opdznienia w zaptacie i
nie bedzie skutkowac¢ naliczeniem odsetek Zamawiajgcemu lub innemu wtasciwemu podmiotowi
odbierajgcemu od nieterminowych pfatnosci. Przed zaptatg faktur koncowych Wykonawca musi
przedstawi¢ Zamawiajagcemu lub innemu wifasciwemu podmiotowi odbierajgcemu dodatkowo
oswiadczenia wszystkich podwykonawcéw i dalszych podwykonawcéw o petnym zafakturowaniu
przez nich zakresu wykonanych prac / zrealizowanych dostaw lub ustug zgodnie z umowami o
podwykonawstwo oraz, ze odpowiednio Wykonawca albo podwykonawca uregulowat wobec nich
wszystkie zobowigzania wynikajagce z umdw dotyczacych realizacji przedmiotu niniejszego
zamowienia.

14.Zamawiajacy lub inny wiasciwy podmiot odbierajgcy moze zwolni¢ Wykonawce albo podwykonawce
z obowigzkow, o ktérych mowa wyzej, jezeli Wykonawca lub podwykonawca wykaze, ze odmowa
ztozenia przez podwykonawce / dalszego podwykonawce oswiadczenia jest bezzasadna, w
szczegolnosci dlatego, ze Wykonawca lub podwykonawca uregulowat wobec danego podwykonawcy
/ dalszego podwykonawcy wszystkie swoje zobowigzania dotyczace realizacji przedmiotu niniejszego
zamoéwienia, na dowdd czego Wykonaweca lub podwykonawca przedtozy Zamawiajgcemu lub innemu
wtasciwemu podmiotowi odbierajgcemu dowody zaptaty wszystkich naleznosci wobec
podwykonawcy / dalszego podwykonawcy.

15.W przypadku, gdy podwykonawca lub dalszy podwykonawca nie zafakturowat zadnych prac
Wykonawca zatgczy do faktury VAT oswiadczenie podwykonawcy lub dalszego podwykonawcy
potwierdzajgce te okolicznosé.

16.Zasady dotyczace podwykonawcdéw majg odpowiednie zastosowanie do dalszych podwykonawcow.

17.Wykonanie czesci zamodwienia na podstawie umowy podwykonawstwa nie zwalnia Wykonawcy z
odpowiedzialnosci za wykonanie obowigzkéw wynikajgcych z umowy i obowigzujgcych przepiséw
prawa. Wykonawca odpowiada za dziatania i zaniechania podwykonawcow i dalszych
podwykonawcow jak za witasne. Wykonawca jest zobowigzany do zorganizowania, prowadzenia,
nadzorowania i zabezpieczania oraz koordynacji prac realizowanych przez podwykonawcéw lub
dalszych podwykonawcéw. Zamawiajgcemu przystuguje prawo zgdania od Wykonawcy zmiany
podwykonawcy lub dalszego podwykonawcy, jezeli ten realizuje prace lub dostawy w sposdb wadliwy,
niezgodny z postanowieniami niniejszej umowy i przepisami obowigzujgcego prawa.

18.Do umowy z podwykonawcg Wykonawca dotgczy gwarancje zaptfaty za ustuge udzielong na zgdanie
podwykonawcy, zgodnie z ustawg Kodeks cywilny.
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19.Wykonawca jest zobowigzany do udzielania Zamawiajgcemu lub innemu witasciwemu podmiotowi
odbierajgcemu wszelkich wyjasnien w zakresie umoéw zawartych z podwykonawcami, a w
szczegolnosci zwigzanych z prawidtowoscig ich realizacji przez strony.

20.Zamawiajacy i inne podmioty odbierajgce nie ponosza odpowiedzialnosci za zawarcie umowy z
podwykonawcami lub dalszymi podwykonawcami bez wymaganej zgody, zas skutki z tego wynikajace,
beda obcigzaty wytacznie Wykonawce.

21.Powierzenie realizacji zadan innemu podwykonawcy lub dalszemu podwykonawcy niz ten, z ktérym
zostata zawarta zaakceptowana przez Zamawiajgcego umowa o podwykonawstwo, lub zmiana tej
umowy wymaga ponownej akceptacji Zamawiajgcego w trybie okreslonym w niniejszej umowie.

22.Na wniosek Zamawiajgcego lub innego podmiotu odbierajgcego, w terminie przez niego wskazanym,
Wykonawca dostarczy im szczegétowe informacje dotyczace podwykonawcédw lub dalszych
podwykonawcdw w tym miedzy innymi:

- zakresu powierzonych prac lub dostaw,

- zakresu wykonanych prac lub dostaw,

- faktur wystawionych przez podwykonawcéw lub dalszych podwykonawcow,
- udokumentowanego podsumowania ptatnosci dokonanych na ich rzecz.

23.W przypadkach uméw o podwykonawstwo zawartych z podwykonawcg lub dalszym podwykonawcg,
poswiadczenia za zgodnos¢ z oryginatem kopii umowy o podwykonawstwo moze dokonad
Wykonawca.

24.W przypadku realizacji przedmiotu zamowienia przez podmioty wystepujgce wspodlnie (konsorcjum),
umowy z podwykonawcami bedg zawierane w imieniu i na rzecz wszystkich uczestnikéw konsorcjum.
W przypadku, w ktorym Wykonawcy jest konsorcjum, kazdy z cztonkdw konsorcjum odpowiada
solidarnie wobec Zamawiajgcego i innych podmiotéw odbierajgcych za zobowigzania pozostatych
cztonkéw konsorcjum wobec podwykonawcdw i dalszych podwykonawcéw.

25.Niezastosowanie sie przez Wykonawce do okreslonych powyzej wymogéw zwigzanych z
podwykonawstwem, stanowi podstawe do natychmiastowego usuniecia podwykonawcy lub dalszego
podwykonawcy przez Zamawiajgcego lub inny wtasciwy podmiot odbierajagcy lub Zzgdania od
Wykonawcy usuniecia przedmiotowego podwykonawcy lub dalszego podwykonawcy.

§9
Wiasciwa klauzula informacyjna dotyczgca przetwarzania danych osobowych zostanie wprowadzona
przy zawarciu umowy z Wykonawca.

§10
1. Prawem wtasciwym dla niniejszej umowy jest prawo polskie materialne i procesowe.
2. W sprawach nieuregulowanych umowga majg zastosowanie przepisy ustawy Prawo zamoéwien
publicznych oraz kodeksu cywilnego.
3. Spory mogace powstaé na tle stosowania umowy strony bedg sie staraty rozwigza¢ w drodze
porozumienia, a w przypadku niemoznosci jego osiggniecia poddadzg pod rozstrzygniecie wiasciwego
rzeczowo sgdu powszechnego siedziby Zamawiajgcego.
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4. Wykonawca nie moze przenie$¢ wierzytelnosci wobec Zamawiajgcego wynikajacych z niniejszej
umowy na osobe trzecig bez uprzedniej pisemnej zgody Zamawiajgcego, i to pod rygorem
niewaznosci.

5. Wszelkie zmiany i uzupetnienia wymagajg zachowania formy pisemnej pod rygorem niewaznosci.

6. Wszelkie wnioski, zgdania, zawiadomienia i inne informacje zwigzane z realizacja umowy beda
przekazywane pisemnie, listem poleconym, pocztgy elektroniczng lub beda sktadane bezposrednio w
siedzibie Strony za pokwitowaniem odbioru ztozonym przez drugg Strone.

7. Kazda zmiana nazwy, adresu, numeru telefonu lub adresu poczty elektronicznej wymaga
natychmiastowego powiadomienia odpowiednio Zamawiajgcego i Wykonawcy w formie pisemnej lub
z wykorzystaniem poczty elektronicznej bez koniecznosci zmiany umowy.

8. Integralng cze$¢ umowy stanowig postanowienia zawarte w SWZ oraz nizej wymienione zatgczniki:
Zatgcznik nr 1 do umowy — Kopia Formularza oferty Wykonawcy.

Zatgcznik nr 2 do umowy — Wzér protokotu dostarczenia przedmiotu zamowienia;
Zatacznik nr 3 do umowy — Wzér protokotu zdawczo-odbiorczego przedmiotu zamdwienia.

§9.
Umowe sporzgdzono w 2 jednobrzmigcych egzemplarzach, po jednym dla Zamawiajgcego oraz jeden dla
Wykonawcy.

Wykonawca Zamawiajacy
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Zatacznik nr 1 do umowy
Kopia Formularza oferty Wykonawcy
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Zatacznik nr 2 do umowy
WZOR
Protokoét dostarczenia przedmiotu zamoéwienia

sporzadzony w................. wdniu ..o, , pomiedzy:

Instytutem Chemii Bioorganicznej Polskiej Akademii Nauk Poznanskim Centrum Superkomputerowo -
Sieciowym, z siedzibg w Poznaniu (61-704) przy ul. Z. Noskowskiego 12/14, adres korespondencyjny:
ul. Jana Pawta 11 10, 61-139 Poznan, jako Zamawiajgcym, reprezentowanym przy podpisaniu niniejszego
protokotu przez:

1. Zamawiajacy potwierdza dostarczenie przez Wykonawce przedmiotu umowy na podstawie umowy nr
.......... z dnia ............. Specyfikacje, wraz z numerami seryjnymi/katalogowymi oraz ilosciami podano
w tabeli ponizej:

Lp. Nazwa Numer seryjny/katalogowy llosé

2. Zamawiajacy sprawdzit kompletnos¢ dostarczonego przedmiotu zaméwienia. Niniejszy protokét nie
jest podstawa do wystawienia przez Wykonawce faktury.

3. Od momentu podpisania niniejszego protokotu Zamawiajgcy w ciggu 3 dni przeprowadzi czynnosci
sprawdzajgce dostarczonego przedmiotu zamdwienia.

4. Niniejszy protokdt sporzadzono w 2 jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

Za Wykonawce Za Zamawiajgcego

Uwaga dla sporzadzajgcych niniejszy protokét:
Sporzadzajac protokdt prosze usungé:

a) Powyzszg uwage;
b) Stowo ,Wzdér” w tytule;

c) Stowa Zatgcznik nr 2 do umowy.
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Zatacznik nr 3 do umowy

WZOR
Protokot zdawczo-odbiorczy przedmiotu zamoéwienia

sporzadzony w................. wdniu ..o, , pomiedzy:

Instytutem Chemii Bioorganicznej Polskiej Akademii Nauk Poznariskim Centrum Superkomputerowo —
Sieciowym, z siedzibg w Poznaniu (61-704) przy ul. Z. Noskowskiego 12/14, adres korespondencyjny:
ul. Jana Pawta 11 10, 61-139 Poznan, jako Zamawiajgcym, reprezentowanym przy podpisaniu niniejszego
protokotu przez:

1. Przedmiotem odbioru jest przedmiot umowy dostarczony przez Wykonawce na podstawie umowy nr
........... z dnia ...........e....., Wymieniony w protokole dostarczenia przedmiotu zamodwienia a
mianowicie:

Lp. Nazwa Numer seryjny/katalogowy llosé

2. Po przeprowadzeniu czynnosci sprawdzajgcych, Zamawiajgcy stwierdzit, ze przedmiot zamdwienia
zostat przez Wykonawce zrealizowany zgodnie z postanowieniami SWZ, ofertg Wykonawcy i ww.
umowaq oraz prawidtowo funkcjonuje. Odbioru dokonano bez zastrzezen.

3. Niniejszy protokot, po jego obustronnym podpisaniu, stanowi podstawe do wystawienia faktury
przez Wykonawce.

4. Niniejszy protokdt sporzgdzono w 2 jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

Za Wykonawce Za Zamawiajgcego

Uwaga dla sporzadzajgcych niniejszy protokét:
Sporzadzajac protokdt prosze usungé:

a) Powyzszg uwage;

b) Stowo ,Wzdr” w tytule;

c) Stowa Zatacznik nr 3 do umowy.
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IV. SZCZEGOLOWE WYMAGANIA DOTYCZACE PRZEDMIOTU ZAMOWIENIA
Systemu detekcji atakow i ochrony sieci

1. W sktad systemu detekcji atakéw i ochrony sieci wchodzg dwa podsystemy:

— Podsystem wizualizacji

— Podsystem detekcji i blokowania atakow
Zamawiajgcy wymaga, aby oba podsystemy dziataty w sposdb niezalezny, tj. funkcjonowanie jednego
komponentu nie moze by¢ uzaleznione od dziatania drugiego. Zamawiajgcy dopuszcza wykorzystanie
oprogramowania pochodzgcego od réznych producentéw przez kazdy z komponentdéw.

Podsystem wizualizacji musi zapewniaé narzedzia stuzgce do prezentacji szczegdétowych danych na temat
urzadzen sieciowych oraz ruchu jaki obstuguja.

Podsystem detekcji i blokowania atakéw musi zapewni¢ kompletny zestaw narzedzi stuzgcych do
wykrycia i zablokowania ataku sieciowego.

2.  Wymagania dla podsystemu wizualizacji
Wykonawca zobowigzany jest dostarczy¢ Zamawiajgcemu permanentng (nieograniczong czasowo)
licencje na uzytkowanie podsystemu wizualizacji.

Parametr Charakterystyka (wymagania minimalne)

Zrédto danych Podsystem musi umozliwi¢ pozyskiwanie danych przeptywdéw (ang.
Flows) z nastepujgcych protokotow:
5) NetFlow v5, NetFlow v9

6) sFlow
7)  IPFIX
8)  NSEL

Liczba obstugiwanych 60 000 przeptywow/s (ang. Flows/s)
przeptywdw (ang.

Flows)
Prezentacja danych Podsystem musi umozliwia¢ wizualizacje danych ruchu sieciowego dla
ruchu sieciowego kazdego ze zdefiniowanych w systemie urzadzen zrédtowych dla danych
urzadzen zrédtowych przeptywoéw (ang. Flow exporters) oraz ich interfejsow obejmujaca:
dla danych przeptywéw 4) Podziat na:
(ang. Exporters) a. Pojedyncze interfejsy
b. Pojedyncze hosty
c. Konwersacje pomiedzy dwoma hostami
d. Pojedyncze porty ustugowe
e. Pojedyncze protokoty sieciowe
f. Pojedyncze ustugi QoS wg pola DSCP
g. Pojedyncze numery AS
5)  Woykres ruchu sieciowego dla wybranego podziatu z rozbiciem
na:
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d. Ruch przychodzacy i wychodzacy
e. llos¢ aktualnie przesytanego ruchu
i. bit/s
ii. pakiety/s
iii. przeptywy/s (ang. Flows/s)
f.  Wolumen ruchu
i. Bajty
ii. Pakiety
ii. Przeptywy (ang. Flows)
6) Tabelaryczne zestawienie ruchu sieciowego dla wybranego
podziatu z rozbiciem na:
d. Ruch przychodzacy S$redni i maksymalny, ruch
wychodzacy sredni i maksymalny
e. llos¢ aktualnie przesytanego ruchu
i. bit/s
ii. pakiety/s
iii. przeptywy/s (ang. Flows/s)
f.  Wolumen ruchu
i. Bajty
ii. Pakiety
iii. Przeptywy (ang. Flows)

Podsystem musi prezentowaé zdefiniowane w systemie urzadzen
zrédtowe i ich interfejsy w postaci drzewa nawigacji umozliwiajgcego
wybranie urzadzenia lub interfejsu w celu prezentacji danych zwigzanych
z tym urzadzeniem lub interfejsem.

Prezentacja danych
ruchu sieciowego dla
zdefiniowanych
uzytkownikow sieci
(ang. End Users)

Podsystem musi umozliwiaé¢ wizualizacje danych ruchu sieciowego dla
zdefiniowanych w systemie uzytkownikow sieci obejmujaca:
4) Podziat na:
a. Pojedyncze hosty
b. Konwersacje pomiedzy dwoma hostami
c. Pojedyncze porty ustugowe
d. Pojedyncze protokoty sieciowe
e. Pojedyncze ustugi QoS wg pola DSCP

—

Pojedyncze numery AS
5)  Woykres ruchu sieciowego dla wybranego podziatu z rozbiciem
na:
d. Ruch przychodzacy i wychodzacy
e. llos¢ aktualnie przesytanego ruchu
i. bit/s
ii. pakiety/s
iii. przeptywy/s (ang. Flows/s)
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f.  Wolumen ruchu
i. Bajty
ii. Pakiety
ii. Przeptywy (ang. Flows)
6) Tabelaryczne zestawienie ruchu sieciowego dla wybranego
podziatu z rozbiciem na:
d. Ruch przychodzacy S$redni i maksymalny, ruch
wychodzacy sredni i maksymalny
e. llos¢ aktualnie przesytanego ruchu
i. bit/s
ii. pakiety/s
iii. przeptywy/s (ang. Flows/s)
f.  Wolumen ruchu
i. Bajty
ii. Pakiety
iii. Przeptywy (ang. Flows)

Podsystem musi prezentowac zdefiniowanych w systemie uzytkownikéw
sieci w postaci drzewa nawigacji umozliwiajgcego wybranie danego
uzytkownika sieci w celu prezentacji danych zwigzanych z tym
uzytkownikiem sieci (ang. End user)

Definiowanie Podsystem musi umozliwiaé skonfigurowanie opisowych nazw
uzytkownikow sieci uzytkownikdw sieci poprzez przypisanie adresu IP hosta pozyskanego w
(ang. End Users) ramach zbierania danych przeptywdw do opisowej nazwy uzytkownika.

Podsystem musi umozliwiaé wykorzystanie tak zdefiniowanej opisowej
nazwy uzytkownika w module prezentacji danych ruchu sieciowego dla
zdefiniowanych uzytkownikéw sieci (ang. End Users).

Prezentacja danych Podsystem musi umozliwia¢ wizualizacje danych ruchu sieciowego
ruchu sieciowego obejmujaca:
najaktywniejszych 4)  Podziat na:
zrédet (ang. TopN) a. Pojedyncze podsieci
b. Pojedyncze interfejsy
c. Pojedyncze hosty
d. Konwersacje pomiedzy dwoma hostami
e. Pojedyncze porty ustugowe
f. Pojedyncze protokoty sieciowe
g. Pojedyncze ustugi QoS wg pola DSCP

h. Pojedyncze numery AS
5) Wykres ruchu sieciowego dla wybranego podziatu z rozbiciem
na:
d. Ruch przychodzacy i wychodzacy
e. llos¢ aktualnie przesytanego ruchu
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i. bit/s
ii. pakiety/s
iii. przeptywy/s (ang. Flows/s)
f.  Wolumen ruchu
i. Bajty
ii. Pakiety
i. Przeptywy (ang. Flows)
6) Tabelaryczne zestawienie ruchu sieciowego dla wybranego
podziatu z rozbiciem na:
d. Ruch przychodzacy S$redni i maksymalny, ruch
wychodzacy sredni i maksymalny
e. llos¢ aktualnie przesytanego ruchu
i. bit/s
ii. pakiety/s
iii. przeptywy/s (ang. Flows/s)
f.  Wolumen ruchu
i. Bajty
ii. Pakiety
c. Przeptywy (ang. Flows)

Definiowanie logicznych | Podsystem musi umozliwia¢ zdefiniowanie logicznych wzorcéw ruchu
wzorcow ruchu (ang. sieciowego do pdzniejszej ich wizualizacji wedtug nastepujacych
Traffic patterns) parametrow:
9)  Zakres adresow IP
10)  Urzadzenie zZrédtowe dla danych przeptywéw (ang. Flow
exporter)
11) Interfejs wejsciowy i wyjsciowy na urzadzeniu zrédtowym
12) Port ustugowy zrédtowy i docelowy
13) Numer AS zrédtowy i docelowy
14) Protokot sieciowy
15)  Pole DSCP
16)  Wartos¢ NextHop

W ramach logicznych wzorcéw ruchu system musi umozliwiac
zdefiniowanie:
3) Podsieci IP: w postaci nazwy podsieci IP i przypisanego zakresu
adresow IP
4)  Grupy podsieci: w postaci nazwy i zestawu wybranych podsieci
IP

Podsystem musi prezentowac zdefiniowane logiczne wzorce ruchu w
postaci drzewa nawigacji umozliwiajagcego wybranie wzorca w celu
prezentacji danych zwigzanych z tym wzorcem. Drzewo nawigacji musi

Europejskie Polska Europejski Fundusz
Inteligentny Rozwdj - Rozwoju Regionalnego

Konsorcjum PIONIER - LAB
Jana Pawta 11 10, 61-139 Poznan, tel: +48 61 858 2001, fax: +48 61 852 59 54, e-mail: office@man.poznan.pl, www: pionier-lab.pionier.net.pl

E Fundusze Rzeczpospolita Unia Europejska




HPIONIEREYD ...

KRAJOWA PLATFORMA INTEGRACIJI INFRASTRUKTUR BADAWCZYCH Z EKOSYSTEMAMI INNOWACII

PN 66/08/2023 — system detekcji atakéw i ochrony sieci

prezentowaé zdefiniowane podsieci IP i grupy podsieci umozliwiajgce
wybranie podsieci lub grupy podsieci w celu prezentacji danych
zwigzanych z tg podsiecig lub grupa podsieci.

Prezentacja danych
wedtug zdefiniowanych
logicznych wzorcéw
ruchu

Podsystem musi umozliwia¢ wizualizacje danych wedtug zdefiniowanego
logicznego wzorca ruchu obejmujaca:
4) Podziat na:
a. Pojedyncze podsieci
b. Pojedyncze hosty
c. Konwersacje pomiedzy dwoma hostami
d. Pojedyncze porty ustugowe
e. Pojedyncze protokoty sieciowe
f. Pojedyncze ustugi QoS wg pola DSCP
g. Pojedyncze numery AS
5) Wykres ruchu sieciowego dla wybranego podziatu z rozbiciem
na:
d. Ruch przychodzacy i wychodzacy
e. llos¢ aktualnie przesytanego ruchu
i. bit/s
ii. pakiety/s
iii. przeptywy/s (ang. Flows/s)
f.  Wolumen ruchu
i. Bajty
ii. Pakiety
i. Przeptywy (ang. Flows)
6) Tabelaryczne zestawienie ruchu sieciowego dla wybranego
podziatu z rozbiciem na:
d. Ruch przychodzacy s$redni i maksymalny, ruch
wychodzacy sredni i maksymalny
e. llos¢ aktualnie przesytanego ruchu
i. bit/s
ii. pakiety/s
iii. przeptywy/s (ang. Flows/s)
f.  Wolumen ruchu
i. Bajty
ii. Pakiety
c. Przeptywy (ang. Flows)

Nawigacja wykresow
statystyk ruchu
sieciowego

Podsystem musi umozliwia¢ zmiane okresu prezentowanych danych na
wykresach i w postaci tabelarycznej wedtug:
3) Predefiniowanych okreséw do wyboru z listy rozwijalnej
a. Ostatnie 60 minut
b. Ostatnie 6 godzin
c. Ostatnie 12 godzin
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Ostatnie 24 godziny
Ostatnie 7 dni
Ostatnie 30 dni
g. Ostatnie 60 minut
4)  Wskazania doktadnego poczatku oraz korica okresu

-0 o

a. Daty (rok, miesigc, dzien)
b. Czasu (godzina, minuta)

Podsystem musi umozliwia¢ zmiane okresu prezentowanych danych na
wykresach aktualnie przesytanego ruchu sieciowego (ang. Zoom in)
poprzez zaznaczenie kursorem myszy wybranego okresu danych na
wykresie. Wybranie okresu na wykresie ruch sieciowego musi
spowodowac automatyczne przeliczenie danych prezentowanych w
postaci tabelarycznej.

Dostep do surowych Podsystem musi umozliwia¢ przeglagdanie surowych danych
danych historycznych z | historycznych z przeptywédw w postaci tabelarycznego zestawienia
przeptywéw (ang. Flow | przeptywéw w wybranym zbiorze danych z wyszczegdlnieniem
records) nastepujgcych pol:

18) Poczatek przeptywu

19) Koniec przeptywu

20)  Czas trwania przeptywu

21)  Zrédtowy adres IP

22) Docelowy adres IP

23)  Zrédtowy port ustugowy

24) Docelowy port ustugowy

25) Protokot sieciowy

26) Ustuga QoS

27) Liczba pakietéw

28)  Liczba bajtow

29)  Adres IP urzadzenia zrédtowego dla danych przeptywoéw

30) Interfejs wejsciowy

31) Interfejs wyjsciowy

32) NextHop

33)  Zrédtowy numer AS

34)  Docelowy numer AS

Dla tabelarycznego zestawienia przeptywow system musi umozliwiaé:
5) Filtrowanie wyswietlanych rekordéw wedtug w/w pdl 4) - 17)
6)  Sortowanie wyswietlanych rekordow wedtug w/w pél 4) - 17)
7)  Grupowanie wyswietlanych rekordéw wedtug w/w pél 4) - 17)
8)  Woyswietlanie dodatkowych informacji o publicznych adresach IP

(nazwa DNS hosta oraz informacje z bazy danych RIPE)
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Podsystem musi prezentowac zbiory surowych danych z przeptywéw w
postaci drzewa nawigacji umozliwiajgcego wybranie danego zbioru
danych z podziatem na lata, miesigce, dni i godziny.

Definiowanie alarméw Podsystem musi umozliwia¢ zdefiniowanie alarméw wedtug
nastepujgcych parametréw:
2) Rodzaje progdéw wyzwolenia alarmu:
a. llos¢ aktualnie przesytanego ruchu sieciowego
wejsciowego lub wyjsciowego lub pomiedzy okreslonymi

adresami IP
iii. bit/s
iv. pakiety/s

i. przeptywy/s (ang. Flows/s)
b. Wolumen ruchu sieciowego w zadanym czasie
ii. Bajty
i. Pakiety
6)  Zakres alarmu:

a. Urzadzenie izZrédiowe Ilub interfejs na urzadzeniu
zrédtowym lub podsie¢ lub logiczny wzorzec ruchu lub
uzytkownik

b. Port ustugowy lub protokét sieciowy lub numer AS lub
pojedynczy host lub ustuga QoS

7) Nazwa alarmu
8)  Opisalarmu
9)  Adres e-mail odbiorcy wiadomosci z alarmem

Przeglagdanie alarméw Podsystem musi umozliwia¢ przegladanie aktywnych oraz historycznych
alarméw zdefiniowanych w systemie w postaci listy i dla kazdego z
alarmow prezentowacd dane:

7) Poczatek wystgpienia

8)  Koniec wystgpienia

9)  Czastrwania
10) Nazwa
11)  Zdefiniowany zakres
12) Prég wyzwolenia

Informacje o adresach Podsystem musi umozliwiaé wyswietlanie dodatkowych informacji o
IP publicznych adresach IP w tabelarycznych zestawieniach ruchu
sieciowego we wszystkich statystykach obejmujace:
3) Nazwe DNS hosta
4) Informacje z bazy danych RIPE dla wybranego adresu IP
a. Nazwa organizacji do ktérej nalezy adres IP
b. Zakres przydzielonych adreséw IP
¢. Numer AS
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Eksportowanie danych Podsystem musi obstugiwaé nastepujgce funkcje eksportowania danych:

3) Eksport wykresdw statystyk oraz tabelarycznych zestawien ruchu
sieciowego do formatu PDF

4) Eksport surowych danych z przeptywdéw (ang. Flow records) do

pliku CSV
Zgodnosc z Podsystem musi by¢ zgodny (uruchamia¢ sie i dziata¢) z nastepujgcymi
oprogramowaniem systemami operacyjnymi:

3) Linux Debian 9 (64bit), Linux Debian 10 (64bit)
4) Linux CentOS 7 (64 bit), Linux CentOS 8 (64 bit)

3.  Wymagania dla podsystemu detekgc;ji i blokowania atakéw typu DDoS
W przypadku gdy producent podsystemu detekcji i blokowania atakédw DDoS stosuje model licencji
ograniczonych czasowo dla poszczegdlnych jego komponentéw, Zamawiajacy wymaga dostarczenia
licencji odpowiedniego typu oraz pozwalajgcych na dziatanie podsystemu w catym okresie gwarancji.
Zamawiajgcy dopuszcza réwniez dostarczenie licencji nieograniczonej czasowo.

Parametr Charakterystyka (wymagania minimalne)

Architektura Podsystem musi posiada¢ modularng architekture oprogramowania
podsystemu sktadajaca sie co najmniej z nastepujgcych modutéw mogacych pracowacé
na réznych serwerach:

d) Konsoli — aplikacji internetowej (ang. web) zapewniajacej
zarzadzanie i raportowanie w jednym punkcie poprzez
konsolidacje danych otrzymanych z czujnikéw i filtréw

e) Kolektorow danych (sensoréw/czujnikéw) - elementéw
odpowiadajgcych za odbieranie i przetwarzanie danych
pochodzacych z mechanizméw monitorowania ruchu IP

f) Filtrow pakietébw - elementéw odpowiadajgcych za
wygenerowanie regut filtracyjnych i ich implementacje

Zrédto danych Podsystem musi obstugiwac (odbieranie, rozpoznawanie i analiza) dane
pochodzacych z nastepujgcych mechanizméw monitorowania ruchu IP:
f) sniffing pakietow,
g) NetFlow w wers;ji5,7i9;
h) sFlow w wersji4i5;
i) IPFIX
i) SNMP
Skalowanie podsystemu | Podsystem musi obstugiwac co najmnie;j:

c) Odbieranie i analize danych wysytanych lub generowanych za
pomocg wymaganych mechanizméw monitorowania ruchu IP,
pochodzacych z co najmniej 10 routeréw, bez Zzadnych
ograniczen (np. niezaleznie od liczby strumieni, liczby interfejsow
sieciowych czy wielkosci ruchu obstugiwanego przez dany
router)
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d) 2 niezaleznie dziatajace filtry pozwalajgce na automatyczne (w
zaleznosci od konfiguracji zdefiniowanej przez administratora)
dziatanie:

i) blokowanie ataku
ii) filtrowanie ataku.

Metoda blokowania Na podstawie konfiguracji zdefiniowanej przez administratora
ataku podsystemu, podsystem musi obstugiwaé wykonanie nastepujgcych
reakcji na ataki:
c) Blokowanie catego ruchu do atakowanego adresu przez:
i) Odrzucanie wszystkich pakietéw przesytanych przez serwer
na ktérym dziata filtr
ii) Wysytanie aktualizacji routingu BGP typu blackhole z
wykorzystaniem FlowSpec (RFC 5575) i null-routing
communities (rozgtoszenie za pomocg protokotu BGP
prefiksu z zdefiniowanym przez uzytkownika parametrem
community)
d) Blokowanie niepozadanego ruchu do danego adresu przez
i) Odrzucanie pakietow pochodzacych z ataku, przesytanych
przez serwer na ktédrym dziata filtr
ii) Woysytanie aktualizacji routingu BGP FlowSpec (RFC 5575)
zawierajgcych definicje filtra dla pochodzacych z ataku
h) Wysytanie aktualizacji tras BGP powodujgcych przekierowanie
ruchu do systemow filtrujacych
i) Woysytanie alertu pocztg elektroniczng na podstawie
dynamicznego szablonu zdefiniowanego przez uzytkownika
i) Wysytanie wtasnych komunikatéw Syslog do zdalnych serweréw
logow lub systemdéw SIEM
k) Woystanie definiowanego przez uzytkownika komunikatu SNMP
trap zawierajgcego informacje o wykrytym ataku,
I) Przechwytywanie prébek ruchu w celu pdézniejszej analizy.
m) Uruchomienie zewnetrznego skryptu (np. napisanego w jezyku
Python), do ktérego przekazane bedg parametry wykrytego
ataku

Klastrowanie Podsystem musi obstugiwac tryb pracy w klastrze poprzez agregacje
danych zebranych przez wiele czujnikdw (okreslonych w parametrze
,Zrédto danych” - np. NetFlow, sFlow) dziatajgcych na réinych
serwerach.

Zakres ochrony DDoS Podsystem musi realizowaé funkcje ochrony sieci przed atakami DoS,
DDoS i innymi atakami wolumetrycznymi poprzez filtrowanie dowolnej
kombinacji zZrodtowych i docelowych adreséw IPv4 lub IPv6, zrédtowych
i docelowych portéw TCP lub UDP, protokotéw IP, nieprawidtowych
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nagtéwkow IP, typow ICMP, wspdlnych wartosci Time To Live, dtugosci
pakietéw, kraju, identyfikatora transakcji DNS, fadunku pakietéw

Definiowanie wartosci Podsystem musi wykrywac¢ anomalie w ruchu sieciowym, na podstawie
progowych zdefiniowanymi przez uzytkownika wartosci progowych takich jak liczba
pakietéw na sekunde (ang. pps), liczba bitéw na sekunde (ang. bps).
Wartosci progowe muszg byé definiowane dla wszystkich pakietéow
IPv4/IPv6 niezaleznie od zawartosci, pakietow typu UDP, TCP, ICMP.

Podstawowe typy Podsystem musi obstugiwac wykrywanie anomalii ruchu takich jak:

wykrywanych atakéw f) ataki Distributed Denial of Service (DDoS), nieznane
wolumetryczne ataki DoS.

g) ataki NTP,

h) ogdlne ataki UDP,

i) ataki ICMP,
j) ataki SMURF
Packet Scrubbing Podsystem musi obstugiwaé funkcje blokowania ztosliwego ruchu przez

serwery typu packet-scrubbing (filtry) pracujace w trybie in-line lub
rownolegle do routeréw.

Przechwytywanie Podsystem musi obstugiwaé technologie przechwytywania pakietow z
pakietow duzg szybkoscig, takie jak Myricom Sniffer10G, PF_RING Vanilla, PF_RING
ZCiNetmap. W tym zakresie podsystem musi obstugiwac tryb pracy jako
klaster z komponentami oprogramowania rozproszonymi na wielu
serwerach. Zamawiajacy nie wymaga dostarczenia licencji wymaganych
przez poszczegdlne technologie przechwytywania pakietéw

Zapisywanie prébek Podsystem musi obstugiwa¢ przechwytywanie probek pakietow i
przeptywéw  (odpowiednio do  zastosowanego  mechanizmu
monitorowania ruchu) w celu pdzniejszej analizy.

Generowanie raportow | Podsystem musi obstugiwac:

g) generowanie i wysytanie pocztg email szczegdétowych raportow z
atakow

h) generowanie raportow z zagregowanymi danymi dla hostow,
interfejséw, aplikacji, portéw, protokotéw, krajow, systemow
autonomicznych

i) mozliwos$¢ przegladania raportéw co najmniej od ostatnich 5
sekund do ostatnich 2 lat, wybierajgc dowolny niestandardowy
okres czasu

j) automatyczne generowanie raportéw z analizy ruchu w
skonfigurowanych wczesniej odstepach czasu i wysytanie ich na
wskazane adresy email

k) generowanie raportéow analizy ruchu dla adresu IP, podsieci IP,
group podsieci, dla kazdego z nastepujacych dekoderow (klas):
tcp, tep+syn, tep+rst, tep+ack, tep+syn+ack, tcp-null, udp, icmp,
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http, https, ssl, mail, dns, sip, ntp, rdp, snmp, ssh, ipsec, ssdp,
facebook, youtube, netflix, hulu

I) generowanie raportow dla adreséw IP, systemdéw
autonomicznych, krajéw (na podstawie GeolP lub ASN), portéw
TCP lub UDP generujacych najwiekszy ruch w sieci

Portal internetowy Podsystem musi obstugiwaé portal internetowy obstugujgcy nastepujace
funkcjonalnosci:

j) Obstuga protokotu HTTPS

k) konfigurowalne pulpity (okna, sekcje, widgety),

I) dostepny z gtéwnych przegladarek internetowych dziatajacych
na komputerach stacjonarnych lub urzadzeniach mobilnych (co
najmniej Firefox i Chrome)

m) prezentowanie wykresdow przepustowosci zawierajgcych
wyliczenie 95 percentyla dla analizowanego ruchu

n) graficzny i interaktywny interfejs pozwalajacy na szybkie i fatwe
tworzenie  wykreséw i analizy ruchu w  zakresie
skonsolidowanego zarzadzania i monitorowania w czasie
rzeczywistym danych pochodzacych z czujnikéw (sensorow,
kolektoréw) i filtrow zainstalowanych na tym samym serwerze
lub rozproszonych w sieci

o) Przegladanie i eksportowanie raportdw na temat anomalii do
formatu PDF

p) wysylania za pomocg BGP Flowspec aktualizacji prefikséw
zdefiniowanych przez uzytkownika

g) monitorowanie statusu kazdego urzadzenia na ktérym dziatajg
procesy oprogramowania w zakresie wykorzystania CPU, RAM i
kart NIC

r) dostosowanie wygladu GUI do potrzeb uzytkownika (ang.
rebranding)

Uzytkownicy portalu Portal internetowy musi obstugiwaé nastepujace funkcjonalnosci w

internetowego zakresie autoryzacji i autentykacji uzytkownikow:

e) dostep dla uzytkownikdw oparty na rolach (grupach
administracyjnych) dla co najmniej 1000 uzytkownikéw z
precyzyjnymi profilami bezpieczenstwa (uprawnien),

f) Managed Security Services Provider (MSSP) w zakresie:

i)  Wykorzystania niestandardowej strona logowania do
portalu internetowego

ii) Ograniczenia widocznosci informacje do ruchu/alerty
dotyczace danego uzytkownika.

iii) Ograniczenie uzytkownikom przegladania raportow o ruchu
do swojego widoku i skonfigurowanych profili, w tym
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KRAJOWA PLATFORMA INTEGRACIJI INFRASTRUKTUR BADAWCZYCH Z EKOSYSTEMAMI INNOWACII

PN 66/08/2023 — system detekcji atakéw i ochrony sieci

raportow o aplikacjach, protokotach, raportow o najbardziej
aktywnych hostach, o trwajacych i ostatnich anomaliach itp.
g) nastepuje mechanizmy uwierzytelniania uzytkownikow:
i) Lokalnie
ii) za pomoca serwera LDAP,
iii) za pomoca serwera Active Directory
iv) za pomocg serwera Radius
h) sesje uzytkownika nieograniczone czasowo (ang. perpetual
sessions) z uwierzytelnianiem opartym na plikach cookie

Monitorowanie
podsystemu

Podsystem musi obstugiwa¢ wysytanie alertéw o btedach i stanach
przecigzenia podsystemu

Grupowanie

2) W zakresie analizy danych podsystem musi obstugiwac
a) grupowanie adresdow IP w celu segmentacji sieci na dziaty,
klientow, centra danych, klastry serwerdow itp.
b) grupowanie  monitorowanych  urzadzen  usprawniajgce
zarzadzanie bardzo duzymi sieciami
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