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Wstep

Niniejszy dokument okresla minimalne wymagania dla przedmiotu zamdwienia dotyczgcego realizacji projektu pn.: ,Cyfrowa

Gmina” realizowanego przez Gmine Swiebodzin.

Zakup jest finansowany ze $rodkow Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego
Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia, dotyczacy
realizacji projektu grantowego ,,Cyfrowa Gmina” dla Gminy Swiebodzin.

Zamowienie zostato podzielone na trzy czesci:

> CzZESC 1 - Dostawa sprzetu komputerowego
> CZES'.C' II —Przeprowadzenie szkolenia dla pracownikow z zakresu cyberbezpieczenstwa

> CzESC III - Wykonanie audytu diagnozy cyberbezpieczenstwa

Wymagania minimalne

Czes¢ I — Dostawa sprzetu komputerowego

Serwer domenowy z system operacyjnym

Nazwa Minimalne wymagania dla sprzetu

Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji 8 dyskow 2,5” wraz z
Obudowa kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera
do celéw serwisowych oraz organizatorem do kabili.

Ptyta gtéwna z mozliwoscig zainstalowania jednego procesora. Ptyta gtdwna musi by¢

Plyta gtowna zaprojektowana przez producenta serwera i odpowiednio oznaczona (np. jego znakiem
firmowym).
Chipset Dedykowany przez producenta procesora do pracy w serwerach jednoprocesorowych

Jeden procesor 6-rdzeniowy, umozliwiajacy osiggniecie wyniku min. 55.5 w tescie
SPECrate2017_int_base dostepnym na stronie www.spec.org
(https://www.spec.org/cpu2017/results/rint2017.html) w konfiguracji jednoprocesorowej.
Weryfikacja zostanie przeprowadzona po uptywie terminu sktadania ofert, co oznacza, ze
jesli wynik zostanie osiggniety do uptywu terminu sktadania ofert, wowczas mozliwe bedzie
potwierdzenie uzyskania wymaganego minimalnego wyniku.

2x16GB pamieci RAM ECC UDIMM o czestotliwosci pracy 3200MT/s.

Pamie¢ RAM Plyta powinna obstugiwac¢ do min. 128GB, na ptycie gtéwnej powinno znajdowac sie
minimum 4 sloty przeznaczone dla pamieci

Karta graficzna Zintegrowana karta graficzna umozliwiajgca rozdzielczos¢ min. 1920x1200

min. 4 porty USB w tym 1 port USB 3.0 z tytu obudowy, 1 port VGA na tylnym panelu, min.
1 port RS232

Procesor

Whbudowane porty

Gniazda PCI Min. 3 sloty PCle generacji 4
Interfejsy Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
sieciowe/FC/SAS

Sprzetowy kontroler dyskowy posiadajgcy min. 8GB nieulotnej pamieci cache,
Kontroler dyskow umozliwiajgcy konfiguracje poziomdéw RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dyskéw
SED.
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Dyski twarde

Mozliwo$¢ instalacji dyskow SAS, SATA, SSD, NL SAS

Zainstalowane 2 dyski SSD SATA o pojemnosci min. 480GB, 6Gb, Hot-Plug.

Mozliwo$¢ zainstalowania dwdch dyskow M.2 SATA o pojemnosci min. 480GB Hot-Plug z
mozliwoscig konfiguracji RAID 1.

Mozliwo$¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazony w 2 nosniki typu flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie
nie moze powodowac zmniejszenia ilosci wnek na dyski twarde.

System
operacyjny/dodatkow
e oprogramowanie

Zamawiajgcy wymagda, aby dostarczony serwer posiadat zainstalowane oprogramowanie

systemowe w najnowszej aktualnej wersji, nieograniczonej czasowo wraz z licencjg

dostepowg dla 110 uzytkownikéw. Licencja musi uprawnia¢ do uruchamiania
oprogramowania systemowego (dalej: SSO) w Srodowisku fizycznym i dwdch wirtualnych
$rodowisk SSO za pomocg wbudowanych mechanizmdw wirtualizacji.

SSO musi posiadac nastepujgce, wbudowane cechy:

a) mozliwos¢ wykorzystania, co najmniej 320 logicznych procesordéw oraz co najmniej 4
TB pamieci RAM w $rodowisku fizycznym,

b) mozliwo$¢ wykorzystywania 64 procesoréow wirtualnych oraz 1TB pamieci RAM i dysku
0 pojemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny,

c¢) mozliwos¢ budowania klastréw sktadajacych sie z 64 weztdw, z mozliwoscig
uruchamiania min. 8000 maszyn wirtualnych,

d) mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢
Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw wspotdzielenia
pamieci,

e) wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy,

f)  wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy,

g) automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego,

h) mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréow
niewykorzystywane w biezgcej pracy (mechanizm ten musi uwzglednia¢ specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading),

i)  wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

I.  pozwalajg na zmiane rozmiaru w czasie pracy systemu,

II. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikow i folderéw,

ITII. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderdw,

IV. umozliwiajg zdefiniowanie list kontroli dostepu (ACL),

j)  wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentow) w
oparciu o ich zawartosc,

k) wbudowane szyfrowanie dyskow przy pomocy mechanizmdéw posiadajacych min.
certyfikat FIPS 140-2 lub réwnowazny

[)  mozliwos¢ uruchamiania aplikacji internetowych wykorzystujacych technologie
ASP.NET,

m) mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow,

n) wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych,

0) graficzny interfejs uzytkownika,

p) zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

g) wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play),

s)  mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu,

t) dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa,

u) mozliwo$¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

I.  podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.




Fu ndus;e .
Europejskie
Polska Cyfrowa

- Polska Rozwoju Regionalnego

Unia Europejska

RZECZPOSDOlIta Europejski Fundusz

v)

w)
X)
y)

2)

III.
Iv.

VL
VIIL.

VIIL.

IX.

XI.

ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow

stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na

tych stacjach, pozwalajagce na zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udzialy sieciowe), z mozliwoscig wykorzystania
nastepujacych funkgiji:

1) podtaczenie SSO do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domena,

2) ustanawianie praw dostepu do zasobow domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

3) odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z
mechanizmu kosza,

zdalna dystrybucja oprogramowania na stacje robocze,
praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej,
centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:
1) dystrybucje certyfikatow poprzez http,
2) konsolidacje CA dla wielu laséw domeny,
3) automatyczne rejestrowania certyfikatdw pomiedzy réznymi lasami domen,
szyfrowanie plikow i folderéw,
szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec),
mozliwo$¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerdw,
serwis udostepniania stron WWW,
wsparcie dla protokotu IP w wersji 6 (IPv6),
wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie
min. 1000 aktywnych $rodowisk wirtualnych systeméw operacyjnych. Wirtualne
maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci mogg
by¢ przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majg
zapewnic¢ wsparcie dla:

1) dynamicznego podtaczania zasobdw dyskowych typu hot-plug do maszyn
wirtualnych,

2) obstugi ramek typu jumbo frames dla maszyn wirtualnych,

3) obstugi 4-KB sektorow dyskow,

4) nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra,

5) mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktdrego
funkcjonalnos¢  moze byé rozszerzana  jednoczesnie  poprzez
oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs API,

6) mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model),

mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscia bezptatnego rozwigzania producenta SSO
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez administratora,

bez

potaczenia z siecig Internet,

wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath),
mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,
mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty,

mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF.

Mozliwo$¢ wyposazenia w panel umieszczony na froncie obudowy, umozliwiajacy

Diagnostyka wyswietlenie informacji o stanie procesora, pamieci, dyskéw, BIOS'u, zasilaniu oraz
temperaturze.
Wentylatory Minimum 4 wentylatory
Zasilacze Redundantne, o0 mocy maks. 600W.
- Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz stuzaca do
Bezpieczenstwo ochrony nieautoryzowanego dostepu do dyskow twardych.

- Wbudowany czujnik otwarcia obudowy wspotpracujgcy z BIOS i kartg zarzgdzajaca.
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Diagnostyka

Mozliwo$¢ wyposazenia w panel umieszczony na froncie obudowy, umozliwiajgcy
wysSwietlenie informacji o stanie procesora, pamieci, dyskow, BIOS'u, zasilaniu oraz
temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:
zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
- zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera);
- mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez

serwer;
- wsparcie dla:

o IPv6;

o WSMAN (Web Service for Management);

o SNMP;

o IPMI2.0,

o SSH,

o Redfish;

- dynamic DNS;

Minimum 36 miesiecy gwarancji, z czasem reakcji do nastepnego dnia roboczego od dnia
przyjecia zgtoszenia, mozliwo$¢ zgtaszania awarii 24x7x365 poprzez linie telefoniczng
prowadzong w jezyku polskim

Zamawiajgcy wymagda aby w przypadku wystgpienia awarii dysku twardego w urzadzeniu
objetym aktywnym wsparciem technicznym, uszkodzony dysk twardy pozostaje u

Gwarancja .
Zamawiajgcego.
Firma serwisujaca musi posiada¢ ISO 9001:2008 lub réwnowazny na $wiadczenie ustug
serwisowych a $wiadczone ustugi serwisowe nie mogg wptywac na waznos¢ uprawnien
gwarancyjnych Zamawiajgcego.
Mozliwo$¢ sprawdzenia statusu gwarangji.
Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001 lub norma réwnowazng oraz

Certyfikaty IS0O-14001 lub normg réwnowazna.
Serwer musi posiada¢ deklaracje CE.

Dokumentacja Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
W ramach dostawy sprzetu Wykonawca zobowigzany jest do wykonania nastepujgcych
ustug:
1) rekonfiguracja serwera:
-Wykonawca stworzy plan wdrozenia polegajacy na wykonaniu schematéw wdrazanej
infrastruktury uwzgledniajagcy potozenie Serwera Wirtualizacyjnego w szafie rack
zamawiajgcego.
- Wykonawca dokona montazu w/w sprzetu w szafach rack Zamawiajgcego w sposdb zgodny
z zaleceniami producenta dostarczanych serweréw. Prowadzenie kabli nie moze powodowac
zaburzen w cyrkulacji gorgcego powietrza wydmuchiwanego z serweréw.
- Wykonawca uruchomi systemu operacyjnego wraz z aktualizacja do najnowszych wers;ji
systemu operacyjnego oraz oprogramowania uktadowego serwera.
Wykonawca dokonapodtgczenia Serwera do Przetgcznika za pomocg wtasciwych kabli
zapewniajgcy bezawaryjng i ciggla prace w przypadku awarii jednej z kart sieciowych
L serwera
Wdrozenie

Wykonawca wykona testy niezawodnosSci Srodowiska serwerowego poprzez odigczanie
jednej ze Sciezki/wytgczanie urzadzenia oraz test redundancji zasilania
Wykonawca dokona instalacji oprogramowania wirtualizacyjnego na dostarczonym sprzecie
2) szkolenie z dostarczonego rozwigzania:
* szkolenie minimum 5 godzin na miejscu u Zamawiajgcego
* zakres tematyczny:
- omowienie fizycznych interface’dw sprzetu
- sposoby montazu w szafie RACK
- sposoby podigczenia kart rozszerzen (np. dodatkowych kart)
- konfiguracja kontrolera pamieci masowej, tworzenie RAID
- ustawienia BIOS
- bezpieczenstwo
przeprowadzenia szkolenia z zarzadzania niskopoziomowego dostarczanych serweréw
obejmujaca:
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o tworzenie grup RAID

0 obstuge wirtualnej konsoli (podtaczanie napedéw ISO)

o diagnozowanie ewentualnych problemoéw

0 generowanie logow

Omdwienie tworzenie nowych maszyn wirtualnych oraz ich parametryzacje (zarzadzanie
wirtualnymi kartami sieciowymi, pamiecig ram)

o przedstawienie oraz charakterystyka oprogramowania do zarzadzania Srodowiskiem
wirtualizatorow

o konfiguracje wirtualnej infrastruktury sieciowej (wirtualnego przetacznika)

0 przedstawienie i zarzgdzanie uprawnieniami uzytkownikow

o ustugi migawkowe dla maszyn wirtualnych

o tworzenie i eksportowanie logéw i konfiguracji oprogramowania wirtualizacyjnego

3) Przygotowanie niezbednej dokumentacji w zakresie dokumentacji powdrozeniowej
zawierajgcej opis zrekonfigurowanych opcji wdrozonego $rodowiska

Wymaga sie aby wdrozenie byto przeprowadzone przez inzynieréw (minimum 1 osoba)
posiadajgcych wiedze na temat dostarczanego modelu serii serweréw danego producenta.
4) Wymaga sie, aby Dostawca serwera z systemem operacyjnym zapewnit dostep do
urzadzenia kryptograficznego spetniajgcego wymagania FIPS-140 Level minimum 3.
Urzadzenie to moze byc¢ dostepne dla Zamawiajacego jako urzadzenie w Cloud z gwarancja
przechowywania kluczy kryptograficznych na terenie Polski, lub jako osobne urzadzenie w
formie karty PCle lub osobnego urzadzenia dostepnego z poziomu sieci LAN.

Na potrzeby udostepnienia takiej ustugi Wykonawca musi zapewnic osobny slot urzadzenia
kryptograficznego na wyfaczne potrzeby Zamawiajacego.

Wymagane interfejsy komunikacji z urzadzeniem kryptograficznym PKCS#11, CSP/CNG.
Komunikacja sieciowa pomiedzy siedzibg Zamawiajgcego a urzadzeniem kryptograficznym
musi by¢ zaszyfrowana za pomocg potaczenia IPSEC z kluczem szyfrujacym o dtugosci
minimum 256bitéw typu AES. Dopuszczalne jest uzycie algorytmu ECC o dtugosci
192bitéw.

Ilos¢

1 kpl.

Modernizacja dostarczanego sprzetu serwerowego

Nazwa

Minimalne wymagania dla ustugi

Typ

Rozbudowa posiadanej infrastruktury serwerowej

Wymagania minimalne

W ramach dostawy Wykonawca zobowigzany jest do przeprowadzenia rozbudowy
dostarczanego serwera domenowego z systemem operacyjnym w zakresie minimalnym:
a) Pamie¢ masowa: minimum 4 x 480GB SSD SATA Read Intensive 6Gbps 512 2,5in
Hot-Plug AG Drive (RAID 10)
b) Pamie¢ masowa: minimum 2 x Dyski M2 min 256GB
c) Pamie¢ RAM: minimum 2 x 16GB UDIMM, 3200MT/s, ECC
wraz z ustugg instalacji w siedzibie Zamawiajgcego.

Ilos¢

1 kpl.

Przetgczniki zarzadzalne

Nazwa Minimalne wymagania dla sprzetu
Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U, wraz z kompletem
Obudowa odpowiednich szyn lub uchwytéw montazowych, wyposazona w zintegrowany zasilacz lub
wymienny hot-swap w obudowie urzadzenia.
Minimum 48 porty 10/100/1000Mbps RJ45, minimum 2 porty SFP/SFP+ 1/10GbE,
Porty 1 port konsolowy

Obstuga modutéw SFP: 1000BASE
Obstuga modutéw SFP+: 10GbE, SR, LR, ER
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Wydajnos¢
przelacznika

Minimum 8000 adreséw MAC
Predko$¢ robocza min. 100Gbps
Szybko$¢ przetaczenia min. 100Mpps
Pamiec¢ flash min. 128MB

Funkcjonalnos¢
warstwy II

Obstuga minimum 256 wirtualnych sieci

Wsparcie dla agregacji LACP (802.3ad)

Obstuga 16 grup LACP i 8 portdw fizycznych per grupa
Obstuga technologii port mirroring oraz remote port mirroring
Obstuga funkcjonalnosci Voice VLAN

Funkcjonalnos¢
warstwy III

Obstuga minimum 64 wpiséw routingu statycznego IPv4
Obstuga minimum 64 wpiséw routingu dynamicznego IPv4
Obstuga protokotu RIP2

Inne Funkcjonalnosci

Mozliwo$¢ potgczenia w stos do 4 urzadzen tego samego typu
Wydajno$¢ potaczenia pomiedzy przetacznikami w stosie min. 20Gbps
Obstuga 802.1x, Mac Based Authentication Bypass

Obstuga list kontroli dostepu opartych o adresy MAC i IP

Zgodnosc¢ z
protokotami

802.1AB LLDP

802.1D Bridging, Spanning Tree

802.1p Ethernet Priority (User Provisioning and Mapping)
802.1Q VLAN Tagging, Double VLAN Tagging, GVRP
802.1S Multiple Spanning Tree (MSTP)

802.1v Protocol-based VLANs

802.1W Rapid Spanning Tree (RSTP)

802.1X Network Access Control, Auto VLAN

802.2 Logical Link Control

802.3 10BASE-T

802.3ab Gigabit Ethernet (1000BASE-T)

802.3ac Frame Extensions for VLAN Tagging

802.3ad Link Aggregation with LACP

802.3ae 10 Gigabit Ethernet (10GBASE-X)

802.3AX LAG Load Balancing

802.3az Energy Efficient Ethernet (EEE)

802.3u Fast Ethernet (100BASE-TX) on Management Ports
802.3x Flow Control

802.3z Gigabit Ethernet (1000BASE-X)

Zgodnos¢ ze
standardami RFC w
zakresie zarzadzania
siecigi
bezpieczenstwa

1155 SMIvl

1157 SNMPv1

1212 Concise MIB Definitions

1213 MIB-II

1215 SNMP Traps

1286 Bridge MIB

1442 SMIv2

1908 Coexistence Between SNMPv1/v2
2011 IP MIB

2012 TCP MIB

2013 UDP MIB

2096 IP Forwarding Table MIB
2233 Interfaces Group using SMIv2
2246 TLS v1

2271 SNMP Framework MIB

2618 RADIUS Authentication MIB
2620 RADIUS Accounting MIB
2819 RMON MIB (groups 1, 2, 3, 9)
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2863 Interfaces MIB

2865 RADIUS

2866 RADIUS Accounting

2868 RADIUS Attributes for Tunnel Prot.
2869 RADIUS Extensions

3410 Internet Standard Mgmt. Framework
3411 SNMP Management Framework
3413 SNMP Applications

3416 SNMPv2

3418 SNMP MIB

3580 802.1X with RADIUS

4251 SSHv2 Protocol

4252 SSHv2 Authentication

4253 SSHv2 Transport

4254 SSHv2 Connection Protocol

4419 SSHv2 Transport Layer Protocol
4716 SECSH Public Key File Format
6101 SSL

Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U, wraz z kompletem

Obudowa odpowiednich szyn lub uchwytéw montazowych, wyposazona w zintegrowany zasilacz lub
wymienny hot-swap w obudowie urzadzenia.
W ramach dostawy sprzetu Wykonawca zobowigzany jest takze do przeprowadzenia
wdrozenia dostarczanego przetgcznika, ktdre musi objg¢ zakres minimum:
- fizyczny montaz i adresacje

Wdrozenie - konfiguracje do 5 wirtualnych sieci (VLAN).
- segmentacje sieci z podziatem na sie¢ do zarzadzania oraz sie¢ lan
- wykonanie jednej spdjnej dokumentacji sieci w wdrazanego urzadzenia (urzadzen
sieciowych) w ramach catego postepowania.

Ilos¢ 4 szt.

Stacje robocze z oprogramowaniem

Nazwa Minimalne wymagania dla sprzetu
Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz
producenta.
Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych,
aplikacji obliczeniowych, dostepu do Internetu oraz poczty elektronicznej, jako lokalna
baza danych, stacja programistyczna.

Procesor Procesor dedykowany do pracy w komputerach stacjonarnych, osiggajgcy w tescie Passmark
CPU Mark wg stanu na dzien 4 pazdziernika 2022 r., w kategorii Average CPU Mark wynik
co najmniej 20300 pkt. Wedtlug wynikow opublikowanych na  stronie
http://www.cpubenchmark.net/cpu list.php.

Pamie¢ RAM 8GB DDR4 3200MHz, mozliwos$¢ rozbudowy do min 64GB, minimum jeden slot DIMM wolny.

Pamie¢ masowa

Min. 256GB SSD PCIe NVMe
Obudowa musi umozliwia¢ montaz dodatkowego dysku 2.5” lub 3.5".

Karta graficzna

Zintegrowana z procesorem

Wyposazenie
multimedialne

Karta dzwiekowa min. Dwukanatowa zintegrowana z ptytg gtéwna, zgodna z High
Definition, wewnetrzny gtosnik w obudowie komputera. Port stuchawek i mikrofonu na
przednim panelu, dopuszcza sie rozwigzanie port combo.

Obudowa

Typu Small Form Factor z obstugg kart wytgcznie o niskim profilu. Umozliwiajgca montaz 1
x dysku 3.5" lub 1 x dysku 2.5” wewnatrz obudowy. Naped optyczny zamontowany w
dedykowanej wnece zewnetrznej 5.25” typu slim. Obudowa fabrycznie przystosowana do
pracy w orientacji poziomej i pionowej. Otwory wentylacyjne usytuowane wytgcznie na
przednim oraz tylnym panelu obudowy. Suma wymiaréw obudowy nieprzekraczajgca 700
mm.
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Zasilacz o mocy min. 180W pracujacy w sieci 230V 50/60Hz pradu zmiennego i efektywnosci
min. 85% przy obcigzeniu zasilacza na poziomie 50% oraz o efektywnosci min. 82% przy
obcigzeniu zasilacza na poziomie 100%. ,

Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwalaé na
demontaz kart rozszerzen bez koniecznosci uzycia narzedzi (wyklucza sie uzycia wkretdw,
$rub motylkowych). Obudowa w jednostce centralnej musi by¢ otwierana bez koniecznosci
uzycia narzedzi (wyklucza sie uzycie standardowych wkretéw, $rub motylkowych) oraz
posiadac czujnik otwarcia obudowy wspotpracujacy z oprogramowaniem zarzadzajgco —
diagnostycznym. Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w
postaci linki metalowej oraz ktddki (oczko w obudowie do zatozenia ktodki). Wbudowany
wizualny system diagnostyczny oparty o sygnalizacje LED np. wigcznik POWER, stuzacy do
sygnalizowania i diagnozowania probleméw z komputerem i jego komponentami,
sygnalizacja oparta na zmianie statuséw diody LED (zmiana barw oraz miganie). System
usytuowany na przednim panelu. System diagnostyczny musi sygnalizowac: uszkodzenie
lub brak pamieci RAM, uszkodzenie ptyty gtdwnej, awarie BIOS'u, awarie procesora.
Oferowany system diagnostyczny nie moze wykorzystywa¢ minimalnej iloéci wolnych
slotdw na ptycie gtéwnej, wymaganych wnek zewnetrznych w specyfikacji i dodatkowych
oferowanych przez wykonawce, oraz nie moze by¢ uzyskany przez konwertowanie,
przerabianie innych ztgczy na ptycie gtdwnej nie wymienionych w specyfikacji a ktdre nie
sg dedykowane dla systemu diagnostycznego. Kazdy komputer powinien by¢ oznaczony
niepowtarzalnym numerem seryjnym umieszonym na obudowie oraz musi by¢ wpisany na
state w BIOS.

Bezpieczenstwo

Urzadzenie powinno posiadac¢ zabezpieczony (np. ukryty w laminacie ptyty gtéwnej) uktad
sprzetowy stuzacy do tworzenia i zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych
dokumentdow przechowywanych na dysku twardym przy uzyciu klucza sprzetowego. Prdba
usuniecia dedykowanego uktadu doprowadzi do uszkodzenia catej ptyty gtdwnej. System
diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej samej pamieci flash co
BIOS, dostepny z poziomu szybkiego menu boot lub BIOS, umozliwiajgcy przetestowanie
komputera a w szczegdlnosci jego sktadowych. System zapewniajacy petna
funkcjonalnosé, a takze zachowujgcy interfejs graficzny nawet w przypadku braku dysku
twardego oraz jego uszkodzenia, nie wymagajacy stosowania zewnetrznych nosnikow
pamieci masowej oraz dostepu do internetu i sieci lokalnej.

Procedura POST traktowana jest jako oddzielna funkcjonalnosc.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera,
zawierajgcy oznaczenie producenta ( np. logo producenta komputera) lub nazwe
producenta komputera lub nazwe modelu oferowanego komputera. Petna obstuga BIOS za
pomoca klawiatury i myszy oraz samej myszy. BIOS wyposazony w automatyczng detekcje
zmiany konfiguracji, automatycznie nanoszacy zmiany w konfiguracji w szczegdlnosci:
procesor, wielkos¢ pamieci, pojemnos¢ dysku. Mozliwos¢, bez uruchamiania systemu
operacyjnego z dysku twardego komputera, bez dodatkowego oprogramowania (w tym
rowniez systemu diagnostycznego) i podtaczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o: wersji BIOS, nr seryjnym komputera, ilosci zainstalowanej
pamieci RAM, predkosci zainstalowanych pamieci RAM, technologii wykonania pamieci,
sposobie obsadzeniu slotéw pamieci z rozbiciem na wielkosci pamieci i banki, typie
zainstalowanego procesora, ilosci rdzeni zainstalowanego procesora, typowej predkosci
zainstalowanego procesora, minimalnej i maksymalnej osigganej predkosci
zainstalowanego procesora, pojemnosci zainstalowanego lub zainstalowanych dyskéw
twardych, wszystkich urzadzeniach podpietych do dostepnych na ptycie gtéwnej portéw
SATA, MAC adresie zintegrowanej karty sieciowej, zintegrowanym uktadzie graficznym,
kontrolerze audio.

Do odczytu wskazanych informacji nie moga by¢ stosowane rozwigzania oparte o pamiec
masowg (wewnetrzng lub zewnetrzng), zaimplementowane poza systemem BIOS
narzedzia, np. system diagnostyczny, dodatkowe oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen,
mozliwo$¢ ustawienia hasta uzytkownika umozliwiajgcego uruchomienie komputera
(zabezpieczenie przed nieautoryzowanym uruchomieniem) przy jednoczesnym
zdefiniowanym hasle administratora. Uzytkownik po wpisaniu swojego hasta jest wstanie
zidentyfikowac ustawienia BIOS. Mozliwos$¢ ustawienia haset uzytkownika i administratora
sktadajacych sie z cyfr, matych liter, duzych liter oraz znakéw specjalnych. Mozliwos$¢
wigczenia/wylaczenia kontrolera SATA (w tym w szczegdlnosci pojedynczo), Mozliwosé
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ustawienia portéw USB w trybie ,no BOOT” (podczas startu komputer nie wykrywa
urzadzen bootujgcych typu USB). Mozliwos¢ wytgczania portéw USB pojedynczo.
Mozliwo$¢ dokonywania backup’u BIOS wraz z ustawieniami na dysku wewnetrznym.
Oferowany BIOS musi posiada¢ poza swojg wewnetrzng strukturg menu szybkiego
boot’'owania ktére umozliwia m.in.: uruchamianie systemu zainstalowanego na dysku
twardym, uruchamianie systemu z urzadzen zewnetrznych, uruchamianie systemu z
serwera za posrednictwem zintegrowanej karty sieciowej, uruchomienie graficznego
systemu diagnostycznego, wejscie do BIOS, upgrade BIOS.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze, chipsecie
ptyty gtéwnej oraz w BIOS systemu (mozliwo$¢ wigczenia/wytgczenia sprzetowego
wsparcia wirtualizacji dla poszczegdlnych komponentéw systemu).

System operacyjny

Zainstalowany system operacyjny spefniajacy nastepujace wymagania, poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:
1. Licencja bezterminowa zapewniajaca prawo do wykorzystywania przez jednostki
samorzadu terytorialnego.
2. Polska wersja jezykowa.
3. System operacyjny powinien by¢ dostarczony w najnowszej oferowanej przez
producenta wersji.

Aktualizacje funkcji dla systemu operacyjnego.

Obstuga procesoréw wielordzeniowych.

Graficzny okienkowy interfejs uzytkownika.

Obstuga co najmniej 8 GB RAM.

Dostep do aktualizacji w ramach zaoferowanej wersji systemu operacyjnego przez

Internet bez dodatkowych optat.

Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych.

0. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz

aktualizowania systemu.

11. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

12. Mozliwos¢ przystosowania stanowiska dla 0s6b niepetnosprawnych:

narrator odczytujacy zawartos¢ ekranu,

lupa powiekszajaca zawartos¢ ekranu,

regulacja jasnosci i kontrastu ekranu,

mozliwo$¢ odwrdcenia kolorow np. biaty tekst na czarnym tle,

poprawa widocznosci elementéw ekranu np. regulowanie grubosci kursora

myszy — matej strzatki na ekranie, wskazujgcej lokalizacje myszy i czasu trwania

powiadomien systemowych,

funkcja sterowania myszga z klawiatury numerycznej,

e funkcja klawiszy trwatych, ktdra sprawia, ze skrot klawiszowy jest uruchamiany
po nacisnieciu jednego klawisza,

e korzystanie z wizualnych rozwigzan alternatywnych wobec dzwiekdw,

e funkcja napisdw w tresciach wideo,

e mozliwos¢ skorzystania z wizualnych rozwigzan alternatywnych wobec
dzwiekow.

O Now b

P

13. Mozliwo$¢ zarzadzania stacja robocza poprzez polityki.

14. System musi posiada¢ narzedzia stuzace do administracji, wykonywania kopii
zapasowych polityk i ich odtwarzania oraz generowania raportow z ustawien
polityk.

15. Wsparcie dla min. Sun Java i .NET Framework 1.1i2.0i3.0i4.5 -
umozliwiajacych uruchomienie aplikacji dziatajacych we wskazanych
$rodowiskach.

16. Wsparcie dla min. JScript i VBScript - mozliwo$¢ uruchamiania interpretera
polecen.

17. Rozwigzanie stuzace do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia
systemu operacyjnego inicjowanego i wykonywanego
w catosci poprzez sie¢ komputerowa.

18. Graficzne $rodowisko instalacji i konfiguraciji.
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19. Transakcyjny system plikow pozwalajacy na stosowanie przydziatéw na dysku dla
uzytkownikow.

20. Zarzadzanie kontami uzytkownikdw sieci oraz urzadzeniami sieciowymi tj.
drukarki, modemy, woluminy dyskowe, ustugi katalogowe.

21. Oprogramowanie dla tworzenia kopii zapasowych, automatyczne wykonywanie
kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej.

22. Mozliwos¢ przywracania plikow systemowych.

23. Mozliwos¢ identyfikacji sieci komputerowych, do ktdrych jest podtgczony
komputer, zapamietywania ustawien i przypisywania do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow itp.).

Dodatkowe
oprogramowanie

Oprogramowanie producenta komputera z nieograniczong czasowo licencjg na uzytkowanie
umozliwiajgce:

- upgrade i instalacje wszystkich sterownikdw, aplikacji dostarczonych w obrazie systemu
operacyjnego producenta, BIOS'u z certyfikatem zgodno$ci producenta do najnowszej
dostepnej wersii,

- sprawdzenie przed zainstalowaniem wszystkich sterownikdw, aplikacji oraz BIOS
bezposrednio na stronie producenta przy uzyciu potgczenia internetowego z automatycznym
przekierowaniem w celu uzyskania informacji o: poprawkach i usprawnieniach dotyczacych
aktualizacji, dacie wydania ostatniej aktualizacji, priorytecie aktualizacji, zgodnosci z
systemami operacyjnymi

- dostep do wykazu najnowszych aktualizacji z podziatem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne

- wigczenie/wytaczenie funkcji automatycznego restartu w przypadku, kiedy jest wymagany
przy instalacji sterownika, aplikacji

- sprawdzenie historii aktualizacji z informacja, jakie sterowniki byty instalowane z doktadna
data i wersja (rewizja wydania)

- dostep do wykaz wymaganych sterownikéw, aplikacji, BIOS'u z informacja o zainstalowanej
obecnie wersji dla oferowanego komputera z mozliwoscig exportu do pliku o rozszerzeniu
* . xml

- dostep do raportu uwzgledniajgcego informacje o znalezionych, pobranych i
zainstalowanych aktualizacjach z informacja, jakich komponentéw dotyczyty, mozliwos¢
exportu takiego raportu do pliku *.xml

Raport musi zawiera¢ date i godzine podjetych i wykonanych akcji/zadan w przedziale
czasowym min. 1 roku.

W ofercie nalezy poda¢ nazwe oprogramowania

Oprogramowanie
biurowe

Wymagane jest dostarczenie sprzetu wraz z zainstalowanym oprogramowaniem biurowym,
ktéry musi mie¢ zaimplementowane co najmniej nastepujgce funkcjonalnosci tj. edytor
tekstu, arkusz kalkulacyjny, program do tworzenia prezentacji multimedialnych, program do
obstugi poczty elektronicznej i kalendarza, poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji.

Wymagania odnosnie interfejsu uzytkownika:

a) petna polska wersja jezykowa interfejsu uzytkownika,

b) mozliwos¢ zdalnej instalacji pakietu poprzez zasady grup (GPO) w domenie,

) catkowicie zlokalizowany w jezyku polskim system komunikatdw i podrecznej
pomocy technicznej w pakiecie,

d) wsparcie dla formatu XML,

e) mozliwo$¢ nadawania uprawnien do modyfikacji dokumentéw tworzonych za
pomocg aplikacji wchodzacych w skiad pakietow,

f) mozliwo$¢ dodawania do dokumentéw i arkuszy kalkulacyjnych podpisow

cyfrowych, pozwalajacych na stwierdzenie czy dany dokument/arkusz pochodzi z
bezpiecznego zrddta i nie zostat w zaden sposdb zmieniony,

g) mozliwo$¢ automatycznego odzyskiwania dokumentdw i arkuszy kalkulacyjnych, w
wypadku nieoczekiwanego zamkniecia aplikacji spowodowanego zanikiem pradu,
h) prawidtowe odczytywanie i zapisywanie danych w dokumentach min. w formatach:

.DOC, .DOCX, XLS, .XLSX, .PPT, .PPTX, w tym obstuga formatowania, makr, formut,
formularzy w tym plikach wytworzonych w MS Office 2007, MS Office 2010 i MS Office 2013,
Office 2016

i) zawiera narzedzia programistyczne umozliwiajgce automatyzacje pracy i wymiane
danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy).
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Musi by¢ kompatybilny z posiadanym przez Zamawiajgcego oprogramowaniem Microsoft
Office i pozwala¢ min. na:

a) otwieranie dokumentdw utworzonych przy pomocy programoéw MS Word (od wersji
2007 do 2016), MS Excel (od wersji 2007 do 2016), MS Power Point (od wersji 2007 do
2016),

b) w otwieranych dokumentach musi by¢ zachowane oryginalne formatowanie oraz

ich tre$¢ bez utraty jakichkolwiek ich parametréw i cech uzytkowych (min.: korespondencja
seryjna, arkusze kalkulacyjne zawierajgce makra i formularze.) czy tez koniecznosci
dodatkowej edycji ze strony uzytkownika.

Edytor tekstdw musi umozliwia¢ min.:

a) edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w
zakresie sprawdzania pisowni i poprawno$ci gramatycznej oraz funkcjonalnoscig stownika
wyrazow bliskoznacznych i autokorekty,

b) wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele
przestawne),

c) automatyczne numerowanie rozdziatéw, punktow, akapitow, tabel i rysunkow,

d) automatyczne tworzenie spisdw tresci,

e) sprawdzanie pisowni w jezyku polskim,

f) $ledzenie zmian wprowadzonych przez uzytkownikow,

g) nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci,
h) okreslenie uktadu strony (pionowa/pozioma),

i) wykonywanie korespondencji seryjnej bazujac na danych adresowych
pochodzacych z arkusza kalkulacyjnego,

i) zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Arkusz kalkulacyjny musi umozliwiaé min.:

a) tworzenie raportéw tabelarycznych,

b) tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych,

c) tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty

przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje
na danych finansowych i na miarach czasu,

d) tworzenie raportow z zewnetrznych zrédet danych (min. inne arkusze kalkulacyjne,
bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice),

e) tworzenie raportéw tabel przestawnych umozliwiajgcych dynamiczng zmiane
wymiaréw oraz wykreséw bazujacych na danych z tabeli przestawnych,

f) wykonywanie analiz danych przy uzyciu formatowania warunkowego,

g) nazywanie komdrek arkusza i odwotywanie sie w formutach po takiej nazwie,

h) nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci,
i) formatowanie czasu, daty i wartosci finansowych z polskim formatem,

j) zapis wielu arkuszy kalkulacyjnych w jednym pliku,

k) zachowanie petnej zgodnosci z formatami plikow utworzonych za pomocg

oprogramowania Microsoft Excel 2007 do 2016 z uwzglednieniem poprawnej realizacji
uzytych w nich funkcji specjalnych i makropolecen,

1) zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwia¢ min.
przygotowywanie prezentacji multimedialnych oraz:

a) drukowanie w formacie umozliwiajgcym robienie notatek,

b) zapisanie w postaci tylko do odczytu,

c) nagrywanie narracji dotgczanej do prezentaciji,

d) opatrywanie slajdéw notatkami dla prezentera,

e) umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego,
f) tworzenie animacji obiektdw i catych slajdéw.

Narzedzie do zarzadzania informacja prywatng (poczty elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwia¢ min.:

a) pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

b) tworzenie katalogow, pozwalajgcych katalogowac poczte elektroniczna,

) automatyczne grupowanie poczty o tym samym tytule,

d) tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do
okreslonych katalogdw bazujgc na stowach zawartych w tytule, adresie nadawcy i odbiorcy,
e) oznaczenie poczty elektronicznej z okresleniem terminu przypomnienia,

f) zarzadzanie kalendarzem,
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g) zapraszanie uczestnikow na spotkanie, co po ich akceptacji musi spowodowac
automatyczne wprowadzenie spotkania w ich kalendarzach,
h) zarzadzanie listg zadan,
i) zlecanie zadan innym uzytkownikom,
) zarzadzanie listg kontaktdow,
k) udostepnianie listy kontaktéow innym uzytkownikom,
) przegladanie listy kontaktéw innych uzytkownikdw,
m) mozliwo$¢ przesytania kontaktow innym uzytkownikow.
Certyfikaty i standardy | Deklaracja zgodnosci CE

Urzadzenia muszg by¢ wyprodukowane, zgodnie z normg ISO 9001 lub norma
rownowazng oraz ISO 50001 lub norma réwnowazna.

Wymagania Wbudowane porty:

dodatkowe 1xHDMI 1.4
1 x DisplayPort 1.4
8 portow USB wyprowadzonych na zewnatrz obudowy, w uktadzie:
- Panel przedni: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0
- Panel tylny: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0
1 x port audio typu combo (stuchawka/mikrofon) na przednim panelu panelu
1xRJ-45
Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy komputera) wszystkich portéw USB
nie moze by¢ osiggnieta w wyniku stosowania konwerteréw, przejsciéwek lub przewodoéw
potgczeniowych itp. Zainstalowane porty nie moga blokowaé instalacji kart rozszerzen w
ztaczach wymaganych w opisie ptyty gtéwnej.
Karta sieciowa 10/100/1000 zintegrowana z ptytg gtéwna, wspierajgca obstuge Wol (funkcja
wigczana przez uzytkownika),
Plyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale
oznaczona na etapie produkcji oznaczeniem (np. logiem producenta oferowanej jednostki),
dedykowana dla danego urzadzenia, wyposazona w: 1 x PCIe x16 Gen.3, 1 x PCle x1, 2 x
DIMM z obstuga do 64 GB DDR4 RAM, 2 x SATA w tym min. 1 szt SATA 3.0.
Jedno zlacze M.2 dla dyskdw oraz ztgcze M.2 bezprzewodowej karty sieciowej.
Klawiatura USB w uktadzie polski programisty
Mysz optyczna USB
Nagrywarka DVD +/-RW o predkosci min. 8x

Ergonomia Gtos$nosc jednostki centralnej mierzona zgodnie z normg ISO 7779 (lub norma

réwnowazng) oraz wykazana zgodnie z normg ISO 9296 (lub normg réwnowazng) w
pozycji obserwatora w trybie pracy dysku twardego (IDLE) wynoszaca maksymalnie 26 dB

Wsparcie techniczne
producenta

Dedykowany portal techniczny, umozliwiajagcy Zamawiajagcemu zgtaszanie awarii oraz
samodzielne zamawianie zamiennych komponentdw.

Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie internetowej
(automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezaca,
Rodzaj gwarancji, data wygasniecia gwarancji, data produkcji komputera, aktualizacje,
diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu
operacyjnego).

Warunki gwarancji

3-letnia gwarancja na miejscu u klienta.

Serwis w jezyku polskim a $wiadczone ustugi serwisowe nie mogg wptywac na waznosc¢
uprawnien gwarancyjnych Zamawiajgcego.

Wymagane wsparcie (telefoniczne oraz mailowe) w jezyku polskim odnos$nie konfiguracji i
rozwigzywania problemow.

Czas reakcji serwisu — do konca nastepnego dnia roboczego,

Serwis realizowany w systemie door to door

W przypadku awarii dysk twardy zostaje u Zamawiajacego.

Monitor

Typ ekranu: Ekran cieklokrystaliczny z aktywng matrycg min. 23,8" (16:9)
Technologia wykonania matrycy: IPS

Rozmiar plamki: maksymalnie 0,275mm

Jasnos¢: min. 250 cd/m2

Kontrast Typowy: 1000:1

Czas reakcji matrycy: max. 8 ms

Rozdzielczo$¢ maksymalna: 1920 x 1080 przy 60Hz

Powtoka powierzchni ekranu: antyodblaskowa utwardzona

Pod$wietlenie: system pod$wietlenia LED
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Wbudowane w monitor narzedzie diagnostyczne umozliwiajgce zdiagnozowanie problemu
wyswietlania obrazu na ekranie.

Ztacza: min. 1x D-Sub, 1x Display Port 1.2

Gwarancja: 3 lata, mozliwo$¢ zgtaszania awarii przez linie telefoniczng i strone internetowa
Czas reakgcji serwisu - do konca nastepnego dnia roboczego

Serwis w jezyku polskim a $wiadczone ustugi serwisowe nie mogg wptywac na waznos¢
uprawnien gwarancyjnych Zamawiajgcego

Ilosé

15 kpl.

Mobilna stacja robocza z oprogramowaniem

Nazwa Minimalne wymagania dla sprzetu
Typ Mobilna stacja robocza z oprogramowaniem
Zastosowanie Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji biurowych, edukacyjnych,
obliczeniowych, dostepu do Internetu oraz poczty elektroniczne;j.
Wbudowany Matryca o przekatnej 14.0”, rozdzielczo$¢ 1920 x 1080. Jasnos$¢ matrycy 250 cd/m2,
wyswietlacz kontrast 500:1, matryca bez dotyku Anti-glare
Procesor Procesor osiggajacy w tescie PassMark Performance Test, co najmniej 12 800 punktéw w
kategorii Average CPU Mark wg stanu na dzien 4 pazdziernika 2022 r. Wynik dostepny na
stronie: https://www.cpubenchmark.net/cpu_list.php
Pamie¢ RAM 16 GB, DDR4, 3200 MHz, dual channel

Pamie¢ masowa

512 GB NVMe

Karta graficzna

Wynik karty graficznej w tescie PassMark Performance Test co najmniej 2760 punktéw w
kategorii Average G3D Rating wg stanu na dzien 4 pazdziernika 2022 r. Wynik dostepny na
stronie: http://www.videocardbenchmark.net/gpu list.php

Klawiatura Klawiatura w uktadzie QWERTY, z wbudowanym w klawiaturze pods$wietleniem (uktad US -
QWERTY), min. 78 klawiszy. Wszystkie klawisze funkcyjne typu: mute, regulacja gtos$nosci,
print screen dostepne w ciggu klawiszy F1-F12.

Multimedia Karta dzwiekowa zintegrowana z ptytg gtéwna, wbudowane dwa gto$niki stereo o mocy min.
2W.

Dwa kierunkowe, cyfrowe mikrofony z funkcjg redukcji szuméw i poprawy mowy
wbudowane w obudowe matrycy.
Kamera internetowa z diodg informujacg o aktywnosci, 2 Mpix, trwale zainstalowana w
obudowie matrycy wyposazona w mechaniczng przystone.
1 port audio typu combo (stuchawki i mikrofon)
tacznosc Wi-Fi 6E (802.11ax) + Bluetooth 5.2
bezprzewodowa

Bateria i zasilanie

Min. 4-cell o pojemnosci min. 58WHr. Umozliwiajgca jej szybkie natadowanie do poziomu
35% w czasie 20 minut i do poziomu 100% w czasie 2 godzin.
Zasilacz 0 mocy min. 65W typ C

Obudowa Szkielet obudowy i zawiasy notebooka wzmacniane.
Komputer spetniajgcy normy MIL-STD-810H lub réwnowazne.
BIOS BIOS producenta oferowanego komputera zgodny ze specyfikacja UEFI, wymagana petna

obstuga za pomoca klawiatury i urzadzenia wskazujgcego (wmontowanego na stale) oraz
samego urzadzenia wskazujgcego. Mozliwos¢, bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych, podigczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji, oraz posiadac: date produkcji komputera (data produkcji
nieusuwalna), o kontrolerze audio, procesorze, a w szczegdlnosci min. i max. osiggana
predkos¢, pamieci RAM. Niezmazywalne (nieedytowalne) pole asset tag. Funkcje logowania
sie do BIOS na podstawie hasta uzytkownika/systemowego, administratora (hasta
niezalezne), mozliwo$¢ ustawienia haset administratora oraz uzytkownika/systemowego
sktadajgcych sie z matych liter, duzych liter, cyfr, znakdw specjalnych, hasta dla dysku. BIOS
zawierajacy informacje o stanie natadowania baterii (stanu uzycia), mocy podpietego
zasilacza, ponadto mozliwo$¢ zarzadzanie trybem tadowania baterii (np. okreslenie
docelowego poziomu natadowania). Mozliwos¢ nadania numeru inwentarzowego z poziomu
BIOS bez wykorzystania dodatkowego oprogramowania, jak i koniecznosci aktualizacji BIOS.
Mozliwo$¢ wigczenia/wytaczenia funkcji automatycznego tworzenia recovery BIOS na dysku
twardym.
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Certyfikaty

Certyfikat ISO 9001 lub réwnowazny dla producenta sprzetu
Certyfikat ISO 14001 lub réwnowazny dla producenta sprzetu
Certyfikat ISO 50001 lub réwnowazny dla producenta sprzetu
Deklaracja zgodnosci CE

Ergonomia

Gtlosnosc¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 lub normg réwnowazng
oraz wykazana zgodnie z normg ISO 9296 lub norma réwnowazng w pozycji obserwatora w
trybie pracy dysku twardego (IDLE) wynoszaca maksymalnie 22dB

Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej samej pamieci
flash co BIOS, dostepny z poziomu szybkiego menu boot lub BIOS, umozliwiajacy
przetestowanie komputera a w szczegdlnosci jego sktadowych. Dziatajgcy w petni, bez
okrojonych funkcjonalnosci nawet w przypadku uszkodzonego dysku, braku dysku lub
sformatowanym dysku oraz bez podtaczania dodatkowych urzadzen wewnetrznych oraz
zewnetrznych, dostepu do sieci i internetu oraz bez koniecznosci pobierania i instalowania
np. w ukrytej pamieci flash BIOS.

Bezpieczenstwo

Zintegrowany z ptyta gtdowna dedykowany uktad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Préba usuniecia uktadu
powoduje uszkodzenie ptyty gtéwnej. Zabezpieczenie to musi posiada¢ mozliwosé
szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi
odbywac sie w dedykowanym chipsecie na ptycie gtéwnej.

Wbudowany czujnik otwarcia obudowy, wspotpracujgcy z BIOS z zapisem zdarzen,
informujacy administratora o otwarciu komputera.

Czytnik linii papilarnych

Czytnik SmartCard

Zarzadzanie zdalne

Whbudowana w piyte gtdwng technologia zarzadzania i monitorowania komputerem na
poziomie sprzetowym dziatajgca niezaleznie od stanu czy obecnosci systemu operacyjnego
oraz stanu wigczenia komputera podczas pracy na zasilaczu sieciowym AC, obstugujgca
zdalng komunikacje sieciowg w oparciu o protokoét IPv4 oraz IPv6, a takze zapewniajgca:

> monitorowanie konfiguracji komponentéw komputera - CPU, Pamie¢, HDD wersja
BIOS ptyty gtéwnej;

> zdalng konfiguracje ustawien BIOS,

» zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu tadowania
systemu operacyjnego z wirtualnego CD ROM lub FDD z serwera zarzadzajacego;

» zdalne przejecie petnej konsoli graficznej systemu tzw. KVM Redirection (Keyboard,
Video, Mouse) bez udziatu systemu operacyjnego ani dodatkowych programéw,
réwniez w przypadku braku lub uszkodzenia systemu operacyjnego do
rozdzielczosci 1920x1080 wigcznie;

> zapis i przechowywanie dodatkowych informacji o wersji zainstalowanego
oprogramowania i zdalny odczyt tych informacji (wersja, zainstalowane
uaktualnienia, sygnatury wiruséw, itp.) z wbudowanej pamieci nieulotnej.

» technologia zarzadzania i monitorowania komputerem na poziomie sprzetowym
powinna by¢ zgodna z otwartymi standardami DMTF WS-MAN 1.0.0
(http://www.dmtf.org/standards/wsman) oraz DASH 1.0.0
(http://www.dmtf.org/standards/mgmt/dash/)

> nawigzywanie przez sprzetowy mechanizm zarzadzania, zdalnego szyfrowanego
protokotem SSL/TLS potaczenia z predefiniowanym serwerem zarzadzajgcym, w
definiowanych odstepach czasu, w przypadku wystgpienia predefiniowanego
zdarzenia lub btedu systemowego (tzw. platform event) oraz na Zzadanie
uzytkownika z poziomu BIOS.

» wbudowany sprzetowo log operacji zdalnego zarzadzania, mozliwy do kasowania
tylko przez upowaznionego uzytkownika systemu sprzetowego zarzadzania
zdalnego

> sprzetowy firewall zarzadzany i konfigurowany wylacznie z serwera zarzadzania
oraz niedostepny dla lokalnego systemu OS i lokalnych aplikacji

> w petni aktywna konsola zarzadzania wyswietlajgca informacje i zachowujaca petna
funkcjonalno$¢ nawet podczas restartéw komputera zarzgdzanego.

System operacyjny

Zainstalowany system operacyjny spetniajgcy nastepujgce wymagania, poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:
1. Licencja bezterminowa zapewniajgca prawo do wykorzystywania przez jednostki
samorzadu terytorialnego.
2. Polska wersja jezykowa.
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System operacyjny powinien by¢ dostarczony w najnowszej oferowanej przez
producenta wersji.

Aktualizacje funkgcji dla systemu operacyjnego.

Obstuga procesoréw wielordzeniowych.

Graficzny okienkowy interfejs uzytkownika.

Obstuga co najmniej 8 GB RAM.

Dostep do aktualizacji w ramach zaoferowanej wersji systemu operacyjnego przez
Internet bez dodatkowych optat.

Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych.

. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz

aktualizowania systemu.
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.
Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych:
narrator odczytujacy zawartos¢ ekranu,
lupa powiekszajgca zawartos¢ ekranu,
regulacja jasnosci i kontrastu ekranu,
mozliwo$¢ odwrdcenia koloréw np. biaty tekst na czarnym tle,
poprawa widocznosci elementéw ekranu np. regulowanie grubosci kursora
myszy - malej strzatki na ekranie, wskazujgcej lokalizacje myszy i czasu trwania
powiadomien systemowych,
funkcja sterowania myszg z klawiatury numerycznej,
funkcja klawiszy trwatych, ktéra sprawia, ze skrét klawiszowy jest uruchamiany
po nacisnieciu jednego klawisza,
korzystanie z wizualnych rozwigzan alternatywnych wobec dzwiekdw,
funkcja napisow w tresciach wideo,
mozliwos¢ skorzystania z wizualnych rozwigzan alternatywnych wobec
dzwiekow;

. Mozliwos$¢ zarzadzania stacjg roboczg poprzez polityki.
. System musi posiada¢ narzedzia stuzgce do administracji, wykonywania kopii

zapasowych polityk i ich odtwarzania oraz generowania raportow z ustawien
polityk.

Wsparcie dla min. Sun Java i .NET Framework 1.1i2.0i3.0i 4.5 -
umozliwiajgcych uruchomienie aplikacji dziatajacych we wskazanych
$rodowiskach.

Wsparcie dla min. JScript i VBScript - mozliwo$¢ uruchamiania interpretera
polecen.

Rozwigzanie stuzace do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia
systemu operacyjnego inicjowanego i wykonywanego

w catosci poprzez sie¢ komputerowa.

Graficzne $rodowisko instalacji i konfiguracji.

Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatdw na dysku dla
uzytkownikow.

Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj.
drukarki, modemy, woluminy dyskowe, ustugi katalogowe.

Oprogramowanie dla tworzenia kopii zapasowych, automatyczne wykonywanie
kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej.
Mozliwo$¢ przywracania plikow systemowych.

Mozliwos$¢ identyfikacji sieci komputerowych, do ktérych jest podtgczony komputer,
zapamietywania ustawien i przypisywania do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania
plikdw itp.).

Oprogramowanie
dodatkowe

Dotaczone do oferowanego komputera oprogramowanie z nieograniczong licencjg czasowo
na uzytkowanie umozliwiajgce:

- upgrade i instalacje wszystkich sterownikdw, aplikacji dostarczonych w obrazie systemu
operacyjnego producenta, BIOS'u z certyfikatem zgodnosci producenta do najnowszej
dostepnej wersji,
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- mozliwo$¢ przed instalacja sprawdzenia kazdego sterownika, kazdej aplikacji, BIOS'u
bezposrednio na stronie producenta przy uzyciu potgczenia internetowego z automatycznym
przekierowaniem a w szczegdlnosci informaciji:

a. o poprawkach i usprawnieniach dotyczacych aktualizacji

b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodno$¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak powyzej od punktu a do
punktu e.
- wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace natychmiastowej
instalacji), rekomendowane i opcjonalne
- mozliwos¢ wiaczenia/wytgczenia funkcji automatycznego restartu w przypadku, kiedy jest
wymagany przy instalacji sterownika, aplikacji, ktéra tego wymaga.
- rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informacje kiedy
dokonany zostat ostatnio upgrade w szczegdlnosci z uwzglednieniem daty ( dd-mm-rrrr )
- sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty instalowane z doktadnag
datg ( dd-mm-rrrr ) i wersjg ( rewizja wydania )
- doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS'u z informacja o zainstalowanej
obecnie wersji dla oferowanego komputera z mozliwoscig exportu do pliku o rozszerzeniu
* . xml
- raport uwzgledniajacy informacje o: sprawdzaniu aktualizacji, znalezionych
aktualizacjach, Sciggnietych aktualizacjach, zainstalowanych aktualizacjach z doktadnym
rozbiciem jakich komponentow to dotyczyto, btedach podczas sprawdzania, instalowania
oraz mozliwo$¢ exportu takiego raportu do pliku *.xml od razu spakowany z rozszerzeniem
*.zip. Raport musi zawiera¢ z doktadng datg (dd-mme-rrrr) i godzing z podjetych i
wykonanych akcji/zadan w przedziale czasowym do min. 1 roku.

Porty i zlacza

Wbudowane porty i ztgcza: 1x HDMI 2.0, 1 x USB 3.2 gen 1 dosilone, 2 x Thunderbolt 4,
gniazdo linki zabezpieczajacej.

Wsparcie techniczne

Dedykowany portal techniczny, umozliwiajacy Zamawiajgcemu zgtaszanie awarii oraz
samodzielne zamawianie zamiennych komponentéw. Mozliwo$¢ sprawdzenia kompletnych
danych o urzadzeniu na jednej witrynie internetowej (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezaca, Rodzaj gwarancji, data
wygasniecia gwarancji, data produkcji komputera, aktualizacje, diagnostyka, dedykowane
oprogramowanie, tworzenie dysku recovery systemu operacyjnego)

Warunki gwarancyjne

Serwis w jezyku polskim a $wiadczone ustugi serwisowe nie mogg wptywac na waznosé
uprawnien gwarancyjnych Zamawiajacego.

Wymagane wsparcie (telefoniczne oraz mailowe) w jezyku polskim odnosnie konfiguracji i
rozwigzywania problemdw.

Minimalny czas trwania wsparcia technicznego wynosi 3 lata

Sposob realizacji ustug wsparcia technicznego:

- Telefoniczne zgtaszanie usterek w trybie 24h / dobe, 7 dni w tygodniu (w jezyku polskim
w dni robocze w godz. 8-17).

- Dostep do bezptatnego portalu technicznego, ktéry umozliwi zamawianie czesci
zamiennych lub wizyt serwisu, majgcy na celu przyspieszenie procesu diagnostyki i skrocenia
czasu usuniecia usterki.

W przypadku awarii zakwalifikowanej jako naprawa w miejscu instalacji urzadzenia, czes¢
zamienna wymagana do naprawy lub serwis przybedzie na miejsce na nastepny dzien
roboczy od momentu przyjecia zgtoszenia

Mozliwo$¢ sprawdzenia aktualnego okresu i poziomu wsparcia technicznego dla urzadzen.
Mozliwo$¢ pobrania aktualnych wersji sterownikéw oraz firmware urzadzenia réwniez dla
urzadzen z nieaktywnym wsparciem technicznym.

Dostawca zapewni oprogramowanie do automatycznej diagnostyki, zdalnego zgtaszania
awarii do serwisu i automatycznego zaktadania zgtoszen serwisowych.

Ilosé

1 kpl.

Urzadzenie wielofunkcyjne AQ

Nazwa

Minimalne wymagania dla sprzetu

Typ

Skaner A0 z funkcjg druku
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Skaner

Zintegrowany z konstrukcjg drukarki (w jednej obudowie)

Technologia skanera

LED

Optyczna rozdzielczo$¢

Nie mniej niz 600 x 600 dpi

skanowania

Maksymalna szerokos¢ Min. 914 mm (36")
skanowania

Maksymalna dtugosc¢ Min. 2,5 m
skanowania

Opcje skanowania

Skanowanie do Email, Skanowanie do FTP, Skanowanie do folderu sieciowego,
Skanowanie do USB

Formaty skanowania

JPEG, TIFF, multi-TIFF, PDF, secure PDF, PDF/A, PDF multi

Technologia druku

Atramentowa pigmentowa (wszystkie kolory), odporna na wilgo¢

format Min. A0, 36"
Tlos¢ wkiaddéw z Min. 4 (CMYK) — osobno kazdy kolor
atramentem

Wielkos¢ kropli

Min. 4 pl na kolor

Rozdzielczo$¢ druku mono

2400 x 1200 dpi

Rozdzielczo$¢ druku w

2400 x 1200 dpi

kolorze
Podajnik papieru w Min. 50 kartek A4/A3
arkuszach
Taca odbiorcza Tak
Podstawa z koszem Tak
Szerokosc¢ rolki Do: 36 cali
Srednica rolki Min. 110 mm

Obstugiwane rodzaje

Papier zwykly, papiery powlekane i niepowlekane, nabtyszczane, folie, ptétna, papier

podstawg

nosnikéw plakatowy;
Obstugiwane formaty Al, A3, A4, A2, 24", 17", 36", A2+, A3+, A6, B1, B2, B3, B4, B5, rolka 17" (43.2 cm), rolka
nosnikow 24" (61.0 cm), rolka 36" (91.4 cm), A0
Zainstalowana pamiec Min. 1 GB RAM
Interfejsy Hi-Speed USB — kompatybilny z USB 2.0, Ethernet Interface (1000 Base-T/ 100-Base TX/
10-Base-T), Wireless LAN IEEE 802.11a/b/g/n/ac
Druk z pamieci USB TAK
Odcinanie nosnika automatyczne
Zuzycie energii Max 24 W
Waga urzadzenia wraz z | Max. 54 kg

Wymagania systemowe

Mac OS X 10.6.8 or later, Windows 10, Windows 7 (32/64 bit), Windows 8.1 (32/64 bit),
Windows Vista (32/64 bit), Windows XP

Opcje bezpieczenstwa

SNMP, IPSec, POPS, FTP, WPA3, IEEE802, SSL/TLS

Gwarancja Gwarancja 24 miesigce z naprawg na miejscu w siedzibie odbiorcy urzadzenia, bez
dodatkowych kosztéw wynikajacych z przegladéw gwarancyjnych. Gwarancja obejmujaca
réwniez gtowice drukujaca.

Ilosc 1 kpl.

Oprogramowanie do monitorowania sieci i pracownikdw

Nazwa

Minimalne wymagania dla oprogramowania

Typ

Oprogramowanie do monitorowania sieci i pracownikdw

Wymagania minimalne

Rozszerzenie posiadanej przez Zamawiajgcego licencji na oprogramowanie Axence nVision o
Smart Time z wyréwnaniem umowy serwisowej lub zaoferowanie rozwigzania rownowazneg
Obecna umowa zawarta jest do dnia 18 lutego 2023 r.

Ilos¢ licencji- 110.

Zamawiajgcy wymaga dostarczenia licencji na okres 36 miesiecy.

Ilosé

1 kpl. — 110 licencji

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.

19




Fu ndus;e .
Europejskie
Polska Cyfrowa

Rzeczpospolita Unia Europejska

Europejski Fundusz
- Polska Rozwoju Regionalnego

Oprogramowanie do backupu stacji roboczych

Nazwa

Minimalne wymagania dla oprogramowania

Typ

Oprogramowanie do backupu i archiwizacji komputeréw w sieciach LAN

Wymagania
funkcjonalne

. Oprogramowanie dziatajgce w architekturze klient-serwer w oparciu o protokdt
TCP/IP, z centralnym modutem sterowania wykonywaniem kopii zapasowych z dyskéw
komputeréw klienckich

o Program serwerowy kompatybilny z systemami: Microsoft Windows 2000, XP,
Vista, Windows 7, Windows 8, Windows 10; Microsoft Windows Server 2000, 2003, 2008,
2012, 2016, Linux, BSD, Mac OS X, QNAP, Synology

o Program kliencki kompatybilny z systemami: Microsoft Windows 2000, XP, Vista,
Windows 7, Windows 8, Windows 10; Microsoft Windows Server 2000, 2003, 2008, 2012,
2016, Linux, BSD, Mac OS X, QNAP, Synology

. Mozliwo$¢ archiwizacji petnej, przyrostowej/réznicowej i delta (réznica na
poziomie fragmentéw plikow)

o Mozliwos¢ archiwizacji otwartych i zablokowanych plikdw bez korzystania z ustugi
Volume Shadow Copy Service (VSS)

. Automatyczny backup przy wytgczaniu komputera

o Mozliwos¢ wybrania do archiwizacji lub wykluczenia z archiwizacji okreslonych
wolumindw, katalogdw, plikdw za pomoca symboli wieloznacznych * i ?

. Backup catego systemu operacyjnego i zainstalowanych programéw (tylko
Windows)

. Backup baz danych i plikéw poczty w trybie online i offline

. Kopie rotacyjne (wersjonowanie)

. Zapis archiwow w otwartym formacie (ZIP 64-bit)

. Odzyskiwanie systemu operacyjnego na czystym dysku twardym bez koniecznosci
ponownej instalacji (bare metal restore)

. Bezposrednie odzyskiwanie plikdw do lokalizacji oryginalnej

. Odzyskiwanie z kopii réznicowych i delta tak jak z kopii petnych

o Szyfrowanie archiwdw i transferu zapewniajacych bezpieczenstwo sieci i
informacji wymaganych przez RODO

. Kompresja po stronie stacji roboczej

. Replikacja archiwéw na dodatkowy dysk twardy, NAS, serwer FTP,

o Replikacja na naped optyczny: CD, DVD, Blu-Ray, HD-DVD i naped tasmowy:
DDS, DLT, LTO, AIT (tylko Windows)

. Centralne sterowanie catym Systemem z jednego miejsca

. Transparentna archiwizacja wykonywana w tle, ktéra nie jest odczuwalna przez
pracownikow

. Mozliwos¢ réwnolegtej archiwizacji wszystkich komputeréw podtaczonych do sieci
LAN/WAN

o Wysytanie Alertéw administracyjnych na e-mail

. Mozliwos$¢ uruchamiania zewnetrznych programdw, skryptow i plikéw wsadowych
na serwerze backupu i na komputerach zdalnych

. Raporty podsumowujace przebieg archiwizacji, zawierajace informacje na temat
zalegtych zadan archiwizacji oraz statystyki

. Automatyczna aktualizacja oprogramowania na komputerach zdalnych

Licencja

Licencja dla:

120 stanowisk klienckich

Bezterminowa licencja - licencja nie moze by¢ ograniczona czasowo

Licencja powinna posiada¢ dodatkowe wsparcie techniczne na okres minimum 36
miesiecy.

Wymagania
dodatkowe

Interfejs, instrukcja i pomoc techniczna w jezyku polskim

Ilosc

1 kpl.

Urzadzenia do backupu - typ

—

Nazwa

Minimalne wymagania dla sprzetu
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Typ Urzadzenia do tworzenia backupu
Specyfikacja Procesor 64 bit
sprzetowa Procesor liczba rdzeni: nie mniej niz 4
Pamie¢ RAM: nie mniej niz 8GB
Pamie¢ RAM liczba slotéw: minimum 1 slot
Pamie¢ RAM - mozliwos¢ rozszerzenia: nie mniej niz do 16GB
Pamie¢ Flash: nie mniej niz 512MB
Liczba zatok na dyski twarde: minimum 12
Obsugiwane dyski twarde 3.5" oraz 2.5” SATA, 2.5" SATA SSD
Pojemnosc¢ dyskéw twardych mozliwych do stosowania: min. do 18 TB
Mozliwo$¢ podtgczenia modutu rozszerzajgcego: Tak, co najmniej dwoch
Porty LAN GbE: minimum 2x 2,5 Gb/s lub 4 x 1 Gb/s
Porty LAN 10 Gb/s: minimum 2 na ztaczu SFP+
Diody LED: minimum Status, LAN, HDD,
Porty USB 3.2: minimum 4
Port PCIE: Tak, minimum 1
Przyciski min.: Reset, Zasilanie
Typ obudowy: RACK, 2U
Dopuszczalna temperatura pracy: od 0 do 40°C
Zasilanie Zasilacz redundatny 2 x 250 W, 100-240 V
Specyfikacja Agregacja faczy: Tak

oprogramowania

Obstugiwane systemy plikéw:

- Dyski wewnetrzne: EXT4

- Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+
Mozliwo$¢ podtaczenia karty WLAN na USB: Tak
Szyfrowanie wolumendw: Tak, min AES 256
Szyfrowanie dyskéw zewnetrznych: Tak

Zarzadzanie dyskami:

- Pojedynczy Dysk, 0, 1, 5, 6, 10, 50, 60, JBOD,

- Obstuga Hot Spare per grupa RAID oraz global hot spare
- Rozszerzanie pojemnosci Online RAID

- Migracja pozioméw Online RAID

- HDD S.M.A.R.T.

- Skanowanie uszkodzonych blokéw (pliku)

- Przywracanie macierzy RAID

- Obstuga map bitowych

- Pula pamieci masowej

- Obstuga migawek

- Obstuga replikacji migawek

- Wbudowana obstuga iSCSI

- Multi-LUNs na Target

- Obstuga LUN Mapping & Masking

- Obstuga SPC-3 Persistent Reservation

- Obstuga MPIO & MC/S,

- Migawka / kopia zapasowa iSCSI LUN

Zarzadzanie prawami dostepu:

- Ograniczenie dostepnej pojemnosci dysku dla uzytkownika
- Importowanie listy uzytkownikéw

- Zarzadzanie kontami uzytkownikow

- Zarzadzanie grupg uzytkownikéw

- Zarzadzanie wspotdzieleniem w sieci

- Tworzenie uzytkownikéw za pomocg makr

- Obstuga zaawansowanych uprawnien dla podfolderéw, Windows ACL
Obstuga podtaczenia do Windows AD:

- Logowanie uzytkownikéw poprzez CIFS/SMB, AFP, FTP oraz menadzera plikdw sieci Web

- Funkcja serwera LDAP
Funkcje backup:

- Oprogramowanie do tworzenia kopii bezpieczenstwa producenta urzadzenia dla

systemdéw Windows
- Backup na zewnetrzne dyski twarde
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Wspotpraca z zewnetrznymi dostawcami ustug chmury:

- Minimum: Google Drive, Dropbox, Microsoft OneDrive, Microsoft OneDrive for Business i
Box

Darmowe aplikacje na urzadzenia mobilne:

- Monitoring / Zarzadzanie / Wspétdzielenie plikdw / obstuga kamer / Odtwarzacz muzyki
- Dostepne na systemy iOS oraz Android

Minimum obstugiwane serwery:

- Serwer plikow

- Serwer FTP

- Serwer WEB

- Serwer kopii zapasowych

- Serwer multimediéw UPnP

- Serwer pobierania (Bittorrent / HTTP / FTP)

- Serwer Monitoringu

VPN: VPN client / VPN server. Obstuga PPTP, OpenVPN
Administracja systemu:

- Potgczenia HTTP/HTTPS

- Powiadamianie przez e-mail (uwierzytelnianie SMTP)

- Powiadamianie przez SMS

- Ustawienia inteligentnego chiodzenia

- DDNS oraz zdalny dostep w chmurze

- SNMP (v2 & v3)

- Obstuga UPS z zarzadzaniem SNMP (USB)

- Obstuga sieciowej jednostki UPS

- Monitor zasobow

- Kosz sieciowy dla CIFS/SMB oraz AFP

- Monitor zasobdw systemu w czasie rzeczywistym

- Rejestr zdarzen

- System plikdw dziennika

- Catkowity rejestr systemowy (poziom pliku)

- Zarzadzanie zdarzeniami systemowymi, rejestr, biezace potaczenie uzytkownikéw on-line
- Aktualizacja oprogramowania

- Mozliwos¢ recznej aktualizacji oprogramowania

- Ustawienia: Back up, przywracania, resetowania systemu
Konteneryzacja:

Mozliwo$¢ uruchomienia wirtualnych konteneréw dla LXC i Docker
Zabezpieczenia:

- Filtracja IP

- Ochrona dostepu do sieci z automatycznym blokowaniem

- Potaczenie HTTPS

- FTP z SSL/TLS (Explicit)

- Szyfrowanie AES 256-bit

- Zdalna replikacja

- Import certyfikatu SSL

- Powiadomienia o zdarzeniach za posrednictwem Email i SMS
Mozliwo$¢ instalacji dodatkowego oprogramowania i mozliwo$¢ instalacji z paczek

Wymagania
dodatkowe

W ramach dostawy Zamawiajgcy wymaga dodatkowo dostarczenia:

a) Zainstalowane dyski minimum:

- 12 x dyskdw min. 6TB 3,5" 256MB SATAIII/7200rpm

b) Karta komunikacyjna umozliwiajaca zasilaczowi UPS komunikacje z innymi
rodzajami urzadzen. Karta musi umozliwia¢ m.in. podtgczenie min. 3 czujnikéw
warunkéw Srodowiskowych w celu kontroli wilgotnosci, temperatury, sygnatéw z
czujnikdw dymu i innych informacji dotyczacych bezpieczenstwa.

c) zasilacz awaryjny o parametrach minimalnych:

- Moc pozorna: min. 1000VA

- Moc rzeczywista: min. 1000W

- Technologia: on-line (VFI), podwdjna konwersja

- Sprawnos$¢ max (dla VFI): > 87 %

- Typ obudowy: rack/tower

- Ilos¢ wydzielanego ciepta dla nominalnych warunkéw pracy: < 510 BTU / h

- Napiecie wejsciowe: 110 + 300 V AC £ 5%

- Czestotliwo$¢ napiecia wejsciowego: 50 / 60 Hz
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- Zakres napiecia wyjsciowego: 208 V AC /220 VAC/ 230 VAC/240VAC + 1 %

- Wartos¢ napiecia wyjsciowego ustawiana z panelu LCD: tak

- Ksztatt napiecia wyjsciowego: sinusoidalny

- Czas przefaczania sie¢ — UPS: Oms

- Wspdtczynnik odksztatcen pradu wejsciowego THDi: < 10%

- Napiecie wyjsciowe: ~230V

- Czestotliwos$¢ napiecia wyjsciowego 50Hz/60Hz + 0,5Hz

- Ksztatt napiecia wyjsciowego na pracy bateryjnej: sinusoidalny

- Zabezpieczenie przecigzeniowe: elektroniczne

- Akumulatory wewnetrzne w UPS: minimum 12V 9Ah; szczelne, bezobstugowe

- Czas podtrzymania dla obcigzenia 85W - przy zastosowaniu wytacznie
wewnetrznych baterii: minimum 115 minut

- Czas fadowania baterii wew w UPS i w modutach bateryjnych (niezaleznie od
ilosci podtgczonych modutéw) - po 80% wytadowaniu baterii: do 3h

- Ilosc¢ i typ gniazd wyjsciowych: minimum 6x IEC 320 C13 (10 A)

- Sygnalizacja: wySwietlacz LCD

- Mozliwo$¢ podtgczenia dodatkowych, zewnetrznych modutdéw bateryjnych

- Wymagana mozliwos¢ podtgczenia do 10 zewnetrznych modutdw bateryjnych

- Test baterii: wymagana mozliwos¢ uruchomienia testu baterii przyciskiem na
obudowie zasilacza

- Uszkodzony akumulator: wymagany komunikat wy$wietlany na wyswietlaczu LCD

- Interfejs komunikacyjny: RS232, USB HID, SNMP

- Wsporniki do montazu w szafie RACK: wymagane

- Remote ON/OFF — mozliwo$¢ zdalnego zataczenia/wytaczenia zasilacza:
wymagane

- Mozliwosc¢ pracy w trybie konwertera czestotliwosci: wymagane

- Zabezpieczenia: minimum przeciwzwarciowe, przeciwprzepieciowe,
przecigzeniowe, termiczne

- Gwarancja: minimum 24 miesigce na elektronike i 24 miesigce na akumulatory;

d) Szafa rack: 19”, wysoko$¢ min. 10U maks 12U, szerokosc i gtebokos¢: 600 mm x

600 mm
Gwarancja Minimum 36 miesiecy
Ilosc 2 kpl.
Urzadzenia do backupu - typ II

Nazwa

Minimalne wymagania dla sprzetu

Typ

Specyfikacja
sprzetowa

Procesor minimum 64 bit x86

Procesor liczba rdzeni: nie mniej niz 4

Pamie¢ RAM: nie mniej niz 8GB

Pamie¢ RAM liczba slotéw: minimum 2 sloty

Pamie¢ RAM - mozliwos¢ rozszerzenia: nie mniej niz do 64GB

Pamiec Flash: nie mniej niz 5 GB

Liczba zatok na dyski: minimum 4 zatoki 3,5"

Obsugiwane dyski 3.5" HDD SATA oraz 2.5" HDD SATA oraz 2.5" SATA SSD
Wbudowane w urzadzenie interfejsy na dyski M2: min. 2 x M2 PCIe Gen3x1
Mozliwo$¢ stosowania dyskow twardych o pojemnosci: min. do 18TB
Mozliwos$¢ podtaczenia modutu rozszerzajacego: Tak, co najmniej 2

Porty LAN 2,5 GbE” minimum 2 RJ-45

Diody LED: minimum Status, LAN, HDD

Porty USB 3.2 Gen2: minimum 3

Port PCIiE: Tak, minimum 2 Gen3x4

Przyciski min.: Reset, Zasilanie

Typ obudowy: Tower

Dopuszczalna temperatura pracy: od 0 do 40°C

Zasilanie Max. 250 W

Specyfikacja
oprogramowania

Obstuga dwoch systemdéw operacyjnych:
- Mozliwos¢ wyboru w trakcie inicjalizacji urzadzenia systemu operacyjnego opartego na
systemach plikow EXT4 lub ZFS
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Wymagania dla Agregacja taczy
systemu operacyjnego | Obstugiwane systemy plikdw:
opartego o system - Dyski wewnetrzne: EXT4
plikow EXT4 - Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+, exFAT

Mozliwos$¢ podtaczenia karty WLAN na USB: Tak

Szyfrowanie udziatéw: Tak, min AES 256

Szyfrowanie dyskéw zewnetrznych: Tak

Zarzadzanie dyskami:

- Pojedynczy Dysk, 0, 1, 5, 6, 10, JBOD,

- Obstuga Hot Spare per grupa RAID oraz global hot spare

- Rozszerzanie pojemnosci Online RAID

- Migracja poziomdw Online RAID

- HDD S.M.A.R.T.

- Skanowanie uszkodzonych blokéw

- Przywracanie macierzy RAID

- Obstuga map bitowych

- Pula pamieci masowej

- Obstuga migawek

- Obstuga replikacji migawek

Whbudowana obstuga iSCSI:

- Multi-LUNs na Target

- Obstuga LUN Mapping & Masking

- Obstuga SPC-3 Persistent Reservation

- Obstuga MPIO & MC/S, Migawka / kopia zapasowa iSCSI LUN
Zarzadzanie prawami dostepu:

- Ograniczenie dostepnej pojemnosci dysku dla uzytkownika

- Importowanie listy uzytkownikéw

- Zarzadzanie kontami uzytkownikow

- Zarzadzanie grupg uzytkownikéw

- Zarzadzanie wspdtdzieleniem w sieci

- Tworzenie uzytkownikdéw za pomocg makr

- Obstuga zaawansowanych uprawnien dla podfolderéw, Windows ACL"
Obstuga Windows AD:

- Logowanie uzytkownikdw poprzez CIFS/SMB, AFP, FTP oraz menadzera plikow sieci Web
- Funkcja serwera LDAP

Funkcje backup:

- Oprogramowanie do tworzenia kopii bezpieczenstwa plikéw producenta urzadzenia dla
systemow Windows, backup na zewnetrzne dyski twarde,
Wspdtpraca z zewnetrznymi dostawcami ustug chmury co najmniejGoogle Drive, Dropbox,
Microsoft OneDrive, Microsoft OneDrive for Business i Box
Darmowe aplikacje na urzadzenia mobilne:

- Monitoring / Zarzadzanie / Wspdtdzielenie plikdw / obstuga kamer
- Dostepne na co najmniej na systemy iOS oraz Android
Minimum obstugiwane serwery:

- Serwer plikow

- Serwer FTP

- Serwer WEB

- Serwer kopii zapasowych

- Serwer multimediow UPnP

- Serwer pobierania (Bittorrent / HTTP / FTP)

- Serwer Monitoringu

VPN:

- VPN client / VPN server

- Obstuga PPTP, OpenVPN

Administracja systemu:

- Potgczenia HTTP/HTTPS

- Powiadamianie przez e-mail (uwierzytelnianie SMTP)

- Powiadamianie przez SMS

- Ustawienia inteligentnego chtodzenia

- DDNS oraz zdalny dostep w chmurze

- SNMP (v2 & v3)

- Obstuga UPS z zarzadzaniem SNMP (USB)

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.

24




Fu ndus;e )
Europejskie
Polska Cyfrowa

Rzeczpospolita Unia Europejska

Europejski Fundusz
- Polska Rozwoju Regionalnego

- Obstuga sieciowej jednostki UPS

- Monitor zasobow

- Kosz sieciowy dla CIFS/SMB oraz AFP

- Monitor zasobdw systemu w czasie rzeczywistym

- Rejestr zdarzen

- System plikdw dziennika

- Catkowity rejestr systemowy (poziom pliku)

- Zarzadzanie zdarzeniami systemowymi, rejestr, biezace potaczenie uzytkownikéw on-line
- Aktualizacja oprogramowania automatyczna

- Mozliwos¢ aktualizacji oprogramowania recznie

- Ustawienia systemu: Kopia, Przywracanie, Resetowanie"

Wirtualizacja:

- Wbudowana aplikacja umozliwiajgca tworzenie $rodowiska wirtualnego wraz z instalacjg
maszyn wirtualnych na systemach Windows, Linux i Android.

Dostep do konsoli maszyn za posrednictwem przegladarki z HTML5

- Funkcjonalnosci importu, eksportu, klonowania i wykonywania migawek maszyn
wirtualnych.

Konteneryzacja:

- Mozliwo$¢ uruchomienia wirtualnych konteneréw dla LXC i Docker
Zabezpieczenia:

- Filtracja IP

- Ochrona dostepu do sieci z automatycznym blokowaniem

- Pofaczenie HTTPS

- FTP z SSL/TLS (Explicit)

- Obstuga SFTP (tylko admin)

- Szyfrowanie AES 256-bit

- Szyfrowana zdalna replikacja (Rsync poprzez SSH)

- Import certyfikatu SSL

- Powiadomienia o zdarzeniach za posrednictwem Email i SMS

Mozliwo$¢ instalacji dodatkowego oprogramowania i mozliwo$¢ instalacji z paczek

Wymagania Zainstalowane dyski: minimum 4x dyski min. 2TB 3,5cal SATA 6Gb/s 128MB Cache
dodatkowe
Gwarancja Minimum 36 miesiecy
Ilosc 1 kpl.
Urzadzenia do backupu - typ III

Nazwa

Minimalne wymagania dla sprzetu

Parametry techniczne

a) Obudowa typu RACK 19” o wysokosci 1U

b) Minimalna liczba interfejséw sieciowych urzadzenia to 1 interfejs sieciowy 1 Gigabit.
c) Przestrzen dyskowa o pojemno$ci min. 6TB

d) Redundantna macierz dyskéw typu SW RAID 10

e) Wymienne dyski

f) Redundantne zasilanie z mozliwoscig wymiany w trakcie pracy urzadzenia.
Oferowane rozwigzanie musi posiadac¢ deklaracje zgodnosci CE

Administracja

a) Rozwigzanie ma by¢ konfigurowane za pomocg graficznego interfejsu dostepnego
przez przegladarke internetowa.

b) Rozwigzanie moze byc¢ zarzadzane przez dowolng liczbe administratorow, ktorzy
posiadajg roztgczne lub naktadajace sie uprawnienia.

c) Rozwigzanie powinno posiada¢ mechanizm informowania administratoréw o
wystgpieniu btedéw za posrednictwem automatycznie generowanych wiadomosci
poczty elektronicznej.

Rozwigzanie backupowe powinno posiada¢ opcje informowania w formie wiadomosci e-

mail o statusie wykonania zadan backupowych na wiecej niz jeden adres e-mail.

Backup danych

a) Rozwigzanie musi zapewni¢ funkcjonalno$¢ scentralizowanego systemu wykonywania
kopii zapasowych w heterogenicznym srodowisku (rézne systemy operacyjne) z
wykorzystaniem nastepujgcych protokotdéw: SMB, CIFS,

b) Rozwigzanie musi wspierac¢ archiwizacje danych z systeméw Mac OS X.

c) Rozwigzanie ma wspierac archiwizacje poczty na poziomie pojedynczej wiadomosci z

systemdw Microsoft Exchange.
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d) Producent zobowigzany jest dostarczy¢ dedykowanego Agenta do systemoéw Windows,
za pomocy, ktérego mozliwe jest archiwizowanie danych z Microsoft Exchange,
Microsoft SQL, Microsoft Hyper-V, Microsoft Active Directory oraz rejestru
systemowego, stanu systemu operacyjnego (ang. System State) i plikow
przechowywanych na dyskach systemu Microsoft Windows. Agent backupu
dostarczany jest dla systemdw operacyjnych aktualnie wspieranych przez firme
Microsoft.

e) Agent dla systemow z rodziny Microsoft Windows ma wspiera¢ mechanizm
deduplikacji danych.

f) Agent nie wymaga dodatkowej licencji i moze by¢ zainstalowany na dowolnej liczbie
komputerdéw.

g) Rozwigzanie ma wspiera¢ archiwizacje otwartych i edytowanych plikow.

h) Rozwigzanie ma posiadac funkcje automatycznego backupu otwartego i edytowanego
pliku.

i) Rozwigzanie ma umozliwia¢ wykonywanie backapu w oparciu o harmonogram
utworzony przez administratora.

j) Rozwigzanie musi umozliwia¢ definiowanie réznych strategii wykonywania backapu dla
poszczegdlnych obiektéw podlegajgcych backupowi.

k) Rozwigzanie musi mie¢ mozliwo$¢ wykonywania backupu na lokalnie dostarczonym
urzadzeniu

[) Rozwigzanie backupowe powinno umozliwia¢ zarzadzanie wieloma urzadzeniami tego
samego typu przy uzyciu jednego interfejsu graficznego.

m) Rozwigzanie musi umozliwia¢ replikacji danych zapisanych na urzadzeniu na
zewnetrzne nosniki typu tasmy, VTL, NAS

n) Rozwigzanie musi umozliwia¢ wykonywanie backup PTV systemdw z rodziny Windows
na VMware

Odtwarzanie danych a) Odtwarzanie danych moze odbywac sie przy uzyciu nastepujacych mechanizméw:
o dedykowanego klienta odtwarzania dla systeméw Windows,
e interfejsu WWW,
b) Dane mogg by¢ odtwarzane przez administratoréw urzadzenia lub uzytkownikéw
koncowych w zaleznosci od uprawnien.
¢) Mozliwos¢ uruchomienia backupu wirtualnego na urzadzeniu producenta dla VMWare
e Bare Metal Live CD dla takich systemdw jak: Windows Vista / 7 / 8 / 10 / 2008 Server
/ 2008 Server R2 / 2012 Server / 2012 Server R2 / 2016 Server

Raportowanie a) Rozwigzanie backupowe powinno udostepniac raporty pozwalajace na analize
kluczowych elementdw, takich jak:

b) archiwizowania i odtwarzania danych,

c) wykorzystania dostepnych zasoboéw dyskowych i systemowych

d) Rozwigzanie backupowe powinno udostepniac raporty pozwalajace na analize
aktywnosci administratoréw i uzytkownikéw.

e Rozwigzanie backupowe powinno udostepniac petng historie modyfikacji
zarchiwizowanych plikéw.

Gwarancja i wsparcie Minimum 36 miesiecy gwarancji obejmujaca wsparcie techniczne oraz aktualizacje
techniczne modutéw oprogramowania urzadzenia. W ramach gwarancji wymagany jest takze dostep

do najnowszej wersji oprogramowania i aktualnej ochrone. Wszystkie aktualizacje musza

by¢ automatyczne i nie mogg wymagac ingerenciji klienta koricowego;

- w przypadku awarii urzadzenia, wysytka nowego, zastepczego urzadzenia odbedzie sie

najpozniej nastepnego dnia roboczego;

- dostep do wirtualnego urzadzenia backupowe na potrzeby przechowywania danych

(wsparcie gtdwnego serwera danych).

Ilos¢ 1 kpl.

Wymagania dodatkowe dla czesci I

W ramach realizacji przedmiotu zamdwienia, Wykonawca zobowigzany jest do dostawy przedmiotu zaméwienia wraz z
jego rozpakowaniem, sprawdzeniem poprawnosci dziatania i ustawieniem w wyznaczonym przez Zamawiajgcego
pomieszczeniu na terenie Urzedu Zamawiajgcego.

Wykonawca zobowigzany do utylizacji na wtasny koszt wszelkich niepotrzebnych materiatéw zabezpieczajgcych urzadzenia
podczas transportu, w tym kartony, folie, taSmy klejgce etc.
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Wykonawca zobowigzany jest do ustalenia termindw dostaw z Zamawiajgcym, we wskazanym przez niego miejscu, z
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uwzglednieniem charakteru pracy Zamawiajacego.

Czes¢ II Przedmiotu zamoéwienia
Certyfikowane szkolenie dla administratora z dostarczonych rozwigzan oraz z zakresu cyberbezpieczenstwa

Nazwa

Minimalne wymagania dla szkolen

Szkolenie typ I

Szkolenie zdalne dla administratora z zakresu posiadanego przez Zamawiajgcego
urzadzenia klasy UTM

Program szkolenia — zakres minimalny:

1. Architektura FortiManagera

Gtéwne funkcjonalnosci urzadzenia

Przeglad interfejsu administratora

Koncepcja ADOM

Poréwnanie FortiManager - FortiAnalyzer

2. Konfiguracja opcji systemowych

System dashboard

Backup i przywracanie po awarii

Aktualizacja firmware

Role administratorow

Uruchamianie funkcjonalnosci FortiAnalyzera
Tryb workspace/workflow

3. Zarzadzanie urzadzeniami - Device Manager
Metody dodawania urzadzen

Provisioning templates

Status konfiguracji

Configuration Revision

4. Zarzadzanie politykami i obiektami — Policy & Objects
Zarzadzanie politykami na poziomie ADOM
Dynamiczne mapowanie interfejsow i obiektow
ADOM Revision — tworzenie i odzyskiwanie

5. Zaawansowana konfiguracja i rozwigzywanie problemow.
Interfejs ,,command line”

Zarzadzanie licencjami

Aktualizacja zarzadzanych urzadzen

Skrypty, obiekty CLI-Only

Offline mode

Wymagania dodatkowe:
- Szkolenie powinno zosta¢ przeprowadzone metodg zdalng
- Uczestnik szkolenia musi otrzymac pakiet materiatéw szkoleniowych

Ilos¢: Szkolenie dla 1 administratora

Szkolenie typ II

Szkolenie zdalne dla administratora z zakresu posiadanego przez Zamawiajgcego
oprogramowania i systemow operacyjnych

Program szkolenia — zakres minimalny:

1.0méwienie administracji Windows Server

Wprowadzenie do Windows Server 2019

Omowienie systemu Windows Server Core

Omowienie zasad i narzedzi administracyjnych systemu Windows Server
2.Ustugi tozsamosci w systemie Windows Server

Przeglad ustug AD DS.

Wdrazanie kontroleréw domeny systemu Windows Server
Omowienie ustugi Azure AD

Wdrazanie Group Policy

Omodwienie Ustug certyfikatdw w ustudze Active Directory
3.Ustugi infrastruktury sieciowej w systemie Windows Server
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Wdrazanie i zarzadzanie DHCP

Wdrazanie i zarzadzanie ustugg DNS

Wdrazanie i zarzadzanie IPAM

Ustugi dostepu zdalnego w systemie Windows Server

4.Serwery plikdw i zarzadzanie pamiecig masowg w systemie Windows Server
Woluminy i systemy plikéw w systemie Windows Server

Wdrazanie udostepniania w systemie Windows Server

Wdrazanie miejsc do magazynowania w systemie Windows Server
Wdrazanie deduplikacji danych

Wdrazanie iSCSI

Wdrazanie rozproszonego systemu plikow

5.Wirtualizacja i kontenery Hyper-V w systemie Windows Server
Hyper-V w systemie Windows Server

Konfigurowanie maszyn wirtualnych

Zabezpieczanie wirtualizacji w systemie Windows Server

Kontenery w systemie Windows Server

Omowienie Kubernetes

6.Wysoka dostepnos¢ w systemie Windows Server

Wysoka dostepno$¢ w systemie Windows Server

Planowanie wdrozenia klastra pracy awaryjnej

Tworzenie i konfigurowanie klastra pracy awaryjnej

Przeglad klastréw typu stretch

Wysoka dostepno$¢ i rozwigzania do odzyskiwania po awarii maszyn wirtualnych
7.0dzyskiwanie po awarii w systemie Windows Server

Replika Hyper-V

Tworzenie kopii zapasowych i przywracanie infrastruktury w systemie Windows Server
8.Bezpieczenstwo systemu Windows Server

Poswiadczenia i ochrona dostepu uprzywilejowanego

Hardening Windows Server

JEA w systemie Windows Server

Zabezpieczanie i analizowanie ruchu SMB

Zarzadzanie aktualizacjami systemu Windows Server

9.RDS w systemie Windows Server

Przeglad ustug RDS

Konfigurowanie wdrozenia pulpitu opartego na sesji

Przeglad osobistych i potgczonych wirtualnych pulpitow

10.Dostep zdalny i ustugi internetowe w systemie Windows Server
Wdrazanie VPN

Wdrazanie Always On VPN

Wdrazanie ustugi NPS

Wdrazanie serwera internetowego w systemie Windows Server
11.Monitorowanie serwera i wydajnosci w systemie Windows Server
Omowienie narzedzi do monitorowania systemu Windows Server
Korzystanie z monitora wydajnosci

Monitorowanie dziennikow zdarzen w celu rozwigzywania problemow
12.Aktualizacja i migracja w systemie Windows Server

Migracja ustug AD DS.

Ustuga migracji pamieci masowej

Narzedzia migracji systemu Windows Server

Wymagania dodatkowe:

- Szkolenie powinno zosta¢ przeprowadzone metodg zdalng

- Uczestnik szkolenia musi otrzymac pakiet materiatow szkoleniowych
Ilos¢: Szkolenie dla 1 administratora

Szkolnie typ III

Szkolenie zdalne dla administratora z zakresu posiadanego przez Zamawiajgcego
oprogramowania i systemow operacyjnych

Program szkolenia — zakres minimalny:
1.Wprowadzenie

Informacje o szkoleniu

Agenda szkolenia

Srodowisko laboratoryjne
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2.Wprowadzenie do ustugi AD DS w Windows Server 2022
Active Directory — omdwienie

Co nowego w Active Directory?

Budowa logiczna ustugi AD DS

Budowa fizyczna ustugi AD DS

Dziatanie ustugi AD DS

3.Instalacja ustugi AD DS w Windows Server 2022
Wdrazanie ustug AD DS

Wdrazanie i klonowanie wirtualnych kontroleréw domeny
Wdrazanie kontroleréw domeny w systemie Windows Azure
4.Administrowanie AD DS

Graficzne konsole administracyjne

Narzedzia linii polecen

Zarzadzanie obiektami za pomocg PowerShell

Typowe czynnosci administracyjne

5.Replikacja bazy AD

Omowienie replikacji ustug AD DS

Konfigurowanie lokacji AD DS.

6.Zabezpieczanie AD DS

Bezpieczenstwo kontroleréw domeny

Wzorce operacji

7.Monitorowanie i odzyskiwanie ustug AD DS
Monitorowanie AD DS

Zarzadzanie baza danych AD DS

Opcje tworzenia kopii zapasowych i odzyskiwania AD DS
8.Wdrazanie polityk GPO

Wprowadzenie do zasad grupy

Wdrazanie i administrowanie obiektami GPO
Rozwigzywanie problemdw z zastosowaniem obiektéw zasad grupy
9.Konfiguracja Srodowiska pracy uzytkownika za pomocg zasad grupy
Szablony administracyjne

Konfigurowanie przekierowania folderu i skryptow
Instalacja oprogramowania

Konfigurowanie preferencji zasad grupy

10.Konfiguracja dynamicznej kontroli dostepu DAC (Dynamic Access Control)
Wdrazanie komponentéw DAC

Konfiguracja DAC

Wdrazanie pomocy odmowy dostepu

11.Wdrazanie i zarzadzanie ustugami AD CS

Wdrazanie roli AD CS

Administrowanie urzedami certyfikacji

Zarzadzanie szablonami certyfikatow

Korzystanie z certyfikatdw w srodowisku biznesowym
12.Wdrazanie i zarzadzanie AD RMS

Omowienie AD RMS

Wdrazanie i zarzadzanie infrastrukturg AD RMS
Konfigurowanie ochrony tresci AD RMS

13.Wdrazanie i zarzadzanie ustugami AD FS

Omdéwienie ustug AD FS

Wdrazanie ustug AD FS

14.Wdrazanie Windows Azure Active Directory (opcjonalnie)
Omowienie ustugi Windows Azure AD

Zarzadzanie kontami Windows Azure AD

Synchronizacja kont AD DS z Azure AD

Wymagania dodatkowe:

- Szkolenie powinno zostac przeprowadzone metodg zdalng

- Uczestnik szkolenia musi otrzymac pakiet materiatow szkoleniowych
Ilos¢: Szkolenie dla 1 administratora

Szkolenie typ IV

Szkolenie zdalne dla administratora z zakresu posiadanego przez Zamawiajgcego
oprogramowania i systemow operacyjnych
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Program szkolenia — zakres minimalny:

1.Przygotowanie infrastruktury Active Directory do zarzadzania zasadami grupy
Potrzeby organizacji w zakresie scentralizowanego zarzadzania ustawieniami dla
komputera i uzytkownika

Potrzeby organizacji w zakresie zapewnienia zatozonego poziomu bezpieczenstwa
Infrastruktura Active Directory

Komponenty infrastruktury sieciowej

Projektowanie infrastruktury jednostek organizacyjnych pod katem efektywnego
stosowania zasad grupy

2.Wprowadzenie do Windows PowerShell

Wprowadzenie do Windows PowerShell

Polecenia modutu GroupPolicy.

Dodatkowe moduty do zarzadzania GPO z PowerShell Gallery

Skrypty logowania

Zarzadzanie zdalne

3.Wprowadzenie do zarzadzania konfiguracjg komputera i uzytkownika
Zarzadzania konfiguracja

Zarzadzanie konfiguracjg za pomoca zasad grupy

Nowe funkcje zasad grupy wprowadzone w kolejnych wersjach Windows Server
Wykorzystanie Windows PowerShell w procesie zarzadzania konfiguracjg
4.Narzedzia do zarzadzania zasadami grupy

Zasady lokalne i domenowe

Konsola zarzadzania zasadami grupy (GPMC)

Proces od$wiezania GPO

Konfiguracja zasad grupy do zdalnego zarzadzania za pomocg Server Manager
5.Wprowadzenie do zarzadzania i przetwarzania zasad grupy
Uprawnienia do zarzadzania obiektami zasad grupy

Komponenty zasad grupy w Active Directory

Proces przetwarzania zasad grupy

Modyfikacja procesu przetwarzania zasad grupy

6.Zapewnienie zatozonego poziomu zabezpieczen za pomocg zasad grupy
Komponenty architektury zabezpieczen dla systemu Windows
Bezpieczenstwo konta uzytkownika

Polityka lokalna

Zaawansowana inspekcja

Hardening $rodowiska Windows

Zarzadzanie certyfikatami za pomocg zasad grupy

Analiza dziennika zabezpieczen

7.Zapewnienie bezpieczenstwa aplikacji za pomoca zasad grupy
Zarzadzanie ustawieniami UAC

Ochrona przed ztosliwym oprogramowaniem

Wykorzystanie AppLocker do ograniczen aplikacji

8.Konfiguracja $rodowiska stacji roboczych

Typy skryptéw i kontrola ich wykonywania

Ustawienia pulpitu, Menu Start oraz paska zadan

Ustawienia panelu sterowania

Komponenty Windows

Zarzadzanie drukarkami

Ustawienia sieci

9.Wirtualizacja stanu uzytkownika

Konfiguracja przekierowania folderow

Zarzadzanie plikami Offline

Wdrozenie User Experience Virtualization

10.Zarzadzanie instalacjg oprogramowania za pomocg zasad grupy
Dystrybucja aplikacji za pomocg paczek MSI

Punkty dystrybucyjne aplikacji

Zarzadzanie pakietami

11.Szablony administracyjne

Wprowadzenie do szablondw administracyjnych

Zarzadzanie szablonami ADMX

Przygotowanie i zarzadzanie Central Store
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Wdrazanie i zarzadzanie oprogramowaniem Microsoft oraz firm trzecich za pomoca
szablondw administracyjnych

12.Preferencje zasad grupy

Wprowadzenie do preferencji zasad grupy

Poréwnanie preferencji i polityk grupowych

Opcje konfiguracyjne preferencji

13.Rozwigzywanie problemow i kopia zapasowa

Narzedzia do rozwigzywania problemow

Wynikowe zasady grupy (RSOP)

Podglad zdarzen

Kopia zapasowa, przywracanie, importowanie i kopiowanie obiektéw zasad grupy

Wymagania dodatkowe:

- Szkolenie powinno zosta¢ przeprowadzone metodg zdalng

- Uczestnik szkolenia musi otrzymac pakiet materiatow szkoleniowych
Ilos¢: Szkolenie dla 1 administratora

Szkolenie typ V

Szkolenie zdalne dla administratora z zakresu posiadanego przez Zamawiajgcego
oprogramowania i systemow operacyjnych

Program szkolenia — zakres minimalny:

1.Podstawowe pojecia zwigzane z platformg Azure

Wprowadzenie do podstaw platformy Azure

Podstawowe pojecia dotyczace platformy Azure

Podstawowe sktadniki architektoniczne platformy Azure

2.Podstawowe ustugi Azure

Ustugi bazy danych i analizy platformy Azure

Ustugi obliczeniowe platformy Azure

Ustugi Azure Storage

Ustugi sieciowe platformy Azure

3.0pis podstawowych rozwigzan i narzedzi do zarzadzania na platformie Azure
Wybieranie ustugi Al do swoich potrzeb

Wybieranie narzedzia, aby pomdc organizacjom w tworzeniu lepszych rozwigzan
Wybieranie ustugi monitorowania pod katem widocznosci, wgladu i ograniczania
przestojow

Wybieranie narzedzia do zarzadzania i konfigurowania $rodowiska platformy Azure
Wybieranie bezserwerowej technologii Azure dla swojego scenariusza biznesowego
4.0pis ogdlnych zabezpieczen i funkgcji bezpieczenstwa sieci

Ochrona przed zagrozeniami bezpieczenstwa na platformie Azure

Bezpieczna tgcznosc sieciowa na platformie Azure

5.0pis funkcji tozsamosci, zarzadzania, prywatnosci i zgodnosci

Zabezpieczenie dostepu do swoich aplikacji, korzystajac z ustug tozsamosci platformy
Azure

Utworzenie strategii zarzadzania chmurg na platformie Azure

Sprawdzenie standardéw prywatnosci, zgodnosci i ochrony danych na platformie Azure
6.0pis zarzadzania kosztami platformy Azure i umoéw dotyczacych poziomu ustug
Planuj i zarzadzaj kosztami platformy Azure

Wybierz odpowiednie ustugi platformy Azure, analizujgc umowy SLA i cykl zycia ustugi

Wymagania dodatkowe:

- Szkolenie powinno zostac przeprowadzone metodg zdalng

- Uczestnik szkolenia musi otrzymac pakiet materiatéw szkoleniowych

- Uczestnik po zakonczeniu szkolenia musi mie¢ mozliwo$¢ przystgpienia do
certyfikowanego egzaminu: w autoryzowanym centrum egzaminacyjnym, online bedac
monitorowanym przez zewnegtrznego egzaminatora

Ilos¢: Szkolenie dla 1 administratora

Szkolenie typ VI

Szkolenie zdalne dla administratora z zakresu posiadanego przez Zamawiajgcego
oprogramowania i systemow operacyjnych

Program szkolenia — zakres minimalny:
1.Tozsamo$¢
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Azure Active Directory

Uzytkownicy i grupy

2.Zarzadzanie i zgodno$¢
Subskrypcje i konta

Zasady platformy Azure

Kontrola dostepu oparta na rolach (RBAC)
3.Administracja Azure

Azure Resource Manager

Azure Portal i Cloud Shell

Azure PowerShell i interfejs wiersza polecenia
Szablony ARM

4.Sie¢ wirtualna

Sieci wirtualne

Adresowanie IP

Grupy bezpieczenstwa sieci

Zapora Azure

Azure DNS

5.tgcznos$¢ miedzylokacyjna

Peering sieci wirtualnej

Potaczenia bramy VPN
ExpressRoute i wirtualna sie¢ WAN
6.Zarzadzanie ruchem w sieci
Network Routing i EndpointsAzure Load Balancer
Azure Application Gateway

Traffic Manager

7.Azure Storage

Konta magazynu

Magazyn obiektéw blob
Bezpieczenstwo przechowywania
Pliki platformy Azure i synchronizacja plikow
Zarzadzanie pamiecig masowg
8.Azure Virtual Machines
Planowanie maszyny wirtualnej
Tworzenie maszyn wirtualnych
Dostepnos¢ maszyny wirtualnej
Rozszerzenia maszyny wirtualnej
9.0bliczenia bezserwerowe

Plany Azure App Service

Ustuga aplikacji Azure

Ustugi kontenerowe

Ustuga Azure Kubernetes
10.0Ochrona danych

Kopie zapasowe plikdw i folderéw
Kopie zapasowe maszyn wirtualnych
11.Monitorowanie

Azure Monitor

Azure alerts

Log Analytics

Network Watcher

Wymagania dodatkowe:

- Szkolenie powinno zosta¢ przeprowadzone metodg zdalng

- Uczestnik szkolenia musi otrzymac pakiet materiatow szkoleniowych

- Uczestnik po zakonczeniu szkolenia musi mie¢ mozliwos¢ przystapienia do
certyfikowanego egzaminu

Ilos¢: Szkolenie dla 1 administratora

Szkolenie typ VII Szkolenie zdalne dla administratora z zakresu posiadanego przez Zamawiajgcego
oprogramowania i systemow operacyjnych

Program szkolenia — zakres minimalny:
1. Wprowadzenie do SI
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Sztuczna inteligencja w Azure

Odpowiedzialna SI

Uczenie maszynowe

Wprowadzenie do uczenia maszynowego
Uczenie maszynowe w Azure

Mechanizmy Computer Vision

Koncepcje Computer Vision

Computer Vision w Azure

Procesowanie jezyka naturalnego

Omowienie mechanizmdw procesowania jezyka naturalnego (NLP) w Azure
Konwersacyjna SI

Koncepcje konwersacyjnej sztucznej inteligencji
Konwersacyjna SI w Azure

e e UT®e DNe e We e NS o

Wymagania dodatkowe:

W ramach realizacji szkolenia wymagane jest, aby:

- Szkolenie powinno zostac przeprowadzone metoda zdalng

- Uczestnik szkolenia musi otrzymac pakiet materiatéw szkoleniowych
Ilos¢: Szkolenie dla 1 administratora

Szkolenie typ VIII

Szkolenie zdalne dla administratora z zakresu posiadanego przez Zamawiajgcego
oprogramowania i systemow operacyjnych

Program szkolenia — zakres minimalny:
1.Introduction to the AWS Cloud

2.Introduction to the AWS Management Console
3.Security in AWS Cloud

Identity and Access Management (IAM)

IAM Laboratory

4.Network

Amazon Virtual Private Cloud (VPC)

VPC Laboratory - build your first VPC

VPC inter-connectivity options

VPC peering laboratory

5.Compute

Amazon Elastic Compute Cloud (EC2),

EC2 Laboratory - build your first EC2 instance
Auto-scaling and load balancing

Laboratory - build and autoscaled application
Introduction to AWS Lambda

Lambda Laboratory - build backend service with AWS Lambda
6.0bject Storage

Amazon Simple Storage Service (S3)

S3 Laboratory - create your first S3 bucket

S3 Features overview

S3 Website static hosting laboratory

Amazon CloudFront (CDN)

CloudFront Laboratory

7.Database options

Amazon Relational Database Service (RDS) + Aurora
RDS Laboratory

Amazon Aurora Laboratory

Amazon DynamoDB

DynamoDB Laboratory

8.Management Services

Amazon CloudWatch and CloudTrail

CloudTrail laboratory - analyse CloudTrail logs with Amazon Athena
AWS CloudFormation

Laboratory - deploy solution using CloudFormation

Wymagania dodatkowe:
W ramach realizacji szkolenia wymagane jest, aby:
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- Szkolenie powinno zostac przeprowadzone metodg zdalng
- Uczestnik szkolenia musi otrzymac pakiet materiatéw szkoleniowych
- W ramach szkolenia uczestnik musi mie¢ 2 dni pracy z trenerem w formie warsztatow

Ilos¢: Szkolenie dla 1 administratora

Szkolenie typ IX

Szkolenie zdalne dla administratora z zakresu posiadanego przez Zamawiajgcego
oprogramowania i systemow operacyjnych

Program szkolenia — zakres minimalny:

1.Introduction to the AWS Cloud

2.0verview of AWS platform and services

3.Security in AWS Cloud

General aspects of security in the cloud

Deep Dive into Identity and Access Management service
AWS Account Security

Laboratories

4.Network Solutions in AWS

Network services in AWS

Deep dive into Amazon Virtual Private Cloud (VPC)
Network security and traffic control

Hybrid Connectivity options

Laboratories

5.0peration in AWS Cloud

Services for daily operation

AWS CloudFormation

AWS Beanstalk

AWS CloudWatch

AWS CloudTrail

Laboratories

6.Building database solutions

Learn difference SQL and NoSQL database

NoSQL databases in Amazon Web Services

SQL Databases - Amazon Relational Database Service
Cloud native databases

Cache layer with ElastiCache

Laboratories

7.Tooling and Automation on AWS

Ways to use AWS

AWS Systems Manager

Laboratories

8.Monitoring and Managing Resource Consumption
Observability on a single platform

Improve operational performance and resource optimization
Application monitoring

Laboratories

9.Cost management in AWS

Manage Billing and Control Costs

Improved Planning with Flexible Forecasting and Budgeting
Optimize Costs with Resource and Pricing Recommendations
Laboratories

10.Overview of the Well-Architected Framework

Wymagania dodatkowe:

W ramach realizacji szkolenia wymagane jest, aby:

- Szkolenie powinno zosta¢ przeprowadzone metodg zdalng

- Uczestnik szkolenia musi otrzymac pakiet materiatow szkoleniowych

- W ramach szkolenia uczestnik musi mie¢ 2 dni pracy z trenerem w formie
technicznych warsztatéw

Iloé¢: Szkolenie dla 1 administratora
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Szkolenie typ X

Szkolenie zdalne dla administratora z zakresu posiadanego przez Zamawiajgcego
oprogramowania i systemow operacyjnych

Program szkolenia — zakres minimalny:
1.Bezpieczenstwo w SQL Server

Uwierzytelnianie potaczen do SQL Server

Autoryzacja dostepu kont logowania do bazy danych
Autoryzacja pomiedzy serwerami

Bazy danych Partially Contained

2.Przypisywanie rol serwera i bazy danych

Praca z rolami serwera

Praca z wbudowanymi rolami bazodanowymi

Tworzenie wiasnych rél bazodanowych

3.Autoryzacja dostepu uzytkownikéw do zasobdw
Autoryzacja dostepu uzytkownikéw do obiektow
Autoryzacja dostepu uzytkownikéw do wykonania kodu
Konfiguracja uprawnien na poziomie Schemy

4.0chrona danych przy uzyciu szyfrowania i audytu
Opcje audytowania dostepu do danych w SQL Server
Implementacja audytu SQL Server

Zarzadzanie audytem SQL Server

Ochrona danych przy uzyciu szyfrowania

5.Modele odzyskiwania SQL Server i strategie kopii zapasowych
Zrozumienie strategii kopii zapasowych

Zasady dziatania logu transakcji w SQL Server
Planowanie strategii wykonywania kopii zapasowych
6.Wykonywanie kopii zapasowych

Tworzenie kopii zapasowej baz danych i logdw transakcji
Zarzadzanie kopiami zapasowymi

Opcje tworzenia kopii zapasowej

7.0dtwarzanie baz danych SQL Server

Omowienie procesu odtwarzania

Odtwarzanie baz danych

Zaawansowane scenariusze odtwarzania baz danych
Odtwarzanie kopii zapasowej do punktu w czasie
8.Automatyzacja zarzadzania SQL Server

Mechanizmy automatyzacji zarzadzania SQL Server
Praca z ustugg agenta SQL Server

Zarzadzanie zadaniami agenta SQL Server

Zarzadzanie zadaniami na wielu serwerach
9.Konfiguracja zabezpieczen dla SQL Server Agent
Omowienie zabezpieczen SQL Server Agent

Konfiguracja po$wiadczen

Konfiguracja kont proxy

10.Monitorowanie SQL Server przy uzyciu alertdw i powiadomien
Monitorowanie btedéw SQL Servera

Konfiguracja Database Mail

Operatorzy, alerty i powiadomienia

Alerty w Azure SQL Database

11.Wstep do zarzadzania SQL Server przy uzyciu PowerShell
Podstawy pracy z Windows PowerShell

Konfigurowanie SQL Server przy uzyciu PowerShell
Utrzymanie $rodowiska SQL Server przy uzyciu PowerShell
Utrzymanie Azure SQL Database przy uzyciu PowerShell
12.Sledzenie dostepu do SQL Server z uzyciem Extended Events
Podstawowe pojecia zwigzane z Extended Events

Praca z Extended Events

13.Monitorowanie SQL Server 2017

Monitorowanie aktywnosci

Zbieranie i zarzadzanie danymi wydajnosci

Analiza zebranych danych o wydajnosci

SQL Server utility
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14.Rozwigzywanie problemoéw z SQL Server
Metodologia rozwigzywania probleméw w SQL Server
Rozwigzywanie problemdw zwigzanych z ustugg
Rozwigzywanie problemdw z logowaniem i tgcznoscia
15.Importowanie i eksportowanie danych
Transferowanie danych do/z SQL Server
Importowanie i eksportowanie danych z tabel
Uzywanie BCP i BULK INSERT do importu danych
Wdrazanie i aktualizacja aplikacji data-tier

Wymagania dodatkowe:

W ramach realizacji szkolenia wymagane jest, aby:

- Szkolenie powinno zosta¢ przeprowadzone metodg zdalng

- Uczestnik szkolenia musi otrzymac pakiet materiatéw szkoleniowych
Ilos¢: Szkolenie dla 1 administratora

Szkolenie typ XI

Szkolenie zdalne dla administratora z zakresu posiadanego przez Zamawiajgcego
oprogramowania i systemow operacyjnych

Program szkolenia — zakres minimalny:
1.Budowa sieci IP

Elementy sieci komputerowych

Topologie sieci

Standardy sieciowe — przewodowe

Standardy sieciowe — bezprzewodowe

Karty sieciowe

Okablowanie sieciowe

Podziat sieci wg. Kryterium

Urzadzenia sieciowe

LAB: Budowa sieci IP

2.Model OSI, protokét TCP/IP

Potrzeba standaryzacji tacznosci

Model referencyjny OSI

Enkapsulacja i de-enkapsulacja danych
Rodzaje komunikacji

Pakiet protokotéw TCP/IP

Warstwa transportowa: TCP i UDP

Warstwa aplikacji

Warstwa Internetu

LAB A: Protokdt ARP

Komunikacja bezposrednia

Komunikacja poprzez przetacznik

Komunikacja przez router

LAB B: Jak zmieniajg sie adresy MAC i IP podczas przesytania pakietdw w sieci
3.Adresacja w sieci IP

Omowienie adresacji IPv4, klasy adresow, maska
Zasady tworzenia podsieci

Korzystanie z maski bezklasowej
Przypisywanie adreséw IPv4

LAB A: Maska, planowanie podsieci

LAB B: Przypisywanie i weryfikacja adreséw IP
4.Konfiguracja ustugi DHCP

Protokét DHCP

Dodawanie i autoryzowanie ustugi serwera DHCP
LAB A: Instalacja serwera DHCP
Konfigurowanie zakresu DHCP

Konfigurowanie zastrzezenia DHCP

LAB B: Wstepna konfiguracja serwera DHCP
Konfigurowanie opcji DHCP

Konfigurowanie agenta przekazywania

LAB C: Dodatkowa konfiguracja serwera DHCP
5.Ustuga DNS

Dziatanie DNS
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LAB A: Instalacja serwera DNS

Konfigurowanie wiasciwosci ustugi serwera DNS

LAB B: Konfiguracja serwera DNS

Konfigurowanie stref DNS

LAB C: Strefy serwera DNS

6.Konfiguracja protokotu Network Time Protocol (NTP)
Dziatanie NTP

Konfiguracja protokotu NTP w systemie Windows
Konfigurowanie protokotu NTP na urzadzeniach Cisco
LAB: Konfiguracja protokotu NTP

7.0mowienie zagadnien dot. routingu, translacji adreséw, oraz firewall’a
Zrozumienie zagadnien routing'u

Routing statyczny i dynamiczny

Prywatne i publiczne adresy IP

Translacja adresow IP (NAT i PAT)

Firewall, Windows Firewall

LAB: Konfiguracja routingu, translacji adreséw oraz firewall’a
8.Konfiguracja ustugi VPN

Dziatanie VPN

Protokoty i algorytmy w VPN

LAB: Przyktadowa konfiguracja VPN

9.Konfiguracja ustugi IPSec

Standard IPSec

IPSec: zasady zabezpieczen IP

IPSec: zasady bezpieczenstwa potaczen

LAB: Przykladowa konfiguracja ustugi IPSec
10.Monitorowanie sieci

Monitorowanie sieci

Windows Resource Monitor (monitor zasobdw)
TCPView

Wireshark — monitorowanie ruchu sieciowego

LAB: Monitorowanie sieci

Wymagania dodatkowe:

W ramach realizacji szkolenia wymagane jest, aby:

- Szkolenie powinno zosta¢ przeprowadzone metodg zdalng

- Uczestnik szkolenia musi otrzymac pakiet materiatéw szkoleniowych
Ilos¢: Szkolenie dla 1 administratora

Szkolenie typ XII

Szkolenie zdalne dla administratora z zakresu posiadanego przez Zamawiajgcego
oprogramowania i systemow operacyjnych

Program szkolenia — zakres minimalny:

1.Wprowadzenie do kursu

Wstep i logistyka szkolenia

Cele szkolenia:

2.Wprowadzenie do vSphere i Software Defined Data Center

Wyjasnienie podstawowych pojec¢ zwigzanych z wirtualizacja

Opisanie w jaki sposdb vSphere wpasowuje sie do Software Defined Data Center oraz
infrastruktury opartej na chmurze

Wyjasnienie w jaki sposdb vSphere wykorzstuje CPUs, pamie¢, sie¢ oraz dyski
Omowienie interfejsow uzytkownika vCenter Server oraz hostow ESXi
Omowienie architektury hosta ESXi

Nawigacja w Direct Console User Interface (DCUI)

w celu konfigurowacji hosta ESXi

Zapoznanie sie z najlepszymi praktykami dotyczacymi zarzadzania kontami uzytkownikow
hosta ESXi

Instalacja hosta ESXi

Uzywanie VMware Host Client™ w celu dostepu i zarzadzania hostem ESXi
3.Maszyny wirtualne

Tworzenie i instalacja maszyny wirtualnej

Wyjasnienie znaczenia VMware Tools™

Instalacja VMware Tools™
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Identyfikacja plikow tworzacych maszyne wirtualng

Poznanie komponentdéw maszyny wirtualnej

Omowieni wsparacia dla virtualnych urzadzen maszyny wirtualnej

Opis korzysci i przypadki uzycia kontenerow

Identyfikacja korzysci uzywania konteneréw

4.vCenter Server

Opis architektury vCenter Server

Oméwienie komunikacji hostéw ESXi z vCenter Server

Instalacja i konfigurowanie vCenter Server Appliance

Uzywanie vSphere Client do zarzadzania zasobami vCenter Server

Konfiguracja data center, obiektow organizacyjnych oraz hostéw do vCenter Server
Zastosowanie rol i uprawnien w celu umozliwienia uzytkownikom dostepu do zasobow
vCenter Server

Tworzenie kopii zapasowej vCenter Server Appliance

Monitorowanie vCenter Server pod wzgledem zadan, zdarzen oraz kondycji

Uzywanie vCenter Server High Availability w celu zabezpieczania vCenter Server Appliance
5.Konfigurowanie i Zarzadzanie Wirtualnymi Sieciami

Tworzenie i zarzadzanie switchami standardowymi

Opis rodzajow potaczen do switcha

Konfigurowanie zabezpieczen wirtualnego switcha, zasad ograniczania ruchu i
réwnowazenia obcigzenia

Poréwnanie switchy rozproszonych i standardowych w vSphere

6.Konfigurowanie i zarzadzanie Pamieciag Masowg

Identyfikacja protokotéw pamieci masowej oraz typdw urzadzen

Omowienie w jaki sposob hosty ESXi wykorzystujg iSCSI, NFS oraz Fibre Channel
Tworzenie i zarzadzanie systemami plikéw VMFS i NFS

Wyjasnienie w jaki sposob wielosciezkowos¢ wspdtdziata z iSCSI, NFS oraz Fibre Channel
Tworzenie maszyn wirtualnych na systemie plikdw VMware vSAN™

7.Zarzadzanie Wirtualnymi Maszynami

Zastosowanie szablonéw oraz klonowania w celu wdrazania nowych maszyn wirtualnych
Modyfikowanie i zarzadzanie maszynami wirtualnymi

Tworzenie Content Library oraz wdrazanie maszyn wirtualnych z szablonéw w Content
Library

Zastosowanie plikdw specyfikacji w celu poprawienia konfiguracji systemu operacyjnego
nowej maszyny wirtualnej

Wykonanie migracji vSphere vMotion oraz vSphere Storage vMotion

Opis Enhanced vMotion Compatibility

Tworzenie i zarzadzanie kopii migawkowej maszyny wirtualnej

Badanie cech i funkcji VMware vSphere® Replication™

Opis zalet VMware vSphere® Storage

API — Data Protection

8.Zarzadzanie Zasobami i Monitorowanie

Omowienie koncepcji zwigzanych z CPU i pamiecig w Srodowisku wirtualnym
Wyjasnienie znaczenia ponadwymiarowego wykorzystania zasobow

Opis metod optymalizacji CPU i uzycia pamieci

Zastosowanie roznych narzedzi do monitorowania zuzycia zasobow

Tworzenie i uzywanie alarméw do raportowania okreslonych wartosci liczbowych lub
zdarzen

9.Klastry vSphere

Opis funkgcji klastra vSphere DRS

Tworzenie klastra vSphere DRS

Monitorowanie konfiguracji klastra

Opis opcji tworzenia wysokodostepnego Srodowiska vSphere

Wyjasnienie budowy vSphere HA

Konfigurowanie i zarzadzanie klastrem vSphere HA

Omdwienie cech i funkcji VMware vSphere® Fault Tolerance

10.Skalowalnos¢ sieci

Konfiguracja i zarzadzanie switchami rozproszonymi

Opis w jaki sposéb VMware vSphere® Network I/O Control podnosi wydajnosc sieci
Wyjasnienie cech i funkcji switcha rozproszonego takich jak mirroring portéw i NetFlow
11.Cykl zycia vSphere
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Znaczenie narzedzia vCenter Server Update Planner

Opis dziatania VMware vSphere® Lifecycle Manager™

Zastosowanie vSphere Lifecycle Manager do aktualizowania hostéw ESXi w klastrze
Sprawdzanie zgodnos$ci hosta ESXi przy uzyciu obrazu klastra

Opis zaktualizacji VMware Tools i VM Hardware

12.Skalowalnos¢ hosta i zarzadzania

Uzywanie profili hostéw do zarzadzania zgodnoscia konfiguracji ESXi

Tworzenie i zarzadzanie pulami zasobdéw w klastrze

Opis dziatania skalowalnoscig zasobow

13.Skalowalno$¢ pamieci masowej

Wyjasnienie, dlaczego VMware vSphere® VMFS jest wysokowydajnym, skalowalnym
systemem plikow

Wyjasnienie dziatania VMware vSphere® Storage APIs - Array Integration, VMware
vSphere® API for StorageAwareness™ oraz vSphere APIs for I/O Filtering
Konfiguracja i przypisywanie polityk storage’owych do maszyn wirtualnych
Tworzenie polityk storage’owych dla VMware vSAN™

Rozpoznawanie komponentéw i architektura vSphere Virtual Volumes

Konfiguracja VMware vSphere® Storage DRS™ oraz VMware vSphere® Storage I/O
Control

Wymagania dodatkowe:

- Szkolenie powinno zosta¢ przeprowadzone metodg zdalng

- Uczestnik szkolenia musi otrzymac pakiet materiatow szkoleniowych

- Uczestnik po zakonczeniu szkolenia musi mie¢ mozliwos¢ przystgpienia do
certyfikowanego egzaminu za dodatkowa opfatg np. w centrum PearsonVUE lub online

Ilos¢: Szkolenie dla 1 administratora

Szkolenie typ XIII

Szkolenie zdalne dla administratora z zakresu posiadanego przez Zamawiajgcego
oprogramowania i systemow operacyjnych

Program szkolenia — zakres minimalny:

1.Wprowadzenie do kursu

Wstep i logistyka szkolenia

Cele szkolenia

2.Wprowadzenie do vSphere i Software Defined Data Center

Wyjasnienie podstawowych pojec¢ zwigzanych z wirtualizacja

Opisanie w jaki sposob vSphere wpasowuije sie do Software Defined Data Center oraz
infrastruktury opartej na chmurze

Wyjasnienie w jaki sposdb vSphere wykorzstuje CPUs, pamiec, sie¢ oraz dyski
Omowienie interfejsow uzytkownika vCenter Server oraz hostow ESXi

Oméwienie architektury hosta ESXi

Nawigacja w Direct Console User Interface (DCUI) w celu konfigurowacji hosta ESXi
Zapoznanie sie z najlepszymi praktykami dotyczacymi zarzadzania kontami uzytkownikow
hosta ESXi

Instalacja hosta ESXi

Uzywanie VMware Host Client™ w celu dostepu i zarzadzania hostem ESXi
3.Maszyny wirtualne

Tworzenie i instalacja maszyny wirtualnej

Wyjasnienie znaczenia VMware Tools™

Instalacja VMware Tools™

Identyfikacja plikow tworzacych maszyne wirtualng

Poznanie komponentdw maszyny wirtualnej

Omowieni wsparacia dla virtualnych urzadzen maszyny wirtualnej

Opis korzysci i przypadki uzycia konteneréw

Identyfikacja korzysci uzywania konteneréw

4.vCenter Server

Opis architektury vCenter Server

Omowienie komunikacji hostéw ESXi z vCenter Server

Instalacja i konfigurowanie vCenter Server Appliance

Uzywanie vSphere Client do zarzadzania zasobami vCenter Server

Konfiguracja data center, obiektéw organizacyjnych oraz hostdw do vCenter Server
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Zastosowanie rol i uprawnien w celu umozliwienia uzytkownikom dostepu do zasobow
vCenter Server

Tworzenie kopii zapasowej vCenter Server Appliance

Monitorowanie vCenter Server pod wzgledem zadan, zdarzen oraz kondycji

Uzywanie vCenter Server High Availability w celu zabezpieczania vCenter Server Appliance
5.Konfigurowanie i Zarzadzanie Wirtualnymi Sieciami

Tworzenie i zarzadzanie switchami standardowymi

Opis rodzajow potgczen do switcha

Konfigurowanie zabezpieczen wirtualnego switcha, zasad ograniczania ruchu i
réwnowazenia obcigzenia

Poréwnanie switchy rozproszonych i standardowych w vSphere

6.Konfigurowanie i zarzadzanie Pamiecig Masowg

Identyfikacja protokotdw pamieci masowej oraz typow urzadzen

Omowienie w jaki sposob hosty ESXi wykorzystujg iSCSI, NFS oraz Fibre Channel
Tworzenie i zarzadzanie systemami plikéw VMFS i NFS

Wyjasnienie w jaki sposob wielosciezkowos¢ wspotdziata z iSCSI, NFS oraz Fibre Channel
Tworzenie maszyn wirtualnych na systemie plikdw VMware vSAN™

7.Zarzadzanie Wirtualnymi Maszynami

Zastosowanie szablonéw oraz klonowania w celu wdrazania nowych maszyn wirtualnych
Modyfikowanie i zarzadzanie maszynami wirtualnymi

Tworzenie Content Library oraz wdrazanie maszyn wirtualnych z szablonéw w Content
Library

Zastosowanie plikdw specyfikacji w celu poprawienia konfiguracji systemu operacyjnego
nowej maszyny wirtualnej

Wykonanie migracji vSphere vMotion oraz vSphere Storage vMotion

Opis Enhanced vMotion Compatibility

Tworzenie i zarzadzanie kopii migawkowej maszyny wirtualnej

Badanie cech i funkcji VMware vSphere® Replication™

Opis zalet VMware vSphere® Storage

API — Data Protection

8.Zarzadzanie Zasobami i Monitorowanie

Omowienie koncepcji zwigzanych z CPU i pamiecig w Srodowisku wirtualnym
Wyjasnienie znaczenia ponadwymiarowego wykorzystania zasobdw

Opis metod optymalizacji CPU i uzycia pamieci

Zastosowanie rdznych narzedzi do monitorowania zuzycia zasobéw

Tworzenie i uzywanie alarméw do raportowania okreslonych wartosci liczbowych lub
zdarzen

9.Klastry vSphere

Opis funkgji klastra vSphere DRS

Tworzenie klastra vSphere DRS

Monitorowanie konfiguracji klastra

Opis opcji tworzenia wysokodostepnego Srodowiska vSphere

Wyjasnienie budowy vSphere HA

Konfigurowanie i zarzadzanie klastrem vSphere HA

Omdwienie cech i funkcji VMware vSphere® Fault Tolerance

10.Cykl zycia vSphere

Znaczenie narzedzia vCenter Server Update Planner

Opis dziatania VMware vSphere® Lifecycle Manager™

Zastosowanie vSphere Lifecycle Manager do aktualizowania hostéw ESXi w klastrze
Sprawdzanie zgodnos$ci hosta ESXi przy uzyciu obrazu klastra

Opis zaktualizacji VMware Tools i VM Hardware

Wymagania dodatkowe:

- Szkolenie powinno zostac przeprowadzone metodg zdalng

- Uczestnik szkolenia musi otrzymac pakiet materiatéw szkoleniowych

- Uczestnik po zakonczeniu szkolenia musi mie¢ mozliwo$¢ przystgpienia do
certyfikowanego egzaminu za dodatkowg optatg w centrum PearsonVUE lub sg réwniez
dostepne w formule online

Ilos¢: Szkolenie dla 1 administratora

Szkolenie typ XIV

Szkolenie zdalne dla administratora z zakresu posiadanego przez Zamawiajgcego
oprogramowania i systemow operacyjnych
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Program szkolenia — zakres minimalny:
1.Docker

Architektura i instalacja

Budowanie i zarzadzanie obrazami, repozytoria
Praca z kontenerami

Projektowanie wielokontenerowych aplikacji
2.Kubernetes

Orkiestracja, wstep teoretyczny

Instalacja Kubernetes, zarzadzanie klastrem
Omowienie obiektow wystepujacych w Kubernetes
Praca z klastrem za pomoca CLI

Zapoznanie z WEB UI

Wymagania dodatkowe:

W ramach realizacji szkolenia wymagane jest, aby szkolenie zostato przeprowadzone
metoda zdalna.

Ilos¢: Szkolenie dla 1 administratora

Szkolenie typ XV

Szkolenie zdalne dla administratora z zakresu posiadanego przez Zamawiajgcego
oprogramowania i systemow operacyjnych

Program szkolenia — zakres minimalny:
1.Docker teoria

Przyktadowe zastosowania

Gtéwne komponenty

Architektura

2.Instalacja Dockera

Windows Pro/Enterprise / MacOS
Debian

3.Praca z Dockerem - wiersz polecen
Obrazy

Repozytorium

Uruchamianie konteneréw

Otwarcie konteneréw na ruch zewnetrzny
Zasoby dyskowe

4.Praca z Dockerem - Dockerfile
Tworzenie pliku Dockerfile

Omowienie sktadni

Budowa obrazu

Praca z tagami i repozytorium
Rozszerzanie obrazow

5.Praca z Dockerem - docker—compose
Tworzenie pliku docker-compose.yml
Omowienie sktadni

Montowanie zasobow dyskowych
Konfiguracja sieci

6.Wzorce projektowe

7.Wstep do orkiestracji

Wymagania dodatkowe:

- Szkolenie powinno zosta¢ przeprowadzone metodg zdalng

- Uczestnik szkolenia musi otrzymac pakiet materiatéw szkoleniowych
Ilos¢: Szkolenie dla 1 administratora

Szkolenie typ XVI

Szkolenie zdalne dla administratora z zakresu posiadanego przez Zamawiajgcego
oprogramowania i systemow operacyjnych

Program szkolenia — zakres minimalny:

1.Wprowadzenie

Architektura klastra

Gtéwne komponenty i ich zadania

Sposob wdrozenia aplikaciji, rola kontroleréw w utrzymaniu stanu klastra
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2.Budowa klastra Kubernetes

Wdrazanie Control Plane

Wdrazanie Worker Nodes

3.Praca z Kubernetes

Polecenie kubectl

Konfigurowanie kontekstow i przetgczanie sie pomiedzy nimi
Podziat klastra - namespaces
4.Podstawowe obiekty

Pod

Namespace

Job

CronJob

ConfigMap

Secrets

5.Kontrolery

ReplicaSet

Deployment

DaemonSet

StatefulSet

6.Skalowanie aplikacji w klastrze
RollingUpdate — skalowanie gdra-dot
Przywracanie poprzedniej wersji aplikacji
Skalowanie w poziomie

7.Sie¢ Kubernetesa

Rola coreDNS

Wystawianie aplikacji na zewnatrz klastra
Obiekt Service i jego rodzaje
8.Przechowywanie danych

emptyDir

HostPath

PersistentVolume

PersistentVolumeClaim

StorageClass, Storage Class Interface,
9.Helm

Pliki charts

Instalacja i deinstalacja aplikacji za pomocg Helm
Repozytoria

10.Ingress

zasob Ingress i Ingress kontroler
11.Dashboard — dostep do klastra przez www
Instalacja dashboard

12.Elementy bezpieczenstwa klastra — podstawowe wiadomosci
Network Policy

RBAC

Role, ClusterRole i RoleBinding

Wymagania dodatkowe:

W ramach realizacji szkolenia wymagane jest, aby:

- Szkolenie powinno zostac przeprowadzone metodg zdalng

- Uczestnik szkolenia musi otrzymac pakiet materiatow szkoleniowych

Ilos¢: Szkolenie dla 1 administratora

Szkolenia dla pracownikéw z zakresu cyberbezpieczenstwa oraz dostarczonego oprogramowania

Nazwa

Minimalne wymagania dla szkolen

Szkolenia dla
pracownikdow z

Szkolenie zdalne dla pracownikéw z zakresu cyberbezpieczenstwa
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zakresu
cyberbezpieczenstwa

Program szkolenia — zakres minimalny:

Czym jest cyberbezpieczenstwo.

Podstawowe przedstawienie zagadnienia cyberbezpieczenstwa

Przedstawienie zagrozen, ktdre czyhajg na nas w sieci (rodzaje zagrozen i ich
konsekwencje)

Opis i wymagania normy ISO/IEC 27001

Dlaczego wiedza o cyberbezpieczenstwie jest konieczna?

Sposoby ochrony kont i danych przed potencjalnym zagrozeniem.

Czesta zmiana haset, czy ustalanie ich odpowiedniej trudnosci a co za tym idzie programy
pomagajgce w tym (np. keypas)

Logowanie w sieci.

Opis Certyfikatow stron internetowych.

Darmowe WiFi i automatyczne podtaczanie sie.

Praca zdalna - czym jest VPN i jak z niego korzystac.

Wprowadzenie do sieci komputerowych - niebezpieczenstwo sieci otwartych
bezprzewodowych.

Niezabezpieczone protokoty sieciowe - HTTP FTP

Zaszyfrowana komunikacja w Internecie (Signal i WhatsApp)

Ochrona plikéw i dyskéw czyli podstawy szyfrowania.

Przedstawienie przyktadéw i nauka rozpoznawania niepozadanych maili i ich zawartosci.
Odpowiednia weryfikacja odbiorcy i nadawcy.

Weryfikacjg wiadomosci e-mail

Weryfikacja i skan plikow znajdujacych sie w zataczniku.

Przykfady atakdw oraz sposoby na ochrone przed nimi pod katem zwyktego uzytkownika
Phishing i td - Sposoby na zabezpieczenie sie przed wtamaniami i oszustwem w sieci
Programy antywirusowe i ich rola (omdwienie popularnych programéw i opis ich dziatania)
Tworzenie kopii zapasowych i ich odzyskiwanie po awarii.

Sposoby tworzenia backup’ow.

Podpis elektroniczny dokumentéw w prosty i bezpieczny sposob.

Wymagania dodatkowe:

- Szkolenie powinno zosta¢ przeprowadzone metodg zdalng

- Uczestnik szkolenia musi otrzymac pakiet materiatéw szkoleniowych

- Uczestnik po zakonczeniu szkolenia musi mie¢ mozliwos¢ przystapienia do
certyfikowanego egzaminu

Iloé¢: Szkolenie dla maksymalnie 100 pracownikow

Szkolenia dla
pracownikow z
zakresu dostarczonego
oprogramowania

Szkolenie typ I | Szkolenie zdalne dla pracownikéw z zakresu posiadanego przez
Zamawiajgcego oprogramowania

Program szkolenia — zakres minimalny:

1.0méwienie podstaw chmury

Omodwienie Cloud Computing

Ustugi Microsoft Cloud

Migracja do ustug w chmurze

2.Podstawy ustugi Microsoft 365

Ustugi podstawowe Microsoft 365

Ustugi lokalne firmy Microsoft a ustugi chmurowe Microsoft 365
Enterprise Mobility w Microsoft 365

Wspotpraca w Microsoft 365

3.Bezpieczenstwo, zgodnos¢, prywatnosc i zaufanie w ustudze
Microsoft 365

Przeglad zabezpieczen organizacji

Podstawy tozsamosci

Urzadzenia i ochrona danych

Zgodno$¢ z Microsoft 365

4.Subskrypcje i wsparcie w Microsoft 365

Subskrypcje, licencje i ptatnosci Microsoft 365

Wsparcie w Microsoft 365

Wymagania dodatkowe:
- Szkolenie powinno zosta¢ przeprowadzone metodg zdalng
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- Uczestnik szkolenia musi otrzymac pakiet materiatow
szkoleniowych Wymagania dodatkowe:

W ramach realizacji szkolenia wymagane jest, aby:

- Szkolenie zdalne

- Uczestnik szkolenia musi otrzymac pakiet materiatow
szkoleniowych

- Uczestnik po zakonczeniu szkolenia musi mie¢ mozliwos¢
przystapienia do certyfikowanego egzaminu Microsoft
Ilos¢: Szkolenie dla 1 administratora

Szkolenie typ II

Szkolenie zdalne dla pracownikdw z zakresu posiadanego przez
Zamawiajgcego oprogramowania

Program szkolenia — zakres minimalny:

1. Planowanie i obstuga administracyjna Office 365

Omowienie ustugi Office 365

Aprowizacja dzierzawy Office 365

Planowanie wdrozenia pilotazowego.

2. Zarzadzanie uzytkownikami i grupami Office 365

Zarzadzanie kontami uzytkownikéw i licencjami

Zarzadzanie hastami i uwierzytelnianiem

Zarzadzanie grupami zabezpieczen w Office 365

Zarzadzanie uzytkownikami i grupami Office 365 za pomoca
Windows PowerShell

Konfigurowanie dostepu administracyjnego.

3. Konfigurowanie tgcznosci klienta z Microsoft Office 365
Planowanie dla klientow Office 365

Planowanie tgcznosci dla klientdw Office 365

Konfigurowanie facznosci dla klientéw Office 365.

4. Planowanie i konfigurowanie synchronizacji katalogow
Planowanie i przygotowanie do synchronizacji katalogow
Wdrazanie synchronizacji katalogéw za pomocg ustugi Azure AD
Connect

Zarzadzanie tozsamosciami Office 365 z synchronizacjg katalogow
5. Planowanie i wdrazanie Office 365 ProPlus:

Omowienie ustugi Office 365 ProPlus

Planowanie wdrozen Office 365 ProPlus i zarzgdzanie nimi
Planowanie i zarzadzanie scentralizowanymi wdrozeniami Office 365
ProPlus

Telemetria i raportowanie

6. Planowanie i zarzadzanie adresatami i uprawnieniami Exchange
Online

Oméwienie ustugi Exchange Online

Zarzadzanie adresatami Exchange Online

Planowanie i konfiguracja uprawnien Exchange Online

7. Planowanie i konfigurowanie ustug Exchange Online
Planowanie i konfigurowanie przeptywu wiadomosci e-mail w Office
365

Planowanie i konfigurowanie ochrony poczty e-mail w Office 365
Planowanie i konfigurowanie zasad dostepu klienta

Migracja do Exchange Online

8. Planowanie i wdrazanie Microsoft Teams

Omowienie zespotdw

Wdrazanie zespotdw

Uwierzytelnianie i dostep

Przenoszenie Skype dla firm do Microsoft Teams

Zarzadzanie i raportowanie

9. Planowanie i konfigurowanie SharePoint Online

Konfigurowanie ustug SharePoint Online

Planowanie i konfigurowanie zbioréw witryn SharePoint Online
Planowanie i konfigurowanie zewnetrznego udostepniania
uzytkownikow

10. Planowanie i konfigurowanie rozwigzania wspdtpracy Office 365
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Planowanie i zarzadzanie Yammer Enterprise

Planowanie i konfigurowanie OneDrive dla Firm

Konfigurowanie grup Office 365

11. Planowanie i konfigurowanie bezpieczenstwa i zgodnosci w
Office 365

Omowienie funkcji zgodnosci w Office 365

Planowanie i konfigurowanie ustugi Azure Information Protection w
Office 365

Zarzadzanie funkcjami zgodnosci w Office 365

12. Monitorowanie i rozwigzywanie problemoéw z Microsoft Office
365

Rozwigzywanie probleméw z Office 365

Monitorowanie kondycji ustugi Office 365

Wymagania dodatkowe:

- Szkolenie powinno zostac przeprowadzone metodg zdalnag
- Uczestnik szkolenia musi otrzymac pakiet materiatéw
szkoleniowych Wymagania dodatkowe:

W ramach realizacji szkolenia wymagane jest, aby:

- Szkolenie zdalne

- Uczestnik szkolenia musi otrzymac pakiet materiatéw
szkoleniowych

- Uczestnik po zakonczeniu szkolenia musi mie¢ mozliwos¢
przystapienia do certyfikowanego egzaminu Microsoft
Tlos¢: Szkolenie dla 1 administratora

Szkolenie typ III

Szkolenie zdalne dla pracownikow z zakresu posiadanego przez
Zamawiajgcego oprogramowania

Program szkolenia — zakres minimalny:

1.0méwienie Microsoft Teams

Omowienie zespotdéw Microsoft

Przeglad bezpieczenstwa i zgodnosci w Microsoft Teams
Omowienie zarzadzania zespotami Microsoft

2.Wdrazanie zarzadzania, bezpieczenstwa i zgodnosci z Microsoft
Teams

WdroZenie zarzadzania i zarzadzania cyklem zycia dla zespotow
Microsoft

Wdrazanie zabezpieczen dla zespotdw Microsoft

Wdrazanie zgodnosci dla zespotéow Microsoft

3.Przygotowanie Srodowisko do wdrozenia Microsoft Teams
Uaktualnienie programu Skype dla firm do Microsoft Teams
Planowanie i konfiguracja ustawien sieciowych dla Microsoft Teams
Wdrazanie punktéw koncowych Microsoft Teams i ich zarzadzanie
4.Wdrazanie zespotdw i zarzadzanie nimi

Tworzenie zespotdw i ich zarzadzanie

Zarzadzanie cztonkostwem

Zarzadzanie dostepem dla uzytkownikéw zewnetrznych
5.Zarzadzanie wspotpracg w Microsoft Teams:

Zarzadzanie czatami i doSwiadczeniami wspotpracy

Zarzadzanie ustawieniami aplikacji Teams

6.Zarzadzanie komunikacjg w Microsoft Teams

Zarzadzanie wydarzeniami na zywo i do$wiadczeniami ze spotkan
Zarzadzanie numerami telefonow

Zarzadzanie systemem telefonicznym dla zespotdéw Microsoft
Problemy z dzwiekiem, wideo i problemy z klientem

Wymagania dodatkowe:

- Szkolenie powinno zosta¢ przeprowadzone metodg zdalng
- Uczestnik szkolenia musi otrzymac pakiet materiatow
szkoleniowych Wymagania dodatkowe:

W ramach realizacji szkolenia wymagane jest, aby:
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- Szkolenie zdalne

- Uczestnik szkolenia musi otrzymac pakiet materiatéw
szkoleniowych

- Uczestnik po zakonczeniu szkolenia musi mie¢ mozliwos¢
przystapienia do certyfikowanego egzaminu Microsoft
Ilos¢: Szkolenie dla 1 administratora

Czesc III Przedmiotu zamowienia
Diagnoza cyberbezpieczenstwa

Nazwa Minimalne wymagania dla ustugi

Typ Wykonanie audytu diagnozy cyberbezpieczenstwa, zgodnie z zakresem oraz formularzem
stanowigcym zatacznik nr 8 do dokumentacji konkursowej - Cyfrowa Gmina.
Wynikiem przeprowadzenia diagnozy musi by¢ raport dotyczacy audytowanego $rodowiska
oraz wypetnienie formularza diagnozy i dostarczenia go za pomoca elektronicznej skrzynki
podawczej ePUAP do NASK na adres skrzynki: /NASK-Instytut/SkrytkaESP.
Plan audytu Audyt musi sktadac sie z minimum:
1. Audyt dokumentacji i procesow:
- ocena zgodnosci z Krajowymi Ramami Interoperacyjnosci (KRI) / Krajowym Systemie
Cyberbezpieczenstwa (KSC)
- ocena wybranych aspektéw bezpieczenstwa systemoéw informatycznych
- ocena dojrzatosci wybranych procesow bezpieczenstwa
- opracowanie raportu z audytu oraz uzupetnienie arkusza do oceny
2. Testy penetracyjne infrastruktury sieciowej
- Weryfikacja dokumentacji sieci, topologii sieci, kluczowych elementéw sieci
- skanowanie sieci, rekonesans sieci (skanowanie musi zosta¢ powtorzone dla kazdej
wskazanej przez Zamawiajacego sieci)
- skanowanie najistotniejszych hostdw w sieci (serwery, kluczowe stacje koncowe, kamery,
rejestratory), ktory zostaty wybrane na podstawie wczesniejszej analizy
- sprawdzenie domysinych haset dla najistotniejszych hostéw w sieci (serwery, bramy,
switche, access point), ktore zostaty wybrane na podstawie wczesniejszej analizy
- sprawdzenie mozliwosci wylistowania uzytkownikéw oraz zdobycia haset
- weryfikacja mozliwosci uzyskania dostepu do zasoboéw wspotdzielonych
- weryfikacja zabezpieczen urzadzen sieciowych
- testy sieci bezprzewodowej oraz weryfikacja zabezpieczen sieci bezprzewodowej
- wykonanie raportu zawierajgcego minimum:
e  opis wszystkich elementdw, ktdre zostaty poddane audytowi
e podziat podatnosci ze wzgledu na ryzyko: wysoki, Sredni, niski
e wskazanie zalecen, rekomendacji, najlepszych praktyk — dla kazdej znalezionej
podatnosci
e wylistowanie wszystkich podatnosci ze wzgledu na ryzyko: wysoki, Sredni, niski
e okreslenie bezpieczenstwa informatycznego w organizacji poprzez wskazanie
iloSci i rodzaju znalezionych podatnosci
- Wsparcie poaudytowe — Wykonawca ma obowigzek na udzielenie informacji na temat
audytowanych elementéw wynikajacych z raportu w terminie maksymalnie 7 dni od
wykonania raportu
Wymagania dla Audyt musi zostac przeprowadzony przez osobe posiadajgca uprawnienia wskazane w
audytora Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajgcych do przeprowadzenia audytu:
1. Certified Internal Auditor (CIA);
2. Certified Information System Auditor (CISA);
3. Certyfikat audytora wiodacego systemu zarzadzania bezpieczeristwem informacji wedtug
normy PN-EN ISO/IEC 27001
wydany przez jednostke oceniajgcg zgodnosc, akredytowang zgodnie z przepisami ustawy
z dnia 13 kwietnia 2016 r.
o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r.
poz. 650 i 1338), w zakresie
certyfikacji 0séb;
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4. Certyfikat audytora wiodacego systemu zarzadzania ciagtoscig dziatania PN-EN ISO
22301 wydany przez jednostke

r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji osob;

5. Certified Information Security Manager (CISM);

6. Certified in Risk and Information Systems Control (CRISC);

7. Certified in the Governance of Enterprise IT (CGEIT);

8. Certified Information Systems Security Professional (CISSP);

9. Systems Security Certified Practitioner (SSCP);

10. Certified Reliability Professional;

11. Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

oceniajgca zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016
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