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Znak: ZPP.35.2022
ZAPYTANIE OFERTOWE
na wykonanie usługi w zakresie  DIAGNOZY CYBERBEZPIECZEŃSTWA w ramach Programu Operacyjnego  Polska Cyfrowa na lata 2014—2020, Oś Priorytetowa V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia – REACT-EU, Działanie 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia.
1.ZAMAWIAJĄCY:
Gmina Żnin
ul.700-lecia 39
88-400 Żnin

Adres poczty elektronicznej: m.ciszak@gminaznin.pl
Nr telefonu: 503 949 297

[bookmark: _Hlk94510933]Strona internetowa prowadzonego postępowania: 	https://platformazakupowa.pl/pn/znin
Osobą uprawnioną do kontaktu z Wykonawcami jest: 
Magdalena Ciszak- główny specjalista ds. zamówień publicznych.

2.TRYB POSTĘPOWANIA: 

1) Postępowanie o udzielenie zamówienia publicznego jest wyłączone z obowiązku stosowania ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych (Dz. U. 2021 poz. 1129 ze zm.) na podstawie art. 2 ust. 1 pkt 1).[image: ]
2) Postępowanie o udzielenie zamówienia publicznego o wartości szacunkowej poniżej
50 000 zł netto prowadzone jest w oparciu o rozeznanie rynku zgodnie z rozdziałem 6.5.1 Wytycznych w zakresie kwalifikowalności wydatków w ramach Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Społecznego oraz Funduszu Spójności na łata 2014-2020 oraz na podstawie §5  Regulaminu udzielania zamówień publicznych o wartości szacunkowej niższej niż 130.000,00 złotych wprowadzonym Zarządzeniem  Nr 1/2021 Burmistrza Żnina z dnia 4 stycznia 2021r.  w sprawie: wprowadzenia w Urzędzie Miejskim w Żninie Regulaminu udzielania zamówień publicznych o wartości szacunkowej niższej niż 130.000,00 złotych, zmienionego Zarządzeniem Burmistrza Żnina nr 92/2022 z dnia 4 maja 2022r. w sprawie: zmiany Zarządzenia Nr 1/2021  Burmistrza Żnina z dnia 4 stycznia 2021r.  w sprawie: wprowadzenia w Urzędzie Miejskim w Żninie Regulaminu udzielania zamówień publicznych o wartości szacunkowej niższej niż 130.000,00 złotych.
3) Komunikacja w postępowaniu o udzielenie zamówienia, w tym składanie ofert, wymiana informacji oraz przekazywanie dokumentów lub oświadczeń między zamawiającym                                                             a wykonawcą, odbywa się przy użyciu środków komunikacji elektronicznej, za pośrednictwem platformy zakupowej Open Nexus.

	3.KODY CPV:
72800000-8 Usługi audytu komputerowego i testowania komputerów
72810000-1 Usługi audytu komputerowego[image: ]
79212000-3 Usługi audytu
4.OPIS PRZEDMIOTU ZAMÓWIENIA.

1) Przedmiotem zamówienia jest przeprowadzenie diagnozy cyberbezpieczeństwa w Urzędzie Miejskim w Żninie w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014—2020, Oś V. Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia - REACT-EU, Działanie 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia, zgodnie z zakresem oraz formularzem stanowiącym załącznik do Regulaminu Konkursu Grantowego „Cyfrowa Gmina”.
2) Diagnoza musi zostać przeprowadzona zgodnie z zakresem oraz formularzem stanowiącym załącznik nr 8 określonym w Regulaminie Konkursu Grantowego Cyfrowa Gmina, opublikowanego na stronie Centrum Projektów Polska Cyfrowa [image: ]pod adresem https://www.gov.pl/web/cppc/cyfrowa-gmina oraz zgodnie z zapisami umowy o powierzenie grantu.
3) Diagnoza musi być przeprowadzona przez osobę posiadającą certyfikat uprawniający do przeprowadzenia audytu, o którym mowa w Rozporządzeniu Ministra Cyfryzacji                                          [image: ]z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu  rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa.
  
Wvkaz certyfikatów uprawniających do przeprowadzania audvtu/diagnozy:
· Certified Internal Auditor (CIA)
· Certified Information System Auditor (CISA)
· Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. systemach oceny zgodności i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osób
· Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie [image: ]z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru [image: ]rynku, w zakresie certyfikacji osób
· Certified Information Security Manager (CISM)
· Certified in Risk and Information Systems Control (CRISC)
· Certified in the Governance of Enterprise IT (CGEIT)
· [image: ]Certified Information Systems Security Professional (CISSP)
· Systems Security Certified Practitioner (SSCP)
· Certified Reliability Professional
· Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert.

W ramach realizacji przedmiotu zamówienia Wykonawca zobowiązany będzie do dokonania oceny zgodności funkcjonujących zasad i procedur dotyczących zarządzania bezpieczeństwem informacji, w tym przetwarzania danych osobowych, z obowiązującymi aktami prawnymi do przeprowadzenia diagnozy bezpieczeństwa informacji w zakresie ustawowych obszarów działalności podmiotu oraz opracowania dokumentacji - raportu zawierającego wnioski i rekomendacje.
Szczegółowy zakres przedmiotu zamówienia zawiera załącznik nr 8 do przedmiotowego Regulaminu „Formularz informacji związanych z przeprowadzeniem diagnozy cyberbezpieczeństwa”. Formularz ten stanowi załącznik nr 2 do niniejszego zapytania ofertowego. 
Wykonawca, którego oferta zostanie wybrana jako najkorzystniejsza, będzie zobligowany do podpisania wraz z umową  o wykonanie diagnozy umowy o powierzeniu danych osobowych. 

5. ZAKRES OBOWIĄZKÓW WYKONAWCY.

Wykonawca zobowiązany jest do kompleksowej realizacji zamówienia tzn. przeprowadzenia diagnozy cyberbezpieczeństwa, wypełnienie i podpisanie wymaganych dokumentów zgodnie z Regulaminem Konkursu Grantowego Cyfrowa Gmina i zapisami umowy o powierzenie grantu oraz ich dostarczenie w wersji elektronicznej i papierowej do siedziby Zamawiającego (po dwa egzemplarze).

W ramach zamówienia Wykonawca przeprowadza diagnozę cyberbezpieczeństwa w siedzibie Zamawiającego. Zamawiający dopuszcza przeprowadzenie przedmiotu umowy w trybie zdalnym.

Wykonawca zobowiązany jest do pokrycia wszystkich kosztów związanych z wykonaniem przedmiotu zamówienia, w tym koszty ewentualnego zakwaterowania, dojazdu, wyżywienia, wydruku i skanu dokumentów.

Wykonawca zobowiązany jest do współpracy i konsultacji z Zamawiającym oraz do wprowadzania poprawek w sporządzanej przez siebie dokumentacji na każdym etapie realizacji zamówienia, aż do zaakceptowania dokumentów wystawionych przez Wykonawcę przez Grantodawcę Konkursu Cyfrowa Gmina.
[image: ]6. TERMIN WYKONANIA ZAMÓWIENIA[image: ]

Do 45 dni od podpisania umowy.

7. WARUNKI UDZIAŁU W POSTĘPOWANIU:

- Wykonawca musi wykazać, że w okresie ostatniego 1 roku  przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, wykonał (zakończył )  co najmniej  1  diagnozę cyberbezpieczeństwa   w ramach konkursu „Cyfrowa Gmina”. Wykonawca złoży w tym zakresie oświadczenie (załącznik nr 3)  będące załącznikiem do oferty wraz z dokumentem  potwierdzającym  należyte wykonanie. 

[bookmark: _Hlk106011805]Dokumentami, o których mowa, są referencje bądź inne dokumenty sporządzone przez podmiot, na rzecz którego usługa została wykonana a jeżeli wykonawca z przyczyn niezależnych od niego nie jest w stanie uzyskać tego  dokumentu – oświadczenie Wykonawcy. Zamawiający zastrzega sobie prawo do weryfikacji oświadczenia pod kątem zgodności ze stanem faktycznym. 

- Wykonawca musi dysponować osobą posiadającą uprawnienia, o których mowa w pkt 4 ppkt 3 niniejszego zapytania ofertowego. Wykonawca złoży w tym zakresie oświadczenie (załącznik nr 4)  będące załącznikiem do oferty


- Wykonawca nie może podlegać wykluczenia z postępowania  na podstawie ustawy                            z 13.4.2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz.U. z 2022 poz. 835).
W tym zakresie Wykonawca składa  wraz z ofertą oświadczenie- załącznik nr 6 do zapytania ofertowego. 

8.WYMAGANE DOKUMENTY DO ZŁOŻENIA WRAZ Z OFERTĄ
1)Formularz ofertowy - załącznik nr 1 do zapytania.

Formularz ofertowy oraz  pozostałe dokumenty  muszą zostać podpisane podpisem własnoręcznym i zeskanowane, następnie przesłane przez platformę zakupową. Zamawiający dopuszcza zastosowanie podpisu elektronicznego kwalifikowanego, podpisu zaufanego lub podpisu osobistego zamiast podpisu własnoręcznego.   

Jeżeli w imieniu wykonawcy działa osoba, której umocowanie do jego reprezentowania nie wynika z odpisu lub informacji z Krajowego Rejestru Sądowego, Centralnej Ewidencji                            i Informacji o Działalności Gospodarczej lub innego właściwego rejestru, zamawiający żąda od wykonawcy pełnomocnictwa lub innego dokumentu potwierdzającego umocowanie do reprezentowania wykonawcy.   

2)Oświadczenie o posiadanym doświadczeniu- załącznik nr 3 do zapytania.
3)Oświadczenie z danymi osoby posiadającej wymagane uprawnienia- załącznik nr 4 do zapytania.
4) Oświadczenie o niepodleganiu wykluczenia z postępowania  na podstawie ustawy                            z 13.4.2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego- załącznik nr 6 do zapytania.

9. OPIS SPOSOBU PRZYGOTOWANIA OFERTY.

1.Wykonawca może złożyć jedną ofertę.
2.Wykonawca składa ofertę na Formularzu oferty załączonym do niniejszego zapytania.[image: ]
3.Ofertę pod rygorem nieważności składa się w formie pisemnej w języku polskim.
4.Cena oferty musi  obejmować wszelkie koszty oraz być podana w kwotach netto i brutto podanych do dwóch miejsc po przecinku, wyrażonej cyfrowo w złotych polskich z wyodrębnieniem należnego podatku VAT - jeżeli występuje.
5.Nie dopuszcza się wariantowości oferty — oferta powinna zawierać wszystkie wskazane  przez Zamawiającego elementy.



10.MIEJSCE I TERMIN SKŁADANIA I OTWARCIA OFERT.
1)Ofertę wraz z wymaganymi dokumentami należy umieścić na stronie internetowej prowadzonego postępowania pod adresem   https://platformazakupowa.pl/pn/znin  do dnia 21.06.2022r. do godz. 12.00.

Szczegółowa instrukcja dla Wykonawców dotycząca złożenia, zmiany i wycofania oferty znajduje się na stronie internetowej pod adresem:  https://platformazakupowa.pl/strona/45-instrukcje.

2) Otwarcie ofert nastąpi  w dniu 21.06.2022r. o godz. 12.10.  Zamawiający nie przewiduje publicznego otwarcia ofert.

[image: ][image: ]11.OCENA OFERT:

1)Kryterium oceny ofert (100%) stanowi  cena całkowita za wykonanie przedmiotu zamówienia zgodnie z formularzem ofertowym stanowiącym załącznik nr 1 do niniejszego zapytania.

W kryterium cena ocena ofert zostanie przeprowadzona wg formuły: 

cena brutto oferty: waga 100 %

Punkty za to kryterium będą liczone wg następującego wzoru:

		Wx = (Cmin : Cx) × 100 × waga kryterium (100%)
gdzie:
	Wx – liczba punktów przyznanych danej ofercie
	Cmin – cena najtańszej oferty niepodlegającej odrzuceniu,
	Cx – cena badanej oferty.


[image: ]2) Zamówienie zostanie udzielone Wykonawcy, który spełnia wszystkie wymienione [image: ]wymagania oraz przedstawi najkorzystniejszą ofertę cenową tj. uzyskał największą liczbę punktów.
3)W przypadku gdy w postępowaniu zostaną złożone dwie lub więcej ofert z jednakową ceną, Zamawiający zastrzega sobie prawo do prowadzenia negocjacji z tymi Wykonawcami lub wezwania  o złożenie ofert dodatkowych.[image: ]

4) Zamawiający zastrzega sobie prawo poprawienia w ofertach omyłek oczywistych. 

5)Oferta podlega odrzuceniu, w przypadku, gdy:
· jej treść nie będzie odpowiadać treści zapytania ofertowego, z uwzględnieniem prawa Zamawiającego do poprawienia omyłek oczywistych. 
· zostanie złożona po terminie składania ofert.
· nie będzie zawierała wszystkich wymaganych załączników- ZAŁĄCZNIKI NIE PODLEGAJĄ UZUPEŁNIENIU. 
· będzie nieważna na podstawie odrębnych przepisów.

6)Zamawiający nie wyraża zgody na korzystanie w ramach realizacji zadania                          z podwykonawców lub podmiotów trzecich, mających udostępnić zasoby w celu wykazania spełniania warunków udziału w postepowaniu. 

	
12.TERMIN ZWIĄZANIA OFERTĄ
Termin związania ofertą wynosi 30 dni
13.DODATKOWE INFORMACJE
Zamawiający zastrzega sobie prawo do:
· unieważnienia  niniejszego bez [image: ]podania przyczyny.
· zmiany treści zapytania ofertowego przed upływem terminu składania ofert.
· wyboru oferty najkorzystniejszej spośród pozostałych ofert, jeśli Wykonawca, którego oferta została wybrana, uchyla się od zawarcia umowy.


14.ZAŁĄCZNIKI

[bookmark: _Hlk106003284]Nr 1 -Formularz ofertowy.
Nr 2- Formularz informacji związanych z przeprowadzeniem diagnozy  
         Cyberbezpieczeństwa- doświadczenie Wykonawcy. 
Nr 3- Wzór oświadczenia o posiadanym doświadczeniu.
Nr 4- Wzór oświadczenia z danymi osoby posiadającej wymagane uprawnienia. 
Nr 5- Postanowienia  umowy. 
Nr 6- Oświadczenie o niepodleganiu wykluczenia z postępowania  na podstawie ustawy                            z 13.4.2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego.
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