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FUNKCJONALNOSC OPROGRAMOWANIA DO WYKONYWANIA KOPII ZAPASOWYCH ORAZ
ZARZADZANIA MASZYNAMI WIRTUALNYMI

Oprogramowanie do wykonywanie kopii zapasowych

Licencja:
W ramach dostawy nalezy dostarczy¢ taka ilos¢ licencji aby spetni¢ wymagania licencyjne producenta dla
serwerow o oferowanych parametrach.

Dostarczone licencje majg upowaznia¢ do uzytkowania dostarczonego oprogramowania na czas nieokreslony i
by¢ zarzadzane oraz przypisane do Zamawiajacego do ktérego maja by¢ dostarczone.

W ramach dostarczonej licencji ma by¢ zapewnione/wykupione min. 5-letnie wsparcie producenta
upowazniajace do m.in.:

- aktualizacji oprogramowania do najnowszych wersji bez uiszczania dodatkowych optat;
- zglaszania problemoéw z oprogramowaniem (dni powszednie — minimum w godzinach od 7:30 do 15:30);

Nieograniczonej liczby zgloszen serwisowych;

Zamawiajacy wymaga spelnienia przez oprogramowanie rownowazne minimalnych wymagan w zakresie
funkcjonalnosci okreslonych ponizej:

Wymagania ogélne:

- Oprogramowanie musi by¢ produktem przeznaczonym do obstugi srodowisk DataCenter.

- Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych wszystkich systemow operacyjnych maszyn
wirtualnych wspieranych przez vSphere i Hyper-V

- Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 5.5, 6.0, 6.5, 6.7 and 7.0 oraz
Microsoft Hyper-V 2012, 2012 R2 i 2019. Wszystkie funkcjonalnos$ci w specyfikacji musza by¢ dostepne na
wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze wyszczeg6élniono inaczej

- Oprogramowanie musi wspotpracowaé z hostami zarzgdzanymi przez VMware vCenter oraz pojedynczymi
hostami.

- Oprogramowanie musi wspotpracowac¢ z hostami zarzadzanymi przez System Center Virtual Machine Manger,
klastrami hostow oraz pojedynczymi hostami.

- Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen plikowych NAS
opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serweréw plikowych opartych o Windows i Linux.

- Oferowany produkt powinien znajdowac¢ si¢ w kwadracie lideréw Gartner Magic Quadrant for Data Center
Backup and Recovery Solutions oraz na ogolnie dostgpnej liScie referencyjnej Gartner:
https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions

i spetnia¢ minimalne wymaganie : - minimalna liczba referencji 100, - minimalna ocena z referencji 4,5,



Wymagana funkcjonalnosé:

- Oprogramowanie musi by¢ niezalezne sprzgtowo i umozliwia¢ wykorzystanie dowolnej platformy serwerowej
i dyskowej

- Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie wymagana jest osobna
baza danych z metadanymi deduplikowanych blokow

- Oprogramowanie musi pozwala¢ na tworzenie kopii zapasowych w trybach: Petny, pelny syntetyczny,
przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental)

- Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkoSci archiwow.
Wiaczenie tych mechanizméw nie moze skutkowac utrata jakichkolwiek funkcjonalnosci wymienionych w tej
specyfikacji

- Oprogramowanie musi zapewnia¢ warstwg abstrakcji nad poszczegdlnymi urzadzeniami pamigci masowej,
pozwalajac utworzy¢ jedng wirtualng pulg pamigci na kopie zapasowe. Wymagane jest wsparcie dla
nieograniczonej liczby pamigci masowych dla takiej puli.

- Oprogramowanie musi pozwalac na rozszerzenie lokalnej przestrzeni backupowej poprzez integracj¢ z
Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3 macierzami obiektowymi. Proces
migracji danych powinien by¢ zautomatyzowany. Jedynie unikalne bloki moga by¢ przesytane w celu
oszczgdnosci pasma oraz przestrzeni na przechowywane dane. Funkcjonalnos¢ ta nie moze mie¢ wptywu na
mozliwo$ci odtwarzania danych.

- Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata bazy danych
uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia backupu. Metadane
deduplikacji muszg by¢ przechowywane w plikach backupu.

- Oprogramowanie nie moze instalowac zadnych statych agentow wymagajacych wdrozenia czy upgradowania
wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalno$ci backupu lub odtwarzania

- Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptow przed i po zadaniu backupowym
lub przed i po wykonaniu zadania snapshota.

- Oprogramowanie musi oferowa¢ portal samoobstugowy, umozliwiajacy odtwarzanie uzytkownikom
wirtualnych maszyn, obiektow MS Exchange i baz danych MS SQL oraz Oracle (w tym odtwarzanie point-in-
time)

- Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do odtwarzania na portalu
- Oprogramowanie musi mie¢ mozliwo$¢ integracji z innymi systemami poprzez wbudowane RESTful API

- Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia
systemu po calkowitej reinstalacji

- Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zardwno plikow z backupami jak i
transmisji sieciowej. Wilaczenie szyfrowania nie moze skutkowac utrata jakiejkolwiek funkcjonalnosci
wymienionej w tej specyfikacji

- Oprogramowanie musi posiada¢ mechanizmy chroniace przed utratg hasta szyfrowania

- Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajacych wspotdzielonych dyskow VHDX na
Hyper-V (shared VHDX)

- Oprogramowanie musi posiada¢ architekturg klient/serwer z mozliwo$cia instalacji wielu instancji konsoli
administracyjnych.



Wymagania w zakresie RPO (Recovery Poin Objective) — definiuje moment oraz czestotliwosé z jaka sa
wykonywane kopie danych:

- Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich wspieranych
platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez dostawce platformy
wirtualizacyjnej

- Oprogramowanie musi oferowa¢ mozliwo$¢ sterowania obcigzeniem storage'u produkcyjnego tak aby nie
przekraczane byly skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalno$¢ ta musi by¢
dostgpna na wszystkich wspieranych platformach wirtualizacyjnych

- Oprogramowanie musi oferowa¢ ten mechanizm z doktadnoscia do datastoru

- Oprogramowanie musi automatycznie wykrywac i usuwa¢ snapshoty-sieroty (orphaned snapshots), ktore moga
zaktoci¢ poprawne wykonanie backupu.

- Oprogramowanie musi zapewniaé tworzenie kopii zapasowych z bezposrednim wykorzystaniem snapshotow
macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich snapshotéw. Proces wykonania
kopii zapasowej nie moze wymagac uzycia jakichkolwiek hostow tymczasowych. Opisana funkcjonalnos¢
powinna dziata¢ w srodowisku VMware i by¢ dostgpna minimum dla nastgpujacych macierzy: HPE, Dell EMC,
NetApp, Cisco, IBM, Lenovo, Fujitsu, Huawei, INFINIDAT, Pure Storage.

- Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednig certyfikacja
VMware.

-Oprogramowanie musi wspiera¢ kopiowanie backupoéw na tasmy wraz z pelnym §ledzeniem wirtualnych
maszyn

- Oprogramowanie musi posiada¢ wsparcie dla NDMP
- Oprogramowanie musi mie¢ mozliwos$¢ tworzenia retencji GFS (Grandfather-Father-Son)

- Oprogramowanie musi umie¢ korzystac¢ z protokotu DDBOOST w przypadku, gdy repozytorium backupow
jest umiejscowione na Dell EMC DataDomain. Funkcjonalno$¢ powinna wspiera¢ facze sieciowe lub FC.

- Oprogramowanie musi umie¢ korzysta¢ z protokotu Catalyst (w tym Catalyst Copy) w przypadku, gdy
repozytorium backupoéw jest umiejscowione na HPE StoreOnce. Funkcjonalno$¢ powinna wspierac tacze
sieciowe lub FC.

- Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia Windows Server 2016 lub 2019 z
systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalno$¢ musi by¢ zapewniona dla
repozytoriow opartych o linuxowy system plikow XFS.

- Oprogramowanie musi mie¢ mozliwo$¢ kopiowania backupdw oraz replikacji wirtualnych maszyn z
wykorzystaniem wbudowanej akceleracji WAN.

- Oprogramowanie musi mie¢ mozliwos¢ replikacji wlaczonych wirtualnych maszyn bezposrednio z
infrastruktury VMware vSphere, pomig¢dzy hostami ESXi, wlaczajac asynchronicznag replikacja ciagla.
Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia plikéw kopii zapasowych jako zrddla replikacji.

- Oprogramowanie musi umozliwia¢ przechowywanie punktow przywracania dla replik

- Oprogramowanie musi umozliwia¢ wykorzystanie istniejagcych w infrastrukturze wirtualnych maszyn jako
zrodta do dalszej replikacji (replica seeding)

- Oprogramowanie musi posiada¢ takie same funkcjonalnosci replikacji dla Hyper-V

- Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby transportu (sie¢, hot-add,
LAN Free-SAN)

- Oprogramowanie musi dawa¢ mozliwos¢ tworzenia backupow ad-hoc z konsoli jak i z klienta webowego
vSpher

- Oprogramowanie musi przetwarza¢ wiele wirtualnych dyskow jednoczesnie (parallel processing)



Wymagania w zakresie RTO (Recovery Time Objective) — parametr ustalajacy czas, w jakim jest mozliwe
przywracanie proceséw systemu czy poszczegolnych aplikacji:

- Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby
kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi by¢ oferowana dla srodowisk VMware oraz
Hyper-V niezaleznie od rodzaju storage’u uzytego do przechowywania kopii zapasowych.

- Dodatkowo dla §rodowiska vSphere powyzsza funkcjonalno$¢ powinna umozliwia¢ uruchomianie backupu z
innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)

- Oprogramowanie musi pozwala¢ na migracj¢ on-line tak uruchomionych maszyn na storage produkcyjny.
Migracja powinna odbywac¢ si¢ mechanizmami wbudowanymi w hypervisor. Jezeli licencja na hypervisor nie
posiada takich funkcjonalnosci - oprogramowanie musi realizowaé taka migracj¢ swoimi mechanizmami

- Oprogramowanie musi pozwalac na zaprezentowanie pojedynczego dysku bezposrednio z kopii zapasowej do
wybranej dzialajagcej maszyny wirtualnej vSpehre

- Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny, plikow konfiguracji i dyskow

- Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny bezposrednio do Microsoft Azure,
Microsoft Azure Stack oraz Amazon EC2.

- Oprogramowanie musi umozliwi¢ odtworzenie plikow na maszyne operatora, lub na serwer produkcyjny bez
potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny. Funkcjonalnos¢ ta nie powinna by¢
ograniczona wielkoscig i liczbg przywracanych plikow

- Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikow bezposrednio do maszyny wirtualnej poprzez sie¢,
przy pomocy VIX API dla platformy VMware i PowerShell Direct dla platformy Hyper-V.

- Oprogramowanie musi wspiera¢ odtwarzanie plikow z nastepujacych systemow plikow:

Linux

ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs
BSD

UFS, UFS2

Solaris

ZFS, UFS

Mac

HFS, HFS+

Windows

NTES, FAT, FAT32, ReFS
Novell OES

NSS

- Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcja odtwarzanie point-in-time
wraz z wlaczonym Oracle DataGuard. Funkcjonalno$¢ ta musi by¢ dostgpna dla baz uruchomionych w
srodowiskach Windows oraz Linux.

- Oprogramowanie musi pozwalaé na zaprezentowanie baz MS SQL oraz Oracle bezposrednio z pliku kopii
zapasowej do dzialajacego serwera bazodanowego

- Oprogramowanie musi posiada¢ natywng integracj¢ dla backupéw wykonywanych poprzez Oracle RMAN
- Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM oraz Windows Storage Spaces.

- Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualne;.

- Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych obiektow i dowolnych atrybutow Active
Directory wlaczajac hasto, obiekty Group Policy, partycja konfiguracji AD, rekordy DNS zintegrowane z AD,
Microsoft System Objects, certyfikaty CA oraz elementy AD Sites.



- Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 i nowszych (dowolny
obiekt w tym obiekty w folderze "Permanently Deleted Objects"),

- Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i nowsze wlaczajac bazy danych
z opcjg odtwarzania point-in-time, tabele, schemat

- Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i nowsze. Opcja
odtworzenia elementow, witryn, uprawnien.

- Oprogramowanie musi posiada¢ natywna integracj¢ dla backupé6w wykonywanych poprzez SAP HANA

- Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse CBT" oraz odtwarzanie
z wykorzystaniem sieci SAN

Wymagania w zakresie ograniczenia ryzyka:

- Oprogramowanie musi dawa¢ mozliwo$¢ stworzenia laboratorium (izolowane $rodowisko) dla vSphere i
Hyper-V uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikow backupu. Dla VMware’a
oprogramowanie musi pozwala¢ na uruchomienie takiego §rodowiska bezposrednio ze snapshotow
macierzowych stworzonych na wspieranych urzadzeniach.

- Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn jednoczesnie z
dowolnego backupu wedtlug wlasnego harmonogramu w izolowanym $rodowisku. Testy powinny uwzglednia¢
mozliwo$¢ uruchomienia dowolnego skryptu testujacego rowniez aplikacj¢ uruchomiong na wirtualne;j
maszynie. Testy muszg by¢ przeprowadzone bez interakcji z administratorem

- Oprogramowanie musi mie¢ podobne mechanizmy dla replik w srodowisku vSphere

- Oprogramowanie musi umozliwia¢ integracj¢ z oprogramowaniem antywirusowym w celu wykonania skanu
zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi by¢ zapewniona
minimalnie dla Windows Defender oraz ESET NOD32.

- Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych z
mozliwoscig wstrzyknigcia dowolnego skryptu przed odtworzeniem danych do srodowiska produkcyjnego.

Wsparcie i serwis:
W ramach dostarczonej licencji ma by¢ zapewnione/wykupione min. 5-letnie wsparcie producenta
upowazniajace do m.in.:

- aktualizacji oprogramowania do najnowszych wersji bez uiszczania dodatkowych optat;
- zglaszania problemoéw z oprogramowaniem (dni powszednie — minimum w godzinach od 7:30 do 15:30);

Nieograniczonej liczby zgloszen serwisowych;



Oprogramowanie do wirtualizacji /zarzadzania maszynami wirtualnymi

Licencja:

Dostarczona licencja ma upowaznia¢ do uzytkowania dostarczonego oprogramowania na czas nieokreslony.
Licencja umozliwia instalacj¢ oprogramowania na 3 fizycznych serwerach posiadajacych 2 procesory kazdy.
W ramach dostarczonej licencji ma by¢ zapewnione/wykupione minimum 5 letnie wsparcie producenta.
Zakupione w oficjalnym kanale sprzedazy producenta.

Wymagana funkcjonalnos$é:

- Warstwa wirtualizacji nie moze dla wlasnych celow alokowaé wigcej niz 200MB pamigci operacyjnej RAM
serwera fizycznego

- Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym musi potrafi¢ obstuzy¢ i wykorzystaé
procesory fizyczne wyposazone w 576 logicznych watkéw oraz do 12TB pamigci fizycznej RAM

- Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$¢ skonfigurowania maszyn wirtualnych 1-128
procesorowych

- Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych z
mozliwos$cig przydzielenia do 6 TB pamigci operacyjnej RAM

- Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$¢ skonfigurowania maszyn wirtualnych, z ktorych
kazda moze mie¢ 1-10 wirtualnych kart sieciowych

- Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$¢ skonfigurowania maszyn wirtualnych, z ktorych
kazda moze mie¢ 32 porty szeregowe, 3 porty rownolegte i 20 urzadzen USB

- Rozwiagzanie musi wspiera¢ nastgpujace systemy operacyjne: MS-DOS 6.22, Windows 2000, Windows Server
2003, Windows Server 2008, Windows Server 2012, Windows Server 2016, Windows 7, Windows 8, SLES 12,
SLES 11, SLES 10, SLES 9, SLES 8, REHL 7, RHEL 6, RHEL 5, RHEL 4, RHEL 3, REHL Atomic 7, Solaris
11 ,Solaris 10, Solaris 9, Solaris 8, OS/2 Warp 4.0, Debian, CentOS, FreeBSD, Asianux, Mandriva, Ubuntu,
SCO OpenServer, SCO Unixware, Mac OS X, Photon OS, eCommStation 1/2/2.1, Oracle Linux , CoreOS,
NeoKylin

- Rozwigzanie musi umozliwia¢ przydzielenie wigkszej ilosci pamigci RAM dla maszyn wirtualnych niz
fizyczne zasoby RAM serwera w celu osiggnigcia maksymalnego wspotczynnika konsolidacji

- Rozwiazanie musi umozliwia¢ udostgpnienie maszynie wirtualnej wigkszej ilosci zasobow dyskowych niz jest
fizycznie zarezerwowane na zasobach dyskowych

- Rozwigzanie musi zapewnia¢ sprzgetowe wsparcie dla wirtualizacji zagniezdzonej, w szczegolnosci w zakresie
mozliwosci zastosowania trybu XP mode w Windows 7 a takze instalacji wszystkich funkcjonalnosci w tym
Hyper-V pakietu Windows Server 2012 na maszynie wirtualnej

- Rozwigzanie musi umozliwia¢ integracj¢ z rozwigzaniami antywirusowymi firm trzecich w zakresie
skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji

- Rozwigzanie musi zapewnia¢ zdalny i lokalny dostep administracyjny do wszystkich serweréw fizycznych
poprzez protokét SSH, z mozliwo$cig nadawania uprawnien do takiego dostgpu nazwanym uzytkownikom bez
koniecznosci wykorzystania konta root

- Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ klonowania systeméw operacyjnych wraz z ich
petna konfiguracja i danymi

- Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii migawkowych instancji
systemow operacyjnych na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy z mozliwoscia
wskazania koniecznos$ci zachowania stanu pamigci pracujacej maszyny wirtualne;.

- Oprogramowanie zarzadzajace musi posiada¢ mozliwos¢ przydzielania i konfiguracji uprawnien z mozliwoscia
integracji z ustugami katalogowymi, w szczegolnosci: Microsoft Active Directory, Open LDAP

- Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania zasobéw w czasie pracy maszyny wirtualnej, w
szczegblnosci w zakresie iloci procesoréw, pamigci operacyjnej i przestrzeni dyskowe;j

- System musi posiadaé¢ funkcjonalno$¢ wirtualnego przetacznika (virtual switch) umozliwiajacego tworzenie
sieci wirtualnej w obszarze hosta i pozwalajacego polaczy¢ maszyny wirtualne w obszarze jednego hosta, a
takze na zewnatrz sieci fizycznej. Pojedynczy przetacznik wirtualny powinien mie¢ mozliwos$¢ konfiguracji do
4000 portow

- Pojedynczy wirtualny przelacznik musi posiada¢ mozliwo$¢ przytaczania do niego dwoch i wigeej fizycznych
kart sieciowych, aby zapewni¢ bezpieczenstwo potaczenia ethernetowego w razie awarii karty sieciowej

- Wirtualne przetaczniki musza obstugiwa¢ wirtualne sieci lokalne (VLAN)

- Rozwigzanie musi zapewnia¢ mozliwos¢ konfigurowania polityk separacji sieci w warstwie trzeciej, tak aby
zapewni¢ oddzielne grupy wzajemnej komunikacji pomigdzy maszynami wirtualnymi

- Rozwigzanie musi umozliwia¢ wykorzystanie technologii 10GbE w tym agregacj¢ polaczen fizycznych do



minimalizacji czasu przenoszenia maszyny wirtualnej pomig¢dzy serwerami fizycznymi

- Oprogramowanie do wirtualizacji musi obstugiwa¢ przelaczenie sciezek LAN (bez utraty komunikacji) w
przypadku awarii jednej ze Sciezek

- Rozwiazanie musi zapewni¢ mozliwo$¢ zdefiniowania alertow informujacych o przekroczeniu wartosci
progowych

- Rozwigzanie musi zapewnia¢ mozliwos¢ replikacji maszyn wirtualnych z dowolnej pamigci masowej w tym z
dyskow wewnetrznych serweréw fizycznych na dowolng pamig¢é¢ masowa w tym samym lub oddalonym o$rodku
przetwarzania

- Czas planowanego przestoju ustug zwiazany z koniecznoscia prac serwisowych (np. rekonfiguracja serwerow,
macierzy, switchy) musi by¢ ograniczony do minimum. Konieczna jest mozliwos$¢ przenoszenia maszyn
wirtualnych pomigdzy serwerami fizycznymi bez przerywania pracy ustug

- Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy pomigdzy serwerami
fizycznymi oraz roznymi konsolami do zarzadzania wirtualizacja. Rozwiazanie musi posiada¢ natywne
mechanizmy szyfrowania, podczas przenoszenia maszyn wirtualnych, w czasie ich pracy pomigdzy serwerami
fizycznymi

- Musi zosta¢ zapewniona odpowiednia redundancja i nadmiarowos¢ zasobow tak by w przypadku awarii np.
serwera fizycznego ustugi na nim $wiadczone zostaly automatycznie przelaczone na inne serwery infrastruktury
- Rozwigzanie musi umozliwia¢ tatwe i szybkie ponowne uruchomienie systeméw/ustug w przypadku awarii
poszczegolnych elementéw infrastruktury bez utraty danych

- Rozwigzanie musi zapewni¢ bezpieczenstwo danych mimo powaznego uszkodzenia lub utraty sprzgtu lub
oprogramowania

- Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego, bezprzerwowego i automatycznego uaktualniania
warstwy wirtualizacyjnej wliczajac w to zarowno poprawki bezpieczenstwa jaki zmiang jej wersji bez potrzeby
wylaczania wirtualnych maszyn

- Rozwigzanie musi posiada¢ co najmniej 2 niezalezne mechanizmy wzajemnej komunikacji migdzy serwerami
oraz z serwerem zarzadzajacym, gwarantujace wlasciwe dzialanie mechanizméw wysokiej dostgpnosci na
wypadek izolacji sieciowej serwerdow fizycznych lub partycjonowania sieci

- Decyzja o probie przywrocenia funkcjonalnosci maszyny wirtualnej w przypadku awarii lub niedostgpnosci
serwera fizycznego powinna by¢ podejmowana automatycznie, jednak musi istnie¢ mozliwos$¢ okreslenia przez
administratora czasu po jakim taka decyzja jest wykonywana

- Rozwigzanie musi zapewniaé prace bez przestojow dla wybranych maszyn wirtualnych (o maksymalnie dwoch
procesorach wirtualnych), niezaleznie od systemu operacyjnego oraz aplikacji, podczas awarii serwerow
fizycznych, bez utraty danych i dostepnosci danych podczas awarii serwerdéw fizycznych

- Oprogramowanie do wirtualizacji musi obstugiwac przelaczenie $ciezek SAN (bez utraty komunikacji) w
przypadku awarii jednej ze Sciezek

- Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢ stworzenia dysku maszyny wirtualnej o
wielko$ci minimum do 60 TB

- Rozwiazanie musi posiada¢ wbudowany interfejs programistyczny (API) zapewniajacy peing integracje
zewngetrznych rozwigzan wykonywania kopii zapasowych z istniejagcymi mechanizmami warstwy
wirtualizacyjnej

- Rozwigzanie musi umozliwia¢ konfiguracje HA dla kazdego swojego komponentu w celu unikania awarii
pojedynczego elementu

- Oprogramowanie do wirtualizacji musi by¢ wspierane przez producenta oferowanego rozwigzania do
automatyzacji procesow (Automatyzacja) oraz wirtualizacji sieci (SDN) na wszystkich poziomach wsparcia (L1-
L3). Wsparcie musi odbywac si¢ poprzez jednorodny kanat serwisowy (jeden numer telefonow dla wszystkich
zgloszen, jeden portal www pozwalajacy zarzadzac licencjami i zglaszac zlecenia serwisowe)

- System musi wspiera¢ mechanizmy zaawansowanego uwierzytelniania do systemu operacyjnego wirtualnej
maszyny za pomocg technologii Smart Card Reader

- Wirtualizator musi wspiera¢ TPM 2.0 oznacza to min. ze TPM zapewnia mechanizm gwarantujacy, ze serwer
fizyczny uruchomit si¢ z wiaczona opcja Secure Boot. Po potwierdzeniu, ze Secure Boot jest wlaczone, system
gwarantuje, ze wirtualizator uruchomit w prawidlowej, niezmienionej formie poprzez weryfikacje podpisu
cyfrowego

- Wirtualizator musi mie¢ wlaczenia funkcji “Microsoft virtualization-based security”, tzw. Microsoft VBS dla
systemow operacyjnych maszyn wirtualnych opatrych o system operacyjny Windows 10 oraz Windows Server
2016.

- System musi posiadaé certyfikacj¢ FIPS-140-2 min. dla modutu jadra wirtualizatora odpowiedzialnego za
szyfrowanie danych

- Wirtualizator musi posiada¢ funkcjonalno$¢ wirtualnego TPM 2.0 dla maszyn wirtualnych Windows 10 oraz
Windows 2016. Oznacza to, ze punktu widzenia maszyny wirtualnej z systemem operacyjnym Windows 10 lub
Windows 2016 wirtualny TPM widziany jest jako standardowy TPM, gdzie mozna przechowywac bezpiecznie



wrazliwe dane np. certyfikaty. Zawarto$¢ wirtualnego TPM przechowywana jest w pliku przynaleznym do
maszyny wirtualnej oraz musi by¢ szyfrowana. W zwiazku z tym wszystkie standardowe funkcjonalnosci
wirtualizatora tj. wysoka dostgpnosc¢, czy przenoszenie maszyn wirtualnych bez ich wylaczania pomigdzy
roznymi serwerami fizycznymi dziata prawidlowo. Wirtualizator musi posiadac rolg administratora
odpowiedzialnego za zarzadzanie kluczami szyfrujacymi. Rola ta powinna by¢ odseparowana od roli
administratora wirtualizatora. Oznacza, to, ze tylko administrator odpowiedziany za szyfrowanie ma dostep do
kluczy szyfrujacych oraz moze zarzadza¢ procesem szyfrowania w obrgbie wirtualizoatora

- Wirtualizatora musi posiada¢ funkcjonalno$¢ szybkiego uruchamiania wirtualizatora po przeprowadzonym
procesie jego aktualizacji. Taka funkcjonalno$¢ powoduje, ze w procesie aktualizacji wirtualizatora, jesli
wymagany jest jego restart, eliminowana jest czasochlonna faza inicjalizacji serwera fizycznego — nastepuje
skrocenia czasu wymaganego do ponownego uruchomienia serwera fizycznego podczas operacji aktualizacji

- Dostarczone oprogramowanie musi zapewnia¢ mozliwo$¢ wirtualizacji dla wszystkich dostarczonych w
ramach postgpowania serwerow

- Rozwigzanie musi posiada¢ wsparcie dla natywnych dyskow 4K

- Rozwigzanie musi posiada¢ mechanizm, ktory ogranicza dost¢p do indywidualnego zarzadzania warstwa
wirtualizacji na serwerach fizycznych w ramach klastra serwerow w celu utwardzenia/hardening (maksymalnego
zwigkszenia bezpieczenstwa dostgpu) systemu wirtualizacji. System musi umozliwia¢ zarzadzanie calg warstwa
wirtualizacji z jednego bezpiecznego systemu do zarzadzania z kontrolg dostepu.

Wsparcie i serwis:
Oprogramowanie musi posiada¢ min.5 letnie wsparcie i serwis producenta o nast¢gpujacych min. parametrach:

1. Mozliwos$¢ aktualizacji oprogramowania do najnowszych wersji bez uiszczania dodatkowych optat;
Mozliwos$¢ zglaszania probleméw z oprogramowaniem (dni powszednie — w godzinach od 7:30 do
15:30);
3. Nieograniczona liczba zgtoszen serwisowych;
Dostep online do dokumentacji technicznej, bazy wiedzy i forum dyskusyjnego;

Zarzadzanie scentralizowane — skladnik Srodowiska wirtualnego
Licencja:
Zakupione w oficjalnym kanale sprzedazy producenta.

Dostarczona licencja ma upowaznia¢ do uzytkowania dostarczonego oprogramowania na czas nicokreslony.

Wymagane funkcjonalnosci:

- Rozwigzanie musi posiada¢ centralng konsole graficzng do zarzadzania maszynami wirtualnymi i do
konfigurowania innych funkcjonalnosci. Centralna konsola graficzna powinna dziatania, jako aplikacja na
maszynie wirtualnej, jako gotowa, wstgpnie skonfigurowana maszyna wirtualna tzw. virtual appliance

- Konsola graficzna musi by¢ dostgpna poprzez dedykowanego klienta (za pomoca przegladarek, minimum IE i
Firefox) lub poprzez konsole graficzng, ktora zbudowana jest z wykorzystaniem standardu HTML5

- Dostep przez przegladarke do konsoli graficznej musi by¢ skalowalny tj. powinien umozliwia¢ rozdzielenie
komponentéw na wiele instancji w przypadku zapotrzebowania na duzg liczbe jednoczesnych dostepow
administracyjnych do srodowiska

- Rozwiazanie musi posiada¢ natywne mechanizmy do wykonywania kopii zapasowej swojej konfiguracji.
Dodatkowo musi by¢ mozliwo$¢ ustawienia harmonogramu wykonywania kopii zapasowej

- Rozwigzanie musi posiada¢ interfejs graficzny do prowadzenia prac administracyjnych w zakresie swojej
konfiguracji oraz monitoringu (mozliwo$¢ monitorowania obcigzenia min. vCPU, vRAM, vHDD, sieci, bazy
danych). Interfejs graficzny powinien by¢ wykonany w standardzie HTML5

- Rozwigzanie musi zapewnia¢ natywne mechanizmy HA w niezawodnej architekturze Active-Passive-Witness
dla wszystkich sktadowych komponentéw centralnej konsoli graficznej zarzadzajacej platforma wirtualng



Wsparcie i serwis:

Oprogramowanie musi posiada¢ min. 5 letnie wsparcie i serwis producenta o nastgpujacych minimalnych
parametrach:

- Mozliwos¢ aktualizacji oprogramowania do najnowszych wersji bez uiszczania dodatkowych optat;
- Mozliwos¢ zglaszania problemow z oprogramowaniem (dni powszednie — w godzinach od 7:30 do 15:30);

- Nieograniczona liczba zgloszen serwisowych;

Dostep online do dokumentacji technicznej, bazy wiedzy i forum dyskusyjnego;



