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Informacje dotyczace prowadzonego postepowania o udzielenie zaméwienia publicznego

A. Dane Zamawiajacego

1.

Zamawiajacym jest:
Agencja Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie (adres: Al. Jana Pawta Il 70, 00-175 Warszawa);

adres do korespondencji: ul. Poleczki 33, 02-822 Warszawa, tel. 22 595 06 11, adres e-mail:
zamowieniapubliczne @arimr.gov.pl;

REGON: 010613083;
NIP: 526-19-33-940.

Adres strony internetowej prowadzonego postgpowania o udzielenie zamdéwienia publicznego (dalej: ,postepowanie”):
https://platformazakupowa.pl/pn/arimr.

Niniejsze postepowanie prowadzone jest w trybie przetargu nieograniczonego na podstawie przepiséw ustawy z dnia
11 wrze$nia 2019 r. - Prawo zaméwier publicznych (Dz. U. z 2021 r. poz. 1129 z péin. zm.; dalej: ,ustawa”).

B. Pozostale informacje dotyczace prowadzonego postepowania

1.

Zmiany i wyjasnienia tresci Specyfikacji Warunkéw Zaméwienia {dalej: ,SWZ”) oraz inne dokumenty zaméwienia bezposrednio
zwigzane z niniejszym  postepowaniem beda zamieszczane na stronie  internetowej pod adresem
https://platformazakupowa.pl/pn/arimr gdzie nalezy wybra¢ zakladke ,postepowania”, a nastepnie przejé¢ na formularz
niniejszego postepowania.

Postepowanie prowadzone jest w jezyku polskim. Komunikacja miedzy Zamawiajgcym a Wykonawcami w niniejszym
postepowaniu odbywa sie przy uzyciu srodkéw komunikacji elektronicznej, tj. Platformy Zakupowej dostepnej pod adresem
https://platformazakupowa.pl/pn/arimr (dalej: ,Platforma Zakupowa”).

Ponizej Zamawiajacy przedstawia wymagania techniczno-organizacyjne zwigzane z udziatem Wykonawcéw w postepowaniu:

3.1. Zlozenie oferty motzliwe jest przez Wykonawcow, ktdrzy posiadajg konto na Platformie Zakupowej oraz przez
Wykonawcow nieposiadajacych konta na Platformie Zakupowej. W celu zatozenia konta na Platformie Zakupowej nalezy
wybra¢ zaktadke ,Zaloguj sie” w kolejnym kroku nalezy wybraé ,Zat6z konto”, nastepnie nalezy wypetni¢ formularze i
postepowac zgodnie z poleceniami wyswietlajacymi sie na ekranie monitora. W przypadku Wykonawcow
niezalogowanych w celu zfozenia oferty niezbedne jest podanie adresu e-mail (na ktéry wystane bedzie potwierdzenie
ztozenia oferty), nr NIP oraz nazwy firmy i nr telefonu.

3.2. Ziozenie oferty oraz o$wiadczenia, o ktorym mowa w art. 125 ustawy, sktadanych w trakcie toczacego sig postepowania
wymaga od Wykonawcy posiadania kwalifikowanego podpisu elektronicznego.

3.3. Wykonaweca sktada ofertg, ktéra w przypadku prawidiowego ztozenia oferty zostaje automatycznie zaszyfrowana przez
system. Nie jest moiliwe zapoznanie sig z trescig zlozonej oferty przed uptywem terminu otwarcia ofert.

3.4. W przypadku przekazywania w postepowaniu dokumentu elektronicznego w formacie poddajacym dane kompresji,
opatrzenie pliku zawierajgcego skompresowane dokumenty kwalifikowanym podpisem elektronicznym jest
réwnoznaczne z opatrzeniem wszystkich dokumentéw zawartych w tym pliku kwalifikowanym podpisem elektronicznym.

Zamawiajacy, zgodnie z § 11 ust. 2 Rozporzadzenia Prezesa Rady Ministréw z dnia 30 grudnia 2020 r. w sprawie sposobu
sporzadzania i przekazywania informacji oraz wymagan technicznych dla dokumentéw elektronicznych oraz srodkéw
komunikacji elektronicznej w postepowaniu o udzielenie zaméwienia publicznego lub konkursie (t.j. Dz. U. z 2020 r. poz. 2452;
dalej: ,Rozporzqdzenie w sprawie srodkow komunikacji”), udostepnia informacje na temat specyfikacji potgczenia, formatu
przesytanych danych oraz szyfrowania i oznaczania czasu przekazania i odbioru danych umozliwiajacych prace na Platformie
Zakupowej, tj.:

4.1. staly dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,

4.2. komputer klasy PC lub MAC, o nastepujacej konfiguracji: pamie¢ min. 2 GB Ram, procesor intel IV 2 GHZ lub jego nowsza
wersja, jeden z systemow operacyjnych - MS Windows 7, Mac Os x 10.4, Linux, lub ich nowsze wersje,

4.3. zainstalowana dowolna przegladarka internetowa; w przypadku Internet Explorer minimalnie wersja 10.0.,
4.4. wigczona obstuga JavaScript,

4.5. zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikéw PDF,

4.6. Platforma Zakupowa dziata wedtug standardu przyjetego w komunikacji sieciowej - kodowanie UTF8,

Zamawiajacy, zgodnie z § 11 ust. 2 Rozporzadzenia w sprawie srodkéw komunikacji, okre$la dopuszczalne formaty
przesylanych danych, tj. plikdw o wielkosci do 150 MB. Zalecany format: PDF.

Zamawiajacy, zgodnie z § 11 ust. 2 Rozporzadzenia w sprawie srodkéw komunikacji, okresla informacje na temat szyfrowania
oraz czasu przekazania i odbioru danych, tj.:

6.1. Szyfrowanie na Platformie Zakupowej {platformazakupowa.p!) odbywa sie za pomocg protokotu TLS 1.3.

6.2. Plik zatgczony przez Wykonawce na Platformie Zakupowej i zapisany nie jest widoczny dla Zamawiajgcego, gdy? jest
w systemie jako zaszyfrowany. Moiliwos¢ otworzenia pliku dostepna jest dopiero po odszyfrowaniu przez system, co
nastepuje po uplywie terminu otwarcia ofert,

6.3. Oznaczenie czasu przekazania i odbioru danych przez Platforme Zakupowa stanowi przypieta do oferty elektronicznej date
oraz doktadny czas (hh:mm:ss), znajdujace sig w kolumnie dotyczacej danej oferty, w sekcji - "Data ztozenia oferty”.

Zamawiajacy okresla dopuszczalny format kwalifikowanego podpisu elektronicznego w przypadku:
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7.1. dokumentéw sporzadzonych w formacie PDF zaleca sie podpisanie dokumentu podpisem w formacie PAdES;
7.2. dokumentéw sporzadzonych w formacie innym niz PDF zaleca sie podpisanie dokumentu podpisem w formacie XAdES.

8. Wykonawca przystepujac do niniejszego postepowania akceptuje warunki korzystania z Platformy Zakupowej, okreslone w
Regulaminie zamieszczonym na stronie internetowej pod adresem https://platformazakupowa.pl/pn/arimr w zaktadce
»Regulamin” oraz uznaje go za wigiacy.

9. Zamawiajacy informuje, Ze instrukcje korzystania z Platformy Zakupowej dotyczace w szczegdlnosci logowania, pobrania
dokumentacji, sktadania wnioskéw o wyjasnienie tresci SWZ, sktadania ofert oraz innych czynnosci podejmowanych w
niniejszym postepowaniu przy uzyciu Platformy Zakupowej znajduja sie w zakfadce ,Instrukcje dla Wykonawcow” na stronie
internetowej pod adresem_https://platformazakupowa.pl/pn/arimr.

10. Korzystanie z Platformy Zakupowej jest bezptatne. W celu utatwienia Wykonawcom korzystania z Platformy Zakupowej
operator platformy uruchomit Centrum Wsparcia Klienta, ktére stuzy pomoca techniczng od 8:00 do 17:00 w dni robocze od
poniedziatku do pigtku pod numerem telefonu 22 101 02 02 lub e-mai: cwk@platformazakupowa.pl.
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Rozdziat I. Przedmiot zamowienia

1.1. Opis przedmiotu zaméwienia

1. Kod Wspdlnego Stownika Zaméwier (CPV).

1.1. Gtéwny kod: 32420000-3 [Urzgdzenia sieciowe].

2. Przedmiotem zamoéwienia jest wykonanie przez Wykonawce na rzecz Agencji Restrukturyzacji i Modernizacji Rolnictwa w
Warszawie (zwanej dalej ,Zamawiajgcym”) dostawy, w sktad ktdrej wchodza:

2.1. Zakup wraz z dostarczeniem fabrycznie nowego, nienoszacego $ladéw uprzedniego uizywania Sprzetu IT wraz z
Oprogramowaniem, zgodnie ze specyfikacja stanowigcq Zatgcznik nr 1 do projektowanych postanowie Umowy oraz z
Formularzem ofertowym, stanowigcych Zatacznik nr 8 do SWZ.

2.2. Wykonanie i dostarczenie Projektu Technicznego oraz Dokumentacji Powykonawczej w formie papierowej i
elektronicznej oraz wykonanie i przeprowadzenia Wdrozenia zgodnie z Zatacznikiem nr 1 A do projektowanych
postanowien umowy, stanowigcych Zatacznik nr 8 do SWZ.

2.3. Swiadczenie Gwarancji dla Sprzetu IT i Oprogramowania przez okres 24 miesiecy oraz zapewnienie {wiadczenia
Gwarancji przez producenta Sprzetu IT i Oprogramowania, poprzez wydanie odpowiedniego dokumentu na rzecz
Zamawiajacego, potwierdzajacego prawo dostgpu do Gwarancji producenta Sprzetu IT i Oprogramowania w okresie
obowigzywania Gwarancji zgodnie z ogélnymi warunkami producenta Sprzetu IT i Oprogramowania.

2.4. Zamawiajacy wymaga, aby dostarczony Sprzet IT oraz Oprogramowanie byly jednego producenta.

3. Zamawiajacy wymaga, aby przedmiot zaméwienia byt $wiadczony przez Wykonawce posiadajacego certyfikat w zakresie
zarzadzania bezpieczefistwem informacji ISO/IEC 27001 lub réwnowazny, wystawiony przez jednostke akredytowang do
certyfikacji systemu zarzadzania [SO/IEC 27001 i opatrzonego znakiem akredytaciji.

4. Zamawiajacy wymaga, aby wykonanie przedmiotu zaméwienia nastapito na warunkach i zasadach okreslonych w
projektowanych postanowieniach umowy wraz z zatacznikami, stanowigcymi Zatgcznik nr 8 do SWZ.

1.2. Szczegétowy opis przedmiotu zaméwienia

Przedmiotowe zamowienie dotyczy dostawy Licencji na zasadach subskrypcji, przetgcznikéw sieciowych, serwera z
Oprogramowaniem oraz punktéw dostepowych WLAN, ktére majq realizowaé uzytkownikom Centrali ARIMR funkcjonalno$¢
przewodowego i bezprzewodowego oraz bezpiecznego i niezawodnego dostepu w sieci kampusowej wraz z wdrozeniem urzadzen
ze wskazanymi funkcjonalnosciami. Przetaczniki sieci kampusowej musza posiada¢ wbudowane bezpieczenstwo i automatyzacje
czynnosci zwigzanych z administracjg i utrzymaniem sieci.

Do nowej sieci kampusowej beda podtaczone wszystkie obecne urzadzenia sieciowe w Centrali ARIMR oraz osrodku w
Lublinie, tj. przetaczniki, komputery, drukarki oraz urzadzenia mobilne, ktére beda dziataé zgodnie z przyjeta polityka
bezpieczefistwa zdefiniowang w ramach dostepu definiowanego programowo. Obecnie wykorzystywana sg przetaczniki firmy
‘Cisco z wdrozong architekturg uwierzytelnienia opartej o protokét 802.1X i bezpieczeristwem opartym na Cisco ISE ver. 2.7.

W zwigzku z posiadaniem przez Zamawiajgcego wsparcia producenta dla Cisco ISE nowe rozwigzanie sieci kampusowej
musi pobierac polityke dla klienta z Identity Services Engine (ISE) w oparciu o znaczniki SGT tam zdefiniowane i uwierzytelnienie
w oparciu o protokét 802.1X.

Wdrozenie technologii kampusowej musi zapewniaé programowalna sie¢ przewodowsy i bezprzewodowa w obiektach
ARIMR, zautomatyzowanym egzekwowaniu polityk oraz micro i macro segmentacje sieci. Przedmiotowe dziatanie dotyczy
dostarczenia wszystkich niezbednych urzadzen, Licencji na zasadach subskrypcji, Oprogramowania oraz serwisu gwarancyjnego
producenta oprogramowania. Sprzedawca w ramach realizacji Umowy zobowigzany jest réwniez przeprowadzi¢ warsztaty
powdrozeniowe z wdrozonego rozwigzania.

Wdrozenie w technologii Software-Defined Access (SDA) musi zapewni¢ realizacjg przewodowego i bezprzewodowego,
bezpiecznego dostepu do wszystkich obecnych ustug w Centrali ARIMR, poprzez separacje grup uzytkownikéw i aplikacji
dozwalajac tylko na taki ruch sieciowy, ktory jest dozwolony w zdefiniowanej polityce bezpieczerstwa.

Jezeli w niniejszej SWZ uzyto do opisania przedmiotu zamdwienia oznaczeri lub parametréw wskazujacych konkretnego
producenta, konkretny produkt lub wskazano znaki towarowe, patenty, normy, standardy, aprobaty techniczne lub pochodzenie
urzadzen, Zamawiajacy dopuszcza zastosowanie produktéw réwnowaznych, przez ktdre nalezy rozumieé produkty o parametrach
nie gorszych od przedstawionych w niniejszej SWZ, kompatybilne (wspétpracujgce) z posiadanym przez Zamawiajgcego systemem
zarzgdzania, w tym samym zakresie, co produkty okreslone w niniejszej SWZ oraz posiadajace réwnowazne funkcje i parametry
co produkt opisany w niniejszej SWZ. W takim wypadku do oferty naleiy zataczy¢ doktadny opis oferowanych produktéw, z ktérego
jasno wynikac bedzie zachowanie warunkéw réwnowaznosci.

Wykonawca ma obowigzek dostarczy¢ niezbedne urzadzenia, Licencje oraz skonfigurowaé Oprogramowanie oraz wszystkie
niezbedne komponenty realizujace funkcjonalnos¢ sieci kampusowej w technologii Software-Defined Access (SD-Access) dla
dostgpu przewodowego i bezprzewodowego w Centrali ARIMR. Zamawiajacy wymaga wykupienia wsparcia technicznego
producenta dla dostarczonego Sprzetu IT i wdrozonego oprogramowania na okres 24 miesiecy. Wykonawca zobowiazany jest
dostarczy¢ pakiety serwisowe dla Oprogramowania bedacego przedmiotem niniejszego zaméwienia oraz dokonaé ich aktywacji.
Aktywowane pakiety serwisowe musza gwarantowac:
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e  motliwos¢ pobierania poprawek i aktualizacji posiadanego Oprogramowania oraz sygnatur w okresie obowigzywania
umowy, dostep do poprawek i aktualizacji musi posiada¢ Wykonawca i Zamawiajacy;

e  producent musi zapewnié¢ mozliwoéé zgtaszania i obstugi ewentualnych probleméw w jezyku polskim.

e oferowany system musi posiadaé oficjalne wsparcie producenta, nie jest akceptowalne wsparcie typu ,community
support”, oferowane przez spofeczno$¢ jego uzytkownikow.

e Zamawiajacy musi mieé motzliwosé zgtaszania probleméw z Oprogramowaniem bezposrednio do producenta
oprogramowania. Poérednictwo firmy, ktéra wdrazata system nie moze by¢ wymagane do skorzystania z przywileju
uzyskania wsparcia.

A. Przefacznik szkieletowy typ A — 2 sztuki
1. W ramach zaméwienia Kupujacy wymaga dostawy przefacznika typu standalone, ktéry musi by¢ wyposazony w min. 48
portéw 1/10/25 Gigabit Ethernet SFP/SFP+/SFP28 oraz 4 porty uplink 40/100 Gigabit Ethernet QSFP,

2. Przetacznik musi posiadac porty SFP/SFP+/SFP28 umoizliwiajace zastosowanie nastepujacych wkladek interfejsowych:
2.1. Gigabit Ethernet 1000Base-T,
2.2.  Gigabit Ethernet 1000Base-SX,
2.3.  Gigabit Ethernet 1000Base-LX/LH,
2.4.  Gigabit Ethernet 1000Base-EX,
2.5.  Gigabit Ethernet 1000Base-ZX,
2.6.  Gigabit Ethernet 10008ase-BX-D/U,
2.7.  10Gigabit Ethernet 10GBase-SR,
2.8. 10Gigabit Ethernet 10GBase-LR,
2.9. 10Gigabit Ethernet 10GBase-ER,
2.10. 10Gigabit Ethernet 10GBase-ZR,
2.11. -10Gigabit Ethernet 10GBase-BX-D/U,
2.12. 10Gigabit Ethernet typu twinax (SFP+ - SFP+),
2.13. 25Gigabit Ethernet 25GBASE-SR,
2.14. 25Gigabit Ethernet typu twinax (SFP28 — SFP28),
2.15. 10/25Gigabit Ethernet 10/25GBASE-CSR (MMF),
2.16. 10/25Gigabit Ethernet 10/25GBASE-LR (SMF);
3. Przelacznik musi posiadaé porty QSFP umozliwiajace zastosowanie nastepujacych modutéw interfejsowych:
3.1.  Dla transmisji 40Gb/s:
3.1.1. 40G-SR4,
3.1.2. 40G-LR4,
3.1.3. 40G-ER4,
3.1.4. 40G-SR-BD,
3.1.5. 40G-CSR,
3.1.6. 40G-CSR4,
3.1.7. 40G-LR4-Lite (zasieg 2 km dla $wiattowodu SMF G.652),
3.1.8. adapter 40G QSFP->10G SFP+,
3.1.9. 40Gigabit Ethernet typu twinax (QSFP - QSFP);

3.2.  Dla transmisji 100Gb/s:
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3.2.1.

3.2.2.

3.2.3.

100GBASE-SR4,
100GBASE-LR4,

100Gigabit Ethernet typu twinax (QSFP - QSFP);

4. Wymagania w zakresie architektury:

4.1.

4.2.

Urzadzenie musi byé wyposazone w wymienne moduty wentylatoréw,

Urzadzenie musi posiada¢ mozliwos¢ uzycia zasilacz redundantnego do pracy w trybie 1:1;

5. Wymagania w z zakresie wydajnosci:

5.1.

5.2

5.3.

5.4.

5.5.

5.5.1.

5.5.2,

5.5.3.

5.5.4.

5.5.5.

5.5.6.

5.5.7.

5.5.8.

5.5.9.

Urzadzenie musi posiada¢ min. 32MB bufor pamieci,
Urzadzenie musi posiadaé min. 6GB pamiegci DRAM i 16GB pamieci flash,
Przepustowosé przetgcznika (switching capacity) musi wynosi¢ min. 3.2 Tbps,
Predkos¢ przesylania (forwarding rate) musi wynosi¢ min.1 miliard pps (1Bpps),
Przetacznik musi obstugiwac:

1000 aktywnych sieci VLAN,

80 000 adresow MAC,

212 000 tras IPv4,

212 000 tras IPv6,

llos¢ wpisow w listach kontroli dostepu Security ACL — 27 000,

ilos¢ wpiséw w listach kontroli dostepﬁ QoS ACL - 16 000,

1000 interfejséw SVI L3,

Jumbo frame 91988, .

128 potaczen zagregowanych typu ,port channel”,

5.5.10.16 linkéw w ramach jednego potaczenia zagregowanego typu ,,port channel” LACP;

6. Wymagania w zakresie oprogramowania/funkcjonalnosci.

6.1.

6.2.

6.3.

6.4.

6.5.

6.5.1.

6.5.2.

6.5.3.

6.5.4.

6.6.
6.7.
6.8.

6.9.
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Urzadzenie musi umozliwia¢ obstuge protokotu NTP,
Urzadzenie musi umozliwia¢ obstuge IGMPv1/2/3,
System operacyjny przetacznika musi umozliwia¢ wgrywanie poprawek bez koniecznosci restartowania platformy,
Urzadzenie musi posiada¢ wsparcie dla protokotu RESTCONF,
Przelgcznik musi realizowac nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:
IEEE 802.1w Rapid Spanning Tree,
Per-VLAN Rapid Spanning Tree (PVRST+),
IEEE 802.1s Multi-Instance Spanning Tree,
Obstuga 1000 instancji protokotu STP;
Urzadzenie musi zapewnia¢ obstuge protokotu IEEE 802.1ab LLDP i LLDP-MED,
Urzadzenie musi realizowac funkcje 802.1Q tunneling (QinQ)
Urzadzenie musi umozliwia¢ realizacje funkcji serwera DHCP,

Urzadzenie musi umozliwia¢ obstuge 5 poziomow dostepu administracyjnego poprzez konsole. Przetacznik musi
umotliwiaé¢ zalogowanie si¢ administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg serwera
autoryzacji (privilege-level),
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6.10. Urzadzenie musi posiadaé funkcjonalnoéé autoryzacjie prob logowania urzadzenia {dostep administracyjny) do
serwerow RADIUS lub TACACS+,

6.11. Urzadzenie musi obstugiwaé liste kontroli dostepu (ACL) nastepujacych typow:
6.11.1.Port ACL umotliwiajace kontrole ruchu wchodzacego (inbound) na poziomie portéw L2 przetacznika,

6.11.2.VLAN ACL umozliwiajace kontrole ruchu pomiedzy stacjami znajdujacymi si¢ w tej samem sieci VLAN w obrebie
przetacznika,

6.11.3.Routed ACL umozliwiajace kontrole ruchu routowanego pomiedzy sieciami VLAN,
6.11.4.Mozliwosé konfiguraciji tzw. czasowych list ACL (aktywnych w okreslonych godzinach i dniach tygodnia);
6.12. Przetacznik musi realizowaé nastepujgce mechanizmy zwigzane z zapewnieniem, jakosci ustug w sieci:

6.12.1. Musi umotliwia¢ implementacje 8 kolejek dia ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej
klasie obstugi,

6.12.2. Musi umotzliwia¢ implementacje algorytmu Shaped Round Robin lub podobnego dla obstugi kolejek,

6.12.3.Musi umozliwia¢ obstuge jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do
innych (Strict Priority),

6.12.4. Urzadzenie musi posiadaé mechanizm klasyfikacji ruchu do klas roinej jakosci obslugi (QoS) poprzez
wykorzystanie nastepujacych parametréw: #rédtowy/docelowy adres MAC, irédiowy/docelowy adres IP,
2rédtowy/docelowy port TCP,

6.12.5.Urzadzenie musi posiada¢ mozliwoéé ograniczania pasma dostepnego na danym porcie dia ruchu o danej klasie
obstugi z doktadnoscia do 8 Kbps (policing, rate limiting),

6.12.6. Urzadzenie musi posiadaé kontrole sztorméw dla ruchu broadcast/multicast/unicast,

6.12.7.Urzadzenie musi posiadaé mozliwoé¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet
lub pakiecie IP — poprzez zmiang pola 802.1p {CoS) oraz IP ToS/DSCP;

6.13. Przetacznik musi posiada¢ wbudowane mechanizmy ochrony warstwy kontrolnej przetacznika (CoPP — Control
Plane Policing), i

6.14. Urzadzenie musi umozliwia¢ realizacje funkcji Private VLAN zaréwno na portach dostepowych oraz portach trunk
(obstuga wielu sieci primary VLAN na jednym porcie trunk oraz wielu sieci secondary vlan na jednym porcie trunk),

6.15. Urzadzenie musi realizowa¢ routing statyczny i dynamiczny dla iIPv4 i IPv6 w zakresie:
6.15.1.Routing statyczny dla IPv4 i IPv6,
6.15.2.Routing dynamiczny dla I1Pv4: BGP, ISIS,

6.15.3.Routing dynamiczny dla IPv4: OSPF, EIGRP (rfc7868) wraz z obstuga mechanizmu IP FRR (Fast Reroute) Loop Free
Alternate (LFA),

6.15.4.Routing dynamiczny dla IPv6: OSPFv3,

6.15.5.Funkcjonalnosci Policy-based routing,

6.15.6.multicast routing (PIM-SM, PIM-SSM) ,

6.15.7.0bstugi protokotu redundancji bramy (VRRP) z obstugg 255 grup,
6.15.8.0bstugi 200 tuneli GRE {Generic Routing Encapsulation),
6.15.9.0bstugi 1000 wirtualnych instancji routingu (VRF),

6.16. Przetacznik musi obstugiwac protokét BFD (Bidirectional Forwarding Detection) umozliwiajacy szybkie wykrywanie
awarii potaczen w sieci dla potrzeb protokotéw routingu, obstuga 100 sesji BFD,

6.17. Przetacznik musi umozliwiaé realizacje funkcjonalnosci translacji adreséw IP NAT (Network Address Translation) z
obstuga do 3000 translacji,

6.18. Urzadzenie musi obstugiwaé protokét LISP zgodnie z RFC 6830,
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6.19.

6.20.

6.21.

6.22.

6.23.

6.24.

6.25.

6.26.

6.27.

6.28.

6.29.

Urzadzenie musi umozliwia¢ enkapsulacje ruchu przy pomocy VXLAN' 6w,

Urzadzenie musi zapewnia¢ wsparcie dla BGP EVPN z wykorzystaniem VXLAN w zakresie min. funkcjonalnosci
weztow leaf / spine / border,

Urzadzenie musi zapewnia¢ obstuge mechanizméw zapewniajacych autentyczno$é uruchamianego
oprogramowania oraz hardware urzadzenia w tym: sprawdzanie autentycznosici oprogramowania (w tym
firmware, BIOS i system operacyjny urzadzenia) przed uruchomieniem urzadzenia, bezpieczna sekwencja
uruchamiania, sprzetowy ukfad umozliwiajacy sprawdzenie autentycznosci urzadzenia,

Urzadzenie musi by¢ przygotowane sprzetowo do taczenia w klaster z drugim takim samym urzadzeniem (tzw.
wirtualne stakowanie). Urzadzenia w klastrze muszg zachowywac sie jak jedno urzadzenie w punktu widzenia
protokotow L2 i L3,

Przetacznik musi umozliwia¢ klastrowanie, ktore wspiera funkcje eliminacji przesytania ruchu BUM (Broadcast,
unknown-unicast and multicast traffic) poprzez pofaczenie realizujace klaster pomiedzy przetacznikami,

Przetacznik musi umozliwiac lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajaca na kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujacego — mechanizmy SPAN,
RSPAN,

Przetacznik musi posiada¢ mozliwos¢ zdalnej obserwacji ruchu z okreslonych portéw lub sieci VLAN polegajaca na
kopiowaniu pojawiajacych sig na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujacego poprzez siec
IP (ERSPAN),

Przetacznik musi posiadac funkcjonalnos¢ sondy IP SLA do aktywnego generowania ruchu testowego i mierzenia
parametréw ruchu w celu oceny jakosci dziatania sieci dla nastepujacych protokotéw sieciowych: dhcp, dns, ftp,
http, icmp-echo, icmp-jitter, tcp-connect, udp-echo, udp-jitter,

Przetacznik musi posiadaé funkcjonalno$¢ umoiliwiajagcy przechwytywanie ruchu z wybranych interfejséw
fizyeznych urzadzenia i generowania plikéw typu ,pcap” do dalszej analizy przy pomocy oprogramowania
zewnetrznego,

Przetacznik musi posiada¢ mozliwos¢ realizacji funkcji kontrolera dla radiowych punktéw dostepowych WiFi z
obstuga do 200 AP oraz 4000 klientéw bezprzewodowych,

Przetacznik musi posiadaé mozliwos¢ }nodyfikacji programowej takich parametréw urzadzenia jak: ilosci pozycji'w
tablicy MAC, ilos¢ tras routingowych unicast i multicast, ilosci tras w sieci MPLS VPN, ilosci obstugiwanych sesji
netflow,

7. Wpymagania w zakresie zarzadzania i konfiguracji:

7.1.

7.2,

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

Urzadzenie musi posiada¢ dedykowany port Ethernet do zarzadzania out-of-band,

Urzadzenie musi posiada¢ motzliwos¢ realizacji dostepu do konsoli znakowej lub wbudowanego graficznego
interfejsu zarzgdzajacego poprzez polaczenie bezprzewodowe Bluetooth przy pomocy dodatkowego adaptera US8
Bluetooth podtaczanego do portu USB przetacznika. Przedmiotowa funkcjonalno$é musi umozliwiaé kontrole
dostepu do konsoli poprzez mechanizm lokalnego konta logowania lub mechanizm AAA,

Urzadzenie musi posiadac port USB umoiliwiajacy podiaczenie zewnetrznego nosnika danych. Urzadzenie ma
mozliwos¢ uruchomienia z no$nika danych umieszczonego w porcie USB,

Urzadzenie musi by¢ wyposazone w port konsoli USB,
Urzadzenie musi umozliwiac tworzenie skryptéw celem obstugi zdarzen, ktére moga pojawic sie w systemie,

Urzadzenie musi umoiliwia¢ obstuge protokotéw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem
protokotéw IPv4 i IPvé,

Przetacznik musi posidac diode umoizliwiajaca identyfikacje konkretnego urzadzenia podczas akcji serwisowych,

Przelgcznik musi posiadac funkcje programowego resetu urzadzenia do ustawier fabrycznych wraz z catkowitym i
nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich danych jak: konfiguracja urzadzenia, pliki logow,
zmienne bootowania (startowe), dane uwierzytelniajace (tzw. credentials), obrazy oprogramowania, klucze
szyfrujace,

8. Wymagania w zakresie parametréw fizycznych:

8.1.
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8.2.  Wysoko$¢ urzadzenia nie moze przekraczac 1 RU,

8.3.  Gleboko$é chassis urzadzenia z wentylatorami, zasilaczami i kablami zasilajgcymi musi byé mniejsza niz 50 cm,
9. Wymagania w zakresie wyposazenia urzadzenia

9.1.  Przetacznik musi byé wyposazony w zasilacz redundantny identyczny jak zasilacz podstawowy,

9.2.  Urzadzenie musi byé wyposazone w licencje subskrypcyjna na wymagane funkcjonalnosci, gwarancjg oraz
wsparcie producenta na okres 24 miesiecy.

B. Przelacznik szkieletowy typ B - 2 sztuki
1. W ramach zaméwienie Kupujacy wymaga dostawy przelacznik typu standalone, ktéry musi byé wyposazony w 16
wbudowanych portéw 1/10 Gigabit Ethernet SFP/SFP+,

2. Przetacznik musi posiadaé porty SFP/SFP+ umoizliwiaja zastosowanie nastgpujacych wkiadek interfejsowych:
2.1.  Gigabit Ethernet 10008ase-T,
2.2.  Gigabit Ethernet 1000Base-SX,
2.3. Gigabit Ethernet 1000Base-LX/LH,
2.4. Gigabit Ethernet 1000Base-EX,
2.5.  Gigabit Ethernet 1000Base-ZX,
2.6.  Gigabit Ethernet 1000Base-BX-D/U,
2.7. 10Gigabit Ethernet 10GBase-SR,
2.8. 10Gigabit Ethernet 10GBase-LR,
2.9. 10Gigabit Ethernet 10GBase-LRM,
2.10. 10Gigabit Ethernet 10GBase-ER,
2.11. 10Gigabit Ethernet 10GBase-ZR,
2.12. 10Gigabit Ethernet 10GBase-BX-D/U,
2.13. 10Gigabit Ethernet typu twinax (SFP+ - SFP+),
3.  Wymagania w z zakresie architektury:
3.1.  Urzadzenie musi by¢ wyposazone w wymienne moduty wentylatoréw,
3.2.  Urzadzenie musi posiadaé mozliwo$é uiycia zasilacza redundantnego do pracy w trybie 1:1;
4. Wymagania w z zakresie wydajnosci:
4.1.  Urzadzenie musi posiadaé min. 32MB bufor pamieci,
4.2.  Urzadzenie musi posiadaé min. 16GB pamieci DRAM i 16GB pamigci flash,
4.3, Minimalna przepustowos$¢ przetacznika (switching capacity) musi wynosi¢ 480 Gbps,
4.4. Minimalna predkosé przesytania (forwarding rate) musi wynosi¢ 360 Mpps,
4.5.  Przetacznik musi obstugiwac min.
4.5.1. 1000 aktywnych sieci VLAN,
4.5.2. 64 000 adreséw MAC,
4.5.3. 64 000 tras IPv4,
4.5.4. 32000 tras IPv6,
4.5.5. lloéé wpiséw w listach kontroli dostepu Security ACL — 18 000,

4.5.6. ilos¢ wpiséw w listach kontroli dostepu QoS ACL — 18 000,
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4.5.7. 1000 interfejsow SVI L3,
4.5.8. Jumbo frame 91988,
4.5.9. 64 pofaczenia zagregowane typu ,,port channel”,
4.5.10.16 linkdw w ramach jednego potaczenia zagregowanego typu ,,port channel” LACP;
5.  Wymagania w z zakresie Oprogramowania/funkcjonalnosci:

5.1.  Przetacznik musi umozliwiaé obstuge protokotu NTP,

5.2.  Przelgcznik musi obstugiwaé IGMPv1/2/3,

53.  System operacyjny przetacznika musi umoiliwia¢ wgrywanie poprawek bez koniecznoéci restartowania platformy,

5.4.  System operacyjny przetacznika musi umoiliwia¢ wsparcie dla funkcjonalno$¢ klasyfikowania ruchu w warstwach
4-7 i na jego podstawie budowanie polityk bezpieczeristwa czy jakosci ustug,

5.5.  System operacyjny przelacznika musi umoiliwia¢ rozpoznawanie i klasyfikacja okoto 1400 predefiniowanych
znanych aplikacji sieciowych oraz okoto 150 aplikacji szyfrujacych ruch,

5.6.  System operacyjny przetacznika musi posiadaé wsparcie dla protokotu RESTCONF,
5.7.  Przelacznik musi realizowac nastepujace mechanizmy zwigzane z zapewnieniem ciggtoéci pracy sieci:
5.7.1. |EEE 802.1w Rapid Spanning Tree,
5.7.2. Per-VLAN Rapid Spanning Tree (PVRST+)},
5.7.3. |EEE 802.1s Multi-Instance Spanning Tree,
5.7.4. Obstuga 256 inst?ncji protokotu STP;
5.8.  Przetacznik musi umozliwiaé obstuge protokotu IEEE 802.1ab LLOP i LLDP-MED,
5.9. Przetacznik musi umozliwia¢ realizacje funkcji 802.1Q tunneling (QinQ),
5.10. Przetgcznik musi umozliwiac realizacje funkcjg serwera DHCP,

5.11. Przetacznik musi umozliwiaé obstuge 5 pozioméw dostepu administracyjnego poprzez konsole. Przetacznik musi
umozliwia¢ zalogowanie si¢ administratora z konkretnym poziomem dostepu zgodnie z odpowiedzy serwera
autoryzacji {privilege-level),

5.12. Urzadzenie musi posiada¢ funkcjonalnos¢ autoryzacji prob logowania do urzadzenia (dostgp administracyjny) do
serweréw RADIUS lub TACACS+,

5.13. Urzadzenie musi umozliwiac obstuge listy kontroli dostgpu (ACL) nastepujgcych typow:
5.13.1.Port ACL umodiliwiajace kontrole ruchu wchodzacego (inbound) na poziomie portéw L2 przetacznika,

5.13.2.VLAN ACL umoiliwiajace kontrole ruchu pomiedzy stacjami znajdujacymi sie w tej samem sieci VLAN w obrebie
przetacznika,

5.13.3.Routed ACL umoiliwiajace kontrole ruchu routowanego pomiedzy sieciami VLAN,
5.13.4.Motliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych godzinach i dniach tygodnia);
5.14. Przetacznik musi realizowaé nastepujgce mechanizmy zwigzane z zapewnieniem, jakosci ustug w sieci:

5.14.1. Musi umoizliwia¢ implementacje 8 kolejek dia ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej
klasie obstugi,

5.14.2. Musi umozliwia¢ implementacje algorytmu Shaped Round Robin lub podobnego dla obstugi kolejek,

5.14.3. Musi umozliwiac obstuge jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do
innych (Strict Priority),

5.14.4.Musi posiada¢ mechanizm klasyfikacji ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujacych parametréow: Zrédtowy/docelowy adres MAC, zrodtowy/docelowy adres IP, zrédtowy/docelowy
port TCP,
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5.14.5.Musi umozliwiaé ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z doktadnoscia

do 8 Kbps (policing, rate limiting),

5.14.6. Musi posiada¢ funkcjonalno$¢ kontroli sztorméw dla ruchu broadcast/multicast/unicast,

5.14.7. Musi umotzliwia¢ zmiany przez urzadzenie kodu wartoéci QoS zawartego w ramce Ethernet lub pakiecie IP —

5.15.

5.16.

5.17.

poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

Przetacznik musi posiadaé wbudowane mechanizmy ochrony warstwy kontrolnej przetacznika (CoPP — Control
Plane Policing),

Urzadzenie musi umozliwia¢ realizacja funkcji Private VLAN zaréwno na portach dostgpowych oraz portach trunk
{obstuga wielu sieci primary VLAN na jednym porcie trunk oraz wielu sieci secondary vlan na jednym porcie trunk),

Urzadzenie musi realizowaé routing statyczny i dynamiczny dla IPv4 i IPv6 w zakresie:

5.17.1.Routing statyczny dla IPv4 i IPv6,

5.17.2.Routing dynamiczny dla IPv4: OSPF, BGP, IS-IS,

5.17.3.Routing dynamiczny dia IPv6: OSPFv3,

5.17.4.Funkcjonalnosci Policy-based routing,

5.17.5.Multicast routing (PIM-SM, PIM-SSM) ,

5.17.6.0bstugi protokotu redundancji bramy (VRRP) z obstuga 255 grup,

5.17.7.0bstugi 256 wirtualnych instancji routingu (VRF),

5.17.8.0bstugi 100 tuneli GRE (Generic Routing Encapsulation),

5.18.

5.19.

5.20.

5.21.

5.22.

5.23.

5.24.

5.25.

5.26.

5.27.

5.28.

5.29.
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Przetacznik musi umozliwiaé obstuge protokotu BFD (Bidirectional Forwarding Detection), ktéryumozliwia szybkie
wykrywanie awarii potaczer w sieci dla potrzeb protokotéw routingu, obstuga 100 sesji BFD,

Przetacznik musi umozliwiaé realizacje funkcjonalnosci translacji adreséw IP NAT (Network Address Translation) z
obstuga do 2000 translacji,

Urzadzenie musi umozliwia¢ enkapsulacje ruchu przy pomocy VXLAN'éw,
Urzadzenie musi obstugiwaé protokotu LISP zgodnie z RFC 6830,

Urzadzenie musi zapewnia¢ wsparcie dla BGP EVPN z wykorzystaniem VXLAN w zakresie min. funkcjonalnosci
weztow leaf / spine,

Urzadzenie musi  zapewniaé obstuge mechanizméw zapewniajacych autentyczno$¢ uruchamianego
oprogramowania oraz hardware urzadzenia w tym: sprawdzanie autentycznoici oprogramowania (w tym
firmware, BIOS i system operacyjny urzadzenia) przed uruchomieniem urzadzenia, bezpieczna sekwencja
uruchamiania, sprzetowy uklad umozliwiajacy sprawdzenie autentycznosci urzadzenia,

Urzadzenie musi byé przygotowane sprzetowo do taczenia w klaster z drugim takim samym urzadzeniem (tzw.
wirtualne stakowanie). Urzadzenia w klastrze musza zachowywac sig jak jedno urzadzenie w punktu widzenia
protokotéw L2 13,

Przetacznik musi umotzliwia¢ klastrowanie, ktdre wspiera funkcje eliminacji przesytania ruchu BUM (Broadcast,
unknown-unicast and multicast traffic) poprzez potaczenie realizujace klaster pomigdzy przetacznikami,

Przetacznik musi umozliwiaé lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajaca na kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujgcego — mechanizmy SPAN,
RSPAN,

Przetacznik musi umozliwiaé zdalng obserwacjeruchu z okreslonych portéw lub sieci VLAN polegajaca na
kopiowaniu pojawiajacych sie na nim ramek i przesylaniu ich do zdalnego urzadzenia monitorujacego poprzez sie
IP (ERSPAN),

Przetacznik musi posiadaé funkcjonalno$é sondy IP SLA do aktywnego generowania ruchu testowego i mierzenia
parametréw ruchu w celu oceny jakosci dziatania sieci dla nastepujacych protokotéw sieciowych: dhcp, dns, ftp,
http, icmp-echo, icmp-jitter, tcp-connect, udp-echo, udp-jitter,

Przetacznik musi posiadaé funkcjonalnoéé umotzliwiajaca przechwytywanie ruchu z wybranych interfejsow
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fizycznych urzadzenia i generowanie plikow typu ,pcap” do dalszej analizy przy pomocy oprogramowanie
zewnetrznego,

6. Wymagania w zakresie zarzadzania i konfiguracji:

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

Urzadzenie musi posiada¢ dedykowany port Ethernet do zarzadzania out-of-band,

Urzadzenie musi umozliwiaé realizacje dostepu do konsoli znakowej lub wbudowanego graficznego interfejsu
zarzadzajgcego poprzez potaczenie bezprzewodowe Bluetooth przy pomocy dodatkowego adaptera USB
Bluetooth podtaczanego do portu USB przetacznika. Funkcjonalnosé musi umozliwiaé kontrole dostepu do konsoli
poprzez mechanizm lokalnego konta logowania lub mechanizm AAA,

Urzadzenie musi posiadaé port USB umozliwiajacy podigczenie zewnetrznego nosnika danych. Urzadzenie musi
posiadac ¢ mozliwo$¢ uruchomienia z nosnika danych umieszczonego w porcie US8,

Urzadzenie musi by¢ wyposazone w port konsoli USB,
Urzadzenie musi umotzliwiaé tworzenie skryptow celem obstugi zdarzen, ktére moga pojawié sie w systemie,

Urzadzenie musi umozliwia¢ obstuge protokoléw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem
protokotéw IPv4 i IPv6,

Przetacznik musi posiadad diode umozliwiajaca identyfikacje konkretnego urzadzenia podczas akcji serwisowych,

Przetacznik musi posiadac funkcje programowego resetu urzadzenia do ustawieri fabrycznych wraz z catkowitym i
nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich danych jak: konfiguracja urzadzenia, pliki logéw,
zmienne bootowania (startowe), dane uwierzytelniajace (tzw. credentials), obrazy oprogramowania, klucze
szyfrujace,

7. Wymagania w zakresie parametréw fizycznych:

7.1.

7.2

7.3.

8. Wpymagania w zakresie wypbsaienia urzadzenia:

8.1.

8.2,

8.3.

Urzadzepie musi by¢ mozliwe do zamontowania w szafie rack 19",
Wysokos¢ urzadzenia nie moze przekraczaé 1 RU,

Glebokosc chassis urzadzenia z wentylatorami i zasilaczami musi byé mniejsza niz 60 cm;

Przetacznik musi by¢ wyposazony w zasilacz redundantny identyczny jak zasilacz podstawowy,
Przetacznik musi by¢ wyposazony w modut: 8-portowy modut 10Gigabit Ethernet SFP+

Urzadzenie musi by¢ wyposazone w licencje subskrypcying na wymagane funkcjonalnosci, gwarancje oraz
wsparcie producenta na okres 24 miesigcy.

C. Przelacznik dostepowy typ A (z portami uplink 25G) — 34 sztuki

1. Przetacznik musi posiadaé: 48 portéw 100M/1G/2.5G/5GBaseT RJ-45 UPoE {do 60W per port)

2. Przetacznik musi posiada¢ modut uplinkowy 2x 25G

3. Przetgcznik musi zapewni¢ moc dostepna dla portéw PoE:

3.1

3.2

3.3.

645W (z jednym zasilaczem o mocy 1100W),
645W (z dwoma zasilaczami o mocy 1100W pracujacymi w uktadzie redundantnym),

1745W (z dwoma zasilaczami 0 mocy 1100W pracujgcymi w uktadzie wspétdzielenia mocy)

4. Przelacznik musi posiadac slot na modut rozszerzen {dajacy moiliwos¢ instalacji/wymiany ,.na goraco” — ang. hot swap) z
mozliwoscig obsadzenia modutami (zaleznie od potrzeb):

4.1.

4.2.

4.3.

4.4,

4.5.
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4x1G SFP

8x1/10G SFP/SFP+

2x40G QSFP

2x25G SFP28
4x100M/1G/2.5G/5G/10GBaseT R}-45
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5. Przelacznik musi posiadaé porty SFP/SFP+/SFP28/QSFP mozliwe do obsadzenia nastgpujacymi rodzajami wkiadek:
5.1. Porty SFP:
5.1.1. Gigabit Ethernet 1000Base-T,
5.1.2. Gigabit Ethernet 1000Base-SX,
5.1.3. Gigabit Ethernet 1000Base-LX/LH,
5.1.4. Gigabit Ethernet 1000Base-EX,
5.1.5. Gigabit Ethernet 1000Base-ZX,
5.1.6. Gigabit Ethernet 10008ase-BX-D/U
5.2.  Porty SFP/SFP+:
5.2.1. Gigabit Ethernet 1000Base-T,
5.2.2. Gigabit Ethernet 10008ase-SX,
5.2.3. Gigabit Ethernet 1000Base-LX/LH,
5.2.4. Gigabit Ethernet 1000Base-EX,
5.2.5. Gigabit Ethernet 1000Base-ZX,
5.2.6. Gigabit Ethernet 1000Base-BX-D/U,
5.2.7. 10Gigabit Ethernet 10GBase-SR,
5.2.8. 10Gigabit Ethernet 10GBase-LR,
5.2.9. 10Gigabit Ethernet IOGBase-LRM,
5.2.10.10Gigabit Ethernet 10GBase-ER,
5.2.11.10Gigabit Ethernet 10GBase-ZR,
5.2.12.10Gigabit Ethernet 10GBase-BX-D/U,
5.2.13.10Gigabit Ethernet typu twinax {SFP+ - SFP+)
5.3. Porty SFP/SFP+/SFP28:
5.3.1. Gigabit Ethernet 1000Base-T,
5.3.2. Gigabit Ethernet 1000Base-SX,
5.3.3. Gigabit Ethernet 1000Base-LX/LH,
5.3.4. Gigabit Ethernet 1000Base-EX,
5.3.5. Gigabit Ethernet 1000Base-ZX,
5.3.6. Gigabit Ethernet 1000Base-BX-D/U,
5.3.7. 10Gigabit Ethernet 10GBase-SR,
5.3.8. 10Gigabit Ethernet 10GBase-LR,
5.3.9. 10Gigabit Ethernet 10GBase-ER,
5.3.10.10Gigabit Ethernet 10GBase-ZR,
5.3.11.10Gigabit Ethernet 10GBase-BX-D/U,
5.3.12.10Gigabit Ethernet typu twinax {SFP+ - SFP+)
5.3.13.25Gigabit Ethernet 25GBASE-SR,
5.3.14.25Gigabit Ethernet typu twinax (SFP28 — SFP28)
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5.3.15.10/25Gigabit Ethernet 10/25GBASE-CSR (MMF)

5.3.16.10/25Gigabit Ethernet 10/25GBASE-LR (SMF)

5.4.

54.1.

5.4.2.

5.4.3.

5.4.4.

5.4.5.

5.4.6.

Porty QSFP:
40G-SR4,
40G-LR4,
40G-ER4,
40G-SR-BD,
adapter 40G QSFP->10G SFP+

kable twinax

6. Przetgcznik musi mie¢ mozliwosc stackowania przetacznikéw z zapewnieniem nastepujacych funkcjonalnosci:

6.1.

6.2.

6.3.

6.4.

6.5.

Min. przepustowo$é w ramach stosu - 480Gb/s,
Min. 8 urzadzen w stosie,
Zarzadzanie poprzez jeden adres IP,

Mozliwos¢ tworzenia polaczen cross-stack Link Aggregation (czyli dla portéw nalezacych do réznych jednostek w
stosie) zgodnie z IEEE 802.3ad,

Wsparcie dla mechanizmu Stateful Switchover (SSO) dla urzadzen pofaczonych w stos, ktéry polega na
ustanowieniu jednego z urzadzen w stosie jako urzadzenia aktywnego (active) a drugiego jako urzgdzenia
zapasowego (standby) wraz z pelng synchronizacjq informacji pomiedzy tymi urzadzeniami w celu

. zminimalizowania przerwy podczas przetaczania ruchu (dla protokotéw warstwy 2),

6.6.

Mozliwos¢ wspatdzielenia mocy zasilaczy (grupa do 4 urzadzen w stosie) tzn. zasilacze stanowig zas6b wspélny dla
grupy przelacznikéw (redundancja zasilania bez koniecznosci instalacji zasilaczy zapasowych w kazdym
przetaczniku, moiliwos¢ , poiyczania” mocy dla innych jednostek w stosie, w tym dla przetacznikéw wymagajacych
wiekszej mocy dla PoE, jesli takie sg zainstalowane w stosie), .

7. Wymagania w zakresie zasilania i chtodzenia:

7.1.

7.2

7.3.

7.4.

7.5.

Przetacznik musi posiadaé redundantne i wymienne moduly wentylatoréw,

Przetgcznik musi posiada¢ mozliwosé instalacji zasilacza redundantnego AC 230V. Zasilacze musza by¢ wymienne
(i mieé¢ mozliwo$¢ instalacji/wymiany ,na goraco” — ang. hot swap),

Przetacznik musi umozliwiaé podtrzymanie zasilania z portdw PoE podczas restartu urzadzenia,

W przypadku wytaczenia przetgcznika np. w wyniku zaniku zasilania, przetacznik musi umozliwiaé przywrécenie
zasilania PoE do zasilanego urzadzenia PD (powered device) w czasie nie dtuzszym niz 30 sekund od wilgczenia
przetacznika (od powrotu zasilania przetgcznika),

Przetgcznik musi wspierac IEEE 802.3az EEE (redukcja zuzycia energii dla portéw w stanie bezczynnosci),

8. Wpymagania w zakresie parametréw wydajnosciowych:

8.1.

8.1.1.

8.1.2.

8.2.
8.3.

8.4.
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Szybkos¢ przetaczania musi zapewnic prace z petng wydajnoscia wszystkich interfejséw - réwniez dla pakietow 64-
bajtowych (przetacznik line-rate):

Przepustowosc przetacznika (switching capacity) musi wynosi¢ min.: 640 Gb/s (bez podtaczenia do stosu), 1120
Gb/s (z podtaczeniem do stosu)

Predkos¢ przesytania (forwarding rate) musi wynosi¢ min.: 476.19 Mpps (bez podtaczenia do stosu), 833.33 Mpps
(z podtaczeniem do stosu)

Pojemnos¢ buforu pakietéw musi wynosié mi.n. - 32MB
Min. 8 GB pamigci DRAM

Pamig¢ flash — min. 16GB
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9.

8.5.

8.5.1.
8.5.2.
8.5.3.
8.5.4.
8.5.5.
8.5.6.
8.5.7.
8.5.8.
8.5.9.

8.5.10.128 potaczen zagregowanych typu ,port channe

Przelgcznik musi zapewnic obstuge:
1000 aktywnych sieci VLAN
32000 adreséw MAC
8000 tras IPv4
4000 tras IPv6
5000 wpiséw w listach kontroli dostepu Security ACL
5000 wpiséw w listach kontroli dostepu QoS ACL
1000 interfejsow SVI L3
128 interfejséw L3

Jumbo frame 91988

In

8.5.11.16 linkéw w ramach jednego potaczenia zagregowanego typu ,port channel” LACP

Przetacznik musi umozliwiaé obstuge protokotu NTP

10. Przetgcznik musi obstugiwac IGMPv1/2/3 i MLDv1/2 Snooping

11. Przetacznik musi wspieraé nastgpujace mechanizmy zwiazane z zapewnieniem ciggtosci pracy sieci:

12,

13.

14,

15.

16.

17.

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

IEEE 802.1w Rapid Spanning Tree
Per-VLAN Rapid Spanning Tree (PVRST+)
|IEEE 802.1s I\;Iulti-lnstance Spanning Tree
Obstuge 128 instancji protokotu STP
Wsparcie dla protokotu REP (Resilient Ethernet Protocol) 2

Redundancje potaczer uplink bez uiywania protokotu spanning-tree lub funkcji portchannel umozliwiajaca
aktywacje zapasowego tacza uplink po wykryciu awarii tacza podstawowego wraz z mozliwoscia wskazania, dla
kt6rych sieci VLAN pierwszy uplink jest taczem podstawowym a drugi uplink zapasowym a dla ktérych przypisanie
jest odwrotne. Realizacja funkcji automatycznego powrotu do ustawien sprzed awarii {preempt) po przywrécenia
aktywnosci linku podstawowego

Przetacznik musi wspieraé obstuge protokotu LLDP (IEEE 802.1ab) i LLDP-MED

Urzadzenie musi realizowa¢ funkcje 802.1Q tunneling (QinQ})

Urzadzenie musi umotzliwiaé realizacje funkcjonalnosci Layer 2 traceroute umozliwiajaca sledzenie fizycznej trasy pakietu o
zadanym Zrédiowym i docelowym adresie MAC

Urzadzenie musi obslugiwaé funkeji Voice VLAN umotliwiajacej odseparowanie ruchu danych i ruchu glosowego

Urzadzenie musi posiadaé mozliwosé uruchomienia funkcji serwera DHCP

Urzadzenie musi posiada¢ mechanizmy zwigzane z bezpieczenstwem sieci:

17.1.

17.2.

17.3.

17.4.

17.5.
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Wpozioméw dostepu administracyjnego poprzez konsole. Przetacznik musi umotiliwia¢ zalogowanie sig
administratora z konkretnym poziomem dostepu zgodnie z odpowiedza serwera autoryzacji (privilege-level),

Autoryzacje uzytkownikéw w oparciu o |EEE 802.1X z motzliwoscia dynamicznego przypisania uzytkownika do
okreslonej sieci VLAN,

Autoryzacje uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania listy ACL,

Obstuge funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla uzytkownikéw bez suplikanta
802.1X,

Mozliwo$é¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,
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17.6.

17.7.

17.8.

17.9.

17.10.

17.11.

17.12.

17.13.

Mozliwos¢ uwierzytelniania uzytkownikdw w oparciu o portal www dla klientéw bez suplikanta 802.1X,

Moizliwos¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwoéé jednoczesnego
uwierzytelniania na porcie telefonu IP i komputera PC podtaczonego za telefonem,

Mozliwos¢ obstugi 2zadar Change of Authorization (CoA) zgodnie z RFC 5176,

Funkcjonalnos¢ flexible authentication (mozliwos¢ wyboru kolejnosci uwierzytelniania — 802.1X/uwierzytelnianie
w oparciu o MAC adres/uwierzytelnianie oparciu o portal www),

Obstuge funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,

Zapewnienie podstawowych mechanizméw bezpieczenstwa IPv6 na brzegu sieci (IPv6 FHS) — w tym minimum
ochrone przed rozgtaszaniem fatszywych komunikatéw Router Advertisement (RA Guard) i ochrone przed
dotaczeniem nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6 Guard),

Moiliwos¢ autoryzacji préb logowania do urzadzenia (dostgp administracyjny) do serweréw RADIUS i TACACS+,

Obstuga list kontroli dostepu (ACL) nastepujacych typow:

17.13.1. Port ACL umoiliwiajace kontrole ruchu wchodzacego (inbound) na poziomie portéw L2 przetacznika,

17.13.2. VLAN ACL umoiliwiajace kontrole ruchu pomigdzy stacjami znajdujgcymi sig w tej samem sieci VLAN w obrebie

przetacznika,

17.13.3. Routed ACL umotzliwiajace kontrole ruchu routowanego pomiedzy sieciami VLAN,

17.14.

17.15.

17.16.

Mozliwosé konfiguraciji tzw. czasowych list ACL (aktywnych w okreslonych godzinach i dniach tygodnia);
Whbudowane mechanizmy ochrony warstwy kontrolnej przetacznika (CoPP — Control Plane Policing),

Musi realizowac funkcje Private VLAN zaréwno na portach dostgpowych oraz portach trunk (obstuga wielu sieci
primary VLAN na jednym porcie trunk oraz wielu sieci secondary vlan na jednym porcie trunk),

18. Przetacznik musi obstugiwaé mechanizmy zapewaniajgce autentyczno$¢ uruchamianego oprogramowania oraz hardware
urzadzenia w tym:

18.1:

18.2.

18.3.

sprawdzanie autentycznosci oprogramowania (w tym firmware, BIGS i system operacyjny urzadzenia) przed
uruchomieniem urzadzenia,

bezpieczng sekwencje uruchamiania,

sprzetowy ukiad umozliwiajacy sprawdzenie autentycznoéci urzadzenia.

19. Przetacznik musi obstugiwaé mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

19.1.

19.2.

19.3.

19.4.

19.5.

19.6.

19.7.

Musi umozliwia¢ implementacje 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej
klasie obstugi,

Musi umoiliwia¢ implementacje algorytmu Shaped Round Robin dla obstugi kolejek,

Musi posiadaé mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku
do innych (Strict Priority),

Klasyfikacja ruchu do klas réinej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych parametréw:
Zrodtowy/docelowy adres MAC, Zrédtowy/docelowy adres IP, rédiowy/docelowy port TCP,

Motiliwos¢ ograniczania pasma dostgpnego na danym porcie dia ruchu o danej klasie obstugi z doktadnosciag do 8
Kbps (policing, rate limiting),

Kontrola sztormdw dla ruchu broadcast/multicast/unicast,

Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP — poprzez
zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

20. Przetacznik musi umotliwia¢ obstuge min. nastepujacych protokotéw i mechanizméw routingu:

20.1.

20.2.
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Routing statyczny dla IPv4 i IPv6,

Routing dynamiczny — RIP, OSPF,
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21.

22.

23.

24.

25.

26.

20.3.

20.4.

20.5.

20.6.

20.7.

20.8.

Routing dynamiczny zaawansowany - 1S-IS, BGP dla IPv4 i IPv6,
Routing multicastéw - PIM-SM, PIM-SSM, PIM-Bidir,

Multicast Source Discovery Protocol (MSDP),

Policy-based routing (PBR),

Obstuga protokotu redundancji bramy (VRRP) z obstugg 256 grup,

Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

Przetagcznik musi umozliwia¢ lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajaca na kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujacego — mechanizmy SPAN, RSPAN,

Przetacznik musi posiada¢ wzorce konfiguracji portéw zawierajace prekonfigurowane ustawienia rekomendowane zaleinie
od typu urzadzenia dotaczonego do portu (np. telefon IP, radiowy punkt dostepowy WiFi, stacja sieciowa, router itp.),

Przetacznik musi posiadaé funkcjonalnos¢ sondy IP SLA Responder,

Przetacznik musi wspieraé obstuge dla protokotu OpenFlow 1.3,

Przetacznik musi posiada¢ funkcjonalnos¢ Time Domain Reflectometer (TDR) umozliwiajacq wykonanie testu kabla UTP
podtaczonego do portu miedzianego GigabitEthernet (1Gb/s) oraz wykrycie uszkodzonej pary,

Wymagania w zakresie zarzadzania:

26.1.

26.2.

26.3.

26.4.

26.5.

26.6.

26.7.

26.8.

26.9.

26.10.

26.11.

Urzadzenie musi by¢ wyposazone w port konsoli,
Urzadzenie musi posiadaé dedykowany port Ethernet do zarzadzania out-of-band,

Urzadzenie musi mie¢ mozliwo$¢ realizacji dostepu do konsoli znakowej lub wbudowanego graficznego interfejsu
zarzadzajacego poprzez potaczenie bezprzewodowe Bluetooth przy pomocy dodatkowego adaptera USB
Bluetooth podiaczanego do portu USB przetacznika. Funkcjonalnos¢ umotzliwia kontrolg dostgpu do konsoli
poprzez mechanizm lokalnego konta logowania lub mechanizm AAA,

Plik konfiguracyjny urzadzenia musza by¢ motzliwe do edycji w trybie off-line (mozliwo$¢ przegladania i zmian
konfiguracji-w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej
moiliwo$¢ uruchomienia urzadzenia z nowa konfiguracja,

Urzadzenie musi zapewnia¢ mozliwoé¢ obstugi protokotéw SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol),
https, syslog,

Urzadzenie musi posiadac wsparcie dla protokoty RESTCONF,
Urzadzenie musi posiada¢ wsparcie dla protokotu gNM!,
Przetacznik musi posiadac diode umozliwiajaca identyfikacje konkretnego urzadzenia podczas akcji serwisowych,

Urzadzenie musi posiada¢ port USB umotzliwiajacy podiaczenie zewnetrznego nosnika danych. Urzadzenie musi
miec uruchomienia z no$nika danych umieszczonego w porcie USB;

Urzadzenie musi posiada¢ mozliwoé¢ wyposazenia w zewnetrzng pamigc przeznaczong np. do wykorzystania przez
aplikacje uruchomiane w kontenerach Docker w postaci klucza USB 3.0 o pojemnosci min. 120GB;

Urzadzenie musi posiada¢ funkcje programowego resetu urzadzenia do ustawien fabrycznych wraz z catkowitym i
nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich danych jak: konfiguracja urzadzenia, pliki logéw,
zmienne bootowania (startowe), dane uwierzytelniajgce (tzw. credentials), obrazy oprogramowania, klucze

szyfrujace,

27. Wymagania w zakresie parametréw fizycznych:

28.

27.1. Urzadzenie musi by¢ mozliwe do zamontowania w szafie rack 19”,

27.2. Wysoko$¢ urzadzenia nie moze przekracza¢ 1 RU,

27.3. Glebokosé¢ chassis urzadzenia z wentylatorami, zasilaczami i kablami zasilajagcymi musi by¢ mniejsza niz 57 cm,

Urzadzenie musi umotzliwia¢ realizacje rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktéry umotiliwia
monitorowanie wiekszej ilosci informacji zawartej w pakiecie danych od warstw 2 do 7, bardziej granularne monitorowanie
ruchu i definiowanie monitorowanych przeptywéw (flow) poprzez elastyczne definiowanie pél kluczowych,
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29.

30.

31.

32

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

43,

44,

45,

46.

47.

48.

49,

D.
1.

2.

Przetacznik musi posiada¢ mozliwosé tworzenia skryptéw celem obstugi zdarzen, ktére moga pojawic sie w systemie,
Przetacznik musi posiadaé mozliwos¢ tworzenia i uruchamiania skryptow Python bezposrednio na przetaczniku,
Przetacznik musi zapewniaé wsparcie dla protokotu LISP zgodnie z RFC 6830,

Przetacznik musi umozliwiaé obstuge 256 wirtualnych instancji routingu (VRF),

Przetacznik musi zapewniac obstuge protokotu BFD (Bidirectional Forwarding Detection), ktéry umozliwia szybkie wykrywanie
awarii potaczen w sieci dla potrzeb protokotéw routingu, obstuga 100 sesji BFD,

Przetgcznik musi umotzliwiaé realizacje funkcjonalnosci translacji adreséw IP NAT (Network Address Translation) z obstuga do
5000 translacji,

Przetacznik musi posiada¢ moiliwosé¢ szyfrowania ruchu zgodnie z |EEE 802.1ae (MACSec) kluczami o diugosci 256-bitéw
(gcm-aes-256) dla 16 pierwszych portéw downlinkowych przetacznika i wszystkich portéw uplinkowych przelacznika.
Wsparcie dla uruchomienia MACsec na portach tworzacych potaczenia zaagregowane L2 L3,

Przetacznik musi posiadaé mozliwos¢ enkapsulacji ruchu w pakiety VXLAN,
Urzadzenie musi zapewnia¢ wsparcie dla BGP EVPN z wykorzystaniem VXLAN w zakresie min. funkcjonalnosci leaf oraz spine,

Przetacznik musi posiadaé funkcjonalno$¢ sondy IP SLA do aktywnego generowania ruchu testowego i mierzenia parametréw
ruchu w celu oceny jakosci dziatania sieci dla nastepujgcych protokotéw sieciowych: dhcp, dns, ftp, http, icmp-echo, icmp-
jitter, tc-connect, udp-echo, udp-jitter,

Przetacznik musi posiadaé wsparcie dla mechanizmu NonStop Forwarding (NSF), dziatajgcego w oparciu o mechanizm SSO, w
celu zminimalizowania przerw w transmisji ruchu (dla protokotéw warstwy 3) w trakcie awarii,

Przetgcznik musi posiadaé funkcjonalnos¢ bramy dla ustug mDNS,

Przetacznik musi umoiliwiaé¢ zdalng obserwacje ruchu z okreslonych portéw lub sieci VLAN polegajacg na kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujgcego poprzez sie¢ IP (ERSPAN),

Przetacznik musi zapewniac¢ widocznosc i kontrole ruchu na poziomie aplikacji (klasyfikowanie ruchu w warstwach 4-7),

Przetacznik musi umozliwia¢ eksport dodatkowych pél w ramach statystyk NetFlow — w tym IDP (Initial Data Packet) oraz
SPLT (Sequence of Packet Lengths and Times) niezbednych do analizy zagrozeri w ruchu szyfrowanym (wykrywanie malware,
audyt wykorzystywanych algorytmoéw bezpieczenstwa),

Przetacznik musi posiada¢ wbudowany analizator pakietéw,
Przetacznik musi posiadaé system operacyjny umozliwiajacy wgrywanie poprawek bez koniecznosci restartowania platformy,
Urzadzenie musi umotliwia¢ uruchamianie dodatkowych aplikacji w kontenerach Docker,

Urzadzenie musi umozliwiaé integracje z zewnetrzng ustugg bezpieczenstwa polegajacy na przechwytywaniu i sprawdzaniu
zapytant DNS (DNS Query) przesytanych przez przetgcznik pod katem bezpieczenstwa i reputacji domen, o ktére kierowane sa
zapytania,

Urzadzenie musi posiadac wsparcie dla Audio Video Bridging (AVB).
Wymagania w zakresie wyposazenia urzadzenia:
49.1. Przetacznik musi by¢ wyposazony w zasilacz redundantny o mocy 1100W,

49.2. Przetacznik musi by¢ wyposazony jest w modut do faczenia w stos data wraz z kablem stakujgcym o dtugosci min.
50cm,

49.3. Przetacznik musi by¢ wyposazony w kabel o dtugosci min. 30 cm umozliwiajgcy poditaczenie do grupy przetacznikéw
wspoltdzielgcych energie elektryczng,

49.4. Przetacznik musi by¢ wyposazony w modut: 2x25G SFP28

49.5. Urzadzenie musi by¢ wyposazone w licencje subskrypcyjng na wymagane funkcjonalnoéci, gwarancje oraz
wsparcie producenta na okres 24 miesiecy.

Przetacznik dostepowy typ B (BEZ portéw uplink) — 36 sztuk

Przetacznik musi posiadacd 48 portéw 10/100/1000BaseT RJ-45 PoE+ (zgodne z IEEE 802.3at)

Przetacznik musi zapewnia¢ moc dostepng dla PoE:
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2.1, 437W (z jednym zasilaczem o mocy 715W),
2.2, 437W (z dwoma zasilaczami o mocy 715W pracujacymi w uktadzie redundantnym),
2.3. 1152W (z dwoma zasilaczami o mocy 715W pracujacymi w ukladzie wspdldzielenia mocy)

3. Przelacznik musi byé wyposazony w slot na modut rozszerzeh (ktéry umozliwia instalacje/wymiane ,na goraco” — ang. hot
swap) 2 mozliwoscig obsadzenia nw. modutami (zaleznie od potrzeb):

3.1, 4x1G SFP
3.2 8x1/10G SFP/SFP+
3.3. 2x40G QSFP
3.4. 2x25G SFP28
3.5. 4x100M/1G/2.5G/5G/10GBaseT RJ-45
4. Przetacznik musi posiadaé porty SFP/SFP+/SFP28/QSFP mozliwe do obsadzenia nastepujacymi rodzajami wkiadek:
4.1. Porty SFP:
4.1.1. Gigabit Ethernet 10008ase-T,
4.1.2. Gigabit Ethernet 1000Base-SX,
4.1.3. Gigabit Ethernet 1000Base-LX/LH,
4.1.4. Gigabit Ethernet 1000Base-EX,
4.1.5. Gigabit Ethernet 1000Base-ZX,
 4.1.6. Gigabit Ethernet 1000Base-BX-D/U
4.2, Porty SFP/SFP+:
4.2.1. Gigabit Ethernet 10008ase-T,
4.2.2. éiigabit Ethernet 1000Base-SX,
4.2.3. Gigabit Ethernet 1000Base-LX/LH,
4.2.4. Gigabit Ethernet 1000Base-EX,
4.2.5. Gigabit Ethernet 1000Base-ZX,
4.2.6. Gigabit Ethernet 1000Base-BX-D/U,
4.2.7. 10Gigabit Ethernet 10GBase-SR,
4.2.8. 10Gigabit Ethernet 10GBase-LR,
4.2.9. 10Gigabit Ethernet 10GBase-LRM,
4,2.10.10Gigabit Ethernet 10GBase-ER,
4.2.11.10Gigabit Ethernet 10GBase-ZR,
4.2.12.10Gigabit Ethernet 10GBase-BX-D/U,
4.2.13.10Gigabit Ethernet typu twinax (SFP+ - SFP+)
43. Porty SFP/SFP+/SFP28:
4.3.1. Gigabit Ethernet 1000Base-T,
4.3.2. Gigabit Ethernet 1000Base-SX,
4.3.3. Gigabit Ethernet 1000Base-LX/LH,

4.3.4. Gigabit Ethernet 1000Base-EX,
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4.4,

43.5.

4.3.6.

43.7.

4.3.8.

4.3.9.

Gigabit Ethernet 1000Base-ZX,
Gigabit Ethernet 1000Base-BX-D/U,
10Gigabit Ethernet 10GBase-SR,
10Gigabit Ethernet 10GBase-LR,

10Gigabit Ethernet 10GBase-ER,

4.3.10.10Gigabit Ethernet 10GBase-ZR,

4.3.11.10Gigabit Ethernet 10GBase-BX-D/U,

4.3.12.10Gigabit Ethernet typu twinax (SFP+ - SFP+)

4.3.13.25Gigabit Ethernet 25GBASE-SR,

4.3.14.25Gigabit Ethernet typu twinax (SFP28 — SFP28)

4.3.15.10/25Gigabit Ethernet 10/25GBASE-CSR (MMF)

4.3.16.10/25Gigabit Ethernet 10/25GBASE-LR (SMF)

4.4.1.

4.4.2.

4.4.3.

4.4.4.

44.5.

4.4.6.

Porty QSFP:
40G-SR4,
40G-LR4,
40G-ER4,
40G-SR-BD,
adapter 40G QSFP->10G SFP+

kable twinax

5.  Przefacznik musi umozliwia¢ stackowanie przetacznikdw z zapewnieniem nastepujacych funkcjonalnosci:

5.1

5.2.

5.3.

5.4.

5.5.

5.6.

Przepustowos¢ w ramach stosu min. 480Gb/s,
min. 8 urzadzen w stosie,
Zarzadzanie poprzez jeden adres IP,

Mozliwosé tworzenia pofgczen cross-stack Link Aggregation (czyli dla portéw nalezacych do réznych jednostek w
stosie) zgodnie z IEEE 802.3ad,

Wsparcie dla mechanizmu Stateful Switchover (SSO) dla urzadzeri pofaczonych w stos, ktéry polega na
ustanowieniu jednego z urzadzern w stosie jako urzadzenia aktywnego (active) a drugiego jako urzadzenia
zapasowego (standby) wraz z petng synchronizacja informacji pomiedzy tymi urzadzeniami w celu
zminimalizowania przerwy podczas przetaczania ruchu (dla protokotéw warstwy 2),

Moiliwosé wspdldzielenia mocy zasilaczy (grupa do 4 urzadzeri w stosie) tzn. zasilacze stanowig zas6b wspélny dla
grupy przelacznikow (redundancja zasilania bez koniecznosci instalacji zasilaczy zapasowych w kazdym
przetaczniku, mozliwos¢ ,pozyczania” mocy dla innych jednostek w stosie, w tym dla przetacznikéw wymagajacych
wiekszej mocy dla PoE, jesli takie s3 zainstalowane w stosie),

6. Wymagania w zakresie zasilania i chtodzenia:

6.1.

6.2

6.3.

6.4.
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Przetacznik musi by¢ wyposaiony w redundantne i wymienne moduty wentylatoréw,

Przetacznik musi posiada¢ moizliwosc instalacji zasilacza redundantnego AC 230V. Zasilacze muszg by¢ wymienne
(i posiada¢ mozliwos¢ instalacji/wymiany ,na gorgco” — ang. hot swap),

Przetgcznik musi umozliwiaé¢ podtrzymanie zasilania z portéw PoE podczas restartu urzadzenia,

W przypadku wytgczenia przetacznika np. w wyniku zaniku zasilania, przetacznik musi umozliwiaé przywrécenie
zasilania PoE do zasilanego urzadzenia PD {powered device} w czasie nie diuzszym niz 30 sekund od wigczenia
przetacznika (od powrotu zasilania przetacznika),
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6.5.

Przetacznik musi wspieraé IEEE 802.3az EEE (redukcja zuzycia energii dla portéw w stanie bezczynnosci),

7. Wymagania w zakresie parametréw wydajnosciowych, przelacznik musi zapewniaé

7.1.

7.1.1.

7.1.2.

7.2,

7.3.

7.4,

7.5.

7.5.1.

7.5.2.

7.5.3.

7.5.4.

7.5.5.

7.5.6.

7.5.7.

7.5.8.

7.5.9.

Szybkosé przetaczania zapewniajaca prace z petng wydajnoscia wszystkich interfejsow - réwniez dla pakietéw 64-
bajtowych {przetacznik line-rate):

Przepustowosé przetacznika (switching capacity): 256 Gb/s {bez podtaczenia do stosu), 736 Gb/s (z podiaczeniem
do stosu)

Predko$¢ przesylania (forwarding rate): 190.47 Mpps (bez podtaczenia do stosu), 547.62 Mpps (z podtaczeniem
do stosu)

Przetacznik musi posiadaé¢ min. 16MB bufor pakietéw
Przetgcznik musi posiada¢ min. 8GB pamieci DRAM
Przetacznik musi posiadaé¢ min. 16GB Pamieci flash
Przetacznik musi umozliwia¢ obstuge:

1000 aktywnych sieci VLAN

32000 adreséw MAC

8000 tras IPv4

4000 tras IPv6

llo$é wpis6w w listach kontroli dostepu Security ACL — 5000

ilo$¢ wpiséw w listach kontroli dostepu QoS ACL — 5000

1000 interfejséw SVI L3

128 interfejsow L3

Jumbo frame 91988

7.5.10.128 potaczer zagregowanych typu ,port channel”

7.5.11.16 linkéw w ramach jednego polaczenia zagregowanego typu ,port channel” LACP

8. Przetacznik musi umozliwia¢ obstuge protokotu NTP

9. Przetacznik musi umozliwiaé obstuge IGMPv1/2/3 i MLDv1/2 Snooping

10. Przetacznik musi wspieraé nastepujace mechanizmy zwiazane z zapewnieniem ciggtosci pracy sieci:

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

IEEE 802.1w Rapid Spanning Tree

Per-VLAN Rapid Spanning Tree (PVRST+)

|EEE 802.1s Multi-Instance Spanning Tree

Obstuga 128 instancji protokotu STP

Wsparcie dla protokotu REP (Resilient Ethernet Protocol)

Redundancje potaczer uplink bez uiywania protokotu spanning-tree lub funkcji portchannel umozliwiajgca
aktywacje zapasowego facza uplink po wykryciu awarii tacza podstawowego wraz z mozliwoscia wskazania, dla
ktérych sieci VLAN pierwszy uplink jest taczem podstawowym a drugi uplink zapasowym a dla kt6rych przypisanie
jest odwrotne. Realizacja funkcji automatycznego powrotu do ustawien sprzed awarii (preempt) po przywrécenia
aktywnosci linku podstawowego

11. Przetacznik musi umozliwiaé obstuge protokotu LLDP (IEEE 802.1ab) i LLDP-MED

12. Urzadzenie musi realizowaé funkcje 802.1Q tunneling (QinQ})

13. Przetacznik musi wspieraé funkcjonainosé Layer 2 traceroute umotliwiajaca sledzenie fizycznej trasy pakietu o zadanym
2rédtowym i docelowym adresie MAC
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14. Przetacznik musi umotzliwiac obstuge funkcji Voice VLAN umoiliwiajacej odseparowanie ruchu danych i ruchu glosowego

15. Przetacznik musi posiada¢ mozliwosc uruchomienia funkcji serwera DHCP

16. Przetacznik musi zapewniaé nastepujace mechanizmy zwigzane z bezpieczenstwem sieci:

16.1.

16.2.

16.3.

16.4.

16.5.

16.6.

16.7.

16.8.

16.9.

16.10.

16.11.

16.12.

16.13.

Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetacznik musi umoiliwiaé¢ zalogowanie sie
administratora z konkretnym poziomem dostepu zgodnie z odpowiedza serwera autoryzacji (privilege-level),

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z moiliwoscia dynamicznego przypisania uzytkownika do
okreslonej sieci VLAN,

Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania listy ACL,

Obstuga funkcji Guest VLAN umotzliwiajgca uzyskanie goscinnego dostepu do sieci dla uzytkownikéw bez suplikanta
802.1X,

Moiliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,
Mozliwosé uwierzytelniania uzytkownikow w oparciu o portal www dla klientéw bez suplikanta 802.1X,

Mozliwos¢ uwierzytelniania wielu uiytkownikéw na jednym porcie oraz mozliwoié jednoczesnego
uwierzytelniania na porcie telefonu IP i komputera PC podtaczonego za telefonem,

Mozliwos¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176,

Funkcjonalnosé flexible authentication (mozliwos¢ wyboru kolejnosci uwierzytelniania — 802.1X/uwierzytelnianie
w oparciu o MAC adres/uwierzytelnianie oparciu o portal www),

Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,

Zapewnia¢ podstawowe mechanizmy bezpieczenstwa IPv6 na brzegu sieci (IPv6 FHS) — w tym minimum ochrone
przed rozgtaszaniem fatszywych komunikatéw Router Advertisement (RA Guard) i ochrone przed dotaczeniem
nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6 Guard),

Mozliwos¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do serweréw RADIUS i TACACS+,

Obstuga list kontroli dostepu (ACL) nastepujacych typow:

16.13.1. Port ACL umoiliwiajace kontrole ruchu wchodzacego (inbound) na poziomie portéw L2 przetacznika,

16.13.2. VLAN ACL umozliwiajace kontrole ruchu pomiedzy stacjami znajdujacymi sie w tej samem sieci VLAN w obrebie

przetacznika,

16.13.3. Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy sieciami VLAN,

16.14.

16.15.

16.16.

Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych godzinach i dniach tygodnia);
Whbudowane mechanizmy ochrony warstwy kontrolnej przetacznika (CoPP — Control Plane Policing),

Realizacja funkcji Private VLAN zaréwno na portach dostepowych oraz portach trunk (obstuga wielu sieci primary
VLAN na jednym porcie trunk oraz wielu sieci secondary vlan na jednym porcie trunk),

17. Przetacznik musi zapewniaé obstuge mechanizméw zapewaniajacych autentyczno$é uruchamianego oprogramowania oraz
hardware urzadzenia w tym:

17.1.

17.2.

17.3.

sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i system operacyjny urzadzenia) przed
uruchomieniem urzadzenia,

bezpieczna sekwencja uruchamiania,

sprzetowy uktad umozliwiajacy sprawdzenie autentycznoéci urzadzenia.

18. Przetacznik musi zapewnia¢ mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

18.1.

18.2.
18.3.
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Umozliwia¢ implementacje 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie
obstugi,

Umotzliwia¢ implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do innych
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19.

20.

21.

22.

23.

24.

25.

(Strict Priority),

18.4. Klasyfikacja ruchu do klas réinej jakosci obstugi {QoS) poprzez wykorzystanie nastepujacych parametréw:
irédtowy/docelowy adres MAC, Zrédtowy/docelowy adres IP, Zrédiowy/docelowy port TCP,

18.5. Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z doktadnoscig do 8
Kbps (policing, rate limiting),

18.6. Kontrola sztorméw dla ruchu broadcast/multicast/unicast,

18.7. Mozliwoé¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP — poprzez
zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

Przetacznik musi umozliwiaé obstugg nastepujacych protokotéw i mechanizméw routingu:
19.1. Routing statyczny dla IPv4 i IPv6,
19.2. Routing dynamiczny — RIP, OSPF,
19.3. Routing dynamiczny zaawansowany - IS-1S, BGP dla IPv4 i IPv6,
19.4. Routing multicastéw - PIM-SM, PIM-S5M, PIM-Bidir,
19.5. Multicast Source Discovery Protocol (MSDP),
19.6. Policy-based routing (PBR),
19.7. Obstuga protokotu redundancji bramy (VRRP) z obstuga 256 grup,
19.8. Obstuga 10 tuneli GRE {Generic Routing Encapsulation);

Przetacznik musi umozliwiaé lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajaca na kopiowaniu
pojawiajacych sig na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujacego — mechanizmy SPAN, RSPAN,

Przetacznik musi posiadaé wzorce konfiguracji portéw zawierajace prekonfigurowane ustawienia rekomendowane zaleznie
od typu urzadzenia dotaczonego do portu (np. telefon IP, radiowy punkt dostgpowy WiFi, stacja sieciowa, router itp.),

Przetacznik musi posiadaé funkcjonalnos¢ sondy IP SLA Responder,
Przetacznik musi posiadaé wsparcie dla protokotu OpenFlow 1.3,

Przetacznik musi posiadaé funkcjonalnoéé Time Domain Reflectometer (TDR) umozliwiajaca wykonanie testu kabla UTP
podtaczonego do portu miedzianego GigabitEthernet (1Gb/s) oraz wykrycie uszkodzonej pary,

Wymagania w zakresie zarzadzania:

25.1. Urzadzenie musi by¢ wyposazone w port konsoli,
25.2. Urzadzenie musi posiada¢ dedykowany port Ethernet do zarzadzania out-of-band,
25.3. Urzadzenie musi zapewniaé mozliwoéé¢ realizacji dostepu do konsoli znakowej lub wbudowanego graficznego

interfejsu zarzadzajacego poprzez potaczenie bezprzewodowe Bluetooth przy pomocy dodatkowego adaptera USB
Bluetooth podtaczanego do portu USB przelacznika. Funkcjonalno$é umozliwia kontrole dostepu do konsoli
poprzez mechanizm lokalnego konta logowania lub mechanizm AAA,

25.4. Plik konfiguracyjny urzadzenia musi byé mozliwy do edycji w trybie off-line (moZliwos¢ przegladania i zmian
konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamigci nieulotnej muci
by¢ zapewniona mozliwo$¢ uruchomienia urzadzenia z nowa konfiguracja,

25.5. Urzadzenie musi posiada¢ mozliwosé obstugi protokotéw SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol),
https, syslog,

25.6. Urzadzenie musi posiada¢ wsparcie dla protokoty RESTCONF,
25.7. Urzadzenie musi posiadaé wsparcie dla protokotu gNMI,
25.8. Przetacznik musi posiadaé diode umozliwiajacg identyfikacje konkretnego urzadzenia podczas akcji serwisowych,

25.9. Przetacznik musi posiadaé port USB umotliwiajacy podiaczenie zewnetrznego nosnika danych. Urzadzenie musi mieé
motzliwo$¢ uruchomienia z no$nika danych umieszczonego w porcie USB;
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26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

43,

44,

45.

46.

47.

48.

25.10. Urzadzenie musi posiada¢ mozliwo$¢ wyposaienia w zewnetrzng pamie¢ przeznaczong np. do wykorzystania przez
aplikacje uruchomiane w kontenerach Docker w postaci klucza USB 3.0 o pojemnosci min. 120GB;

25.11. Przetacznik musi posiadac funkcje programowego resetu urzadzenia do ustawien fabrycznych wraz z catkowitym i
nieodwracalnym (3-krotne nadpisanie} wyczyszczeniem takich danych jak: konfiguracja urzadzenia, pliki logéw,
zmienne bootowania (startowe), dane uwierzytelniajace (tzw. credentials), obrazy oprogramowania, klucze szyfrujace,

Wymagania w zakresie parametréw fizycznych:

26.1. Urzadzenie musi by¢ mozliwe do zamontowania w szafie rack 197,
26.2. Wysokos¢ urzadzenia nie moze przekraczac¢ 1 RU,
26.3. Gtebokos¢ chassis urzadzenia z wentylatorami, zasilaczami i kablami zasilajgcymi musi by¢é mniejsza niz 50 cm,

Urzadzenie musi umozliwiac realizacje rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktéry umoziliwia
monitorowanie wigkszej ilosci informacji zawartej w pakiecie danych od warstw 2 do 7, bardziej granularne monitorowanie
ruchu i definiowanie monitorowanych przeptywéw (flow) poprzez elastyczne definiowanie pdl kluczowych,

Urzadzenie musi mie¢ mozliwos¢ tworzenia skryptow celem obstugi zdarzen, ktére moga pojawié sie w systemie,
Urzadzenie musi mie¢ moiliwos$¢ tworzenia i uruchamiania skryptéw Python bezposrednio na przefgczniku,
Urzadzenie musi zapewniac wsparcie dla protokotu LISP zgodnie z RFC 6830,

Urzgdzenie musi zapewnia¢ obstuge 256 wirtualnych instancji routingu (VRF),

Urzadzenie musi zapewniac obstuge protokotu BFD (Bidirectional Forwarding Detection) ktéry umozliwia szybkie wykrywanie
awarii polgczen w sieci dla potrzeb protokotdw routingu, obstuga 100 sesji BFD,

Urzadzenie musi umozliwiac realizacje funkcjonalnosci translacji adreséw IP NAT (Network Address Translation) z obstuga do
5000 translaciji,

Urzadzenie musi posiada¢ mozliwo$¢ szyfrowania ruchu zgodnie z IEEE 802.1ae {(MACSec) kluczami o dtugosci 256-bitow

(gcm-aes-256) dla wszystkich portéw przetgcznika. Wsparcie dla uruchomienia MACsec na portach tworzacych potaczenia
zaagregowane L2il3,

Urzadzenie musi posiada¢ mozliwos¢ enkapsulacji ruchu w pakiety VXLAN,
Urzadzenie musi zapewnia¢ wsparcie dla BGP EVPN z wykorzystaniem VXLAN w zakresie min. funkcjonalnosci leaf oraz spine,

Przetacznik musi posiadac funkcjonalnos¢ sondy IP SLA do aktywnego generowania ruchu testowego i mierzenia parametréw
ruchu w celu oceny jakosci dziatania sieci dla nastepujacych protokotéw sieciowych: dhcp, dns, ftp, http, icmp-echo, icmp-
jitter, tcp-connect, udp-echo, udp-jitter,

Przetacznik musi posiadaé wsparcie dla mechanizmu NonStop Forwarding (NSF), dziatajacego w oparciu o mechanizm SSO, w
celu zminimalizowania przerw w transmisji ruchu {(dla protokotdw warstwy 3) w trakcie awarii,

Przetacznik musi posiada¢ funkcjonalnosé bramy dla ustug mDNS,

Przetacznik musi umoizliwia¢ zdalng obserwacje ruchu z okreslonych portéw lub sieci VLAN polegajacq na kopiowaniu
pojawiajacych sie na nim ramek i przesylaniu ich do zdalnego urzadzenia monitorujacego poprzez sieé IP (ERSPAN),

Przetacznik musi zapewnia¢ widocznosé i kontrole ruchu na poziomie aplikacji (klasyfikowanie ruchu w warstwach 4-7),

Przetacznik musi zapewnia¢ mozliwos¢ eksportu dodatkowych polt w ramach statystyk NetFlow — w tym IDP (Initial Data
Packet) oraz SPLT (Sequence of Packet Lengths and Times) niezbednych do analizy zagrozed w ruchu szyfrowanym
(wykrywanie malware, audyt wykorzystywanych algorytméw bezpieczenstwa),

Przetacznik musi posiadaé¢ wbudowany analizator pakietéw,
Przetacznik musi posiadac system operacyjny umotzliwiajacy wgrywanie poprawek bez koniecznosci restartowania platformy,
Urzadzenie musi umozliwia¢ uruchamianie dodatkowych aplikacji w kontenerach Docker,

Integracja z zewnetrzng ustuga bezpieczeristwa polegajacy na przechwytywaniu i sprawdzaniu zapytari DNS (DNS Query)
przesytanych przez przetacznik pod katem bezpieczeristwa i reputacji domen, o ktére kierowane s3 zapytania,

Urzadzenie musi posiada¢ wsparcie dla Audio Video Bridging (AVB).

Wymagania w zakresie wyposazenia urzadzenia:
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48.1.

48.2.

48.3.

48.4.

Przetacznik musi byé wyposazony w zasilacz redundantny o mocy 715W,
Przetacznik musi byé wyposazony w modut do taczenia w stos data wraz z kablem stakujacym o diugosci 50 cm,

Przetacznik musi byé wyposazony w kabel o dtugosci 30 cm umozliwiajacy podtaczenie do grupy przefacznikow
wspdtdzielgcych energie elektryczna,

Urzadzenie musi by¢ wyposazone w licencje subskrypcyjna na wymagane funkcjonalnosci, gwarancjg oraz
wsparcie producenta na okres 24 miesigcy.

E. Przetacznik dostepowy typ C — 2 sztuki

1. Przefacznik musi by¢ wyposazony w 48 portéw 10/100/1000BaseT RJ-45 PoE+ (zgodne z IEEE 802.3at) + uplink 4x10G SFP

2. Przetgcznik musi zapewnia¢ moc dostepna dla PoE:

2.1.

2.2.

2.3,

2.4.

505W (z jednym zasilaczem o mocy 715W),
505W (z dwoma zasilaczami o mocy 715W pracujacymi w ukiadzie redundantnym),
1220W (z dwoma zasilaczami o0 mocy 715W pracujacymi w uktadzie wspétdzielenia mocy)

1440W {(z zasilaczem pierwszym o mocy 715W oraz drugim o mocy 1100W pracujacymi w uktadzie wspétdzielenia
mocy)

3.  Przelgcznik musi posiadaé porty SFP/SFP+ mozliwe do obsadzenia nastepujacymi rodzajami wktadek:

3.1.

3.2,

3.3.

3.4

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

3.12.

3.13.

Gigabit Ethernet 1000Base-T,
Gigabit Ethernet 1000Base-SX,
Gigabit Ethernet 1000Base-LX/LH, |
Gigabit Ethernet 1000Base-EX,
Gigabit Ethernet 1000Base-ZX,
Gigabit Ethernet 1000Base-BX-D/U,
10Gigabit Ethernet 10GBase-SR,
10Gigabit Ethernet 10GBase-LR,
10Gigabit Ethernet 10GBase-LRM,
10Gigabit Ethernet 10GBase-ER,
10Gigabit Ethernet 10GBase-ZR,
10Gigabit Ethernet 10GBase-BX-D/U,

10Gigabit Ethernet typu twinax (SFP+ - SFP+)

4. Przetacznik musi mie¢ mozliwo$¢ stackowania przetacznikéw z zapewnieniem nastepujacych funkcjonalnosci:

4.1.

4.2.

4.3.

4.4,

Przepustowo$¢ w ramach stosu - 320Gb/s,
Min. 8 urzadzen w stosie,
Zarzadzanie poprzez jeden adres IP,

Mozliwoéé tworzenia potaczen cross-stack Link Aggregation (czyli dla portéw nalezgcych do réznych jednostek w
stosie) zgodnie z IEEE 802.3ad,

4.5. Posiada¢ wsparcie dla mechanizmu Stateful Switchover (SSO) dla urzadzen potaczonych w stos, ktéry polega na
ustanowieniu jednego z urzadzen w stosie jako urzadzenia aktywnego (active) a drugiego jako urzadzenia zapasowego
(standby) wraz z petng synchronizacja informacji pomigdzy tymi urzadzeniami w celu zminimalizowania przerwy podczas
przetaczania ruchu (dla protokotdéw warstwy 2),

5.  Wymagania w zakresie zasilania i chtodzenia:
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5.1. Urzadzenie musi byé wyposazone w redundantne i wymienne moduly wentylatoréw,

5.2 Urzadzenie musi posiadaé¢ mozliwos¢ instalacji zasilacza redundantnego AC 230V. Zasilacze musza byé wymienne
(i posiada¢ mozliwos¢ instalacji/wymiany ,na goraco” — ang. hot swap),

5.3. Przetgcznik musi umozliwiaé podtrzymanie zasilania z portéw PoE podczas restartu urzadzenia,

5.4. W przypadku wytgczenia przefacznika np. w wyniku zaniku zasilania, przetacznik musi umozliwiaé przywrécenie
zasilania PoE do zasilanego urzadzenia PD (powered device) w czasie nie dtuzszym niz 30 sekund od wtaczenia
przetacznika (od powrotu zasilania przetacznika),

5.5. Przetacznik musi wspieraé IEEE 802.3az EEE (redukcja zuzycia energii dla portéw w stanie bezczynnosci),
6. Wymagania w zakresie parametrow wydajnosciowych:

6.1. Szybkos¢ przetaczania zapewniajaca prace z petng wydajnoscig wszystkich interfejséw - réwniez dla pakietéw 64-
bajtowych (przetacznik line-rate):

6.1.1. Przepustowos¢ przetacznika (switching capacity): 176 Gb/s (bez podtaczenia do stosu), 496 Gb/s (z podtaczeniem
do stosu)

6.1.2. Predkos¢ przesytania (forwarding rate): 130.95 Mpps (bez podtaczenia do stosu), 369.05 Mpps (z podtaczeniem

do stosu)
6.2. Pojemnos¢ bufora pakietéw — min. 16MB
6.3. Przetacznik musi obstugiwaé:

6.3.1. 1000 aktywnych sieci VLAN
6.3.2. 32000 adresé6w MAC
6.3.3. 8000 tras IPv4
6.3.4. 4000 tras IPv6
6.3.5. llos¢ wpiséw w listach kontroli dostgpu Security ACL — 5000
6.3.6. ilos¢ wpisdw w Iist'ach kontroli dostepu QoS ACL - 5000
6.3.7. 1000 interfejséw SVi L3
6.3.8. 128 interfejséw L3
6.3.9. Jumbo frame 91988
6.3.10.128 potaczen zagregowanych typu ,port channel”
6.3.11.16 linkéw w ramach jednego potaczenia zagregowanego typu ,port channel” LACP
7. Przelgcznik musi zapewniac obstuge protokotu NTP
8.  Przetacznik musi zapewniac obstuge IGMPv1/2/3 i MLDv1/2 Snooping

9. Przetacznik musi wspierac nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

9.1. IEEE 802.1w Rapid Spanning Tree

9.2. Per-VLAN Rapid Spanning Tree (PVRST+)
9.3. IEEE 802.1s Multi-Instance Spanning Tree
9.4. Obstuga 128 instancji protokotu STP

9.5.Redundancje potaczen uplink bez uzywania protokotu spanning-tree lub funkeji portchannel umozliwiajaca aktywacje
zapasowego tacza uplink po wykryciu awarii facza podstawowego wraz z mozliwos$cig wskazania, dla ktérych sieci VLAN
pierwszy uplink jest taczem podstawowym a drugi uplink zapasowym a dla ktérych przypisanie jest odwrotne. Realizacja
funkcji automatycznego powrotu do ustawien sprzed awarii (preempt) po przywrécenia aktywnosci linku podstawowego

10. Przetacznik musi zapewniaé obstuge protokotu LLDP (IEEE 802.1ab) i LLDP-MED

11. Urzadzenie musi realizowac funkcje 802.1Q tunneling (QinQ)
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12.

13.

14.

15.

16.

17.

Funkcjonalno$¢ Layer 2 traceroute umozliwiajaca $ledzenie fizycznej trasy pakietu o zadanym zrédiowym i docelowym
adresie MAC

Obstuga funkgji Voice VLAN umotzliwiajacej odseparowanie ruchu danych i ruchu glosowego
Mozliwos$¢ uruchomienia funkcji serwera DHCP
Przetacznik musi posiadaé¢ mechanizmy zwigzane z bezpieczefistwem sieci:

15.1. Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetacznik musi umozliwia¢ zalogowanie sig
administratora z konkretnym poziomem dostepu zgodnie z odpowiedzia serwera autoryzacji {privilege-level),

15.2. Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania uzytkownika do
okreslonej sieci VLAN,

15.3. Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania listy ACL,

15.4. Obstuga funkcji Guest VLAN umozliwiajaca uzyskanie goscinnego dostepu do sieci dla uzytkownikéw bez suplikanta
802.1X,

15.5. Mozliwo$¢ uwierzytelniania urzgdzeri na porcie w oparciu o adres MAC,

15.6. Mozliwosé uwierzytelniania uzytkownikdw w oparciu o portal www dla klientéw bez suplikanta 802.1X,

15.7. Moizliwoéé uwierzytelniania wielu uiytkownikdbw na jednym porcie oraz moiliwos¢ jednoczesnego

uwierzytelniania na porcie telefonu IP i komputera PC podtaczonego za telefonem,
15.8. Mozliwo$¢ obstugi zadai Change of Authorization (CoA) zgodnie z RFC 5176,

15.9. Funkcjonalnosé flexible authentication (mozliwo$¢ wyboru kolejnoéci uwierzytelniania — 802.1X/uwierzytelnianie
w oparciu 0 MAC adres/uwierzytelnianie oparciu o portal www),

15.10.  Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard, d

15.11.  Zapewnienie podstawowych mechanizméw bezpieczeristwa IPv6 na brzegu sieci (IPv6 FHS) — w tym minimum
ochrone przed rozglaszaniem fatszywych komunikatéw Router Advertisement (RA Guard) i ochrone przed
dotaczeniem nieuprawnionych serwerdw DHCPv6 do sieci (DHCPv6 Guard),

15.12. Motzliwoé¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do serweréw RADIUS i TACACS+,
15.13.  Obstuga list kontroli dostepu (ACL) nastepujacych typow:
15.13.1. Port ACL umozliwiajace kontrolg ruchu wchodzacego (inbound) na poziomie portéw L2 przetacznika,

15.13.2. VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami znajdujacymi sig w tej samem sieci VLAN w obrebie
przetacznika,

15.13.3. Routed ACL umotzliwiajgce kontrole ruchu routowanego pomiedzy sieciami VLAN,

15.13.4. Mozliwoé¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych godzinach i dniach tygodnia);
15.14. Wbudowane mechanizmy ochrony warstwy kontrolnej przetacznika (CoPP — Control Plane Policing),
15.15.  Funkcja Private VLAN;

Przetacznik musi zapewnié obstuge mechanizmdéw zapewaniajacych autentyczno$c uruchamianego oprogramowania oraz
hardware urzadzenia w tym:

16.1. sprawdzanie autentycznoéci oprogramowania (w tym firmware, BIOS i system operacyjny urzadzenia) przed
uruchomieniem urzadzenia,

16.2. bezpieczna sekwencja uruchamiania,
16.3. sprzetowy uktad umozliwiajacy sprawdzenie autentycznosci urzadzenia.
Przetacznik musi zapewnié mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

17.1. Mozliwosé implementacji min. 8 kolejek dla ruchu wyj$ciowego na kazdym porcie dla obstugi ruchu o réznej klasie
obstugi,

17.2. Mozliwosé implementaciji algorytmu Shaped Round Robin dla obstugi kolejek,
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17.3.

17.4.

17.5.

17.6.

17.7.

Moiliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do innych
(Strict Priority),

Moizliwos¢ klasyfikacji ruchu do klas réinej jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych
parametréw: Zrédtowy/docelowy adres MAC, Zrédtowy/docelowy adres IP, Zrédtowy/docelowy port TCP,

Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z doktadnoscia do 8
Kbps (policing, rate limiting),

Kontrola sztorméw dla ruchu broadcast/multicast/unicast,

Mozliwosé zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP — poprzez
zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

18. Przetacznik musi umozliwiaé obstuge nastepujacych protokotéw i mechanizméw routingu:

19.

20.

21.

22.

23.

18.1.

18.2.

18.3.

18.4.

18.5.

18.6.

18.7.

Routing statyczny dla IPv4 i IPv6,

Routing dynamiczny — RIP, OSPF, IS-IS

Policy-based routing (PBR}),

Routing multicastow - PIM-SM, PIM-SSM,

Multicast Source Discovery Protocol (MSDP),

Obstuga protokotu redundancji bramy (VRRP) z obstugg 256 grup,

Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

Przetacznik musi umozliwia¢ lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajacg na kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujacego — mechanizmy SPAN, RSPAN,

Przetacznik musi posiadaé¢ wzorce konfiguracji portéw zawierajace prekonfigurowane ustawienia rekomendowane zaleznie
od typu urzadzenia dotaczonego do portu (np. telefon IP, kamera itp.),

Przetacznik musi posiada¢ wsparcie dla protokoiu OpenFlow 1.3

Przetacznik musi posiada¢ funkcjonalnos¢ Time Domain Reflectometer (TDR) umoiliwiajgca wykonanie testu kabla UTP
podtaczonego do portu miedzianego GigabitEthernet (1Gb/s) oraz wykrycie uszkodzonej pary,

Wymagania w zakresie zarzgdzania:

23.1.

23.2.

23.3.

234.

23.5.

23.6.

23.7.

23.8.

23.9.

23.10.

23.11.
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Przetacznik musi mie¢ wbudowany port konsoli,
Przetacznik musi posiadaé dedykowany port Ethernet do zarzadzania out-of-band,

Przetgcznik musi posiadaé¢ moiliwos¢ realizacji dostgpu do konsoli znakowej lub wbudowanego graficznego
interfejsu zarzadzajacego poprzez potaczenie bezprzewodowe Bluetooth przy pomocy dodatkowego adapteralSB
Bluetooth podtaczanego do portu USB przetacznika. Funkcjonalnosé ta musi umozliwiaé¢ kontrole dostepu do
konsoli poprzez mechanizm lokalnego konta logowania lub mechanizm AAA,

Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (mozliwo$¢ przegladania i zmian
konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamigci nieulotnej
mozliwos¢ uruchomienia urzadzenia z nowa konfiguracja,

Przetgcznik musi zapewniaé obstuge protokotéw SNMPv3, SSHv2, SCP, sftp {SSH File Transfer Protocol), https,
syslog,

Przetacznik musi posiadaé wsparcie dla protokoty RESTCONF,

Przetacznik musi posiada¢ wsparcie dla protokotu gNMI,

Przetacznik musi posiadaca diode umozliwiajacg identyfikacje konkretnego urzadzenia podczas akcji serwisowych,
Przetacznik musi posiada¢ a wbudowany tag RFID w celu tatwiejszego zarzadzania infrastruktura,

Przetacznik musi posiada¢ port USB umotliwiajacy podiaczenie zewnetrznego nosnika danych. Urzadzenie musi
mie¢ mozliwos$¢é uruchomienia z nosnika danych umieszczonego w porcie USB;

Urzadzenie musi posiada¢ funkcje programowego resetu urzadzenia do ustawien fabrycznych wraz z catkowitym i
||.DPiZP.2610.17.2021
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24,

25.

26.

27.

28.

29.

30.

31.

32.

33,

34,

35.

36.

37.

38.

39.

40.

41.

42.

43,

44,

45,

nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich danych jak: konfiguracja urzadzenia, pliki logéw,
zmienne bootowania (startowe), dane uwierzytelniajgce (tzw. credentials), obrazy oprogramowania, klucze
szyfrujace,

23.12.  Urzadzenie musi posiada¢ wbudowany graficzny interfejs zarzadzania przetgcznikiem.

Przetacznik musi umozliwiaé realizacje rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktdry umozliwia
monitorowanie wiekszej ilosci informacji zawartej w pakiecie danych od warstw 2 do 7, bardziej granularne monitorowanie
ruchu i definiowanie monitorowanych przeptywéw (flow) poprzez elastyczne definiowanie pdl kluczowych,

Przetacznik musi umozliwiaé eksport dodatkowych p6l w ramach statystyk NetFlow niezbednych do analizy zagrozen w ruchu
zaszyfrowanym (wykrywanie malware, audyt wykorzystywanych algorytméw bezpieczerstwa)

Przetacznik musi posiadaé mozliwosé tworzenia skryptéw celem obstugi zdarzen, ktére moga pojawic sie w systemie,
Przetacznik musi posiadaé¢ mozliwos$¢ uruchamiania zdefiniowanych w Pythonie skryptéw bezposrednio na urzadzeniu
Przetgcznik musi posiadaé mozliwos¢ enkapsulacji ruchu w pakiety VXLAN,

Przelacznik musi posiadaé wsparcie dla BGP EVPN z wykorzystaniem VXLAN w zakresie min. funkcjonalnosci weziéw
Edge/VTEP,

Przetacznik musi posiadaé wsparcie dla protokotu LISP zgodnie z RFC 6830,
Przetacznik musi zapewnia¢ obstuge min. 256 wirtualnych instancji routingu (VRF),

Przelacznik musi posiadaé obstuge protokotu BFD (Bidirectional Forwarding Detection) umozliwiajacego szybkie wykrywanie
awarii potaczen w sieci dla potrzeb protokotéw routingu, obstuga 100 sesji BFD,

Przetacznik musi posiadaé funkcjonalno$é sondy IP SLA do aktywnego generowania ruchu testowego i mierzenia parametréw
ruchu w celu oceny jakosci dziatania sieci,

Przetacznik musi posiada¢ wsparcie dla mechanizmu NonStop Forwarding (NSF), dziatajacego w oparciu 0 mechanizm SSO, w
celu zminimalizowania przerw w transmisji ruchu (dla protokotéw warstwy 3) w trakcie awarii,

Przetacznik musi posiadac¢ funkcjonalno$¢ bramy dla ustug mDNS,

Przetacznik musi realizowaé funkcjonalnosci translacji adreséw IP NAT (Network Address Translation) z obstugg do 5000
translacji,

Przetacznik musi posiadaé mozliwo$é zdalnej obserwacji ruchu z okreslonych portéw lub sieci VLAN polegajgca na kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujacego poprzez sie¢ IP (ERSPAN),

Przetacznik musi posiadaé system operacyjny umozliwiajacy wgrywanie poprawek bez koniecznosci restartowania platformy,
Przelacznik musi zapewnia¢ widocznoéé i kontrole ruchu na poziomie aplikacji (klasyfikowanie ruchu w warstwach 4-7),

Przetacznik musi posiada¢ wbudowany analizator pakietéw umotliwiamy zbieranie ruchu w czasie rzeczywistym,
dekodowanie ruchu i zapisywanie ich w formie pliku .pcap lub do pamigci urzadzenia (flash, zewngtrzne usb). Wynik
dekodowania ruchu moze zostaé wyséwietlony na konsoli urzadzenia lub w zewnetrznym oprogramowaniu typu Wireshark.

Urzadzenie musi umozliwiaé¢ uruchamianie dodatkowych aplikacji w kontenerach Docker,

Integracja z zewnetrzng ustuga bezpieczeristwa polegajacq na przechwytywaniu i sprawdzaniu zapytari DNS (DNS Query)
przesylanych przez przetgcznik pod katem bezpieczeristwa i reputacji domen, o ktdre kierowane s3 zapytania,

Wymagania w zakresie parametréw fizycznych:
43.1. Urzadzenie musi by¢ mozliwe do zamontowania w szafie rack 19”,
43.2. Wysoko$¢ urzadzenia nie moze przekraczaé 1 RU,
Gteboko$é chassis urzadzenia z wentylatorami, zasilaczami i kablami zasilajgcymi nie moze by¢ mniejsza niz 50 cm,

Wymagania w zakresie wyposazenia urzadzenia:

45.1. Przetacznik musi by¢ wyposazony w zasilacz redundantny identyczny jak zasilacz podstawowy,
45.2. Przetacznik musi by¢ wyposazony w modut do taczenia w stos wraz z kablem stakujacym o diugosci 50 cm,
453, Urzadzenie musi by¢ wyposazone w licencje subskrypcyjng na wymagane funkcjonalnosci, gwarancje oraz
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wsparcie producenta na okres 24 miesiecy.

F. Akcesoria do przetgcznikdw i kontroleréw musza byé wyposaione w gwarancje oraz wsparcie producenta na okres 24

miesiecy:

1. W ramach zamdwienia Kupujacy wymaga dostarczenia nastepujacych akcesoriéw do urzadzen dostepowych typu Ai B

1.1

1.2

1.3.

1.4.

Modut optyczny interfejsowy SFP28 typu 10/25Gigabit Ethernet 10/25GBASE-CSR do przetacznikéw dostepowych
typ A — 36 sztuk - Wkladka interfejsowa w standardzie SFP28, pracujqca w standardzie 10/25Gigabit Ethernet
10/25GBASE-CSR. Kupujgqcy wymaga aby wkiadka byla kompatybilna z wyspecyfikowanym przetqcznikami
dostepowymi typu A.

Kabel do taczenia w stos do przetacznikéw dostepowych typ A i B o di. 3m — 24 sztuki - Kabel pofgczeniowy o df. 3
metrow przystosowany do {gczenia przefqcznikéw dostepowych typ A i B w stos.

Kabel do taczenia w stos zasilajacy do przelacznikéw dostepowych typ A i B o df. 1.5m — 24 sztuki - Kabel
polgczeniowy o di. 1.5 metra przystosowany do iqczenia przelqcznikéw dostepowych typ A i B w stos zasilajqcy.

Kabel do taczenia w stos do przetacznikéw dostepowych typ A i B o dt. 1m — 6 sztuk - Kabel pofqczeniowy o df. 1
metr przystosowany do tqczenia przetgcznikow dostepowych typ A i B w stos.

2. W ramach zaméwienia Kupujacy wymaga dostarczenia nastepujacych akcesoriow do przetacznika szkieletowego typu A i C

2.1.

2.2.

2.3.

2.4.

2.5.

Modut optyczny interfejsowy SFP28 typu 10/25Gigabit Ethernet 10/25GBASE-CSR do przetacznikéw szkieletowych
typ A — 36 sztuk - Wkiadka interfejsowa w standardzie SFP28, kompatybilna z przetqcznikami szkieletowymi typ A,
pracujgca w standardzie 10/25Gigabit Ethernet 10/25GBASE-CSR.

Kabel potaczeniowy typu twinax 10G 3m do przetacznikdw szkieletowych typ A — 4 sztuki - Kabel potqczeniowy
typu twinax o dl. 3 metréw umoiliwiajqcy polqczenie ze sobq przelqcznikéw szkieletowych typu A, przy pomocy
interfejséw SFP+ pracujqcych z predkosciq 10 Gb/s.

Kabel potaczeniowy typu twinax 10G 3m do przetacznikéw szkieletowych typ A i przetacznikéw dostgpowych typ
C - 4 sztuki - Kabel polgczeniowy typu twinax o dl. 3 metréw umozliwiajgcy polqczenie ze sobq przetgcznikéw
szkieletowych typu A i przefgcznikéw dostepowych typ C w weile centralnym, przy pomocy interfejséw SFP+

_pracujqcych z predkosciq 10 Gb/s.

Kabel potaczeniowy typu twinax 40G 3m do przetgcznikéw szkieletowych typ A — 4 szt. - Kabel polgczeniowy typu
twinax o dl. 3 metrow umoiliwiajqcy pofqczenie ze sobq przetqcznikow szkieletowych typu A, przy pomocy
interfejséw SFP+ pracujgcych z predkosciq 40 Gb/s.

Modut optyczny SFP+ typu 10G jednomodowy LR do przetacznikéw szkieletowych typ A - 4 sztuki - Wktadka
interfejsowa w standardzie SFP+ typu LR 10Gigabit Ethernet stuigca do podigczenia igcz od operatoréw
telekomunikacyjnych.

3. W ramach zaméwienia Kupujacy wymaga dostarczenia nastepujacych akcesoriéw do przetacznika szkieletowego typ B

3.1.

3.2

3.3.

Modut optyczny interfejsowy SFP typu 10GBASE-LRM do przetacznikéw szkieletowych typ B — 10 sztuk - Wktadka
interfejsowa w standardzie SFP+, kompatybilna z przetgcznikami szkieletowymi typ B, pracujqca w standardzie
10GBASE-LRM.

Modut optyczny interfejsowy SFP typu 10GBASE-SR do przetacznikdw szkieletowych typ B — 10 sztuk - Wkiadka
interfejsowa w standardzie SFP+, kompatybilna z przetgcznikami szkieletowymi typ B, pracujqca w standardzie
10GBASE-SR.

Kabel potaczeniowy typu twinax 10G 3m do przetacznikéw szkieletowych typ B — 4 sztuki - Kabel polgczeniowy
typu twinax o df. 3 metréw umozliwiajqcy potfqczenie ze sobq przetqcznikéw szkieletowych typu B, przy pomocy
interfejséw SFP+ pracujgcych z predkosciq 10 Gb/s.

4. W ramach zamoéwienia Kupujacy wymaga dostarczenia nastepujacych akcesoria do kontroleréw WiFi

4.1.

4.2.
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Kabel potaczeniowy typu twinax 10G 7m do kontroleréw sprzgetowych WiFi typ A — 4 sztuki - Kabel pofgczeniowy
typu twinax o df. 7 metrow umozliwiajgcy potqczenie do przetqcznikow szkieletowych typ A lub przelqcznikéw
dostepowych typ C sprzetowych kontroleréw WiFi typ A z predkoscig 10 Gb/s z wykorzystaniem interfejsow SFP+.

Modut optyczny SFP+ z oferty producenta urzadzenia 10GBase-SR — 8 sztuk - Wkladka interfejsowa w standardzie
SFP+ stuzqca do podigczenia kontroleréw do sieci LAN
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G.

3.

4.,

System zarzadzania i monitorowania siecig w lokalizacji Warszawa oraz monitoringu sieci LAN w pozostatych lokalizacjach
Zamawiajacego (wraz 2z dedykowanym serwerem, ktéry moie zosta¢ zamontowany ww szafie rack 19”- appliance,

posiadajacy wsparcie producenta Oprogramowania) - 1 komplet

Przedmiotem zamdwienia jest zakup graficznego systemu do zarzadzania i monitorowania sieci kampusowej przewodowej
oraz bezprzewodowej.

Minimalne wymagania w zakresie funkcjonalnosci podstawowych systemu w zakresie monitoringu sieci. System musi:

2.1.Zbieraé i zapamietywaé do 7 dni wstecz dane telemetryczne o dziataniu sieci, urzadzen sieciowych przewodowych i
bezprzewodowych, uzytkownikéw i aplikacji z r6znych Zrédet danych: SNMP, Syslog, NetFlow, sensory bezprzewodowe
WiFi;

2.2.Analizowa¢ i korelowaé dane telemetrycznych o dziataniu sieci, urzadzeri sieciowych przewodowych i
bezprzewodowych, uzytkownikéw i aplikacji na podstawie réznych irédet danych: SNMP, Syslog, NetFlow, sensory
bezprzewodowe WiFi;

2.3. Umotliwiaé wizualizacje topologii sieci wraz potaczeniami oraz wizualizacjq stanu pracy danego monitorowanego
obiektu;

2.4.zbierad i prezentowa¢ szczegétowa informacje o iloéci uzytkownikéw przewodowych podiaczonych do sieci oraz ilosci
uzytkownikéw, ktérzy mieli problemy z podiaczeniem do sieci z podaniem typowych przyczyn braku podigczenia np.
problem z otrzymaniem adresu z serwera DHCP, problem z uwierzytelnieniem, informacja o lokalizacjach i urzadzeniach,
gdzie takie problemy wystepuja najczeiciej. Szczegétowa lista uzytkownikéw zaliczonych do danej kategorii np.
uzytkownicy z problemem z ustugg DHCP;

2.5.zbiera¢ i prezentowaé szczegbtowa informacje o ilosci uzytkownikow bezprzewodowych podigczonych do sieci z
rozbiciem na grupe uzytkownikéw o dobrej jakosci i ztej jakosci pracy oraz ilosci uzytkownikéw, ktérzy mieli problemy z
podiaczeniem do sieci bezprzewodowej z podaniem typowych przyczyn braku podtgczenia np. problem z otrzymaniem
adresu z serwera DHCP, problem z uwierzytelnieniem, informacja o lokalizacjach i urzadzeniach, gdzie takie problemy
wystepuja najczeéciej. Szczegdtowa lista uzytkownikéw zaliczonych do danej kategorii np. uzytkownicy z problemem z
ustugq DHCP; :

2.6.Generowaé automatyczne komunikaty o stwierdzonych nieprawidtowosciach w pracy sieci w oparciu o skorelowane
informacje zbierane przez system z urzadzen sieciowych wraz z sugestia przyczyny, sposobu rozwigzania problemu oraz
dalszych krokéw diagnostycznych dla poszczegdlnych urzadzeri sieciowych;

2.7.Posiadaé narzedzie do $ledzenia $cieki sieciowej dla danego ruchu w sieci np. w relacji pomigdzy dwoma hostami wraz
podaniem informacji o wszystkich wezlach na $cieice, ich stanu, topologii fizycznej i logicznej np. zaznaczenie
tunelowania ruchu bezprzewodowego, doktadng informacjq o interfejsach, przez ktéry ptynie ruch;

2.8.Wyznaczaé na postawie analizy danych telemetrycznych dla kazdego z urzadzen sieciowych, grupy uzytkownikéw,
pojedynczego uzytkownika oraz grupy aplikacji lub pojedynczej aplikacji indeksu liczbowego okreslajacego jakosc pracy
danego monitorowanego obiektu wraz z wizualizacja na skali czasu zmiany wartosci indekséw jakosci pracy dla grup
urzadzen sieciowych, grupy uzytkownikéw przewodowych i bezprzewodowych, pojedynczego uzytkownika oraz grupy
aplikacji lub pojedynczej aplikacji;

Minimalne wymagania w zakresie wykrywania i analizy probleméw w sieci. System musi

3.1. Dokonywaé automatycznej analizy zdarzen w sieci oraz identyfikacja i wyswietla¢ na tej podstawie problemy w dziataniu
sieci na poziomie catej sieci lub poszczegdlnych monitorowanych obiektéw np. problemy zwigzane z danym
urzadzeniem, uzytkownikiem lub aplikacja w celu natychmiastowego dostarczenia danych diagnostycznych;

3.2 Automatycznie priorytetyzowac problemy;
Minimalne wymagania w zakresie monitoring urzadzen. System musi
4.1, Zapewnia¢ monitoring dostepnosci i osiggalnosci poszczegdlinych urzadzen sieciowych;
4.2, W zakresie sieci bezprzewodowej prezentowac wykresy:
4.2.1. llosci aktywnych i nieaktywnych punktéw radiowych z podaniem doktadnej listy urzadzen w kazdej z kategorii;
4.2.2. Listy radiowych punktéw dostepowych wg. ilosci podigczonych klientéw bezprzewodowych;

4.2.3. Listy radiowych punktéw dostepowych wg. poziomu zakiéceri i interferencji w funkcji pasma transmisji 2.4 GHz,
5 GHz;

4.3.Prezentowad petna liste wszystkich monitorowanych urzadzen sieciowych w catej sieci lub w danej domenie lub
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lokalizacji z podaniem modelu urzadzenia, wersji systemu operacyjnego, adresu IP, stanu pracy, osiggalnosci, ilosci
zidentyfikowanych problemow, lokalizacji geograficznej. Mozliwos¢ eksportu danych w postaci pliku CSV;

44. Posiadac mozliwos¢ tatwego filtrowania listy urzadzen wg. kryteriow:

4.4.1. Typ urzadzenia: router, przetacznik rdzeniowy, przelacznik dystrybucyjny, przetacznik dostepowy, radiowy punkt
dostepowy, kontroler WLAN;

4.4.2. Stan pracy urzadzenia;
4.4.3. Lokalizacja;
4.4.4. Model urzgdzenia;
4.4.5. Wersja systemu operacyjnego;
4.4.6. Adres IP;
S.  System musi umozliwia¢ szczegdtowy monitoring kazdego z urzadzen sieciowych obejmujacy:

5.1.Sz2czegbtowg informacje o nastepujacych parametrach pracy urzgdzenia w dowolnym momencie pracy urzadzenia do 7
dni wstecz. System musi monitorowaé min. parametry: utylizacja pamieci, utylizacja CPU, dostepnos¢ {aczy uplinkowych
{w gére sieci), poziom btedéw na linkach, skojarzone zdarzenia zarejestrowane w systemie;

5.2.52czegblowa liste wszystkich biezacych oraz historycznych (dla zadanego okna czasowego w okresie do 7 dni wstecz)
probleméw skojarzonych z danym urzadzeniem;

5.3. Schemat topologii sieci, w ktdrej znajduje sig dane urzadzenie;

5.4. Dostep do zdarzen zarejestrowanych w systemie zwigzanych z danym urzadzeniem z mozliwoscia filtrowanie wg.
Wwaznosci;

5.5. Mozliwos¢ uruchomienia narzedzia do analizy sciezki od danego urzadzenia do danego innego miejsca (adresu IP);

5.6.Mozliwos¢ bezposredniego z poziomu konsoli graficznej systemu zarzadzania i monitorowania dostepu do konsoli
urzadzenia lub narzedzia umoiliwiajacego zdalne wydawanie komend na urzadzeniu;

- 5.7. System musi prezentowac szczegdtowe informacje o urzadzeniu obejmujace:
5.7.1. Wykres czasowy utylizacji CPU;
5.7.2. Wykres czasowy utylizacji pamieci;
5.7.3. Wykres czasowy dostepnosci urzadzenia;
5.7.4. Wykres czasowy temperatury urzadzenia;

5.7.5. Informacje o poszczegdlnych interfejsach urzadzen w uwzglednieniem: stanu interfejsu, typu, numer
skonfigurowane;j sieci VLAN, MAC adresu podigczonego urzadzenia, predkosé linku, FDX/HDX;

5.7.6. Dla kazdego z monitorowanych interfejséw informacje o:
5.7.6.1. Wykres czasowy dostepnosci interfejsu;
5.7.6.2. Wykres czasowy utylizacji interfejsu niezaleznie w kierunku nadawczym i odbiorczym;
5.7.6.3. Wykres czasowy poziomu bteddw niezaleinie w kierunku nadawczym i odbiorczym;

5.7.7. W przypadku urzadzen pracujacych jako urzadzenia w sieci SDN typu Network Fabric szczegétowe informacje na
temat stanu potaczenia z siecig podktadowa, stanu podtaczenia do systemu kontroli dostepu w sieci Network
Fabric;

6. Minimalne wymagania w zakresie monitoringu uzytkownikéw:

6.1. System musi monitorowad i prezentowac szczegétowe informacje o uzytkowniku koficowym i urzadzeniach na
ktérych pracuje takie jak:

6.1.1. identyfikator uzytkownika,
6.1.2. nazwa hosta lub hostéw, na ktérych pracuje,

6.1.3. adres MAC hosta lub hostéw,
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6.1.4. adres IPv4 i IPv6 hosta lub hostéw,

6.1.5. typ urzadzenia,

6.1.6. urzadzenie, do ktérego jest podtaczone dane urzadzenie koricowe wykorzystywane przez uzytkownika,
6.1.7. lokalizacja geograficzna;

6.2.System musi monitorowaé i prezentowa¢ szczegétowa informacje o nastepujacych parametrach pracy urzadzenia
koricowego wykorzystywanego przez uzytkownika w dowolnym momencie do 7 dni wstecz. System musi monitorowac
min. nastepujace parametry: stan podtaczenia do sieci, dla urzadzen bezprzewodowych: poziom sygnatu RSSI, poziom
szumoéw SNR, przepustowosé potgczenia, iloéé danych otrzymanych i nadawanych, SSID sieci, do ktorej jest podiaczone
urzadzenie koricowe, nazwa radiowego punktu dostepowego, wykorzystywany kanat radiowy i pasmo.

6.3.System musi monitorowaé i prezentowaé szczeg6towq liste wszystkich biezacych oraz historycznych (dla zadanego
okna czasowego w okresie do 7 dni wstecz) probleméw skojarzonych z danym urzadzeniem koficowym;

6.4.System musi prezentowaé schemat topologii sieci z zaznaczeniem urzadzenia dostepowego do ktdrego jest
podtaczony dane urzadzenie koricowe;

6.5.Dostep do zdarzen zarejestrowanych w systemie zwigzanych z danym uzytkownikiem z mozliwoscig filtrowania wg.
waznosci;
6.6.System musi posiadaé¢ mozliwo$¢ uruchomienia narzedzia do analizy $ciezki od danego uzytkownika do danego innego
miejsca (adresu IP);

6.7.System musi zbieraé, prezentowac i monitorowa¢ informacje o generowanym ruchu sieciowym przez uzytkownika na
danym urzadzeniu koficowym z podziatem na aplikacje biznesowe oraz niebiznesowe. Szczegétowe informacje dla kazdej
z aplikacji takie jak: nazwa aplikacji, indeks jakosci dziatania aplikacji w sieci, ilos¢ ruchu (w bajtach), srednia
przepustowosé (w bps), parametry QoS faktyczne oraz oczekiwane, straty pakietéw {maksymalne i srednie), opdznienie
sieciowe (maksymalne i $rednie), jitter (maksymalny i sredni);

6.8. System musi monitorowa¢ szczegétowe informacje o urzadzeniu koficowym wykorzystywanym przez uzytkownika:
6.8.1. Wykres czasowy ilosci danych nadawanych i otrzymywanych;
6.8.2. Wykres czasowy ilo$ci generowanych zapytan DNS i otrzymywanych odpowiedzi;

6.8.3. Dla urzadzeri bezprzewodowych wykres czasowy zmian wartosci mocy sygnatu radiowego RSSI oraz zmian
wartosci poziomu szumdw SNR;

7. Minimalne wymagania w zakresie monitoringu aplikacji:

7.1.System musi prezentowac szczegétowe informacje o aplikacjach wykorzystywanych w sieci takie jak: lista wszystkich
wykrytych aplikacji z podaniem nazw aplikacji, klas ruchu, ilosci ruchu generowanego, sredniej przepustowosci, straty
pakietéw, opéznienia sieciowego oraz wykrytych probleméw zwigzanych z dang aplikacjg;

7.2.5ystem musi prezentowaé szczegbtowe wykresy czasowe parametréow dziatania kaidej z aplikacji
z uwzglednieniem: przepustowosci wykorzystywanej przez dang aplikacje, strat pakietow, jitter, opdZnienia sieciowego,
opdinienia sieciowego po stronie klienta, opéZnienia sieciowego po stronie serwera, opdinienia generowanego przez
serwer aplikacyjny;

7.3.System musi monitorowaé i prezentowa¢ szczegbétowa liste wszystkich uzytkownikéw wykorzysujacych dang aplikacje w
sieci z podaniem urzadzenia koricowego, ktéry wykorzystuje dang aplikacje;

8. Minimalne wymagania w zakresie monitoringu sieci bezprzewodowej.

8.1.System musi umozliwiaé wizualizacje graficzna rozmieszczenia poszczegéinych radiowych punktéw dostepowych,
sensorow oraz klientéw sieci bezprzewodowej na mapie budynku;

8.2.System musi umozliwiaé graficzne planowanie i zarzagdzanie siecig bezprzewodowa (hierarchiczne mapy lokalizacji, mapy
zasiegu) z wykorzystaniem wilasnych planéw budynkéw;

8.3.System musi umozliwia¢ monitorowanie informacji takich jak: poziom szumu, poziom sygnatu, interferencje sygnatu
pochodzacych z punktdw dostepowych;

8.4.System musi umozliwiaé¢ wspoétprace z systemami lokalizacji urzadzen radiowych {punktéw dostepowych, kiientéw,
tagdéw) z prezentacjq graficzng na mapie;
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8.5.System musi posiada¢ narzedzie pozwalajace na wykonywanie testow poprawnosci pracy sieci bezprzewodowej poprzez
generowanie syntetycznego ruchu przez punkty dostepowe lub dedykowane sensory bezprzewodowe pozwalajace na
badanie/wykonanie testu:

8.5.1. czasu podtaczania sie do sieci: asocjacja, uwierzytelnienie, adresacja z DHCP;
8.5.2. pracy ustug: DNS, RADIUS, dostepnosc¢ bramy, dostepnosc okreslonych adreséw IP;
8.5.3. pracy aplikacji: POP3, IMAP, Outlook Web Access, FTP, HTTP, HTTPS;
8.6. Mozliwos¢ okreslenia czasu lub czestotliwosci wykonywania testow;
9. Minimalne wymagane funkcjonalnosci z zakresu zarzadzania siecia:

9.1.Hierarchizacja zarzadzania siecig odzwierciedlajgca hierarchie geograficzng tj. mozliwos¢ podziatu sieci na kilka
poziomoéw geograficznych np. region, kraj, miasto, budynek, pietro;

9.2.Wizualizacja graficzna na mapie lokalizacji poszczegélnych urzadzen sieciowych — automatyczne rozmieszczanie
urzadzen na postawie adreséw pocztowych;

9.3. Motzliwos¢ wgrywania wlasnych planéw budynkéw z doktadnoscia do poszczegélnych pigter;
9.4. Obstuga REST API;

9.5.Integracja z system uwierzytelniania w celu otrzymywania informacji o tym jaki uzytkownik jest zwigzany z jakim
urzgdzeniem, szczegétowej informacji o przebiegu procesu uwierzytelniania do sieci. Uwzglednienie tych danych w
procesie wyznaczania indeksow jakosci pracy uzytkownikéw jak rowniez w procesie diagnostyki probleméw w sieci;

9.6.Mechanizm automatycznej aktualizacji wersji systemu bezposrednio z chmury producenta wtedy, kiedy pojawiaja sie
nowe wersje;

9.7.Wbudowane narzedzia do automatycznego tworzenia polityki QoS dla catej sieci w oparciu o wbudowane wzorce
aplikacji, z mozliwosdcig tworzenia wiasnych wzorcow. Mozliwosci dokonywania zmian w polityce i jej szybkiej
implementacji oraz mozliwos¢ cofania zmian bez koniecznosci recznej rekonfiguracji urzadzen sieciowych;

9.8. Funkcjonalnos¢ automatycznego wykrywania urzadzen sieciowych w oparciu o SNMP, CLI, http, SSH;

9.9. Mozliwoé¢ tworzenia parametryzowanych wzorcdw konfiguracyjnych dla urzadzen w oparciu o jezyk skryptowy;
9.10. Inwentaryzacja urzadzen oraz oprogramowania;

9.11. Zarzadzanie wersjami oprogramowania z mozliwoscig wskazania wersji obowigzujacych;

9.12. Narzedzie do bezdotykowej konfiguracji urzadzen sieciowych (Plug and Play lub Zero Touch Deployment);

9.13. Mozliwos¢ definiowania profili sieciowych oraz parametrow sieciowych takich jak: serwery TACAS, Radius, NTP,
Syslog, NetFlow, DNS, DHCP dla poszczegdlnych pozioméw hierarchii sieciowej niezaleinie lub dziedziczenie tych
ustawien z poziomu wyzszego w dot hierarchii. Centralne zarzadzania parametrami dostepowymi do urzadzen
wraz z mozliwoscig ich zmiany dla jednego urzadzenia, grupy urzadzen lub catej sieci;

10. Minimalne wymagania funkcjonalnosci z zakresu zarzadzania siecig SDA (funkcje kontrolera SDA):
10.1. Zarzadzanie i monitorowanie siecig kampusowa SDA jako jednolitg siecig typu Network Fabric;

10.2. Graficzny interfejs uzytkownika umozliwiajacy tworzenie segmentacji i polityki bezpieczeristwa w sieci SDA jak
rowniez provisioning urzadzen sieciowych tworzacych siec typu Network Fabric;

10.3. Funkcje centralnego kontrolera SDA umozliwiajace centralne programowanie urzgdzen oraz centralny monitoring
i analize strumieni telemetrycznych z sieci w celu wykrywania nieprawidtowosci w jej dziataniu;

10.4. Centralne zarzadzanie polityka bezpieczenistwa poprzez okreélenie relacji pomigdzy segmentami logicznymi w sieci
SDA (grupami urzadzen, uzytkownikéw lub aplikacji) z mozliwoscig tworzenia kontraktéw dla wymiany ruchu
pomiedzy tymi grupami;

10.5. Filtracja ruchu niezalezna od adresaci IP w oparciu o role uzytkownika lub urzadzenia w sieci i zdefiniowane relacje;
10.6. Zarzadzanie pulami adresowymi uzywanymi w sieci SDA;
10.7. Zarzadzanie sposobem uwierzytelniania w sieci Network Fabric na poziomie globalnym oraz na poziomie kazdego

z portéw urzadzen dostepowych niezaleznie;
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10.8. Logiczny podziat sieci na makrosegmenty i mikrosegmenty przy uzyciu narzedzia graficznego;
10.9. Logiczny podziat uzytkownikéw i urzadzeni na grupy i okreslenie relacji pomigdzy nimi;
10.10. Tworzenie podsieci IP rozciagnietej na dowolne porty dostepowe w ramach Network Fabric;

10.11. Mozliwoé¢ filtrowania ruchu pomiedzy urzadzeniami pracujacymi w jednej grupie logicznej i/lub podsieci IP jak
réwniez pomiedzy réznymi grupami logicznymi iflub podsieciami IP bez koniecznosci stosowania ACL opartych o
adresy IP;

10.12. Automatyzacja procesu tworzenia Network Fabric (dodawanie urzadzen, przypisywanie im roli w sieci, okredlanie
pozioméw uwierzytelnienia uzytkownikéw i urzadzen na brzegu sieci) bez koniecznosci uzywania linii komend
{cLy;

10.13. Automatyczne wykrywanie urzadzen sieciowych;

10.14. Narzedzie do automatycznego wykrywania nowo podtaczonych urzadzen sieciowych i ich podtaczenia do sieci
podktadowej (underlay) wraz z konfiguracja urzadzen;

10.15. Jednolite i zunifikowane rozwiazanie dla sieci kampusowej przewodowej oraz bezprzewodowej tj. mozliwosc
tworzenia Network Fabric obejmujacej zaréwno sie¢ przewodowa jak i bezprzewodows;

11. Pozostate wymagania

11.1. System musi by¢ dostarczony jako klaster HA skladajacy sie minimum z trzech dedykowanych serweréw sieciowych
appliance w wersji sprzetowej (fizycznej) umozliwiajacej uzyskanie nastepujacych wartosci skalowalnosci:

11.1.1.zarzadzanie i monitorowanie 2000 urzadzen sieciowych (przetaczniki / routery) w tym dostarczanych modeli
11.1.2.zarzadzanie i monitorowanie 6000 radiowych punktéw dostepowych WiFi;
11.1.3.monitorowanie 40 000 klientow sieci.

11.2. Urzadzenie musi by¢ wyposazone w licencje subskrypcyjna na wymagane funkcjonalnosci, gwarancjg oraz wsparcie
producenta na okres 24 miesiecy.

12. Rozwigzanie musi by¢ kompatybilne z posiadanym i uzytkowanym przez Zamawiajacego systemem kontroli dostepu Cisco ISE
w min wersji 2.7. ;

H. Kontroler WiFi—2 sztuki
1. Urzadzenie musi umozliwia¢ centralng kontrole punktéw dostepu bezprzewodowego w tym:

1.1.  zarzadzanie politykami bezpieczerstwa

1.2.  wykrywanie zagrozen w sieci bezprzewodowej

1.3.  zarzgdzanie pasmem radiowym

1.4. zarzadzanie mobilnoscia

1.5.  zarzadzanie jakoécig transmisji zgodnie z protokotem CAPWAP (RFC 5415)

2. Urzadzenie musi obstugiwaé 250 punktéw dostepowych (kratowe lub klasyczne) z mozliwoscia rozszerzenia o kolejne 250
przez dodanie odpowiedniej licenc;ji

3. Urzadzenie musi byé wyposazone w licencjg na obstuge 145 AP wraz ze wsparciem producenta na okres 24 miesigcy.
4. Urzadzenie musi posiada¢ min. 4 interfejsy 2.5G/1G oraz 2 interfejsy 1/10G (SFP/SFP+)
5. Urzadzenie musi obstugiwa¢ taczenia interfejséw w grupe logiczng by zabezpieczy¢ przed awarig pojedynczego interfejsu
6. Urzadzenie musi zapewniaé obstuge ruchu tunelowanego o przepustowosci 5 Gbps
7. Urzadzenie musi zapewnié¢ obstuge 5000 klientéw sieci bezprzewodowej
8. Urzadzenie musi zapewnié zarzadzanie pasmem radiowym punktéw dostepowych poprzez:
8.1. automatyczng adaptacja do zmian w czasie rzeczywistym
8.2.  optymalizacje mocy punktéw dostgpowych (wykrywanie i eliminacja obszaréw bez pokrycia)
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8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

dynamiczne przydzielanie kanatow radiowych

wykrywanie, eliminacja i unikanie interferencji

rownowazenie obcigzenia punktéw dostepowych

tworzenie profili RF (parametry konfiguracyjne) dla grup punktéw dostepowych
automatyczng dystrybucja klientéw pomigdzy punkty dostepowe

mechanizmy wspomagajace priorytetyzacje zakresu S5GHz dla klientéw dwuzakresowych

dynamiczny wybor szerokosci kanatu (20, 40, 80, 160 MHz) w pasmie 5 GHz w oparciu o parametry radiowe

9. Urzadzenie musi umozliwia¢ mapowanie SSID do segmentdw VLAN w sieci przewodowej:

9.1.

9.2,

9.3.

1:1
1:n (SSID mapowane do wielu segmentow VLAN, ruch uzytkownikéw rozktadany pomiedzy segmenty)

mozliwos¢ tunelowania ruchu klientéw do kontrolera oraz lokalnego terminowania do sieci przewodowej na
poziomie AP (konfigurowane per SSID)

10. Wymagania w zakresie obstugi sieci kratowych. Urzadzenie musi zapewnia¢:

10.1.

10.2.

10.3.

10.4.

10.5.

komunikacjg miedzy punktami dostepowymi bez medium kablowego

separacje trybu pracy poszczegélnych zakresow radiowych (jeden dedykowany do obstugi klientéw, drugi do
komunikacji miedzy punktami dostepowymi)

automatyczne formowanie sieci kratowej miedzy punktami dostepowymi {optymalizacja tras z uwzglednieniem
parametrow jakosciowych potaczenia, minimalizacja interferencji z mozliwoscig awaryjnego przetaczenia na inne
pasmo)

automatyczne wiaczanie nowych punktéw do sieci (bez koniecznosci konfiguracji punktow dostepowych w miejscu
instalacji)

autoryzacje punktéw dostepowych w oparciu o certyfikaty, adresy MAC

11. Urzadzenie musi zapewnia¢ obstuge mechanizmoéw bezpieczerstwa:

11.1.

11.2.

11.3.

11.4.

11.5.

802.11i, WPA3, WPA2, WPA

802.1x z EAP (min. PEAP, EAP-TLS, EAP-FAST)

obstuga serweréw autoryzacyjnych — RADIUS, TACACS+, wbudowana lokalna baza uzytkownikow
kreowanie réznych polityk bezpieczeristwa w ramach pojedynczego SSID

obstuga profilowania uzytkownikow:

11.5.1.przydziat sieci VLAN

11.5.2.przydziat list kontroli dostepu (ACL)

11.6.

11.7.

11.8.

11.9.

11.10.

11.11.

11.12.

11.13.

uwierzytelnianie (podpis cyfrowy) ramek zarzadzania 802.11 — wsparcie dla IEEE 802.11w
uwierzytelnianie punktéw dostepowych w oparciu o certyfikaty

obstuga list kontroli dostepu (ACL)

obstuga indywidualnych kluczy PSK per klient dla sieci SSID, ktora nie wykorzystuje mechanizméw 802.1X
wykrywanie i dezaktywacja obcych punktéw dostepowych

ochrona kryptograficzna (DTLS) ruchu kontrolnego i ruchu uzytkownikéw

DHCP proxy

zabezpieczenia zapewniajace autentycznosc sprzetowq oraz software’owa:

11.13.1. kryptograficzne podpisywanie obrazéw oprogramowania

Strona |.3.

|| DPiZP.2610.17.2021



Agencja Restrukturyzacji i Modernizacji Rolnictwa, Al. Jana Pawta I1 70, 00-175 Warszawa

12.

13.

14,

15.

16.

17.

18.

19.

20.

21.

22,

23.

24,

25.

26.

27.

28.

29,

30.

11.13.2. bezpieczny proces sekwengji startowej (bootowanie) elementéw systemowych
11.13.3. wbudowany modut sprzetowy unikalnie identyfikujacy urzadzenie i jego pochodzenie
Obstuga ruchu unicast IPv4 i IPv6
Obstuga ruchu multicast IPv4 i IPv6
13.1. IGMP / MLD snooping
13.2. optymalizacja dystrybucji ruchu multicast w sieci przewodowej (miedzy kontrolerem a punktem dostgpowym)
13.3. obstuga konwersji ruchu multicast do unicast
Obstuga mobilnosci (roaming-u) uzytkownikéw (IPv4 i IPv6, w ramach i pomiedzy kontrolerami)
Obstuga mechanizméw wspomagania roamingu: IEEE 802.11r oraz 802.11k
Wsparcie dla IEEE 802.11u
Obstuga mechanizméw QoS
17.1. 802.1p
17.2. WMM, TSpec, U-APSD
17.3. ograniczanie pasma per uzytkownik
17.4. Call Admission Control, SIP CAC, Call Snooping

Obstuga sensoréw symulujacych prace klientéw bezprzewodowych, ktére pozwalajg na badanie dziatania wybranych ustug
w sieci (DNS, DHCP, RADIUS, IMAP, Outlook Web Access, inne) i eksportuja wyniki testéw do dedykowanego zewngtrznego
kolektora

Obstuga dostepu goscinnego (IPv4 i IPv6)
19.1. przekierowanie uzytkownikéw do strony logowania na kontrolerze (z mozliwoscig personalizacji strony)
19.2. przekierowanie uzytkownikéw do strony logowania na zewngtrznym serwerze

Wsp6tpraca z oprogramowaniem i urzadzeniami realizujgcymi ustugi lokalizacyjne, obstuga tagdw telemetrycznych

Obstuga NTP wersji 4 (IPv4 oraz IPv6)

Mozliwoé¢ definiowania polityk dostepu do sieci bezprzewodowej na podstawie czasu logowania

Obstuga Hotspot 2.0

Obstuga redundancji rozwigzania (N+1)

Obstuga redundancii 1:1 (active/standby) zapewniajacej:
25.1. utrzymanie sesji punktéw dostepowych oraz urzadzeri mobilnych na wypadek awarii aktywnego kontrolera
25.2. synchronizacje konfiguracji oraz informacji o uzytkownikach sieci bezprzewodowej

Dedykowany interfejs 1GE typu RJ45 stuzacy do potaczenia dwdch kontroleréw w redundantng pare 1:1

Analiza ruchu przechodzacego przez kontroler pozwalajaca na identyfikacje oraz klasyfikacje na poziomie aplikaciji (warstwa
7); obstuga markowania, limitowania lub odrzucania ruchu; rozpoznawanie ponad 1000 aplikacji

Zbieranie i eksport statystyk ruchowych za pomoca protokotu NetFlow

Profilowanie urzadzeri podiaczajacych sie do sieci bezprzewodowej w oparciu o informacje z HTTP, DHCP oraz przydzielanie
na tej podstawie odpowiednich uprawnien i parametréw dostepowych, takich jak: VLAN, polityka QoS, lista kontroli dostepu,
czas trwania sesji

Obstuga protokotu Bonjour poprzez wbudowany mDNS Gateway, zbierajacy ogloszenia o dostgpnosci danych ustug i
odpowiadajgcy na zapytania klientow

30.1. zarzadzanie przez HTTPS, SNMP, SSH, NETCONF, port konsoli szeregowej
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31. Whbudowana baza najlepszych praktyk (best practice) konfiguracji z mozliwoscig tatwej ich implementacji (lub cofnigcia
zZmian) jednym przyciskiem

32. Urzadzenie musi by¢ wyposaione w licencje subskrypcyjna na wymagane funkcjonalnosci, gwarancje oraz wsparcie
producenta na okres 24 miesiecy.

. Radiowy punkt dostepowy WiFi (AP) — 145 sztuk

1. Urzadzenie musi zapewniac obstuge standardéw 802.11a/b/g/n/ac/ax

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

obstuga OFDMA (uplink/downlink), TWT, BSS Coloring
obstuga MU-MIMO (uplink/downlink) ~ min. 8x8:8
obstuga kanatéw 20, 40 MHz dla 802.11n

obstuga kanatéw 20, 40, 80, 160 MHz dla 802.11ac/ax
obstuga predkosci PHY do 3,47 Gbps (ac)

obstuga predkosci PHY do 5,38 Gbps (ax)

obstuga agregacji ramek A-MPDU {Tx/Rx}, A-MSDU (Tx/Rx)
obstuga beamforming dla klientéw 802.11a/g/n/ac/ax

obstuga MRC (Maximal Ratio Combining)

2. Urzadzenie musi osiada¢ konfigurowalng moc nadajnika

2.1.

2.2

dla zakresu 2.4 GHz: do 100 mW

dla zakresu 5GHz: do 400 mW

3. Urzadzenie musi praca dwuzakresowo w pasmach: 2,4 GHz oraz 5 GHz

4. Urzadzenie musi posiada¢ mozliwo$¢ zmiany trybu pracy modutéw radiowych (ustawienie konfiguracyjne):

4.1,

4.2

tryb dwéch modutow radiowych: jeden pracujacy w pasmie 2,4GHz (4x4), drugi pracujacy w pasmie SGHz (4x4)

tryb trzech modutéw radiowych: jeden pracujacy w pasmie 2,4GHz (4x4), drugi pracujacy w pasmie 5GHz (4x4),
trzeci pracujgcy w pasmie SGHz (4x4) niezaleznie od modutu drugiego na innym kanale w celu wytworzenia
komarki mikro i makro

S. Urzadzenie musi zapewnia¢ zgodnos¢ z protokotem CAPWAP (RFC 5415), zarzadzanie przez kontroler WLAN
z funkcjonalnosciami:

5.1

5.2.

5.3.
5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

5.11.
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automatyczne wykrywanie kontrolera i konfiguracja poprzez sie¢ LAN

optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu zakiécen, kontrola mocy, dobér kanatéw,
reakcja na zmiany)

obstuga min. 16 BSSID
definiowanie polityk bezpieczeristwa (per SSID} z mozliwoécia rozgtaszania lub ukrycia poszczegdlnych SSID

uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwoscia wykrywania uzytkownikéw podszywajacych sie pod
punkty dostepowe) — IEEE 802.11w

obstuga trybdw pracy Split-MAC (tunelowanie ruchu klientéw do kontrolera i centralne terminowanie do sieci LAN)
oraz Local-MAC (lokalne terminowanie ruchu do sieci LAN)

mozliwosé pracy po utracie potaczenia z kontrolerem, z lokalnym przetaczaniem ruchu do sieci LAN — przetgczenie
nie moze powodowac zerwania sesji uzytkownikow

obstuga tunelowania ruchu od AP do routera za pomocg EoGREv4 oraz EoGREV6

jednoczesna obstuga transferu danych uzytkownikéw koncowych oraz monitorowania pasma radiowego
{wykrywanie obcych punktéw dostepowych i klientow WLAN)

obstuga Dynamic Frequency Selection (DFS) i Transmit Power Control (TPC) zgodnie z 802.11h

obstuga IPv6
|| DPiZP.2610.17.2021
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5.12.

5.13.

obstuga szybkiego roamingu uzytkownikéw pomiedzy punktami dostepowymi — IEEE 802.11r

obstuga mechanizméw QoS:

5.13.1.0graniczanie ruchu do uzytkownika, z mozliwoscig konfiguracji per uzytkownik

5.13.2.0bstuga WMM, TSPEC, U-APSD

5.14,

5.15.

5.16.

5.17.

5.18.

5.19.

5.20.

5.21.

5.22.

wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-GTC, EAP-SIM

obstuga modyfikacji autoryzacji w wyniku uwierzytelnienia AAA (RADIUS): ustawienie parametréw takich jak:
VLAN, lista kontroli dostepu, ustawienia QoS, czas sesji, profil aplikacyjny, kontrakt rate-limiting

" wsparcie IEEE 802.11i, WPA3, WPA2, WPA

wbudowany suplikant 802.1X — mozliwo$¢ uwierzytelnienia AP do infrastruktury przewodowej (wsparcie dla EAP-
FAST, EAP-TLS, EAP-PEAP)

obstuga szyfrowania ruchu kontrolnego i danych miedzy AP a kontrolerem za pomocg DTLS
obstuga blokowania ruchu Peer-to-Peer

obstuga polityki kontroli ruchu i segmentacji logicznej w oparciu o znaczniki bezpieczeristwa (secure tag) za
pomoca mechanizmu out-of-band, ktéry przekazuje za posrednictwem kontrolera do AP mapowania aktualnych
adresdw IP stacji i przypisanego im znacznika bezpieczenstwa

analiza ruchu pozwalajaca na identyfikacje, klasyfikacje na poziomie aplikacji w warstwie 7 (rozpoznawanie ponad
1000 aplikacji) oraz kontrole tych aplikacji {limitowanie, markowanie, dropowanie)

obstuga aWIPS (Adaptive Wireless Intrusion Prevention System) polegajaca na wykryciu i remediacji zagrozenia.
AP bedacy czesicig systemu WIPS pozwala na okreélenie min. nastepujacych informacji: sygnatura ataku, rodzaj
wykrytej anomalii i jej opis, czas zdarzenia

5.22.1.wykrywanie sygnatur DoS: Auth/Deauth Flood, Assoc/Disassoc Flood, CTS/RTS Flood, Broadcast

Deauth/Dissassoc Flood, Broadcast Probe Flood, EAPOL Logoff Flood

5.22.2.wykrywanie atakéw: EAPOL-Logoff, RTS/CTS Virtual Carrier Sense

5.23.

5.24.

5.25.

obstuga polityki kontroli ruchu i segmentacji logicznej w oparciu o znaczniki bezpieczeristwa (secure tag)
umotliwiajaca dynamiczne nadanie znacznika (w wyniku autoryzacji uzytkownika/stacji) przez AP lub kontroler

uruchamianie aplikacji w kontenerach bezposrednio na AP

obstuga VXLAN

6. Urzadzenie musi posiadaé mozliwoéé pracy jako kontroler sieci bezprzewodowej o nastepujacych funkcjonalnosciach:
(zmiana trybu pracy -przez wgranie oprogramowania) musi by¢ bezkosztowa w okresie trwania kontraktu serwisowego):

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

o Strona|40

obstuga do 100 punktéw dostepowych
obstuga do 2000 klientow
mozliwo$é konfiguracji do 16 sieci bezprzewodowych

centralna optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu zakidcen, kontrola mocy, dobér
kanatéw, reakcja na zmiany)

obstuga szybkiego roamingu uzytkownikéw pomiedzy punktami dostepowymi — IEEE 802.11r
obstuga mechanizméw wsparcia roamingu — IEEE 802.11k, IEEE 802.11v, OKC

jednoczesna obstuga transferu danych uzytkownikéw koricowych oraz monitorowania pasma radiowego
(wykrywanie obcych punktéw dostepowych i klientow WLAN)

konfiguracja polityk bezpieczeristwa per SSID
obstuga WPA2 i WPA3 Personal oraz Enterprise
wspétpraca z serwerami autoryzacyjnymi RADIUS (konfigurowane per SSID)

tworzenie list kontroli dostepu opartych o adresy IPv4 (IPv4 ACL) oraz o nazwy domenowe (DNS ACL)
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10.
11.

12.

13.
14,
15.
16.
17.
18.

19.
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6.12. obstuga URL Whitelist

6.13. analiza ruchu pozwalajaca na identyfikacje, klasyfikacje na poziomie aplikacji w warstwie 7 (rozpoznawanie ponad
1000 aplikacji) oraz kontrole tych aplikacji {limitowanie, markowanie, dropowanie)

6.14. dwukierunkowe limitowanie transmisji (bidirectional rate-limiting ruchu) per klient, per WLAN
6.15. profilowanie (rozpoznawanie typdw) urzadzen podtaczajacych sie do sieci bezprzewodowej
6.16. obstuga mechanizméw QoS (WMM, priorytetyzacja, Voice CAC)

6.17. obstuga dostepu goscinnego z wbudowanym lub zewnetrznym portalem goscinnym

6.18. obstuga kreowania uzytkownikéw goscinnych za pomocy dedykowanego portalu WWW (dzialajacego na
kontrolerze) z okresleniem czasu waznosci konta

6.19. obstuga protokotu Bonjour poprzez wbudowany mDNS (multicast DNS) Gateway, zbierajgcy ogloszenia o
dostepnosci danych ustug i odpowiadajacy na zapytania klientéw

6.20. zarzadzanie przez HTTPS

6.21. wsparcie SSH, SNMP, NTP, SYSLOG

6.22. obstuga aktualizacji oprogramowania przez TFTP, SFTP
6.23. wbudowany serwer DHCP

6.24. whudowany mechanizm redundancji automatycznie wybierajgcy kontroler zapasowy wéréd grupy obstugiwanych
punktéw dostepowych mogacych petni¢ funkcje kontrolera

Obstuga mechanizméw zapewniajacych autentycznosé uruchamianego oprogramowania oraz hardware w tym:

7.1. sprawdzanie autentycznosci systemu operacyjnego urzadzenia przed uruchomieniem yrzadzenia
7.2 bezpieczna sekwencja uruchamiania
7.3. sprawdzenie autentycznosci urzadzenia

Interfejs MultiGigabit Ethernet (100/1000/2500/5000) zgodny z |EEE 802.3bz

Interfejs konsoli RJ45

Port USB 2.0

2 GB RAM, 1 GB Flash

Urzadzenie musi posiadaé zréznicowane mozliwosci zasilania:
12.1. petna funkcjonalnosé AP przy zasilaniu przez 802.3bt, pob6r mocy do 30,5W
12.2. petna funkcjonalno$¢ AP, ale bez obstugi portu USB, przy zasilaniu przez 802.3at

12.3. mozliwosé uruchomienia AP z wykorzystaniem 802.3af z ograniczonymi funkcjami (min.: redukcja pracy uktadu
radiowego)

Anteny zintegrowane o zysku min. 4 dBi dla pasma 2,4 GHz oraz min. 6 dBi dla pasma 5 GHz
Obudowa przystosowana do pracy w zakresie temperatur 0 — 50°C

Diodowa sygnalizacja stanu urzgdzenia z mozliwoscia deaktywacji

Certyfikacja WiFi Alliance: Wi-Fi a/b/g/n/ac, Wi-Fi6, Wi-Fi Enhanced Open, WMM, WMM-PS
Whbudowane radio Bluetooth Low Energy (BLE) 5.0

loT ready (Zigbee, Thread)

Urzadzenie musi by¢ wyposazone w licencje subskrypcyjng na wymagane funkcjonalnosci, gwarancje oraz wsparcie
producenta na okres 24 miesiecy.

W ramach zaméwienia Sprzedawca dostarczy licencje do posiadanego i uzytkowanego przez Zamawiajacego systemu
Cisco ISE w wersji 2.7.0.356 na okres 24 miesiecy umotliwiajace zestawienie jednoczesnie 2000 sesji. Dostarczone
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licencje muszg dawaé moiliwo$é wykorzystania wszystkich opisanych w dokumentach przedmiotowego zaméwienia
funkcjonalnosci w zakresie SDA.

K. Swiadczenie w okresie 24 miesiecy od dnia podpisania Protokotu odbioru Wdroienia ustug wsparcia
w ramach puli godzin inzynierskich (konsultacji) w wymiarze maksymalnie 300 (trzysta) roboczogodzin, w ramach ktérych
Sprzedawca wykonywat bedzie prace zwigzane z konfiguracja wdrozonej sieci kampusowej oraz rozbudowgq i zmianami
konfiguracyjnymi Oprogramowania zgodnie z oczekiwaniami Zamawiajacego.

L. W przypadku zaproponowania rozwigzania opartego o producenta Cisco w ramach Umowy Sprzedawca przeprowadzi
certyfikowane dwa pigeciodniowe warsztaty dla administratoréw (6 os6b) ARIMR z zakresu:

1) Cisco SD-Access Workshop v1.3 (CSDAWORK):
¢ Protokoty LISP oraz VXLAN
¢ 0Od data-plane learning do control-plane learning

. Bezpieczeristwo oparte na grupach: Security Group Tag (SGT) i Group-Based Policy (GBP)
. Elementy campus fabric

. Protokét LISP jako control plane

. Protokét VXLAN jako data plane

. Integracja typu OTT (Over The Top)

. Fabric-enabled WLAN

. Konfiguracja sieci wirtualnych (VN)

. Polityki bezpieczeristwa: Scalable Group

o Integracja typu OTT (Over The Top)

o Fabric-enabled WLAN

o Konfigurcja weztéw brzegowych

° Konfiguracja ustug wspélnych

o Cisco ISE jako centrum polityk bezpieczerstwa

1) Cisco Catalyst 9800-CL Wireless LAN Controller and WIFI6 Workshop (C9800WIFI6):

. Podstawowe funkcje i cechy kontrolera bezprzewodowego

. Konfiguracja poczatkowa WLC, uruchomienie i potaczenie z radiowymi punktami dostepu

. Konfigurowanie zabezpieczenia dostepu klienta do sieci WLAN zgodnie ze standardem WPA3

. Podstawowa architektura WLAN

. Wdrozenie centralnej bezprzewodowej sieci LAN z kontrolerami

. Wdrazanie AP w trybie Local, Flexconnect

. Konfigurowanie autentykacji uzytkownikéw (local/central/LWA/CWA) oraz przetaczania ich ramek
(local/central)

o Podstawowa konserwacja sieci WLAN i rozwigzywanie problemdéw

. Koncepcje tworzenia kopii zapasowych i odzyskiwania konfiguracji

. Aktualizacje oprogramowania

. Wrazanie nowego standardu WiFi 6 (802.11ax) oraz jego poréwnanie ze starszymi standardami (802.11abgn /
ac)

. Funkcje i cechy WiFi 6 (OFDMA, MU-MIMO, TWT, 1024-QAM, loT)

W przypadku zastosowania technologii innego producenta Sprzedawca przeprowadzi odpowiednie certyfikowane warsztaty
wlaséciwe dla danego producenta zgodne z zakresem przedstawionym powyzej.

Sprzedawca zapewni uczestnikom warsztatoéw certyfikaty/zaswiadczenia potwierdzajace uczestnictwo w warsztatach. Podczas
warsztatéw w kazdym dniu warsztatéw sporzadzona zostanie lista obecnosci.
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Dodatkowe cechy rozwigzania oceniane w ramach kryterium oceny ofert, o ktérym mowa w rozdz. Xi pkt 1.3. SWZ.

Przetaczniki szkieletowe i dostepowe:

Przetaczniki szkieletowe i dostepowe:

Lp. Czesd Wymaganie

1 Przetacznik dostepowy typ A (z portami Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla
uplink), Przetacznik dostgpowy typ B (bez wszystkich portéw przetacznika (dla potaczen switch-switch) kluczami o
portéw uplink), Przetacznik dostepowy typ C diugosci 128-bitéw (gecm-aes-128) z mechanizmem MACsec Key

Agreement (MKA),

2 Przetacznik dostepowy typ A (z portami Mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241) i
uplink), Przetacznik dostgpowy typ B (bez modelowania YANGa (RFC 6020) oraz eksportowania zdefiniowanych
port6w uplink), Przefacznik dostgpowy typ C, | \yediug potrzeb danych do zewnetrznych systeméw
Przetaczniki szkieletowe Typ Ai B

3 Przetacznik dostepowy typ A (z portami Mozliwosé prébkowania (bez samplowania) i eksportu statystyk ruchu
uplink), Przetacznik dostgpowy typ B (bez do zewnetrznych kolektoréw danych ze wsparciem sprzetowym dla
portéw uplink), Przetacznik dostgpowy typ C | protokotu NetFlow — obstuga 16000 strumieni (flow). Realizacja

rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktory
umozliwia monitorowanie wiekszej ilosci informacji zawartej w pakiecie
danych od warstw 2 do 7, bardziej granularne monitorowanie ruchuii
definiowanie monitorowanych przeptywdw (flow) poprzez elastyczne
definiowanie pol kluczowych

4 Przetacznik dostepowy typ A (z portami Mozliwosé tworzenia bezposrednio na przelaczniku polityki kontroli
uplink), przetacznik dostgpowy typ B (bez ruchu i segmentacji logicznej w oparciu o znaczniki bezpieczeristwa
portow uplink), Przetacznik dostepowy typ C, | (secure tag) z mozliwoscia przypisywania znacznikéw:

Przetgczniki szkieletowe typ Ai B ’
e  Statycznie w oparciu o port do ktérego podtaczona jest
stacja,
* e  Statycznie w oparciu o VLAN, w ktérym pracuje stacja,
e  Statycznie w oparciu o adres IP stacji,
o  Dynamicznie w oparciu o autoryzacje uzytkownika /
stacji przy pomocy 802.1X;
Motliwos¢ dynamicznego zatadowania do przetacznika polityki kontroli
ruchu pracujacej w oparciu o znaczniki bezpieczenstwa (secure tag) z
centralnego systemu zarzadzania kontrola dostepu,
Propagacja informacji o przypisaniu stacji danego znacznika
bezpieczeristwa (secure tag) bezposrednio w ramce Ethernet (metoda
in-line) lub za pomoca mechanizmu out-of-band, ktéry przekazuje do
urzadzen dokonujgcych wymuszenia polityki mapowania aktualnych
adresdw IP stacji i przypisanego im znacznika bezpieczeristwa,
5 Przetaczniki szkieletowe typ Aityp B Obstuga standardu IEEE 802.1ae (MACSec) szyfrowanie ruchu z
kluczami o diugosci 256-bitow dla wszystkich interfejsow przetacznika.
Wsparcie dla uruchomienia MACsec na portach tworzgcych potaczenia
zaagregowane L2 i L3,

6 Przetacznik szkieletowy typ A Urzadzenie realizuje sprzetowo tworzenie statystyk ruchu w oparciu o

peten NetFlow (bez prébkowania), wielkos¢ tablicy monitorowanych

strumieni wynosi 98 000.

Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible
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NetFlow, ktéry umotliwia monitorowanie wiekszej ilosci informacji
zawartej w pakiecie danych od warstw 2 do 7, bardziej granularne
monitorowanie ruchu i definiowanie monitorowanych przeptywoéw
(flow) poprzez elastyczne definiowanie pél kluczowych.

7 Przetgcznik szkieletowy typ B Urzadzenie realizuje sprzetowo tworzenie statystyk ruchu w oparciu o
peten NetFlow {bez prébkowania), wielkos¢ tablicy monitorowanych
strumieni wynosi 98 000.

Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible
NetFlow, ktéry umoiliwia monitorowanie wiekszej ilosci informaciji
zawartej w pakiecie danych od warstw 2 do 7, bardziej granularne
monitorowanie ruchu i definiowanie monitorowanych przeptywéw
(flow) poprzez elastyczne definiowanie pol kluczowych.

8 Przetaczniki szkieletowe typ Aityp B Eksport dodatkowych pdl w ramach statystyk NetFlow niezbednych do
analizy zagrozen w ruchu zaszyfrowanym (wykrywanie malware, audyt
wykorzystywanych algorytméw bezpieczeristwa)

9 Przetaczniki szkieletowe typ Aityp B Whbudowany analizator pakietéw umozliwiamy zbieranie ruchu w czasie
rzeczywistym, dekodowanie ruchu i zapisywanie ich w formie pliku
.pcap lub do pamieci urzadzenia (flash, zewnetrzne usb). Wynik
dekodowania ruchu moze zosta¢ wyswietlony na konsoli urzadzenia lub
w zewnetrznym oprogramowaniu typu Wireshark.

10 Przetgczniki szkieletowe typ Aityp B Mozliwos$¢ uruchamiania zdefiniowanych w Pythonie skryptow
bezposrednio na urzadzeniu

11 Przetaczniki szkieletowe.typ Aityp B Obstuga mechanizmdw wysokiej dostepnosci, takich jak mozliwos¢
wgrania tatki oprogramowania bez restartu urzadzenia (hot patching).
W przypadku kontroleréw sieci bezprzewodowej WiFi obstuga
aktualizacji oprogramowania w formie 1SSU (in-Service Software
upgrade) na parze kontrolerow

12 Przetaczniki szkieletowe typ Aityp B Urzadzenie umoiliwia wuruchamianie dodatkowych aplikacji w
kontenerach Docker

13 Przetacznik dostepowy typ A (z portami Przetacznik posiada funkcjonalno$¢ umozliwiajgca przechwytywanie

uplink), Przetacznik dostepowy typ B (bez ruchu z wybranych interfejséw fizycznych urzadzenia i generowanie
portéw uplink), Przetacznik dostgpowy typ C, | plikéw typu ,pcap” do dalszej analizy przy pomocy oprogramowanie
Przetaczniki szkieletowe Typ Ai B zewnetrznego
14 Przetacznik dostepowy typ A (z portami Przetacznik posiada wbudowany tag RFID w celu tatwiejszego

uplink), Przetacznik dostgpowy typ B (bez zarzadzania infrastrukturg
portéw uplink), Przetacznik dostepowy typ C,
Przetaczniki szkieletowe Typ A i B

1l. System zarzgdzania i monitorowania siecig:

1. Integracja systemu monitoringu z obecnie wykorzystywanym systemem kontroli Cisco ISE przy pomocy szyny wymiany
danych PxGRID, wymiana informacji na temat uwierzytelnienia uzytkownikéw podtaczonych do sieci w lokalizacji Warszawa
oraz pozostatych lokalizacjach gdzie wykorzystywane jest uwierzytelnianie.

2. Wyznaczenie na postawie analizy danych telemetrycznych dla kazdego z urzadzefi sieciowych, grupy uzytkownikéw,

pojedynczego uzytkownika oraz grupy aplikacji lub pojedynczej aplikacji indeksu liczbowego okreslajacego jakos¢ pracy
danego monitorowanego obiektu wraz z wizualizacjg na skali czasu zmiany wartosci indeksow jakosci pracy dla grup
urzadzen sieciowych, grupy uzytkownikéw przewodowych i bezprzewodowych, pojedynczego uzytkownika oraz grupy
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aplikacji lub pojedynczej aplikacji;

3. Dla danego problemu, podanie opisu problemu, dostarczenie informacji kontekstowej umozliwiajacej identyfikacje i
rozwigzanie problemu, okreslenie lokalizacji, urzadzen oraz uzytkownikéw dotknietych problemem, propozycja
sugerowanych dziatan umozliwiajacych rozwigzanie problemu wraz z mozliwoscia dostepu do urzadzen sieciowych w celu
natychmiastowego dostarczenia danych diagnostycznych;

Funkcjonalnosci monitorowania poprzez zaoferowany system zarzadzania dodatkowych urzadzen posiadanych przez

Kupujgcego (wymienionych ponizej):

Iv.

- przetacznikéw Cisco Catalyst 2960X — 1025 sztuk
- przetacznikdw Cisco Catalyst 4500X — 32 sztuk

1. Monitoring dostepnosci urzadzenia sieciowego

2. Wizualizacja urzadzenia na mapie topologii sieci wraz potgczeniami oraz wizualizacjq stanu pracy urzadzenia;

3. Zebranie i prezentacja nastepujacych informacji o urzadzeniu: model urzadzenia, wersja systemu operacyjnego,
adres IP, stan pracy, osiggalnos¢, lokalizacja geograficzna, numer seryjny, czas pracy od ostatniego wylaczenia,

4. Odczyt konfiguracji urzadzenia

S. Zarzadzanie wersjami oprogramowania z mozliwoscia wskazania wersji obowigzujacych dla danego urzadzenia
6. Mozliwosé bezposredniego z poziomu konsoli graficznej systemu zarzadzania i monitorowania dostepu do konsoli
urzadzenia lub narzedzia umozliwiajacego zdalne wydawanie komend na urzadzeniu;

Szczegotowe informacje o urzadzeniu obejmujace:

Wykres czasowy utylizacji CPU;

Wykres czasowy utylizacji pamieci;

Wykres czasowy dostepnosci urzadzenia;

Wykres czasowy temperatury urzadzenia;

. Informacje o poszczegélnych interfejsach urzadzer w uwzglednieniem: stanu interfejsu, typu, predkosé linku,
FDX/HDX;

8. Dlakazdego z monitorowanych interfejséw informacje o:

a. Wykres czasowy dostepnosci interfejsu; .

b. Wykres czasowy utylizacji interfejsu niezaleznie w kierunku nadawczym i odbiorczym;

c. Wykres czasowy poziomu btedéw niezaleznie w kierunku nadawczym i odbiorczym;

Papoe N

Kontroler WiFi:

mozliwos¢ eksportu dodatkowych pél w ramach statystyk NetFlow niezbednych do analizy zagrozen w ruchu
zaszyfrowanym (wykrywanie malware, audyt wykorzystywanych algorytméw bezpieczeristwa)

obstuga mechanizméw wysokiej dostepnosci, takich jak mozliwos¢ wgrania latki oprogramowania bez restartu
koncentratora (hot patching), restartu danego procesu, odseparowania systeméw operacyjnych punktéw dostepowych
od systemu kontrolera, sekwencyjnego uaktualniania oprogramowania punktéw dostepowych (rolling upgrades)
zbieranie i eksport statystyk ruchowych za pomoca protokotu NetFlow

obstuga wbudowanego interpretera jezyka PYTHON

obstuga API: wsparcie NETCONF (RFC4741 oraz RFC4742) oraz modeli YANGa (RFC6020)

Radiowy punkt dostepowy:

1. zintegrowany z radiowym punktem dostepowym:
2.  modut analizatora widma czestotliwosciowego (dotyczy zakreséw 2.4GHz i 5GHz):

a) doktadnos¢ analizy (kwant probkowania) max. 100 kHz

b}  obstuga kanatu o szerokosci 160MHz

¢}  zakres czestotliwosciowy zgodny z zakresem pracy modutéw radiowych

d)  automatyczne wykrywanie i klasyfikacja irédet interferencji (Bluetooth, DECT, urzadzenia mikrofalowe,
urzadzenia transmisji audio wideo, urzadzenia zaktécajace itp.)

e)  wspotpraca z mechanizmami optymalizacji wykorzystania pasma radiowego,

3. dedykowany modut radiowy realizujgcy skanowanie pod katem zagrozen w sieci bezprzewodowej {wIPS) oraz w celach
poprawy lokalizacji urzadzen bezprzewodowych pracujacy off-channel w pasmach 2,4 oraz 5GHz.
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1.3.

1.
2.

IR S

Opis cze$ci zamodwienia

Zamawiajacy nie dopuszcza sktadania przez Wykonawcéw ofert czeéciowych w rozumieniu art. 7 pkt 15) ustawy.

Wdrozenie przetacznikéw sieciowych LAN oraz sieci WiFi stanowi jednorodna catos$é, tym samym podziat zaméwienia na czgsci
mégtby spowodowaé nadmierne trudnoéci techniczne w trakcie realizacji umowy, w szczegélnosci mégiby doprowadzié¢ do
rozmycia odpowiedzialnoéci za prawidtowe wspoétdziatanie switchy i sieci WiFi i w konsekwencji przenoszenie
odpowiedzialnoéci pomiedzy Wykonawcami poszczegoinych czeéci zamowienia. Dodatkowo koniecznym  byloby
skoordynowanie dziatan réinych Wykonawcéw realizujacych poszczegdine czesci zaméwienia a wspélpraca z réinymi
Wykonawcami mogtaby zagrozi¢ wiasciwemu jego wykonaniu i prowadzi¢ do odmiennych i niekompatybilnych dziatafi w
okresie wdrozenia i w czasie éwiadczenia ustug gwarancyjnych. Co istotne nalezy wskaza¢, ze w przypadku podziatu
zaméwienia na czeéci, bez wzgledu na przyjete kryterium podziatu powstaje realne ryzyko niezlozenia przez Wykonawcéw
ofert na wszystkie czeéci zaméwienia. Sytuacja, w ktdrej jakas cze$¢ zamodwienia mogtaby by¢ nierozstrzygnigta jest
nieakceptowalna z uwagi na konieczno$¢ zabezpieczenia realizacji biezacych potrzeb Zamawiajacego.

. Powierzenie Podwykonawcy wykonania cze$ci zaméwienia

Zamawiajacy dopuszcza powierzenie Podwykonawcom wykonania czesci zaméwienia.

Wykonawca zobowigzany jest do wskazania w ofercie czeéci zamodwienia, ktérej wykonanie zamierza powierzyc
Podwykonawcy oraz do podania firm Podwykonawcow, jeieli sa juz znani.

. Pozostale istotne elementy zwigzane z zaméwieniem

Zamawiajacy nie przewiduje udzielenia zamdwien, o ktérych mowa w art. 214 ust. 1 pkt 7 ustawy.

Zamawiajacy nie dopuszcza skiadania ofert wariantowych w rozumieniu ustawy.

Zamawiajacy nie przewiduje zawarcia umowy ramowej, jak réwniez nie przewiduje przeprowadzenia aukcji elektronicznej.
Zamawiajgcy nie przewiduje zwrotu kosztéw udziatu w postepowaniu.

Wszelkie rozliczenia miedzy Zamawiajacym a Wykonawca beda prowadzone w ztotych polskich (PLN).

Zamawiajacy informuje, ze $rodki finansowe przeznaczone na realizacje niniejszego zaméwienia pochodza z dotacji przyznanej
Zamawiajacemu, na podstawie Rozporzadzenia Rady Ministréw z dnia 21 grudnia w sprawie wydatkéw budzetu paristwa,
ktére w roku 2021 nie wygasaja z uptywem roku budzetowego. Termin wydatkowania i rozliczenia srodkéw przyznanych w
ramach ww. dotacji przypada na dzien 30.11.2022 r. W przypadku gdy czas trwania postepowania uniemotzliwiat bedzie
zawarcie umowy w terminie umoiliwiajagcym realizacje i rozliczenie niniejszego zamdwienia zgodnie z postanowieniami
okreglonymi w dokumentach zaméwienia do dnia 30.11.2022 r. Zamawiajacy zastrzega sobie mozliwos¢ uniewaznienia
przedmiotowego postepowania ha podstawie art. 257 ustawy.

Rozdziat ll. Termin wykonania zaméwienia

1.

Zamawiajacy wymaga realizacji zaméwienia, tj. dostarczenia Sprzetu IT do wskazanych przez Zamawiajacego Lokalizacji wraz
z Oprogramowaniem, Dokumentami oraz Wdrozenia w Lokalizacjach nie pééniej niz w terminie do 90 dni kalendarzowych od
dnia zawarcia Umowy, jednak niepéZnej niz w terminie do dnia 14.11.2022 r.

Szczegotowe terminy realizacji zobowigzah umownych zostaly okreslone przez Zamawiajgcego w projektowanych
postanowieniach umownych stanowigcych Zatacznik nr 8 do SWZ.

Rozdziat Ill. Podstawy wykluczenia oraz warunki udziatu w postgpowaniu, jednolity europejski dokument zaméwienia

1.

O zamdwienie objete niniejszym postepowaniem moga ubiegaé sie Wykonawcy, ktérzy nie podlegajg wykluczeniu
z postepowania na podstawie przestanek wskazanych w Rozdz. IIl.1. SWZ oraz speiniajq warunki udzialu w postgpowaniu
opisane w Rozdz. l11.2. SWZ.

Wykonawca jest zobowigzany wykaza¢, ze spetnia warunki udziatu w postepowaniu i nie podlega wykluczeniu z postgpowania.
W przypadku Wykonawcéw wspélnie ubiegajacych sig o udzielenie zaméwienia brak podstaw wykluczenia, o ktérych mowa
w Rozdz. l1l.1. SWZ musi wykaza¢ kazdy Wykonawca z osobna.

Zamawiajacy informuije, ze zgodnie z procedura wskazang w art. 139 ust. 1 ustawy, najpierw dokona badania i oceny ofert,
a nastepnie dokona kwalifikacji podmiotowej Wykonawcy, kt6rego oferta zostata najwyzej oceniona (na podstawie kryteriéw
oceny ofert okreslonych w SWZ) w zakresie braku podstaw wykluczenia oraz spetniania warunkéw udziatu w postgpowaniu.

11l.1. Podstawy wykluczenia

1.
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Z postepowania, na podstawie art. 108 ust. 1 ustawy, Zamawiajacy wykluczy Wykonawece:
1.1. bedacego osobj fizyczna, ktérego prawomocnie skazano za przestepstwo:

1.1.1. udzialu w zorganizowanej grupie przestgpczej albo zwigzku majacym na celu popetnienie przestgpstwa lub
przestepstwa skarbowego, o ktérym mowa w art. 258 Kodeksu karnego,

1.1.2. handlu ludzmi, o ktérym mowa w art. 189a Kodeksu karnego,

1.1.3. o ktérym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46-48 ustawy z dnia 25 czerwca 2010 r. o
sporcie (Dz. U. z 2020 r. poz. 1133 oraz z 2021 r. poz. 2054) lub w art. 54 ust. 1-4 ustawy z dnia 12 maja 2011r.0
refundacji lekéw, srodkéw spozywczych specjalnego przeznaczenia zywieniowego oraz wyrobéw medycznych
(Dz. U. z 2021 r. poz. 523, 1292, 1559 i 2054},
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1.2.

1.3.

1.4,
1.5.

1.6.

1.1.4. finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art. 165a Kodeksu karnego, lub
przestepstwo udaremniania lub utrudniania stwierdzenia przestepnego pochodzenia pieniedzy lub ukrywania ich
pochodzenia, o ktérym mowa w art. 299 Kodeksu karnego,

1.1.5. o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego, lub majace na celu popetnienie
tego przestepstwa,

1.1.6. powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa w art. 9 ust. 2 ustawy z dnia
15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom
na terytorium Rzeczypospolitej Polskiej,

1.1.7. przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 Kodeksu karnego, przestepstwo oszustwa,
o ktérym mowa w art. 286 Kodeksu karnego, przestepstwo przeciwko wiarygodnosci dokumentéw, o ktérych
mowa w art. 270-277d Kodeksu karnego, lub przestepstwo skarbowe,

1.1.8. o ktérym mowa w art. 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania
wykonywania pracy cudzoziemcom przebywajacym wbrew przepisom na terytorium Rzeczypospolitej Polskiej

— lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

jezeli urzedujacego cztonka jego organu zarzadzajacego lub nadzorczego, wspodlnika spétki w spétce jawnej fub

partnerskiej albo komplementariusza w spotce komandytowej lub komandytowo-akcyjnej lub prokurenta prawomocnie

skazano za przestepstwo, o ktérym mowa w pkt 1.1.;

wobec ktérego wydano prawomocny wyrok sadu lub ostateczng decyzje administracyjng o zaleganiu z uiszczeniem

podatkéw, optat lub sktadek na ubezpieczenie spoleczne lub zdrowotne, chyba ze Wykonawca odpowiednio przed

uplywem terminu do sktadania wnioskéw o dopuszczenie do udziatu w postepowaniu albo przed uptywem terminu
sktadania ofert dokonat ptatnosci naleznych podatkéw, oplat lub sktadek na ubezpieczenie spoteczne lub zdrowotne
wraz z odsetkami lub grzywnami lub zawart wigzace porozumienie w sprawie sptaty tych naleznosci;

wobec ktérego prawomocnie orzeczono zakaz ubiegania sie¢ o0 zamdéwienia publiczne;

jezeli zamawiajacy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze Wykonawca zawart z innymi

Wykonawcami porozumienie majace na celu zaktécenie konkurencji, w szczegélnosci jezeli nalezac do tej samej grupy

kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw, ztozyli odrebne oferty,

oferty czesciowe lub wnioski o dopuszczenie do udziatu w postepowaniu, chyba ze wykaia, ze przygotowali te oferty lub
whioski niezaleznie od siebie;

jezeli, w przypadkach, o ktérych mowa w art. 85 ust. 1 ustawy, doszto do zakiécenia konkurencji wynikajacego z

wczesdniejszego zaangazowania tego Wykonawcy lub podmiotu, ktéry nalezy z Wykonawca do tej samej grupy

kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw, chyba ie

spowodowane tym zaktécenie konkurencji moze by¢ wyeliminowane w inny sposéb niz przez wykluczenie wykonawcy z

udziatu w postepowaniu o udzielenie zamdwienia.

2. Z postepowania, na podstawie art. 109 ust. 1 ustawy, Zamawiajacy wykluczy:Wykonawce:

2.1.

2.2

2.3.

2.4,

2.5.

2.6.

2.7.
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ktéry naruszyt obowiazki dotyczace ptatnosci podatkow, optat lub sktadek na ubezpieczenia spoteczne lub zdrowotne,

z wyjatkiem przypadku, o ktérym mowa w art. 108 ust. 1 pkt 3 ustawy, chyba ie Wykonawca odpowiednio przed

uptywem terminu do sktadania wnioskéw o dopuszczenie do udziatu w postepowaniu albo przed uptywem terminu

sktadania ofert dokonat ptatnosci naleznych podatkdw, optat lub skiadek na ubezpieczenia spoteczne lub zdrowotne
wraz z odsetkami lub grzywnami lub zawart wigzace porozumienie w sprawie splaty tych naleznosci;

ktéry naruszyt obowiazki w dziedzinie ochrony srodowiska, prawa socjalnego lub prawa pracy:

2.2.1. bedacego osobq fizyczng skazanego prawomocnie za przestepstwo przeciwko srodowisku, o ktérym mowa
w rozdziale XXl Kodeksu karnego lub za przestepstwo przeciwko prawom oséb wykonujacych prace zarobkowa,
o ktérym mowa w rozdziale XXVIIl Kodeksu karnego, lub za odpowiedni czyn zabroniony okreslony w przepisach
prawa obcego,

2.2.2. bedacego osoba fizyczng prawomocnie ukaranego za wykroczenie przeciwko prawom pracownika lub
wykroczenie przeciwko srodowisku, jezeli za jego popetnienie wymierzono kare aresztu, ograniczenia wolnosci
lub kare grzywny,

2.2.3. wobec ktérego wydano ostateczng decyzje administracyjng o naruszeniu obowigzkéw wynikajacych z prawa
ochrony srodowiska, prawa pracy lub przepiséw o zabezpieczeniu spotecznym, jezeli wymierzono tg decyzjg kare
pieniezng;

jezeli urzedujacego czlonka jego organu zarzadzajacego lub nadzorczego, wspdinika spotki w spotce jawnej lub

partnerskiej albo komplementariusza w spétce komandytowej lub komandytowo-akcyjnej lub prokurenta prawomocnie

skazano za przestepstwo lub ukarano za wykroczenie, o ktérym mowa w pkt 2.2.1. lub 2.2.2,;

w stosunku do ktérego otwarto likwidacje, ogloszono upadtosé, ktérego aktywami zarzadza likwidator lub sad, zawart

uktad z wierzycielami, ktérego dziatalnos¢ gospodarcza jest zawieszona albo znajduje sie on w innej tego rodzaju sytuacji

wynikajacej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej procedury;

ktéry w sposdb zawiniony powaznie naruszyt obowiazki zawodowe, co podwaza jego uczciwosé, w szczegdlnosci gdy

Wykonawca w wyniku zamierzonego dziatania lub raigcego niedbalstwa nie wykonat lub nienalezycie wykonat

zamdwienie, co zamawiajacy jest w stanie wykaza¢ za pomoca stosownych dowoddw;

jezeli wystepuje konflikt intereséw w rozumieniu art. 56 ust. 2 ustawy, ktérego nie mozna skutecznie wyeliminowaé

w inny spos6b niz przez wykluczenie Wykonawcy;

ktéry, z przyczyn lezacych po jego stronie, w znacznym stopniu lub zakresie nie wykonat lub nienalezycie wykonat albo

diugotrwale nienalezycie wykonywat istotne zobowigzanie wynikajace z wczesniejszej umowy w sprawie zamdwienia
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2.8.

29.

2.10.

publicznego lub umowy koncesji, co doprowadzito do wypowiedzenia lub odstapienia od umowy, odszkodowania,
wykonania zastepczego lub realizacji uprawnien z tytutu rekojmi za wady;

ktéry w wyniku zamierzonego dziatania lub razacego niedbalstwa wprowadzit zamawiajacego w biad przy
przedstawianiu informacji, ze nie podlega wykluczeniu, spetnia warunki udziatu w postepowaniu lub kryteria selekcji, co
mogto mie¢ istotny wplyw na decyzje podejmowane przez zamawiajacego w postepowaniu o udzielenie zaméwienia,
lub ktéry zatait te informacje lub nie jest w stanie przedstawi¢ wymaganych podmiotowych srodkéw dowodowych;
ktéry bezprawnie wplywat lub prébowal wptywaé na czynnosci zamawiajacego lub probowat pozyskaé lub pozyskat
informacje poufne, mogace da¢ mu przewage w postepowaniu o udzielenie zamdwienia;

ktory w wyniku lekkomyéinoéci lub niedbalstwa przedstawit informacje wprowadzajace w biad, co moglo mie¢ istotny
wplyw na decyzje podejmowane przez zamawiajacego w postepowaniu o udzielenie zamdwienia.

3. Z postepowania, na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegblnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczeristwa narodowego (Dz.U. z 2022 r. poz. 835;
dalej ustawa o szczegélnych rozwiqzaniach) Zamawiajacy wykluczy:

3.1

3.2,

3.3.

Wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu na listg rozstrzygajacej o
zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy o szczegdlnych rozwiazaniach;

Wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018
r. o przeciwdziataniu praniu pienigdzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba
wymieniona w wykazach okreélonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub
bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji
w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy o szczegélnych
rozwigzaniach;

Wykonawce oraz uczestnika konkursu, ktorego jednostka dominujacg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29
wrzeénia 1994 r. o rachunkowoéci (Dz. U. z 2021 r. poz. 217, 2105 i 2106) jest podmiot wymieniony w wykazach
okreélonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka jednostka
dominujaca od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji w sprawie wpisu na listg
rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy o szczegdlnych rozwigzaniach.

11.2. Warunki udziatu w postepowaniu

1. O niniejsze zaméwienie mogg ubiega¢ si¢ Wykonawcy spetniajacy warunki udziatu w postepowaniu w zakresie:

1.1
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Zdolnoéci technicznej lub zawodowej. Zamawiajacy uzna, ze Wykonawca spetnia warunek udziatlu we wskazanym

zakresie, jezeli Wykonawca wykaze, ze:

1.1.1. wykonatl w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia
dziatalnosci jest krétszy — w tym okresie, a w przypadku swiadczer powtarzajacych sig lub ciaglych réwniez
realizuje: co najmniej:
1.1.1.1. 1 (jedna) dostawe, o wartosci nie mniejszej niz 300.000,00 zt brutto (stownie: trzysta tysiecy ziotych

zero groszy), polegajaca na dostawie i wdrozeniu sieci bezprzewodowych; oraz
1.1.1.2. 2 (dwie) dostawy o wartosci nie mniejszej niz 700.000,00 zt brutto (stownie: siedemset tysiecy ztotych
zero groszy) kaida, polegajace na dostawie i wdrozeniu przetacznikéw sieciowych w technologii
Software Defined Networking.
UWAGA 1
Jezeli wartos¢ dostawy wskazanej w wykazie jest podana w walucie innej niz PLN, Wykonawca zobowiqzany jest, na potrzeby
niniejszego postepowania, dokona¢ przeliczenia jej wartosci na PLN wg sredniego kursu NBP (www.nbp.pl tabela A — tabela
kurséw srednich walut obcych) 2 dnia zakoriczenia dostawy o zakresie jak wyiej wraz z podaniem kursu oraz daty jego
obowigzywania (zgodnie z tabelg A — tabela kurséw srednich walut obcych) wg ktérych dokonano przeliczenia; w przypadku
dostaw nadal realizowanych - wg tabeli kurséw srednich walut obcych z dnia rozpoczecia realizacji danej dostawy.
UWAGA 2
W odniesieniu do warunkéw dotyczqcych wyksztalcenia, kwalifikacji zawodowych lub doswiadczenia Wykonawcy wspdinie
ubiegajqcy sie o udzielenie zaméwienia mogq polega¢ na zdolnosiciach tych z Wykonawcéw, ktérzy wykonajq dostawy,
do realizacji ktérych te zdolnosci sq wymagane. W takiej sytuacji Wykonawca sktada wraz z ofertq oswiadczenie w zakresie
wskazania, ktére dostawy wykonajq poszczegolni Wykonawcy (cztonkowie konsorcjum). Wzdr oswiadczenia stanowi Zatqcznik
nr 3 do SWZ.

1.1.2. dysponuje nastepujacymi osobami, ktére zostang skierowane przez Wykonawce do realizacji zamdwienia,
legitymujacymi  sie  odpowiednimi  kwalifikacjami zawodowymi, wyksztatceniem idoswiadczeniem
umoiliwiajacymi realizacje zaméwienia na odpowiednim poziomie jakosci, tj.: dysponuje co najmniej 1 (jedna)
osoba, ktéra posiada tacznie:
1.1.2.1. co najmniej 12 miesigczne doswiadczenie przy realizacji zamdowien o zakresie jak w pkt 1.1.1. z

wylaczeniem wartosci zamodwien,
1.1.2.2. certyfikat wystawiony przez producenta Sprzetu IT oferowanego w postepowaniu, np. CCIE Enterprise
Infrastructure (350-401 ENCOR) (1 osoba) lub rownowainy.
UWAGA 3:
Przez certyfikat réwnowazny, o ktérym mowa powyzej Zamawiajqcy rozurnie certyfikat, ktory:
1. jest analogiczny co do zakresu z przyktadowym certyfikatem wskazanym z nazwy dla danej roli, co jest rozumiane jako:
a. analogiczna dziedzina merytoryczna wynikajgca z roli, ktérej dotyczy certyfikat,
b. analogiczny stopien poziomu kompetencji,
¢. analogiczny poziom doswiadczenia zawodowego wymaganego do otrzymania danego certyfikatu,
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2.  potwierdzony jest egzaminem (dotyczy tylko tych rol, ktérych przyktadowe certyfikaty muszq byé potwierdzone
egzaminem).

3. Zamawiajqcy uzna za certyfikaty réwnowaine do certyfikatow wymienionych powyzej z nazwy m.in. nastepujqce
certyfikaty: Juniper Networks Certified Internet Expert (JNCIE-ENT) lub HP Master Accredited Systems Engineer (MASE) —
Network Infrastructure.

Uwaga 4:

Na mocy art. 5k rozporzqdzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczqcego srodkéw ograniczajgcych w zwiqzku

Z dziataniami Rosji destabilizujqcymi sytuacje na Ukrainie (Dz. Urz. UE nr L 229 z 31.7.2014, str. 1), od 9 kwietnia 2022 r.

obowiqzuje zakaz udzielania lub dalszego wykonywania wszelkich zamowieri publicznych lub koncesji objetych zakresem

dyrektyw w sprawie zamowien publicznych, a takze zakresem art. 10 ust. 1, 3, ust. 6 lit. a)—e), ust. 8, 9i 10, art. 11, 12, 13 14

dyrektywy 2014/23/UFE, art. 7 i 8, art. 10 lit. b)-f) i lit. h}—j} dyrektywy 2014/24/UE, art. 18, art. 21 lit. b)—e) i lit. g)—i), art. 29 i

30 dyrektywy 2014/25/UE oraz art. 13 lit. a)-d), lit. f})-h} i lit. j) dyrektywy 2009/81/WE na rzecz lub z udziatem:

a} obywateli rosyjskich lub oséb fizycznych lub prawnych, podmiotéw lub organéw z siedzibq w Rosji;

b} os6b prawnych, podmiotow lub organdw, do ktérych prawa wiasnosci bezposrednio lub posrednio w ponad 50 % naleiq do

podmiotu, o ktérym mowa w lit. a) (powyiej); lub

¢} oséb fizycznych lub prawnych, podmiotow lub organdw dziatajqcych w imieniu lub pod kierunkiem podmiotu, o ktérym mowa

w lit. a) lub b) (powyzej),

w tym podwykonawcéw, dostawcéw lub podmiotéw, na ktérych zdolnosci polega si¢ w rozumieniu dyrektyw w sprawie

zamdwien publicznych, w przypadku gdy przypada na nich ponad 10 % wartosci zaméwienia.

Wykonawcy, ktérych dotyczq wskazane wyiej zakazy, nie mogq ubiegaé sie o udzielenie przedmiotowego zaméwienia
publicznego, zas zlozona przez nich oferta bedzie podlegac odrzuceniu.
Ocena spefniania ww. warunkdéw dokonana zostanie w oparciu o informacje zawarte we wiaéciwych dokumentach
wyszczegodlnionych w Rozdz. IV niniejszej SWZ. Z tresci ztozonych dokumentéw musi wynikaé jednoznacznie, iz ww. warunki
Wykonawca spetnit.

Rozdziat IV. Zawartos¢ ofert, wykaz podmiotowych $rodkéw dowodowych

1.

W zakresie nieuregulowanym postanowieniami SWZ zastosowanie maja przepisy rozporzadzenia Ministra Rozwoju, Pracy
i Technologii z dnia 23 grudnia 2020 r. w sprawie rodzajéw podmiotowych srodkéw dowodowych oraz innych dokumentéw
lub oswiadczen, jakich moze 23da¢ zamawiajacy od Wykonawcy (Dz. U. z 2020 r. poz. 2415; dalej: ,,Rozporzgdzenie w sprawie
rodzajow podmiotowych srodkéw dowodowych”).

Jezeli Wykonawca nie ztozyt oswiadczenia, o ktérym mowa w art. 125 ust. 1 ustawy, podmiotowych $rodkéw dowodowych,
innych dokumentéw lub os$wiadczen sktadanych w postgpowaniu lub sa one niekompletne lub zawierajg btedy, Zamawiajacy
wzywa Wykonawce odpowiednio do ich ztozenia, poprawienia lub uzupetnienia w terminie przez siebie wskazanym, chyba ze:
2.1. oferta Wykonawcy podlega odrzuceniu bez wzgledu na ich zlozenie, uzupetnienie lub poprawienie lub

2.2, zachodza przestanki uniewaznienia postepowania.

IV.1. Zawartosc ofert

1.

Oferte nalezy ztozy¢ pod rygorem niewaznosci w formie elektronicznej, podpisang kwalifikowanym podpisem elektronicznym
przez osoby upowaznione do tych czynnosci. Wykonawca sktada oferte na Formularzu Ofertowym wg Zatacznika nr 1 do SW2
2a posrednictwem Platformy Zakupowej.

Wykonawca obowigzany jest zlozy¢ wraz z ofertg nastepujace dokumenty:

2.1, Odpis lub informacije z Krajowego Rejestru Sagdowego, Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej lub
innego wiasciwego rejestru, w celu potwierdzenia, ze osoba dziatajaca w imieniu Wykonawcy jest umocowana do jego
reprezentowania.

2.2.  Petnomocnictwo lub inny dokument potwierdzajacy umocowanie osoby dzialajacej w imieniu Wykonawcy do jego
reprezentowania, jezeli oferta nie zostata podpisana przez osoby upowaznione do tych czynnosci dokumentem
rejestracyjnym.

2.3. Dowdd wniesienia wadium. Jezeli Wykonawca wnosi wadium w formie gwarancji lub poreczenia Wykonawca przekazuje
Zamawiajgcemu oryginat gwarancji lub poreczenia, w postaci elektronicznej. W przypadku wniesienia wadium w innej
formie niz pienigdz, powinno ono obowigzywa¢ przez caly okres zwigzania oferta.

2.4. Zobowigzanie podmiotéw udostepniajacych zasoby do oddania Wykonawcy do dyspozycji niezbednych zasobdw na
potrzeby realizacji danego zaméwienia lub inny podmiotowy Srodek dowodowy potwierdzajacy, ze Wykonawca
realizujac zamowienie bedzie dysponowat niezbednymi zasobami, jezeli Wykonawca powoluje sie na zasoby innych
podmiotéw. Zobowigzanie winno by¢ podpisane przez osobe upowazniong do reprezentacji podmiotu udostepniajgcego
zasoby. Zapisy pkt 2.1. i 2.2. oraz Rozdz. IV.5 SWZ stosuje sie odpowiednio.

2.5. Aktualne na dzieri sktadania ofert oswiadczenie w formie jednolitego europejskiego dokumentu zaméwienia (dalej:
+JEDZ") sporzadzone zgodnie ze wzorem standardowego formularza okreslonego w rozporzadzeniu wykonawczym
Komisji (UE) 2016/7 z dnia 5 stycznia 2016 r. ustanawiajacym standardowy formularz jednolitego europejskiego
dokumentu zamodwienia (Dz. Urz. UE L 3 z 06.01.2016, str. 16). Dokument JEDZ nalezy ztozy¢ pod rygorem niewaznosci
w formie elektronicznej. Dokument JEDZ musi by¢ opatrzony kwalifikowanym podpisem elektronicznym.

2.6. Osdwiadczenie Wykonawcy, w zakresie braku podstaw wykluczenia na podstawie art. Sk rozporzadzenia Rady (UE)
nr 833/2014 oraz art. 7 ustawy o szczeg6lnych rozwigzaniach. Wzér o$wiadczenia stanowi Zatacznik nr 2 do SWZ.

2.7. Oswiadczenie Wykonawcéw wspélnie ubiegajacych sig o udzielenie zamdwienia w zakresie wskazania, ktére dostawy
wykonajg poszczegdlni Wykonawcy wspdlnie ubiegajacy sie o udzielenie zaméwienia {cztonkowie konsorcjum). Wzér
oswiadczenia stanowi Zatacznik nr 3 do SWZ.
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2.8. Certyfikat w zakresie zarzadzania bezpieczenstwem informacji ISO/IEC 27001 lub réwnowaznego dokumentu
wystawianego przez niezaleiny akredytowany podmiot (jednostka akredytowana) zajmujacy sie poswiadczaniem
zgodnosci ze standardem dotyczgcym zarzadzania bezpieczeristwem informacii i opatrzony znakiem akredytaciji.

2.9. Przedmiotowe s$rodki dowodowe, na potwierdzenie spetniania przez oferowane dostawy okreslonych przez
Zamawiajacego cech i wymagan ocenianych w ramach kryterium oceny ofert dodatkowe parametry techniczne, tj.
dokumentacja techniczna pochodzaca od producenta (wraz z ttumaczeniem na jezyk polski, jesli dokumentacja jest
sporzadzona w jezyku obcym), dostgpna na stronach internetowych producenta, potwierdzajaca spetnienie
poszczegdlnych wymagan. Wymagane jest wskazanie w dokumentacji miejsc okreslajacych spetnienie poszczegdinych,
oferowanych wymagan. (Zapis ma zastosowanie, jesli Wykonawca oferuje dostawy spefniajgce wymagania okreslone
przez Zamawiajqcego w Zatgczniku 1B do projektowanych postanowieri umowy. Do dokumentacji technicznej stosuje
sie postanowienia Rozdz. VIII.2 pkt 2 SWZ).

IV.2 Oéwiadczenie w formie Jednolitego Europejskiego Dokumentu Zaméwienia

1.

Wykonawca wypetnia JEDZ, tworzac dokument w postaci elektronicznej. Wykonawca moze korzystac z narzedzia ESPD lub
innych dostepnych narzedzi lub oprogramowania, ktére umozliwiaja wypetnienie JEDZ i utworzenie dokumentu w postaci
elektronicznej.

1.1. Zamawiajacy udostepnia Wykonawcom plik, w formacie XML, wygenerowany z narzedzia ESPD, ktéry stanowi Zatacznik
nr 9 do SWZ.

1.2. Zamawiajacy informuje, ze pod adresem: https://espd.uzp.gov.p! Urzad Zamdwieri Publicznych udostepnit nieodptatne
narzedzie umozliwiajgce zamawiajacym i wykonawcom utworzenie, wypelnienie i ponowne wykorzystanie
standardowego formularza JEDZ (JEDZ/ESPD) w wersji elektronicznej (eESPD).

W przypadku wspélnego ubiegania sie o zaméwienie przez Wykonawcéw oswiadczenie JEDZ, o ktérym mowa w Rozdz. IV.1.

pkt 2.5. SWZ, sktada kaidy z Wykonawcéw. Oswiadczenia te potwierdzajg brak podstaw wykluczenia oraz spefnianie

warunkéw udziatu w postepowaniu w zakresie, w jakim kazdy z Wykonawcéw wykazuje spetnianie warunkéw udziatu w

postepowaniu.

Wykonawca, w przypadku polegania na zdolnosciach lub sytuacji podmiotéw udostepniajacych zasoby, przedstawia takze

os$wiadczenie JEDZ, o ktérym mowa w Rozdz. IV.1. pkt 2.5. SWZ podmiotu udostepniajacego zasoby, potwierdzajgce brak

podstaw wykluczenia tego podmiotu oraz spetnianie warunkdw udzialu w postepowaniu, w zakresie, w jakim Wykonawca
powotuje sie na jego zasoby.

$rodkiem komunikacji elektronicznej, stuzacym ztbzeniu JEDZ przez Wykonawce, jest Platforma Zakupowa.

Dokument elektroniczny JEDZ nalezy ztozy¢ w formacie PDF.

Obowiazek ztozenia JEDZ w postaci elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym w sposéb okreslony

powyzej dotyczy réwniez JEDZ sktadanego na wezwanie w trybie art. 128 ust. 1 ustawy.

IV.3. Wykaz podmiotowych $§rodkéw dowodowych

Zamawiajacy przed wyborem najkorzystniejszej oferty wezwie Wykonawce, ktérego oferta zostata najwyzej oceniona, do zlozenia
za posrednictwem Platformy Zakupowej, w wyznaczonym terminie, nie krétszym niz 10 dni od dnia wezwania, aktualnych na dzier
ztozenia podmiotowych érodkéw dowodowych, w formie elektronicznej podpisanych kwalifikowanym podpisem elektronicznym
przez osoby upowaznione do tych czynnosci, w ponizszym zakresie:

1.

braku podstaw wykluczenia Wykonawcy z postepowania o udzielenie zamdwienia:
1.1. informacji z Krajowego Rejestru Karnego w zakresie:
1.1.1. art. 108 ust. 1 pkt 1 i 2 ustawy,
1.1.2. art. 108 ust. 1 pkt 4 ustawy, dotyczacej orzeczenia zakazu ubiegania sie 0 zaméwienie publiczne tytutem srodka
karnego,
1.1.3. art. 109 ust. 1 pkt 2 lit. a ustawy,
1.1.4. art. 109 ust. 1 pkt 2 lit. b ustawy, dotyczacej ukarania za wykroczenie, za ktére wymierzono kare aresztu,
1.1.5. art. 109 ust. 1 pkt 3 ustawy, dotyczacej skazania za przestepstwo lub ukarania za wykroczenie, za ktore
wymierzono kare aresztu
- sporzadzonej nie wczesniej niz 6 miesigcy przed jej ztozeniem;

1.2. zaswiadczenia wlasciwego naczelnika urzedu skarbowego potwierdzajacego, ze Wykonawca nie zalega z optacaniem
podatkéw i optat, w zakresie art. 109 ust. 1 pkt 1 ustawy, wystawionego nie wczesniej niz 3 miesigce przed jego
ztozeniem, a w przypadku zalegania z optacaniem podatkéw lub optat wraz z zaswiadczeniem zamawiajacy 2ada zlozenia
dokumentéw potwierdzajacych, ze odpowiednio przed uptywem terminu sktadania wnioskéw o dopuszczenie do udziatu
w postepowaniu albo przed uptywem terminu sktadania ofert Wykonawca dokonat ptatnosci naleznych podatkéw lub
oplat wraz z odsetkami lub grzywnami lub zawart wigzace porozumienie w sprawie spfat tych naleznosci;

1.3. zaswiadczenia albo innego dokumentu wlaiciwe] terenowej jednostki organizacyjnej Zaktadu Ubezpieczeri Spotecznych
lub wlaéciwego oddziatu regionalnego lub wtasciwej placowki terenowej Kasy Rolniczego Ubezpieczenia Spotecznego
potwierdzajacego, ze Wykonawca nie zalega z optacaniem skladek na ubezpieczenia spoteczne i zdrowotne, w zakresie
art. 109 ust. 1 pkt 1 ustawy, wystawionego nie wczeséniej niz 3 miesigce przed jego zlozeniem, a w przypadku zalegania
z optacaniem sktadek na ubezpieczenia spoteczne lub zdrowotne wraz z zaswiadczeniem albo innym dokumentem
zamawiajacy zada ztoienia dokumentéw potwierdzajacych, ze odpowiednio przed uplywem terminu sktadania
whnioskéw o dopuszczenie do udziatu w postgpowaniu albo przed uptywem terminu skladania ofert Wykonawca dokonat
ptatnoséci naleznych skladek na ubezpieczenia spoteczne lub zdrowotne wraz odsetkami lub grzywnami lub zawart
wigzgce porozumienie w sprawie splat tych naleznosci;
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1.5.

1.6.

odpisu lub informacji z Krajowego Rejestru Sgdowego lub z Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej,

w zakresie art. 109 ust. 1 pkt 4 ustawy, sporzadzonych nie wczesniej niz 3 miesigce przed jej ztozeniem, jezeli odrebne

przepisy wymagaja wpisu do rejestru lub ewidencji;

oswiadczenia Wykonawcy o aktualnosci informacji zawartych w oswiadczeniu, o ktérym mowa w art. 125 ust. 1 ustawy,

w zakresie podstaw wykluczenia z postepowania wskazanych przez zamawiajacego, o ktérych mowa w:

1.5.1. art. 108 ust. 1 pkt 3 ustawy,

1.5.2. art. 108 ust. 1 pkt 4 ustawy, dotyczacych orzeczenia zakazu ubiegania sie 0 zamdwienie publiczne tytutem érodka
zapobiegawczego,

1.5.3. art. 108 ust. 1 pkt 5 ustawy, dotyczacych zawarcia z innymi Wykonawcami porozumienia majacego na celu
zaktocenie konkurencji,

1.5.4. art. 108 ust. 1 pkt 6 ustawy,

1.5.5. art. 109 ust. 1 pkt 1 ustawy, odnosnie do naruszenia obowigzkéw dotyczacych platnosci podatkéw i opfat
lokalnych, o ktérych mowa w ustawie z dnia 12 stycznia 1991 r. o podatkach i optatach lokalnych (Dz. U. 2 2019 r.
poz. 1170 z péin. zm.),

1.5.6. art. 109 ust. 1 pkt 2 lit. b ustawy, dotyczacych ukarania za wykroczenie, za ktére wymierzono kare ograniczenia
wolnosci lub kare grzywny,

1.5.7. art. 109 ust. 1 pkt 2 lit. c ustawy,

1.5.8. art. 109 ust. 1 pkt 3 ustawy, dotyczacych ukarania za wykroczenie, za ktére wymierzono kare ograniczenia
wolnosci lub kare grzywny,

1.5.9. art. 109 ust. 1 pkt 5-10 ustawy

- sporzadzone wedtug wzoru, ktéry stanowi Zatacznik nr 4 do SWZ.

oswiadczenia Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy, o braku przynaleznosci do tej samej grupy kapitatowe;j

w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw (Dz. U. z 2021 r. poz. 275), z innym

Wykonawca, ktéry zloiyt odrebng oferte, oferte czesciowa, albo oswiadczenia o przynaleznosci do tej samej grupy

kapitatowej wraz z dokumentami lub informacjami potwierdzajacymi przygotowanie oferty, oferty czesciowej

niezaleznie od innego Wykonawcy nalezacego do tej samej grupy kapitatowej. Wz6r oswiadczenia stanowi Zatacznik nr 5

do SWZ.

2. potwierdzenia spetniania warunkéw udziatu w postepowaniu dotyczacych zdolnosci zawodowej:

2.1

2.2

wykazu dostaw wykonanych, a w przypadku swiadczenn powtarzajacych sie lub cigglych réwniez wykonywanych, w
okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest krotszy - w tym okresie, wraz z podaniem ich wartosci,
przedmiotu, dat wykonania i podmiotéw, na rzecz ktorych dostawy zostaly wykonane lub s3 wykonywane, oraz
zatgczeniem dowodow okreslajacych, czy te dostawy zostalty wykonane lub sg wykonywane naleizycie, przy czym
dowodami, o ktérych mowa, s3 referencje badz inne dokumenty sporzadzone przez podmiot, na rzecz ktérego dostawy
zostaly wykonane, a w przypadku $wiadczenn powtarzajacych sig lub cigglych s3 wykonywane, a jezeli Wykonawca
z przyczyn niezaleznych od niego nie jest w stanie uzyska¢ tych dokumentéw - oswiadczenie Wykonawcy; w przypadku
swiadczen powtarzajacych sie lub ciggtych nadal wykonywanych referencje badz inne dokumenty potwierdzajace ich
nalezyte wykonywanie powinny by¢ wystawione w okresie ostatnich 3 miesiecy. Wzér oswiadczenia stanowi Zatgcznik
nr 6 do SWZ.

wykazu osdb, skierowanych przez wykonawce do realizacji zaméwienia publicznego, w szczegdlnosci odpowiedzialnych
za Swiadczenie ustug, wraz z informacjami na temat ich kwalifikacji zawodowych, uprawnier,, doéwiadczenia i
wyksztatcenia niezbednych do wykonania zaméwienia publicznego, a takze zakresu wykonywanych przez nie czynnosci
oraz informacja o podstawie do dysponowania tymi osobami. Wzér oswiadczenia stanowi Zatacznik nr 7 do SWZ.

IV.4. Podmiotowe $rodki dowodowe sktadane przez Wykonawcéw majacych siedzibe lub miejsce zamieszkania poza granicami
Rzeczypospolitej Polskiej

1. Jeieli Wykonawca ma siedzibe lub miejsce zamieszkania poza granicami Rzeczypospolitej Polskiej, zamiast:

1.1.

1.2.

informacji z Krajowego Rejestru Karnego, o ktorej mowa w Rozdz. IV.3 pkt 1.1. SWZ - sktada informacje z odpowiedniego

rejestru, takiego jak rejestr sagdowy, albo, w przypadku braku takiego rejestru, inny réwnowazny dokument wydany przez

wilasciwy organ sadowy lub administracyjny kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania,

w zakresie, o ktérym mowa w Rozdz. IV.3 pkt 1.1. SWZ;

zaswiadczenia, o ktérym mowa w Rozdz. IV.3 pkt 1.2, SWZ, zaswiadczenia albo innego dokumentu potwierdzajacego, ze

Wykonawca nie zalega z optacaniem skiadek na ubezpieczenia spoteczne lub zdrowotne, o ktérych mowa w Rozdz. IV.3

pkt 1.3 SWZ, lub odpisu albo informacji z Krajowego Rejestru Sadowego lub z Centralnej Ewidencji i Informacji

o Dziatalnosci Gospodarczej, o ktérych mowa IV.3 pkt 1.4. SWZ - sktada dokument lub dokumenty wystawione w kraju,

w ktorym Wykonawca ma siedzibe lub miejsce zamieszkania, potwierdzajgce odpowiednio, ze:

1.2.1. nie naruszyt obowigzkéw dotyczacych ptatnosci podatkdw, optat, lub sktadek na ubezpieczenie spoteczne lub
zdrowotne,

1.2.2. nie otwarto jego likwidacji, nie ogtoszono upadtosci, jego aktywami nie zarzadza likwidator lub sad, nie zawart
uktadu z wierzycielami, jego dziatalnos¢ gospodarcza nie jest zawieszona ani nie znajduje sie on w innej tego
rodzaju sytuacji wynikajacej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej procedury.

2. Dokument, o ktérym mowa w pkt 1.1, powinien by¢ wystawiony nie wczesniej niz 6 miesigcy przed jego ztozeniem.
Dokumenty, o ktdrym mowa w pkt 1.2., powinny by¢ wystawione nie wczesniej niz 3 miesigce przed ich ztozeniem.

3. Jezeli w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania, nie wydaje sie dokumentéw, o ktérych mowa
w pkt. 1, lub gdy dokumenty te nie odnosza sie do wszystkich przypadkéw, o ktérych mowa w art. 108 ust. 1 pkt 1, 2i 4, art.
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109 ust. 1 pkt 1, 2 lit. a i b oraz pkt 3 ustawy, zastepuije sig je odpowiednio w catosci lub w czesci dokumentem zawierajacym
odpowiednio oéwiadczenie Wykonawcy, ze wskazaniem osoby albo oséb uprawnionych do jego reprezentacji, lub
oswiadczenie osoby, ktérej dokument miat dotyczyé, ztozone pod przysiegy, lub, jezeli w kraju, w ktérym Wykonawca ma
siedzibe lub miejsce zamieszkania nie ma przepiséw o oswiadczeniu pod przysiega, ztozone przed organem sadowym lub
administracyjnym, notariuszem, organem samorzadu zawodowego lub gospodarczego, wiasciwym ze wzgledu na siedzibe lub
miejsce zamieszkania Wykonawcy. Postanowienie pkt. 2 stosuje sie.

IV.5. Zasady i warunki korzystania przez Wykonawce ze zdolnosci lub sytuacji innych podmiotéw

1. Wykonawca moze w celu potwierdzenia spetniania warunkow udziatu w postepowaniu, w stosownych sytuacjach oraz
w odniesieniu do konkretnego zaméwienia, lub jego czeici, polegaé na zdolnosciach technicznych lub zawodowych lub sytuacji
finansowej lub ekonomicznej podmiotéw udostepniajacych zasoby, niezaleznie od charakteru prawnego taczacych go z nim
stosunkéw prawnych.

2. Wykonawca, ktdry polega na zdolnosciach lub sytuacji podmiotéw udostepniajacych zasoby, sktada, wraz z oferty,
zobowiazanie podmiotu udostepniajacego zasoby do oddania mu do dyspozycji niezbednych zasobow na potrzeby realizacji
danego zamdwienia lub inny podmiotowy $rodek dowodowy potwierdzajacy, ze Wykonawca realizujac zaméwienie, bedzie
dysponowat niezbednymi zasobami tych podmiotéw.

3. Zobowigzanie podmiotu udostepniajacego zasoby, o ktérym mowa w pkt 2, potwierdza, ze stosunek taczacy Wykonawce
z podmiotami udostepniajacymi zasoby gwarantuje rzeczywisty dostep do tych zasob6w oraz okresla w szczegélnosci:

1.1. zakres dostepnych Wykonawcy zasobéw podmiotu udostepniajacego zasoby;
1.2. sposdb i okres udostepnienia Wykonawcy i wykorzystania przez niego zasobéw podmiotu udostepniajacego te zasoby
przy wykonywaniu zamoéwienia.

4. Zamawiajacy 2ada od Wykonawcy, ktéry polega na zdolnosciach lub sytuacji innych podmiotéw na zasadach okreslonych
w art. 118 ustawy, przedstawienia w odniesieniu do tych podmiotéw padmiotowych srodkéw dowodowych wymienionych w
Rozdz. IV.1 pkt 2.6. oraz Rozdz. IV.3 pkt 1.1. — 1.5. SWZ. Postanowienia Rozdz. IV.3. SWZ stosuje sie odpowiednio.

IV.6. Klauzule informacyjne w zakresie danych osobowych

W zwiazku z trescig z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, Dz. Urz. UE L
127 z 23.05.2018, str. 2. oraz Dz. Urz. UE L 74 z 04.03.2021, str. 35), dalej: ,RODO” Zamawiajacy informuje, ze:

1. Administratorem Pani/Pana danych osobowych (dalej: Administrator) pozyskanych w toku postepowania jest Agencja
Restrukturyzacji i Modernizacji Rolnictwa z siedziba w Warszawie, al. Jana Pawta Il 70, 00-175 Warszawa. Z Administratorem
mozna kontaktowaé sie poprzez e-mail: info@arimr.gov.pl lub pisemnie na adres korespondencyjny Centrali Agencji
Restrukturyzacji i Modernizacji Rolnictwa: ul. Poleczki 33, 02-822 Warszawa.

2! Administrator wyznaczyl inspektora ochrony danych, z ktérym mozna kdntaktowac sig w sprawach dotyczacych przetwarzania
danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych, poprzez adres e-mail: iod@arimr.gov.pl lub
pisemnie na adres korespondencyjny Administratora, wskazanych w pkt 1.

3. Pani/Pana dane osobowe pozyskane przez Administratora przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
przeprowadzenia niniejszego postepowania o udzielenie zamdwienia publicznego.

4. Odbiorcami Pani/Pana danych osobowych mogg by¢:

4.1. osoby lub podmioty, ktérym udostepniona zostanie dokumentacja postepowania w oparciu o art. 18 oraz art. 74 ust. 2
ustawy,

4.2. organy kontrolne,

43. osoby lub podmioty, ktérym Administrator udzieli informacji publicznej zgodnie z ustawa z dnia 6 wrzeénia 2001 r.
o dostepie do informacji publicznej (Dz.U. z 2020 r. poz. 2176),

44. podmioty uprawnione do przetwarzania danych osobowych na podstawie przepiséw powszechnie ocbowigzujacego
prawa.

5. Pani/Pana dane osobowe bedj przetwarzane przez okres niezbedny do przeprowadzenia niniejszego postepowania. Ponadto,
zgodnie z art. 78 ust. 1 ustawy przechowywane beda przez okres 4 lat od dnia zakoriczenia niniejszego postepowania. Okres
przechowywania danych moze zostaé kazdorazowo przedtuzony o okres przedawnienia roszczer, jezeli przetwarzanie danych
bedzie niezbedne do dochodzenia roszczeri lub do obrony przed takimi roszczeniami przez Administratora. Ponadto, okres
przechowywania danych moze zosta¢ przediuzony na okres 5 lat, na potrzeby archiwizacji.

6. Przystuguje Pani/Panu prawo do dostepu do Pani/Pana danych osobowych, ich sprostowania oraz prawo z3dania ograniczenia
przetwarzania Pani/Pana danych osobowych.

7. W przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy RODO, przystuguje Pani/Panu prawo wniesienia
skargi do Prezesa Urzedu Ochrony Danych Osobowych.

8. Obowigzek podania przez Pania/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest wymogiem ustawowym
okreslonym w przepisach ustawy, zwigzanym zudzialem w postepowaniu o udzielenie zaméwienia publicznego,
a konsekwencje niepodania okreslonych danych wynikajg z ustawy.

Rozdziat V. Informacje o sposobie porozumiewania si¢ zamawiajacego z Wykonawcami oraz przekazywania oswiadczeii lub
dokumentow, a takie wskazanie oséb uprawnionych do komunikowania sig z Wykonawcami

1. Komunikacja miedzy Zamawiajacym, a Wykonawcami, w tym wszelkie o$wiadczenia, wnioski, zawiadomienia oraz informacje
Zamawiajacy i Wykonawcy przekazuja wytacznie za poérednictwem Platformy Zakupowej, z zachowaniem formy albo postaci
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elektronicznej, w zaleznosci od rodzaju przekazywanego dokumentu — stosownie do obowigzujacych w tym zakresie przepiséw
prawa. Za date wplywu oswiadczen, wnioskdw, zawiadomien oraz informacji przyjmuje sie ich date wczytania do Platformy
Zakupowej.

Postepowanie prowadzone jest pod numerem referencyjnym sprawy: DPiZP.2610.17.2021, Wykonawcy powinni we wszelkich
kontaktach z Zamawiajacym powotywaé sie na wskazany numer referencyjny.

Wykonawcy powinni kierowaé do Zamawiajacego wszelka korespondencje z zachowaniem zasad opisanych w pkt 1,
za posrednictwem Platformy Zakupowe;j.

Wykonawca moze zwréci¢ sie do Zamawiajacego o wyjasnienie tresci SWZ. Whniosek nalezy przestaé¢ za posrednictwem
Platformy Zakupowej.

Zamawiajacy udzieli wyjasnien niezwtocznie, jednak nie pdiniej niz na 6 dni przed uplywem terminu sktadania ofert, pod
warunkiem, Ze wniosek o wyjasnienie tresci SWZ wptynat do Zamawiajacego nie péiniej niz na 14 dni przed uptywem terminu
sktadania ofert. Tres¢ pytan (bez ujawnienia Zrédta zapytania) wraz z wyjasnieniami badz informacje o dokonaniu zmiany tresci
SWZ, Zamawiajacy przekaze (opublikuje) Wykonawcom za posrednictwem Platformy Zakupowe;j.

Jezeli wniosek o wyjasnienie tresci SWZ wplynat do Zamawiajacego po uplywie terminu, o ktérym mowa w pkt 5 Zamawiajacy
nie ma obowiazku udzielania wyjasnien tresci SWZ.

W uzasadnionym przypadku Zamawiajacy moze przed terminem skladania ofert zmienic tres¢ dokumentéw sktadajgcych sie
na niniejsza SWZ.

Zamawiajgcy nie zamierza zwotywad zebrania Wykonawcow.

Osobami uprawnionymi ze strony Zamawiajacego do kontaktoéw z Wykonawcami sg:

9.1. Pan Zbigniew Antonik, tel.: +48225950062 w godz. 9.00 - 15.00.

9.2. PaniKinga Henzel, tel.: +4822259590066 w godz. 9.00 — 15.00.

Rozdziat VI. Wymagania dotyczace wadium

Wykonawca zobowigzany jest wnies¢ wadium w wysokosci 100.000,00 zi (stownie: sto tysigcy ztotych zero groszy).

Wadium moze by¢ wniesione w:

2.1. pieniadzy;

2.2. gwarancjach bankowych;

2.3. gwarancjach ubezpieczeniowych; :

2.4. poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r.
o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci (Dz. U. z 2020 r. poz. 299).

Wadium w formie pienigdza nalezy wnie$¢ przelewem na rachunek bankowy Zamawiajgcego prowadzony w Banku

Gospodarstwa Krajowego |t Oddziat w Warszawie numer rachunku — 45 1130 1062 8000 0000 0002 8175, z dopiskiem na

przelewie: ,wadium w postepowaniu na Zakup przelqcznikéw sieciowych LAN oraz sieci WiFi wraz z dodatkowymi elementami

{wktadki, kable, oprogramowanie) z gwarancjq, wsparciem, wdrozeniem i konsultacjami”.

W przypadku wnoszenia wadium w formie gwarancji lub poreczenia, o ktérych mowa w pkt. 2.2.-2.4., Wykonawca przekazuje

Zamawiajgcemu oryginat gwarancji lub poreczenia, w postaci elektronicznej poprzez wczytanie na Platformie Zakupowe;j.

Wadium powinno by¢ oznaczone w nastepujacy sposéb: WADIUM — numer referencyjny sprawy, nazwa postepowania lub w

inny sposob umozliwiajacy identyfikacje postepowania, ktérego dotyczy.

Dokument wadialny (gwarancja lub porgczenie) musi wyraZnie wskazywac na wszystkie okolicznosci jego utraty okreslone w

art. 98 ust. 6 ustawy.

Z tresci gwarancji/poreczenia powinno wynika¢ bezwarunkowe, na kazde pisemne zgdanie zgloszone przez Zamawiajacego,

zobowigzanie Gwaranta do wyptaty Zamawiajgcemu petnej kwoty wadium w okolicznoséciach okreslonych w art. 98 ust. 6

ustawy.

Oferta Wykonawcy, ktéry nie wnidst wadium lub wniost w sposéb nieprawidtowy [ub nie utrzymywat wadium nieprzerwanie

do uptywu terminu zwigzania oferta lub ztozyt wniosek o zwrot wadium w przypadku, o ktérym mowa w art. 98 ust. 2 pkt 3

ustawy zostanie odrzucona.

W przypadku wniesienia wadium i niezlozenia oferty, Wykonawca jest zobowigzany ztozy¢ do Zamawiajgcego wniosek o zwrot

wadium.

Rozdziat VII. Termin zwigzania ofertg

Wykonawcy pozostajg zwigzani ztozong ofertg do dnia 07.09.2022 r. Bieg terminu zwigzania ofertg rozpoczyna sig wraz z uptywem
terminu skladania ofert.

Rozdziat VIil Opis sposobu przygotowywania ofert

VIil.1. Przygotowanie ofert

1.

Oferte nalezy ztozy¢ pod rygorem niewainosci w formie elektronicznej. Oferte nalezy podpisaé kwalifikowanym podpisem
elektronicznym przez osoby upowainione do tych czynnosci. Wykonawca sklada oferte na Formularzu Ofertowym
(wg Zatacznika nr 1 do SW2z).

Tres¢ ztozonej oferty musi by¢ zgodna z warunkami zamdwienia. Wykonawca ma prawo ztozy¢ tylko jedng oferte. Oferta
powinna by¢ sporzadzona w jezyku polskim, w formie elektronicznej pod rygorem niewaznosci. Oferte naleizy podpisaé
kwalifikowanym podpisem elektronicznym. Oferte nalezy ztozyé wytgcznie za posrednictwem Platformy Zakupowe;j.
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3.
4,
5}

Oferta powinna zawiera¢ jedna, jednoznacznie opisang propozycje.

Wykonawca poniesie wszelkie koszty zwigzane z przygotowaniem i ziozeniem oferty.

Zamawiajacy informuje, iz zgodnie z art. 74 ust. 1i 2 ustawy oferty sktadane w postepowaniu o0 zaméwienie publiczne s3 jawne

i podlegaja udostepnieniu niezwtocznie po otwarciu ofert, z wyjatkiem informacji stanowigcych tajemnice przedsiebiorstwa

w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji, jesli Wykonawca nie péZniej niz w terminie skladania ofert

zastrzegl, ze nie moga one by¢ udostepniane oraz wykazaf, iz zastrzezone informacje stanowig tajemnice przedsiebiorstwa.

Wykonawca nie moze zastrzec informacji okre$lonych w art. 222 ust. 5 ustawy, tj. nazw albo imion i nazwisk oraz siedzib lub

miejsc prowadzonej dziatalnosci gospodarczej albo miejsc zamieszkania Wykonawcéw, ktérych oferty zostaly otwarte, cen lub

kosztéw zawartych w ofertach.

Uwaga:

Wszelkie informacje stanowiqce tajemnice przedsiebiorstwa w rozumieniu ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu

nieuczciwej konkurencji (Dz. U. z 2020 r. poz. 1913}, ktére Wykonawca zamierza zastrzec jako tajemnice przedsiebiorstwa,

muszq zostac odpowiednio oznaczone a nastepnie zatqczone na Platformie Zakupowej w osobnym pliku w miejscu wtasciwym

dla Informacji stanowigcych tajemnice przedsigbiorstwa.

Wykonawcy moga wspdlnie ubiegac sie o udzielenie zamdéwienia, w takim przypadku:

6.1. oferta Wykonawcéw wspélnie ubiegajacych sie o udzielenie zamdwienia musi byé podpisana w taki sposéb, by prawnie
zobowiazywata wszystkich Wykonawcéw wystepujacych wspélnie,

6.2. kaidy z Wykonawcéw wspdlnie ubiegajacych sie o udzielenie zamdéwienia musi udokumentowaé, e nie podlega
wykluczeniu z postepowania na podstawie przestanek okreslonych w Rozdz. 1ll.1. SWZ,

6.3. zgodnie z art. 58 ust. 2 ustawy muszg ustanowi¢ pefnomocnika do reprezentowania ich w postepowaniu albo do
reprezentowania w postepowaniu i zawarcia umowy w sprawie zamdéwienia publicznego,

6.4. wszelka korespondencja oraz rozliczenia dokonywane bedg wylgcznie z petnomocnikiem,

6.5. przed podpisaniem umowy przedtozg peinomocnictwo do zawarcia umowy w sprawie zamdwienia publicznego, jezeli
petnomocnictwo takie nie zostato dotaczone do oferty,

6.6. w odniesieniu do warunkéw dotyczacych wyksztalcenia, kwalifikacji zawodowych lub doswiadczenia Wykonawcy
wspdlnie ubiegajacy sie o udzielenie zaméwienia moga polegac na zdolnosciach tych z Wykonawcéw, ktérzy wykonaja
dostawy, do realizacji ktérych te zdolnosci sg wymagane.

Viil.2. Forma dokumentéw skladanych w postepowaniu

1.

Wszystkie dokumenty wchodzace w skiad oferty oraz sktadane w trakcie postepowania nalezy ztozy¢ na Platformie Zakupowej
w postaci elektronicznej, podpisane kwalifikowanym podpisem elektronicznym, wystawionym przez dostawce kwalifikowanej
ustugi zaufania, bedacego podmiotem s$wiadczacym ustugi certyfikacyjne — podpis elektroniczny spetniajacy wymogi
bezpieczenstwa okreslone w ustawie z dnia 5 wrze$nia 2016 r. — o uslugach zaufania oraz identyfikacji elektronicznej
(tj. Dz U7z 2020 r. poz. 1173 z pdin.zm.).
Dokumenty i oswiadczenia wchodzace w skiad oferty oraz sktadane w trakcie postgpowania, sporzadzone w jezykach obcych
muszg by¢ ztozone wraz z ttumaczeniami na jezyk polski.
W przypadku gdy podmiotowe $rodki dowodowe, przedmiotowe $rodki dowodowe, inne dokumenty, w tym dokumenty,
o ktérych mowa w art. 94 ust. 2 ustawy, lub dokumenty potwierdzajace umocowanie do reprezentowania odpowiednio
Wykonawcy, Wykonawcéw wspélnie ubiegajacych sie o udzielenie zamdéwienia publicznego, podmiotu udostepniajacego
zasoby na zasadach okreslonych w art. 118 ustawy lub podwykonawcy niebedacego podmiotem udostepniajacym zasoby na
takich zasadach, zwane dalej ,,dokumentami potwierdzajqcymi umocowanie do reprezentowania”, zostaly wystawione przez
upowaznione podmioty inne niz Wykonawca, Wykonawca wspdlnie ubiegajacy sie o udzielenie zamdéwienia, podmiot
udostepniajacy zasoby lub podwykonawca, zwane dalej ,upowaznionymi podmiotami”, jako dokument elektroniczny,
przekazuje sie ten dokument.

W przypadku gdy podmiotowe $rodki dowodowe, przedmiotowe $rodki dowodowe, inne dokumenty, w tym dokumenty,

o ktérych mowa w art. 94 ust. 2 ustawy, lub dokumenty potwierdzajace umocowanie do reprezentowania, zostaty wystawione

przez upowaznione podmioty jako dokument w postaci papierowej, przekazuje sie cyfrowe odwzorowanie tego dokumentu

opatrzone kwalifikowanym podpisem elektronicznym, poswiadczajace zgodno$é cyfrowego odwzorowania z dokumentem

w postaci papierowe;j.

Podwiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej, o ktérym mowa w pkt. 4, dokonuje

w przypadku:

5.1. podmiotowych srodkéw dowodowych oraz dokumentéw potwierdzajacych umocowanie do reprezentowania —
odpowiednio Wykonawca, Wykonawca wspélnie ubiegajacy sie o udzielenie zaméwienia, podmiot udostepniajacy
zasoby lub podwykonawca, w zakresie podmiotowych $rodkéw dowodowych lub dokumentéw potwierdzajacych
umocowanie do reprezentowania, ktére kazdego z nich dotycza;

5.2. przedmiotowych s$rodkéw dowodowych — odpowiednio Wykonawca lub Wykonawca wspélinie ubiegajacy sie
o udzielenie zamdwienia;

5.3. innych dokumentéw, w tym dokumentéw, o ktérych mowa w art. 94 ust. 2 ustawy — odpowiednio Wykonawca lub
Wykonawca wspélinie ubiegajacy sig o udzielenie zamdwienia, w zakresie dokumentéw, ktére kazdego z nich dotyczg.

Podmiotowe srodki dowodowe, w tym oswiadczenie, o ktérym mowa w art. 117 ust. 4 ustawy, oraz zobowigzanie podmiotu

udostepniajacego zasoby, przedmiotowe $rodki dowodowe, dokumenty, o ktérych mowa w art. 94 ust. 2 ustawy,

niewystawione przez upowaznione podmioty, oraz petnomocnictwo przekazuje si¢ w postaci elektronicznej i opatruje sie
kwalifikowanym podpisem elektronicznym.
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7.

10.

11.

W przypadku gdy podmiotowe $rodki dowodowe, w tym oswiadczenie, o ktéorym mowa w art. 117 ust. 4 ustawy, oraz
zobowigzanie podmiotu udostepniajgcego zasoby, przedmiotowe srodki dowodowe, dokumenty, o ktérych mowa w art. 94
ust. 2 ustawy, niewystawione przez upowaznione podmioty lub petnomocnictwo, zostaly sporzadzone jako dokument
w postaci papierowej i opatrzone wtasnorecznym podpisem, przekazuje sie cyfrowe odwzorowanie tego dokumentu
opatrzone kwalifikowanym podpisem elektronicznym, poswiadczajacym zgodnosé cyfrowego odwzorowania z dokumentem
w postaci papierowe;j.

Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej, o ktdrym mowa w pkt. 7, dokonuje

w przypadku:

8.1. podmiotowych srodkéw dowodowych — odpowiednio Wykonawca, Wykonawca wspdlnie ubiegajacy sig o udzielenie
zamoéwienia, podmiot udostepniajacy zasoby lub podwykonawca, w zakresie podmiotowych srodkéw dowodowych,
ktére kazdego z nich dotycza;

8.2. przedmiotowego srodka dowodowego, dokumentu, o ktérym mowa w art. 94 ust. 2 ustawy, oSwiadczenia, o ktérym
mowa w art. 117 ust. 4 ustawy, lub zobowigzania podmiotu udostepniajacego zasoby — odpowiednio Wykonawca lub
Wykonawca wspélnie ubiegajacy sie o udzielenie zaméwienia;

8.3. petnomocnictwa — mocodawca.

Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej, o ktérym mowa w pkt. 4 i 7, moze

dokona¢ réwniez notariusz.

Przez cyfrowe odwzorowanie, o ktérym mowa w pkt. 2, 5 oraz pkt. 7-9, nalezy rozumie¢ dokument elektroniczny bedacy kopig

elektroniczng tresci zapisanej w postaci papierowej, umozliwiajacy zapoznanie sie z ta trescig i jej zrozumienie, bez

koniecznosci bezposredniego dostepu do oryginatu.

W przypadku przekazywania w postepowaniu dokumentu elektronicznego w formacie poddajacym dane kompresiji,

opatrzenie pliku zawierajacego skompresowane dokumenty kwalifikowanym podpisem elektronicznym jest rownoznaczne

z opatrzeniem wszystkich dokumentéw zawartych w tym pliku kwalifikowanym podpisem elektronicznym.

Rozdziat IX. Sposdb oraz termin sktadania i otwarcia ofert, warunki zmiany albo wycofania oferty

I1X.1. Spos6b oraz termin sktadania ofert i otwarcia ofert

1.

Oferte pod rygorem niewainosci nalezy ztozyé w formie elektronicznej. Oferte musi zosta¢ podpisana kwalifikowanym
podpisem elektronicznym przez osoby upowaznione do tych czynnoici. Ofertg naleiy zloiy¢ na Platformie Zakupowej
udostepnionej przez Zamawiajacego na stronie internetowej: https://platformazakupowa.pl/pn/arimr.

Termin sktadania ofert uptywa w dniu 10.06.2022 r. o godzinie 10:00.

Otwarcie ofert odbedzie sie w dniu 10.06.2022 r. o godzinie 12:00.

Zamawiajacy nie bierze odpowiedzialnosci za nieprawidlowe ztozenie oferty wynikajace z niezastosowania sie przez
Wykonawce do wymagan niniejszej SWZ. - .

I1X.2. Warunki zmiany i wycofania ztozonej oferty

1.

Wykonawca posiadajacy konto na Platformie Zakupowej, za jej posrednictwem moze przed uplywem terminu sktadania ofert
samodzielnie zmieni¢ lub wycofac¢ oferte.

Wykonawca nieposiadajacy konta na Platformie Zakupowej, za jej posrednictwem moze przed uptywem terminu sktadania
ofert samodzielnie zmieni¢ oferte. Wykonawca niezalogowany nie moze samodzielnie wycofaé oferty. W celu wycofania oferty
nalezy skontaktowac sie z Centrum Wsparcia Klienta uruchomione przez Operatora Platformy Zakupowej, ktére stuzy pomoca
techniczng od 7:00 do 17:00 od poniedziatku do pigtku pod numerem telefonu 22 101 02 02 lub e-mail:
cwk@platformazakupowa.pl.

Na Platformie Zakupowej w zaktadce ,Instrukcje dla Wykonawcéw” opisana jest szczegdtowa procedura zmiany i wycofania
oferty.

Wykonawca po uplywie terminu do sktadania ofert nie moze skutecznie dokonaé zmiany ani wycofaé zlozonej oferty
(zatacznikow).

Rozdziat X. Opis sposobu obliczenia ceny

1.

Wykonawca zobowiazany jest do wyliczenia i podania cen jednostkowych netto, ceny ofertowej netto, naleznego podatku od
towarow i ustug VAT oraz ceny ofertowej brutto, w sposéb okreslony w Formularzu Ofertowym stanowigcym Zatgcznik nr 1
do SWZ.

Ceny okreslone w Formularzu Ofertowym powinny zawieraé wszystkie koszty zwigzane z wykonaniem przedmiotu
zamoOwienia. Podane ceny nie podlegajg zmianom przez okres obowigzywania umowy, z zastrzezeniem postanowien
Rozdz. XIV pkt 4 niniejszej SWZ.

Ceny okreslone w formularzu ofertowym musza by¢ podane i wyliczone w zaokragleniu do dwdch miejsc po przecinku
(wg zasady zaokraglenia: poniiej 5 nalezy koricdwke pominaé, powyiej i réwne 5 nalezy zaokragli¢ w gére).

Wszystkie ceny podane w Formularzu Ofertowym powinny by¢ wyrazone w ztotych polskich.

Jezeli ztozono oferte, ktdrej wybor prowadzitby do powstania u Zamawiajgcego obowigzku podatkowego zgodnie z przepisami
o podatku od towaréw i ustug, Zamawiajacy dla celow zastosowania kryterium ceny lub kosztu doliczy do przedstawionej w tej
ofercie ceny kwote podatku od towaréw i ustug, ktérg miathby obowiazek rozliczyé. Wykonawca, skiadajac oferte, obowigzany
jest do poinformowania Zamawiajacego, czy wybér oferty bedzie prowadzi¢ do powstania u Zamawiajacego obowigzku
podatkowego, wskazujac nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub swiadczenie bedzie prowadzi¢ do jego
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powstania, oraz wskazujac ich warto$é bez kwoty podatku, wskazania stawki podatku od towaréw i uslug, ktéra zgodnie
z wiedza Wykonawcy, bedzie miata zastosowanie.

Rozdziat XI. Opis kryteriow, ktérymi Zamawiajacy bedzie sig kierowat przy wyborze oferty, wraz z podaniem wag tych kryteriéw
i sposobu oceny ofert

1.

2.

Przy wyborze oferty najkorzystniejszej Zamawiajgcy bedzie sig kierowat ponizszymi kryteriami:
1.1. kryterium cena (Pc) — waga 73% (73,00 pkt), wg poniiszego wzoru:
Pc = 5min y 73,00 pkt,

Cp
gdzie:
Pc — liczba punktéw oferty badanej w kryterium cena
Coin, — cena najnizsza sposrod waznych ofert
Cp - cena oferty badanej

1.2. kryterium dodatkowe parametry techniczne (Pp) — waga 27% (27,00 pkt)
Jezeli Wykonawca zaoferuje spetnienie wszystkich wymagan okreslonych przez Zamawiajacego w Zataczniku 1B do
projektowanych postanowieri umowy, stanowiacych Zatacznik nr 8 do SWZ, oferta takiego Wykonawcy otrzyma 27 pkt
w kryterium dodatkowe parametry techniczne Pp,
Jezeli Wykonawca nie zaoferuje spetnienie wszystkich wymagan okreélonych przez Zamawiajacego w Zataczniku 1B do
projektowanych postanowieri umowy, stanowigcych Zatacznik nr 8 do SWZ, oferta takiego Wykonawcy otrzyma 0 pkt w
kryterium dodatkowe parametry techniczne Pp

Za najkorzystniejszg zostanie uznana oferta, ktora uzyska najwieksza catkowitg liczbe punktéw obliczong z doktadnoscia do
dwdch miejsc po przecinku zgodnie ze wzorem:

P=P.+Pp

gdzie:

P — liczba punktéw oferty w tacznym kryterium oceny ofert,

Pc — liczba punktéw oferty badanej w kryterium cena,

Po - liczba punktéw oferty badanej w kryterium dodatkowe parametry techniczne.

Rozdziat XIl. Informacje o formalnoéciach, jakie powinny zostaé dopetnione po wyborze oferty w celu zawarcia umowy
w sprawie zamoéwienia publicznego

1.
2.

Zamawiajgcy powiadomi wybranego Wykonawce o miejscu i terminie podpisania umowy.
Wykonawca bedzie zobowigzany do niezwlocznego podania Zamawiajacemu danych niezbgdnych do sporzadzenia umowy lub
przekazania dokumentéw, ktére okaza sig konieczne do zawarcia umowy.

Rozdziat XIIl. Wymagania dotyczace zabezpieczenia nalezytego wykonania umowy

1.

Zamawiajacy zada od Wykonawcy, z ktérym zostanie podpisana umowa whniesienia zabezpieczenia nalezytego wykonania

umowy w wysokosci 2% ceny catkowitej podanej w ofercie.

Zabezpieczenie nalezytego wykonania umowy moze by¢ wniesione w nastepujacych formach:

2.1. pieniadzu,

2.2, porgczeniach bankowych lub poreczeniach spétdzielczej kasy oszczednosciowo-kredytowej, z tym ze zobowiazanie kasy
jest zawsze zobowigzaniem pienieznym,

2.3. gwarancjach bankowych,

2.4. gwarancjach ubezpieczeniowych,

2.5. porgczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r.
o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci.

W przypadku wniesienia zabezpieczenia w formie pienieznej Zamawiajacy przechowuje je na oprocentowanym rachunku

bankowym.

Zabezpieczenie wnoszone w formie gwarancji bankowej, ubezpieczeniowej, porgczenia bankowego lub poreczenia

spétdzielczej kasy oszczednosciowo-kredytowej, porgczenia udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt

2 ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci, ma byé wystawione przez bank,

ubezpieczyciela lub poreczyciela. Bank, ubezpieczyciel, poreczyciel zaplaci, na rzecz Zamawiajacego w terminie 30 dni od

pisemnego zadania kwote zabezpieczenia, na pierwsze wezwanie Zamawiajgcego, bez odwotania, bez warunku, niezaleznie

od kwestionowania czy zastrzezers Wykonawcy i bez dochodzenia czy wezwanie Zamawiajacego jest uzasadnione czy nie.

W przypadku, gdy zabezpieczenie, o ktérym mowa w niniejszym Rozdz. SWZ bedzie wnoszone w formie innej niz pieniadz,

Zamawiajacy zastrzega sobie prawo do akceptacji projektu ww. dokumentéw.

Zabezpieczenia w innej formie niz pieniadz, Wykonawca ztozy u Zamawiajacego w Kancelarii Gtéwnej, mieszczacej sie

w Warszawie przy ul. Poleczki 33, z adnotacjg ,dla Departamentu Informatyki” a przypadku zabezpieczenia wnoszonego

w postaci elektronicznej nalezy przekaza¢ na adres e-mail uzyskany od Zamawiajacego przed podpisaniem umowy.

Zabezpieczenie nalezytego wykonania umowy stuzy pokryciu roszczer z tytutu niewykonania lub nienalezytego wykonania

umowy.
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8.

Zabezpieczenie nalezytego wykonania Umowy zostanie zwrécone w terminach i na zasadach okreslonych w projektowanych
postanowieniach umowy.

Rozdziat XiV. Informacje dotyczace umowy w sprawie zaméwienia publicznego

1.

Zawarcie umowy nastapi wg tresci projektowanych postanowiert umowy w sprawie zaméwienia publicznego, stanowigcych

Zatgcznik nr 8 do niniejszej SWZ.

Postanowienia ustalone w projektowanych postanowieniach umowy nie podlegajg negocjacjom.

Przyjecie niniejszych projektowanych postanowiern umowy stanowi jeden z istotnych warunkéw przyjecia oferty.

Zamawiajacy dopuszcza zmiany postanowier zawartej umowy w stosunku do tresci oferty, na podstawie ktérej dokonano

wyboru Wykonawcy. Warunki zmian zostaly opisane przez Zamawiajacego w projektowanych postanowieniach umowy wraz

z zatgcznikami, stanowigcych Zatacznik nr 8 do SWZ.

Wykonawca, ktérego oferta zostanie wybrana jako najkorzystniejsza zobowigzany bedzie do udzielenia Zamawiajacemu

wszelkich informacji oraz ztozenia o$wiadczen i dokumentdéw niezbednych do ustalenia czy:

5.1. udzielenie zamdwienia temu Wykonawcy nie bedzie stanowi¢ ztamania zakazu udzielania lub dalszego wykonywania
wszelkich zamoéwien publicznych na podstawie art. Sk rozporzgdzenia 2022/576 w sprawie zmiany rozporzadzenia Rady
(UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczacego Srodkdw ograniczajacych w zwigzku z dziataniami Rosji
destabilizujgcymi sytuacje na Ukrainie (Dz. Urz. UE nr L 229 z 31.7.2014, str. 1),

5.2. aktualne pozostaje niepodleganie wykluczeniu z postepowania o udzielenie zaméwienia publicznego na podstawie art.
7 ustawy o szczegblnych rozwigzaniach.

Rozdziat XV. Pouczenie o Srodkach ochrony prawnej przystugujacych Wykonawcy w toku postepowania o udzielenie
zamdwienia publicznego

1.

Wykonawcom, ktérzy maja lub mieli interes w uzyskaniu danego zaméwienia oraz poniesli lub moga poniesé szkode w wyniku

naruszenia przez Zamawiajgcego przepiséw ustawy przystuguja srodki ochrony prawnej okreslone w dziale IX ustawy.

Odwotanie przystuguje na:

2.1. niezgodna z przepisami ustawy czynnos¢ zamawiajacego, podjety w postepowaniu o udzielenie zaméwienia, w tym na
projektowane postanowienie umowy;

2.2. zaniechanie czynnosci w postepowaniu o udzielenie zaméwienia, do ktdrej zamawiajacy byt obowiazany na podstawie
ustawy.

Odwotanie winno zawierad informacje okreslone w art. 516 ust. 1 ustawy, w szczegdlnosci wskazanie czynnosci lub zaniechania

czynnosci zamawiajacego, ktorej zarzuca sie niezgodnosé z przepisami ustawy.

Odwotanie wnosi sie do Prezesa Krajowej lzby Odwotawczej. Pisma w postepowaniu odwotawczym wnosi sie w formie

pisemnej albo w formie elektronicznej albo w postaci elektronicznej, z tym ze odwotanie i przystapienie do postepowania

odwotawczego, wniesione w postaci elektronicznej, wymagaja opatrzenia podpisem zaufanym.

Odwotujacy przekazuje Zamawiajacemu odwotanie wniesione w formie elektronicznej albo postaci elektronicznej albo kopie

tego odwolania, jezeli zostato ono wniesione w formie pisemnej, przed uptywem terminu do wniesienia odwotania w taki

sposob, aby mogt on zapoznac sig z jego trescig przed uptywem tego terminu. Domniemywa sie, e Zamawiajacy mogt

zapoznac sie z trescig odwotania przed uptywem terminu do jego wniesienia, jezeli przekazanie odpowiednio odwotania albo

jego kopii nastapito przed uptywem terminu do jego wniesienia przy uzyciu $rodkéw komunikacji elektronicznej.

Odwolanie wnosi sie w terminie:

6.1 10 (dziesieciu) dni od dnia przekazania informacji o czynnosci Zamawiajacego stanowiacej podstawe jego wniesienia
- jezeli zostaly przestane przy uzyciu srodkéw komunikacji elektronicznej;

6.2 15 (pigtnastu) dni od dnia przekazania informacji o czynnosci Zamawiajacego stanowigcej podstawe jego wniesienia
— jezeli zostaty przekazana w inny sposob niz okreslony w pkt. 6.1.;

Odwotanie wobec tresci ogtoszenia wszczynajacego postepowanie lub wobec tresci dokumentéw zaméwienia wnosi sie

w terminie:

7.1. 10 (dziesieciu) dni od dnia publikacji ogtoszenia w Dzienniku Urzedowym Unii Europejskiej lub zamieszczenia
dokumentéw zamoéwienia na stronie internetowej.

Odwotanie w przypadkach innych niz okreslone w pkt. 6 i 7 wnosi sie w terminie:

8.1. 10 (dziesigciu) dni od dnia, w ktérym powzieto lub przy zachowaniu nalezytej starannosci moina byto powzigé
wiadomos¢ o okolicznosciach stanowigcych podstawe jego wniesienia.

Zataczniki do SWZ:

1.
2.

Noun s w

Zatacznik nr 1 — Wzér Formularza Ofertowego

Zalacznik nr 2 — Wzér Oswiadczenia o potwierdzeniu braku podstaw wykluczenia — art. 5k rozporzadzenia Rady (UE) nr
833/2014 oraz art. 7 ustawy o szczeg6lnych rozwigzaniach

Zatacznik nr 3 — Wzdr Oswiadczenia o podziale obowigzkow w trakcie realizacji zaméwienia

Zatacznik nr 4 - Wzér Oswiadczenia o braku podstaw wykluczenia

Zatacznik nr 5 - Wzér Odwiadczenia o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowe;j

Zatacznik nr 6 - Wzér Oswiadczenia — Wykaz dostaw

Zatacznik nr 7 - Wzér Oswiadczenia — Wykaz oséb
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8. Zalacznik nr 8 - projektowane postanowienia umowy w sprawie zaméwienia publicznego, ktére zostang wprowadzone do
umowy w sprawie zamoéwienia publicznego

9. Zatacznik nr 9 - ESPD — plik, w formacie XML, wygenerowany z narzedzia ESPD — do przygotowania formularza jednolitego
europejskiego dokumentu zamdwienia (JEDZ)

Zatwierdzam SWZ wraz z Zatacznikami:

Q Jacek Paziewski

Zastepca Prezesa ARIMR

Strena| 58 — - — || bPiZP2610.47.2021 —
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Agencja Restrukturyzacji i Modernizacji Rolnictwa, Al. Jana Pawta 11 70, 00-175 Warszawa

Zatacznik nr 2 do SWZ — wzér Oswiadczenia o potwierdzeniu braku podstaw wykluczenia — art. Sk rozporzadzenia

2022/576 w sprawie zmiany rozporzadzenia Rady (UE) nr 833/2014 oraz art. 7 ustawy o szczegélnych rozwigzaniach

Nazwa WYKONAWCY: ......coiviiiinrinsinncieesiseceissassssssnonssnsens

Adres WYKONAWCY: ....cecieerrenerereererenssesmensasessssessresessrasssnesses

Oswiadczenie o braku podstaw wykluczenia -~ art. 5k #

Rady (UE) nr 833/2014 oraz art. 7 ustawy o szczegélnych rozwuazanlach
DPIZP.2610.17.2021

Przystepujac do udziatu w postepowaniu o zaméwienie publiczne na ,Zakup przetqcznikéw sieciowych LAN oraz sieci WiFi
wraz z dodatkowymi elementami (wkiadki, kable, oprogramowanie) z gwarancjq, wsparciem, wdroieniem
i konsultacjami” oswiadczam(-y), ze na dzien ztozenia niniejszego oéwiadczenia nie podlegam(-y) wykluczeniu na podstawie
na podstawie:

1.

art.

Sk rozporzadzenia 2022/576 w sprawie zmiany rozporzadzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r.

dotyczacego srodkéw ograniczajacych w zwiazku z dziataniami Rosji destabilizujagcymi sytuacje na Ukrainie {(Dz. Urz. UE
nr L 229 z 31.7.2014, str. 1), oswiadczam, nie zachodza w stosunku do mnie opisane tamze okolicznosci skutkujgce
zakazem udzielania lub dalszego wykonywania zamdwiein publicznych, w szczegélnosci, ze:

1.1.
1.2

1.3.

1.4.

art.

nie jestem obywatelem rosyjskim, osobg fizyczng lub prawng, podmiotem lub organem z siedzibg w Rosji;

nie jestem osobg prawng, podmiotem lub organem, do ktérych prawa wtasnosci bezposrednio lub posrednio w
ponad 50 % nalezg do podmiotu, o ktérym mowa w pkt. 14.1. niniejszego oéwiadczenia;

nie jestem osobg fizyczng lub prawna, podmiotem lub organem dziatajagcym w imieniu lub pod kierunkiem
podmiotu, o ktérym mowa w pkt. 14.1. lub 14.2. niniejszego oswiadczenia;
nie zaangazuje podwykonawcow, dostawcow bedacych obywatelami rosyjskimi, osobami fizycznymi lub
prawnymi, podmiotéw lub organéw o ktérych mowa w pkt. 14.1.-14.3. niniejszego oswiadczenia, w przypadku gdy
przypada na nich ponad 10 % wartosci zaméwienia. !

7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu

agresji na Ukraine oraz stuzgcych ochronie bezpieczeristwa narodowego (Dz.U. z 2022 r. poz. 835; dalej ustawa o
szczegolnych rozwigzaniach) tj.:

2.1.

2.2.

2.3.

Nie jestem podmiotem wymienionym w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisanym na liste na podstawie decyzji w sprawie wpisu na listg rozstrzygajgca o zastosowaniu
srodka, o ktérym mowa w art. 1 pkt 3 ustawy o szczegdlnych rozwigzaniach;
Jestem podmiotem:
2.2.1. Dla ktérego nie wystepuje beneficjent rzeczywisty.!
2.2.2. Ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu
praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest:

2.2.2.1. IMig i NazZWISKO - oo e 1
ww. osoba jest/nie jest! wymieniona w wykazach okre$lonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym
od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu
na liste rozstrzygajacej o zastosowaniu srodka, o ktorym mowa w art. 1 pkt 3 ustawy o
szczegolnych rozwigzaniach;

2222, Imig i NAZWISKO - ..covveeeererrernrrcrresnire s snesnsanosseses 1
ww. osoba jest/nie jest! wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym
od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu
na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy o
szczegOlnych rozwigzaniach;
Jestem podmiotem:
2.3.1. Dla ktérego nie wystepuje jednostka dominujgca.1
2.3.2. Ktérego jednostka dominujaca w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrze$nia 1994 r. o
rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106} jest:

2.3.2.1. Nazwa POAMIOtU ..o v v rreneens AATES ..o seraaes 1
ww. podmiot jest/nie jest! wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006
i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka jednostka dominujaca od
dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji w sprawie wpisu na
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Agencja Restrukturyzacji i Modernizacji Rolnictwa, Al. Jana Pawla 11 70, 00-175 Warszawa

liste rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy o
szczegblnych rozwigzaniach.

2.3.2.2.  Nazwa podmiotu .....ccccvrerrecreccsnnecroes AAIES .vevreeererrererasereresesns B
ww. podmiot jest/nie jest! wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006
i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taky jednostky dominujacy od
dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji w sprawie wpisu na
liste rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy o
szczegOlnych rozwiazaniach.

W przypadku zmiany w trakcie realizacji umowy stanu faktycznego w zakresie objetym niniejszym oswiadczeniem
zobowigzuje sie do niezwtocznego powiadomienia Zamawiajgcego o zakresie zmian.

1 Niepotrzebne skresli¢
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Zatacznik nr 3 do SWZ - wzér Oswiadczenia o podziale obowigzkéw w trakcie realizacji zaméwienia

Oswiadczenie o podziale obowigzkéw w trakcie realizacji zaméwienia
(dotyczy Wykonawcow wspdlnie ubiegajqcych sie o udzielenie zamdwienia)

DPiZP.2610.17.2021

Dziatajac w imieniu Wykonawcéw wspdlnie ubiegajacych sie o udzielenie zamowienia: .......cccvevevevivevireeenne 1, przystepujac do
udziatu w postepowaniu o zamdwienie publiczne na ,Zakup przefqcznikéw sieciowych LAN oraz sieci WiFi wraz z
dodatkowymi elementami (wkiadki, kable, oprogramowanie) z gwarancjq, wsparciem, wdrozeniem i konsultaciami”
o$wiadczam(-y), ze wyszczegdlnione ponizej dostawy/ustugi zostang zrealizowane zgodnie z ponizszym:

1. WYKONAWCEA ....c.ooeeiniircerceinns 2 wykona nastepujace ustugi/dostawy w ramach realizacji zamdwienia:

UWAGA:
1 nalezy wpisaé firmy wszystkich Wykonawcéw wspdlnie ubiegajacych sig o udzielenie zaméwienia

2 palezy wpisaé firmy i adresy. poszczegdinych Wykonawcéw wspdlnie ubiegajacych sie o udzielenie zaméwienia.
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Zatacznik nr 4 do SWZ — wzér O$wiadczenia o braku podstaw wykluczenia

NAzWa WYKONBWCY! ..o i seesesesenens

Adres WYKONAWCY: ..o snsiaresonenns

Oswiadczenie o braku podstaw wykluczenia

DPIZP.2610.17.2021

Przystepujac do udziatu w postgpowaniu o zamdwienie publiczne na ,Zakup przefgcznikow sieciowych LAN oraz sieci WiFi
wraz z dodatkowymi elementami (wkiadki, kable, oprogramowanie} z gwarancjq, wsparciem, wdroieniem i
konsultacjami” o$wiadczam(-y), ze na dzieri ztoZenia niniejszego o$wiadczenia aktualne pozostajg informacje zawarte w
o$wiadczeniu, o ktérym mowa w art. 125 ust. 1 ustawy, tj. nie podlegam(-y} wykluczeniu na podstawie:

1. art. 108 ust. 1 pkt 3 ustawy,

2. art. 108 ust. 1 pkt 4 ustawy dotyczacych orzeczenia zakazu ubiegania si¢ 0 zamdwienie publiczne tytutem srodka
zapobiegawczego,

3. art. 108 ust. 1 pkt 5 ustawy dotyczacych zawarcia z innymi Wykonawcami porozumienia majacego na celu zaklécenie
konkurencji,

4. art. 108 ust. 1 pkt 6 ustawy,

5. art. 109 ust. 1 pkt 1 ustawy odnoénie do naruszenia obowigzkéw dotyczacych ptatnosci podatkéw i optat lokalnych,
o ktérych mowa w ustawie z dnia 12 stycznia 1991 r. o podatkach i optatach lokalnych (Dz.U. z 2019 r. poz. 1170 z pdin.
zm.),

6. art. 109 ust. 1 pkt 2 lit. b ustawy dotyczacych ukarania za wykroczenie, za ktére wymierzono kare ograniczenia wolnosci
lub kare grzywny,

7. art. 109 ust. 1 pkt 2 lit. c ustawy,

8. art. 109 ust. 1 pkt 3 ustawy dotyczacych ukarania za wykroczenie, za ktére wymierzono kare ograniczenia wolnosci lub
kare grzywny,

9. art. 109 ust. 1 pkt 5-10 ustawy.
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Zatacznik nr 5 do SWZ — wzdr Oswiadczenia o przynaleznosci lub braku przynaleinosci do tej samej grupy kapitatowej

NAZWa WYKONAWEY: ..ccvrrerrererrccrnr e sereresesere e sesssasseasesessesses

Adres WyKONaWCY: .....ccecmeerienerenmerecencseenesesesssesseesssssosaneses

Oswiadczenie o przynaleznosci lub braku przynaleinosci do tej samej grupy kapitatowej
DPIZP.2610.17.2021

Przystepujac do udziatu w postepowaniu o zamdwienie publiczne na ,Zakup przelqcznikow sieciowych LAN oraz sieci WiFi wraz z
dodatkowymi elementami (wkladki, kable, oprogramowanie} z gwarancjq, wsparciem, i wdrozeniem” o$wiadczam(-y), ze:

1. nie naleze(-ymy) do grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw
(t.j.: Dz. U. z 2021 r., poz. 275) z zadnym z Wykonawcéw, ktorzy ztoiyli odrebng oferte w przedmiotowym postepowaniu o
udzielenie zamdwienia publicznego?.

2. naleze(-ymy) do grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw
(t.j.: Dz. U. 2 2021 r., poz. 275) z nastepujacymi Wykonawcami, ktérzy ztozyli odrebng oferte w przedmiotowym postepowaniu
o udzielenie zamdwienia publicznego!:

Lp. Nazwa podmiotu Siedziba

1
(.)

lednoczesnie na potwierdzenie, ze nasza oferta zostata przygotowana niezaleznie od innego Wykonawcy nalezacego do tej samej
grupy kapitatowej sktadam(-y) nastepujace informacje i/lub dokumenty: '

UWAGA:
1 piepotrzebne skresli¢
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Agencja Restrukturyzacji i Modernizacji Rolnictwa, Al. Jana Pawta 11 70, 00-175 Warszawa

Zalacznik nr 8 do SWZ ~ projektowane postanowienia umowy
Projektowane postanowienia umowy

Umowa nr /DI/2022/2610

zawarta w dniu 2022 r. w Warszawie pomiedzy:

Agencjq Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie przy al. Jana Pawta Il nr 70, 00-175 Warszawa, (adres do
korespondenciji: ARIMR Departament Informatyki ul. Poleczki 33, 02-822 Warszawa), REGON nr 010613083, zarejestrowanym
podatnikiem podatku od towardw i ustug, NIP 526-19-33-940, zwang dalej “Kupujacym” lub ,,ARIMR”, ktérg reprezentuje:

—Zastepca Prezesa ARiMR, petnomocnik;
— Dyrektor Departamentu Ksiegowosci, w ramach zajmowanego stanowiska wykonujaca
obowiazki Gtéwnego Ksiegowego, petnomocnik;

, wang dalej “Sprzedawcy”, ktdra

reprezentuje:

zwanych facznie ,Stronami”.

W wyniku wyboru oferty w postepowaniu o udzielenie zamodwienia publicznego przeprowadzonego w trybie przetargu
nieograniczonego zgodnie z art. 132 ustawy z dnia 11 wrzednia 2019 r. Prawo zaméwier publicznych dalej zwana ,,Ustawg” (Dz. U. z
2021 . poz. 1129 ze zm.), zawarto umowe o nastepujgcej tresci: )

§ 1. Definicje

W niniejszej umowie nastgpujace wyrazenia i okreslenia beda miaty znaczenie zgodnie z podanymi ponizej definicjami, zapisane z

duzej litery w celu podkreslenia, ze jest to pojecie zdefiniowane:

1) Strony - Sprzedawca i Kupujacy wymienieni w komparycji Umowy;

2) Umowa — niniejsza umowa wraz z zatacznikami regulujaca prawa i obowiazki Stron z niej wynikajace i zwigzane z jej wykonaniem;

3) Sprzet IT — urzadzenia sieciowe do realizacji sieci LAN oraz sieci bezprzewodowej WIFI a takze urzadzenia informatyczne wraz z
systemem zarzadzania oraz Oprogramowaniem w Lokalizacjach Kupujacego, ktdrych ilos¢ i parametry zostaly szczegdtowo
opisane w Zatgczniku nr 1 do Umowy;

4) Oprogramowanie — system zarzadzania i monitorowania siecig LAN wraz z oprogramowaniem stanowigcym doposaienie
istniejgcego systemu NAC (Cisco ISE} o nowe licencje, tj. licencje wyspecyfikowane w Zataczniku nr 1 do umowy dostarczone przez
Sprzedawce, z ktérego Kupujacy korzysta na podstawie Licencji udzielonej przez producenta na zasadach subskrypcji
obowiazujacej do czasu zakoriczenia Gwarancji, ktdra zostata opisana w Zatgczniku nr 1 do Umowy;

5) Projekt Techniczny - dokumentacja projektowa, wykonana przez Sprzedawce i odebrana przez Kupujgcego, szczegétowo
okreslajaca i opisujaca wszelkie elementy Sprzetu IT u Kupujacego, zakres i opis wykonywanych prac, kontrole jakoéci prac i
odbiory prac, instalacje i wyposazenie techniczne, zastosowane technologie, rozwigzania techniczne, specyfikacje produktowe,
procedury konfiguracyjne oraz procedury testowe dla Sprzetu IT u Kupujacego wraz z rysunkami i schematami potjczen
elektrycznych i logicznych Sprzetu IT - szczegétowo opisany w Zataczniku nr 1 D do Umowy;

6) Licencja — prawo do czasowego korzystania z Oprogramowania do czasu zakoriczenia obowigzywania Gwarancji, zgodnie z
warunkami okreslonymi przez producenta Oprogramowania, potwierdzone dokumentem licencyjnym;

7) Gwarancja — opieka serwisowa i wsparcie techniczne dla Sprzetu IT oraz Oprogramowania, wykonywana w zakresie i na zasadach
okreslonych w Umowie oraz zgodnie z warunkami okreslonymi przez producenta Sprzetu IT i Oprogramowania;

8) Wdroienie — czynnosci wykonywane przez Sprzedawce w ramach Etapéw, majace na celu instalacje i uruchomienie
dostarczonego Sprzetu IT w Lokalizacjach, instalacje Oprogramowania w CPD oraz uruchomienie sieci bezprzewodowej WIFI w
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Agencja Restrukturyzacji i Modernizacji Rolnictwa, Al. Jana Pawta Il 70, 00-175 Warszawa

Lokalizacji Warszawa (dalej zwane ,Wdrozenie Sieci Bezprzewodowej WIFI”) — szczegélowo opisane w Zataczniku nr 1 A do
Umowy 2 zastrzezeniem, ze Wdrozenie nie obejmuje Licencji dostarczonych do systemu NAC (CISCO ISE);

9) Dokumentacja powykonawcza - dokumentacja zawierajaca schematy fizyczne i logiczne infrastruktury sieci IT u Kupujacego, w
tym podiaczenia Sprzetu IT, konfiguracje Sprzetu IT oraz opis zastosowanych rozwiazan i technologii - szczegotowo opisana w
Zataczniku nr 1 D do Umowy;

10) Dokumenty - instrukcje eksploatacyjne, instrukcje obstugi Sprzetu IT, dokument licencyjny dla Oprogramowania oraz dokumenty
gwarancyjne w tym potwierdzajace prawo dostepu do Gwarancji producenta Sprzetu IT i Oprogramowania,

11) Lokalizacja/Lokalizacje - Centrala ARIMR, ul. Poleczki 33, Warszawa (dalej zwana ,Lokalizacja Warszawa”), Wydziat Tworzenia
Oprogramowania, ul. Bohdana Dobrzariskiego 7, Lublin (dalej zwana ,Lokalizacja Lublin”) oraz Centrum Przetwarzania Danych
zlokalizowane przy ul. Poleczki 23 w Warszawie (dalej ,CPD");

12) Dni Robocze — dni w godzinach pracy Kupujacego od poniedziatku do piatku, z wytaczeniem dni ustawowo wolnych od pracy oraz
dni wolnych od pracy u Kupujacego, o ktérych Kupujacy powiadomi Sprzedawce.

13) Etap - wyodrebniona cze$c realizacyjna Umowy, obejmujaca wykonanie okreslonych $wiadczer Sprzedawcy opisanych Umowsa.
Etapy podlegaja Odbiorom. Zakres dostaw i prac dla poszczegélnych Etapéw okresla Zalgcznik nr 1A do Umowy.

14) Odbiér - potwierdzenie przez Kupujacego nalezytego wykonania Umowy w zakresie wykonania poszczegdinych Etapéw,
Dokumentacji, Wdrozenia. Dowodem dokonania Odbioru jest odpowiedni Protokét Odbioru.

15) Protokét Odbioru — dokument stanowiacy potwierdzenie dokonanie Odbioru w zakresie poszczegélnych Etapéw lub Wdrozenia,
sporzadzony odpowiednio zgodnie z Zatacznikiem nr 2 lub Zatacznikiem 2 A do Umowy.

16) Plan Testéw Akceptacyjnych - oznacza dokument opracowany przez Sprzedawce, opisujacy planowane testy akceptacyjne wraz
ze scenariuszami testéw akceptacyjnych na podstawie, ktérego Kupujacy przeprowadzi weryfikacje poprawnosci wdrozenia
danego Etapu - szczegétowo opisany w Zatgczniku nr 1 D do Umowy;

17) Dokumentacja - oznacza dokumentacje dostarczana w ramach realizacji Umowy tj. Projekt Techniczny, Dokumentacjg
powykonawczg, Plan Testéw Akceptacyjnych. Wymagania dotyczace dokumentacji zostaly zawarte w Zataczniku nr 1 D do
Umowy.

. § 2. Przedmiot Umowy

1. Na podstawie Umowy Sprzedawca:

1) sprzedaje i dostarczy fabrycznie nowy, nienoszacy $ladéw uprzedniego uzywania Sprzet IT wraz z Oprogramowaniem, zgodnie

ze specyfikacja stanowiacy Zatacznik nr 1 do Umowy, Zafgcznik nr 1B do Umowy (jezeli Sprzedawca zaoferuje speinienie

wymagari ocenianych w ramach kryterium oceny ofert dodatkowe parametry techniczne) oraz z Formularzem ofertowym,
stanowigcym Zatacznik nr 7 do Umowy;

2) wykona i dostarczy Dokumentacje w formie papierowej i elektronicznej oraz wykona i przeprowadzi Wdrozenie w ramach
Etapéw zgodnie z Zatacznikiem nr 1 A do Umowy,

3) éwiadczyt bedzie Gwarancje dla Sprzetu IT i Oprogramowania przez okres 24 miesiecy oraz zapewni $wiadczenie Gwarancji
przez producenta Sprzetu IT i Oprogramowania, poprzez wydanie odpowiedniego dokumentu na rzecz Kupujacego,
potwierdzajacego prawo dostepu do Gwarancji producenta Sprzetu IT i Oprogramowania w ww. okresie zgodnie z ogdlnymi
warunkami producenta Sprzetu IT i Oprogramowania, a Kupujacy kupuje Sprzet IT i nabywa Licencje na Oprogramowania.

2. Wraz z dostawa Sprzetu IT wraz z Oprogramowaniem Sprzedawca dostarczy Kupujacemu Dokumenty.

3. W ramach Umowy Sprzedawca zapewni Kupujacemu 300 godzin konsultacji technicznych w okresie 24 miesigcy od dnia
podpisania bez zastrzezer Protokotu odbioru Wdrozenia, ktérego wzor stanowi Zatacznik nr 2 A do Umowy, jednak nie mniej niz
50 godzin, w zakresie probleméw dotyczacych Sprzetu IT lub Oprogramowania. Konsultacje beda obejmowaly analizy, audyty
oraz rekomendacje dot. Sprzetu IT lub Oprogramowania, jak réwniez wszelkiego rodzaju prace rekonfiguracyjne Sprzetu IT lub
Oprogramowania oraz pomoc przy pracach technicznych przeprowadzanych przez Kupujacego w Lokalizacjach. W ramach
konsultacji technicznych wymagana bedzie réwniei przez Kupujacego asysta techniczna w zakresie wszystkich niezbgdnych
czynnosci zwigzanych z przeniesieniem Sprzetu IT, jesli w okresie obowigzywania Umowy zaistnieje koniecznos¢ relokacji Sprzgtu
IT, tak aby utrzymaé warunki gwarancji producenta na Sprzet IT. Konsultacje bedy swiadczone w jgzyku polskim, droga
elektroniczng .......lub telefoniczng pod numerem telefonu....... lub w siedzibie Kupujacego. Czas dojazdu Sprzedawcy nie bgdzie
wliczony jako wykorzystanie dostepnej puli godzin.

4. Sprzedawca bedzie przyjmowat zgloszenia konsultacyjne od poniedziatku do pigtku, w godzinach od 7:00 -15:00 telefonicznie pod
NUMEremM: ...cceceeerene lub na adres poczty elektronicznej .............. Przyjecie zgtoszenia zostanie przez Sprzedawce potwierdzone
(droga elektroniczng na adresy e-mail pracownikéw Kupujacego, wskazanych w §3 ust. 2 pkt 1 Umowy) w ciggu 1 godziny od
otrzymania zgloszenia. Niepotwierdzenie zgloszenia w powyzszym terminie Kupujacy uznaje za przyjgcie zgtoszenia. O kaizdej
zmianie adresu lub numeru telefonu wskazanego powyiej, Sprzedawca zobowigzany jest niezwtocznie powiadomic na pismie
Kupujacego. Zmiana danych, o ktérych mowa w zdaniu poprzedzajacym nie wymaga zmiany Umowy w formie pisemnego aneksu,
a jedynie poinformowania drugiej Strony o zmianie.
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Agencja Restrukturyzacji i Modernizacji Rolnictwa, Al Jana Pawta 11 70, 00-175 Warszawa

Na koniec kazdego kwartatu Sprzedawca dostarczy Protokét odbioru konsultacji ze zgtoszonych i przeprowadzonych konsultacji,
ktérego wzér zostat okreslony w Zataczniku nr 4 A do Umowy.

§ 3. Wymagania dotyczace wykonania Umowy
Sprzedawca oswiadcza, ze posiada konieczne doswiadczenie i profesjonalne kwalifikacje niezbedne do prawidtowego wykonania
Umowy i zobowiazuje sig¢ do wykonania Umowy przy zachowaniu nalezytej starannosci okreslonej w art. 355 § 2 Kodeksu
Cywilnego.
Osobami upowaznionymi do rozpatrywania biezgcych spraw i podpisywania protokotéw odbioru zwigzanych z wykonaniem
Umowy, przy zachowaniu okreslonych w niej warunkéw, w tym termindéw:
1) po stronie Kupujacego s3:

Pan{-i) tel.: (22) ; e-mail: @arimr.gov.pl

Pan(-i) tel.: (22) ; e-mail: @arimr.gov.pl

Pan(-i) tel.: (22) ; e-mail: @arimr.gov.pl
2) po stronie Sprzedawcy s3:

Pan(-i) tel.: (XX) ; e-maik: @

Pan(-i) tel.: (XX) ; e-mail: @

Zmiana osdb, o ktérych mowa w ust. 2 powyzej, nie stanowi zmiany Umowy wymagajécej sporzadzenia aneksu.

Sprzedawca oswiadcza, ze Sprzet IT i Oprogramowanie posiada wszelkie certyfikaty i homologacje niezbedne do eksploatacji na
terytorium Rzeczypospolitej Polskiej oraz gwarantuje, ze Sprzet IT i Oprogramowanie jest zgodny z Polskimi Normami
niezawodnosci i bezpieczenstwa.

Sprzedawca oswiadcza, Ze dostarczony Sprzet IT oraz Oprogramowanie sy wolne od oprogramowania szkodliwego
i szpiegujacego, a takze s3 zabezpieczone przed nieautoryzowanym dostepem. Ponadto wszystkie elementy oprogramowania
zaréwno firmware (oprogramowanie systemowe) jak i okreslone w definicji Oprogramowanie muszg by¢ standardowe, dostepne
na stronie producenta utworzone min. 3 miesigce przed terminem otwarcia ofert.

Do realizacji przedmiotu Umowy Sprzedawca zapewni udziat co najmniej jednej osoby wskazanej w wykazie oséb (ztozonym w
postepowaniu) na potwierdzenie spefniania warunku udziatu w postepowaniu. W przypadku zmian personalnych Sprzedawca
zobowigzany jest do zapewnienia osoby o co najmniej tych samych kwalifikacjach i doswiadczeniu, jak wymagana dla wykazania
spetniania warunku udzialu w postepowaniu. Kazdorazowo zmiany personalne, o ktérych mowa w zdaniu poprzednim wymagaja
zgody Kupujacego, z wyjatkiem przypadkéw, gdy odsuniecie od realizacji Umowy nastepuje z przyczyn pozostajgcych poza
kontrolg Sprzedawcy, np. ustanie stosunku pracy, zdarzenie losowe. W celu uniknigcia watpliwosci Strony potwierdzaja, ze
wszelkie konsekwencje zmian 0séb uczestniczacych w realizacji Umowy po stronie obcigzaja Sprzedawece.

§ 4. Terminy i odbiory

Umowa zostanie wykonana przez Sprzedawce w nastepujgcych terminach:

1)  Etapy |-V wzakresie opisanym w Zatgczniku nr 1 A do Umowy, nie poZniej niz w terminie do 90 dni kalendarzowych od dnia

zawarcia Umowy, jednak nie pdZnej niz w terminie do dnia 14.11.2022 r.
2) Gwarancja swiadczona bedzie przez Sprzedawce przez okres 24 miesigcy od dnia podpisania Protokolu odbioru Wdrozenia,
ktérego wzdr stanowi Zatacznik nr 2A.

Odbiorom podlegaja dostawy i rezultaty prac Sprzedawcy w podziale na Etapy. Odbiér poszczegSlnych Etapéw zostanie
potwierdzony podpisaniem przez Strony bez zadnych uwag lub zastrzezen, odpowiednio dla kazdego z Etapéw, Protokotu Odbioru
Etapu, ktdrego wzor okresla Zatacznik nr 2 do Umowy. Poniiej opisane zasady odbioru obowigzuja dla kazdego
z Etapow.
Sprzedawca powiadomi, w formie pisemnej, Kupujacego o terminie dostarczenia Sprzetu IT wraz z Oprogramowaniem,
i Dokumentéw oraz o terminie rozpoczecia Wdrozenia w Lokalizacjach, z wyprzedzeniem co najmniej 2 Dni Roboczych.
W terminie do 2 Dni Roboczych Kupujacy potwierdzi wskazany termin lub wskaze inny, jednak nie pdiniej niz 4 Dni Robocze od
daty otrzymania przez Kupujacego ww. powiadomienia.
W terminie do 5 Dni Roboczych od dnia zawarcia Umowy Sprzedawca dostarczy Kupujgcemu Projekt Techniczny. Odbidr zostanie
potwierdzony Protokotem odbioru Projektu Technicznego, ktérego wzér stanowi Zatacznik nr 3. Kupujacy zastrzega sobie prawo
zglaszania uwag i zastrzezeri do Projektu Technicznego w terminie 3 Dni Roboczych, ktére Sprzedawca zobowigzany jest
uwzgledni¢ w terminie 3 Dni Roboczych od dnia ich otrzymania od Kupujacego.
Dostarczenie Sprzetu IT wraz z Oprogramowaniem i Dokumentdw oraz dostarczenie Dokumentacji oraz Wdrozenie odbedzie sie
na koszt i ryzyko Sprzedawcy. Sprzedawca dostarczy Sprzet IT wraz z Oprogramowaniem i Dokumenty zgodnie z warunkami
Umowy i poniesie petne ryzyko zwigzane z niebezpieczeristwem utraty albo uszkodzenia Sprzetu IT wraz z Oprogramowaniem do
momentu dokonania ich odbioru przez osobe upowazniong przez Kupujacego, zgodnie z ust. 6 - 11.
Odbidr Sprzetu |IT wraz z Oprogramowaniem i Dokumentéw zostanie dokonany komisyjnie z udziatem upowaznionych
przedstawicieli Sprzedawcy i Kupujacego. Odbidr i zawiadomienia Stron dotyczace odbioru i Wdrozenia bedg dokonywane w
Dniach Roboczych.
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11.

12.

13.

14.

15.

Podczas odbioru Sprzetu IT wraz z Oprogramowaniem i Dokumentéw Sprzedawca w obecnosci Kupujacego:

1) rozpakuje dostarczony Sprzet IT oraz sprawdzi czy nie nosi znamion uszkodzeri mechanicznych oraz czy jest fabrycznie nowy
i zgodny z Zatacznikiem nr 1i nr 7 do Umowy oraz Zatacznikiem 1 B (Zalgcznik nr 1 B zostanie wprowadzony do tresci umowy,
jezeli Sprzedawca zaoferuje spelnienie wymagari ocenionych w ramach kryterium oceny ofert dodatkowe parametry
techniczne);

2) podiaczy Sprzgt IT do sieci zasilajacej i zainstaluje Oprogramowanie;

3) usunie z miejsca dostarczenia i zutylizuje wszelkie opakowania, pozostate po dostarczeniu i zainstalowaniu Sprzetu IT.

Sprzedawca wykona Wdrozenie odpowiednio dla kazdego z Etapéw w zakresie zgodnym z zapisami w Zataczniku nr 1 A do

Umowy. Prawidlowoé¢ Wdrozenia kaidego z Etapéw bedzie weryfikowana przez Kupujacego na podstawie Planu Testéw

Akceptacyjnych.

Po dokonaniu przez Kupujacego bez zastrzezeri odbioru Sprzetu IT wraz z Oprogramowaniem, Dokumentéw oraz Wdrozenia

w Lokalizacjach oraz Dokumentacji dla danego Etapu Kupujacy podpisze Protokét odbioru Etapu, ktérego wzdr stanowi Zatacznik

nr 2 do Umowy.

W przypadku stwierdzenia podczas odbioru, ze:

1) Sprzet IT lub Oprogramowanie sg niezgodne z Zatacznikiem nr 1 lub Zatacznikiem nr 7 do Umowy oraz
Zatacznikiem 1 B (Zalgcznik 1 B zostanie wprowadzony do tresci umowy, jezeli Sprzedawca zaoferuje spelnienie
wymagari ocenionych w ramach kryterium oceny ofert dodatkowe parametry techniczne);

2) lub posiadaja $lady zewnetrznego uszkodzenia fub

3) nie dostarczono wszystkich wymaganych Dokumentéw, o ktérych mowa w ust. 3 lub

4) Wdrozenie nie zostato wykonane prawidtowo lub

5) Sprzet IT wraz z Oprogramowaniem, Dokumenty lub Wdrozenie budzg inne zastrzezenia niz okreélone w pkt 1-4,

Kupujacy odméwi podpisania Protokotu odbioru Etapu, jednoczesnie przekaze Sprzedawcy protokét przedstawiajacy powdd

odmowy odbioru ze wskazaniem terminu dostarczenia Sprzetu IT wraz z Oprogramowaniem lub Dokumentéw wolnych od wad

lub ponownego wykonania Wdrozenia. Procedura czynnosci odbioru zostanie przeprowadzona ponownie.

W przypadku stwierdzenia podczas powtérej procedury czynnosci odbioru ktérejkolwiek z okolicznosci wskazanych w ust. 10,

Kupujacy odméwi odbioru przedmiotu Umowy i jednoczeénie przekaze Sprzedawcy protokdt przedstawiajacy powdd odmowy

odbioru Sprzetu IT wraz z Oprogramowaniem, Dokumentéw wraz z Wdrozeniem. W sytuacji odmowy odbioru Sprzgtu IT wraz z

Oprogramowaniem i Dokumentéw Sprzedawca ma obowigzek odbioru dostarczonego Sprzetu IT wraz z Oprogramowaniem i

Dokumentéw z miejsca dostarczenia w terminie 5 Dni Roboczych od daty przekazania Sprzedawcy protokotu przedstawiajacego

powody odmowy odbioru Sprzetu IT.

Sprzedawca dostarczy Kupujacemu Dokumentacje powykonawczg zgodnie z wymaganiami zawartymi w Zataczniku nr 1 D do

tUmowy dla kazdego z Etapéw. Odbiér zostanie potwierdzony Protokotem-odbioru Dokumentacji powykonaweczej, ktérego wzor

stanowi Zatacznik nr 3 do Umowy. Kupujacy zastrzega sobie prawo zglaszania uwag do Dokumentacji powykonawczej.

Sprzedawca zobowiazany jest uwzgledni¢ uwagi Kupujacego lub zgtosi¢ zastrzezenia w terminie 3 Dni Roboczych od dnia

otrzymania uwag od Kupujacego.

Sprzedawca dostarczy Kupujacemu Plan Testéw Akceptacyjnych na co najmniej 5 Dni Roboczych przed planowanymi testami.

Plan Testéw Akceptacyjnych musi by¢ zgodny z wymaganiami zawartymi w Zataczniku nr 1 D do Umowy i jest sporzadzany dla

kazdego z Etapéw. Odbiér zostanie potwierdzony Protokotem odbioru Plan Testéw Akceptacyjnych, ktérego wzdr stanowi

Zatacznik nr 3 do Umowy. Kupujacy zastrzega sobie prawo zgtaszania uwag do Plan Testéw Akceptacyjnych. Sprzedawca

zobowiazany jest uwzgledni¢ uwagi Kupujacego lub zglosi¢ zastrzezenia w terminie 3 Dni Roboczych od dnia otrzymania uwag od

Kupujacego. Pozytywny odbiér Planu Testéw Akceptacyjnych warunkuje przystapienie Kupujacego do odbioru Etapu.

Wszystkie powiadomienia dotyczace odbioréw Sprzetu IT wraz z Oprogramowaniem, Dokumentéw, Projektu Technicznego,

Dokumentacji powykonawczej, Planu Testéw Akceptacyjnych lub wykonania Wdrozenia powinny byé¢ dokonywane w Dni

Robocze.

Na podstawie wszystkich Protokotéw odbioru dla Etapéw I-V Kupujacy stwierdza poprawne zakoriczenie wszystkich Etapéw oraz

spetnienie wszystkich wymagai przewidzianych Umowa i dokonuje koricowego odbioru Wdrozenia. Odbidér zostanie

potwierdzony poprzez podpisanie bez uwag i zastrzezen Protokotu Odbioru Wdrozenia, ktérego wzér stanowi Zatacznik nr 2 Ado

Umowy.

§ 5. Udzielenie Licencji

Kupujacy, w ramach wynagrodzenia, o ktérym mowa w § 7 ust. 1 Umowy, nabywa Licencje upowazniajaca do czasowego
korzystania z Oprogramowania do czasu zakoriczenia okresu Gwarancji w celu zachowania funkcjonalnosci Sprzgtu IT oraz stuzace
do monitorowania i zarzadzania Sprzetem IT.

Kupujacy, w ramach udzielonej Licencji, zgodnie z warunkami producenta Oprogramowania, ma prawo do trwatego lub
czasowego zwielokrotnienia Oprogramowania w catosci lub w czesci, jakimikolwiek $rodkami i w jakiejkolwiek formie; w zakresie,
w ktérym jest to niezbedne dla wprowadzania, wyswietlania, stosowania, przekazywania, przechowywania Oprogramowania dla
wiasnych potrzeb Kupujacego, z uwzglednieniem tresci ust. 3, zgodnie z jego charakterem i przeznaczeniem, Dokumentami i
warunkami Umowy.
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11.

12.

Licencja uzyskana zgodnie z zapisami ust. 2, moze by¢ wykorzystywana wylacznie dla celéw dziatalnosci Kupujacego i nie obejmuje
prawa do wprowadzania Oprogramowania do obrotu lub przekazywania ani w czesci ani w catosci osobom trzecim zaréwno
odptatnie, jak i nieodptatnie w Zzadnej formie prawne;j.

W ramach udzielonej Licencji Kupujacy jest upowainiony do korzystania z Dokumentéw dostarczonych z Oprogramowaniem, na
polach eksploatacji wskazanych w ust. 2.

§ 6. Gwarancja
Gwarancja swiadczona bedzie przez Sprzedawce przez okres 24 miesiecy od dnia podpisania Protokotu odbioru Wdrozenia, o
ktérym mowa w § 4 ust. 15,
Sprzedawca zobowiazuje sig, ze podczas trwania Gwarancji, po otrzymaniu zgloszenia serwisowego od Kupujacego, na wiasny
koszt i ryzyko, naprawi lub wymieni w terminach okreslonych w niniejszym paragrafie wadliwy Sprzet IT na wolny od wad oraz
usunie skutki tych wad. Naprawy bedg dokonywane bezposrednio przez Sprzedawce w Lokalizacji, w ktérej dokonano Wdrozenia
Sprzetu IT, ktérego dotyczy wada.
Gwarancja obejmuje dokonanie naprawy, w tym wymiane podzespotéw na nowe, a takze dojazd serwisanta, transport Sprzetu
IT oraz podstawienie urzgdzen zastgpczych.
W ramach Gwarancji Sprzedawca dokona naprawy Sprzetu IT, ktdra nastapi najpdiniej w najblizszym Dniu Roboczym
rozpoczynajacym sig po Dniu Roboczym przyjecia zgtoszenia serwisowego , przy czym procedura zgtaszania bedzie sie odbywa¢
w rezimie 8x5xNBD tj. zgloszenie serwisowe uznaje sig za przyjete, jezeli zostalo zgloszone w Dniu Roboczym do godziny 15.00,
zgloszenia serwisowe dokonane po godz. 15.00 bedzie traktowane jako dokonane w nastepnym Dniu Roboczym. Naprawa
Sprzetu IT powinna by¢ dokonana przez serwisanta posiadajacego wtasciwe kwalifikacje techniczne.
Sprzedawca, w przypadku niemoznosci dokonania naprawy w terminie wskazanym w ust. 4, zobowigzany jest dokonaé w tym
terminie wymiany wadliwego Sprzetu [T na fabrycznie nowy, wolny od wad. Obowiazek, o ktérym mowa w zdaniu poprzednim
dotyczy réwniez sytuacji, gdy wada, usterka lub inna nieprawidtowos¢ Sprzetu IT nie zostanie usunieta w wyniku dokonania
naprawy po raz trzeci, przy czym dostarczenie Sprzetu IT w takim wypadku nastgpi najpéiniej w najblizszym Dniu Roboczym
nastgpujagcym po Dniu Roboczym przyjecia przez Sprzedawce czwartego zgloszenia serwisowego dotyczacego tego samego

Sprzetu IT. W przypadku, gdy dostarczenie takiego samego Sprzetu IT nie bedzie mozliwe, Sprzedawca dostarczy nowy Sprzet IT
o parametrach technicznych nie gorszych od okreslonych w Zataczniku nr 1i 7 do Umowy. Dostarczenie zastepcze wymaga zgody
Kupujgcego.

Sprzedawca bedzie przyjmowat zgtoszenia serwisowe Kupujacego od oséb wskazanych pisemnie przez Kupujgcego, w trybie 24

godziny na dobe 7 dni w tygodniu (tryb 24/7) telefonicznie pod numerem: (XX} , lub na adres poczty elektronicznej:

@ . Okaidej zmianie adresu lub numeréw telefonéw wskazanych powy:zej, Sprzedawca zobowigzany jest
niezwlocznie powiadomié na piémie Kupujacego.'Zmiana danych, o ktérych mowa w zdaniu poprzedzajacym nie wymaga zmiany

Umowy. Usunigcie wady lub wymiana Sprzetu IT zostang potwierdzone Protokotem odbioru usunigcia wady podpisanym przez

upowaznionych przedstawicieli Stron, sporzadzonym wedtug wzoru stanowiacego Zatacznik nr 4 do Umowy.

Dla Sprzetu IT przez naprawe nalezy rozumie¢ przywrdcenie takiego stanu, w ktérym Sprzet IT pracuje poprawnie i spetnia

wszystkie funkcjonalnosci okreslone w Zataczniku nr 1 do Umowy.

Wszelkie koszty zwigzane ze swiadczeniem Gwarancji obcigzajq Sprzedawce.

Niezaleznie od uprawnien z tytutu Gwarancji Kupujagcemu przystuguja wobec Sprzedawcy uprawnienia z tytutu rekojmi. Jezeli w

ramach rekojmi Kupujacy zazada wykonania przez Sprzedawce obowigzkow, okreslonych w niniejszym paragrafie, do terminéw

realizacji poszczegdlnych obowigzkow z tytutu rekojmi maja odpowiednie zastosowanie terminy okreslone dla tych obowigzkéw

w ust. 4 lub 5. Okres rekojmi za wady zostaje rozszerzony i wygasa z uplywem okresu gwaranciji.

Postanowienie ust. 1-9 stosuje sie odpowiednio do realizacji uprawnieri Kupujgcego z tytutu rekojmi i Gwarancji na

Oprogramowanie, z uwzglednieniem specyfiki realizacji wskazanych uprawnien w przypadku Oprogramowania.

Kupujacy zastrzega sobie prawo do zmiany Lokalizacji. Kupujacy odinstaluje, przewiezie, dokona instalacji i uruchomi Sprzet IT i

Oprogramowanie w nowej Lokalizacji. Uruchomienie Sprzetu IT odbedzie sie w asyicie przedstawiciela Sprzedawcy, jesli

Sprzedawca poinformuje Kupujacego o zamiarze uczestniczenia w uruchomieniu Sprzetu IT w nowej Lokalizacji. Nieobecnos¢

przedstawiciela Sprzedawcy podczas uruchomienia Sprzetu IT w nowej Lokalizacji nie wptywa na uruchomienie przez Kupujacego

Sprzetu IT oraz nie zwalnia Sprzedawcy z obowigzku swiadczenia zobowigzari wynikajacych z Umowy zgodnie z jej

postanowieniami. Zmiana Lokalizacji nie wymaga zmiany Umowy w formie pisemnego aneksu a jedynie poinformowania os6b

wskazanych przez Sprzedawce w § 3 ust. 2 Umowy o takiej zmianie na 5 Dni Roboczych przed planowana zmiang Lokalizacji. Od
momentu przekazania informacji o uruchomieniu Sprzetu IT w nowej Lokalizacji, Sprzedawca $wiadczy¢ bedzie zobowigzania
wynikajace z Umowy dla zmienionej Lokalizacji.

W ramach Gwarancji Kupujacy bedzie miat prawo dostepu do serwisu producenta Sprzetu IT i Oprogramowania, w tym do:

1)  aktualizacji wersji Oprogramowania (updates, upgrade, patches) oraz nowych wersji Oprogramowania i udoskonalen do
wersji  biezacych Oprogramowania (nowych edycji Oprogramowania, wydarh uzupelniajacych, poprawek
programistycznych); Kupujacy, w ramach wynagrodzenia, uzyskuje prawo do zainstalowania, uruchamiania,
przechowywania i czasowego (w okresie Gwarancji) korzystania z aktualizacji,
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2) monitorowania statusu zgtoszeri serwisowych;

3) samodzielnego oraz za posrednictwem Sprzedawcy zgtaszania awarii do producenta;

4) samodzielnego oraz za poérednictwem Sprzedawcy dostepu do bazy Oprogramowania, bazy wiedzy, dokumentaciji i forum
dyskusyjnego producenta Sprzetu IT, o ile takie istnieja;

§ 7. Wynagrodzenie
1. taczne wynagrodzenie z tytutu wykonania Umowy wynosi netto ................. zt (stownie ztotych .....occveviivncnniinnenns XX/100),
powigkszone o nalezny VAT co daje kwote brutto ..........cecvenen zt (stownie zZtotych: .....ccoonvrvennnee XX/100), z czego:
1) Wynagrodzenie za wykonanie Etapu | - w wysokosci wynosi netto ................. zt (stownie ztotych ...oeeeeeeeecerceeis XX/100),
powickszone o nalezny VAT co daje kwotg brutto ... 2t (stownie ztotych: ........... .. XX/100), w tym

wynagrodzenie za sprzedaz i dostarczenie Sprzgtu IT wraz z Oprogramowaniem i Dokumentami oraz Wdrozenie (z
wytaczeniem Wdrozenia Sieci Bezprzewodowej WIFI) oraz wynagrodzenie za przeniesienie autorskich praw majatkowych do
Dokumentacji wytworzonej w ramach Etapu | wraz z prawem do wykonywania praw zaleznych, na polach eksploatacji, o
ktérych mowa w § 9 ust. 3 Umowy, zgodnie z cenami jednostkowymi wskazanymi w Zatgczniku nr 7 do Umowy,

2) Wynagrodzenie za wykonanie Etapu Il - w wysoko$ci wynosi netto .......c......... 2t {stownie zlotych .......nevrcerccrireeens XX/100),
powickszone o nalezny VAT co daje kwotg brutto .......... 2t (stownie ztotych: ....ccovrcrinenens XX/100), w tym
wynagrodzenie za sprzedaz i dostarczenie Sprzgtu IT wraz z Oprogramowaniem i Dokumentami oraz Wdrozenie (z
wytaczeniem Wdrozenia Sieci Bezprzewodowej WIFI) oraz wynagrodzenie za przeniesienie autorskich praw majatkowych do
Dokumentacji wytworzonej w ramach Etapu Il wraz z prawem do wykonywania praw zaleznych, na polach eksploatacji, o
ktérych mowa w § 9 ust. 3 Umowy, zgodnie z cenami jednostkowymi wskazanymi w Zataczniku nr 7 do Umowy,

3) Wynagrodzenie za wykonanie Etapu Hi - w wysoko$ci wynosi netto .................. 2t (stownie ztotych ... XX/100),
powiekszone o naleiny VAT co daje kwote brutto ... zt (stownie ztotych: .....ccmeiicnninenen, XX/100), w tym
wynagrodzenie za sprzedaz i dostarczenie Sprzetu IT wraz z Oprogramowaniem i Dokumentami oraz Wdrozenie a takze
wynagrodzenie za przeniesienie autorskich praw majatkowych do Dokumentacji wytworzonej w ramach Etapu Il wraz 2
prawem do wykonywania praw zaleznych, na polach eksploatacji, o ktérych mowa w § 9 ust. 3 w wysokodci netto ..............

zt (stownie ztotych: .......cucrennennne XX/100), powiekszone o nalezny VAT co daje kwote brutto ................ zt (stownie ztotych:
seenneenen. XX/100) oraz wynagrodzenie za Wdrozenie Sieci Bezprzewodowej WIFI w wysokosci netto ............... 2t
{stownie ziotych: ........ccerrennnnnn. XX/100), powigkszone o nalezny VAT co daje kwote brutto ................. zt (stownie ztotych:
.................................... XX/100),

4) Wynagrodzenie za wykonanie Etapu IV - w wysoko$ci wynosi netto .................. 2t (stownie ztotych ... XX/100),

powiekszone o nalezny VAT co daje kwotg brutto ......... zt (stownie ztotych: ......... XX/100), w tym
wynagrodzenie za sprzedaz i dostarczenie Sprzetu IT wraz z Oprogramowaniem i Dokumentami oraz Wdrozenie (z
wylaczeniem Wdrozenia Sieci Bezprzewodowej WIFI) oraz wynagrodzenie za przeniesienie autorskich praw majatkowych do
Dokumentacji wytworzonej w ramach Etapu IV wraz z prawem do wykonywania praw zaleznych, na polach eksploatacji, o
ktérych mowa w § 9 ust. 3 Umowy, zgodnie z cenami jednostkowymi wskazanymi w Zatgczniku nr 7 do Umowy,

5) Wynagrodzenie za wykonanie Etapu V - w wysokosci wynosi netto .................. 2t (stownie ztotych .. XX/100),
powickszone o nalezny VAT co daje kwote brutto ... zt (sfownie zfotych: ... XX/100), w tym
wynagrodzenie za sprzedaz i dostarczenie Sprzetu IT wraz z Oprogramowaniem i Dokumentami oraz Wdrozenie (2
wytaczeniem Wdrozenia Sieci Bezprzewodowej WIFI) oraz wynagrodzenie za przeniesienie autorskich praw majatkowych do
Dokumentacji wytworzonej w ramach Etapu V wraz z prawem do wykonywania praw zaleznych, na polach eksploatacji, o
ktérych mowa w § 9 ust. 3 Umowy, zgodnie z cenami jednostkowymi wskazanymi w Zataczniku nr 7 do Umowy,

6) Wynagrodzenie z tytutu korzystania z Gwarancji wynosi netto .......... zt (stownie ztotych: ........... 00/100) powigkszone o nalezny
podatek od towar6w i ustug (VAT), co daje kwote wynagrodzenia brutto ......... zt (stownie ztotych: ......... 00/100),

7) maksymalne wynagrodzenie z tytutu konsultacji, wynosi netto XX zt (stownie ztotych: ...
XX/100) powiekszone o naleiny podatek od towaréw i ustug, co daje kwote brutto .................. XX zt (stownie ztotych:
.......................................... XX/100),

2. Zaptata wynagrodzenia, o ktérym mowa w ust. 1 pkt. 1-5, nastapi w terminie do 28 dni liczac od dnia otrzymania przez
Kupujacego prawidtowo wystawionych faktur VAT odpowiednio dla kazdego z Etapéw przy czym podstawe do wystawienia
faktur stanowi¢ bedzie podpisany bez zastrzeieri przez upowaznionych przedstawicieli Stron Protokét odbioru Etapu
odpowiednio dla kazdego z Etapéw, o ktérym mowa w § 4 ust. 2 Umowy. Zaptata wynagrodzenia, o ktérym mowa w ust. 1 pkt
6 nastapi w terminie 28 dni od daty otrzymania przez Zamawiajacego prawidtowo wystawionych faktur VAT, w dwéch réwnych
czeéciach, przy czym Sprzedawca uprawniony jest wystawié¢ fakture obejmujacy pierwsza czes¢ wynagrodzenia w dniu
podpisania bez zastrzezeri Protokotu odbioru Wdrozenia, o ktérym mowa w § 4 ust. 15 Umowy za$ fakturg obejmujaca drugg
cze$¢ wynagrodzenia po uplywie roku od wystawienia pierwszej faktury, jednak nie pééniej niz 30.11.2023 r. Wynagrodzenie, o
ktérym mowa w ust. 1 pkt 7 platne bedzie kazdorazowo w terminie do 28 dni liczac od daty otrzymania przez Kupujacego
prawidiowo wystawionej faktury oraz podpisanego bez zastrzezeri przez upowaznionych przedstawicieli Stron Protokotu odbioru
konsultacji, o ktérym mowa w § 2 ust. 5 Umowy. Wynagrodzenie o ktérym mowa w zdaniu poprzednim (za konsultacje),
rozliczane jest kwartalnie i wyliczane jako iloczyn ilosci godzin konsultacji odebranych w danym kwartale i ceny za jedng godzing
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konsultacji okreslong zgodnie z oferta Sprzedawcy na kwote netto ... XXzt (stownie ztotych: ..........oeveervnenn
................................. XX/100) powiekszong o naleiny podatek VAT, co daje kwote brutto .........XX zt {stownie ztotych:
.................................................................. XX/100). W przypadku niewykorzystania minimalnej ilosci godzin konsultacji, o ktérej
mowa w § 2 ust. 3 Umowy, rozliczenie minimalnego zakresu zostanie uwzglednione w Protokole odbioru konsultacji za ostatni
kwartat realizacji Umowy.
Wynagrodzenie, o ktérym mowa w ust. 1, wyczerpuje wszelkie roszczenia finansowe Sprzedawcy z tytutu wykonania Umowy.
Za termin wykonania pfatnosci uznaje sie dzien obcigzenia rachunku bankowego Kupujacego.
Btednie wystawiona faktura VAT lub brak podpisanego przez umocowanych przedstawicieli Stron Protokotu Odbioru Etapu, o
ktérym mowa w § 4 ust. 9, Protokotu odbioru Wdrozenia, o ktérym mowa w § 4 ust. 15 Umowy lub Protokotu odbioru konsultacji,
o ktéorym mowa w § 2 ust. 5 Umowy spowodujg naliczenie ponownego, 28-dniowego terminu ptatnosci od dostarczenia
prawidtowo wystawionej faktury VAT lub podpisanego Protokotu odbioru Dokumentacji powykonawczej lub Protokotu odbioru
konsultaciji.
Jeieli w trakcie realizacji Umowy nastapi:
1) zmiana stawki podatku od towardéw i ustug oraz podatku akcyzowego,
2} zmiana wysokosci minimalnego wynagrodzenia za prace albo wysokosci minimalnej stawki godzinowej ustalonych na
podstawie przepiséw ustawy z dnia 10 pazdziernika 2002 r. o0 minimalnym wynagrodzeniu za prace,
3) zmiana zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu lub wysokosci stawki sktadki na
ubezpieczenia spoteczne lub ubezpieczenie zdrowotne,
4) zmiana zasad gromadzenia i wysokosci wplat do pracowniczych planéw kapitatowych, o ktérych mowa w ustawie z dnia 4
paidziernika 2018 r. o pracowniczych planach kapitatowych,
a zmiany te beda mialy wplyw na koszty wykonania Umowy — zastosowanie majq zasady wprowadzania zmian wysokosci
wynagrodzenia naleznego Sprzedawcy okreslone w ust. 8-14 ponizej.

. Zmiana wysokosci wynagrodzenia wymaga zmiany Umowy w drodze aneksu.
. Sprzedawca najpéiniej w terminie 30 dni od dnia wejscia w 2ycie przepiséw wprowadzajacych zmiany o ktérych mowa w ust. 6

uprawniony jest do wystapienia do Kupujacego z pisemnym wnioskiem o dokonanie zmiany Umowy w zakresie wysokosci
wynagrodzenia wraz z jej uzasadnieniem oraz dokumentami niezbednymi do oceny przez Kupujacego, czy zmiany, o ktérych
mowa w ust. 6, maja wplyw na koszty wykonania Umowy przez Sprzedawce oraz w jakim stopniu zmiany tych kosztéw uzasadniajg
zmianeg wysokosci wynagrodzenia Sprzedawcy o ktérym mowa w niniejszej Umowie, a w szczegélnosci:
1) szczegétowq kalkulacje proponowanej zmienionej wysokosci wynagrodzenia Sprzedawcy oraz wykazanie adekwatnosci
propozycji do zmiany wysokosci kosztow wykonania Umowy przez Sprzedawce.
2) przyjete przez Sprzedawce zasady kalkulacji wysokosci kosztéw wykonania Umowy oraz zatozenia co do wysokosci
dotychczasowych oraz przysziych‘ kosztow wykonania Umowy, wraz z dokumentami potwierdzajacym'i prawidtowos¢
przyjetych zatozer - takimi jak np. umowy o prace, dokumenty potwierdzajace zgloszenie pracownikéw do ubezpieczen.
W terminie 30 dni od otrzymania wniosku, o ktérym mowa w ust. 8, Kupujacy moze zwréci¢ sie do Sprzedawcy o jego uzupetnienie
lub przekazanie dodatkowych wyjasnier lub dokumentdw (np. zazgda¢: oryginatléw do wgladu, przekazania kopii dokumentéw
potwierdzonych za zgodnos¢ z oryginatami).
Kupujacy w terminie 30 dni od dnia otrzymania kompletnego wniosku zajmie w stosunku do niego pisemne stanowisko. Za dziei
przekazania stanowiska uznaje sie dzier jego wystania na adres wtasciwy dla doreczen pism dla Sprzedawcy.
Kupujacy najpéiniej w terminie 30 dni od dnia wejscia w zycie przepiséw wprowadzajacych zmiany, o ktérych mowa w ust. 6
moze przekazac Sprzedawcy pisemny wniosek o dokonanie zmiany Umowy. Whniosek powinien zawieraé co najmniej propozycje
zmiany Umowy w zakresie wysokosci wynagrodzenia oraz powotanie zmian przepiséw.
Przed przekazaniem wniosku, o ktérym mowa w ust. 11, Kupujacy moze zwrécic¢ sie do Sprzedawcy o zlozenie wyjasnien lub
dokumentéw (oryginatéw do wgladu lub kopii potwierdzonych za zgodnos$¢ z oryginatem) niezbednych do oceny przez
Kupujacego, czy zmiany, o ktérych mowa w ust. 6 majg wplyw na koszty wykonania Umowy przez Sprzedawce oraz w jakim
stopniu zmiany tych kosztdw uzasadniajg zmiang wysokosci wynagrodzenia. Rodzaj i zakres tych informacji okresli Kupujacy.
Postanowienia ust. 9-10stosuje sie odpowiednio, z tym, ze Sprzedawca jest zobowiazany w kaidym przypadku do zajecia
pisemnego stanowiska w terminie 30 dni od dnia otrzymania wniosku od Kupujacego.
W przypadku niewykonania lub nienalezytego wykonania przez Sprzedawce zobowigzania o ktérym mowa w ust. 12 w terminie
okreslonym w ust. 12, Sprzedawca zaptaci na rzecz Kupujacego kare umowna w wysokosci 0,01 % wynagrodzenia brutto o ktérym
mowa w ust. 1 za kazdy rozpoczety dzien kalendarzowy zwtoki. Jezeli w terminie okreslonym w ust. 12 Sprzedawca nie przediozy
wyjasnien lub dokumentéw, o ktérych mowa w ust. 12 lub przediozone przez Sprzedawce wyjasnienia lub dokumenty beda
niewystarczajace do dokonania przez Kupujacego oceny, o ktérej mowa w ust. 12 — Kupujacy wyznaczy Sprzedawcy dodatkowy
termin, nie dtuzszy niz 10 dni, na dostarczenie lub uzupetnienie wyjasnien lub dokumentdw. W przypadku bezskutecznego uptywu
terminu wyznaczonego zgodnie ze zdaniem drugim, Kupujacy uprawniony bedzie do wypowiedzenia Umowy z zachowaniem
miesiecznego terminu wypowiedzenia.
Jezeli w trakcie procedury opisanej w ust. 8-13 zostanie wykazane, ze zmiany, o ktérych mowa w ust. 6 uzasadniaja zmiane
wysokosci wynagrodzenia, Strony uzgodnia tres¢ aneksu do Umowy oraz podpisza aneks, z zachowaniem zasady zmiany
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wysokoéci wynagrodzenia w kwocie odpowiadajgcej zmianie kosztow wykonania Umowy wywolanych przyczynami okreslonymi

w ust. 6.

W przypadku niezgodnoéci, w dniu realizacji ptatnosci, numeru rachunku bankowego wskazanego przez Sprzedawce na fakturze

z numerem rachunku bankowego zamieszczonym w wykazie podmiotéw, o ktérych mowa w art. 96b ustawy z dnia 11 marca

2004 r. o podatku od towardw i ustug, Strony ustalaja, ze realizacja ptatnosci nastapi w trybie art. 108a ww. ustawy.

Zasady zmiany wynagrodzenia okreélone w ust. 7 — 14 powyiej maja odpowiednie zastosowanie do zmiany wysokosci

wynagrodzenia w przypadku zmiany $redniorocznego wskaznika cen towaréw i ustug konsumpcyjnych ogétem oglaszanego

w komunikacie Prezesa Gtéwnego Urzedu Statystycznego na podstawie przepiséw ustawy o emeryturach i rentach z Funduszu

Ubezpieczen Spolecznych (dalej ,wskaZnik”), z zastrzezeniem nastepujacych zasad:

1) zmiana wynagrodzenia jest mozliwa, gdy wskaZnik w stosunku do roku poprzedniego bedzie wyiszy niz 101,5 albo bedzie
nizszy niz 98,5 (tj. wzrost poziomu cen o 1,5% albo spadek poziomu cen o 1,5%);

2) zmiana wynagrodzenia obowigzuje w stosunku do wynagrodzenia, ktére stanie sie nalezne dopiero po dniu podpisania aneksu
do Umowy (w formie pisemnej pod rygorem niewaznosci), tym samym zmiana nie dotyczy wynagrodzenia ustalonego
(wystawienie faktury) lub rozliczonego przed dokonaniem zmiany Umowy;

3) zmiana wynagrodzenia mozliwa jest najwczeéniej po uptywie 12 miesigcy od zawarcia Umowy (tzn., jezeli Umowa zostala
zawarta w pazdzierniku 2022 roku, to pierwsza zmiana bedzie mozliwa po publikacji wskainika w 2024 roku), chyba ze data
zawarcia Umowy przypada 180 dni od daty ztozenia oferty przez Sprzedawce, wéwczas:
a)zmiana wynagrodzenia mozliwa jest po uptywie 12 miesiecy od dnia otwarcia oferty Sprzedawcy,
b)warto$é zmiany wskaznika zostanie ustalona nie wzgledem roku poprzedniego, a wzgledem roku, w ktérym doszio do

otwarcia oferty Sprzedawcy;

4) z zastrzezeniem limitu ustalonego w pkt 5, w przypadku zmiany wskaZnika, kazdorazowa wartos¢ zmiany wynagrodzenia
jednostkowego z tytutu jednej godziny $wiadczenia konsultacji, o ktérym mowa w ust. 2 bedzie ustalana w nastgpujacy
sposob:
a)jeéli zmiana wskaznika bedzie na poziomie powyzej 101,5 do 103 (wzrost poziomu cen od 1,5% do 3%) - wynagrodzenie

z tytutu jednej godziny $wiadczenia konsultacji okreslone w ust. 2 wzrosnie o 1% wzgledem wynagrodzenia, ktére w chwili
zmiany wynika z Umowy, a jesli zmiana wskaénika bedzie na poziomie ponizej 98,5 do 97 (spadek poziomu cen od 1,5% do
3%) - wynagrodzenie z tytulu jednej godziny $wiadczenia konsultacji okreslone w ust. 2 zmaleje o 1% wzgledem
wynagrodzenia, ktére w chwili zmiany wynika z Umowy,

b)jeéli zmiana wskaznika bedzie na poziomie powyzej 103 do 105 (wzrost poziomu cen od 3 % do 5 %) - wynagrodzenie z tytutu
jednej godziny $wiadczenia konsultacji okreslone w ust. 2 wzrosnie o 2 % wzgledem wynagrodzenia, ktére w chwili zmiany
wynika z Umowy, a jedli zmiana wskainika bedzie na poziomie ponizej 97 do 95 (spadek poziomu cen od 3% do 5%) -
wynagrodzenie z tytutu jednej godziny $wiadczenia konsultacji okreslone w ust. 2 zmaleje o 2% wzgledem wynagrodzenia,
ktére w chwili zmiany wynika z Umowy,

c) jesli zmiana wskaznika bedzie na poziomie powyzej 105 (wzrost poziomu cen ponad 5%) - wynagrodzenie z tytutu jednej
godziny éwiadczenia konsultacji okredlone w ust. 2 zmieni sie o 3,5% wzgledem wynagrodzenia, ktére w chwili zmiany
wynika z Umowy, a jesli zmiana wskaznika bedzie na poziomie ponizej S (spadek poziomu cen o ponad 5%) - wynagrodzenie
z tytulu jednej godziny $wiadczenia konsultacji okreslone w ust. 2 zmaleje o 3,5% wzgledem wynagrodzenia, ktére w chwili
zmiany wynika z Umowy;

5) zmiany wskaznika skutkowaé moga w catym okresie obowigzywania Umowy zmiana ceny z tytutu jednej godziny $wiadczenia
konsultacji, okreélonej w ust. 2 tacznie nie wigcej niz o 10 % w stosunku do wartosci wskazanej w ofercie;

6) zmiany wynagrodzenia zgodnie z zasadami okre$lonymi w niniejszym ustepie s3 mozliwe do wysokosci nieprzekraczajacej
tacznie 5% maksymalnego tacznego wynagrodzenie o ktérym mowa w ust. 1;

7) uprawnienie do wnioskowania o waloryzacje wynagrodzenia zastrzezone jest dla obu Stron umowy.

Sprzedawca, ktérego wynagrodzenie zostato zmienione w zwigzku ze zmiang wskaznika, o ktérym mowa w ust. 16, zobowigzany
jest do zmiany wynagrodzenia przystugujacego podwykonawcy, z ktérym zawart umowe, w zakresie odpowiadajacym zmianom
cen materiatéw lub kosztéw dotyczacych zobowigzania podwykonawcy.

§ 8. Kary umowne i roszczenia odszkodowawcze
W przypadku zwioki Sprzedawcy w dostarczeniu Sprzetu IT wraz z Oprogramowaniem, Dokumentéw oraz w realizacji Wdrozenia
w terminie wskazanym w § 4 ust. 1 pkt 1 Umowy Kupujacemu przystuguje kara umowna w wysokosci 10.000,00 zi {stownie
ztotych: dziesieé tysiecy ztotych 00/100) za kazdy rozpoczety dziers zwioki.
Jedli zwloka, o ktérej mowa w ust. 1 trwata bedzie dtuzej niz 14 dni, Kupujacy moie, bez wyznaczenia dodatkowego terminu,
odstapi¢ od Umowy (w terminie 14 dni od wystapienia przestanki uprawniajacej do odstapienia) oraz zazadac kary umownej
w wysokosci 10 % kwoty tacznego wynagrodzenia brutto o ktérym mowa w § 7 ust. 1 Umowy.
W przypadku zwioki Sprzedawcy w naprawie lub wymianie Sprzetu IT lub Oprogramowania na fabrycznie nowe, wolne od wad
w okresie Gwarancji lub rekojmi, w stosunku do terminéw, o ktérym mowa w § 6 ust. 4, 5 lub 9 Umowy, Kupujacemu przystuguje
kara umowna w wysokoéci 2 000,00 zt (stownie: dwa tysigce 00/100) za kazdy rozpoczety Dzier Roboczy zwioki.
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Jezeli zwloka, o ktérej mowa w ust. 3 trwata bedzie diuzej niz 2 Dni Robocze, Kupujacy, w terminie 14 dni od uptywu terminu

powyiszej zwtoki, ma prawo, wedtug wtasnego wyboru:

1) odstapi¢ od Umowy bez koniecznosci wyznaczania dodatkowego terminu na usuniecie wad oraz zgdaé kary umownej w
wysokosci 10 % kwoty sumy tacznego wynagrodzenia brutto o ktérym mowa w § 7 ust. 1 pkt 1 - 6 Umowy,

2} dokonac zastepczej wymiany Sprzetu IT wraz z Oprogramowaniem na koszt Sprzedawcy,

3} naliczy¢ 2-krotnos¢ kary umownej okreslonej w ust. 3, poczawszy odpowiednio od 3 Dnia Roboczego zwtoki, do terminu,
w ktérym zostanie naprawiony lub wymieniony Sprzet IT, z zachowaniem prawa do kary umownej okreslonej w ust.3.

W przypadku zwtoki Sprzedawcy w dostarczeniu Sprzetu IT wraz z Oprogramowaniem lub Dokumentéw wolnych od wad lub

ponownego wykonania Wdrozenia, w stosunku do terminu, o ktérym mowa w § 4 ust. 11 Sprzedawca zaptaci kare umowng

w wysokosci 10.000,00 zt (stownie ztotych: dziesieé tysiecy ztotych 00/100) za kazdy rozpoczety Dzieri Roboczy zwtloki.

W przypadku zwloki Sprzedawcy w odbiorze Sprzetu IT wraz z Oprogramowaniem i Dokumentéw z miejsca dostarczenia, w

stosunku do terminu, o ktérym mowa w & 4 ust. 11, Sprzedawca zaptaci kare umowna w wysokosci 10.000,00 zt (stownie ztotych:

dziesiec tysiecy ztotych 00/100) za kazdy rozpoczety Dzieri Roboczy zwtoki. W przypadku ponownej odmowy odbioru Sprzetu IT,

o ktérej mowa w § 4 ust. 11Umowy, Kupujacy ma prawo odstapi¢ od Umowy w terminie 30 dni od daty przekazania Sprzedawcy

protokotu odmowy odbioru Sprzetu IT i z3daé kary umownej w wysokosci 10% kwoty tacznego wynagrodzenia brutto o ktérym

mowa w § 7 ust. 1 Umowy, z zachowaniem prawa do kary umownej okreélonej w zdaniu poprzednim, naliczonej do dnia

odstapienia.

W przypadku zwtoki Sprzedawcy w dostarczeniu Kupujagcemu Projektu Technicznego lub Dokumentacji powykonawczej

w stosunku do termindw, o ktérym mowa odpowiednio w § 4 ust. 4 i 12 Sprzedawca zaptaci kare umowna w wysokosci 1.000,00

zt (stownie ztotych: jeden tysiac ztotych 00/100) za kazdy rozpoczety Dzieri Roboczy zwioki.

Jezeli na skutek niewykonania lub nienalezytego wykonania Umowy powstanie szkoda przewyzszajgca zastrzezong kare umowna,

badi szkoda powstanie z innych przyczyn niz te, dla ktérych zastrzezono kare, Kupujacemu przystuguje prawo do dochodzenia

odszkodowania uzupetniajacego na zasadach ogéinych Kodeksu cywilnego.

W przypadku braku zaptaty lub nieterminowej zaptaty wynagrodzenia naleinego podwykonawcom z tytutu zmiany wysokosci

wynagrodzenia, odpowiadajacego zmianie wskaznika, o ktérym mowa w § 7 ust. 17, Zamawiajacemu przystugiwaé bedzie od

Sprzedawcy kara umowna w wysokosci 1 000,00 zt za kazdy stwierdzony przypadek.

Kary umowne ptatne s3 w terminie 14 dni od daty otrzymania wezwania. Niezaleznie od powyzszego kary umowne moga by¢

potracane z wynagrodzenia naleznego Sprzedawcy lub z zabezpieczenia nalezytego wykonania Umowy.

taczna wysokos¢ kar umownych z wszystkich tytutéw wynikajacych z Umowy, zastrzezonych na rzecz Kupujacego jest ograniczona

do 100 % facznej sumy wartosci wynagrodzenia brutto, okreslonej w § 7 ust. 1 pkt. 1-6 Umowy,

. § 9. Prawa autorskie
Sprzedawca zapewnia, ze korzystanie przez Kupujacego z Dokumentacji nie bedzie naruszato praw osob trzecich. Na podstawie
Umowy Sprzedawca przeniesie na Kupujacego autorskie prawa majatkowe w zakresie i w sposdb opisany ponize;j.
Z dniem podpisania Protokotu odbioru Projektu Technicznego, Dokumentacji powykaonawczej, Planu Testéw Akceptacyjnych dla
poszczegdlnych Etapéw o ktérym mowa w § 4 ust. 4, 12 i 13 Umowy, Sprzedawca przenosi na Kupujacego autorskie prawa
majatkowe do Dokumentacji, na polach eksploatacji wskazanych w ust. 3, w ramach wynagrodzenia, o ktérym mowa w § 7 ust.
1 Umowy.
Przeniesienie autorskich praw majatkowych do utworéw, o ktérych mowa w niniejszym paragrafie, obejmuje nastepujace pola
eksploatacji:

1) w zakresie utrwalania i zwielokrotniania utworu — wytwarzanie kazdg techniky egzemplarzy utworéw, w tym technika
drukarska, reprograficzng, zapisu magnetycznego oraz technikg cyfrows;

2) w zakresie obrotu oryginatem oraz egzemplarzami, na ktérych utwory utrwalono ~ wprowadzanie do obrotu, uzyczanie oraz
najem oryginatu oraz egzemplarzy;

3) w zakresie rozpowszechniania utworéw w sposéb inny niz okreslony w pkt. 2 — publiczne wykonanie, wystawienie,
wyswietlanie, odtwarzanie oraz nadawanie i reemitowanie, a takze publiczne udostgpnianie utwordw w taki sposéb, aby
kazdy maogt mie¢ do nich dostep w miejscu i w czasie przez siebie wybranym;

4) dowolne przetwarzanie utworéw, w tym taczenie z innymi utworami;

5) zezwalanie na wykonywanie zaleznych praw autorskich poprzez rozporzadzanie ikorzystanie na wszystkich polach
eksploatacji wymienionych w pkt. 1-4.

Z dniem dokonania przez Kupujgcego odbioru Dokumentacji Kupujacy nabywa na wiasno$é nosniki, na ktérych utwory te
utrwalono, w ramach wynagrodzenia, o ktérym mowa w § 7 ust. 1 Umowy.

§ 10. Wady prawne

Sprzedawca gwarantuje, ze Sprzet IT, Oprogramowanie, Dokumenty oraz Dokumentacja nie naruszajg praw wiasnosci
intelektuainej ani innych praw oséb trzecich.
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w

10.

W przypadku wystapienia oséb trzecich wobec Kupujacego z roszczeniami opartymi na twierdzeniu, iz uzywany przez Kupujacego

Sprzet IT, Oprogramowanie, Dokumenty, Dokumentacja naruszaja jakiekolwiek prawa, o ktérych mowa w ust. 1, Kupujacemu

przystuguja wszystkie nizej wymienione uprawnienia, ktére ma prawo zrealizowa¢ wedtug swojego wyboru (facznie lub osobno):

1) prawo odstapienia od Umowy w terminie 30 dni od powziecia wiadomosci o powyiszych okolicznosciach z wylaczeniem
zapfaty na rzecz Sprzedawcy jakichkolwiek kosztéw, odszkodowar itp.,

2) prawo zadania zaplaty przez Sprzedawce kary umownej w wysokosci 5 % tacznego wynagrodzenia brutto o ktérym mowa w
§ 7 ust. 1 Umowy oraz prawo zadania odszkodowania uzupetniajacego na zasadach ogdlnych Kodeksu cywilnego.

W przypadku wytoczenia przeciwko Kupujacemu powddztwa opartego na twierdzeniu opisanym w ust. 2, Sprzedawca

zobowiazuje sie zapewnié¢ Kupujacemu na swoj koszt ochrong sadowa oraz ponies¢ konsekwencje zapadtego wyroku sagdowego.

§ 11. Zabezpieczenie naleiytego wykonania Umowy (dalej: ,ZNWU")

Sprzedawca ztozyl u Kupujacego ZNWU w jednej z form, o ktérych mowa w art. 450 Ustawy w wysokosci ..........,.XX zt (stownie
ztotych: ............ XX/100.
ZNWU dotyczy pokrycia ewentualnych roszczen wynikajacych z niewykonania lub nienalezytego wykonania Umowy.
ZNWU zostanie zwolnione (zwrdcone):
1) w wysokosci 70% zabezpieczenia w terminie 30 dni od dnia podpisania bez zastrzezen Protokotu odbioru, o ktérym mowa w

§ 4 ust. 15 Umowy,
2) w wysokosci 30 % zabezpieczenia w terminie 15 dni po uptywie okresu Gwarancji lub rekojmi za wady.
W przypadku zmiany formy ZNWU w trakcie trwania Umowy obowigzywac beda poniisze zasady.
ZNWU w formie pienigznej Sprzedawca wptaca przelewem na rachunek bankowy wskazany przez Kupujacego.
ZNWU wnoszone w formie gwarancji bankowej lub ubezpieczeniowej moze by¢ wystawione przez bank albo ubezpieczyciela.
Bank lub ubezpieczyciel zaptaci, na rzecz Kupujacego w terminie 30 dni od pisemnego zadania kwote ..............,.XX 2t (stownie
ztotych: ..o XX/100), na pierwsze wezwanie Kupujacego, bez odwolania, bez warunku, niezaleznie od kwestionowania czy
zastrzezen Sprzedawcy i bez dochodzenia czy wezwanie Kupujacego jest uzasadnione czy nie.
ZNWU wnoszone w formie poreczenia ma byé wystawione przez bank, spétdzielcza kase oszczednosciowo-kredytowq lub
podmiot, o ktérym mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju
Przedsiebiorczosci, ktéry porgczy nalezyte wykonanie Umowy do wysokosci ......... XX zt {(stownie ztotych: ............ XX/100).
W przypadku, gdy ZNWU, o ktérym mowa w ust.1 bedzie wnoszone w formie: porgczenia, bankowej lub ubezpieczeniowej
gwarancji, Kupujacy zastrzega sobie prawo do akceptacji projektu tych dokumentéw.
ZNWU whniesione w formie pienieinej podlega zwrotowi wraz z odsetkami wynikajgcymi z umowy rachunku bankowego, na
ktérym byto ono przechowywane, pomniejszone o koszty prowadzenia rachunku bankowego oraz prowizji bankowej za przelew
pieniedzy na rachunek Sprzedawcy. * '
ZNWU w formie innej niz pienigzna Sprzedawca zlozy u Kupujacego w Kancelarii Gtéwnej, Warszawa ul. Poleczki 33, 02-822
Warszawa, z dopiskiem ,Dla Departamentu Informatyki” lub w formie dokutemu elektronicznego na adres poczty e-mail:
zamowieniapubliczne@arimr.gov.pl.

§ 12. Odstapienie od Umowy
Strony moga odstapi¢ od Umowy w przypadkach przewidzianych obowiazujacymi przepisami, a takze w przypadku zaistnienia
okolicznosci, o ktdrych mowa w Umowie.
W razie wystapienia istotnej zmiany okolicznoéci powodujacej, ze wykonanie Umowy nie lezy w interesie publicznym, czego nie
mozna bylo przewidzieé¢ w chwili zawarcia Umowy lub dalsze wykonywanie umowy moze zagrozi¢ podstawowemu interesowi
bezpieczefistwa paristwa lub bezpieczeristwu publicznemu, Kupujacy moze odstapi¢ od Umowy w terminie 30 dni od powzigcia
wiadomosci o powyiszych okolicznosciach. W takim wypadku Sprzedawca moze iada¢ wytgcznie wynagrodzenia naleinego z
tytutu wykonania czesci Umowy.
Przy wykonaniu Umowy Sprzedawca bez zgody Kupujacego nie ma prawa do korzystania w jakimkolwiek charakterze z oséb
zatrudnionych u Kupujacego, pod rygorem odstapienia od Umowy przez Kupujacego z winy Sprzedawcy w terminie 30 dni od
powziecia wiadomosci o zaistnieniu takiego faktu oraz zadania zaptaty kary umownej, o ktérej mowa w ust. 4.
W wyniku wystapienia okolicznosci, o ktérej mowa w ust. 3 Sprzedawca jest zobowigzany do zaptaty w terminie 14 dni od
wezwania przez Kupujacego kary umownej w wysokosci 20.000,00 zt (stownie ztotych: dwadziedcia tysiecy ztotych 00/100). Jezeli
szkoda poniesiona przez Kupujacego jest wyisza od zastrzezonej wyzej kary umownej, Kupujacy moze dochodzi¢ odszkodowania
uzupetniajacego od Sprzedawcy na zasadach ogélinych Kodeksu cywilnego.

§ 13. Zawiadomienia
Wszelkie zawiadomienia wymienione w Umowie, niezaleznie od nazwy, pod ktéra wystepuja, dla swojej skutecznosci Strony
musza przekazaé osobiécie za potwierdzeniem odbioru lub poczta polecong za zwrotnym poswiadczeniem ich odbioru i bgdg
uwazane za skutecznie doreczone w dniu ich odbioru, chyba, ze postanowienia niniejszej umowy stanowig inaczej.
Zawiadomienia, zapytania, informacje nie wymienione w postanowieniach Umowy mogg by¢ doreczane osobiscie, przesytane
kurierem lub listem, pod warunkiem ich potwierdzenia przez drugg Strone.
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3. Zawiadomienia beda wysylane na adresy Stron wskazane w komparycji Umowy. Kazda ze Stron zobowigzana jest do
informowania drugiej Strony o kazdej zmianie adresu. Jezeli Strona nie powiadomita o zmianie adresu, zawiadomienia wystane
na ostatni znany adres Strony uznaja za doreczone. Powiadomienie o powyiszych zmianach nie stanowi zmiany Umowy
wymagajacej sporzadzenia aneksu.

§ 14. Poufnosé, bezpieczenstwo informacji i zasady przetwarzania danych osobowych

1. Wszelkie informacje, w tym dokumentacja, w ktérych posiadanie weszta druga Strona przy zawieraniu i wykonywaniu Umowy
maja charakter poufny. Kazda ze Stron zobowigzuje sie nie ujawniad ich osobom trzecim, takie po zakorczeniu Umowy,
wyjawszy przypadki przewidziane prawem.

2. Sprzedawca zobowigzuje sie do zapoznania sig i przestrzegania przyjetych u Kupujacego zasad bezpieczenistwa informacji,
ktérych tre$é zostala okreslona w Zataczniku nr 5 (Regulamin uzytkownika), 6 (Regulamin bezpieczenstwa fizycznego
i Srodowiskowego) inr 12 (Regulamin eksploatacji systeméw teleinformatycznych) do Zarzadzenia nr 78/2019 w sprawie
wprowadzenia Polityki bezpieczeristwa informacji w ARIMR, ktére stanowia Zatacznik nr 5 do Umowy.

3. Sprzedawca zobowiazuje sig do przestrzegania przy wykonywaniu Umowy przepiséw Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o
ochronie danych) (Dz. Urz. UE L 119 z 04.05.20186, str. 1; sprost.: Dz. Urz. UE L 127 z 23.05.2018, str. 2 oraz sprost.: Dz. Urz. UE L
74 z 04.03.2021, str. 35), oraz przepiséw krajowych wydanych w zwiazku z ogéinym rozporzadzeniem o ochronie danych,
zwanym dalej: ,RODO”.

4. Sprzedawca pisemnie zobowigze pracownikdw realizujgcych zobowigzania okreslone w Umowie do przestrzegania przepiséw, o
ktérych mowa w ust. 2i 3.

5. Sprzedawca oswiadcza, ze zapoznat sie z klauzulg informacyjng w zakresie przetwarzania danych osobowych, stanowiacy
Zatacznik nr 6a, 6b i 6¢c do Umowy, o ile znajduje zastosowanie.

6. Kupujacy informuje, ze staje sie administratorem danych osobowych osoby lub oséb fizycznych, pozyskanych od Sprzedawcy,
ktére to dane osobowe Kupujacy bezposrednio lub posrednio pozyskat w celu wykonania Umowy. Sprzedawca o$wiadcza, ze
dane osobowe, o ktérych mowa w zdaniu pierwszym przetwarza zgodnie z obowigzujacymi w tym zakresie regulacjami
prawnymi i jest uprawniony do ich przekazania Kupujacemu oraz uczynit zados¢ wszelkim obowigzkom zwigzanym z ich
przekazaniem, a w szczegdlnosci poinformowat osobe lub osoby fizyczne, ktérych dane przekazuje, o fakcie i celu ich przekazania,
jak réwniez przekazat tym osobom w imieniu Kupujacego informacje o tresci zamieszczonej w Zataczniku nr 6d do Umowy.

§ 15. Zmiany Umowy
1. Kupujacy dopuszcza zmiany Umowy, w szczeg6lnosci stosownie do art. 455 ust. 1 pkt 1 Ustawy, Kupujacy przewiduje mozliwosé
wprowadzenia do Umowy zmian opisanych ponizej:

1) niezbedna jest zmiana sposobu wykonania zobowigzania, o ile zmiana taka jest korzystna dla Kupujacego lub konieczna
w celu prawidtowego wykonania umowy i nie spowoduje podwyiszenia ceny umowy;

2) w przypadku wprowadzenia nowej wersji Oprogramowania lub innych nowych elementéw Sprzetu IT lub
Oprogramowania przez producenta, ktéra to wersja lub elementy nie byly dostepne na rynku w chwili uptywu terminu
sktadania ofert, z zastrzezeniem, ze wskutek zmiany wszystkie wymagania okreslone w dokumentach zaméwienia oraz
w ofercie Sprzedajacego zostang zachowane, a wynagrodzenie Sprzedajacego nie ulegnie podwyiszeniu;

3) powstata mozliwosé zastosowania nowszych lub korzystniejszych dla Zamawiajacego rozwigzarh w zakresie
modelu/typu Sprzetu IT lub Oprogramowania w przypadku zakoriczenia produkcji lub braku dostepnosci na rynku pod
warunkiem ze Sprzet IT/Oprogramowanie bedzie posiadat parametry nie gorsze od oferowanego modelu/typu
oprogramowania i nie spowoduje podwyzszenia wynagrodzenia Sprzedawcy,

4) zachodzi koniecznos¢ zmiany terminu wskazanego w § 4 ust. 1 pkt 1 Umowy, w przypadku przedtuzajacej sig procedury
udzielania zamdwienia publicznego na skutek korzystania przez wykonawcéw ze $rodkéw ochrony prawnej, w takim
przypadku Kupujacy zastrzega sobie mozliwos¢ wydtuzenia terminu wskazanego w § 4 ust. 1 pkt 1 Umowy o czas trwania
procedury odwotawcze;j.

§16.
Postanowienia koficowe

1. W sprawach nieuregulowanych Umowa majg zastosowanie przepisy Kodeksu cywilnego, Ustawy oraz ustawy o prawie
autorskim i prawach pokrewnych.

2. Wszelkie zmiany tresci Umowy wymagaja formy pisemnej pod rygorem niewaznosci, za wyjatkiem tych, dla ktérych w Umowie
zastrzezono inng forme

3. Ewentualne spory mogace wynikna¢ na tle wykonania Umowy rozstrzyga¢ bedzie sad powszechny wilasciwy dla siedziby
Kupujacego.

4. Sprzedawca nie moze bez zgody Kupujacego przenies¢ praw wynikajacych z Umowy na osoby trzecie.

5. Zataczniki wymienione w Umowie stanowig jej integralng czesé.
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Ponizej przedstawiono spis zatacznikow:

1) Zatacznik nr 1 — Specyfikacja Sprzetu IT i Oprogramowania;

2) Zatacznik nr 1 A — Etapy realizacji Umowy;

3) Zalqcznik nr 18 - dodatkowe cechy rozwiqzania (zalqcznik zostanie wprowadzony do tresci Umowy, jezeli Sprzedawca
zaoferuje spetnienie wymagari ocenianych w ramach kryterium oceny ofert jako dodatkowe parametry
techniczne);

4) Zatgcznik nr 1 C — Zestawienie ilosciowe;

5) Zatacznik nr 1 D — Wymagania w zakresie Dokumentacji;

6) Zatacznik nr 2 — Protokét odbioru Etapu I/11/IN/IV/V (wzor);

7) Zatacznik nr 2 A — Protokét Odbioru Wdrozenia (wzor);

8) Zatacznik nr 3 — Protokét odbioru Projektu Technicznego/Dokumentacji powykonawczej/Planu Testéw Akceptacyjnych
(wzér);

9) Zatacznik nr 4 — Protokét odbioru usuniecia wady (wzdr);

10) Zatacznik nr 4 A — Protokét odbioru konsultacji {wzor);

11) Zatacznik nr 5 — Treéé Zatacznikdw nr 5, 6 i 12 do Zarzadzenia Prezesa ARIMR nr 78/2019 z dnia 3 czerwca 2019 r. w sprawie
wprowadzenia Polityki bezpieczeristwa informacji w ARIMR (ze zmianami);

12) Zatgcznik nr 6a — Klauzula informacyjna w zakresie przetwarzania danych osobowych, ktéra znajdzie zastosowanie w
przypadku bezposredniego pozyskiwania danych osobowych osdb fizycznych bedacych drugg Strong
umowy oraz petnomocnikéw oséb fizycznych bedacych druga Strong umowy;

13) Zatacznik nr 6b — Klauzula informacyjna w zakresie przetwarzania danych osobowych, ktéra znajdzie zastosowanie w
przypadku posredniego pozyskiwania danych osobowych petnomocnikéw, prokurenta oraz
reprezentantéw drugiej strony umowy bedacej spotkg prawa handlowego;

14) Zatacznik nr 6c — Klauzula informacyjna w zakresie przetwarzania danych osobowych, ktdra znajdzie zastosowanie w
przypadku bezposredniego pozyskiwania danych osobowych petnomocnika, prokurenta oraz
reprezentantéw drugiej strony umowy bedacej spotka prawa handlowego;

15) Zatacznik nr 6d — Klauzula informacyjna w zakresie przetwarzania danych osobowych, ktéra znajdzie zastosowanie w
przypadku poéredniego pozyskiwania danych osobowych w szczegdlnosci podwykonawcéw,
pracownikéw podwykonawcéw, oséb wyznaczonych do kontaktéw roboczych oraz odpowiedzialnych za
koordynacje i realizacje umowy;

16) Zatgcznik nr 7 — Formularz ofertowy.

Umowe sporzadzono w 4 jednobrzmigcych egzemplarzach, w tym jeden dla Sprzedawecy i trzy dla Kupujacego.

/Umowe sporzadzono w formie. elektronicznej i opatrzono kwalifikowanymi podpisami elektronicznymi przez upowaznionych

przedstawicieli Stron/.

Sprzedawca Kupujacy
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Zatqcznik nr 1 do Umowy nr /Di/2022/2610

Specyfikacja Sprzetu IT i Oprogramowania

Przedmiotowe zamoéwienie dotyczy dostawy Licencji na zasadach subskrypcji, przetgcznikéw sieciowych, serwera z
Oprogramowaniem oraz punktow dostepowych WLAN, ktére maja realizowaé uzytkownikom Centrali ARIMR funkcjonalnosé
przewodowego i bezprzewodowego oraz bezpiecznego i niezawodnego dostepu w sieci kampusowej wraz z wdrozeniem urzadzen ze
wskazanymi funkcjonalnosciami. Przefaczniki sieci kampusowej musza posiada¢ wbudowane bezpieczerstwo i automatyzacje
czynnosci zwigzanych z administracja i utrzymaniem sieci.

Do nowej sieci kampusowej bedg podtaczone wszystkie obecne urzadzenia sieciowe w Centrali ARIMR oraz o$rodku w
Lublinie, tj. przetaczniki, komputery, drukarki oraz urzadzenia mobilne, ktére beda dziata¢ zgodnie z przyjetg polityka bezpieczeristwa
zdefiniowana w ramach dostepu definiowanego programowo. Obecnie wykorzystywana sg przetaczniki firmy Cisco z wdrozong
architekturg uwierzytelnienia opartej o protokét 802.1X i bezpieczeristwem opartym na Cisco ISE ver. 2.7.

W zwiazku z posiadaniem przez Kupujacego wsparcia producenta dla Cisco ISE nowe rozwigzanie sieci kampusowej musi
pobierac polityke dla klienta z Identity Services Engine (ISE) w oparciu o znaczniki SGT tam zdefiniowane i uwierzytelnienie w oparciu
o protokat 802.1X.

Wdrozenie technologii kampusowej musi zapewnia¢ programowalng sie¢ przewodowgy i bezprzewodowa w obiektach
ARiIMR, zautomatyzowanym egzekwowaniu polityk oraz micro i macro segmentacje sieci. Przedmiotowe dziatanie dotyczy
dostarczenia wszystkich niezbednych urzadzen, Licencji na zasadach subskrypcji, Oprogramowania oraz serwisu gwarancyjnego
producenta oprogramowania. Sprzedawca w ramach realizacji Umowy zobowigzany jest réwniez przeprowadzi¢ warsztaty
powdrozeniowe z wdrozonego rozwigzania.

Wdrozenie w technologii Software-Defined Access (SDA) musi zapewni¢ realizacje przewodowego i bezprzewodowego,
bezpiecznego dostepu do wszystkich obecnych ustug w Centrali ARIMR, poprzez separacje grup uzytkownikéw i aplikacji dozwalajac
tylko na taki ruch sieciowy, ktory jest dozwolony w zdefiniowanej polityce bezpieczenstwa.

Jezeli w niniejszym zalgczniku uzyto do opisania przedmiotu zamoéwienia oznaczen lub parametrow wskazujacych konkretnego
producenta, konkretny produkt lub wskazano znaki towarowe, patenty, normy, standardy, aprobaty techniczne lub pochodzenie
urzadzen, Kupujacy dopuszcza zastosowanie produktéw réwnowainych, przez ktére nalezy rozumieé produkty o parametrach nie
gorszych od przedstawionych w niniejszym zatgczniku, kompatybilne (wspétpracujace) z posiadanym przez Zamawiajacego systemem
zarzadzania, w tym samym zakresie, co produkty okreslone w niniejszym zalgczniku oraz posiadajgce rownowazne funkcje i parametry
co produkt opisany w niniejszym zataczniku. W takim wypadku do oferty nalezy zalaczy¢ doktadny opis oferowanych produktéw, z
ktérego jasno wynikac bedzie zachowanie warunkéw rownowaznosci.

#* L
Sprzedawca ma obowigzek dostarczy¢ niezbedne urzadzenia, Licencje oraz skonfigurowaé Oprogramowanie oraz wszystkie
niezbedne komponenty realizujace funkcjonalnos¢ sieci kampusowej w technologii Software-Defined Access (SD-Access) dla dostepu
przewodowego i bezprzewodowego w Centrali ARIMR. Kupujacy wymaga wykupienia wsparcia technicznego producenta dla
dostarczonego Sprzetu IT i wdrozonego oprogramowania na okres 24 miesiecy. Sprzedawca zobowigzany jest dostarczyé pakiety
serwisowe dla Oprogramowania bedgcego przedmiotem niniejszego zaméwienia oraz dokonaé ich aktywacji. Aktywowane pakiety
serwisowe muszg gwarantowac:
e mozliwos¢ pobierania poprawek i aktualizacji posiadanego Oprogramowania oraz sygnatur w okresie obowigzywania
umowy, dostep do poprawek i aktualizacji musi posiada¢ Sprzedawca i Kupujacy;
e  producent musi zapewni¢ mozliwos¢ zgtaszania i obstugi ewentualnych probleméw w jezyku polskim.
e oferowany system musi posiada¢ oficjalne wsparcie producenta, nie jest akceptowalne wsparcie typu ,community
support”, oferowane przez spotecznos¢ jego uzytkownikow.
e Kupujacy musi mie¢ mozliwos¢ zgtaszania probleméw z Oprogramowaniem bezposrednio do producenta oprogramowania.
Posrednictwo firmy, ktéra wdrazata system nie moze by¢ wymagane do skorzystania z przywileju uzyskania wsparcia.

A. Przelacznik szkieletowy typ A — 2 sztuki

1. W ramach zaméwienia Kupujacy wymaga dostawy przetacznika typu standalone, ktéry musi byé wyposazony w min. 48 portéw
1/10/25 Gigabit Ethernet SFP/SFP+/SFP28 oraz 4 porty uplink 40/100 Gigabit Ethernet QSFP,

2. Przetgcznik musi posiadaé porty SFP/SFP+/SFP28 umozliwiajace zastosowanie nastepujacych wktadek interfejsowych:
2.1.  Gigabit Ethernet 1000Base-T,
2.2.  Gigabit Ethernet 1000Base-SX,
2.3.  Gigabit Ethernet 1000Base-LX/LH,

2.4.  Gigabit Ethernet 1000Base-EX,
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2.5.  Gigabit Ethernet 1000Base-ZX,
2.6.  Gigabit Ethernet 1000Base-BX-D/U,
2.7. 10Gigabit Ethernet 10GBase-SR,
2.8. 10Gigabit Ethernet 10GBase-LR,
2.9. 10Gigabit Ethernet 10GBase-ER,
2.10. 10Gigabit Ethernet 10GBase-ZR,
2.11. 10Gigabit Ethernet 10GBase-BX-D/U,
2.12. 10Gigabit Ethernet typu twinax (SFP+ - SFP+),
2.13. 25Gigabit Ethernet 25GBASE-SR,
2.14. 25Gigabit Ethernet typu twinax (SFP28 — SFP28),
2.15. 10/25Gigabit Ethernet 10/25GBASE-CSR (MMF),
2.16. 10/25Gigabit Ethernet 10/25GBASE-LR (SMF);
3. Przetacznik musi posiadaé porty QSFP umozliwiajgce zastosowanie nastgpujacych modutéw interfejsowych:
3.1.  Dla transmisji 40Gb/s:
3.1.1. 40G-SR4,
3.1.2. 40G-LR4,
3.1.3. 40G-ER4,
3.1.4. 40G-SR-BD,
3.1.5. 40G-CSR,
3.1.6. 40G-CSR4,
3.1.7. 40G-LR4-Lite (zasigg 2 km dla $wiattowodu SMF G.652),
3.1.8. adapter 40G QSFP->10G SFP+,
3.1.9. 40Gigabit Ethernet typu twinax (QSFP - QSFP);
3.2.  Dla transmisji 100Gb/s:
3.2.1. 100GBASE-SR4,
3.2.2. 100GBASE-LR4,
3.2.3. 100Gigabit Ethernet typu twinax (QSFP - QSFP);
4. Wymagania w zakresie architektury:
4.1.  Urzadzenie musi by¢ wyposazone w wymienne moduly wentylatoréw,
4.2.  Urzadzenie musi posiada¢ mozliwos¢ uzycia zasilacz redundantnego do pracy w trybie 1:1;
5.  Wymagania w z zakresie wydajnosci:
5.1.  Urzadzenie musi posiada¢ min. 32MB bufor pamieci,
5.2.  Urzadzenie musi posiada¢ min. 6GB pamieci DRAM i 16GB pamigci flash,
5.3.  Przepustowos¢ przetacznika (switching capacity) musi wynosi¢ min. 3.2 Tbps,
5.4.  Predkoéé przesytania (forwarding rate) musi wynosi¢ min.1 miliard pps (1Bpps),

5.5.  Przetacznik musi obstugiwac:
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5.5.1.

5.5.2.

5.5.3.

5.5.4.

5.5.5.

5.5.6.

5.5.7.

5.5.8.

5.5.9.

1000 aktywnych sieci VLAN,

80 000 adresow MAC,

212 000 tras |Pv4,

212 000 tras IPv6,

llos¢é wpisow w listach kontroli dostepu Security ACL - 27 000,
ilos¢ wpisow w listach kontroli dostepu QoS ACL - 16 000,
1000 interfejsow SVI L3,

Jumbo frame 91988,

128 potaczen zagregowanych typu ,port channel”,

5.5.10.16 linkéw w ramach jednego potaczenia zagregowanego typu ,port channel” LACP;

6. Wymagania w zakresie oprogramowania/funkcjonalnosci.

6.1.

6.2.

6.3.

6.4.

6.5.

6.5.1.

6.5.2.

6.5.3.

6.5.4.

6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

Urzadzenie musi umozliwia¢ obstuge protokotu NTP,
Urzadzenie musi umozliwia¢ obstuge IGMPv1/2/3,
System operacyjny przetacznika musi umozliwia¢ wgrywanie poprawek bez koniecznosci restartowania platformy,
Urzadzenie musi posiadac wsparcie dla protokotu RESTCONF,
Przetgcznik musi realizowac nastgpujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:
IEEE 802.1w Rapid Spanning Tree,
Per-VLAN Rapid Spanning Tree (PVRST+),
|IEEE 802.1s Multi-Instance Spanning Tree,
Obstuga 1000 instancji protokotu STP; '
Urzadzenie musi zapewnia¢ obstuge protokotu IEEE 802.1ab LLDP i LLDP-MED,
Urzadzenie musi realizowac funkcje 802.1Q tunneling {QinQ)
Urzadzenie musi umotliwia¢ realizacje funkcji serwera DHCP,

Urzadzenie musi umotzliwia¢ obstuge 5 poziomdw dostgpu administracyjnego poprzez konsole. Przelgcznik musi
umozliwia¢ zalogowanie sie administratora z konkretnym poziomem dostgpu zgodnie z odpowiedzy serwera
autoryzacji (privilege-level),

Urzadzenie musi posiada¢ funkcjonalno$¢ autoryzacjie préb logowania urzadzenia (dostep administracyjny) do
serwerow RADIUS lub TACACS+,

Urzadzenie musi obstugiwac liste kontroli dostepu (ACL) nastepujgcych typéw:

6.11.1.Port ACL umozliwiajace kontrole ruchu wchodzacego (inbound) na poziomie portéw L2 przetacznika,

6.11.2.VLAN ACL umotliwiajace kontrole ruchu pomiedzy stacjami znajdujacymi sie w tej samem sieci VLAN w obrebie

przetacznika,

6.11.3.Routed ACL umotliwiajace kontrole ruchu routowanego pomiedzy sieciami VLAN,

6.11.4.Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych godzinach i dniach tygodnia);

6.12.

Przetacznik musi realizowa¢ nastepujgce mechanizmy zwigzane z zapewnieniem, jakosci ustug w sieci:

6.12.1. Musi umozliwiac implementacje 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie

obstugi,

6.12.2. Musi umotzliwia¢ implementacje algorytmu Shaped Round Robin lub podobnego dla obstugi kolejek,
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6.12.3.Musi umozliwia¢ obstuge jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do
innych (Strict Priority),

6.12.4. Urzadzenie musi posiadaé¢ mechanizm klasyfikacji ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujacych parametréw: zrédiowy/docelowy adres MAC, 2rédtowy/docelowy adres IP, Zrédtowy/docelowy port
TCP,

6.12.5.Urzadzenie musi posiadaé mozliwoéé ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi z doktadnoscia do 8 Kbps (policing, rate limiting),

6.12.6. Urzadzenie musi posiada¢ kontrolg sztorméw dla ruchu broadcast/multicast/unicast,

6.12.7.Urzadzenie musi posiadaé¢ mozliwo$é zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiang pola 802.1p (CoS) oraz IP ToS/DSCP;

6.13. Przetacznik musi posiada¢ wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP — Control Plane
Policing),

6.14. Urzadzenie musi umotzliwiac realizacje funkcji Private VLAN zaréwno na portach dostepowych oraz portach trunk
{obstuga wielu sieci primary VLAN na jednym porcie trunk oraz wielu sieci secondary vlan na jednym porcie trunk),

6.15. Urzadzenie musi realizowa¢ routing statyczny i dynamiczny dla IPv4 i IPv6 w zakresie:
6.15.1.Routing statyczny dla IPv4 i IPv6,
6.15.2.Routing dynamiczny dla IPv4: BGP, ISIS,

6.15.3.Routing dynamiczny dla IPv4: OSPF, EIGRP (rfc7868) wraz z obstuga mechanizmu IP FRR (Fast Reroute) Loop Free
Alternate (LFA),

6.15.4.Routing dynamiczny dla IPv6: OSPFv3,

6.15.5.Funkcjonalnosci Policy-based routing,

6.15.6.multicast routing (PIM-SM, PIM-SSM} ,

6.15.7.0bstugi protokotu redundancji bramy (VRRP) z obstugg 255 grup,
.

6.15.8.0bstugi 200 tuneli GRE (Generic Routing Encapsulation),

6.15.9.0bstugi 1000 wirtualnych instancji routingu (VRF),

6.16. Przetacznik musi obstugiwaé protokét BFD (Bidirectional Forwarding Detection) umozliwiajacy szybkie wykrywanie
awarii potgczen w sieci dla potrzeb protokotéw routingu, obstuga 100 sesji BFD,

6.17. Przetacznik musi umozliwiaé realizacje funkcjonalnosci translacji adresow IP NAT (Network Address Translation) z
obstuga do 3000 translacji,

6.18. Urzadzenie musi obstugiwaé protokét LISP zgodnie z RFC 6830,
6.19. Urzadzenie musi umoiliwiaé enkapsulacje ruchu przy pomocy VXLAN'6w,

6.20. Urzadzenie musi zapewnia¢ wsparcie dla BGP EVPN z wykorzystaniem VXLAN w zakresie min. funkcjonalnosci weztow
leaf / spine / border,

6.21. Urzadzenie musi zapewnia¢ obstuge mechanizméw zapewniajacych autentycznos$¢ uruchamianego oprogramowania
oraz hardware urzadzenia w tym: sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i system
operacyjny urzadzenia) przed uruchomieniem urzadzenia, bezpieczna sekwencja uruchamiania, sprzetowy uktad
umozliwiajgcy sprawdzenie autentycznosci urzadzenia,

6.22. Urzadzenie musi byé przygotowane sprzetowo do taczenia w klaster z drugim takim samym urzadzeniem (tzw.
wirtualne stakowanie). Urzadzenia w klastrze musza zachowywa¢ sie jak jedno urzadzenie w punktu widzenia
protokotow L2i L3,

6.23. Przetacznik musi umozliwiaé klastrowanie, ktére wspiera funkcje eliminacji przesytania ruchu BUM (Broadcast,
unknown-unicast and multicast traffic) poprzez potaczenie realizujace klaster pomiedzy przetacznikami,

6.24. Przetacznik musi umotzliwiaé lokaing i zdalng obserwacje ruchu na okreslonym porcie, polegajaca na kopiowaniu
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7.

8.

9.

1.

2.

6.25.

6.26.

6.27.

6.28.

6.29.

pojawiajacych si¢ na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujacego — mechanizmy SPAN, RSPAN,

Przetacznik musi posiadaé mozliwosc zdalnej obserwacji ruchu z okreslonych portéw lub sieci VLAN polegajaca na
kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujacego poprzez sieé IP
(ERSPAN),

Przetacznik musi posiadac funkcjonalnos¢ sondy IP SLA do aktywnego generowania ruchu testowego i mierzenia
parametrow ruchu w celu oceny jakosci dziatania sieci dla nastepujacych protokotéw sieciowych: dhep, dns, ftp, http,
icmp-echo, icmp-jitter, tcp-connect, udp-echo, udp-jitter,

Przetacznik musi posiada¢ funkcjonalnosé umotliwiajacg przechwytywanie ruchu z wybranych interfejséw fizycznych
urzadzenia i generowania plikéw typu ,pcap” do dalszej analizy przy pomocy oprogramowania zewnetrznego,

Przetacznik musi posiadaé mozliwosé realizacji funkcji kontrolera dla radiowych punktéw dostepowych WiFi z obstuga
do 200 AP oraz 4000 klientéw bezprzewodowych,

Przetacznik musi posiada¢ mozliwos¢ modyfikacji programowej takich parametréw urzadzenia jak: ilosci pozycji w
tablicy MAC, iloé¢ tras routingowych unicast i multicast, ilosci tras w sieci MPLS VPN, ilosci obstugiwanych sesji
netflow,

Wymagania w zakresie zarzadzania i konfiguracji::

7.1.

7.2,

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

Urzadzenie musi posiada¢ dedykowany port Ethernet do zarzgdzania out-of-band,

Urzadzenie musi posiada¢ mozliwosc realizacji dostepu do konsoli znakowej lub wbudowanego graficznego interfejsu
zarzadzajacego poprzez potaczenie bezprzewodowe Bluetooth przy pomocy dodatkowego adaptera USB Bluetooth
podiaczanego do portu USB przetgcznika. Przedmiotowa funkcjonalnosé musi umozliwiaé kontrole dostepu do konsoli
poprzez mechanizm lokalnego konta logowania lub mechanizm AAA,

Urzadzenie musi posiada¢ port USB umozliwiajagcy podtaczenie zewnetrznego nosnika danych. Urzadzenie ma
mozliwo$¢ uruchomienia z nosnika danych umieszczonego w porcie USB,

Urzadzenie musi by¢ wyposazone w port konsoli USB,
Urzadzenie musi umozliwia¢ tworzenie skryptow celem obstugi zdarzen, ktére mogq pojawié sie w systemie,

Urzadzenie musi umotliwia¢ obstuge protokotéw SNMPv3, SSHv2, SCP, https, syslog — 2 wykorzystaniem protokotéw
IPv4 i IPv6,

Przetacznik musi posida¢ diode umozliwiajaca identyfikacje konkretnego urzadzenia podczas akcji serwisowych,

Przetacznik musi posiadaé funkcje programowego resetu urzadzenia do ustawien fabrycznych wraz z catkowitym i
nieodwracalnym (3-krotne nadpisanie} wyczyszczeniem takich danych jak: konfiguracja urzadzenia, pliki logéw,
zmienne bootowania (startowe), dane uwierzytelniajace (tzw. credentials), obrazy oprogramowania, klucze
szyfrujace,

Wymagania w zakresie parametréw fizycznych:

8.1.

8.2

8.3.

Urzadzenie musi byé¢ mozliwe do zamontowania w szafie rack 19”,
Wysokos$¢ urzgdzenia nie moze przekracza¢ 1 RU,

Glebokos¢ chassis urzadzenia z wentylatorami, zasilaczami i kablami zasilajgcymi musi byé mniejsza niz 50 cm,

Wymagania w zakresie wyposazenia urzadzenia

9.1.

9.2,

Przetacznik musi byé wyposazony w zasilacz redundantny identyczny jak zasilacz podstawowy,

Urzadzenie musi by¢ wyposazone w licencje subskrypcyjng na wymagane funkcjonalnosci, gwarancje oraz wsparcie
producenta na okres 24 miesiecy.

Przelacznik szkieletowy typ B - 2 sztuki

W ramach zaméwienie Kupujacy wymaga dostawy przetgcznik typu standalone, ktéry musi byé wyposazony w 16 wbudowanych
portéw 1/10 Gigabit Ethernet SFP/SFP+,

Przetacznik musi posiadaé porty SFP/SFP+ umozliwiaja zastosowanie nastepujgcych wktadek interfejsowych:

2.1.

Gigabit Ethernet 1000Base-T,
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2.2.  Gigabit Ethernet 1000Base-SX,
2.3.  Gigabit Ethernet 1000Base-LX/LH,
2.4.  Gigabit Ethernet 1000Base-EX,
2.5.  Gigabit Ethernet 1000Base-ZX,
2.6.  Gigabit Ethernet 1000Base-BX-D/U,
2.7. 10Gigabit Ethernet 10GBase-SR,
2.8.  10Gigabit Ethernet 10GBase-LR,
2.9. 10Gigabit Ethernet 10GBase-LRM,
2.10. 10Gigabit Ethernet 10GBase-ER,
2.11. 10Gigabit Ethernet 10GBase-ZR,
2.12. 10Gigabit Ethernet 10GBase-BX-D/U,
2.13. 10Gigabit Ethernet typu twinax (SFP+ - SFP+),
3.  Wymagania w z zakresie architektury:
3.1.  Urzadzenie musi by¢ wyposazone w wymienne moduty wentylatoréw,
3.2.  Urzadzenie musi posiadaé¢ mozliwos¢ uzycia zasilacza redundantnego do pracy w trybie 1:1;
4. Wymagania w z zakresie wydajnosci:
4.1. Urzadzenie musi posiada¢ min. 32MB bufor pamieci,
4.2.  Urzadzenie musi posiada¢ min. 16GB pamigci DRAM i 1éGB pamigci flash,
43. Minimalna przepustowosé¢ przetacznika (switching capacity) musi wynosi¢ 480 Gbps,
,4.4.  Minimalna predkoé¢ przesytania (forwarding rate) musi wynosi¢ 360 Mpps,
4.5.  Przetacznik musi obstugiwaé min.
4.5.1. 1000 aktywnych sieci VLAN,
4.5.2. 64 000 adreséw MAC,
4.5.3. 64000 tras IPv4,
4.5.4. 32000 tras IPv6,
4.5.5. lloé¢ wpiséw w listach kontroli dostepu Security ACL — 18 000,
4.5.6. ilo$é wpisow w listach kontroli dostepu QoS ACL — 18 000,
4.5.7. 1000 interfejséw SVI L3,
4.5.8. Jumbo frame 91988,
4.5.9, 64 polaczenia zagregowane typu ,port channel”,
4.5.10.16 linkéw w ramach jednego potaczenia zagregowanego typu ,port channel” LACP;
5.  Wymagania w z zakresie Oprogramowania/funkcjonalnosci:
5.1.  Przetgcznik musi umozliwiaé obstugeprotokotu NTP,
5.2.  Przelacznik musi obstugiwaé IGMPv1/2/3,
5.3.  System operacyjny przetacznika musi umozliwiaé wgrywanie poprawek bez koniecznosci restartowania platformy,

5.4.  System operacyjny przetacznika musi umozliwiaé wsparcie dla funkcjonalnos¢ klasyfikowania ruchu w warstwach 4-7
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i na jego podstawie budowanie polityk bezpieczenstwa czy jakosci ustug,

5.5.  System operacyjny przetgcznika musi umozliwia¢ rozpoznawanie i klasyfikacja okoto 1400 predefiniowanych znanych
aplikacji sieciowych oraz okoto 150 aplikacji szyfrujacych ruch,

5.6.  System operacyjny przelacznika musi posiadac wsparcie dla protokotu RESTCONF,
S.7.  Przetacznik musi realizowac nastgpujace mechanizmy zwigzane z zapewnieniem ciagloéci pracy sieci:
5.7.1. |EEE 802.1w Rapid Spanning Tree,
5.7.2. Per-VLAN Rapid Spanning Tree (PVRST+),
5.7.3. |EEE 802.1s Multi-Instance Spanning Tree,
5.7.4. Obstuga 256 instancji protokotu STP;
5.8.  Przetgcznik musi umoiliwiac obstuge protokotu IEEE 802.1ab LLDP i LLDP-MED,
5.9. Przetacznik musi umoiliwia¢ realizacje funkcji 802.1Q tunneling (QinQ),
5.10. Przetacznik musi umoiliwiaé realizacje funkcje serwera DHCP,

5.11. Przetacznik musi umozliwiac¢ obstuge S pozioméw dostepu administracyjnego poprzez konsole. Przetacznik musi
umotliwiac zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedza serwera
autoryzadji (privilege-level),

5.12. Urzadzenie musi posiada¢ funkcjonalno$é autoryzacji préb logowania do urzadzenia {dostep administracyjny) do
serwerow RADIUS lub TACACS+,

5.13. Urzadzenie musi umozliwiaé obstuge listy kontroli dostepu (ACL) nastepujacych typéw:
5.13.1.Port ACL umotzliwiajace kontrole ruchu wchodzacego (inbound) na poziomie portéw L2 przetacznika,

5.13.2.VLAN ACL umoiliwiajace kontrole ruchu pomiedzy stacjami znajdujgcymi sie w tej samem sieci VLAN w obrebie
przetacznika,

5.13.3.Routed ACL umotliwiajace kontrole ruchu routowanego pomiedzy sieciami VLAN,
5.13.4.Motzliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych godzinach i dniach tygodnia);
5.14. Przetacznik musi realizowad nastepujace mechanizmy zwiazane z zapewnieniem, jakosci ustug w sieci:

5.14.1. Musi umozliwia¢ implementacje 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie
obstugi,

5.14.2. Musi umozliwia¢ implementacjgalgorytmu Shaped Round Robin lub podobnego dla obstugi kolejek,

5.14.3. Musi umotliwia¢ obstuge jednej z powyiej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do
innych (Strict Priority),

5.14.4.Musi posiada¢ mechanizm klasyfikacji ruchu do klas réznej jakoici obstugi (QoS) poprzez wykorzystanie
nastepujacych parametréw: Zrodtowy/docelowy adres MAC, Zrédtowy/docelowy adres IP, zrédtowy/docelowy port
TCP,

5.14.5.Musi umozliwia¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z doktadnoscia
do 8 Kbps (policing, rate limiting),

5.14.6. Musi posiadac funkcjonalnosé kontroli sztormoéw dla ruchu broadcast/multicast/unicast,

5.14.7. Musi umozliwia¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP — poprzez
zmiang pola 802.1p (CoS) oraz IP ToS/DSCP;

5.15. Przetacznik musi posiada¢ wbudowane mechanizmy ochrony warstwy kontrolnej przetacznika (CoPP — Control Plane
Policing),

5.16. Urzadzenie musi umozliwia¢ realizacja funkcji Private VLAN zaréwno na portach dostepowych oraz portach trunk
(obstuga wielu sieci primary VLAN na jednym porcie trunk oraz wielu sieci secondary vlan na jednym porcie trunk),
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5.17.

Urzadzenie musi realizowa¢ routing statyczny i dynamiczny dla IPv4 i IPv6 w zakresie:

5.17.1.Routing statyczny dla IPv4 i IPv6,

5.17.2.Routing dynamiczny dla IPv4: OSPF, BGP, IS-IS,

5.17.3.Routing dynamiczny dla IPv6: OSPFv3,

5.17.4.Funkcjonalnosci Policy-based routing,

5.17.5.Multicast routing (PIM-SM, PIM-SSM) ,

5.17.6.0bstugi protokotu redundancji bramy (VRRP) z obstugg 255 grup,

5.17.7.0bstugi 256 wirtualnych instancji routingu (VRF),

5.17.8.0bstugi 100 tuneli GRE {Generic Routing Encapsulation),

5.18.

5.19.

5.20.

5.21.

5.22.

5.23.

5.24.

5.25.

5.26.

5.27.

5.28.

5.29.

Przetacznik musi umozliwiaé obstuge protoketu BFD (Bidirectional Forwarding Detection), ktéryumozliwia szybkie
wykrywanie awarii potaczen w sieci dla potrzeb protokotéw routingu, obstuga 100 sesji BFD,

Przetacznik musi umozliwiaé realizacje funkcjonalnosci translacji adreséw IP NAT (Network Address Translation) z
obstugg do 2000 translacji,

Urzadzenie musi umozliwiaé¢ enkapsulacje ruchu przy pomocy VXLAN' 6w,
Urzadzenie musi obstugiwac protokolu LISP zgodnie z RFC 6830,

Urzadzenie musi zapewnia¢ wsparcie dla BGP EVPN z wykorzystaniem VXLAN w zakresie min. funkcjonalnosci weztéw
leaf / spine,

Urzadzenie musi zapewnia¢ obsluge mechanizméw zapewniajgcych autentycznosé uruchamianego oprogramowania
oraz hardware urzadzenia w tym: sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i system
operacyjny urzadzenia) przed uruchomieniem urzadzenia, bezpieczna sekwencja uruchamiania, sprzgtowy ukfad
umozliwiajgcy sprawdzenie autentycznosci urzadzenia,

Urzadzenie musi by¢ przygotowane sprzetowo do taczenia w klaster z drugim takim samym urzadzeniem (tzw.
wirtualne stakowanie). Urzadzenia w klastrze musza zachowywa¢ sie jak jedno urzadzenie w punktu widzenia
protokotow L2i L3,

Przetacznik musi umozliwia¢ klastrowanie, ktére wspiera funkcje eliminacji przesytania ruchu BUM (Broadcast,
unknown-unicast and multicast traffic) poprzez potaczenie realizujce klaster pomigedzy przetacznikami,

Przetacznik musi umotzliwia¢ lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajaca na kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujgcego —mechanizmy SPAN, RSPAN,

Przetacznik musi umotzliwia¢ zdalng obserwacjeruchu z okreslonych portéw lub sieci VLAN polegajaca na kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujgcego poprzez siec IP (ERSPAN),

Przetacznik musi posiadaé funkcjonalnoéé sondy IP SLA do aktywnego generowania ruchu testowego i mierzenia
parametréw ruchu w celu oceny jakosci dziatania sieci dla nastepujacych protokotéw sieciowych: dhcp, dns, ftp, http,
icmp-echo, icmp-jitter, tcp-connect, udp-echo, udp-jitter,

Przetacznik musi posiadaé funkcjonalno$é umotliwiajaca przechwytywanie ruchu z wybranych interfejséw fizycznych
urzadzenia i generowanie plikow typu ,pcap” do dalszej analizy przy pomocy oprogramowanie zewngtrznego,

6. Wymagania w zakresie zarzadzania i konfiguraciji:

6.1.

6.2.

6.3.

Urzadzenie musi posiada¢ dedykowany port Ethernet do zarzadzania out-of-band,

Urzadzenie musi umozliwia¢ realizacje dostgpu do konsoli znakowej lub wbudowanego graficznego interfejsu
zarzadzajacego poprzez potaczenie bezprzewodowe Bluetooth przy pomocy dodatkowego adaptera USB Bluetooth
podtaczanego do portu USB przetacznika. Funkcjonalno$é musi umotliwiaé kontrole dostepu do konsoli poprzez
mechanizm lokalnego konta logowania lub mechanizm AAA,

Urzadzenie musi posiadaé port USB umoiliwiajacy podtaczenie zewnetrznego nosnika danych. Urzadzenie musi
posiadaé é mozliwos¢ uruchomienia z noénika danych umieszczonego w porcie USB,
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6.4.  Urzadzenie musi by¢ wyposazone w port konsoli USB,
6.5.  Urzadzenie musi umozliwia¢ tworzenie skryptow celem obstugi zdarzen, ktére moga pojawic sie w systemie,

6.6.  Urzadzenie musi umoiliwiaé obstuge protokotéw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem protokotéw
1Pv4 i IPv6,

6.7.  Przetacznik musi posiada¢ diode umozliwiajacq identyfikacje konkretnego urzadzenia podczas akcji serwisowych,

6.8.  Przetacznik musi posiadac funkcje programowego resetu urzadzenia do ustawien fabrycznych wraz z catkowitym i
nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich danych jak: konfiguracja urzadzenia, pliki logéw,
zmienne bootowania (startowe), dane uwierzytelniajace (tzw. credentials), obrazy oprogramowania, klucze
szyfrujace,

7. Wymagania w zakresie parametrow fizycznych:
7.1.  Urzadzenie musi byé mozliwe do zamontowania w szafie rack 19”,
7.2.  Wysokos¢ urzgdzenia nie moze przekracza¢ 1 RU,
7.3.  Glebokos¢ chassis urzadzenia z wentylatorami i zasilaczami musi by¢ mniejsza niz 60 cm;
8. Wpymagania w zakresie wyposazenia urzadzenia:
8.1.  Przelacznik musi by¢ wyposazony w zasilacz redundantny identyczny jak zasilacz podstawowy,
8.2.  Przetacznik musi by¢ wyposazony w modut: 8-portowy modut 10Gigabit Ethernet SFP+

8.3.  Urzadzenie musi by¢ wyposazone w licencje subskrypcyjna na wymagane funkcjonalnosci, gwarancje oraz wsparcie
producenta na okres 24 miesigcy.

C. Przetacznik dostepowy typ A (z portami uplink 25G) — 34 sztuki
1. Przetacznik musi posiadaé: 48 portéw 100M/1G/2.5G/5GBaseT RJ-45 UPoE (do 60W per port)

2. Przetgcznik musi posiada¢ modut uplinkowy 2x 25G
3. Przetacznik musi zapewnié¢ moc dostepng dla portéw PoE:
3.1.  645W (z jednym zasilaczem o.mocy 1100wW),
3.2.  645W {z dwoma zasilaczami o mocy 1100W pracujacymi w uktadzie redundantnym),
3.3.  1745W (z dwoma zasilaczami o mocy 1100W pracujacymi w uktadzie wspotdzielenia mocy)

4. Przetgcznik musi posiadaé slot na modut rozszerzer (dajacy mozliwosé instalacji/wymiany ,na gorgco” — ang. hot swap) z
mozliwoscig obsadzenia modutami (zaleznie od potrzeb):

4.1.  4x1GSFP
4.2.  8x1/10G SFP/SFP+
4.3.  2x40G QSFP
4.4, 2x25G SFP28
4.5.  4x100M/1G/2.5G/5G/10GBaseT RJ-45
S.  Przetgcznik musi posiadaé porty SFP/SFP+/SFP28/QSFP mozliwe do obsadzenia nastepujacymi rodzajami wkiadek:
5.1.  Porty SFP;
5.1.1. Gigabit Ethernet 1000Base-T,
5.1.2. Gigabit Ethernet 1000Base-SX,
5.1.3. Gigabit Ethernet 1000Base-LX/LH,
5.1.4. Gigabit Ethernet 1000Base-EX,

5.1.5. Gigabit Ethernet 1000Base-ZX,
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5.1.6. Gigabit Ethernet 1000Base-BX-D/U
5.2.  Porty SFP/SFP+:
5.2.1. Gigabit Ethernet 1000Base-T,
5.2.2. Gigabit Ethernet 1000Base-SX,
5.2.3. Gigabit Ethernet 1000Base-LX/LH,
5.2.4. Gigabit Ethernet 1000Base-EX,
5.2.5. Gigabit Ethernet 1000Base-ZX,
5.2.6. Gigabit Ethernet 1000Base-BX-D/U,
5.2.7. 10Gigabit Ethernet 10GBase-SR,
5.2.8. 10Gigabit Ethernet 10GBase-LR,
5.2.9. 10Gigabit Ethernet 10GBase-LRM,
5.2.10.10Gigabit Ethernet 10GBase-ER,
5.2.11.10Gigabit Ethernet 10GBase-ZR,
5.2.12.10Gigabit Ethernet 10GBase-BX-D/U,
5.2.13.10Gigabit Ethernet typu twinax (SFP+ - SFP+)
5.3.  Porty SFP/SFP+/SFP28:
5.3.1. Gigabit Ethernet 1000Base-T,
5.3.2. Gigabit Ethernet 1000Base-SX,
5.3.3. Gigabit Ethernet 1000Base-LX/LH,
5.3.4. Gigabit Ethernet 1000B8ase-EX, 3
5.3.5. Gigabit Ethernet 1000Base-ZX,
5.3.6. Gigabit Ethernet 1000Base-BX-D/U,
5.3.7. 10Gigabit Ethernet 10GBase-SR,
5.3.8. 10Gigabit Ethernet 10GBase-LR,
5.3.9. 10Gigabit Ethernet 10GBase-ER,
5.3.10.10Gigabit Ethernet 10GBase-ZR,
5.3.11.10Gigabit Ethernet 10GBase-BX-D/U,
5.3.12.10Gigabit Ethernet typu twinax (SFP+ - SFP+)
5.3.13.25Gigabit Ethernet 25GBASE-SR,
5.3.14.25Gigabit Ethernet typu twinax (SFP28 — SFP28)
5.3.15.10/25Gigabit Ethernet 10/25GBASE-CSR (MMF)
5.3.16.10/25Gigabit Ethernet 10/25GBASE-LR (SMF)
5.4. Porty QSFP:
5.4.1. 40G-SR4,
5.4.2. 40G-LR4,

5.4.3. 40G-ER4,
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5.4.4. 40G-SR-BD,

5.4.5. adapter 40G QSFP->10G SFP+

5.4.6. kable twinax

6. Przefacznik musi mie¢ mozliwos¢ stackowania przetacznikéw z zapewnieniem nastepujacych funkcjonalnosci:

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

Min. przepustowos¢ w ramach stosu - 480Gb/s,
Min. 8 urzadzen w stosie,
Zarzadzanie poprzez jeden adres IP,

Mozliwos¢ tworzenia potaczer cross-stack Link Aggregation (czyli dla portéw nalezacych do réinych jednostek w
stosie) zgodnie z IEEE 802.3ad,

Wsparcie dla mechanizmu Stateful Switchover (5SO) dla urzadzen potaczonych w stos, ktéry polega na ustanowieniu
jednego z urzadzen w stosie jako urzadzenia aktywnego (active) a drugiego jako urzadzenia zapasowego (standby)
wraz z petng synchronizacjg informacji pomiedzy tymi urzadzeniami w celu zminimalizowania przerwy podczas
przetaczania ruchu (dla protokotéw warstwy 2),

Mozliwos¢ wspdltdzielenia mocy zasilaczy (grupa do 4 urzadzen w stosie) tzn. zasilacze stanowig zasob wspolny dla
grupy przelacznikéw (redundancja zasilania bez koniecznosci instalacji zasilaczy zapasowych w kazdym przetaczniku,
mozliwoé¢ ,pozyczania” mocy dla innych jednostek w stosie, w tym dla przetacznikéw wymagajacych wiekszej mocy
dla PoE, jesli takie sg zainstalowane w stosie),

7.  Wymagania w zakresie zasilania i chtodzenia:

7.1.

7.2

7.3.

7.4.

7.5.

Przetacznik musi posiada¢ redundantne i wymienne moduly wentylatoréw,

Przetycznik musi posiadac¢ mozliwos¢ instalacji zasilacza redundantnego AC 230V. Zasilacze muszg byé wymienne (i
mie¢ mozliwos¢ instalacji/wymiany ,,na gorgco” — ang. hot swap),

Przetacznik musi umoiliwiac podtrzymanie zasilania z portéw Po€ podczas restartu urzgdzenia,

W przypadku wytaczenia przeiacznilfa np. w wyniku zaniku zasilania, przetacznik musi umozliwiaé¢ przywrécenie
zasilania PoE do zasilanego urzadzenia PD (powered device) w czasie nie diuzszym niz 30 sekund od wigczenia
przetacznika (od powrotu zasilania przetacznika),

Przetacznik musi wspieraé IEEE 802.3az EEE (redukcja zuzycia energii dla portéw w stanie bezczynnosci),

8. Wymagania w zakresie parametréow wydajnosciowych:

8.1.

Szybkos¢ przetaczania musi zapewnic prace z petng wydajnoscig wszystkich interfejséw - réwniez dla pakietéw 64-
bajtowych (przetacznik line-rate):

8.1.1. Przepustowos¢ przetgcznika (switching capacity) musi wynosi¢ min.: 640 Gb/s (bez podtaczenia do stosu), 1120 Gb/s

(z podtaczeniem do stosu)

8.1.2. Predkos¢ przesytania (forwarding rate) musi wynosi¢ min.: 476.19 Mpps (bez podigczenia do stosu), 833.33 Mpps (z

8.2

8.3.

8.4.

8.5.

podtaczeniem do stosu)
Pojemnos¢ buforu pakietéw musi wynosi¢ mi.n. — 32MB
Min. 8 GB pamieci DRAM
Pamig¢ flash — min. 16GB

Przetacznik musi zapewnié obstuge:

8.5.1. 1000 aktywnych sieci VLAN

8.5.2. 32000 adreséw MAC

8.5.3. 8000 tras IPv4

8.5.4. 4000 tras IPv6
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9.

8.5.5.

8.5.6.

8.5.7.

8.5.8.

8.5.9.

5000 wpiséw w listach kontroli dostepu Security ACL —
5000 wpiséw w listach kontroli dostepu QoS ACL —
1000 interfejsow SVI L3

128 interfejséw L3

Jumbo frame 91988

8.5.10.128 potaczen zagregowanych typu ,port channel”

8.5.11.16 linkéw w ramach jednego potaczenia zagregowanego typu ,port channel” LACP

Przetacznik musi umozliwia¢ obstuge protokotu NTP

10. Przetacznik musi obstugiwaé IGMPv1/2/3 i MLDv1/2 Snooping

11. Przetacznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem ciagltosci pracy sieci:

12,

13.

14.

15.

16.

17.

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

IEEE 802.1w Rapid Spanning Tree

Per-VLAN Rapid Spanning Tree (PVRST+)

IEEE 802.1s Multi-Instance Spanning Tree

Obstuge 128 instancji protokotu STP

Wsparcie dla protokotu REP (Resilient Ethernet Protocol)

Redundancje potaczen uplink bez uzywania protokotu spanning-tree lub funkcji portchannel umotliwiajaca aktywacje

zapasowego facza uplink po wykryciu awarii acza podstawowego wraz z motliwoscig wskazania, dla ktérych sieci

VLAN pierwszy uplink jest faczem podstawowym a drugi uplink zapasowym a dla ktdérych przypisanie jest odwrotne.
Realizacja funkcji automatycznego powrotu do ustawier sprzed awarii (preempt) po przywrécenia aktywnosci linku

podstawowego

Przetacznik musi wspieraé obstuge protokotu LLDP (IEEE 802.1ab) i LLDP-MED

4
Urzadzenie musi realizowaé funkcje 802.1Q tunneling (QinQ)

Urzadzenie musi umozliwiaé realizacje funkcjonalnosci Layer 2 traceroute umoiliwiajaca sledzenie fizycznej trasy pakietu o
zadanym zrédiowym i docelowym adresie MAC

Urzadzenie musi obstugiwaé funkcji Voice VLAN umozliwiajacej odseparowanie ruchu danych i ruchu glosowego

Urzadzenie musi posiadaé¢ mozliwos¢ uruchomienia funkcji serwera DHCP

Urzadzenie musi posiadaé mechanizmy zwigzane z bezpieczeristwem sieci:

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

17.7.

17.8.

17.9.

Wpozioméw dostepu administracyjnego poprzez konsole. Przetacznik musi umoiliwia¢ zalogowanie sig
administratora z konkretnym poziomem dostepu zgodnie z odpowiedza serwera autoryzacji (privilege-level),

Autoryzacje uizytkownikéw w oparciu o IEEE 802.1X z mozliwoscia dynamicznego przypisania uzytkownika do
okreslonej sieci VLAN,

Autoryzacje uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania listy ACL,

Obstuge funkcji Guest VLAN umozliwiajaca uzyskanie goscinnego dostepu do sieci dla uzytkownikéw bez suplikanta
802.1X%,

Mozliwos$¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC,
Mozliwoé¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez suplikanta 802.1X,

Mozliwoéé uwierzytelniania wielu uzytkownikéw na jednym porcie oraz moiliwosc¢ jednoczesnego uwierzyteliniania
na porcie telefonu IP i komputera PC podtgczonego za telefonem,

Mozliwoéé obstugi zadar Change of Authorization (CoA) zgodnie z RFC 5176,

Funkcjonalnoéé flexible authentication (mozliwo$é wyboru kolejnosci uwierzytelniania — 802.1X/uwierzytelnianie w
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17.10.

17.11.

17.12.

17.13.

oparciu o MAC adres/uwierzytelnianie oparciu o portal www),
Obstuge funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,

Zapewnienie podstawowych mechanizmdw bezpieczeristwa IPv6 na brzegu sieci (IPv6 FHS) — w tym minimum
ochrong przed rozgtaszaniem fatszywych komunikatéw Router Advertisement (RA Guard) i ochrone przed
dotfaczeniem nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6 Guard),

Mozliwos¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny) do serweréw RADIUS i TACACS+,

Obstuga list kontroli dostepu (ACL) nastepujacych typow:

17.13.1. Port ACL umotiliwiajgce kontrole ruchu wchodzacego (inbound) na poziomie portéw L2 przetacznika,

17.13.2. VLAN ACL umoiliwiajace kontrole ruchu pomigdzy stacjami znajdujgcymi sie w tej samem sieci VLAN w obrebie

przetacznika,

17.13.3. Routed ACL umozliwiajace kontrole ruchu routowanego pomiedzy sieciami VLAN,

17.14.

17.15.

17.16.

Moiliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych godzinach i dniach tygodnia);
Wbudowane mechanizmy ochrony warstwy kontrolnej przetacznika (CoPP — Control Plane Policing),

Musi realizowaé funkcje Private VLAN zaréwno na portach dostgpowych oraz portach trunk (obstuga wielu sieci
primary VLAN na jednym porcie trunk oraz wielu sieci secondary vlan na jednym porcie trunk),

18. Przelacznik musi obstugiwa¢ mechanizmy zapewaniajace autentycznosé uruchamianego oprogramowania oraz hardware
urzadzenia w tym:

18.1.

18.2.

18.3.

sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i system operacyjny urzadzenia) przed
uruchomieniem urzgdzenia,

bezpieczng sekwencje uruchamiania,

sprzetowy uktad umozliwiajacy sprawdzenie autentycznosci urzadzenia.

19. Przetacznik musi obstugiwaé mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:
é

19.1.

19.2.

19.3.

19.4.

19.5.

19.6.

19.7.

Musi umozliwia¢ implementacje 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie
obstugi,

Musi umozliwia¢ implementacje algorytmu Shaped Round Robin dla obstugi kolejek,

Musi posiadaé¢ mozliwos$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku
do innych (Strict Priority),

Klasyfikacja ruchu do klas roinej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych parametrow:
zrédtowy/docelowy adres MAC, Zrédlowy/docelowy adres IP, Zrédtowy/docelowy port TCP,

Motzliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z doktadnoscia do 8 Kbps
(policing, rate limiting),

Kontrola sztorméw dla ruchu broadcast/multicast/unicast,

Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP — poprzez zmiane
pola 802.1p (CoS) oraz IP ToS/DSCP;

20. Przetgcznik musi umotliwiaé obstuge min. nastepujacych protokotéw i mechanizmoéw routingu:

20.1.

20.2.

20.3.

20.4.

20.5.

Routing statyczny dla IPv4 i IPv6,

Routing dynamiczny — RIP, OSPF,

Routing dynamiczny zaawansowany - IS-IS, BGP dla IPv4 i IPv6,
Routing multicastéw - PIM-SM, PIM-SSM, PIM-Bidir,

Multicast Source Discovery Protocol (MSDP),
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21.

22.

23.

24,

25.

26.

20.6.

20.7.

20.8.

Policy-based routing (PBR),
Obstuga protokotu redundancji bramy (VRRP) z obstugq 256 grup,

Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

Przetacznik musi umozliwiaé lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajaca na kopiowaniu pojawiajacych
sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujacego — mechanizmy SPAN, RSPAN,

Przetacznik musi posiadaé wzorce konfiguracji portéw zawierajace prekonfigurowane ustawienia rekomendowane zaleznie od
typu urzadzenia dotaczonego do portu (np. telefon IP, radiowy punkt dostepowy WiFi, stacja sieciowa, router itp.),

Przetgcznik musi posiadaé funkcjonalnosé sondy IP SLA Responder,

Przetacznik musi wspiera¢ obstuge dla protokotu OpenfFlow 1.3,

Przetacznik musi posiadaé funkcjonalno$¢ Time Domain Reflectometer (TDR) umozliwiajaca wykonanie testu kabla UTP
podtaczonego do portu miedzianego GigabitEthernet (1Gb/s) oraz wykrycie uszkodzonej pary,

Wymagania w zakresie zarzadzania:

26.1.

26.2.

26.3.

26.4.

26.5.

26.6.

26.7.

26.8.

26.9.

26.10.

26.11.

Urzgdzenie musi by¢ wyposazone w port konsoli,
Urzadzenie musi posiada¢ dedykowany port Ethernet do zarzadzania out-of-band,

Urzadzenie musi mieé¢ mozliwo$é realizacji dostepu do konsoli znakowej lub wbudowanego graficznego interfejsu
zarzadzajacego poprzez potaczenie bezprzewodowe Bluetooth przy pomocy dodatkowego adaptera USB Bluetooth
podiaczanego do portu USB przetacznika. Funkcjonalno$¢ umotliwia kontrole dostepu do konsoli poprzez mechanizm
lokalnego konta logowania lub mechanizm AAA,

Plik konfiguracyjny urzadzenia muszg by¢é mozliwe do edycji w trybie off-line (mozliwo$¢ przegladania i zmian
konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamigci nieulotnej
mozliwo$é uruchomienia urzgdzenia z nowa konfiguracja,

Urzadzenie musi zapewnia¢ mozliwo$¢ obstugi protokotéw SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol),
https, syslog,

Urzadzenie musi posiadaé wsparcie dla prétokoiy RESTCONF,
Urzadzenie musi posiadaé wsparcie dia protokotu gNMI,
Przetacznik musi posiadaé diode umozliwiajaca identyfikacje konkretnego urzadzenia podczas akcji serwisowych,

Urzadzenie musi posiadaé port USB umotliwiajacy podtaczenie zewnetrznego nosnika danych. Urzadzenie musi mie¢
uruchomienia z noénika danych umieszczonego w porcie USB;

Urzqdzénie musi posiadaé¢ mozliwoéé wyposazenia w zewnetrzng pamiec przeznaczona np. do wykorzystania przez
aplikacje uruchomiane w kontenerach Docker w postaci klucza USB 3.0 o pojemnosci min. 120GB;

Urzadzenie musi posiadaé funkcjg programowego resetu urzadzenia do ustawien fabrycznych wraz z catkowitym i
nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich danych jak: konfiguracja urzadzenia, pliki logbw,
zmienne bootowania (startowe), dane uwierzytelniajgce (tzw. credentials), obrazy oprogramowania, klucze
szyfrujace,

27. Wymagania w zakresie parametréow fizycznych:

28.

27.1. Urzadzenie musi byé mozliwe do zamontowania w szafie rack 19”,

27.2. Wysoko$¢ urzadzenia nie moze przekracza¢ 1 RU,

27.3. Gleboko$¢ chassis urzadzenia z wentylatorami, zasilaczami i kablami zasilajacymi musi by¢ mniejsza niz 57 cm,

Urzadzenie musi umotliwiaé realizacje rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktéry umotiliwia
monitorowanie wiekszej iloici informacji zawartej w pakiecie danych od warstw 2 do 7, bardziej granularne monitorowanie
ruchu i definiowanie monitorowanych przeptywéw (flow) poprzez elastyczne definiowanie pdl kluczowych,

29. Przetacznik musi posiadaé mozliwo$é tworzenia skryptéw celem obstugi zdarzen, ktére moga pojawic sie w systemie,
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30.

31.

32.

33.

34,

35.

36.

37.

38.

39.

40.

41.

42.

43,

44,

45,

46.

47.

48.

49.

D.
1.

Przetacznik musi posiada¢ mozliwos¢ tworzenia i uruchamiania skryptéw Python bezposrednio na przetaczniku,
Przetacznik musi zapewnia¢ wsparcie dia protokotu LISP zgodnie z RFC 6830,
Przetacznik musi umozliwiaé obstuge 256 wirtualnych instancji routingu (VRF),

Przetacznik musi zapewniaé obstuge protokotu BFD (Bidirectional Forwarding Detection), ktéry umozliwia szybkie wykrywanie
awarii pofaczen w sieci dla potrzeb protokotéw routingu, obstuga 100 sesji BFD,

Przetacznik musi umozliwiac realizacje funkcjonalnosci translacji adreséw IP NAT (Network Address Translation) z obstugg do
5000 translaciji,

Przetacznik musi posiada¢ mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) kluczami o diugosci 256-bitéw (gcm-
aes-256) dla 16 pierwszych portéw downlinkowych przetacznika i wszystkich portéw uplinkowych przetacznika. Wsparcie dla
uruchomienia MACsec na portach tworzacych potaczenia zaagregowane L2 i L3,

Przetgcznik musi posiada¢ mozliwos¢ enkapsulacji ruchu w pakiety VXLAN,
Urzadzenie musi zapewniaé wsparcie dla BGP EVPN z wykorzystaniem VXLAN w zakresie min. funkcjonalnosci leaf oraz spine,

Przetacznik musi posiadaé funkcjonalnos¢ sondy IP SLA do aktywnego generowania ruchu testowego i mierzenia parametréw
ruchu w celu oceny jakosci dziatania sieci dla nastepujacych protokotéw sieciowych: dhcp, dns, ftp, http, icmp-echo, icmp-jitter,
tc-connect, udp-echo, udp-jitter,

Przetacznik musi posiadaé wsparcie dla mechanizmu NonStop Forwarding (NSF), dziatajgcego w oparciu o mechanizm SSO, w
celu zminimalizowania przerw w transmisji ruchu (dla protokotéw warstwy 3) w trakcie awarii,

Przetacznik musi posiada¢ funkcjonalnosé bramy dla ustug mDNS,

Przetacznik musi umoiliwiaé zdalng obserwacje ruchu z okreslonych portow lub sieci VLAN polegajacg na kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujgcego poprzez siec¢ IP (ERSPAN),

Przetacznik musi zépewniac’ widocznos¢ i kontrole ruchu na poziomie aplikacji (klasyfikowanie ruchu w warstwach 4-7),

Przetacznik musi umotliwia¢ eksport dodatkowych pé! w ramach statystyk NetFlow — w tym IDP (Initial Data Packet) oraz SPLT
(Sequence of Packet Lengths and Times) niezbednych do analizy zagrozen w ruchu szyfrowanym (wykrywanie malware, audyt
wykorzystywanych algorytmoéw bezpieczenstwa), "

Przetacznik musi posiada¢ wbudowany analizator pakietéw,
Przetacznik musi posiada¢ system operacyjny umoiliwiajacy wgrywanie poprawek bez koniecznosci restartowania platformy,
Urzadzenie musi umozliwiaé¢ uruchamianie dodatkowych aplikacji w kontenerach Docker,

Urzadzenie musi umozliwiac integracje z zewnetrzng ustugy bezpieczeistwa polegajacg na przechwytywaniu i sprawdzaniu
zapytan DNS (DNS Query) przesylanych przez przetacznik pod katem bezpieczeristwa i reputacji domen, o ktére kierowane sg
zapytania,

Urzadzenie musi posiadaé wsparcie dla Audio Video Bridging (AVB).
Wymagania w zakresie wyposazenia urzadzenia:
49.1. Przetacznik musi byé wyposazony w zasilacz redundantny o mocy 1100W,

49.2.  Przetacznik musi by¢ wyposazony jest w modut do taczenia w stos data wraz z kablem stakujgcym o dtugosci min. 50
cm,

49.3.  Przetacznik musi byé wyposazony w kabel o dlugosci min. 30 cm umozliwiajacy podtgczenie do grupy przetgcznikéw
wspoldzielgcych energie elektryczng,

49.4. Przetgcznik musi by¢ wyposazony w modut: 2x25G SFP28

49.5. Urzadzenie musi by¢ wyposazone w licencje subskrypcyjng na wymagane funkcjonalnosci, gwarancje oraz wsparcie
producenta na okres 24 miesiecy.

Przetacznik dostepowy typ B (BEZ portéw uplink) — 36 sztuk

Przetacznik musi posiada¢ 48 portéw 10/100/1000BaseT RJ-45 PoE+ (zgodne z IEEE 802.3at)
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2. Przetacznik musi zapewniaé¢ moc dostepng dla PoE:

21. 437W (z jednym zasilaczem o mocy 715W),
2.2 437W (z dwoma zasilaczami o mocy 715W pracujacymi w uktadzie redundantnym),
2.3, 1152W (z dwoma zasilaczami 0 mocy 715W pracujacymi w uktadzie wspdtdzielenia mocy)

3. Przelgcznik musi byé wyposazony w slot na modut rozszerzen (ktéry umozliwia instalacje/wymiang ,,na goraco” — ang. hot swap)
z mozliwoscia obsadzenia nw. modutami (zaleznie od potrzeb):

3.1. 4x1G SFP
3.2. 8x1/10G SFP/SFP+
3.3. 2x40G QSFP
3.4. 2x25G SFP28
3.5. 4x100M/1G/2.5G/5G/10GBaseT RI-45
4. Przetagcznik musi posiadaé porty SFP/SFP+/SFP28/QSFP moiliwe do obsadzenia nastgpujacymi rodzajami wkiadek:
4.1. Porty SFP:
4.1.1. Gigabit Ethernet 1000Base-T,
4.1.2. Gigabit Ethernet 1000Base-SX,
4.1.3. Gigabit Ethernet 1000Base-LX/LH,
4.1.4. Gigabit Ethernet 1000Base-EX,
4.1.5. Gigabit Ethernet 1000Base-ZX,
4.1.6. Gigabit Ethernet 1000Base-BX-D/U
4.2, Porty SFP/SFP+:
4.2.1. Gigabit Ethernet 1000Base-T,
4.2.2. Gigabit Ethernet 1000Base-SX,
4.2.3. Gigabit Ethernet 1000Base-LX/LH,
4.2.4. Gigabit Ethernet 1000Base-EX,
4.2.5. Gigabit Ethernet 1000Base-ZX,
4.2.6. Gigabit Ethernet 1000Base-BX-D/U,
4.2.7. 10Gigabit Ethernet 10GBase-SR,
4.2.8. 10Gigabit Ethernet 10GBase-LR,
4.2.9. 10Gigabit Ethernet 10GBase-LRM,
4.2.10.10Gigabit Ethernet 10GBase-ER,
4.2.11.10Gigabit Ethernet 10GBase-ZR,
4.2.12.10Gigabit Ethernet 10GBase-BX-D/U,
4.2.13.10Gigabit Ethernet typu twinax {SFP+ - SFP+)
4.3. Porty SFP/SFP+/SFP28:
4.3.1. Gigabit Ethernet 1000Base-T,

4.3.2. Gigabit Ethernet 1000Base-SX,
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4.4,

4.3.3.

4.3.4.

4.3.5.

4.3.6.

4.3.7.

4.3.8.

43.9.

Gigabit Ethernet 1000Base-LX/LH,
Gigabit Ethernet 1000Base-EX,
Gigabit Ethernet 1000Base-ZX,
Gigabit Ethernet 10008ase-BX-D/U,
10Gigabit Ethernet 10GBase-SR,
10Gigabit Ethernet 10GBase-LR,

10Gigabit Ethernet 10GBase-ER,

4.3.10.10Gigabit Ethernet 10GBase-ZR,

4.3.11.10Gigabit Ethernet 10GBase-BX-D/U,

4.3.12.10Gigabit Ethernet typu twinax (SFP+ - SFP+)

4.3.13.25Gigabit Ethernet 25GBASE-SR,

4.3.14.25Gigabit Ethernet typu twinax (SFP28 — SFP28)

4.3.15.10/25Gigabit Ethernet 10/25GBASE-CSR (MMF)

4.3.16.10/25Gigabit Ethernet 10/25GBASE-LR (SMF)

44.1.
4.4.2.
4.4.3.
444,
4.4.5.

4.4.6.

Porty QSFP:
40G-SR4,
40G-LR4,
40G-ER4,
40G-SR-BD,
adapter 40G QSFP->10G SFP+

kable twinax

S.  Przetacznik musi umotliwiaé stackowanie przetacznikéw z zapewnieniem nastepujacych funkcjonalnosci:

5.1

5.2.

5.3.

5.4.

5.5.

5.6.

Przepustowo$¢ w ramach stosu min. 480Gb/s,
min. 8 urzadzen w stosie,

Zarzadzanie poprzez jeden adres IP,

Moiliwos¢ tworzenia potgczen cross-stack Link Aggregation (czyli dla portéw nalezacych do réinych jednostek w

stosie) zgodnie z IEEE 802.3ad,

Wsparcie dla mechanizmu Stateful Switchover (SSO) dla urzadzen pofaczonych w stos, ktdry polega na ustanowieniu
jednego z urzadzen w stosie jako urzadzenia aktywnego (active) a drugiego jako urzadzenia zapasowego (standby)
wraz z petng synchronizacjg informacji pomiedzy tymi urzadzeniami w celu zminimalizowania przerwy podczas

przetgczania ruchu (dla protokotéw warstwy 2),

Mozliwos¢ wspdtdzielenia mocy zasilaczy (grupa do 4 urzadzer w stosie) tzn. zasilacze stanowig zas6b wspélny dla
grupy przetgcznikéw (redundancja zasilania bez koniecznosci instalacji zasilaczy zapasowych w kazdym przetaczniku,
mozliwos¢ ,pozyczania” mocy dla innych jednostek w stosie, w tym dla przetacznikéw wymagajacych wiekszej mocy

dla PoE, jesli takie sa zainstalowane w stosie),

6. Wymagania w zakresie zasilania i chtodzenia:

6.1.

6.2.

Przetacznik musi by¢ wyposazony w redundantne i wymienne moduty wentylatoréw,

Przetacznik musi posiadaé¢ mozliwosé instalacji zasilacza redundantnego AC 230V. Zasilacze muszg byé wymienne (i
posiada¢ mozliwos¢ instalacji/wymiany ,na goraco” —ang. hot swap),
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6.3.

6.4.

6.5.

Przetacznik musi umozliwiaé podtrzymanie zasilania z portdw PoE podczas restartu urzadzenia,

W przypadku wytaczenia przetacznika np. w wyniku zaniku zasilania, przetacznik musi umozliwia¢ przywrdcenie
zasilania PoE do zasilanego urzadzenia PD (powered device) w czasie nie dtuzszym niz 30 sekund od wiaczenia
przetacznika (od powrotu zasilania przetacznika),

Przetacznik musi wspieraé IEEE 802.3az EEE (redukcja zuzycia energii dla portéw w stanie bezczynnosci),

7. Wymagania w zakresie parametréw wydajnosciowych, przetacznik musi zapewniac

7.1.

7.1.1.

7.2.

7.3.

7.4.

7.5.

7.5.1.

7.5.2.

7.5.3.

754.

7.5.5.

7.5.6.

7.5.7.

7.5.38.

7.5.9.

Szybkoéé przetaczania zapewniajgca prace z petng wydajnoscig wszystkich interfejséw - réwniez dla pakietéw 64-
bajtowych (przetacznik line-rate):

Przepustowo$é przetacznika (switching capacity): 256 Gb/s (bez podtaczenia do stosu), 736 Gb/s (z podtaczeniem do
stosu)

. Predkoéé przesylania (forwarding rate): 190.47 Mpps (bez podtaczenia do stosu), 547.62 Mpps (z podtaczeniem do

stosu)
Przetacznik musi posiadaé¢ min. 16MB bufor pakietéw
Przetacznik musi posiadaé min. 8GB pamigci DRAM
Przetgcznik musi posiadaé min. 16GB Pamieci flash
Przetacznik musi umozliwiaé obstuge:

1000 aktywnych sieci VLAN

32000 adreséw MAC

8000 tras IPv4

4000 tras IPv6

lloéé wpiséw w listach kontroli dostepu Security ACL — 5000

ilos¢ wpiséw w listach kontroli dostepu QoS ACL — 5000 .

1000 interfejsow SVI L3

128 interfejsow L3

Jumbo frame 9198B

7.5.10.128 potaczer zagregowanych typu ,port channel”

7.5.11.16 linkéw w ramach jednego potaczenia zagregowanego typu ,port channel” LACP

8. Przelgcznik musi umozliwiaé obstuge protokotu NTP

9. Przetacznik musi umozliwiaé obstuge IGMPv1/2/3 i MLDv1/2 Snooping

10. Przetacznik musi wspieraé nastepujace mechanizmy zwigzane z zapewnieniem cigglosci pracy sieci:

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

IEEE 802.1w Rapid Spanning Tree

Per-VLAN Rapid Spanning Tree (PVRST+)

IEEE 802.1s Multi-Instance Spanning Tree

Obstuga 128 instancji protokotu STP

Wsparcie dla protokotu REP (Resilient Ethernet Protocol)

Redundancje potaczer uplink bez uzywania protokotu spanning-tree lub funkcji portchannel umotzliwiajaca aktywacje
zapasowego tacza uplink po wykryciu awarii facza podstawowego wraz z motliwoscig wskazania, dla ktdrych sieci
VLAN pierwszy uplink jest faczem podstawowym a drugi uplink zapasowym a dla ktérych przypisanie jest odwrotne.
Realizacja funkcji automatycznego powrotu do ustawieri sprzed awarii (preempt) po przywrécenia aktywnosci linku
podstawowego
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11.

12.

13.

14.

15.

16.

Przetacznik musi umozliwiaé obstuge protokotu LLOP (IEEE 802.1ab) i LLDP-MED

Urzadzenie musi realizowac funkcje 802.1Q tunneling (QinQ)

Przetacznik musi wspiera¢ funkcjonalnosé Layer 2 traceroute umozliwiajaca Sledzenie fizycznej trasy pakietu o zadanym
irédtowym i docelowym adresie MAC

Przetacznik musi umozliwiaé obstuge funkcji Voice VLAN umozliwiajacej odseparowanie ruchu danych i ruchu gtosowego

Przetacznik musi posiada¢ mozliwos¢ uruchomienia funkcji serwera DHCP

Przetacznik musi zapewniaé nastepujgce mechanizmy zwigzane z bezpieczenstwem sieci:

16.1.
16.2.

16.3.

16.4.

16.5.
16.6.

16.7.

16.8.

16.9.
16.10.

16.11.

16.12.

16.13.

Wiele pozioméw dostepu administracyjnego poprzez konsolg. Przetacznik musi umoziiwia¢ zalogowanie sie
administratora z konkretnym poziomem dostepu zgodnie z odpowiedza serwera autoryzacji {privilege-level),

Autoryzacja uzytkownikéw w oparciu o |EEE 802.1X z moiliwoscia dynamicznego przypisania uzytkownika do
okreslonej sieci VLAN,

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscia dynamicznego przypisania listy ACL,

Obstuga funkcji Guest VLAN umoiliwiajgca uzyskanie goscinnego dostepu do sieci dla uzytkownikéw bez suplikanta
802.1X,

Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,
Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientdw bez suplikanta 802.1X,

Motliwos¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwosé jednoczesnego uwierzytelniania
na porcie telefonu IP i komputera PC podtaczonego za telefonem,

Mozliwos¢ obstugi 23dan Change of Authorization (CoA) zgodnie z RFC 5176,

Funkcjonalnos¢ flexible authentication {mozliwos¢ wyboru kolejnosci uwierzytelniania — 802.1X/uwierzytelnianie w
oparciu o MAC adres/uwierzytelnianie oparciu o portal www),

Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,

Zapewniaé podstawowe mechanizmy bezpieczenistwa IPv6 na brzegu sieci (IPv6 FHS) —w tym minimum ochrone przed
rozglaszaniem fatszywych komunikatéw Router Advertisement (RA Guard) i ochrone przed dotgczeniem
nieuprawnionych serwerow DHCPv6 do sieci (DHCPv6 Guard),

Motzliwos¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do serweréw RADIUS i TACACS+,

Obstuga list kontroli dostepu (ACL) nastepujacych typow:

16.13.1. Port ACL umoiliwiajace kontrole ruchu wchodzacego (inbound) na poziomie portédw L2 przetgcznika,

16.13.2. VLAN ACL umoiliwiajace kontrole ruchu pomiegdzy stacjami znajdujgcymi sie w tej samem sieci VLAN w obrebie

przetacznika,

16.13.3. Routed ACL umotliwiajgce kontrole ruchu routowanego pomigdzy sieciami VLAN,

16.14.

16.15.

16.16.

Mozliwosé konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych godzinach i dniach tygodnia);
Whbudowane mechanizmy ochrony warstwy kontrolnej przetacznika (CoPP — Control Plane Policing),

Realizacja funkcji Private VLAN zaréwno na portach dostepowych oraz portach trunk (obstuga wielu sieci primary
VLAN na jednym porcie trunk oraz wielu sieci secondary vlan na jednym porcie trunk),

17. Przelacznik musi zapewniaé obstuge mechanizméw zapewaniajgcych autentycznos$é uruchamianego oprogramowania oraz
hardware urzadzenia w tym:

17.1.

17.2.

17.3.

sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i system operacyjny urzgdzenia) przed
uruchomieniem urzadzenia,

bezpieczna sekwencja uruchamiania,

sprzetowy uktad umozliwiajacy sprawdzenie autentycznosci urzadzenia.
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18. Przetacznik musi zapewnia¢ mechanizmy zwiazane z zapewnieniem jakosci ustug w sieci:

18.1.

18.2.

18.3.

18.4.

18.5.

18.6.

18.7.

Umotliwiaé implementacje 8 kolejek dla ruchu wyjéciowego na kazdym porcie dla obstugi ruchu o réznej klasie
obstugi,

Umotzliwiaé implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

Mozliwoé¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do innych (Strict
Priority),

Klasyfikacja ruchu do klas réinej jakoici obstugi (QoS) poprzez wykorzystanie nastepujacych parametréw:
zrédtowy/docelowy adres MAC, irédtowy/docelowy adres IP, Zrédtowy/docelowy port TCP,

Mozliwoéé ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z doktadnoscig do 8 Kbps
(policing, rate limiting),

Kontrola sztorméw dla ruchu broadcast/multicast/unicast,

Mozliwoéé zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP — poprzez zmiang
pola 802.1p (CoS) oraz IP ToS/DSCP;

19. Przetacznik musi umozliwiaé obstuge nastepujacych protokotéw i mechanizméw routingu:

20.

21.

22.

23.

24,

25.

19.1.

19.2.

19.3,

19.4.

19.5.

19.6.

19.7.

19.8.

Routing statyczny dla IPv4 i IPv6,

Routing dynamiczny — RIP, OSPF,

Routing dynamiczny zaawansowany - IS-IS, BGP dla 1Pv4 i IPv6,
Routing multicastéw - PIM-SM, PIM-SSM, PIM-Bidir,

Multicast Source Discovery Protocol (MSDP),

Po.licy-based routing (PBR),

Obstuga protokotu redundancji bramy (VRRP) z obstuga 256 grup,

Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

Przetacznik musi umozliwiaé lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajacg na kopiowaniu pojawiajacych
sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujacego — mechanizmy SPAN, RSPAN,

Przetacznik musi posiada¢ wzorce konfiguracji portow zawierajace prekonfigurowane ustawienia rekomendowane zaleznie od
typu urzadzenia dotaczonego do portu (np. telefon IP, radiowy punkt dostepowy WiFi, stacja sieciowa, router itp.),

Przetacznik musi posiadaé funkcjonalnosé sondy IP SLA Responder,

Przetacznik musi posiadaé wsparcie dla protokotu OpenFlow 1.3,

Przetacznik musi posiadaé funkcjonalnoéé Time Domain Reflectometer (TDR) umozliwiajgca wykonanie testu kabla UTP
podtaczonego do portu miedzianego GigabitEthernet (1Gb/s) oraz wykrycie uszkodzonej pary,

Wymagania w zakresie zarzadzania:

25.1.

25.2.

25.3.

25.4.

25.5.

Urzadzenie musi by¢ wypasazone w port konsoli,
Urzadzenie musi posiadaé dedykowany port Ethernet do zarzadzania out-of-band,

Urzadzenie musi zapewniaé mozliwoéé realizacji dostepu do konsoli znakowej lub wbudowanego graficznego
interfejsu zarzadzajacego poprzez potaczenie bezprzewodowe Bluetooth przy pomocy dodatkowego adaptera USB
Bluetooth podiaczanego do portu USB przetacznika. Funkcjonalno$é umotliwia kontrole dostepu do konsoli poprzez
mechanizm lokalnego konta logowania lub mechanizm AAA,

Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line {moiliwo$¢ przegladania i zmian
konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej muci by¢
zapewniona mozliwo$¢ uruchomienia urzadzenia z nowa konfiguracja,

Urzadzenie musi posiadaé mozliwo$¢ obstugi protokotéw SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol), https,
syslog,
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26.

27.

28.

29.

30.

31

32.

33.

34,

35.

36.

37.

38.

39.

40.

41.

42.

25.6. Urzadzenie musi posiadac wsparcie dla protokoty RESTCONF,
25.7. Urzadzenie musi posiadac wsparcie dla protokotu gNMI,
25.8. Przetacznik musi posiadac diode umozliwiajacy identyfikacje konkretnego urzadzenia podczas akcji serwisowych,

25.9. Przetgcznik musi posiada¢ port USB umotliwiajacy podtaczenie zewnetrznego nosnika danych. Urzadzenie musi mieé
mozliwos¢ uruchomienia z nosnika danych umieszczonego w porcie USB;

25.10. Urzadzenie musi posiada¢ mozliwos¢ wyposazenia w zewnetrzng pamieé przeznaczong np. do wykorzystania przez
aplikacje uruchomiane w kontenerach Docker w postaci klucza USB 3.0 o pojemnosci min. 120GB;

25.11. Przetacznik musi posiadaé funkcje programowego resetu urzadzenia do ustawienri fabrycznych wraz z catkowitym i
nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich danych jak: konfiguracja urzadzenia, pliki logéw, zmienne
bootowania (startowe), dane uwierzytelniajgce (tzw. credentials), obrazy oprogramowania, klucze szyfrujace,

Wymagania w zakresie parametrow fizycznych:

26.1. Urzadzenie musi by¢ mozliwe do zamontowania w szafie rack 19”,
26.2. Wysokos$¢ urzadzenia nie moze przekraczaé 1 RU,
26.3. Glebokos¢ chassis urzadzenia z wentylatorami, zasilaczami i kablami zasilajagcymi musi by¢ mniejsza niz 50 cm,

Urzadzenie musi umozliwia¢ realizacje rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktéry umozliwia
monitorowanie wigkszej ilosci informacji zawartej w pakiecie danych od warstw 2 do 7, bardziej granularne monitorowanie
ruchu i definiowanie monitorowanych przeptywow (flow) poprzez elastyczne definiowanie pé! kluczowych,

Urzadzenie musi mie¢ mozliwos¢é tworzenia skryptéw celem obstugi zdarzen, ktére mogg pojawic sie w systemie,
Urzadzenie musi mie¢ mozliwos¢ tworzenia i uruchamiania skryptéw Python bezposrednio na przetgczniku,
Urzadzenie musi zapewnia¢ wsparcie dla protokotu LISP zgodhie z RFC 6830,

Urzadzenie musi zapewniac obstuge 256 wirtualnych instancji routingu (VRF),

Urzadzenie musi zapewnia¢ obstuge protokotu BFD (Bidirectional Forwarding Detection) ktéry umozliwia szybkie wykrywanie
awarii potgczen w sieci dla potrzeb protokotéw routingu, obstuga 100 sesji BFD,

Urzadzenie musi umozliwiaé realizacje funkcjonalnosci translacji adresow IP NAT (Network Address Translation) z obstugg do
5000 translacji,

Urzadzenie musi posiadac moiliwosé szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) kluczami o dtugosci 256-bitéw {gcm-
aes-256) dla wszystkich portow przefacznika. Wsparcie dla uruchomienia MACsec na portach tworzacych potaczenia
zaagregowane L2 L3,

Urzadzenie musi posiada¢ moiliwos$¢ enkapsulacji ruchu w pakiety VXLAN,
Urzadzenie musi zapewnia¢ wsparcie dla BGP EVPN z wykorzystaniem VXLAN w zakresie min. funkcjonalnosci leaf oraz spine,

Przetacznik musi posiadaé funkcjonalnos¢ sondy IP SLA do aktywnego generowania ruchu testowego i mierzenia parametréw
ruchu w celu oceny jakosci dziatania sieci dla nastepujacych protokotéw sieciowych: dhcp, dns, ftp, http, icmp-echo, icmp-jitter,
tcp-connect, udp-echo, udp-jitter,

Przetacznik musi posiadaé wsparcie dla mechanizmu NonStop Forwarding (NSF), dziatajacego w oparciu o mechanizm SSO, w
celu zminimalizowania przerw w transmisji ruchu (dla protokotdw warstwy 3} w trakcie awarii,

Przetacznik musi posiada¢ funkcjonaino$¢ bramy dla ustug mDNS,

Przetacznik musi umoiliwia¢ zdalng obserwacje ruchu z okreslonych portow lub sieci VLAN polegajaca na kopiowaniu
pojawiajacych sig na nim ramek i przesylaniu ich do zdalnego urzagdzenia monitorujgcego poprzez sie¢ IP (ERSPAN),

Przetgcznik musi zapewnia¢ widocznosc i kontrole ruchu na poziomie aplikacji (klasyfikowanie ruchu w warstwach 4-7),

Przetacznik musi zapewnia¢ mozliwosé eksportu dodatkowych polt w ramach statystyk NetFlow —w tym IDP (Initial Data Packet)
oraz SPLT (Sequence of Packet Lengths and Times) niezbednych do analizy zagrozen w ruchu szyfrowanym (wykrywanie
malware, audyt wykorzystywanych algorytmdw bezpieczeristwa),
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43.

44,

45.

46.

47.

48.

E.

Przetacznik musi posiada¢ wbudowany analizator pakietéw,
Przetacznik musi posiadaé system operacyjny umozliwiajacy wgrywanie poprawek bez koniecznosci restartowania platformy,
Urzadzenie musi umozliwia¢ uruchamianie dodatkowych aplikacji w kontenerach Docker,

Integracja z zewnetrzng uslugy bezpieczeristwa polegajaca na przechwytywaniu i sprawdzaniu zapytarn DNS (DNS Query)
przesytanych przez przetacznik pod katem bezpieczeristwa i reputacji domen, o ktdre kierowane s3 zapytania,

Urzadzenie musi posiadaé wsparcie dla Audio Video Bridging (AVB).

Wymagania w zakresie wyposazenia urzadzenia:

48.1. Przetacznik musi by¢ wyposazony w zasilacz redundantny o mocy 715W,
48.2. Przetacznik musi by¢ wyposazony w modut do taczenia w stos data wraz z kablem stakujgcym o dtugosci 50 cm,
48.3. Przetacznik musi byé wyposazony w kabel o dilugosci 30 cm umozliwiajacy podtaczenie do grupy przetacznikéw

wspotdzielacych energie elektryczna,

48.4. Urzadzenie musi byé wyposazone w licencje subskrypcyjng na wymagane funkcjonalnosci, gwarancjg oraz wsparcie
producenta na okres 24 miesiecy.

Przetacznik dostepowy typ C - 2 sztuki

Przetacznik musi by¢ wyposazony w 48 portéw 10/100/1000BaseT RJ-45 PoE+ (zgodne z |EEE 802.3at) + uplink 4x10G SFP

Przetgcznik musi zapewniaé moc dostepna dla PoE:

2.1, S05W (z jednym zasilaczem o mocy 715Wj),

2.2. 505W (z dwoma zasilaczami o mocy 715W pracujacymi w ukladzie redundantnym),

2.3, 1220W (z dwoma zasilaczami o mocy 715W pracujgcymi w ukladzie wspétdzielenia mocy)

2.4. 1440W (z zasilaczem pierwszym o mocy 715W oraz drugim o mocy 1100W pracujacymi w ukladzie wspétdzielenia
mocy)

Przetacznik musi posiadaé porty SFP/SFP+ mozliwe do obsadzenia nastgpujacymi rodzajami wkladek:

3.1. Gigabit Ethernet 1000Base-T,

3.2. Gigabit Ethernet 1000Base-SX,
3.3. Gigabit Ethernet 1000Base-LX/LH,
3.4. Gigabit Ethernet 1000Base-EX,

3.5. Gigabit Ethernet 1000Base-ZX,

3.6. Gigabit Ethernet 1000Base-BX-D/U,

3.7. 10Gigabit Ethernet 10GBase-SR,
3.8. 10Gigabit Ethernet 10GBase-LR,
3.9. 10Gigabit Ethernet 10GBase-LRM,

3.10. 10Gigabit Ethernet 10GBase-ER,
3.11. 10Gigabit Ethernet 10GBase-ZR,
3.12. 10Gigabit Ethernet 10GBase-BX-D/U,
3.13. 10Gigabit Ethernet typu twinax (SFP+ - SFP+)
Przetacznik musi mie¢ mozliwos¢ stackowania przetacznikéw z zapewnieniem nastepujacych funkcjonalnosci:

4.1. Przepustowo$é w ramach stosu - 320Gb/s,
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4.2. Min. 8 urzadzen w stosie,
4.3, Zarzadzanie poprzez jeden adres IP,
4.4, Mozliwos¢ tworzenia polaczen cross-stack Link Aggregation (czyli dla portéw nalezacych do réznych jednostek w

stosie) zgodnie z IEEE 802.3ad,

4.5. Posiada¢ wsparcie dla mechanizmu Stateful Switchover (SSO) dla urzadzen potgczonych w stos, ktéry polega na
ustanowieniu jednego z urzadzen w stosie jako urzadzenia aktywnego (active) a drugiego jako urzadzenia zapasowego
(standby) wraz z petng synchronizacjg informacji pomiedzy tymi urzadzeniami w celu zminimalizowania przerwy podczas
przetaczania ruchu (dla protokotéw warstwy 2),

Wymagania w zakresie zasilania i chtodzenia:
5.1. Urzadzenie musi by¢ wyposazone w redundantne i wymienne moduty wentylatoréw,

5.2 Urzadzenie musi posiadaé mozliwos¢ instalacji zasilacza redundantnego AC 230V. Zasilacze musza by¢ wymienne (i
posiada¢ mozliwos¢ instalacji/wymiany ,na gorgco” — ang. hot swap),

5.3. Przetacznik musi umozliwiaé podtrzymanie zasilania z portéw PoE podczas restartu urzgdzenia,

5.4. W przypadku wylaczenia przetacznika np. w wyniku zaniku zasilania, przetacznik musi umozliwia¢ przywrdcenie
zasilania PoE do zasilanego urzadzenia PD (powered device) w czasie nie dluzszym niz 30 sekund od wigczenia
przetacznika (od powrotu zasilania przetgcznika),

5.5. Przetacznik musi wspierac |EEE 802.3az EEE (redukcja zuzycia energii dla portéw w stanie bezczynnosci),
Wymagania w zakresie parametréw wydajnosciowych:

6.1. Szybkos¢ przetaczania zapewniajaca prace z petng wydajnoscig wszystkich interfejséw - rdwniez dla pakietéw 64-
bajtowych (przetacznik line-rate):

6.1.1. Przepustowos$¢ przetacznika (switching Z:apacity): 176 Gb/s (bez podtaczenia do stosu), 496 Gb/s (z podtgczeniem do
stosu)

6.1.2. Predkosc przesytania (forwarding rate): 130.95 Mpps (bez podtaczenia do stosu), 369.05 Mpps (z podtaczeniem do

stosu) .
6.2. Pojemnos¢ bufora pakietéw — min. 16MB
6.3. Przetacznik musi obstugiwac:

6.3.1. 1000 aktywnych sieci VLAN
6.3.2. 32000 adreséw MAC
6.3.3. 8000 tras IPv4
6.3.4. 4000 tras IPv6
6.3.5. llos¢ wpisdw w listach kontroli dostepu Security ACL — 5000
6.3.6. ilos¢ wpisow w listach kontroli dostepu QoS ACL — 5000
6.3.7. 1000 interfejséw SVI L3
6.3.8. 128 interfejsow L3
6.3.9. Jumbo frame 91988
6.3.10.128 potaczen zagregowanych typu ,port channel”
6.3.11.16 linkéw w ramach jednego potaczenia zagregowanego typu ,,port channel” LACP
Przetacznik musi zapewniaé obstuge protokotu NTP
Przetacznik musi zapewniaé obstuge IGMPv1/2/3 i MLDv1/2 Snooping

Przetacznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:
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10.

11.

12.

13.

14.

15.

9.1.

9.2.

9.3.

9.4.

IEEE 802.1w Rapid Spanning Tree
Per-VLAN Rapid Spanning Tree (PVRST+)
IEEE 802.1s Multi-Instance Spanning Tree

Obstuga 128 instancji protokotu STP

9.5.Redundancje pofaczen uplink bez uzywania protokotu spanning-tree lub funkcji portchannel umozliwiajaca aktywacje
zapasowego tgcza uplink po wykryciu awarii tacza podstawowego wraz z mozliwoscia wskazania, dla ktérych sieci VLAN
pierwszy uplink jest taczem podstawowym a drugi uplink zapasowym a dla ktérych przypisanie jest odwrotne. Realizacja
funkcji automatycznego powrotu do ustawien sprzed awarii (preempt) po przywrdcenia aktywnosci linku podstawowego

Przetacznik musi zapewnia¢ obstuge protokotu LLDP (IEEE 802.1ab) i LLDP-MED

Urzadzenie musi realizowaé funkcje 802.1Q tunneling (QinQ)

Funkcjonalnoéé Layer 2 traceroute umozliwiajaca $ledzenie fizycznej trasy pakietu o zadanym Zrédtowym i docelowym adresie

MAC

Obstuga funkcji Voice VLAN umozliwiajacej odseparowanie ruchu danych i ruchu gtosowego

Mozliwoéé uruchomienia funkcji serwera DHCP

Przetacznik musi posiadaé mechanizmy zwigzane z bezpieczenstwem sieci:

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

15.8.

15.9.

15.10.

15.11.

15.12.

15.13.

Wiele poziomdéw dostepu administracyjnego poprzez konsole. Przetacznik musi umoiliwia¢ zalogowanie sig
administratora z konkretnym poziomem dostepu zgodnie z odpowiedzig serwera autoryzacji (privilege-level),

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscia dynamicznego przypisania uzytkownika do
okreslonej sieci VLAN,

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscia dynamicznego przypisania listy ACL,

Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla uzytkownikéw bez suplikanta
802.1X,

Mozliwo$é uwierzytelniania urzadzer na porcie w oparciu o adre§ MAC,
Mozliwosé¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientow bez suplikanta 802.1X,

Mozliwoéé uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwos¢ jednoczesnego uwierzytelniania
na porcie telefonu IP i komputera PC podtaczonego za telefonem,

Mozliwosé obstugi zgdar Change of Authorization (CoA) zgodnie z RFC 5176,

Funkcjonalno$é flexible authentication (mozliwos$¢ wyboru kolejnosci uwierzytelniania — 802.1X/uwierzytelnianie w
oparciu 0 MAC adres/uwierzytelnianie oparciu o portal www),

Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,

Zapewnienie podstawowych mechanizméw bezpieczeristwa IPv6 na brzegu sieci (IPv6 FHS} — w tym minimum
ochrone przed rozgtaszaniem fatszywych komunikatéw Router Advertisement (RA Guard) i ochrong przed
dotaczeniem nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6 Guard),

Mozliwosé¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do serweréw RADIUS i TACACS+,

Obstuga list kontroli dostepu (ACL) nastepujacych typow:

15.13.1. Port ACL umozliwiajace kontrole ruchu wechodzacego (inbound) na poziomie portéw L2 przetacznika,

15.13.2. VLAN ACL umoiliwiajace kontrole ruchu pomiedzy stacjami znajdujacymi sig w tej samem sieci VLAN w obrebie

przetacznika,

15.13.3. Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy sieciami VLAN,

15.13.4. Mozliwoéé konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych godzinach i dniach tygodnia);

15.14.

Whbudowane mechanizmy ochrony warstwy kontrolnej przetacznika (CoPP — Control Plane Policing),
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15.15.

Funkcja Private VLAN;

16. Przetgcznik musi zapewni¢ obstuge mechanizméw zapewaniajacych autentycznosé uruchamianego oprogramowania oraz
hardware urzadzenia w tym:

16.1.

16.2.

16.3.

sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i system operacyjny urzadzenia) przed
uruchomieniem urzadzenia,

bezpieczna sekwencja uruchamiania,

sprzetowy uktad umozliwiajacy sprawdzenie autentycznosci urzadzenia.

17. Przelacznik musi zapewni¢ mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

17.7.

Mozliwos¢ implementacji min. 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réinej klasie
obstugi,

Mozliwos¢ implementaciji algorytmu Shaped Round Robin dla obstugi kolejek,

Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do innych (Strict
Priority),

Mozliwos¢ klasyfikacji ruchu do klas roznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych parametrow:
zrodtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, Zrédiowy/docelowy port TCP,

Mozliwosé ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z doktadnoscig do 8 Kbps
{policing, rate limiting),

Kontrola sztorméw dla ruchu broadcast/multicast/unicast,

Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP — poprzez zmiane
pola 802.1p {CoS) oraz IP ToS/DSCP;

18. Przetacznik musi umozliwia¢ obstuge nastepujacych protokotéw i mechanizméw routingu:

19.

20.

21.

22.

23.

18.1.

18.2.

18.3.

18.4.

18.5.

18.6.

18.7.

Routing statyczny dla IPv4 i IPv6,

Routing dynamiczny - RIP, OSPF, IS-IS * !
Policy-based routing (PBR),

Routing multicastow - PIM-SM, PIM-SSM,

Multicast Source Discovery Protocol (MSDP),

Obstuga protokotu redundancji bramy (VRRP) z obstugg 256 grup,

Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

Przetacznik musi umozliwiac lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajaca na kopiowaniu pojawiajgcych
sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujgcego — mechanizmy SPAN, RSPAN,

Przetgcznik musi posiada¢ wzorce konfiguracji portéw zawierajace prekonfigurowane ustawienia rekomendowane zaleznie od
typu urzadzenia dotgczonego do portu (np. telefon IP, kamera itp.),

Przetacznik musi posiada¢ wsparcie dla protokotu OpenFlow 1.3

Przetacznik musi posiadaé funkcjonalnos¢ Time Domain Reflectometer (TDR) umozliwiajaca wykonanie testu kabla UTP
podigczonego do portu miedzianego GigabitEthernet (1Gb/s) oraz wykrycie uszkodzonej pary,

Wymagania w zakresie zarzgdzania:

23.1.
23.2.

23.3.

Przetacznik musi mie¢ wbudowany port konsoli,
Przetacznik musi posiada¢ dedykowany port Ethernet do zarzadzania out-of-band,

Przetacznik musi posiadaé mozliwos¢ realizacji dostepu do konsoli znakowej lub wbudowanego graficznego interfejsu
zarzadzajacego poprzez potaczenie bezprzewodowe Bluetooth przy pomocy dodatkowego adaptera USB Bluetooth
podiaczanego do portu USB przetacznika. Funkcjonalnos¢ ta musi umozliwiaé kontrole dostepu do konsoli poprzez
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24,

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

mechanizm lokalnego konta logowania lub mechanizm AAA,

23.4, Plik konfiguracyjny urzadzenia musi byé mozliwy do edycji w trybie off-line (moiliwo$¢ przegladania i zmian
konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej
mozliwo$é uruchomienia urzadzenia z nowa konfiguracja,

23.5. Przetacznik musi zapewniaé obstuge protokotéw SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol), https, syslog,

23.6. Przetacznik musi posiadaé wsparcie dla protokoty RESTCONF,

23.7. Przetacznik musi posiadac wsparcie dla protokotu gNMI,
23.8. Przetacznik musi posiadaca diode umozliwiajaca identyfikacje konkretnego urzadzenia podczas akcji serwisowych,
23.9. Przetacznik musi posiadaé¢ a wbudowany tag RFID w celu tatwiejszego zarzadzania infrastruktura,

23.10.  Przefacznik musi posiadaé port USB umozliwiajacy podiaczenie zewnetrznego nosnika danych. Urzadzenie musi mie¢
mozliwo$¢ uruchomienia z nosnika danych umieszczonego w porcie USB;

23.11.  Urzadzenie musi posiada¢ funkcje programowego resetu urzadzenia do ustawien fabrycznych wraz z catkowitym i
nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich danych jak: konfiguracja urzadzenia, pliki logdw,
zmienne bootowania (startowe), dane uwierzytelniajace (tzw. credentials), obrazy oprogramowania, klucze
szyfrujce,

23.12.  Urzadzenie musi posiada¢ wbudowany graficzny interfejs zarzadzania przetacznikiem.

Przetacznik musi umozliwiaé realizacjg rozszerzenia protokolu NetFlow w postaci tzw. Flexible NetFlow, ktéry umozliwia
monitorowanie wiekszej ilosci informacji zawartej w pakiecie danych od warstw 2 do 7, bardziej granularne monitorowanie
ruchu i definiowanie monitorowanych przeptywéw (flow) poprzez elastyczne definiowanie pdl kluczowych,

Przetacznik musi umozliwiaé eksport dodatkowych pél w ramach statystyk NetFlow niezbednych do analizy zagrozeri w ruchu
zaszyfrowanym (wykrywanie malware, audyt wykorzystywanych algorytmow bezpieczenstwa)

Przetacznik musi posiadaé mozliwosé tworzenia skryptow celem obstugi zdarzen, ktdre mogg pojawic sie w systemie,
Przetacznik musi posiadaé mozliwoséé uruchamiania zdefiniowanych w Pythonie skryptéw bezposrednio na urzadzeniu
Przetacznik musi posiada¢ mozliwos¢ enkapsulacji ruchu w pakiet’;( VXLAN,

Przetacznik musi posiadaé wsparcie dla BGP EVPN z wykorzystaniem VXLAN w zakresie min. funkcjonalnosci weztéw Edge/VTEP,
Przetacznik musi posiadaé wsparcie dla protokotu LISP zgodnie z RFC 6830,

Przetacznik musi zapewnia¢ obstuge min. 256 wirtualnych instancji routingu (VRF),

Przetacznik musi posiadaé¢ obstuge protokotu BFD (Bidirectional Forwarding Detection) umoiliwiajgcego szybkie wykrywanie
awarii polaczen w sieci dla potrzeb protokotéw routingu, obstuga 100 sesji BFD,

Przetacznik musi posiadaé funkcjonalno$é sondy IP SLA do aktywnego generowania ruchu testowego i mierzenia parametrow
ruchu w celu oceny jakoéci dziatania sieci,

Przetacznik musi posiadaé wsparcie dla mechanizmu NonStop Forwarding (NSF), dziatajacego w oparciu o mechanizm SSO, w
celu zminimalizowania przerw w transmisji ruchu (dla protokotéw warstwy 3) w trakcie awarii,

Przetgcznik musi posiadaé funkcjonalnosé bramy dla ustug mDNS,

Przetacznik musi realizowaé funkcjonalnoéci translacji adresdéw 1P NAT (Network Address Translation) z obstugg do 5000
translacji,

Przetacznik musi posiadaé mozliwoéé zdalnej obserwacji ruchu z okreslonych portéw lub sieci VLAN polegajacg na kopiowaniu
pojawiajacych sig na nim ramek i przesylaniu ich do zdalnego urzgdzenia monitorujacego poprzez siec IP (ERSPAN),

Przetacznik musi posiadaé system operacyjny umozliwiajacy wgrywanie poprawek bez koniecznosci restartowania platformy,
Przetgcznik musi zapewniaé widoczno$c i kontrole ruchu na poziomie aplikacji (klasyfikowanie ruchu w warstwach 4-7),

Przetacznik musi posiada¢ wbudowany analizator pakietéw umozliwiamy zbieranie ruchu w czasie rzeczywistym, dekodowanie
ruchu i zapisywanie ich w formie pliku .pcap lub do pamigci urzadzenia (flash, zewnetrzne usb). Wynik dekodowania ruchu moze
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41.

42.

43.

44,

45,

F.

1.

2.

zostac wyswietlony na konsoli urzadzenia lub w zewnetrznym oprogramowaniu typu Wireshark.

Urzadzenie musi umotliwiaé uruchamianie dodatkowych aplikacji w kontenerach Docker,

Integracja z zewnetrzng ustuga bezpieczeristwa polegajacg na przechwytywaniu i sprawdzaniu zapytan DNS (DNS Query)
przesytanych przez przelacznik pod katem bezpieczerstwa i reputacji domen, o ktére kierowane sg zapytania,

Wymagania w zakresie parametréw fizycznych:

43.1.

43.2.

Urzadzenie musi by¢ mozliwe do zamontowania w szafie rack 19”,

Wysokos$¢ urzadzenia nie moze przekracza¢ 1 RU,

Glebokos¢ chassis urzadzenia z wentylatorami, zasilaczami i kablami zasilajgcymi nie moze by¢ mniejsza niz 50 cm,

Wymagania w zakresie wyposazenia urzadzenia:

45.1.

45.2.

45.3.

Przetacznik musi by¢ wyposazony w zasilacz redundantny identyczny jak zasilacz podstawowy,
Przetacznik musi by¢ wyposazony w modut do taczenia w stos wraz z kablem stakujgcym o dtugosci 50 cm,

Urzadzenie musi by¢ wyposazone w licencje subskrypcyjna na wymagane funkcjonalnosci, gwarancje oraz wsparcie
producenta na okres 24 miesiecy.

Akcesoria do przelacznikéw i kontroleréw muszg byé wyposazone w gwarancje oraz wsparcie producenta na okres 24 miesiecy:

W ramach zaméwienia Kupujacy wymaga dostarczenia nastepujacych akcesoriéw do urzadzen dostepowych typu Ai B

1.1

1.2.

1.3.

1.4.

Modut optyczny interfejsowy SFP28 typu 10/25Gigabit Ethernet 10/25GBASE-CSR do przefacznikéw dostepowych typ
A — 36 sztuk - Wkladka interfejsowa w standardzie SFP28, pracujgca w standardzie 10/25Gigabit Ethernet
10/25GBASE-CSR. Kupujqcy wymaga aby wkladka byta kompatybilna z wyspecyfikowanym przetgcznikami
dostepowymi typu A. :

Kabel do taczenia w stos do przetacznikéw dostepowych typ A i B o di. 3m — 24 sztuki - Kabel pofqczeniowy o dl. 3
metrow przystosowany do fqczenia przetqcznikéw dostepowych typ A i B w stos.

Kabel do {aczenia w stos zasilajacy do przetacznikow dostepowych typ A i B o dt. 1.5m — 24 sztuki - Kabel potqczeniowy
o di. 1.5 metra przystosowany do fgczenia przetqcznikéw dostepowych typ A i B w stos zasilajqcy.

Kabel do taczenia w stos do przetgcznikéw dostepowych typ Ai B o dt. 1m - 6 sztuk - Kabel pofgczeniowy o df. 1 metr
przystosowany do fqczenia przetqcznikéw dostepowych typ A i B w stos.

W ramach zamdwienia Kupujacy wymaga dostarczenia nastepujacych akcesoriéw do przetacznika szkieletowego typu A i C

2.1.

2.2.

2.3.

24.

2.5.

Modut optyczny interfejsowy SFP28 typu 10/25Gigabit Ethernet 10/25GBASE-CSR do przetacznikéw szkieletowych typ
A — 36 sztuk - Wkfadka interfejsowa w standardzie SFP28, kompatybilna z przefqcznikami szkieletowymi typ A,
pracujgca w standardzie 10/25Gigabit Ethernet 10/25GBASE-CSR.

Kabel potaczeniowy typu twinax 10G 3m do przetacznikéw szkieletowych typ A — 4 sztuki - Kabel polgczeniowy typu
twinax o df. 3 metréw umoiliwiajqcy polfgczenie ze sobq przetqcznikow szkieletowych typu A, przy pomocy interfejséw
SFP+ pracujgcych z predkosciq 10 Gb/s.

Kabel potaczeniowy typu twinax 10G 3m do przetacznikow szkieletowych typ A i przetacznikéw dostepowych typ C -
4 sztuki - Kabel pofqczeniowy typu twinax o df. 3 metrow umoiliwiajgcy polfqczenie ze sobq przelqcznikéw
szkieletowych typu A i przelqcznikow dostepowych typ C w weile centralnym, przy pomocy interfejséw SFP+
pracujgcych z predkosciqg 10 Gb/s.

Kabel potaczeniowy typu twinax 40G 3m do przetacznikdw szkieletowych typ A — 4 szt. - Kabel potqczeniowy typu
twinax o di. 3 metrow umozliwiajgcy potqczenie ze sobq przetqcznikéw szkieletowych typu A, przy pomocy interfejséw
SFP+ pracujgcych z predkosciq 40 Gb/s.

Modul optyczny SFP+ typu 10G jednomodowy LR do przetacznikéw szkieletowych typ A - 4 sztuki - Wkiadka
interfejsowa w standardzie SFP+ typu LR 10Gigabit Ethernet stuiqca do podiqczenia iqcz od operatoréw
telekomunikacyjnych.
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G.

W ramach zaméwienia Kupujacy wymaga dostarczenia nastepujacych akcesoriéw do przetacznika szkieletowego typ B

3.1.  Modut optyczny interfejsowy SFP typu 10GBASE-LRM do przetacznikéw szkieletowych typ B — 10 sztuk - Wkfadka
interfejsowa w standardzie SFP+, kompatybilna z przelgcznikami szkieletowymi typ B, pracujqca w standardzie
10GBASE-LRM.

3.2.  Modut optyczny interfejsowy SFP typu 10GBASE-SR do przetgcznikéw szkieletowych typ B — 10 sztuk - Wkiadka
interfejsowa w standardzie SFP+, kompatybilna z przetgcznikami szkieletowymi typ B, pracujqca w standardzie
10GBASE-SR.

3.3.  Kabel potaczeniowy typu twinax 10G 3m do przetacznikdw szkieletowych typ B — 4 sztuki - Kabel potqczeniowy typu
twinax o di. 3 metréw umoéliwiajgcy polqczenie ze sobg przelqcznikéw szkieletowych typu B, przy pomocy interfejséw
SFP+ pracujgcych z predkosciq 10 Gb/s.

W ramach zaméwienia Kupujacy wymaga dostarczenia nastepujacych akcesoria do kontroleréw Wifi

4.1. Kabel polgczeniowy typu twinax 10G 7m do kontroleréw sprzetowych WiFi typ A — 4 sztuki - Kabel pofgczeniowy typu
twinax o df. 7 metréw umoéliwiajgcy polqczenie do przelgcznikéw szkieletowych typ A lub przetqcznikéw dostepowych
typ C sprzetowych kontroleréw WiFi typ A z predkosciq 10 Gb/s z wykorzystaniem interfejsow SFP+.

4.2.  Modut optyczny SFP+ z oferty producenta urzadzenia 10GBase-SR — 8 sztuk - Wkfadka interfejsowa w standardzie
SFP+ stuzqca do podigczenia kontroleréw do sieci LAN

System zarzadzania i monitorowania siecia w lokalizacji Warszawa oraz monitoringu sieci LAN w pozostalych lokalizacjach
Zamawiajacego {wraz z dedykowanym serwerem, ktéry moie zostaé zamontowany ww szafie rack 19”- appliance, posiadajacy
wsparcie producenta Oprogramowania) - 1 komplet
Przedmiotem zamdwienia jest zakup graficznego system do zarzadzania i monitorowania sieci kampusowej przewodowej oraz
bezprzewodowe;j.

Minimalne wymagania w zakresie funkcjonalnosci podstawowych systemu w zakresie monitoringu sieci. System musi:

2.1.Zbiera¢ i zapamietywac do 7 dni wstecz dane telemetryczne o dziataniu sieci, urzadzen sieciowych przewodéwych i
bezprzewodowych, uzytkownikéw i aplikacji z réznych Zrédet danych: SNMP, Syslog, NetFlow, sensory bezprzewodowe
WiFi;

2.2.Analizowac¢ i korelowaé dane telemetrycznych o dziataniu sieci, urzadzer sieciowych przewodowych i bezprzewodowych,
uzytkownikéw i aplikacji na podstawie réznych érédet danych: SNMP, Syslog, NetFlow, sensory bezprzewodowe WiFi;

2.3. Umoiliwia¢ wizualizacje topologii sieci wraz potaczeniami oraz wizualizacja stanu pracy danego monitorowanego obiektu;

2.4.zbieraé i prezentowad szczegétowa informacje o ilosci uzytkownikéw przewodowych podigczonych do sieci oraz iloci
uzytkownikéw, ktérzy mieli problemy z podtaczeniem do sieci z podaniem typowych przyczyn braku podtaczenia np.
problem z otrzymaniem adresu z serwera DHCP, problem z uwierzytelnieniem, informacja o lokalizacjach i urzadzeniach,
gdzie takie problemy wystepuja najczesciej. Szczegétowa lista uzytkownikdw zaliczonych do danej kategorii np. uzytkownicy
2 problemem z ustugg DHCP;

2.5.zbieraé i prezentowac szczeg6towq informacje o ilosci uzytkownikéw bezprzewodowych podtaczonych do sieci z rozbiciem
na grupe uzytkownikéw o dobrej jakoéci i ztej jakoéci pracy oraz ilosci uzytkownikéw, ktérzy mieli problemy z podtaczeniem
do sieci bezprzewodowej z podaniem typowych przyczyn braku podtaczenia np. problem z otrzymaniem adresu z serwera
DHCP, problem z uwierzytelnieniem, informacja o lokalizacjach i urzadzeniach, gdzie takie problemy wystepuja najczesciej.
Szczegbtowa lista uzytkownikéw zaliczonych do danej kategorii np. uzytkownicy z problemem z ustuga DHCP;

2.6.Generowaé automatyczne komunikaty o stwierdzonych nieprawidtowosciach w pracy sieci w oparciu o skorelowane
informacje zbierane przez system z urzadzen sieciowych wraz z sugestig przyczyny, sposobu rozwigzania problemu oraz
dalszych krokéw diagnostycznych dla poszczeg6lnych urzadzei sieciowych;

2.7.Posiadaé narzedzie do $ledzenia $ciezki sieciowej dla danego ruchu w sieci np. w relacji pomigdzy dwoma hostami wraz
podaniem informacji o wszystkich weztach na ciezce, ich stanu, topologii fizycznej i logicznej np. zaznaczenie tunelowania
ruchu bezprzewodowego, doktadng informacja o interfejsach, przez ktdry ptynie ruch;

2.8.Wyznacza¢ na postawie analizy danych telemetrycznych dla kazdego z urzadzery sieciowych, grupy uzytkownikéw,
pojedynczego uzytkownika oraz grupy aplikacji lub pojedynczej aplikacji indeksu liczbowego okreslajacego jakosé pracy
danego monitorowanego obiektu wraz z wizualizacjg na skali czasu zmiany wartosci indekséw jakosci pracy dla grup
urzadzen sieciowych, grupy uzytkownikéw przewodowych i bezprzewodowych, pojedynczego uzytkownika oraz grupy
aplikacji lub pojedynczej aplikacji;

120(Stronal| .DPiZP.2610.17.2021"



Agencja Restrukturyzacji i Modernizacji Rolnictwa, Al Jana Pawta 11 70, 00-175 Warszawa

3.

4.

5.

Minimalne wymagania w zakresie wykrywania i analizy probleméw w sieci. System musi

3.1. Dokonywa¢ automatycznej analizy zdarzen w sieci oraz identyfikacja i wyswietla¢ na tej podstawie problemy w dziataniu
sieci na poziomie calej sieci lub poszczegdlnych monitorowanych obiektéw np. problemy zwigzane z danym urzadzeniem,
uzytkownikiem lub aplikacjg w celu natychmiastowego dostarczenia danych diagnostycznych;

3.2. Automatycznie priorytetyzowac problemy;
Minimaline wymagania w zakresie monitoring urzadzen. System musi
4.1, Zapewnia¢ monitoring dostepnosci i osiggalnosci poszczegdlnych urzadzen sieciowych;
4.2, W zakresie sieci bezprzewodowej prezentowac wykresy:
4.2.1. llosci aktywnych i nieaktywnych punktéw radiowych z podaniem doktadnej listy urzadzen w kazdej z kategorii;
4.2.2. Listy radiowych punktéw dostepowych wg. ilosci podtaczonych klientéw bezprzewodowych;

4.2.3. Listy radiowych punktdw dostepowych wg. poziomu zaktécer i interferencji w funkcji pasma transmisji 2.4 GHz, 5
GHz;

4.3.Prezentowac petna liste wszystkich monitorowanych urzadzen sieciowych w catej sieci lub w danej domenie lub lokalizacji
z podaniem modelu urzadzenia, wersji systemu operacyjnego, adresu IP, stanu pracy, osiggalnosci, ilosci zidentyfikowanych
problemoéw, lokalizacji geograficznej. Mozliwosé eksportu danych w postaci pliku CSV;

4.4, Posiada¢ mozliwos¢ tatwego filtrowania listy urzadzen wg. kryteridw:

4.4.1. Typ urzadzenia: router, przefgcznik rdzeniowy, przetgcznik dystrybucyjny, przetacznik dostepowy, radiowy punkt
dostepowy, kontroler WLAN;

4.4.2, Stan pracy urzadzenia;
4.4.3. Lokalizacja; '
4.4.4. Model urzadzenia;
4.4.5. Wersja systemu operacyjnego;
4.4.6. Adres(P; .
System musi umozliwia¢ szczegétowy monitoring kazdego z urzadzen sieciowych obejmujacy:

5.1.Szczegotowg informacje o nastepujgcych parametrach pracy urzadzenia w dowolnym momencie pracy urzadzenia do 7 dni
wstecz. System musi monitorowac min. parametry: utylizacja pamieci, utylizacja CPU, dostepnos¢ faczy uplinkowych (w
gore sieci), poziom btedéw na linkach, skojarzone zdarzenia zarejestrowane w systemie;

5.2.Szczegotowq liste wszystkich biezgcych oraz historycznych (dla zadanego okna czasowego w okresie do 7 dni wstecz)
problemoéw skojarzonych z danym urzadzeniem;

5.3. Schemat topologii sieci, w ktdrej znajduje sie dane urzadzenie;

5.4. Dostep do zdarzen zarejestrowanych w systemie zwigzanych z danym urzadzeniem z mozliwoscig filtrowanie wg.
waznosci;

S.5. Mozliwos¢ uruchomienia narzedzia do analizy sciezki od danego urzadzenia do danego innego miejsca (adresu IP);

5.6.Motliwos¢ bezposredniego z poziomu konsoli graficznej systemu zarzadzania i monitorowania dostepu do konsoli
urzadzenia lub narzedzia umozliwiajacego zdalne wydawanie komend na urzadzeniu;

5.7. System musi prezentowac szczegétowe informacje o urzadzeniu obejmujgce:
5.7.1. Wykres czasowy utylizacji CPU;
5.7.2. Wykres czasowy utylizacji pamieci;
5.7.3. Wykres czasowy dostepnosci urzadzenia;

5.7.4. Wykres czasowy temperatury urzadzenia;
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6.

7.

5.7.5. Informacje o poszczegélnych interfejsach urzadzen w uwzglednieniem: stanu interfejsu, typu, numer
skonfigurowanej sieci VLAN, MAC adresu podtaczonego urzadzenia, predkosé linku, FDX/HDX;

5.7.6. Dla kazdego z monitorowanych interfejséw informacje o:
5.7.6.1. Wykres czasowy dostepnosci interfejsu;
5.7.6.2. Wykres czasowy utylizacji interfejsu niezaleznie w kierunku nadawczym i odbiorczym;
5.7.6.3. Wykres czasowy poziomu btedéw niezaleznie w kierunku nadawczym i odbiorczym;

5.7.7. W przypadku urzadzen pracujacych jako urzadzenia w sieci SDN typu Network Fabric szczegétowe informacje na
temat stanu pofaczenia z siecia podktadowa, stanu podtaczenia do systemu kontroli dostepu w sieci Network Fabric;

Minimalne wymagania w zakresie monitoringu uzytkownikow:

6.1. System musi monitorowac i prezentowaé szczegdtowe informacje o uzytkowniku koricowym i urzadzeniach na
ktorych pracuje takie jak:

6.1.1. identyfikator uzytkownika,

6.1.2. nazwa hosta lub hostéw, na ktérych pracuje,

6.1.3. adres MAC hosta lub hostéw,

6.1.4. adres IPv4 i IPv6 hosta lub hostéw,

6.1.5. typ urzadzenia,

6.1.6. urzadzenie, do ktérego jest podigczone dane urzadzenie koricowe wykorzystywane przez uzytkownika,
6.1.7. lokalizacja geograficzna;

6.2.System musi monitorowa¢ i prezentowaé szczeg6towg informacje o nastgpujacych parametrach pracy urzadzenia
koricowego wykorzystywanego przez uzytkownika w dowolnym momencie do 7 dni wstecz. System musi monitorowac min.
nastepujace parametry: stan podiaczenia do sieci, dla urzadzen bezprzewodowych: poziom sygnatu RSSI, poziom szuméw
SNR, przepustowosé potaczenia, iloé¢ danych otrzymanych i nadawanych, SSID sieci, do ktdrej jest podiaczone urzadzenie
kohcowe, nazwa radiowego punktu dostepowego, wykorzystywany kanat radiowy i pasmo. E]

6.3.System musi monitorowa¢ i prezentowac szczegtows liste wszystkich biezgcych oraz historycznych (dla zadanego okna
. czasowego w okresie do 7 dni wstecz) problemdéw skojarzonych z danym urzadzeniem koricowym;

6.4.System musi prezentowa¢ schemat topologii sieci z zaznaczeniem urzadzenia dostgpowego do ktérego jest podtaczony
dane urzadzenie koncowe;

6.5.Dostep do zdarzen zarejestrowanych w systemie zwigzanych z danym uzytkownikiem z mozliwosci filtrowania wg.
Waznosci;

6.6.System musi posiada¢ mozliwoé¢ uruchomienia narzedzia do analizy $ciezki od danego uzytkownika do danego innego
miejsca (adresu IP);

6.7.System musi zbieraé, prezentowaé i monitorowa¢ informacje o generowanym ruchu sieciowym przez uzytkownika na
danym urzadzeniu koricowym z podziatem na aplikacje biznesowe oraz niebiznesowe. Szczegétowe informacje dla kazdej z
aplikacji takie jak: nazwa aplikacji, indeks jakosci dziatania aplikacji w sieci, ilo$¢ ruchu (w bajtach), srednia przepustowo$¢
(w bps), parametry QoS faktyczne oraz oczekiwane, straty pakietéw (maksymalne i $rednie), opdinienie sieciowe
(maksymalne i $rednie), jitter (maksymalny i sredni);

6.8. System musi monitorowac szczegdétowe informacje o urzadzeniu koficowym wykorzystywanym przez uiytkownika:
6.8.1. Wykres czasowy iloéci danych nadawanych i otrzymywanych;
6.8.2. Wykres czasowy iloici generowanych zapytar DNS i otrzymywanych odpowiedzi;

6.8.3. Dla urzadzen bezprzewodowych wykres czasowy zmian wartosci mocy sygnatu radiowego RSSI oraz zmian wartosci
poziomu szumow SNR;

Minimalne wymagania w zakresie monitoringu aplikacji:
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8.

9.

7.1.System musi prezentowac szczegotowe informacje o aplikacjach wykorzystywanych w sieci takie jak: lista wszystkich
wykrytych aplikacji z podaniem nazw aplikacji, klas ruchu, ilosci ruchu generowanego, sredniej przepustowosci, straty
pakietow, opdinienia sieciowego oraz wykrytych probleméw zwigzanych z dang aplikacja;

7.2.System musi prezentowaé szczegélowe wykresy czasowe parametréow dziatania kaidej z aplikacji
z uwzglednieniem: przepustowosci wykorzystywanej przez dang aplikacje, strat pakietdéw, jitter, opdznienia sieciowego,
opodinienia sieciowego po stronie klienta, opdinienia sieciowego po stronie serwera, opdZnienia generowanego przez
serwer aplikacyjny;

7.3.System musi monitorowac i prezentowac szczegélowa liste wszystkich uzytkownikdw wykorzysujacych dang aplikacje w
sieci z podaniem urzadzenia koricowego, ktéry wykorzystuje dang aplikacje;

Minimalne wymagania w zakresie monitoringu sieci bezprzewodowej.

8.1.System musi umozliwiac wizualizacje graficzng rozmieszczenia poszczegdlnych radiowych punktéw dostepowych, sensoréw
oraz klientow sieci bezprzewodowej na mapie budynku;

8.2.System musi umozliwia¢ graficzne planowanie i zarzadzanie siecia bezprzewodowg (hierarchiczne mapy lokalizacji, mapy
zasiegu) z wykorzystaniem wiasnych planéw budynkéw;

8.3.System musi umoiliwia¢ monitorowanie informacji takich jak: poziom szumu, poziom sygnatu, interferencje sygnatu
pochodzacych z punktéw dostepowych;

8.4.System musi umoiliwia¢ wspélprace z systemami lokalizacji urzadzen radiowych (punktéw dostepowych, klientéw, tagéw)
z prezentacjg graficzna na mapie;

8.5.System musi posiada¢ narzedzie pozwalajace na wykonywanie testow poprawnosci pracy sieci bezprzewodowej poprzez
generowanie syntetycznego ruchu przez punkty dostepowe lub dedykowane sensory bezprzewodowe pozwalajgce na
badanie/wykonanie testu:

8.5.1. czasu podtaczania sie do sieci: asocjacja, uwierzytelnienie, adresacja z DHCP;
8.5.2. pracy ustug: DNS, RADIUS, dostepnosc bramy, dostepnosc okreslonych adreséw IP;
8.5.3. pracy aplikacji: POP3, IMAP, Outlook Web Access, FTP, HTTP, HTTPS;

8.6. Mozliwo$¢ okreslenia czasu lub czestotliwosci wykonywania testow;

Minimalne wymagane funkcjonalnosci z zakresu zarzgdzania siecig:

9.1.Hierarchizacja zarzadzania siecig odzwierciedlajaca hierarchie geograficzng tj. mozliwos¢ podziatu sieci na kilka pozioméw
geograficznych np. region, kraj, miasto, budynek, pietro;

9.2.Wizualizacja graficzna na mapie lokalizacji poszczegdlnych urzadzen sieciowych — automatyczne rozmieszczanie urzadzen
na postawie adreséw pocztowych;

9.3. Mozliwosé wgrywania wlasnych planéw budynkéw z doktadnoscia do poszczegéinych pieter;
9.4, Obstuga REST API;

9.5.Integracja z system uwierzytelniania w celu otrzymywania informacji o tym jaki uzytkownik jest zwigzany z jakim
urzadzeniem, szczegdtowej informacji o przebiegu procesu uwierzytelniania do sieci. Uwzglednienie tych danych w procesie
wyznaczania indekséw jakosci pracy uzytkownikow jak réwniez w procesie diagnostyki probleméw w sieci;

9.6.Mechanizm automatycznej aktualizacji wersji systemu bezposrednio z chmury producenta wtedy, kiedy pojawiajg sie nowe
wersje;

9.7.Wbudowane narzedzia do automatycznego tworzenia polityki QoS dla catej sieci w oparciu o wbudowane wzorce aplikacji,
z moiliwoscig tworzenia wlasnych wzorcow. Moiliwosci dokonywania zmian w polityce i jej szybkiej implementacji oraz
mozliwos$¢ cofania zmian bez koniecznosci recznej rekonfiguracji urzadzen sieciowych;

9.8. F_unkcjonalnoéc’ automatycznego wykrywania urzadzen sieciowych w oparciu o SNMP, CLI, http, SSH;

9.9. Mozliwos¢ tworzenia parametryzowanych wzorcow konfiguracyjnych dla urzadzeh w oparciu o jezyk skryptowy;
9.10. Inwentaryzacja urzadzer oraz oprogramowania;

9.11. Zarzadzanie wersjami oprogramowania z mozliwoscig wskazania wersji obowigzujacych;

123|Stronaj| ~DPiZP.2610.17.2021"



Agencja Restrukturyzacji i Modernizacji Rolnictwa, Al. Jana Pawta 11 70, 00-175 Warszawa

9.12.

9.13.

Narzedzie do bezdotykowej konfiguracji urzadzen sieciowych (Plug and Play lub Zero Touch Deployment);

Mozliwoséé definiowania profili sieciowych oraz parametréw sieciowych takich jak: serwery TACAS, Radius, NTP,
Syslog, NetFlow, DNS, DHCP dla poszczegélnych pozioméw hierarchii sieciowej niezaleznie lub dziedziczenie tych
ustawien z poziomu wyzszego w dét hierarchii. Centralne zarzadzania parametrami dostepowymi do urzadzen wraz z
mozliwoscia ich zmiany dla jednego urzadzenia, grupy urzadzen lub catej sieci;

10. Minimalne wymagania funkcjonalnosci z zakresu zarzadzania siecig SDA (funkcje kontrolera SDA):

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

10.10.

10.11.

10.12.

10.13.

10.14.

10.15.

Zarzadzanie i monitorowanie siecig kampusowa SDA jako jednolitg siecig typu Network Fabric;

Graficzny interfejs uzytkownika umozliwiajacy tworzenie segmentacji i polityki bezpieczerstwa w sieci SDA jak
réwniez provisioning urzgdzer sieciowych tworzacych sie¢ typu Network Fabric;

Funkcje centralnego kontrolera SDA umotzliwiajace centralne programowanie urzadzeri oraz centralny monitoring i
analize strumieni telemetrycznych z sieci w celu wykrywania nieprawidlowosci w jej dziataniu;

Centralne zarzadzanie polityka bezpieczeristwa poprzez okreslenie relacji pomiedzy segmentami logicznymi w sieci
SDA (grupami urzadzen, uzytkownikéw lub aplikacji) z mozliwosécia tworzenia kontraktéw dla wymiany ruchu
pomiedzy tymi grupami;

Filtracja ruchu niezalezna od adresaci IP w oparciu o role uzytkownika lub urzadzenia w sieci i zdefiniowane relacje;
Zarzadzanie pulami adresowymi uzywanymi w sieci SDA;

Zarzadzanie sposobem uwierzytelniania w sieci Network Fabric na poziomie globalnym oraz na poziomie kazdego z
portéw urzadzen dostepowych niezaleinie;

Logiczny podziat sieci na makrosegmenty i mikrosegmenty przy uzyciu narzedzia graficznego;
Logiczny podziat uzytkownikéw i urzadzeri na grupy i okreslenie relacji pomiedzy nimi;
Tworzenie pod:sieci IP rozciggnietej na dowolne porty dostepowe w ramach Network Fab'ric;

Mozliwosé filtrowania ruchu pomiedzy urzadzeniami pracujagcymi w jednej grupie logicznej i/lub podsieci IP jak
réwniez pomiedzy réznymi grupami logicznymi i/lub podsieciami IP bez koniecznosci stosowania ACL opartych o
adresy IP; s

Automatyzacja procesu tworzenia Network Fabric {dodawanie urzadzen, przypisywanie im roli w sieci, okreslanie
pozioméw uwierzytelnienia uzytkownikéw i urzadzer na brzegu sieci) bez koniecznosci uzywania linii komend (CLI));

Automatyczne wykrywanie urzadzen sieciowych;

Narzedzie do automatycznego wykrywania nowo podfaczonych urzadzeri sieciowych i ich podigczenia do sieci
podktadowej (underlay) wraz z konfiguracjq urzadzen;

Jednolite i zunifikowane rozwigzanie dla sieci kampusowej przewodowej oraz bezprzewodowej tj. moiliwosc
tworzenia Network Fabric obejmujgcej zaréwno sie¢ przewodowa jak i bezprzewodowa;

11. Pozostate wymagania

11.1.

System musi by¢ dostarczony jako klaster HA skiadajacy sie minimum z trzech dedykowanych serwerdéw sieciowych
appliance w wersji sprzetowe;j (fizycznej) umozliwiajacej uzyskanie nastgpujacych wartosci skalowalnosci:

11.1.1.zarzadzanie i monitorowanie 2000 urzadzeri sieciowych {przetgczniki / routery) w tym dostarczanych modeli

11.1.2.zarzadzanie i monitorowanie 6000 radiowych punktéw dostepowych WiFi;

11.1.3.monitorowanie 40 000 klientéw sieci.

11.2.

Urzadzenie musi byé wyposazone w licencje subskrypcyjng na wymagane funkcjonalnosci, gwarancjg oraz wsparcie
producenta na okres 24 miesiecy.

12. Rozwiazanie musi byé kompatybilne z posiadanym i uzytkowanym przez Zamawiajacego systemem kontroli dostepu Cisco ISE w
min wersji 2.7.

H. Kontroler WiFi — 2 sztuki
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1.  Urzadzenie musi umotliwia¢ centraing kontrole punktéw dostepu bezprzewodowego w tym:

1.1.

1.2.

1.3.

14.

1.5.

zarzgdzanie politykami bezpieczenistwa
wykrywanie zagrozen w sieci bezprzewodowej
zarzgdzanie pasmem radiowym

zarzgdzanie mobilnoscia

zarzadzanie jakoscig transmisji zgodnie z protokotem CAPWAP (RFC 5415)

2. Urzadzenie musi obstugiwaé 250 punktow dostepowych (kratowe lub kiasyczne) z mozliwoscia rozszerzenia o kolejne 250 przez
dodanie odpowiedniej licencji

3. Urzadzenie musi by¢ wyposazone w licencje na obstuge 145 AP wraz ze wsparciem producenta na okres 24 miesiecy .

4. Urzadzenie musi posiadac min. 4 interfejsy 2.5G/1G oraz 2 interfejsy 1/10G (SFP/SFP+)

5. Urzadzenie musi obstugiwac taczenia interfejséw w grupe logiczng by zabezpieczy¢ przed awarig pojedynczego interfejsu

6. Urzadzenie musi zapewnia¢ obstuge ruchu tunelowanego o przepustowosci S Gbps

7. Urzadzenie musi zapewnic obstuge 5000 klientéw sieci bezprzewodowej

8. Urzadzenie musi zapewnic zarzadzanie pasmem radiowym punktéw dostepowych poprzez:

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

automatyczng adaptacja do zmian w czasie rzeczywistym

optymalizacje mocy punktéw dostepowych (wykrywanie i eliminacja obszaréw bez pokrycia)
dynamiczne przydzielanie kanatéw radiowych

wykrywanie, eliminacja i unikanie interferencji

réwnowaienie obcigzenia punktéw dostepowych

tworzenie profili RF (parametry konfiguracyjne) dla grup punktéw dostepowych

.

automatyczng dystrybucja klientéw pomiedzy punkty dostepowe
mechanizmy wspomagajgce priorytetyzacje zakresu SGHz dla klientéw dwuzakresowych

dynamiczny wybér szerokosci kanatu (20, 40, 80, 160 MHz) w pasmie 5 GHz w oparciu o parametry radiowe

9. Urzadzenie musi umotzliwia¢ mapowanie SSID do segmentdw VLAN w sieci przewodowej:

9.1.

9.2

9.3.

1:1
1:n (SSID mapowane do wielu segmentéw VLAN, ruch uzytkownikéw rozktadany pomiedzy segmenty)

mozliwos¢ tunelowania ruchu klientéw do kontrolera oraz lokalnego terminowania do sieci przewodowej na poziomie
AP (konfigurowane per SSID)

10. Wymagania w zakresie obstugi sieci kratowych. Urzadzenie musi zapewnia¢::

10.1.

10.2.

10.3.

10.4.

10.5.

komunikacje miedzy punktami dostepowymi bez medium kablowego

separacje trybu pracy poszczegdinych zakreséw radiowych (jeden dedykowany do obstugi klientéw, drugi do
komunikacji miedzy punktami dostepowymi)

automatyczne formowanie sieci kratowej miedzy punktami dostepowymi (optymalizacja tras z uwzglednieniem
parametréow jakosciowych pofaczenia, minimalizacja interferencji z mozliwoscia awaryjnego przetgczenia na inne
pasmo)

automatyczne wtaczanie nowych punktéw do sieci (bez koniecznosci konfiguracji punktéw dostepowych w miejscu
instalacji)

autoryzacje punktéw dostepowych w oparciu o certyfikaty, adresy MAC
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11.

12.

13.

14.

15.

16.

17.

18.

19.

Urzadzenie musi zapewniaé obstuge mechanizmdéw bezpieczenistwa:
11.1. 802.11i, WPA3, WPA2, WPA
11.2. 802.1x z EAP (min. PEAP, EAP-TLS, EAP-FAST)
11.3. obstuga serweréw autoryzacyjnych — RADIUS, TACACS+, wbudowana lokalna baza uzytkownikéw
11.4. kreowanie réznych polityk bezpieczeristwa w ramach pojedynczego SSID
11.5. obstuga profilowania uzytkownikéw:
11.5.1.przydziat sieci VLAN
11.5.2.przydziat list kontroli dostepu (ACL)
11.6. uwierzytelnianie (podpis cyfrowy) ramek zarzadzania 802.11 — wsparcie dla IEEE 802.11w
11.7. uwierzytelnianie punktéw dostepowych w oparciu o certyfikaty
11.8. obstuga list kontroli dostepu (ACL)
11.9. obstuga indywidualnych kluczy PSK per klient dla sieci SSID, ktdra nie wykorzystuje mechanizméw 802.1X
11.10. wykrywanie i dezaktywacja obcych punktéw dostepowych
11.11. ochrona kryptograficzna {(DTLS) ruchu kontrolnego i ruchu uzytkownikéw
11.12. DHCP proxy
11.13. zabezpieczenia zapewniajgce autentycznos¢ sprzetowq oraz software’owa:
11.13.1. kryptograficzne podpisywanie obrazéw oprogramowania
11.13.2. bezpieczny proces sekwencji startowej (bootowanie) elementéw systemowych
11.13.3. wbudowany modut sprzetowy unikalnie identyfikujacy urzadzenie i jego pochodzenie
Obstuga ruchu unicast iPv4 i IPv6
Obstuga ruchu multicast IPv4 i IPv6
13.1. IGMP / MLD snooping
13.2. optymalizacja dystrybucji ruchu multicast w sieci przewodowej {(migdzy kontrolerem a punktem dostgpowym)
13.3. obstuga konwersji ruchu multicast do unicast
Obstuga mobilnosci (roaming-u) uzytkownikéw (IPv4 i IPv6, w ramach i pomiedzy kontrolerami)
Obstuga mechanizméw wspomagania roamingu: IEEE 802.11r oraz 802.11k
Wsparcie dla IEEE 802.11u
Obstuga mechanizméw QoS
17.1. 802.1p
17.2. WMM, TSpec, U-APSD
17.3. ograniczanie pasma per uzytkownik
17.4. Call Admission Control, SIP CAC, Call Snooping

Obstuga sensoréw symulujgcych prace klientéw bezprzewodowych, ktdre pozwalajg na badanie dziatania wybranych ustug w
sieci (DNS, DHCP, RADIUS, IMAP, Outlook Web Access, inne) i eksportuja wyniki testow do dedykowanego zewngtrznego
kolektora

Obstuga dostepu goscinnego (IPv4 i {Pv6)

19.1. przekierowanie uzytkownikéw do strony logowania na kontrolerze (z mozliwoscig personalizacji strony)
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.20.
21
22.
23.
24,

25.

26.

27.

28.

29,

30.

31.

32.

19.2.

przekierowanie uzytkownikéw do strony logowania na zewnetrznym serwerze

Wspdtpraca z oprogramowaniem i urzadzeniami realizujgcymi ustugi lokalizacyjne, obstuga tagéw telemetrycznych

Obstuga NTP wersji 4 {IPv4 oraz IPv6)

Mozliwo$é definiowania polityk dostepu do sieci bezprzewodowej na podstawie czasu logowania

Obstuga Hotspot 2.0

Obstuga redundancji rozwigzania (N+1)

Obstuga redundancji 1:1 (active/standby) zapewniajacej:

25.1.

25.2.

utrzymanie sesji punktéw dostepowych oraz urzadzen mobilnych na wypadek awarii aktywnego kontrolera

synchronizacje konfiguracji oraz informacji o uzytkownikach sieci bezprzewodowej

Dedykowany interfejs 1GE typu R145 stuzacy do potaczenia dwdch kontroleréw w redundantng pare 1:1

Analiza ruchu przechodzacego przez kontroler pozwalajaca na identyfikacje oraz klasyfikacje na poziomie aplikacji (warstwa 7);

obstuga markowania, limitowania lub odrzucania ruchu; rozpoznawanie ponad 1000 aplikacji

Zbieranie i eksport statystyk ruchowych za pomoca protokofu NetFlow

Profilowanie urzadzen podtaczajacych sie do sieci bezprzewodowej w oparciu o informacje z HTTP, DHCP oraz przydzielanie na
tej podstawie odpowiednich uprawnieri i parametréow dostepowych, takich jak: VLAN, polityka QoS, lista kontroli dostepu, czas

trwania sesji

Obstuga protokotu Bonjour poprzez wbudowany mDNS Gateway, zbierajacy ogtoszenia o dostepnosci danych ustug i

odpowiadajacy na zapytania klientéw

30.1.

Wbudowana baza najlepszych praktyk (best practice) konfiguracji z moiliwoscia tatwej ich implementac;ji (lub cofniecia zmian)

zarzadzanie przez HTTPS, SNMP, SSH, NETCONF, port:konsoli szeregowej

jednym przyciskiem

. Urzgdzenie musi by¢ wyposazone w licencje subskrypcyjna na wymagane funkcjonalnosci, gwarancje oraz wsparcie producenta

na okres 24 miesiecy.

Radio

unkt dostepowy WiFi (AP) — 145 sztuk

Urzadzenie musi zapewnia¢ obstuge standardéw 802.11a/b/g/n/ac/ax

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

obstuga OFDMA (uplink/downlink), TWT, BSS Coloring
obstuga MU-MIMO (uplink/downlink) — min. 8x8:8
obstuga kanatéw 20, 40 MHz dla 802.11n

obstuga kanatéw 20, 40, 80, 160 MHz dla 802.11ac/ax
obstuga predkosci PHY do 3,47 Gbps (ac)

obstuga predkosci PHY do 5,38 Gbps (ax)

obstuga agregacji ramek A-MPDU {Tx/Rx), A-MSDU {Tx/Rx)
obstuga beamforming dla klientéw 802.11a/g/n/ac/ax

obstuga MRC (Maximal Ratio Combining)

Urzadzenie musi osiadac konfigurowalng moc nadajnika

2.1.

2.2

dla zakresu 2.4 GHz: do 100 mW

dla zakresu 5SGHz: do 400 mW

Urzadzenie musi praca dwuzakresowo w pasmach: 2,4 GHz oraz 5 GHz

Urzadzenie musi posiada¢ mozliwos¢ zmiany trybu pracy modutéw radiowych (ustawienie konfiguracyjne):
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4.1.

4.2.

tryb dwéch modutéw radiowych: jeden pracujacy w pasmie 2,4GHz (4x4), drugi pracujacy w pasmie SGHz (4x4)

tryb trzech modutéw radiowych: jeden pracujacy w pasmie 2,4GHz (4x4), drugi pracujacy w pasmie SGHz (4x4), trzeci
pracujacy w paémie 5GHz (4x4) niezaleznie od modutu drugiego na innym kanale w celu wytworzenia komérki mikro
i makro

5. Urzadzenie musi zapewnia¢ zgodno$¢ z protokotem CAPWAP (RFC 5415), zarzadzanie przez kontroler WLAN
z funkcjonalnos$ciami:

5.1

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.
5.11.
5.12.

5.13.

automatyczne wykrywanie kontrolera i konfiguracja poprzez sie¢ LAN

optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu zakiécen, kontrola mocy, dobdr kanaiéw,
reakcja na zmiany)

obstuga min. 16 BSSID
definiowanie polityk bezpieczeristwa (per SSID) z mozliwoscia rozglaszania lub ukrycia poszczegélnych SSID

uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwoscia wykrywania uzytkownikéw podszywajacych sig pod punkty
dostepowe) — IEEE 802.11w

obstuga trybdw pracy Split-MAC (tunelowanie ruchu klientéw do kontrolera i centralne terminowanie do sieci LAN)
oraz Local-MAC (lokalne terminowanie ruchu do sieci LAN)

mozliwosc¢ pracy po utracie potaczenia z kontrolerem, z lokalnym przetaczaniem ruchu do sieci LAN — przetaczenie nie
moze powodowac zerwania sesji uzytkownikéw

obstuga tunelowania ruchu od AP do routera za pomoca EoGREv4 oraz EoOGREv6

jednoczesna obstuga transferu danych uzytkownikéw koricowych oraz monitorowania pasma radiowego (wykrywanie
obcych punktéw dostepowych i klientéw WLAN)

obstuga Dynamic Frequency Selection (DFS) i Transmit Power Control (TPC) zgodnie z 802.11h
obstuga I1Pv6
obs!uga szybkiego roamingu uzytkownikéw pomiedzy punktami dostepowymi — IEEE 802.11r

obstuga mechanizméw QoS:

5.13.1.ograniczanie ruchu do uzytkownika, z mozliwoscig konfiguracji per uzytkownik

5.13.2.0bstuga WMM, TSPEC, U-APSD

5.14.

5.15.

5.16.

5.17.

5.18.

5.19.

5.20.

5.21.

5.22.

wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-GTC, EAP-SIM

obsluga modyfikacji autoryzacji w wyniku uwierzytelnienia AAA (RADIUS): ustawienie parametréw takich jak: VLAN,
lista kontroli dostepu, ustawienia QoS, czas sesji, profil aplikacyjny, kontrakt rate-limiting

wsparcie |EEE 802.11i, WPA3, WPA2, WPA

wbudowany suplikant 802.1X — mozliwos$¢ uwierzytelnienia AP do infrastruktury przewodowej (wsparcie dla EAP-
FAST, EAP-TLS, EAP-PEAP)

obstuga szyfrowania ruchu kontrolnego i danych miedzy AP a kontrolerem za pomoca DTLS
obstuga blokowania ruchu Peer-to-Peer

obstuga polityki kontroli ruchu i segmentacji logicznej w oparciu o znaczniki bezpieczenstwa (secure tag) za pomoca
mechanizmu out-of-band, ktéry przekazuje za poérednictwem kontrolera do AP mapowania aktualnych adreséw IP
stacji i przypisanego im znacznika bezpieczeristwa

analiza ruchu pozwalajaca na identyfikacje, klasyfikacje na poziomie aplikacji w warstwie 7 (rozpoznawanie ponad
1000 aplikacji) oraz kontrole tych aplikacji (limitowanie, markowanie, dropowanie)

obstuga aWIPS (Adaptive Wireless Intrusion Prevention System) polegajaca na wykryciu i remediacji zagrozenia. AP
bedacy czescia systemu WIPS pozwala na okreslenie min. nastepujacych informacji: sygnatura ataku, rodzaj wykrytej
anomalii i jej opis, czas zdarzenia
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5.22.1.wykrywanie sygnatur DoS: Auth/Deauth Flood, Assoc/Disassoc Flood, CTS/RTS Flood, Broadcast Deauth/Dissassoc

Flood, Broadcast Probe Flood, EAPOL Logoff Flood

5.22.2.wykrywanie atakéw: EAPOL-Logoff, RTS/CTS Virtual Carrier Sense

5.23.

5.24.

5.25.

obstuga polityki kontroli ruchu i segmentacji logicznej w oparciu o znaczniki bezpieczenstwa (secure tag)
umozliwiajaca dynamiczne nadanie znacznika {w wyniku autoryzacji uzytkownika/stacji) przez AP lub kontroler

uruchamianie aplikacji w kontenerach bezposrednio na AP

obstuga VXLAN

6. Urzadzenie musi posiadaé mozliwos¢ pracy jako kontroler sieci bezprzewodowej o nastepujacych funkcjonalnosciach: (zmiana
trybu pracy -przez wgranie oprogramowania) musi by¢ bezkosztowa w okresie trwania kontraktu serwisowego):

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

6.12.

6.13.

6.14.

6.15.

6.16.

6.17.

6.18.

6.19.

6.20.

6.21.

6.22.

6.23.

6.24.

obstuga do 100 punktdéw dostepowych
obstuga do 2000 klientow
mozliwos¢ konfiguracji do 16 sieci bezprzewodowych

centralna optymalizacja wykorzystania pasma radiowego (ograniczanie wplywu zaktécer, kontrola mocy, dobér
kanatéw, reakcja na zmiany)

obstuga szybkiego roamingu uzytkownikéw pomiedzy punktami dostepowymi — IEEE 802.11r
obstuga mechanizmow wsparcia roamingu — IEEE 802.11k, IEEE 802.11v, OKC

jednoczesna obstuga transferu danych uzytkownikéw koricowych oraz monitorowania pasma radiowego {(wykrywanie
obcych punktéw dostepowych i klientow WLAN)

konfiguracja polityk bezpieczeristwa per SSID

obstuga WPA2 i WPA3 Personal oraz Enterprise

wspolpraca z serwerami autoryzacyjnymi RADIUS (konfigurowane per SSID)

tworzenie list kontroli dostepu opartych o adresy (Pv4 {IPv4 ACL) oraz o nazwy domenowe {(DNS ACL)
obstuga URL Whitelist

analiza ruchu pozwalajaca na identyfikacje, klasyfikacje na poziomie aplikacji w warstwie 7 (rozpoznawanie ponad
1000 aplikacji) oraz kontrole tych aplikacji (limitowanie, markowanie, dropowanie}

dwukierunkowe limitowanie transmisji {bidirectional rate-limiting ruchu} per klient, per WLAN
profilowanie (rozpoznawanie typdw) urzadzen podtaczajacych sie do sieci bezprzewodowej
obstuga mechanizmdw QoS (WMM, priorytetyzacja, Voice CAC)

obstuga dostepu goscinnego z wbudowanym lub zewnetrznym portalem goscinnym

obstuga kreowania uzytkownikéw goscinnych za pomoca dedykowanego portalu WWW {dziatajgcego na kontrolerze)
z okresleniem czasu waznosci konta

obstuga protokotu Bonjour poprzez wbudowany mDNS (multicast DNS) Gateway, zbierajgcy ogloszenia o dostepnosci
danych ustug i odpowiadajacy na zapytania klientéw

zarzadzanie przez HTTPS

wsparcie SSH, SNMP, NTP, SYSLOG

obstuga aktualizacji oprogramowania przez TFTP, SFTP
wbudowany serwer DHCP

wbudowany mechanizm redundancji automatycznie wybierajacy kontroler zapasowy wérdd grupy obstugiwanych
punktéw dostepowych mogacych petni¢ funkcje kontrolera

7. Obstuga mechanizméw zapewniajgcych autentycznos¢ uruchamianego oprogramowania oraz hardware w tym:
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10.
11.

12.

13.
14,
15.
16.
17.
18.

19.

7.1. sprawdzanie autentycznosci systemu operacyjnego urzadzenia przed uruchomieniem urzadzenia
7.2. bezpieczna sekwencja uruchamiania
7.3. sprawdzenie autentycznosci urzadzenia

Interfejs MultiGigabit Ethernet (100/1000/2500/5000) zgodny z IEEE 802.3bz

Interfejs konsoli RJ45

Port USB 2.0

2 GB RAM, 1 GB Flash

Urzadzenie musi posiadaé zréznicowane mozliwosci zasilania:
12.1. petna funkcjonalno$é AP przy zasilaniu przez 802.3bt, pob6r mocy do 30,5W
12.2. petna funkcjonalno$¢ AP, ale bez obstugi portu USB, przy zasilaniu przez 802.3at

12.3. mozliwo$é uruchomienia AP z wykorzystaniem 802.3af z ograniczonymi funkcjami {min.: redukcja pracy uktadu
radiowego)

Anteny zintegrowane o zysku min. 4 dBi dla pasma 2,4 GHz oraz min. 6 dBi dla pasma 5 GHz
Obudowa przystosowana do pracy w zakresie temperatur 0 — 500C

Diodowa sygnalizacja stanu urzadzenia z mozliwoscig deaktywacji

Certyfikacja WiFi Alliance: Wi-Fi a/b/g/n/ac, Wi-Fi6, Wi-Fi Enhanced Open, WMM, WMM-PS
Whbudowane radio Bluetooth Low Energy (BLE) 5.0

loT ready (Zigbee, Thread)

Urzadzenie musi byé wyposazone w licencjg subskrypcyjng na wymagane funkcjonalnosci, gwarancje oraz wsparcie producenta
na okres 24 miesiecy.

W ramach zaméwienia Sprzedawca dostarczy licencje do posiadanego i uzytkowanego przez Zamawiajacego systemu Cisco
ISE w wersji 2.7.0.356 na okres 24 miesiecy umoiliwiajgce zestawienie jednoczesnie 2000 sesji. Dostarczone licencje musza
dawa¢ moiliwoéé wykorzystania wszystkich opisanych w dokumentach przedmiotowego zamdwienia funkcjonalnosci w
zakresie SDA.

$wiadczenie w okresie 24 miesiecy od dnia podpisania Protokolu odbioru Wdrozenia ustug wsparcia
w ramach puli godzin iniynierskich (konsultacji) w wymiarze maksymalnie 300 (trzysta) roboczogodzin, w ramach ktérych
Sprzedawca wykonywat bedzie prace 2wigzane z konfiguracja wdrozonej sieci kampusowej oraz rozbudows i zmianami
konfiguracyjnymi Oprogramowania zgodnie z oczekiwaniami Zamawiajacego.

W przypadku zaproponowania rozwigzania opartego o producenta Cisco w ramach Umowy Sprzedawca przeprowadzi
certyfikowane dwa pieciodniowe warsztaty dla administratoréw (6 oséb) ARIMR z zakresu:

1) Cisco SD-Access Workshop v1.3 (CSDAWORK):
s  Protokoty LISP oraz VXLAN
¢ Od data-plane learning do control-plane learning

. Bezpieczenstwo oparte na grupach: Security Group Tag (SGT) i Group-Based Policy (GBP)
. Elementy campus fabric

. Protokét LISP jako control plane

. Protokét VXLAN jako data plane

o Integracja typu OTT (Over The Top)

. Fabric-enabled WLAN

. Konfiguracja sieci wirtualnych (VN)

. Polityki bezpieczeristwa: Scalable Group
. Integracja typu OTT (Over The Top)

e Fabric-enabled WLAN

. Konfigurcja weziéw brzegowych
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. Konfiguracja ustug wspélnych
® Cisco ISE jako centrum polityk bezpieczenstwa

2) Cisco Catalyst 9800-CL Wireless LAN Controller and WIFI6 Workshop (C9800WIFi6) :

. Podstawowe funkcje i cechy kontrolera bezprzewodowego

. Konfiguracja poczatkowa WLC, uruchomienie i polaczenie z radiowymi punktami dostepu

. Konfigurowanie zabezpieczenia dostepu klienta do sieci WLAN zgodnie ze standardem WPA3

. Podstawowa architektura WLAN

° Wdrozenie centralnej bezprzewodowej sieci LAN z kontrolerami

. Wdrazanie AP w trybie Local, Flexconnect

o Konfigurowanie autentykacji uzytkownikow (local/central/LWA/CWA) oraz przetgczania ich ramek (local/central)
o Podstawowa konserwacja sieci WLAN i rozwigzywanie problemoéw

° Koncepcje tworzenia kopii zapasowych i odzyskiwania konfiguracji

. Aktualizacje oprogramowania

. Wrazanie nowego standardu WiFi 6 (802.11ax) oraz jego poréwnanie ze starszymi standardami (802.11abgn / ac)
. Funkcje i cechy WiFi 6 (OFDMA, MU-MIMO, TWT, 1024-QAM, loT)

W przypadku zastosowania technologii innego producenta Sprzedawca przeprowadzi odpowiednie certyfikowane warsztaty
wiasciwe dla danego producenta zgodne z zakresem przedstawionym powyzej.

Sprzedawca zapewni uczestnikom warsztatéw certyfikaty/zaswiadczenia potwierdzajace uczestnictwo w warsztatach. Podczas
warsztatow w kazdym dniu warsztatéw sporzadzona zostanie lista obecnosci.
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Zatqcznik nr 1A do Umowy nr /Dif __1/2610

Etapy realizacji Umowy

I. .Wramach Etapul

1)

2)

3)

4)

5)

6)

7)
8)

Sprzedawca opracuje i dostarczy Projekt Techniczny, ktéry musi zostaé odebrany przez Kupujjcego przed
rozpoczeciem prac wdrozeniowych wchodzacych w zakres Etapu 1. Projekt Techniczny musi obejmowac zakres
wszystkich Etapéw Umowy oraz cechowaé sig sp6jnosciq i koordynacjg we wszystkich dziedzinach wigzacych sie z
realizacja przedmiotu zaméwienia oraz taky formga i szczegétowoscia, aby moiliwe bylo dokonanie jej oceny przez
Kupujacego oraz musi zawiera¢ opis konfiguracji komponentdw wdrazanego Oprogramowania i opis integracji ze
srodowiskiem produkcyjnym Kupujgcego.

Sprzedawca dostarczy Sprzet IT i Oprogramowanie o ktérym mowa w Zalgczniku nr 1 C do Umowy, w tabeli
LZestawienie ilosciowe” pkt 1, pkt 3 oraz pkt 5 spetniajacy wymagania opisane w Zataczniku nr 1 do Umowy.
Sprzedawca skonfiguruje i zainstaluje Sprzet IT, Oprogramowanie wraz ze sprzetem {dedykowany serwer mozliwy do
zamontowania w szafie rack 19”, posiadajacy wsparcie producenta Oprogramowania appliance) do monitorowania i
zarzadzania siecig LAN przetacznikéw dostarczonych w ramach niniejszej umowy o ktérych mowa w pkt 2) a jezeli
Sprzedawca zaoferuje spetnienie wymagan ocenianych w ramach kryterium oceny ofert dodatkowe parametry
techniczne takze przetacznikéw posiadanych przez Kupujgcego Cisco Catalyst 2960X — 1025 sztuk oraz przetacznikéw
Cisco Catalyst 4500X — 32 sztuk.

Sprzedawca skonfiguruje i zainstaluje dwa przetaczniki szkieletowe typ A (pracujace jako jeden przetgcznik logiczny),
34 przetaczniki dostepowe typ A i 36 przetacznikdw dostepowych typ B, 2 przetacznikéw dostepowych typ C.
Przetaczniki dostepowe beda pracowaly w stosach, ztozonych z przefacznikéw dostepowych typu A i B, natomiast
przetaczniki typ C beda petnity role wspomagajaca podtaczone do przetacznikéw szkieletowych. W ramach prac
Sprzedawca dokona migracji konfiguracji do docelowej architektury w oparciu o technologie SDA (Software-Defined
Access - utworzenie (dystrybucja) vlanéw oraz routingu, kanatéw etherchannel pomiedzy przetacznikami
szkieletowymi i dostgpowymi, konfiguracja portéw dostepowych przetacznikow dostgpowych, konfiguracja
uwierzytelniania urzadzen koricowych z Cisco ISE oraz AAA oraz dokona integracji z posiadanym systemem Cisco ISE,
przeniesienie list dostepu ACL, synchronizacja NTP) z obecnie uzytkowanych przetacznikoéw szkieletowych (Cisco 6509)
i dostepowych (Cisco 2960X-48FPD-L) na dostarczony sprzet, zdeinstaluje obecnie uzywane przetaczniki szkieletowe i
dostepowe oraz dokona przetaczenia uzytkownikdéw koricowych. Sprzedawca skonfiguruje mechanizmy
bezpieczefistwa oparte na grupach: Security Group Tag (SGT) i Group-Based Policy (GBP) Sprzedawca dostarczy
niezbedne do wykonania instalacji patchcordy swiattowodowe.

Sprzedawca dokona wgrania na serwery dostarczonych w ramach Etapu | Licencji, w tym dla posiadanego
i uzytkowanego przez Kupujacego systemu CISCO ISE o ktérym mowa w Zataczniku nr 1 C do Umowy, w tabeli
LZestawienie ilosciowe” pkt 5.

Sprzedawca opracuje i dostarczy Plan Testéw Akceptacyjnych zawierajacy scenariusze testéw akceptacyjnych dla
Etapu I.

Sprzedawca opracuje i dostarczy Dokumentacjg powykonawczg dla Etapu 1.

Sprzedawca przeprowadzi warsztaty zgodnie z zatozeniami okreslonymi w lit. L Zatacznika nr 1 do Umowy.
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9)

Sprzedawca dokona instruktazu z obstugi wdrozonego Sprzetu IT, czas trwania instruktazu wyniesie S Dni Roboczych
i bedzie przeprowadzony w wymiarze 6 godzin dziennie. W instruktazu po stronie Kupujacego bedzie uczestniczy¢ do

10 oséb.

10) Instalacja Sprzetu IT oraz Oprogramowania nastapi w Lokalizacji Warszawa i CPD.

Il. W ramach Etapu il

1)

2)

3)
4)

5)
6)

Sprzedawca dostarczy Sprzet IT o ktérym mowa w Zatgczniku nr 1 C do Umowy, w tabeli ,Zestawienie itosciowe” pkt
2 spetniajacy wymagania opisane w Zatgczniku nr 1 do Umowy.

Sprzedawca skonfiguruje i zainstaluje dwa przetgczniki szkieletowe typ B (pracujace jako jeden przetacznik logiczny).
W ramach prac Sprzedawca dokona migracji konfiguracji (utworzenie (dystrybucjé) vlanéw oraz routingu, kanatéw
etherchannel pomiedzy przetacznikami szkieletowymi i dostepowymi, konfiguracja portéw dostepowych
przetacznikow dostepowych, konfiguracja uwierzytelniania urzadzen koricowych z Cisco ISE oraz AAA, przeniesienie
list dostepu ACL, synchronizacja NTP) z obecnie uzytkowanych przetacznikéw szkieletowych (Cisco 6509) na
dostarczony sprzet, zdeinstaluje obecnie uzywane przetaczniki szkieletowe oraz podigczy do dostarczonych
przetgcznikdw szkieletowych dwa obecnie uzytkowane stosy przetacznikéw dostepowych (Cisco 2960X-48FPD-L).
Sprzedawca dostarczy niezbedne do wykonania instalacji patchcordy swiattowodowe.

Sprzedawca dokona wgrania na serwery dostarczonych w ramach Etapu Il Licencji

Sprzedawca opracuje i dostarczy Plan Testéw Akceptacyjnych zawierajgcy scenariusze testéw akceptacyjnych dla
Etapu Il.

Sprzedawca opracuje i dostarczy Dokumentacje powykonawcza dla Etapu Ii.

Instalacja Sprzetu IT/ Oprogramowania odbedzie sie w Lokalizacja Lublin.

Hl. W ramach Etapu Il

1)

2)

3)

4)
5)

Sprzedawca dostarczy Sprzet IT o ktdrym mowa w Zataczniku nr 1 C do Umowy, w tabeli ,,Zestawienie ilosciowe” pkt
4 lit. A, B oraz C spetniajacy wymagania opisane w Zataczniku nr 1 do Umowy.

Sprzedawca dostarczy Sprzet IT‘o ktorym mowa w Zataczniku nr 1 C do Umowy, w tabeli ,Zestawienie ilos:ciowe" pkt
4 lit. D w ilosci 50 szt. spetniajacy wymagania opisane w Zataczniku nr 1 do Umowy.

Sprzedawca dokona wgrania na serwery dostarczonych w ramach Etapu Il Licencji.

Sprzedawca wykona Wdrozenia Sieci Bezprzewodowej WIFI.

Sprzedawca skonfiguruje i zainstaluje dwa kontrolery sprzetowe sieci WiFi oraz 50 Radiowych Punktéw Dostepowych
WiFi. Kontrolery Sprzetowe i Punkty Dostepowe WiFi musza zosta¢ zintegrowane z dostarczang w ramach
postepowania i istniejacg infrastrukturg sieciowg Zamawiajacego z wykorzystaniem technologii SDA (prawidiowa
wspdtpraca z dostarczonymi przetacznikami szkieletowymi typ A i dostepowymi typu A i B oraz z system zarzadzania
Cisco ISE, wykorzystywanym w ARiMR)}. Punkty Dostepowe WiFi muszg by¢ tak skonfigurowane, aby ruch od
uzytkownikdéw koncowych przechodzit bezposrednio z Radiowego Punktu Dostepowego do przetacznika
dostepowego, a nie przez Kontrolery Sprzetowe. Dostarczone rozwigzanie musi zapewnia¢ mozliwos¢ dostepu do
réznych segmentéw (VLAN'6w) sieci LAN w lokalizacji Centrala Biuro, uzytkownik musi mie¢ zapewniony roaming
miedzy punktami dostgpu. Stacje robocze i uzytkownicy w procesie logowania sie do sieci musza by¢ prawidtowo
uwierzytelniani z wykorzystaniem mechanizméw zaimplementowanych w systemie ISE (certyfikaty, konta
domenowe, adresy MAC). Punkty dostepowe zostang zainstalowane w plytach sufitu podwieszanego, wymagane
bedzie réwniei wykonanie zabezpieczenia sprzetowego przed kradziezg {linka mocowana do sufitu lub inne, podobne
rozwigzanie). Miejsca instalacji Punktéw Dostepowych WiFi zostang wskazane przez Zamawiajgcego, na podstawie
dokumentacji z przeprowadzonego badania pomieszczen biurowych pod katem ilosci i miejsca instalacji urzadzen typu

Access Point sieci bezprzewodowej WiFi 2,4 GHz oraz 5 GHz. Wdrozenie sieci (dotyczy lokalizacji Warszawa ul. Poleczki
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6)

7)
8)

33) w oparciu o SDA musi zapewnié¢ realizacje przewodowego i bezprzewodowego, bezpiecznego dostepu do
wszystkich obecnych ustug w centrali ARIMR, poprzez separacje grup uzytkownikow i aplikacji dozwalajac tylko na
taki ruch sieciowy, ktéry jest dozwolony w zdefiniowanej polityce bezpieczeristwa.

Sprzedawca opracuje i dostarczy Plan Testéw Akceptacyjnych zawierajacy scenariusze testow akceptacyjnych dla
Etapu Iil.

Sprzedawca opracuje i dostarczy Dokumentacje powykonawcza dla Etapu il

Instalacja Sprzetu IT/Oprogramowania odbedzie sie w Lokalizacji Warszawa.

IV. W ramach Etapu IV

1)

2)

3)

4)
5)

Dostawa Sprzetu IT o ktérym mowa w Zataczniku nr 1 C do Umowy, w tabeli ,Zestawienie ilosciowe” pkt 4 lit. D w
ilosci 50 szt.

Sprzedawca skonfiguruje i zainstaluje 50 Radiowych Punktéw Dostepowych WiFi. Punkty Dostepowe WiFi musza
zostaé zintegrowane z dostarczang w ramach postepowania i istniejacg infrastrukturg sieciowg Zamawiajgcego z
wykorzystaniem technologii SDA (Software-Defined Access) (prawidtowa wspotpraca z dostarczonymi przetacznikami
szkieletowymi typ Ai dostgpowymi typu A i B oraz z system zarzadzania Cisco ISE, wykorzystywanym w ARiIMR). Punkty
Dostepowe WiFi muszg by¢ tak skonfigurowane, aby ruch od uzytkownikéw koricowych przechodzit bezposrednio z
Radiowego Punktu Dostepowego do przetacznika dostepowego, a nie przez Kontrolery Sprzetowe. Dostarczone
rozwigzanie musi zapewniaé¢ mozliwo$¢ dostepu do réznych segmentéw (VLAN’6w) sieci LAN w lokalizacji Centrala
Biuro, uzytkownik musi mie¢ zapewniony roaming miedzy punktami dostepu. Stacje robocze i uzytkownicy w procesie
logowania sie do sieci musza byé prawidtowo uwierzytelniani z wykorzystaniem mechanizmdw zaimplementowanych
w systemie ISE (certyfikaty, konta domenowe, adresy MAC). Punkty dostepowe zostang zainstalowane w plytach
sufitu podwieszanego, wymagane be;dzie réwniez wykonanie zabezpieczenia sprzetowego przed kradzieig (.Iinka
mocowana do sufitu lub inne, podobne rozwigzanie). Miejsca instalacji Punktéw Dostepowych WiFi zostang wskazane
przez Zamawiajgcego, na podstawie dokumentacji z przeprowadzonego badania pomieszczen biurowych pod katem
iloéci i miejsca instalacji urzadzen typu Access i’oint sieci bezprzewodowej WiFi 2,4 GHz oraz 5 GHz. Wdrozenie sieci
(dotyczy lokalizacji Warszawa ul. Poleczki 33) w oparciu o SDA musi zapewni¢ realizacje przewodowego i
bezprzewodowego, bezpiecznego dostgpu do wszystkich obecnych ustug w centrali ARIMR, poprzez separacje grup
uzytkownikéw i aplikacji dozwalajac tylko na taki ruch sieciowy, ktory jest dozwolony w zdefiniowanej polityce
bezpieczenstwa.

Sprzedawca opracuje i dostarczy Plan Testéw Akceptacyjnych zawierajgcy scenariusze testéw akceptacyjnych dla
Etapu IV.

Sprzedawca opracuje i dostarczy Dokumentacje powykonawcza dla Etapu IV.

Instalacja Sprzetu IT/Oprogramowania odbedzie sie w Lokalizacji Warszawa

V. Wramach EtapuV

1)

2)

Sprzedawca dostarczy Sprzet IT o ktérym mowa w Zataczniku nr 1 C do Umowy, w tabeli ,,Zestawienie ilosciowe” pkt
4 lit. D wilosci 45 szt.

Sprzedawca skonfiguruje i zainstaluje 45 Radiowych Punktéw Dostepowych WiFi. Punkty Dostgpowe WiFi muszg
zostaé zintegrowane z dostarczang w ramach postepowania i istniejacg infrastrukturg sieciowa Zamawiajacego z
wykorzystaniem technologii SDA {prawidiowa wspotpraca z dostarczonymi przetacznikami szkieletowymi typ A i
dostepowymi typu A i B oraz z system zarzadzania Cisco ISE, wykorzystywanym w ARIMR). Punkty Dostepowe WiFi
muszg by¢ tak skonfigurowane, aby ruch od uzytkownikéw koricowych przechodzit bezposrednio z Radiowego Punktu
Dostepowego do przetacznika dostepowego, a nie przez Kontrolery Sprzetowe. Dostarczone rozwigzanie musi

zapewnia¢ mozliwoéé¢ dostepu do réznych segmentéw (VLAN’6w) sieci LAN w lokalizacji Centrala Biuro, uzytkownik
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3)

4)
5)

musi mie¢ zapewniony roaming miedzy punktami dostepu. Stacje robocze i uzytkownicy w procesie logowania sie do
sieci muszq by¢ prawidtowo uwierzytelniani z wykorzystaniem mechanizméw zaimplementowanych w systemie ISE
(certyfikaty, konta domenowe, adresy MAC). Punkty dostepowe zostang zainstalowane w plytach sufitu
podwieszanego, wymagane bedzie réwniez wykonanie zabezpieczenia sprzetowego przed kradzieza (linka mocowana
do sufitu lub inne, podobne rozwigzanie). Miejsca instalacji Punktéw Dostepowych WiFi zostang wskazane przez
Zamawiajacego, na podstawie dokumentacji z przeprowadzonego badania pomieszczen biurowych pod katem ilosci i
miejsca instalacji urzadzen typu Access Point sieci bezprzewodowej WiFi 2,4 GHz oraz 5 GHz. Wdrozenie sieci (dotyczy
lokalizacji Warszawa ul. Poleczki 33) w oparciu o SDA musi zapewnic realizacje przewodowego i bezprzewodowego,
bezpiecznego dostepu do wszystkich obecnych ustug w centrali ARIMR, poprzez separacje grup uzytkownikéw i
aplikacji dozwalajac tylko na taki ruch sieciowy, ktory jest dozwolony w zdefiniowanej polityce bezpieczeristwa.
Sprzedawca opracuje i dostarczy Plan Testow Akceptacyjnych zawierajgcy scenariusze testow akceptacyjnych dla
Etapéw V.

Sprzedawca opracuje i dostarczy Dokumentacje powykonawcza dla Etapu V.

Instalacja Sprzetu IT/Oprogramowania odbedzie sie w Lokalizacji Warszawa.
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Zatgcznik nr 1B do Umowy nr /Di/__/2610
[UWAGA: zatgcznik zostanie wprowadzony do tresci umowy, jezeli Sprzedawca zaoferuje spetnienie wymagari ocenianych w

ramach kryterium oceny ofert dodatkowe parametry techniczne]
Dodatkowe cechy rozwigzania:

V.

Przetaczniki szkieletowe i dostepowe:

Lp. Czesé Wymaganie

1 Przetacznik dostepowy typ A (z portami Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla
uplink), Przetacznik dostgpowy typ B (bez wszystkich portéw przetacznika (dla potaczen switch-switch) kluczami o
portéw uplink), Przetacznik dostepowy typ C diugosci 128-bitow (gcm-aes-128) z mechanizmem MACsec Key

Agreement (MKA),

2 Przetgcznik dostepowy typ A (z portami Mozliwo$¢ konfiguracji za pomoca protokotu NETCONF (RFC 6241) i
uplink), Przetacznik dostgpowy typ B (bez modelowania YANGa (RFC 6020) oraz eksportowania zdefiniowanych
portéw uplink), Przetacznik dostepowy typ C, | edtug potrzeb danych do zewnetrznych systeméw
Przetaczniki szkieletowe Typ A i 8

3 Przetacznik dostepowy typ A (z portami Motzliwos¢ prébkowania (bez samplowania) i eksportu statystyk ruchu
uplink), Przetacznik dostgpowy typ B (bez do zewnetrznych kolektoréw danych ze wsparciem sprzetowym dia
portéw uplink), Przetacznik dostepowy typ C | protokotu NetFlow — obstuga 16000 strumieni (flow). Realizacja

rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktéry
umozliwia monitorowanie wigkszej ilosci informaciji zawartej w pakiecie
danych od warstw 2 do 7, bardziej granularne monitorowanie ruchuii
definiowanie monitorowanych przeptywéw {flow) poprzez elastyczne
definiowanie pdl kluczowych

4 Przetacznik dostepowy typ A (z portami Mozliwos¢ tworzenia bezpoérednio na przetgczniku polityki kontroli
uplink), przelacznik dostgpowy typ B (bez ruchu i segmentacji logicznej w oparciu o znaczniki bezpieczeristwa
portéw uplink), Przefacznik dostepowy typ C, | (secure tag) 2 mozliwoscia przypisywania znacznikéw:

Przetaczniki szkieletowe typ Ai B
e  Statycznie w oparciu o port do ktdrego podigczona jest
stacja,
e  Statycznie w oparciu o VLAN, w ktérym pracuje stacja,
e  Statycznie w oparciu o adres IP stacji,
e  Dynamicznie w oparciu o autoryzacje uzytkownika /
stacji przy pomocy 802.1X;
Mozliwosé dynamicznego zatadowania do przetgcznika polityki kontroli
ruchu pracujacej w oparciu o znaczniki bezpieczenstwa (secure tag) z
centralnego systemu zarzadzania kontrolg dostepu,
Propagacja informacji o przypisaniu stacji danego znacznika
bezpieczeristwa (secure tag) bezposdrednio w ramce Ethernet (metoda
in-line) lub za pomocq mechanizmu out-of-band, ktéry przekazuje do
urzadzer) dokonujgacych wymuszenia polityki mapowania aktualnych
adresow IP stacji i przypisanego im znacznika bezpieczenstwa,
5 Przetaczniki szkieletowe typ Aityp B Obstuga standardu IEEE 802.1ae (MACSec) szyfrowanie ruchu z
kluczami o dtugosci 256-bitéw dla wszystkich interfejsow przetacznika.
Wsparcie dla uruchomienia MACsec na portach tworzacych potaczenia
zaagregowane L2i L3,

6 Przetacznik szkieletowy typ A Urzadzenie realizuje sprzetowo tworzenie statystyk ruchu w oparciu o
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peten NetFlow (bez prébkowania), wielko$¢ tablicy monitorowanych
strumieni wynosi 98 000.

Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible
NetFlow, ktéry umozliwia monitorowanie wiekszej ilosci informacii
zawartej w pakiecie danych od warstw 2 do 7, bardziej granularne
monitorowanie ruchu i definiowanie monitorowanych przeptywéw
(flow) poprzez elastyczne definiowanie pdél kluczowych.

7 Przetacznik szkieletowy typ B Urzadzenie realizuje sprzetowo tworzenie statystyk ruchu w oparciu o
peten NetFlow (bez probkowania), wielkos¢ tablicy monitorowanych
strumieni wynosi 98 000.

Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible
NetFlow, ktéry umozliwia monitorowanie wiekszej ilosci informacji
zawartej w pakiecie danych od warstw 2 do 7, bardziej granularne
monitorowanie ruchu i definiowanie monitorowanych przeptywéw
(flow) poprzez elastyczne definiowanie pdl kluczowych.

8 Przetaczniki szkieletowe typ Aityp B Eksport dodatkowych pél w ramach statystyk NetFlow niezbednych do
analizy zagrozen w ruchu zaszyfrowanym {wykrywanie malware, audyt
wykorzystywanych algorytméw bezpieczenstwa)

9 Przefaczniki szkieletowe typ Aityp B Whbudowany analizator pakietéw umozliwiamy zbieranie ruchu w czasie
rzeczywistym, dekodowanie ruchu i zapisywanie ich w formie pliku
.pcap lub do pamieci urzadzenia (flash, zewngtrzne usb). Wynik
dekodowania ruchu moze zosta¢ wyswietlony na konsoli urzadzenia lub
. w zewnetrznym oprogramowaniu typu Wireshark.

10 Przetaczniki szkieletowe typ Aityp B Mozliwos¢ uruchamiania zdefiniowanych w Pythonie skryptéw
bezposrednio na urzadzeniu

11 Przetaczniki szkieletowe typ Aityp B Obstuga mechanizméw wysokiej dostepnosci, takich jak mozliwos¢
wgrania fatki oprogramowania bez restartu urzadzenia (hot patching).
W przypadku kontroleréw sieci bezprzewodowej WiFi obstuga
aktualizacji oprogramowania w formie I1SSU (in-Service Software
upgrade) na parze kontroleréw

12 Przetaczniki szkieletowe typ Aityp B Urzgdzenie umozliwia uruchamianie dodatkowych aplikacji w
kontenerach Docker

13 Przetacznik dostepowy typ A (z portami Przetacznik posiada funkcjonalnosé¢ umozliwiajacy przechwytywanie
uplink), Przetacznik dostepowy typ B (bez ruchu z wybranych interfejséw fizycznych urzadzenia i generowanie
portéw uplink), Przetacznik dostepowy typ C,

plikéw typu ,,pcap” do dalszej analizy przy pomocy oprogramowanie
Przetaczniki szkieletowe Typ Ai B

zewnetrznego
14 Przetacznik dostepowy typ A (z portami Przetacznik posiada wbudowany tag RFID w celu tatwiejszego
uplink), Przetacznik dostepowy typ B (bez zarzadzania infrastrukturg

portéw uplink), Przetacznik dostepowy typ C,
Przetgczniki szkieletowe Typ A i B

VI. System zarzadzania i monitorowania siecig:
5. Integracja systemu monitoringu z obecnie wykorzystywanym systemem kontroli Cisco ISE przy pomocy szyny wymiany danych
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PxGRID, wymiana informacji na temat uwierzytelnienia uzytkownikdw podtaczonych do sieci w lokalizacji Warszawa oraz
pozostalych lokalizacjach gdzie wykorzystywane jest uwierzytelnianie.

Wyznaczenie na postawie analizy danych telemetrycznych dla kazdego z urzadzeri sieciowych, grupy uzytkownikéw,
pojedynczego uzytkownika oraz grupy aplikacji lub pojedynczej aplikacji indeksu liczbowego okreslajacego jakos¢ pracy danego
monitorowanego obiektu wraz z wizualizacja na skali czasu zmiany wartosci indekséw jakosci pracy dla grup urzadzen
sieciowych, grupy uzytkownikéw przewodowych i bezprzewodowych, pojedynczego uzytkownika oraz grupy aplikacji lub
pojedynczej aplikacji;

Dla danego problemu, podanie opisu problemu, dostarczenie informacji kontekstowej umozliwiajacej identyfikacje i
rozwiazanie problemu, okreslenie lokalizacji, urzadzeri oraz uzytkownikéw dotknietych problemem, propozycja sugerowanych
dziatan umozliwiajacych rozwigzanie problemu wraz z mozliwoscig dostepu do urzadzen sieciowych w celu natychmiastowego
dostarczenia danych diagnostycznych;

Funkcjonalnosci monitorowania poprzez zaoferowany system zarzadzania dodatkowych urzadzen posiadanych przez
Kupujacego (wymienionych ponizej):

- przetacznikéw Cisco Catalyst 2960X — 1025 sztuk
- przetacznikéw Cisco Catalyst 4500X — 32 sztuk

1. Monitoring dostepnosci urzadzenia sieciowego

2. Wizualizacja urzadzenia na mapie topologii sieci wraz potgczeniami oraz wizualizacjg stanu pracy urzadzenia;

3. Zebranie i prezentacja nastepujacych informacji o urzadzeniu: model urzadzenia, wersja systemu operacyjnego, adres
IP, stan pracy, osiggalno$é, lokalizacja geograficzna, numer seryjny, czas pracy od ostatniego wytaczenia,

4. Odczyt konfiguracji urzadzenia

5. Zarzadzanie wersjami oprogramowania z mozliwoscia wskazania wersji obowiazujacych dla danego urzadzenia

6. Mozliwoéé bezposredniego z poziomu konsoli graficznej systemu zarzadzania i monitorowania dostepu do konsoli
urzgdzenia lub narzedzia umozliwiajacego zdalne wydawanie komend na urzadzeniu;

Szczegotowe informacje o urzgdzeniu obejmujace:

Wykres czasowy utylizacji CPU;

Wykres czasowy utylizacji pamigci;

Wykres czasowy dostepnosci urzadzenia;

Wykres czasowy temperatury urzadzenia;

. Informacje o poszczegdlnych interfejsach urzadzert w uwzglednieniem: stanu interfejsu, typu, predkos¢ linku,
FDX/HDX; : g

8. Dla kazdego z monitorowanych interfejséw informacje o:

a. Wykres czasowy dostepnosci interfejsu;

b. Wykres czasowy utylizacji interfejsu niezaleznie w kierunku nadawczym i odbiorczym;

c. Wykres czasowy poziomu bieddw niezaleznie w kierunku nadawczym i odbiorczym;

pan oo~

VIil. Kontroler WiFi:

o motliwosé eksportu dodatkowych pél w ramach statystyk NetFlow niezbednych do analizy zagrozen w ruchu
zaszyfrowanym (wykrywanie malware, audyt wykorzystywanych algorytmow bezpieczeristwa)

o obstuga mechanizméw wysokiej dostepnosci, takich jak mozliwos¢ wgrania tatki oprogramowania bez restartu
koncentratora (hot patching), restartu danego procesu, odseparowania systeméw operacyjnych punktéw dostepowych od
systemu kontrolera, sekwencyjnego uaktualniania oprogramowania punktéw dostepowych (rolling upgrades)
zbieranie i eksport statystyk ruchowych za pomocg protokotu NetFlow
obstuga wbudowanego interpretera jezyka PYTHON
obstuga API: wsparcie NETCONF (RFC4741 oraz RFC4742) oraz modeli YANGa (RFC6020)

VIil. Radiowy punkt dostepowy:
zintegrowany z radiowym punktem dostepowym:

modut analizatora widma czestotliwosciowego (dotyczy zakreséw 2.4GHz i 5GHz):

f) dokiadnoé¢ analizy (kwant prébkowania) max. 100 kHz

g)  obstuga kanatu o szerokosci 160MHz

h)  zakres czestotliwosciowy zgodny z zakresem pracy modutéw radiowych

i) automatyczne wykrywanie i klasyfikacja Zrodet interferencji (Bluetooth, DECT, urzadzenia mikrofalowe, urzadzenia

transmisji audio wideo, urzadzenia zakldcajace itp.)

j) wspotpraca z mechanizmami optymalizacji wykorzystania pasma radiowego,
dedykowany modut radiowy realizujacy skanowanie pod katem zagrozer w sieci bezprzewodowej (wlPS) oraz w celach
poprawy lokalizacji urzadzeri bezprzewodowych pracujacy off-channel w pasmach 2,4 oraz 5GHz.
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Zalgcznik nr 1C do Umowy nr /Dl/_ /2610

Zestawienie ilo$ciowe

-p_!qf/ iy _ ‘Nazwa - Hos¢
lit. : : _ ; ] : I
Sprzet sieciowy do realizacji sieci LAN dla Lokalizacji Warszawa
1.
A
Przetacznik dostepowy typ A (z portami uplink 25G) 34
B
Przetacznik dostepowy typ B (bez portéw uplink) 36
C
Przetacznik dostepowy typ C 2
D
Kabel do taczenia w stos do przetacznikdéw dostepowych typ AiB o di. 1m 6
E)
Kabel do taczenia w stos do przetacznikow dostepowych typ Ai B o dt. 3m 24
F.
Kabel do taczenia w stos zasilajacy do przetgcznikdw dostepowych typ Ai B o df. 1.5m 24
G
Przetacznik szkieletowy typ A 2
Hl Modut optyczny interfejsowy SFP28 typu 10/25Gigabit Ethernet 10/25GBASE-CSR do przetacznikéw 36
szkieletowych typ A
1-{ Modut optyczny interfejsowy SFP28 typu 10/25Gigabit Ethernet 10/ZSGBASE-CSR~do przetacznikow 36
dostepowych typ A
J.
Kabel potgczeniowy typu twinax 40G 3m do przetgcznikow szkieletowych typ A 4
K Kabel potaczeniowy typu twinax 10G 3m do przetacznikdw szkieletowych typ A i przetacznikow 4
dostepowych typ C
L.
Kabel potaczeniowy typu twinax 10G 3m do przetacznikow szkieletowych typ A 4
M
Modut optyczny SFP+ typu 10G jednomodowy LR do przetacznikéw szkieletowych typ A 4
2.
Sprzet sieciowy do realizacji sieci LAN CORE w Lokalizacji Lublin
A
Przefgcznik szkieletowy typ B 2
B
Modut optyczny interfejsowy SFP typu 10GBASE-LRM do przetgcznikéw szkieletowych typ B 10
C
Modut optyczny interfejsowy SFP typu 10GBASE-SR do przetacznikéw szkieletowych typ B 10
D
Kabel potgczeniowy typu twinax 10G 3m do przetgcznikéw szkieletowych typ 8 4
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Oprogramowanie (wraz z dedykowanym serwerem montowanym w szafie rack 19” - appliance, posiadajacy wsparcie
producenta Oprogramowania) monitorowania i zarzadzania siecig LAN

System zarzadzania i monitorowania siecig w lokalizacji Warszawa oraz monitoringu sieci LAN w pozostatych 1
lokalizacjach Zamawiajacego
Sie¢ bezprzewodowa Wiki w lokalizacji Warszawa
Kontroler sprzetowy WiFi 2
Kabel potaczeniowy typu twinax 10G 7m do kontroleréw sprzetowych WiFi 4
Modut optyczny SFP+ z oferty producenta urzadzenia 10GBase-SR 8
Radiowe punkty dostepowe WiFi 145
Licencje do posiadanego i uzytkowanego przez Kupujacego systemu Cisco ISE w wersiji 2.7.0.356 na

e TR ol A X 1 komplet
okres 24 miesiecy umoiliwiajace zestawienie jednoczesnie 2000 sesji.

Swiadczenie w okresie 24 miesiecy od dnia podpisania Protokotu odbioru Wdrozenia ustug wsparcia w ramach puli godzin
inzynierskich (konsultacji) w wymiarze maksymalnie 300 (trzysta) roboczogodzin, w ramach ktdrych Sprzedawca wykonywat
bedzie prace zwigzane z konfiguracja wdrozonej sieci kampusowej oraz rozbudowq i zmianami konfiguracyjnymi
oprogramowania zgodnie z oczekiwaniami Zamawiajacego

Certyfikowane dwa pigciodniowe warsztaty dla administratoréw (6 os6b) ARIMR z zakresu SDA oraz WiFi
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Zatqcznik nr 1D do Umowy nr /Dl /2610

Wymagania w zakresie Dokumentacji

1. Projekt Techniczny musi cechowac sie:

a) spdéjnoscia i koordynacja we wszystkich dziedzinach wigzacych sig z realizacjg przedmiotu zamdéwienia oraz taka formg
i szczegdtowoscig, ktéra umozliwi Kupujacemu weryfikacje dokumentu.

b) odzwierciedleniem architektury i wszystkich funkcji przewidzianych do realizowania przez administratoréw i
uzytkownikéw,kompletnym i szczegélowym opisem przyjetych rozwigzar funkcjonalnych wraz zinformacjami o
parametrach i sposobie konfiguracji, konstrukcyjnych, uzytkowych isprzetowych oraz z wyspecyfikowaniem
asortymentowym i ilosciowym wszystkich elementdéw sktadowych i oprogramowania,

c) okresleniem zasad i planu instalacji oraz Wdrozenia.

d} Projekt techniczny musi obejmowac zakresem wszystkie Etapy realizacji Umowy.

2. Plan Testéw Akceptacyjnych musi zawieraé scenariusze testow akceptacyjnych oraz spetnia¢ nastepujace wymagania:

a) opisac w sposdb wyczerpujacy wszystkie mozliwe przypadki uzycia,

b) dla kaidego scenariusza testowego wskazywad na oczekiwane wyniki testu stanowigce warunek pozytywnego
zakoriczenia danego testu,

c) okresla¢ harmonogram testdw oraz wskaza¢ na warunki i osoby niezbgdne do przeprowadzenia testéw, w tym
personel Kupujacego.

d) Sprzedawca przygotuje Plan Testow Akceptacyjnych dla kazdego z Etapéw.

3. Dokumentacja powykonawcza zawierac bedzie co najmniej:

a)

b)
c)
d)

opis zainstalowanego (rejestr konfiguracji} Sprzetu IT, Oprogramowania wraz z informacjami o parametrach i sposobie
konfiguracji,

instrukcje obstugi Sprzetu IT i Oprogramowania,

wskazanie punktéw krytycznych i zagrozen majacych wplyw na niezawodne dziatanie Oprogramowania.

Sprzedawca przygotuje Dokumentacje powykonawcza dia kazdego z Etapow.
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Zatgcznik nr 2 do Umowy nr /Di/___/2610

Protokot odbioru Etapu I/II/III/IV/V*
{wzér)

Zgodnie z Umowa nr ........ /DI/___ /2610 zawartg W dniu .....ccccoenereenene r. pomiedzy Agencja Restrukturyzacji i Modernizacji
Rolnictwa (KUPUJACY) @ .cvvevirivcnninineninince s , Kupujacy potwierdza, ze Sprzedawca dostarczyl Sprzet
IT/Oprogramowanie, Dokumenty i wykonat Wdrozenie Etapu .... zgodnie zUmowa:

Lp. Nazwa Sprzetu IT/Oprogramowania/Dokumentu Liczba Numer seryjny/wersja**

Upowatznieni przedstawiciele Kupujacego i Sprzéd‘é_v-vcy ztozonymi pod niniejszym protokoierﬁ bodpisami zgodnie os$wiadczaja,
ze:

1. Dostarczony Sprzet 1T wraz z Oprogramowaniem jest fabrycznie nowy i nie nosi sladéw uszkodzen zewnetrznyéh oraz
uprzedniego uiywania. llo$¢ oraz rodzaj dostarczonego Sprzetu IT wraz z Oprogramowaniem jest zgodny z Umowa.

2. Dostarczony Sprzet IT oraz Oprogramowanie s3 wolne od oprogramowania szkodliwego i szpiegujacego, a takie s3
zabezpieczone przed nieautoryzowanym dostepem.

3.  Wraz ze Sprzetem IT dostarczono wszystkie wymagane Dokumenty (instrukcje eksploatacyjne, instrukcje obstugi Sprzgtu
IT oraz dokumenty licencyjne dla Oprogramowania).

4. Dokonano usunigcia i utylizacji wszelkich opakowan pozostatych po rozpakowaniu Sprzetu IT.

Dostarczono wymagang w ramach Etapu Dokumentacje.

6. Wykonano Wdrozenie prawidlowo, zgodnie z Umowa.

L

Uwagi i zastrzezenia:

Kupujacy . Sprzedawca
(upowazniony przedstawiciel) (upowazniony przedstawiciel)
.................................. I [ - TR (o] {1 |

* - niepotrzebne skresli¢
** _ dopuszcza, zeby wykaz dostarczonego Sprzetu IT/Oprogramowania/Dokumentéw stanowit zatgcznik do przedmiotowego
Protokotu
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Zgodnie zUmowanr .......
(KUPUJACY) @ v ceence e

Zatgcznik nr 2 A do Umowy nr /Dl/___/2610

Protokdt odbioru Wdrozenia
(wzdr)

/DIl/___ /2610 zawartq W dniU ......cccoevereerennane r. pomiedzy Agencjg Restrukturyzacji i Modernizacji Rolnictwa

(Sprzedawca), Kupujacy potwierdza, ze Sprzedawca dostarczyt Sprzet [T/Oprogramowanie,
Dokumenty i wykonat Wdroienie Etapdéw |-V zgodnie z Umowa.

Kupujacy

(upowazniony przedstawiciel)

Sprzedawca
(upowazniony przedstawiciel)

* - niepotrzebne skresli¢
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Zatqcznik nr 3 do Umowy nr /Dl/___ /2610

Protokot odbioru Projektu Technicznego /Dokumentacji powykonawczej/Planu Testéw Akceptacyjnych
(wzdr)

Dane dokumentu

Nazwa dokumentu +

Lokalizacja

Kierownik Sprzedawcy: Numer wersji dokumentu:
Data wersji dokumentu:

Kupujacy odbiera / nie odbiera*
Projekt Techniczny / Dokumentacje powykonawcza/Plan Testéw Akceptacyjnych *

Kupujacy Sprzedawca
(upowazniony przedstawiciel) (upowazniony przedstawiciel)
Imig i Imigi
nazwisko: nazwisko:
Stanowisko: Stanowisko:
Data: Data:
Podpis: Podpis:
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Zalqcznik nr 4 do Umowy nr /Dl/___/2610

Protokdf odbioru usuniecia wady
(wzor)

Imiona i nazwiska os6b dokonujacych czynnosci odbioru:

Wyszczegdlnienie odbieranych czynnosci w ramach usunigtych wad:

Data podpisania protokotu: ........cccevcvvemnerrernsrennnine r.
Podpisy
Kupujacy . Sprzedawca
{upowainiony przedstawiciel) (upowainiony przedstawiciel)
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Zatqcznik nr 4a do umowy nr /DI/ /2610

Protokoét odbioru konsultacji

{wzor)

1. Opis konsultacji w kwartale

2. Hos¢ wykorzystanych godzin

3. Uwagi/zastrzezenia

4. Podpisy

Sprzedawca Kupujacy
(upowazniony przedstawiciel) {upowazniony przedstawiciel)
Warszawa, dnia r.
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Zalgcznik nr 5 do Umowy nr /Dl/. /2610

Tres¢ Zatacznikéw nr 5, 6 i 12 do Zarzadzenia Prezesa ARIMR nr 78/2019
z dnia 3 czerwca 2019 r. w sprawie wprowadzenia Polityki bezpieczenstwa informacji w ARIMR
(stanowig odrebny plik)
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Zalqcznik nr 6a do umowy nr /DIl/___ /2610

Klauzula informacyjna w zakresie przetwarzania danych osobowych?!

W zwiazku z treécig z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie

ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 4.05.2016, str. 1; Dz. Urz. UE L 127 2
23.05.2018, str. 2 oraz Dz. Urz. UE L 74 2 04.03.2021, str. 35), dalej: ,RODO”, Kupujacy informuje, ze:

1.

Administratorem Pani/Pana danych osobowych (dalej: Administrator) pozyskanych w zwigzku z zawarciem umowy jest Agencja
Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie, Al. Jana Pawta 1l nr 70, 00-175 Warszawa. Z Administratorem
mozna kontaktowaé sie poprzez e-mail: info@arimr.gov.pl lub pisemnie na adres korespondencyjny Centrali Agencji
Restrukturyzacji i Modernizacji Rolnictwa: ul. Poleczki 33, 02-822 Warszawa.

Administrator wyznaczyt inspektora ochrony danych, z ktérym mozna kontaktowac sie w sprawach dotyczacych przetwarzania
danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych, poprzez adres e-mail: iod@arimr.gov.p! lub
pisemnie na adres korespondencyjny Administratora, wskazany w pkt 1.

Dane osobowe pozyskane przez Administratora przetwarzane beda na podstawie art. 6 ust. 1 lit. b i c RODO w zw. zart. 431 i
nast. ustawy z dnia 11 wrze$nia 2019 r. Prawo zaméwien publicznych (Dz. U. z 2021 r. poz. 1129 z péén. zm.), tj. w celu zawarcia
oraz wykonania niniejszej umowy.

Odbiorcami Pani/Pana danych osobowych moga by¢:

1) organy kontrolne,

2) osoby lub podmioty, ktérym Administrator udzieli informacji publicznej zgodnie z ustawa z dnia 6 wrzesnia 2001 r. o dostepie

do informacji publicznej (Dz. U. 2 2020 r. poz. 2176 z p6in. zm.),

3) podmioty uprawnione do przetwarzania danych osobowych na podstawie przepiséw powszechnie obowigzujgcego prawa,

4) podmioty przetwarzajace w imieniu Administratora na mocy zawartej umowy, m. in. dostawcy IT.
Pani/Pana dane osobowe bedy przechowywane przez okres obowigzywania umowy, zawartej z Agencja Restrukturyzacji i
Modernizacji Rolnictwa. Okres przechowywania danych zostanie kazdorazowo przediuzony o okres przedawnienia roszczer,
jezeli przetwarzanie danych bedzie niezbedne do dochodzenia roszczeri lub do obrony przed takimi roszczeniami przez
Administratora. Ponadto, okres przechowywania danych zostanie przedtuzony o okres 5 lat, na potrzeby archiwizacji.
Przystuguje Pani/Panu prawo do dostepu do Pani/Pana danych osobowych, ich sprostowania, usuniecia, prawo zadania
ograniczenia przetwarzania Pani/Pana danych osobowych oraz prawo do przenoszenia danych, w przypadkach okreslonych w
RODO. J
W przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy RODO, przystuguje Pani/Panu prawo wniesienia
skargi do Prezesa Urzedu Ochrony Danych Osobowych.
Podanie przez Pania/Pana danych osobowych jest konieczne w celu okreslonym w pkt 3 powyzej, dla zawarcia i wykonania
umowy, zawartej z Agencja Restrukturyzacji i Modernizacji Rolnictwa, a konsekwencja niepodania Pani/Pana danych osobowych
bedzie brak moiliwosci zawarcia umowy.

1 Klauzula informacyjna w zakresie przetwarzania danych osobowych, ktéra znajdzie zastosowanie w przypadku bezposredniego pozyskania danych
drugiej strony umowy bedacej osobg fizyczna.
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Zatgcznik nr 6b do Umowy nr /DI/ /2610

Klauzula informacyjna w zakresie przetwarzania danych osobowych?

W zwigzku z trescig z art. 14 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie

ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, Dz. Urz. UE L 127
z 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 2 04.03.2021, str. 35), dalej: ,,RODO”, Kupujacy informuje, ze:

1.

Administratorem Pani/Pana danych osobowych (dalej: Administrator) pozyskanych w zwigzku z zawarciem umowy jest Agencja

Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie, Al. Jana Pawta |l 70, 00-175 Warszawa. Z Administratorem

moina kontaktowac sie poprzez e-mail: info@arimr.gov.pl lub pisemnie na adres korespondencyjny Centrali Agencji

Restrukturyzacji i Modernizacji Rolnictwa: ul. Poleczki 33, 02-822 Warszawa.

Administrator wyznaczyt inspektora ochrony danych, z ktérym mozna kontaktowaé sie w sprawach dotyczacych przetwarzania

danych osobowych oraz korzystania z praw zwiazanych z przetwarzaniem danych, poprzez adres e-mail: iod@arimr.gov.pl lub

pisemnie na adres korespondencyjny Administratora, wskazany w pkt 1.

Dane osobowe pozyskane przez Administratora przetwarzane bedg na podstawie art. 6 ust. 1 lit. c RODO w zw. z art. 431 i nast.

ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych (Dz. U. z 2021 r. poz. 1129 z p6in. zm.) w zw. z art. 98 i nast.

ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z 2020 r. poz. 1740 z p6in. zm.) oraz w zw. z ustawa z 15 wrzesnia 2000

r. Kodeks spétek handlowych (Dz. U. 2 2020 r. poz. 1526 z pdin. zm.), tj. w celu zawarcia oraz wykonania niniejszej umowy.

Administrator bedzie przetwarzat nastepujace kategorie Pani/Pana danych: dane identyfikacyjne oraz dane kontaktowe.

Odbiorcami Pani/Pana danych osobowych mogg by¢:

1) organy kontrolne,

2) osoby lub podmioty, ktérym Administrator udzieli informacji publicznej zgodnie z ustawg z dnia 6 wrzesnia 2001 r. o dostepie
do informacji publicznej (Dz. U. 2 2020 r. poz. 2176 z pdin. zm.),

3) podmioty uprawnione do przetwarzania danych osobowych na podstawie przepiséw powszechnie obowigzujgcego prawa,

4) podmioty przetwarzajace w imieniu Administratora na mocy zawartej umowy, m. in. dostawcy IT.

Pani/Pana dane osobowe beda przechowywane przez okres obowigzywania umowy, zawartej z Agencja Restrukturyzacji i

Modernizacji Rolnictwa. Okres przechowywania danych zostanie kazdorazowo przedtuzony o okres przedawnienia roszczen,

jezeli przetwarzanie danych bedzie niezbedne do dochodzenia roszczer lub do obrony przed takimi roszczeniami przez

Administratora. Ponadto, okres przechowywania danych zostanie przedtuzony o okres 5 lat, na potrzeby archiwizacji.

Przystuguje Pani/Panu prawo do dostepu do Pani/Pana danych osobowych, ich sprostowania, usuniecia oraz prawo zadania

ograniczenia przetwarzania Pani/Pana danych osobowych, w przypadkach okreslonych w RODO.

W przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy RODO, przystuguje Pani/Panu prawo wniesienia

skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Pani/Pana dane Administrator Uzyskat 0d ... eeeiencnnenncnnc e e *

*nalezy wskazaé Zrédto pozyskania danych [np. firme przedsiebiorcy, od ktérego Administrator pozyskat dane).

2 Niniejsza klauzula znajdzie zastosowanie w przypadku posredniego pozyskania danych: petnomocnikéw, prokurenta oraz reprezentantow drugiej
strony umowy bedacej spétka prawa handlowego.
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Zatgcznik nr 6¢ do Umowy nr /Dl/ /2610

Klauzula informacyjna w zakresie przetwarzania danych osobowych?

W zwigzku z trescig z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie

ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.20186, str. 1, Dz. Urz. UE L 127
2 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 z 04.03.2021, str. 35), dalej: ,RODO”, Kupujacy informuje, ze:

1.

Administratorem Pani/Pana danych osobowych (dalej: Administrator) pozyskanych w zwigzku z zawarciem umowy jest Agencja

Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie, Al. Jana Pawla Il 70, 00-175 Warszawa. Z Administratorem

moina kontaktowaé sie poprzez e-mail: info@arimr.gov.p! lub pisemnie na adres korespondencyjny Centrali Agencji

Restrukturyzacji i Modernizacji Rolnictwa: ul. Poleczki 33, 02-822 Warszawa.

Administrator wyznaczyt inspektora ochrony danych, z ktérym mozna kontaktowaé si¢ w sprawach dotyczacych przetwarzania

danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych, poprzez adres e-mail: iod@arimr.gov.pl lub

pisemnie na adres korespondencyjny Administratora, wskazany w pkt 1.

Dane osobowe pozyskane przez Administratora przetwarzane bedg na podstawie art. 6 ust. 1 lit. c RODO w zw. z art. 431 i nast.

ustawy z dnia 11 wrzeénia 2019 r. Prawo zamdwien publicznych (Dz. U. z 2021 r. poz. 1129 z p6in. zm.) w zw. z art. 98 i nast.

ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. 2 2020 r. poz. 1740 z p6in. zm.) oraz w zw. z ustawg z 15 wrzesnia 2000

r. Kodeks spétek handlowych (Dz. U. z 2020 r. poz. 1526 z péin. zm.), tj. w celu zawarcia oraz wykonania niniejszej umowy.

Odbiorcami Pani/Pana danych osobowych moga by¢:

1) organy kontrolne,

2) osoby lub podmioty, ktérym Administrator udzieli informacji publicznej zgodnie z ustawa z dnia 6 wrzesnia 2001 r. o dostepie
do informacji publicznej (Dz. U. z 2020 r. poz. 2176 z p6in. zm.),

3) podmioty uprawnione do przetwarzania danych osobowych na podstawie przepiséw powszechnie obowiazujacego prawa,

4) podmioty przetwarzajace w imieniu Administratora na mocy zawartej umowy, m. in. dostawcy IT.

Pani/Pana dane osobowe bgdg przechowywane przez okres obowigzywania umowy, zawartej z Agencjy Restrukturyzacji i

Modernizacji Rolnictwa. Okres przechowywania danych zostanie kazdorazowo przedtuzony o okres przedawnienia roszczen,

jeieli przetwarzanie danych bedzie niezbedne do dochodzenia roszczeri lub do obrony przed takimi roszczeniami przez

Administratora. Ponadto, okres przechowywania danych zostanie przedtuzony o okres 5 lat, na potrzeby archiwizacji.

Przystuguje Pani/Panu prawo do dostepu do Pani/Pana danych osobowych, ich sprostowania, usuniecia oraz prawo zadania

ograniczenia przetwarzania Pani/Pana danych osobowych, w przypadkach okre$lonych w RODO. :

W przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy RODO, przystuguje Pani/Panu prawo wniesienia

skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Podanie przez Panig/Pana danych osobowych jest konieczne w celu okreslonym w pkt 3 powyzej, dia zawarcia i wykonania

umowy, zawartej z Agencja Restrukturyzacji i Modernizacji Rolnictwa, a konsekwencja niepodania Pani/Pana danych osobowych

bedzie brak mozliwosci zawarcia umowy.

3 Niniejsza klauzula znajdzie zastosowanie w przypadku bezposredniego pozyskania danych: pefnomocnika, prokurenta oraz reprezentantéw drugiej
strony umowy bedgcej spotka prawa handlowego.
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Agencja Restrukturyzacji i Modernizacji Rolnictwa, Al. Jana Pawta Il 70, 00-175 Warszawa

Zatgcznik nr 6d do Umowy nr /Dl /2610

Klauzula informacyjna w zakresie przetwarzania danych osobowych?

W zwigzku z trescig z art. 14 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie

ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, Dz. Urz. UE L 127
2 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 2 04.03.2021, str. 35}, dalej: ,RODO”, Kupujacy informuje, ze:

1.

Administratorem Pani/Pana danych osobowych (dalej: Administrator) pozyskanych w zwigzku z zawarciem umowy jest Agencja

Restrukturyzacji i Modernizacji Rolnictwa z siedziba w Warszawie, Al. Jana Pawta il 70, 00-175 Warszawa. Z Administratorem

mozna kontaktowac sie poprzez e-mail: info@arimr.gov.pl lub pisemnie na adres korespondencyjny Centrali Agencji

Restrukturyzacji i Modernizacji Rolnictwa: ul. Poleczki 33, 02-822 Warszawa.

Administrator wyznaczyt inspektora ochrony danych, z ktérym mozna kontaktowa¢ sie w sprawach dotyczacych przetwarzania

danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych, poprzez adres e-mail: iod@arimr.gov.pl lub

pisemnie na adres korespondencyjny Administratora, wskazany w pkt 1.

Dane osobowe pozyskane przez Administratora przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w zw. z art. 431 i nast.

ustawy z dnia 11 wrzesnia 2019 r. Prawo zamoéwien publicznych (Dz. U. z 2021 r. poz. 1129 z péin. zm.), tj. w celu zawarcia oraz

wykonania niniejszej umowy.

Administrator bedzie przetwarzal nastepujace kategorie Pani/Pana danych: dane identyfikacyjne, dane kontaktowe oraz dane

zwigzane z zatrudnieniem.

Odbiorcami Pani/Pana danych osobowych moga by¢:

1) organy kontrolne,

2) osoby lub podmioty, ktérym Administrator udzieli informacji publicznej zgodnie z ustawg z dnia 6 wrzesnia 2001 r. o dostepie
do informacji publicznej (Dz. U. 2 2020 r. poz. 2176 z p6in. zm.),

3) podmioty uprawnione do przetwarzania danych osobowych na podstawie przepiséw powszechnie obowigzujgcego prawa,

4) podmioty przetwarzajace w imieniu Administratora na mocy zawartej umowy, m. in. dostawcy IT.

Pani/Pana dane osobowe beda przechowywane przez okres obowigzywania umowy, zawartej z Agencjg Restrukturyzacji i

Modernizacji Rolnictwa. Okres przechowywania danych zostanie kazdorazowo przedtuzony o okres przedawnienia roszczen,

jezeli przetwarzanie danych bedzie niezbedne do dochodzenia roszczeh lub do obrony przed takimi roszczeniami przez

Administratora. Ponadto, okres przechowywania danych zostanie przedtuzony o okres S lat, na potrzeby archiwizacji.

Przysfuguje Pani/Panu prawo do dostepu do Pani/Pana danych osobowych, ich sprostowania, usuniecia oraz prawo zadania

ograniczenia przetwarzania Pani/Pana danych osobowych, w przypadkach okre$lonych w RODO.

W przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy RODO, przystuguje Pani/Panu prawo wniesienia

skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Pani/Pana dane Administrator Uzyskat 0 ..........ccceeeenninene s e esssessssssssesenes *

*nalezy wskaza¢ zrédto pozyskania danych [np. firme przedsigbiorcy, od ktdrego Administrator pozyskat dane].

4 Niniejsza klauzula dotyczy oséb, ktorych dane Administrator pozyskuje w sposéb posredni, w szczegdlnoéci podwykonawcow, pracownikdw
podwykonawcdw, oséb wyznaczonych do kontaktéw roboczych oraz odpowiedzialnych za koordynacje i realizacje umowy.
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Zatqcznik nr 7 do Umowy nr /DIl/___/2610

Formularz ofertowy

152|Stronalj| DPiZP.2610.17.2021"



Agencja Restrukturyzacji i Modernizacji Rolnictwa, Al Jana Pawta [1 70, 00-175 Warszawa

Zatacznik nr 9 do SWZ - plik, w formacie XML, wygenerowany z narzedzia ESPD

Plik, w formacie XML, wygenerowany z narzedzia ESPD (,,ESPD”) znajduje si¢ w odrebnym pliku o nazwie ,Zatacznik nr 9 do
SWZ_ESPD". Plik nalezy pobrac i zapisa¢ na dysk komputera oraz wypelni¢ przy pomocy narzedzia udostepnionego przez Urzad
Zaméwien Publicznych pod adresem https://espd.uzp.gov.p!.

Po uruchomieniu wyizej wymienionej strony internetowej Urzedu, nalezy wybraé ,pl Polski”, a w dalszej kolejnosci zaznaczy¢é
»Jestem wykonawcy”. Nastepnie nalezy zaimportowa¢ ,,ESPD” wczytujac plik w formacie XML bedacy Zatacznikiem nr 9 do SWZ.
Po sporzadzeniu oswiadczenia w formie jednolitego europejskiego dokumentu zaméwienia (,JEDZ”) naleiy je podpisaé przez
osobe lub osoby uprawnione.

Aktualne na dzien skladania ofert oswiadczenie w formie JEDZ nalezy ztoivé w formie elektronicznej, opatrzonej kwalifikowanym
podpisem elektronicznym, za pomocg srodka komunikaciji elektronicznej, tj. Platforme Zakupowa.
Szczegdtowy zakres wymagan okreslony zostat w Rozdz. IV.2 SWZ.
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