Załącznik nr 2 do SWZ
Szczegółowy Opis Przedmiotu Zamówienia
(SOPZ)

Do obowiązków wykonawcy w ramach realizacji Umowy należeć będzie: dostawa, instalacja i konfiguracja Hardware oraz Software:
1. Przygotowanie środowiska oraz infrastruktury do tworzenia taśmowego zapisu kopii bezpieczeństwa
2. Dostawa, instalacji oraz konfiguracji narzędzia Extended Detection & Response (EDR/XDR).
3. Rozbudowa obecnie posiadanego serwera pocztowego.
4. Testy odtworzeniowe maszyn wirtualnych i baz danych zgodnie z polityką bezpieczeństwa.
5. Audyt bezpieczeństwa

1. Wymagania Przygotowanie środowiska oraz infrastruktury do tworzenia taśmowego zapisu kopii bezpieczeństwa
Do obowiązków Wykonawcy w ramach niniejszego zadania należy dostawa Biblioteki taśmowej, serwera do obsługi taśmowego zapisu wraz z licencjami do siedziby Zamawiającego, spełniającego minimalne wymagania techniczne i funkcjonalne określone poniżej oraz jego instalacja, i konfiguracja.

A. Wymagane minimalne parametry techniczne:

	L.p.
	Opis minimalnych parametrów:

	1.
	Wysokość maksymalnie 1U przeznaczona do instalacji w szafie Rack. Co najmniej 9 slotów przeznaczonych na zestaw taśm.

	2.
	Co najmniej 1 port SAS o przepustowości co najmniej 6Gb/s w standardzie umożliwiającym podłączenie serwerów. 

	3.
	Szyfrowanie zarządzane przez bibliotekę dostępne z napędami LTO-6 i nowszymi

	4.
	LTO-9, LTO-8, LTO-7, LTO-6, LTO-5, LTO-4

	5.
	Wyposażony w co najmniej 1 sztukę napędów LT0-9

	6.
	LTO-9 nośnik taśmowy 10 szt.

LTO-9 WORM 5 szt

LTO-9 etykiety taśm 1-200

Kaseta czyszcząca 1szt.

	7.
	kabel SAS umożliwiający podłączenie biblioteki do serwera o dł. Min. 2m kabel zasilający 4M Rack C13/C14 12A

	8.
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim.

	9.
	Min. 36 miesięcy gwarancji producenta czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii w trybie 365x7x24 poprzez ogólnopolską linię telefoniczną producenta. 

W przypadku konieczności wymiany dysku twardego uszkodzony dysk twardy zostaje u Zamawiającego.

Wymagane dołączenie do oferty oświadczenia Producenta potwierdzając, że Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta. 

Oświadczenie producenta serwera, potwierdzające, że sprzęt pochodzi z oficjalnego kanału dystrybucyjnego producenta. 

Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia, oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji systemu.


	L.p.
	Opis minimalnych parametrów:

	1.
	Obudowa Rack o wysokości max. 1U z wymiennymi dyskami bez wyłączania systemu oraz kompletem wysuwanych szyn umożliwiających montaż w szafie rack i wysuwanie serwera do celów serwisowych.

	2.
	Płyta główna z możliwością zainstalowania do jednego procesora. Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

	3.
	Chipset dedykowany przez producenta procesora do pracy w serwerach jednoprocesorowych

	4.
	Zainstalowany jeden procesor min. 8 rdzeni/ 16 wątków min. 3,2GHz, 16MB pamięci podręcznej dedykowane do pracy z zaoferowanym serwerem.

	5.
	Zainstalowane Min. 32GB UDIM 3200MT/s, ECC

Maksymalna pojemność pamięci masowej UDIMM: 128GB

	6.
	Wbudowane dwuportowy interfejsy sieciowe 1Gb Ethernet.

	7.
	Porty

Opcje sieciowe

Dwuportowa  karta LOM 1 GbE

dwuportowa karta sieciowa 10GbE SFP+

Karta HBA Emulex 12 Gbps SAS – (karta do obsługi biblioteki)

Porty na panelu przednim min.

1 port kontrolera 

1 port USB 2.0

Porty z tyłu obudowy min.

1 port USB 2.0

1 port USB 3.0

2 porty Ethernet

1 złącze VGA

	8.
	Możliwość instalacji minimum 8 x 2,5” dysków, Zainstalowane min 3 dyski min: 600GB SSD SAS 12Gb/s 512n, 2.5” 

	9.
	Sprzętowy kontroler dyskowy, umożliwiający konfigurację wszystkich poziomów RAID: 0, 1, 5, 10, 50. 

	10.
	Podwójny zasilacz (1+1) 600W wymieniany bez wyłączania systemu, tryb mieszany

	11.
	Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowany port RJ-45 Gigabit Ethernet karta zarządzająca umożliwiająca:

1. zdalny dostęp do graficznego interfejsu Web karty zarządzającej

2. zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera)

3. szyfrowane połączenie (SSLv3) oraz autentykacje i autoryzację użytkownika

4. możliwość podmontowania zdalnych wirtualnych napędów

5. wirtualną konsolę z dostępem do myszy, klawiatury

6. wsparcie dla IPv6

7. wsparcie dla SNMP; IPMI2.0, VLAN tagging, Telnet, SSH

8. możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer

9. możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer

10. integracja z Active Directory

11. możliwość obsługi przez dwóch administratorów jednocześnie

12. wsparcie dla dynamic DNS

13. wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej

14. możliwość podłączenia lokalnego poprzez złącze RS-232.

15. możliwość zarządzania bezpośredniego poprzez złącze USB umieszczone na froncie obudowy.

16. możliwość konfiguracji przepływu powietrza na każdym slocie PCIe

17. możliwość zablokowania konfiguracji oraz odnowienia oprogramowania karty zarządzającej poprzez jednego z administratorów. Podczas trwania blokady musi być ona wyświetlana dla wszystkich administratorów, którzy obecnie korzystają z karty.

	12.
	1. Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2008 oraz ISO-14001 lub równoważne.

2. Serwer musi posiadać deklaracja CE.

3. Urządzenia wyprodukowane są przez producenta, zgodnie z normą PN-EN ISO 50001 lub oświadczenie producenta o stosowaniu w fabrykach polityki zarządzania energią, która jest zgodna z obowiązującymi przepisami na terenie Unii Europejskiej.

4. Oferowany serwer musi znajdować się na liście Windows Server Catalog i posiadać status „Certified for Windows” dla systemów Microsoft Windows 2016, Microsoft Windows 2019 x64, Microsoft Windows 2022 x64 .

	13.
	Min. 36 miesięcy gwarancji producenta czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii w trybie 365x7x24 poprzez ogólnopolską linię telefoniczną producenta. 

W przypadku konieczności wymiany dysku twardego uszkodzony dysk twardy zostaje u Zamawiającego.

Wymagane dołączenie do oferty oświadczenia Producenta potwierdzając, że Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta. 

Oświadczenie producenta serwera, potwierdzające, że sprzęt pochodzi z oficjalnego kanału dystrybucyjnego producenta. 

Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia, oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji systemu.

	14.
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim. Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.


B. Wymagane licencje oprogramowania:
Zamawiający wraz z dostarczanym serwerem wymaga dostawy licencji:

· System Operacyjny Wspierany przez system biblioteki taśmowej.
C. Środowisko do tworzenia taśmowych kopii bezpieczeństwa musi zostać zainstalowane i  skonfigurowane w następujący sposób:
a. Serwer
- Montaż serwera w szafie rack na potrzeby środowiska przetwarzania danych w pomieszczeniu udostępnionym przez Zamawiającego. 

- Podłączenie serwera do listew zasilających PDU.

- Podłączenie serwera do infrastruktury sieciowej Zamawiającego.

- Konfiguracja RAID serwera. 

- Konfiguracja systemu zdalnego zarządzania.

- Aktualizacja oprogramowania pokładowego do najnowszej wersji
b. Biblioteka Taśmowa
- montaż urządzenia we wskazanej lokalizacji
- podłączenie biblioteki do dostarczanego serwera

- weryfikacja poprawności działania z systemem backup

- konfiguracja systemu wykonywania kopii bezpieczeństwa

- instalacja agentów systemu kopii bezpieczeństwa na wybranych systemach operacyjnych

- konfiguracja kopii bezpieczeństwa maszyn wirtualnych i fizycznych, 

- konfiguracja systemu monitorowania i powiadamiania
- weryfikacja systemu wykonywania kopii bezpieczeństwa, 

2. Wymagania na dostawę, instalację oraz konfigurację narzędzia Extended Detection & Response (EDR/XDR)

Do obowiązków Wykonawcy w ramach niniejszego zadania należy dostawa narzędzia Extended Detection & Response (EDR/XDR) 400 licencji wraz z 4 letnią subskrypcją, spełniającego minimalne wymagania techniczne i funkcjonalne określone poniżej oraz jego instalacja, i konfiguracja 
Wymagania narzędzia EDR/XDR - Endpoint Detection and Response:

Administracja zdalna

1. Rozwiązanie musi wspierać instalację na systemach Windows Server (od 2012), Linux oraz w postaci maszyny wirtualnej w formacie OVA lub dysku wirtualnego w formacie VHD.

2. Rozwiązanie musi zapewniać instalację z użyciem nowego lub istniejącego serwera bazy danych MS SQL i MySQL.

3. Rozwiązanie musi zapewniać pobranie wszystkich wymaganych elementów serwera centralnej administracji w postaci jednego pakietu instalacyjnego i każdego z modułów oddzielnie bezpośrednio ze strony producenta.

4. Rozwiązanie musi zapewniać dostęp do konsoli centralnego zarządzania w języku polskim z poziomu interfejsu WWW zabezpieczony za pośrednictwem protokołu SSL.

5. Rozwiązanie musi zapewniać zabezpieczoną komunikację pomiędzy poszczególnymi modułami serwera za pomocą certyfikatów.

6. Rozwiązanie musi zapewniać utworzenia własnego CA (Certification Authority) oraz dowolnej liczby certyfikatów z podziałem na typ elementu: agent, serwer zarządzający, serwer proxy, moduł zarządzania urządzeniami mobilnymi.

7. Rozwiązanie musi zapewniać centralną konfigurację i zarządzanie przynajmniej takimi modułami jak: ochrona antywirusowa, antyspyware, które działają na stacjach roboczych w sieci.

8. Rozwiązanie musi zapewniać weryfikację podzespołów zarządzanego komputera (w tym przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor, pamięć RAM, wykorzystanie dysku twardego, informacje o wyświetlaczu, urządzenia peryferyjne, urządzenia audio, drukarki, karty sieciowe, urządzenia masowe).

9. Rozwiązanie musi zapewniać instalowanie i odinstalowywanie oprogramowania firm trzecich dla systemów Windows oraz MacOS oraz odinstalowywanie oprogramowania zabezpieczającego firm trzecich, zgodnych z technologią OPSWAT.

10. Rozwiązanie musi zapewniać wymuszenia dwufazowej autoryzacji podczas logowania do konsoli administracyjnej.

11. Serwer administracyjny musi posiadać możliwość tworzenia grup statycznych i dynamicznych komputerów.

12. Grupy dynamiczne muszą być tworzone na podstawie szablonu określającego warunki, jakie musi spełnić klient, aby został umieszczony w danej grupie. Warunki muszą zawierać co najmniej: adresy sieciowe IP, aktywne zagrożenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoły komputera.

13. Rozwiązanie musi zapewniać korzystanie z minimum 100 szablonów raportów, przygotowanych przez producenta oraz musi zapewniać tworzenie własnych raportów przez administratora.

14. Rozwiązanie musi zapewniać wysłanie powiadomienia przynajmniej za pośrednictwem wiadomości email, komunikatu SNMP oraz do dziennika syslog.

15. Rozwiązanie musi zapewniać podział uprawnień administratorów w taki sposób, aby każdy z nich miał możliwość zarządzania konkretnymi grupami komputerów, politykami oraz zadaniami.

Ochrona stacji roboczych

1. Rozwiązanie musi wspierać systemy operacyjne Windows (Windows 10/Windows 11).
2. Rozwiązanie musi wspierać architekturę ARM64.
3. Rozwiązanie musi zapewniać wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor.

4. Rozwiązanie musi posiadać wbudowaną technologię do ochrony przed rootkitami oraz podłączeniem komputera do sieci botnet.

5. Rozwiązanie musi zapewniać wykrywanie potencjalnie niepożądanych, niebezpiecznych oraz podejrzanych aplikacji.

6. Rozwiązanie musi zapewniać skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików.

7. Rozwiązanie musi zapewniać skanowanie całego dysku, wybranych katalogów lub pojedynczych plików "na żądanie" lub według harmonogramu.

8. Rozwiązanie musi zapewniać skanowanie plików spakowanych i skompresowanych oraz dysków sieciowych i dysków przenośnych.

9. Rozwiązanie musi posiadać opcję umieszczenia na liście wykluczeń ze skanowania wybranych plików, katalogów lub plików na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku.

10. Rozwiązanie musi zapewniać skanowanie i oczyszczanie poczty przychodzącej POP3 i IMAP „w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji roboczej (niezależnie od konkretnego klienta pocztowego).

11. Rozwiązanie musi zapewniać skanowanie ruchu sieciowego wewnątrz szyfrowanych protokołów HTTPS, POP3S, IMAPS.

12. Rozwiązanie musi posiadać wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnieć możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie – z użyciem jednej lub obu metod jednocześnie.

13. Rozwiązanie musi zapewniać blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: Pamięci masowych, optycznych pamięci masowych, pamięci masowych Firewire, urządzeń do tworzenia obrazów, drukarek USB, urządzeń Bluetooth, czytników kart inteligentnych, modemów, portów LPT/COM oraz urządzeń przenośnych.

14. Rozwiązanie musi posiadać funkcję blokowania nośników wymiennych, bądź grup urządzeń ma umożliwiać użytkownikowi tworzenie reguł dla podłączanych urządzeń minimum w oparciu o typ, numer seryjny, dostawcę lub model urządzenia.
15. Moduł HIPS musi posiadać możliwość pracy w jednym z pięciu trybów:

a. tryb automatyczny z regułami, gdzie program automatycznie tworzy i wykorzystuje reguły wraz z możliwością wykorzystania reguł utworzonych przez użytkownika,

b. tryb interaktywny, w którym to rozwiązanie pyta użytkownika o akcję w przypadku wykrycia aktywności w systemie,

c. tryb oparty na regułach, gdzie zastosowanie mają jedynie reguły utworzone przez użytkownika,

d. tryb uczenia się, w którym rozwiązanie uczy się aktywności systemu i użytkownika oraz tworzy odpowiednie reguły w czasie określonym przez użytkownika. Po wygaśnięciu tego czasu program musi samoczynnie przełączyć się w tryb pracy oparty na regułach,

e. tryb inteligentny, w którym rozwiązanie będzie powiadamiało wyłącznie o szczególnie podejrzanych zdarzeniach.

16. Rozwiązanie musi być wyposażone we wbudowaną funkcję, która wygeneruje pełny raport na temat stacji, na której zostało zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji, usług systemowych, informacji o systemie operacyjnym i sprzęcie, aktywnych procesów i połączeń sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterowników.

17. Funkcja, generująca taki log, ma posiadać przynajmniej 9 poziomów filtrowania wyników pod kątem tego, które z nich są podejrzane dla rozwiązania i mogą stanowić zagrożenie bezpieczeństwa.

18. Rozwiązanie musi posiadać automatyczną, inkrementacyjną aktualizację silnika detekcji.

19. Rozwiązanie musi posiadać tylko jeden proces uruchamiany w pamięci, z którego korzystają wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

20. Rozwiązanie musi posiadać funkcjonalność skanera UEFI, który chroni użytkownika poprzez wykrywanie i blokowanie zagrożeń, atakujących jeszcze przed uruchomieniem systemu operacyjnego.

21. Rozwiązanie musi posiadać ochronę antyspamową dla programu pocztowego MS Outlook.
22. Zapora osobista rozwiązania musi pracować w jednym z czterech trybów:

a. tryb automatyczny – rozwiązanie blokuje cały ruch przychodzący i zezwala tylko na połączenia wychodzące,

b. tryb interaktywny – rozwiązanie pyta się o każde nowo nawiązywane połączenie,

c. tryb oparty na regułach – rozwiązanie blokuje cały ruch przychodzący i wychodzący, zezwalając tylko na połączenia skonfigurowane przez administratora,

d. tryb uczenia się – rozwiązanie automatycznie tworzy nowe reguły zezwalające na połączenia przychodzące i wychodzące. Administrator musi posiadać możliwość konfigurowania czasu działania trybu.
23. Rozwiązanie musi być wyposażona w moduł bezpiecznej przeglądarki.
24. Przeglądarka musi automatycznie szyfrować wszelkie dane wprowadzane przez Użytkownika.

25. Praca w bezpiecznej przeglądarce musi być wyróżniona poprzez odpowiedni kolor ramki przeglądarki oraz informację na ramce przeglądarki.

26. Rozwiązanie musi być wyposażone w zintegrowany moduł kontroli dostępu do stron internetowych.

27. Rozwiązanie musi posiadać możliwość filtrowania adresów URL w oparciu o co najmniej 140 kategorii i podkategorii.
28. Rozwiązanie musi zapewniać ochronę przed zagrożeniami 0-day.
29. W przypadku stacji roboczych rozwiązanie musi posiadać możliwość wstrzymania uruchamiania pobieranych plików za pośrednictwem przeglądarek internetowych, klientów poczty e-mail, z nośników wymiennych oraz wyodrębnionych z archiwum. 

Ochrona serwera

1. Rozwiązanie musi wspierać systemy Microsoft Windows Server 2012 i nowszych oraz Linux w tym co najmniej: RedHat Enterprise Linux (RHEL), CentOS, Ubuntu Server, Debian, SUSE Linux Enterprise Server (SLES), Oracle Linux oraz Amazon Linux.

2. Rozwiązanie musi zapewniać ochronę przed wirusami, trojanami, robakami i innymi zagrożeniami.

3. Rozwiązanie musi zapewniać wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor.
4. Rozwiązanie musi zapewniać możliwość skanowania dysków sieciowych typu NAS.

5. Rozwiązanie musi posiadać wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Rozwiązanie musi istnieć możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie – z użyciem jednej lub obu metod jednocześnie.

6. Rozwiązanie musi wspierać automatyczną, inkrementacyjną aktualizację silnika detekcji.
7. Rozwiązanie musi posiadać możliwość wykluczania ze skanowania procesów.

8. Rozwiązanie musi posiadać możliwość określenia typu podejrzanych plików, jakie będą przesyłane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serwerów Windows:

1. Rozwiązanie musi posiadać możliwość skanowania plików i folderów, znajdujących się w usłudze chmurowej OneDrive.

2. Rozwiązanie musi posiadać system zapobiegania włamaniom działający na hoście (HIPS).
3. Rozwiązanie musi wspierać skanowanie magazynu Hyper-V.

4. Rozwiązanie musi posiadać funkcjonalność skanera UEFI, który chroni użytkownika poprzez wykrywanie i blokowanie zagrożeń, atakujących jeszcze przed uruchomieniem systemu operacyjnego.

5. Rozwiązanie musi zapewniać administratorowi blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: Pamięci masowych, optycznych pamięci masowych, pamięci masowych Firewire, urządzeń do tworzenia obrazów, drukarek USB, urządzeń Bluetooth, czytników kart inteligentnych, modemów, portów LPT/COM oraz urządzeń przenośnych.

6. Rozwiązanie musi automatyczne wykrywać usługi zainstalowane na serwerze i tworzyć dla nich odpowiednie wyjątki.

7. Rozwiązanie musi posiadać wbudowany system IDS z detekcją prób ataków, anomalii w pracy sieci oraz wykrywaniem aktywności wirusów sieciowych.

8. Rozwiązanie musi zapewniać możliwość dodawania wyjątków dla systemu IDS, co najmniej w oparciu o występujący alert, kierunek, aplikacje, czynność oraz adres IP.

9. Rozwiązanie musi posiadać ochronę przed oprogramowaniem wymuszającym okup za pomocą dedykowanego modułu.

Dodatkowe wymagania dla ochrony serwerów Linux:

1. Rozwiązanie musi pozwalać, na uruchomienie lokalnej konsoli administracyjnej, działającej z poziomu przeglądarki internetowej.

2. Lokalna konsola administracyjna nie może wymagać do swojej pracy, uruchomienia i instalacji dodatkowego rozwiązania w postaci usługi serwera Web.

3. Rozwiązanie, do celów skanowania plików na macierzach NAS / SAN, musi w pełni wspierać rozwiązanie Dell EMC Isilon.
4. Rozwiązanie musi działać w architekturze bazującej na technologii mikro-serwisów. Funkcjonalność ta musi zapewniać podwyższony poziom stabilności, w przypadku awarii jednego z komponentów rozwiązania, nie spowoduje to przerwania pracy całego procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.

Szyfrowanie

1. System szyfrowania danych musi wspierać instalację aplikacji klienckiej w środowisku Microsoft Windows 7/8/8.1/10 32-bit i 64-bit.

2. System szyfrowania musi wspierać zarządzanie natywnym szyfrowaniem w systemach macOS (FileVault).

3. Aplikacja musi posiadać autentykacje typu Pre-boot, czyli uwierzytelnienie użytkownika zanim zostanie uruchomiony system operacyjny. Musi istnieć także możliwość całkowitego lub czasowego wyłączenia tego uwierzytelnienia.

4. Aplikacja musi umożliwiać szyfrowanie danych tylko na komputerach z UEFI.
Endpoint Detection and Response

1. Rozwiązanie musi posiadać moduł EDR dla systemów Windows oraz MacOS współpracujący z systemem do ochrony stacji roboczych tego samego producenta.

2. Rozwiązanie musi współpracować z serwerem administracyjnym produktu antywirusowego, tego samego producenta.

3. Rozwiązanie musi posiadać serwer administracyjny z możliwością wysyłania zdarzeń do konsoli administracyjnej tego samego producenta.

4. Rozwiązanie musi posiadać serwer administracyjny z możliwością wprowadzania wykluczeń, po których nie zostanie wyzwolony alarm bezpieczeństwa.
5. Rozwiązanie musi zapewniać wykluczenia dotyczące procesu lub procesu „rodzica”.

6. Rozwiązanie musi umożliwiać utworzenie wykluczenia automatycznie rozwiązujące alarmy, pasujące do utworzonego wykluczenia.

7. Rozwiązanie musi zapewniać kryteria wykluczeń konfigurowane w oparciu o przynajmniej: nazwę procesu, ścieżkę procesu, wiersz polecenia, wydawcę, typ podpisu, SHA-1, nazwę komputera, grupę, użytkownika.

8. Rozwiązanie musi umożliwić administratorowi weryfikację uruchomionych plików wykonywalnych na stacji roboczej z możliwością podglądu szczegółów wybranego procesu przynajmniej o: SHA-1, typ podpisu, wydawcę, opis pliku, wersję pliku, nazwę firmy, nazwę produktu, wersję produktu, oryginalną nazwę pliku, rozmiar pliku oraz reputację i popularność pliku.

9. Rozwiązanie musi umożliwiać administratorowi, w ramach plików wykonywalnych oraz plików DLL, możliwość oznaczenia ich jako bezpieczne, pobrania do analizy oraz ich zablokowania.

10. Konsola administracyjna musi umożliwiać dodawanie emotikon do co najmniej komentarzy, tagów, nazw reguł.

11. Rozwiązanie musi posiadać konsolę administracyjną z możliwością audytowania innych administratorów konsoli.

12. Rozwiązanie musi posiadać konsolę administracyjną z możliwością połączenia się do stacji roboczej i wykonywania poleceń powershell.

Ochrona urządzeń mobilnych opartych o system Android

1. Rozwiązanie musi zapewniać skanowanie wszystkich typów plików, zarówno w pamięci wewnętrznej, jak i na karcie SD, bez względu na ich rozszerzenie.

2. Rozwiązanie musi zapewniać co najmniej 2 poziomy skanowania: inteligentne i dokładne.

3. Rozwiązanie musi zapewniać automatyczne uruchamianie skanowania, gdy urządzenie jest w trybie bezczynności (w pełni naładowane i podłączone do ładowarki).

4. Rozwiązanie musi zapewniać administratorowi podejrzenie listy zainstalowanych aplikacji.
5. Rozwiązanie musi posiadać blokowanie aplikacji w oparciu o:

a. nazwę aplikacji,

b. nazwę pakietu,

c. kategorię sklepu Google Play,

d. uprawnienia aplikacji,

e. pochodzenie aplikacji z nieznanego źródła
3. Wymagania na rozbudowę obecnie posiadanego serwera pocztowego.
Do obowiązków Wykonawcy w ramach niniejszego zadania rozbudowa systemu pocztowego Kerio Connect posiadanego przez Zmawiającego  do wersji wspieranej przez producenta. 300 stanowisk, 60miesięcy wsparcia.
4. Wymagania na Testowe odtworzeniowe maszyn wirtualnych i baz danych 
Zamawiający wymaga przeprowadzenia testów odtworzeniowych kopii bezpieczeństwa wykonywanych przez Zamawiającego, w tym z biblioteki taśmowej. Wymaga się przeprowadzenia testów odtworzeniowych kopii maszyn wirtualnych oraz zrzutów baz danych Sybase i Oracle. Testy odtworzeniowe powinny zostać wykonane w środowisku odseparowanym od produkcyjnej infrastruktury IT na urządzeniach Wykonawcy w siedzibie Zamawiającego.

W ramach odtwarzania maszyn wirtualnych Wykonawca powinien przeprowadzić:

- Odtworzenie serwera aplikacji CliniNet

- Odtwarzanie serwera bazy danych Oracle CliniNet

- Odtwarzanie serwera e-usług CliniNet

- Odtwarzanie serwera NetRaad

- Odtwarzanie serwera PharmaNet

- Odtwarzanie serwera Kerio

- Odtworzenie serwera plików InfoMedica i DS

- Odtworzenie serwera bazy danych Oracle InfoMedica

- Odtwarzanie serwera Platformy Integracyjnej InfoMedica

W wyniku działań powinna zostać odtworzona infrastruktura globalna danego systemu, umożliwiająca jego uruchomienie i wykonanie testów w odseparowanym środowisku będącym lustrzaną kopią danego systemu produkcyjnego.

W ramach odtwarzania zrzutów baz danych Wykonawca powinien przeprowadzić:

-  Odtworzenie bazy danych systemu InfoMedica PLUS

-  Odtworzenie bazy danych systemu CliniNet, NetRAAD, STER

-  Odtworzenie bazy danych systemu PharmaNET

W wyniku działań powinny zostać odtworzone serwery baz danych danego systemu, zasilone danymi z kopii baz danych. Na odtworzonej bazie danych winny zostać wykonane testy spójności danych.

Wyniki wykonania procesów odtworzeniowych:

W ramach przeprowadzonych działań Zamawiający wymaga sporządzenia:

-Procedury przeprowadzania procesów odtworzeniowych

-Procedury przeprowadzania testów odzyskanych danych

-Raportu końcowego

Raport końcowy winien zawierać minimum:

-Podsumowanie procesu odzyskiwania i jego wyników

-Określenie czasu niezbędnego na odtworzenia systemu

-Wnioski

-Zalecenia dotyczące możliwości poprawy jakości wykonywania kopii bezpieczeństwa

Po zakończeniu przeprowadzonych testów wszystkie dane pozyskane w procesie odtwarzania zostaną skasowane, co zostanie potwierdzone protokołem.
5. Wymagania na przeprowadzenie Audytu bezpieczeństwa
W ramach realizacji zadania Wykonawcy zobowiązany jest wykonać usługę audytu informatycznego w ramach działań Zamawiającego mających na celu podniesienie poziomu bezpieczeństwa systemów teleinformatycznych świadczeniodawców będącymi podmiotami leczniczymi:

1. Celem audytu jest wykazanie przez świadczeniodawcę podniesienia poziomu bezpieczeństwa teleinformatycznego po zrealizowaniu czynności, zgodnie z zarządzeniem Nr 108/2023/BBIICD Prezesa Narodowego Funduszu Zdrowia oraz w odniesieniu do stanu na dzień przeprowadzenia badania poziomu dojrzałości cyberbezpieczeństwa u świadczeniodawcy w formie ankiety. Przeprowadzony audyt wykaże podniesienie poziomu bezpieczeństwa teleinformatycznego w odniesieniu do poziomu wynikającego z ankiety lub jego brak. Raport musi zawierać jasne stanowisko audytora w zakresie wskazania, że spożytkowane środki wpłynęły na podniesienie poziomu bezpieczeństwa.

2. Zakres prac audytora będzie obejmować:

a. Inwentaryzacja infrastruktury sieciowej (zewnętrzna i wewnętrzna).

b. Weryfikacja oraz analiza ankiety oraz potwierdzenie jej poprawności z aktualnym stanem bezpieczeństwa.

c. Zautomatyzowane wykrywanie potencjalnych podatności w zabezpieczeniach sieci i aplikacji internetowych

d. Pomiar ryzyka i potencjalnego ryzyka związanego z odkrytymi podatnościami.

e. Pomiar poprawy stanu cyberbezpieczeństwa w odniesieniu do poziomu wynikającego z ankiety.

f. Szczegółowy raport wraz z rekomendacjami najlepszych praktyk.

3. Opis czynności

1) Analiza obecnego stanu cyberbezpieczeństwa, punktów styku, systemów teleinformatycznych, środo-wisk aplikacyjnych, konfiguracji i segmentacji zasobów sieciowych.

2) Prace audytowe wykonywane będą w 6 obszarach zgodnie z opisem w załączniku nr 1 do OPZ

3) Wykonawca jest zobowiązany do:

a. Prowadzenia dokumentacji w języku Polskim

b. Przygotowania wytycznych w zakresie zabezpieczenia w oparciu o normy i „najlepsze praktyki” stosowane w obszarze cyberbezpieczeństwa oraz obszarów wyznaczonych przez Prezesa Narodowego funduszu zdrowia

c. Przygotowania strategii modelowania zagrożeń:

· Zbudowanie wzorca modelowania zagrożeń 

· Stworzenie strategii poprawy bezpieczeństwa na podstawie wymodelowanego wzorca uwzględniając rozwiązania hardware i software.

d. Przeprowadzenie audytu, którego celem będzie dostarczenie informacji o rzeczywistym podniesieniu poziomu bezpieczeństwa informacji oraz zastosowanych zabezpieczeniach, a także zgodności tego poziomu z wymaganiami określonymi w zarządzeniu Nr 108/2023/BBIICD Prezesa Narodowego Funduszu Zdrowia

4) Przeprowadzone badania i analizy w trakcie audytu powinny wskazać zagrożenia i ryzyka wynikające z:

a. Zastosowaniem technologii i standardów zabezpieczeń

b. Słabości oprogramowania oraz poprawności konfiguracji komponentów takich jak: 

· Infrastruktura

· Systemy sieciowe i serwerowe

· Systemy bazodanowe

c. Przeprowadzenia audytu procedur wykonywania i odtwarzania kopii zapasowych i backup-ów

d. Audytu procedur na wypadek awarii

e. Przeglądu architektury sieci pod kątem bezpieczeństwa teleinformatycznego jednostki

4. Efektem przeprowadzonego audytu będzie:

1) Dokument zawierający wytyczne z zakresu zabezpieczenia w oparciu o normy oraz „najlepszych praktyk” stosowanych  w obszarze bezpieczeństwa systemów teleinformatycznych

2) Raporty zawierające wnioski, zalecenia i rekomendacje mające na celu dokładne rozpoznanie i redukcję zidentyfikowanych zagrożeń, ryzyka, podatności oraz odstępstw od norm i dobrych praktyk wraz ze wskazaniem konkretnych działań naprawczych

3) Raporty będą zawierały również:

a. Obserwacje audytowe,

b. Wyniki testów i ich interpretację,

c. Listę wykrytych podatności opatrzonych komentarzem audytora wraz z ich kwalifikacją w zależności od stopnia ich znaczenia dla bezpieczeństwa,

d. Wnioski z audytu

e. Zalecenia i rekomendacje,

4) Wykonawca zobowiązany jest do udziału w spotkaniach, które mogą zostać zorganizowane przez Zamawiającego w celu omówienia przygotowanych dokumentów, postępu prac i wyników prac audytowych.






Załącznik nr 1 do OPZ

Obszary oraz opis działań skutkujących podniesieniu poziomu bezpieczeństwa teleinformatycznego

1. Skuteczność działania infrastruktury

a. Urządzenia i konfiguracja w zakresie ochrony poczty

b. Urządzenia i konfiguracja w zakresie ochrony sieci

c. Urządzenia i konfiguracja w zakresie systemów serwerowych

d. Urządzenia i konfiguracja w zakresie stacji roboczych

e. Urządzenia i konfiguracja w zakresie systemów bezpieczeństwa

2. Procesy zarządzania bezpieczeństwem informacji

a. Nośniki wymienne - udokumentowany sposób postępowania

b. Zarządzanie tożsamością / dostęp do systemów w zakresie:

i. Przydzielanie dostępu

ii. Odbieranie dostępu

3. Monitorowanie i reagowanie na incydenty bezpieczeństwa

a. Procedury zarządzania incydentami

b. Raportowanie poziomów pokrycia scenariuszami znanych incydentów

c. Dokumentacja dotycząca przekazywania informacji do właściwego zespołu CSIRT poziomu krajowego / sektorowego zespołu cyberbezpieczeństwa

d. Monitorowanie i wykrycie incydentów bezpieczeństwa

e. Identyfikacja i dokumentowanie przyczyn wystąpienia incydentów

4. Zarządzanie ciągłością działania

a. Konfiguracja oraz polityki systemów do wykonywania kopii bezpieczeństwa

b. Raport z przeglądów i testów odtwarzania kopii bezpieczeństwa

c. Procedury wykonywania i przechowywania kopii zapasowych

d. Strategia i polityka ciągłości działania, awaryjne oraz odtwarzania po katastrofie (DRP)

e. Procedury utrzymaniowe

5. Utrzymanie systemów informacyjnych

a. Harmonogramy skanowania podatności

b. Aktualny status realizacji postępowania z podatnościami

c. Procedury związane ze z identyfikowaniem (wykryciem) podatności

d. Współpraca z osobami odpowiedzialnymi za procesy zarządzania incydentami

6. Zarządzanie bezpieczeństwem i ciągłością działania łańcucha usług

a. Polityka bezpieczeństwa w relacjach z dostawcami

b. Standardy i wymagania nakładane na dostawców w umowach w zakresie cyberbezpieczeństwa

c. Dostęp zdalny

d. Metody uwierzytelnienia
