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1. OPIS TECHNICZNY

1.1 Przedmiot opracowania

Przedmiotem opracowania jest PROJEKT WYKONAWCZY instalacji elektrycznej w ramach

przebudowy i przystosowania ekspozycji plenerowej zewnetrznej Muzeum Marynarki
Wojennej w Gdyni do udostepnienia okretu podwodnego ORP Sokét typu Kobben. GDYNIA, ul.
Zawiszy Czarnego 1B (z. nr 361, 363, 369 W obrebie 0016.

1.2 Podstawa opracowania

Podstawe niniejszego opracowania stanowia:
- zlecenie Inwestora
- projekty branzowe: architektury, instalacji sanitarnych

- obowigzujgce normy i przepisy

1.3 Opis obiektu

Projektowany obiekt instalacja wystawy plenerowej z wbudowanym w nig okretem
podwodnym.

1.4 Zakres opracowania

Projekt obejmuje nastepujgce urzadzenia:
o budowa rozdzielnicy RK

o budowa rozdzielnicy RT

o trasy kablowe

o instalacja oswietlenia terenu

o Srodki dodatkowej ochrony

o ochrona przepieciowa

o instalacja LAN

o instalacja CCTV

o instalacja SSWiIN

1.5 Instalacja elektryczna

1.5.1 Zasilanie

Projektuje sie zasilenie okretu podwodnego, a w nim: oSwietlenia wewnetrznego, oswietlenia
awaryjnego, gniazd wtykowych ogoélnego przeznaczenia, instalacji aktywnej sieci LAN,
instalacji nagtos$nienia, wentylacji, zasilnia 400V, wentylatoréw z projektowanej rozdzielnicy
RK. Lokalizacje rozdzielnicy RK zawiera rysunek A-01, zas rysunek E-01 zawiera jej schemat.
Dodatkowo z rozdzielnicy RK nalezy zasili¢: oswietlenie niecki, ekrany, oswietlenie schodéw

do niecki, dwie pompy do KD, dwie latarnie oswietleniowe z kamerami. Samg rozdzielnice RK
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projektuje sie zasili¢ z istniejgcej rozdzielnicy TWK1-6 zlokalizowanej w budynku zgodnie z

rysunkiem A-01.

1.5.2 Rozdzielnica RT

Projektuje sie réwniez rozdzielnice RT, rozdzielnice terenu, jej lokalizacje przedstawia rysunek

A-01. Rozdzielnice RT nalezy zasili¢ z istniejgcej rozdzielnicy RB.

1.6. Trasy kablowe

Dla wszystkich obwodow instalacji elektrycznych projektuje sie odpowiednie trasy kablowe.
Gtéwne ciggi tras kablowych przedstawiono na rysunku A-01, kable ukfada¢ w ziemi z

zachowaniem obowigzujgcych norm i przepisow.

1.7 Instalacje oswietleniowe terenu

Projektuje sie ustawienie dwdch latarn w poblizu okretu, ich lokalizacje przedstawiono na

rysunku A-01, zas sposéb zasilania przedstawia rysunek E-0O1.

1.8 Instalacja piorunochronna

Teren wystawy zewnetrznej muzeum chroniony bedzie od wyladowan
atmosferycznych instalacjg piorunochronng zainstalowang na maszcie okretu ORP
,Mewa”. Zbrojenie fundamentu masztu wykorzystane bedzie jako uziom odgromowy.

Dodatkowo obudowa okretu podwodnego Kobben podfgczona bedzie do uziomu

fundamentowego okretu.

1.9  Srodki dodatkowej ochrony

Dodatkowg ochrong przeciwporazeniowg jest szybkie wytaczanie. Instalacja wykonana jest w
uktadzie TN-S z dodatkowym przewodem ochronnym PE. Do przewodu ochronnego PE
przytaczy¢ wszystkie metalowe obudowy rozdzielnic oraz styki ochronne obwodéw
odbiorczych. Po wykonaniu instalacji nalezy sprawdzi¢ skutecznos¢ ochrony mierzac

oporno$¢ petli zwarciowej uktadu TN-S.

1.10 __Instalacja ochronny przepieciowej

Ochrong objeto instalacje elektryczng zasilang z projektowanych rozdzielnic RK i RT, poprzez
zainstalowanie na przewodach fazowych i neutralnym ogranicznikow przepie¢ klasy [+l

Pozwala to na uzyskanie w obiekcie napieciowego poziomu ochrony ponizej 2,5kV.

1.11 Uwagi koncowe

Po wykonaniu instalacji nalezy sprawdzi¢ skutecznos¢ ochrony mierzac opornos¢ petli

zwarciowej uktadu TN-S.
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Roboty budowlano-instalacyjne muszg byé prowadzone z réwnolegla koordynacja
miedzybranzowa. Przed przystapieniem do rob6t wykonawca powinien zapozna¢ sie z
caloscia dokumentacji branzowej.

W sprawach nie okreslonych dokumentacjg obowigzuja:

- warunki techniczne wykonania i odbioru robét budowlano montazowych

- normy Polskiego Komitetu Normalizacyjnego

- instrukcje, wytyczne, swiadectwa dopuszczenia, atesty Instytutu Techniki Budowlane;j

- warunki techniczne producentéw i dostawcow materiatéw budowlano instalacyjnych

Projekt zostat wykonany zgodnie z umowg, obowigzujgcymi przepisami, Polskimi Normami,

zasadami wiedzy technicznej i jest kompletny z punktu widzenia celu, ktoremu ma stuzyc.

2. Instalacja LAN

Projektuje sie instalacje LAN w oparciu o centralnie ustawiona na placu szafe rack zewnetrzng

wandaloodporng a w niej urzgdzenia umozliwiajgce komunikacje z budynkiem
projektowanych obiektow. Sie¢ LAN ma by¢ rowniez nosnikiem sygnatu dla instalacji CCTV.
Instalacje LAN nalezy zbudowac¢ zgodnie ze schematem E-03. Sie¢ LAN zaprojektowano w
taki sposéb aby moc w przysziosci rozbudowywac jg o kolejne elementy, utatwiajgce
funkcjonowanie Muzeum oraz aby umozliwi¢ rozbudowe struktury na potrzeby ewentualnej

organizacji iwentéw na terenie placu muzealnego.

3. Instalacjia CCTV

W rejonie ustawienia okretu projektuje sie instalacje CCTV, instalacje monitoringu wizyjnego.

Kamery cyfrowe nalezy zamontowa¢ na projektowanych latarniach oswietlenia terenu.
Projektuje sie w portierni Muzeum Marynarki Wojennej ustawienie stanowiska monitoringu.
Instalacje wykona¢ zgodnie ze schematem E-03. Instalacie CCTV pomyslano tak, aby w
sposob tatwy mozna ja byto rozbudowac o kolejne elementy w terenie, kolejne kamery.
Projektuje sie rowniez instalacie CCTV na catym terenie. Lokalizacje elementéw instalacji
CCTV przedstawiono na rysunku A-01.1, a sposob poditgczenia poszczegoinych elementéw
systemu zawiera schemat E-03.

Projektowany system to inteligentna platforma zarzadzania video VMS telewizji przemystowej
CCTV IP, w peti oparta na technologii IP. Obraz z kamer bedzie nagrywany przez serwery
wideo. System bedzie zgodny minimum z poziomem Grade 3 wg normy PN-EN 62676-1
stopien zabezpieczenia 3 potwierdzone swiadectwem kwalifikacyjnym polskiego podmiotu
odpowiedzialnego za Kwalifikacje Urzadzeh Alarmowych.

Projektowany system bedzie sktadat sie z:

. kamer zewnetrznych wyposazonych w obudowy z grzatkg, promiennikiem
. kamer termowizyjnych
. kamer szybkoobrotowych PTZ
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. serwerow video

. stanowiska operatorskiego

System bedzie podlegaé cyklicznym audytom podatnosci cyberbezpieczenstwa w tzw.
metodologii testéw penetracyjnych na poziomie ,Testéw penetracyjnych biatej skrzynki” (ang.
~White Box Testing”) poniewaz to technika testowania, w ktérej tester ma dostep do
wszystkich wewnetrznych baz kodu systemu. W tego typu testach tester wie, co ma robi¢ kod.
Jest to metoda testowania bezpieczenstwa systemu poprzez sprawdzenie, jak dobrze jest on
odporny na wszelkiego rodzaju ataki w czasie rzeczywistym. Przez tak znana strukture
systemu atakujgcy ma znacznie utatwione zadanie, natomiast producent systemu znacznie
utrudnione zdanie, poniewaz maksymalnie bedzie zabezpieczy¢ system nawet przed osobami
posiadajgcymi gtebokg wiedze o strukturze systemu. przez ten fakty system odznacza sie
najwyzszym poziomem bezpieczenstwa. Testy penetracyjne biatej skrzynki sg rowniez znane
jako testy strukturalne. Jest to najczestsza technika testowania stosowana przez testeréw
bezpieczenstwa, poniewaz uzyskujg jasny obraz aplikacji. Ideg tych testéw jest symulowanie
dziatan atakujgcych w celu znalezienia luk w zabezpieczeniach aplikacji w celu zmniejszenia
zagrozen bezpieczenhstwa.

Dla bezpieczenstwa transmisji pomiedzy serwerem a kamerg bedzie mozliwa transmisja z
wykorzystaniem protokotu HTTPS.

Komunikacja miedzy serwerem a klientem bedzie szyfrowana na poziomie AES-256 bit
Wszystkie hasta w systemie nalezy szyfrowa¢ na poziomie AES-256 bit. System bedzie
wymuszaé ztozonos¢ hasta na poziomie wykorzystania minimum: 12 znakéw, 1 cyfry, 1 wielka
litery, 1 symbolu oraz blokadg mozliwosci uzy¢ hasta, ktére jest zbyt podobne do nazwy
uzytkownika oraz system nie moze posiada¢ domysinych haset operatora lub administratora.
System bedzie zapewnia¢ mozliwo$¢ importu uzytkownikow do systemu z ustug katalogowych
systemu min. Active Directory i LDAP oraz wykorzystanie mechanizméw jednorazowego
logowania do systemu tzw. SSO.

Ze wzgledu na wrazliwe dane jakimi bedg nagrania, system nie powinien umozliwia¢
operatorom dowolnego eksportu i kopiowania nagrah. Eksport i kopiowanie nagrah powinno
by¢ mozliwe tylko w przypadkach uzasadnionych i powinno by¢ autoryzowane przez dwdch
uzytkownikdédw systemu, a mianowicie operatora i administratora (kierownika) przez tzw.

Funkcjonalnos¢ dualnego logowania.

4. Instalacja SSWIN

Projektowany jest to system ochrony obwodowej do ogrodzen i/lub innych konstrukgji. Sktada
sie on z kontrolera, ktory moze zarzadza¢ dwoma liniami czujnikow (do 140 czujnikow w
jednej gatezi: 20 gtownych i 120 podrzednych, ktére zamontowane na ogrodzeniu, sg w stanie
wykry¢ wibracje powodowane przez préby wspinania sie lub przecinania ogrodzenia.

Jednostka sterujgca (CU) dokonuje gtebokiej, opartej o logike rozmytg analizy sygnatéw
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elektrycznych generowanych przez czujniki, co pozwala rozrézni¢ rzeczywiste proby wtaman
od mozliwych fatszywych alarmow, moze réwniez okresli¢ lokalizacje uszkodzenia lub préby
przejscia. CU analizuje osobno czestotliwosci powstajgce przy wspinaniu oraz te ktore
towarzyszg przecinaniu, a sg to rézne czestotliwosci. Ponadto kontroler pilnuje potozenia
czujnikdw wzgledem ziemskiego pola grawitacyjnego nie pozwalajgc ich odchyli¢ ponad
definiowany kat. W przypadku jego przekroczenia podejmuje odpowiednig akcje alarmowa.
Parametry do wykrywania wspinania, przecinania czy odchylania czujnikbw sg mozliwe do
ustawienia dla kazdego czujnika osobno.

Czujniki znajdujgce sie wzdiuz ogrodzenia wykrywajg zaktocenia spowodowane probag
wlamania, przetwarzajg je na sygnaty elektryczne, ktore sg zbierane przez kazdy czujnik
NADRZEDNY. Kazdy czujnik NADRZEDNY zbiera sygnaty elektryczne z szesciu czujnikow
podrzednych, konwertuje je do postaci cyfrowej, przypisujgc do kazdego sygnatu z czujnika
wiasciwy adres, a nastepnie wysyta te sygnaty poprzez magistrale RS-485 do kontrolera (CU).
Gdy kontroler wykrywa probe wspiecia lub przeciecia ogrodzenia, wystawia stan alarmu,
zapisuje je w pamieci zdarzen z czasem i datg wystgpienia oraz wartosciami technicznymi.
Jednostka sterujgca jest wowczas w stanie przesta¢ dane alarmowe w czasie rzeczywistym do
innych systemdw sterowania, do aktywacji przekaznikéw sterujgcych sygnalizacjg alarmowa.
Montaz systemu odbywa sie z gotowych elementow dostarczanych przez producenta.

Oferowana jest odrebna instrukcja montazu systemu. W sktad zestawdw wchodza:

. komplety czujnikéw (szes$¢ czujnikow SLAVE i jeden MASTER zwana grupg czujnikéw),
. komplety obud6éw do czujnikéw (siedem kompletnych obudéw),
. komplety przewoddéw do fgczenia czujnikdw na ogrodzeniu (siedem przewodoéw o

dlugosci 5,5 m przy planowanym montazu czujnikbw co 5 m z odpowiednimi
uszczelkami i zarobionymi koncowkami RJ45 TIA/EIA568B). Dostepne tez sa
przewody o dtugosci 3,5 metra do instalacji czujnikdw co 3 metry.,

. opaski do mocowania przewodow potgczeniowych [odporne na UV paski odpowiedniej
szeroko$ci),

. przewod do pofgczenia pierwszego czujnika z kontrolerem [zw6j 50 metréw przewodu
Catbe typ FTP z dwoma uszczelkami i wtykami do zarobienia na odpowiednig dtugosc).
Takie same przewody, wraz z KIT-RJ45 powinien by¢ uzywany do omijania bram,
furtek, $cian stojgcych w linii zabezpieczanego ogrodzenia,

. kontroler systemu w réznych mozliwych wersjach.

Rodzaje ogrodzen, ktére mozna zabezpieczy¢ za pomocg systemu mozna podzieli¢ na

nastepujgce kategorie

. Siatki plecione, zgrzewane, pokrywane tworzywem sztucznym lub ocynkowane,

. Drut ostrzowy lub napinane ogrodzenia z drutu,

. Sztywne metalowe prety,

. Ogrodzenia zwienczone concerting, jezeli tylko druty no$ne bedg przymocowane w

odstepach co 50 cm do paneli lub siatki w sposdb umozliwiajacy efektywne
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przenoszenie drgan,

Ogrodzenie kamienne lub murowane ze zwienczeniem,

Ogrodzenie drewniane z dodatkowymi elementami metalowymi umozliwiajgcymi
zbieranie drgan z poszczegoélnych elementéw ogrodzenia,

Zwienczenia z dodatkowo montowanych elementéw typu niskie ogrodzenie metalowe
zgrzewane, plecione Ilub drut kolczasty dozbrojony elementami metalowymi
umozliwiajgcymi zbieranie drgan z kazdego rozciggnietego drutu kolczastego,

Siatki plecione montowane w przestrzeniach miedzy stropowych celem zabezpieczenia

przejscia przez strop.

W systemie nalezy zastosowac czujnik naptotowy spetniajgcy nastepujgce wymagania:

Czujniki wykorzystujgce technologie 3D MEMS

System zabezpieczajgcy ogrodzenie do wysokosci 6 metréw jednym ciggiem czujnikow,
z mozliwoscig zabezpieczenia réwniez concertiny zainstalowanej we wtasciwy sposob
na odkosie powyzej ptotu.

System wykorzystujgcy do obrébki sygnatdw zaawansowany algorytm oparty o
technologie FUZZY LOGIC.

System wykrywajacy préby wspinania na ogrodzenie, przecinanie ogrodzenia lub préby
zmiany potozenia ogrodzenia.

System pozwala zabezpieczenie ogrodzenia o dowolnej dtugosci.

System pracujgcy w obrebie jednego sterownika na réznych typach ogrodzenia (np.:
siatka pleciona, siatka z drutu ostrzowego, panele stalowe o réznych grubosciach i
sztywnosciach).

System pozwalajgcy na zabezpieczenie jednym sterownikiem ogrodzenia o dtugoséci do
1400 metrow.

System posiada mozliwos¢ zasilania z wykorzystaniem technologii PoE.

System powinien by¢ natywny sieciowo.

System powinien umozliwia¢ instalacje w topologii petli odpornej na jedno ciecie.
System powinien umozliwia¢ instalacje do 19 izolatorow na jednej gatezi magistrali
systemowe;j.

System powinien umozliwia¢ rébwnoczesne wyprowadzenie sygnatéw alarmowych na
przekazniki oraz z wykorzystaniem interfejsu sieciowego do zewnetrznego systemu
nadzorujgcego.

System powinien umozliwia¢ integracje z zewnetrznymi systemami nadzoru z
wykorzystaniem SDK.

Sterownik systemu powinien posiada¢ zabezpieczenie przed przemieszczaniem lub
zmiang pozycji.

System powinien by¢ odporny na zewnetrzne warunki pogodowe (opady deszczu,

Sniegu, porywy wiatru) jak réwniez na przejezdzajgce w poblizu samochody lub pociaggi.
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o System powinien umozliwia¢ ustalenie do80 stref alarmowych w obrebie jednego
sterownika lub wykrycie miejsca naruszenia ogrodzenia z doktadnoscig do 1 metra.
Lokalizacje systemu ochrony obwodowej przestawiono na rysunku A-01.1, zas sposéb jego

podtgczenia przedstawia schemat E-03.
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Kamera stacjonarna w obudowie
z oswietlaczem podczerwieni

Kamera stacjonarna w obudowie
z oswietlaczem podczerwieni

Kamera stacjonama w obudowie
z oswietlaczem podczerwieni

Kamera stacjonarna w obudowie
z oswietlaczem podczerwieni

IxMonitor 24"

Stacja kliencka

Switch 19” 1U z gniazdami 24xRU45

Switch 19" 2U z gniazdami 24xLC dx, 48 pigtaili

ST1 istniejgea

SCHEMAT BLOKOWY

Qe eeEeE

2x kabel Swiatfowodowy SM zewnetrzny DAC, 2J (1x2), 1.2kN

B BE
EH BE
BB B
Rl
B
all« 1]l Y]l
J I [

Panel 19” 1U z gniazdami 24xLC dx, 48 pigtaili ‘\A

Kabel napfotowy

:HHHHHHZHHHHHHZHHHHHHHHHHHWS 4

Serwer CCTV

3

24VAC
Kabel Swiatfowodowy SM

IB-SYSTEM—RACK

zewnetrzny DAC,

>~
(@)
=

20 (1x2), 1.2kN
24VAC
Kabel swiattowodowy SM

zewnetrzny DAC,

'

2J (1x2), 1.2kN
24VAC
Kabel swiatfowodowy SM

zewnetrzny DAC,

2 J (1x2), 1.2

~
(@)
N

24VAC
Kabel $wiatfowodowy SM

zewnetrzny DAC,

20 (x2), 1.2

g

Panel 18” 1U z gniazdami 24xLC dx, 48 pigtaili

(6x2), 1.2kN

6J

Kabel $wiatfowodowy SM zewnetrzny DAC,

Switch 19” 1U z gniazdami 24xRJ45

Switch 19" 2U z gniazdami 12xLC dx, 24 pigtaili

Kobben

.y

(=18
B
BY
BY
BH
(=18
BY
B0
[=]e)
BY
BY
B E|

L

[

6x kabel swiatfowodawy SM zewnetrzny DAC, 2J (1x2), 1.2kN

Panel 19" 1U z gniazdami 24xLC dx, 48 pigtalli

Kabel $wiatfowodowy SM zewnetrzny DAC, 6 J (6x2), 1.2kN

|

10x kabel swiatfowodowy SM zewnetrzny DAC, 2 (1x2), 1.2kN

2x Switch 19" 2U z gniozdami 24xLC dx, 48 pigtalli

BB B6

EE BE

EH BE
B8 B

S

EHE BE

1

SxMonitor 24”

o

Stacja kliencka

mediakonwerter

230V z RT

szafa stojgea zewnetrzna, wandaloodporna,

42U autonomiczna klimatyzacja

LEGENDA

KABLE
Kabel UTP cat 6

Kabel Swiattowodowy SM zewngtrzny DAC, 2,46 J (1x2,4,6), 1.2kN

Kabel HOM!

Mediakonwerter

2x  Punkt dostgpowy Wifi

% 3x  Komera termowizyjna

w obudowie zewngtrzne]

JU 21x Kamera stacjonarma w obudowie
z oswietlaczem podczerwieni

24VAC

4x Kamera obrotowa PTZ

30x_kabel swiattowodowy SM zewnetrzny DAC, 2J (1x2), 1.2kN
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