„Dostawa sprzętu i oprogramowania w celu podniesienia poziomu cyberbezpieczeństwa Szpitala Murcki Sp. z o. o.” ZP/4270/22

Załącznik nr 4 do SWZ
OPIS PRZEDMIOTU ZAMÓWIENIA
„Dostawa sprzętu i oprogramowania w celu podniesienia poziomu cyberbezpieczeństwa Szpitala Murcki Sp. z o. o.”
1. Urządzenie typu UTM  2 sztuki - Next Business Day (wymiana urządzenia), UTM Security Pack (FW+IPS, VPN, filtr URL, AV, AS) – 5 letnie wsparcie. 
	Wymagania minimalne
	Proponowane rozwiązanie
	

	1. Urządzenie ma posiadać wsparcie dla protokołu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji adresów dla interfejsów, routingu, firewall, systemu IPS oraz usług sieciowych takich jak np. DHCP.
	
	

	2. ZAPORA KORPORACYJNA (Firewall)
3. Urządzenie ma być wyposażone w Firewall klasy Stateful Inspection.
4. Urządzenie ma obsługiwać translacje adresów NAT n:1, NAT 1:1 oraz PAT.
5. Urządzenie ma umożliwiać ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy drugiej oraz hybrydowo (częściowo jako router, a częściowo jako bridge).
6. Interface (GUI) do konfiguracji firewall ma umożliwiać tworzenie odpowiednich reguł przy użyciu prekonfigurowanych obiektów. Przy zastosowaniu takiej technologii osoba administrująca ma mieć możliwość określania parametrów pojedynczej reguły (adres źródłowy, adres docelowy, port docelowy, etc.) przy wykorzystaniu obiektów określających ich logiczne przeznaczenie.
7. Administrator ma mieć możliwość budowania reguł firewall na podstawie: interfejsów wejściowych i wyjściowych ruchu, źródłowego adresu IP, docelowego adresu IP, geolokacji hosta źródłowego bądź docelowego, reputacji hosta, użytkownika bądź grupy z bazy LDAP, pola DSCP nagłówka pakietu, przypisania kolejki QoS, określenia limitu połączeń na sekundę, godziny oraz dnia nawiązywania połączenia.
8. Urządzenie ma umożliwiać filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie adresów mac.
9. Administrator ma mieć możliwość zdefiniowania minimum 10 różnych, niezależnie konfigurowalnych, zestawów reguł firewall.
10. Edytor reguł firewall ma posiadać wbudowany analizator reguł, który wskazuje błędy i sprzeczności w konfiguracji reguł.
11. Urządzenie ma umożliwiać uwierzytelnienie i autoryzację użytkowników w oparciu o bazę LDAP (wewnętrzną oraz zewnętrzną), zewnętrzny serwer RADIUS, zewnętrzny serwer Kerberos.
12. Urządzenie ma umożliwiać wskazanie trasy routingu dla wybranej reguły niezależnie od innych tras routingu (np. routingu domyślnego).
	
	

	13. INTRUSION PREVENTION SYSTEM (IPS)
14. System detekcji i prewencji włamań (IPS) ma być zaimplementowany w jądrze systemu i ma wykrywać włamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokołów, analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.
15. Moduł IPS ma być opracowany przez producenta urządzenia. Nie dopuszcza się, aby moduł IPS pochodził od zewnętrznego dostawcy.
16. Moduł IPS ma zabezpieczać przed co najmniej 10 000 ataków i zagrożeń.
17. Administrator ma mieć możliwość tworzenia własnych sygnatur dla systemu IPS.
18. Moduł IPS ma nie tylko wykrywać, ale również usuwać szkodliwą zawartość w kodzie HTML oraz JavaScript żądanej przez użytkownika strony internetowej nie blokując dostępu do tej strony po usunięciu zagrożenia.
19. Urządzenie ma umożliwiać inspekcję ruchu tunelowanego wewnątrz protokołu SSL, co najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.
20. Administrator ma mieć możliwość konfiguracji jednego z trybów pracy urządzenia, to jest: IPS, IDS lub Firewall dla wybranych adresów IP (źródłowych i docelowych), użytkowników, portów (źródłowych i docelowych) oraz na podstawie pola DSCP.
21. Urządzenie ma umożliwiać ochronę między innymi przed atakami typu SQL Injection, Cross Site Scripting (XSS) oraz złośliwym kodem Web2.0.
22. Po zakupie stosownej licencji moduł IPS ma zapewniać analizę protokołów przemysłowych co najmniej takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).
	
	

	23. KSZTAŁTOWANIE PASMA (Traffic Shapping)
24. Urządzenie ma umożliwiać kształtowanie pasma w oparciu o priorytetyzację ruchu oraz minimalną i maksymalną wartość pasma.
25. Ograniczenie pasma lub priorytetyzacja reguły firewall ma być możliwe względem pojedynczego połączenia, adresu IP, zautoryzowanego użytkownika, pola DSCP.
26. Urządzenie ma umożliwiać tworzenie tzw. kolejki nie mającej wpływu na kształtowanie pasma, a jedynie na śledzenie konkretnego typu ruchu (monitoring).
27. Urządzenie ma umożliwiać kształtowanie pasma na podstawie aplikacji generującej ruch.
	
	

	28. OCHRONA ANTYWIRUSOWA
29. Urządzenie ma umożliwiać zastosowanie jednego z co najmniej dwóch skanerów antywirusowych dostarczonych przez firmy trzecie (innych niż producent rozwiązania).
30. Co najmniej jeden z dwóch skanerów antywirusowych ma być dostarczany w ramach podstawowej licencji.
31. Administrator ma mieć możliwość określenia maksymalnej wielkości pliku jaki będzie poddawany analizie skanerem antywirusowym.
32. Administrator ma mieć możliwość zdefiniowania treści komunikatu dla użytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnątrz protokołu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma być możliwość zdefiniowania 3-cyfrowego kodu wykrycia infekcji.
	
	

	33. OCHRONA ANTYSPAM
34. Urządzenie ma posiadać mechanizm klasyfikacji poczty elektronicznej określający czy jest pocztą niechcianą (SPAM).
35. Ochrona antyspam ma działać w oparciu o:
1) białe/czarne listy,
2) DNS RBL,
3) Skaner heurystyczny.
36. W przypadku ochrony w oparciu o DNS RBL administrator ma mieć możliwość modyfikowania listy serwerów RBL znajdujących się w domyślnej konfiguracji urządzenia.
37. Wpis w nagłówku wiadomości zaklasyfikowanej jako spam ma być w formacie zgodnym z formatem programu Spamassassin.
	
	

	38. WIRTUALNE SIECI PRYWATNE (VPN)
39. Urządzenie ma umożliwiać stworzenie sieci VPN typu client-to-site (klient mobilny – lokalizacja) lub site-to-site (lokalizacja-lokalizacja).
40. Urządzenie ma wspierać co najmniej następujące typy sieci VPN:
1) PPTP VPN,
2) IPSec VPN,
3) SSL VPN.
41. SSL VPN ma działać co najmniej w trybach tunelu i portalu.
42. Producent urządzenia ma umożliwiać pobranie klienta VPN współpracującego z oferowanym rozwiązaniem.
43. Urządzenie ma umożliwiać funkcjonalność przełączenia tunelu na łącze zapasowe na wypadek awarii łącza dostawcy podstawowego (VPN Failover).
44. Urządzenie ma umożliwiać wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.
45. Urządzenie ma umożliwiać tworzenie tuneli IPSec Policy Based oraz Route Based.
	
	

	46. FILTR DOSTĘPU DO STRON WWW
47. Urządzenie ma posiadać wbudowany filtr URL.
48. Filtr URL ma działać w oparciu o klasyfikację URL zawierającą co najmniej 50 kategorii tematycznych stron internetowych.
49. Administrator ma mieć możliwość dodawania własnych kategorii URL.
50. Administrator ma mieć możliwość zdefiniowania akcji w przypadku zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru ma być przynajmniej:
51. blokowanie dostępu do adresu URL,
52. zezwolenie na dostęp do adresu URL,
53. blokowanie dostępu do adresu URL oraz wyświetlenie strony HTML zdefiniowanej przez administratora.
54. Administrator ma mieć możliwość skonfigurowania co najmniej 4 różnych stron z komunikatem o zablokowaniu strony.
55. Strona blokady ma umożliwiać wykorzystanie zmiennych środowiskowych.
56. Filtr URL musi uwzględniać komunikację po protokole HTTPS.
57. Urządzenie ma umożliwiać identyfikację i blokowanie przesyłanych danych z wykorzystaniem typu MIME.
58. Urządzenie ma umożliwiać stworzenie listy stron dostępnych po protokole HTTPS, które nie będą deszyfrowane.
	
	

	59. UWIERZYTELNIANIE
60. Urządzenie ma umożliwiać uwierzytelnianie użytkowników co najmniej w oparciu o:
1) lokalną bazę użytkowników (wewnętrzny LDAP),
2) zewnętrzną bazę użytkowników (zewnętrzny LDAP),
3) usługę katalogową Microsoft Active Directory.
61. Urządzenie ma umożliwiać równoczesne użycie co najmniej 5 różnych baz LDAP.
62. Urządzenie ma umożliwiać uruchomienie specjalnego portalu (captive portal), który ma zezwalać na autoryzację użytkowników co najmniej w oparciu o protokoły:
1) SSL,
2) Radius,
3) Kerberos.
63. Urządzenie ma umożliwiać transparentną autoryzację użytkowników w usłudze katalogowej Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.
64. Co najmniej jedna z metod transparentnej autoryzacji nie może wymagać instalacji dedykowanego agenta.
65. Autoryzacja użytkowników z Microsoft Active Directory nie może wymagać modyfikacji schematu domeny.
	
	

	66. ADMINISTRACJA ŁĄCZAMI DO INTERNETU (ISP)
67. Urządzenie ma umożliwiać wsparcie dla mechanizmów równoważenia obciążenia łączy do sieci Internet (tzw. Load Balancing).
68. Mechanizm równoważenia obciążenia łącza internetowego ma działać w oparciu o następujące dwa mechanizmy:
1) równoważenie względem adresu źródłowego,
2) równoważenie względem połączenia.
69. Mechanizm równoważenia obciążenia ma uwzględniać wagi przypisywane osobno dla każdego z łączy do Internetu.
70. Urządzenie ma umożliwiać przełączenie na łącze zapasowe w przypadku awarii łącza podstawowego (tzw. Failover).
71. Urządzenie ma wspierać mechanizm SD-WAN zapewniając automatyczną optymalizację i wybór najkorzystniejszego łącza.
72. W zakresie SD-WAN urządzenie ma zapewniać obsługę mechanizmu SLA (monitorowanie opóźnienia, jitter, wskaźnika utraty pakietów).
73. Monitorowanie dostępności łącza musi być możliwe w oparciu o ICMP oraz TCP.
	
	

	74. ROUTING (TRASOWANIE)
75. Urządzenie ma umożliwiać statyczne trasowanie pakietów.
76. Urządzenie ma umożliwiać trasowanie połączeń IPv6 co najmniej w zakresie trasowania statycznego oraz mechanizmu przełączenia na łącze zapasowe w przypadku awarii łącza podstawowego.
77. Urządzenie ma umożliwiać trasowanie pakietów z poziomu wybranej reguły firewall (tzw. Policy Based Routing). 
78. Urządzenie ma umożliwiać dynamiczne trasowanie pakietów w oparciu co najmniej o protokoły: RIPv2, OSPF oraz BGP.
	
	

	79. ADMINISTRACJA URZĄDZENIEM
80. Konfiguracja urządzenia ma być możliwa z wykorzystaniem polskiego interfejsu graficznego.
81. Interfejs konfiguracyjny ma być dostępny poprzez przeglądarkę internetową, a komunikacja ma być możliwa zarówno poprzez niezaszyfrowany protokół HTTP, jak zaszyfrowany protokół HTTPS.
82. Administrator ma mieć możliwość wskazania do komunikacji innego portu niż 443 TCP.
83. Urządzenie ma umożliwiać zarządzanie przez dowolną liczbę administratorów z różnymi (także nakładającymi się) uprawnieniami.
84. Urządzenie ma umożliwiać zarządzenia z poziomu konsoli (SSH)
85. Urządzenie ma umożliwiać zarządzanie poprzez dedykowaną platformę centralnego zarządzania.
86. Interfejs konfiguracyjny platformy centralnego zarządzania ma być dostępny poprzez przeglądarkę internetową, a komunikacja ma być zabezpieczona za pomocą protokołu HTTPS.
87. Urządzenie ma umożliwiać zapisywanie logów na wbudowanym dysku.
88. Urządzenie ma umożliwiać eksportowanie logów na zewnętrzny serwer (syslog) z wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).
89. Urządzenie ma umożliwiać eksportowanie logów za pomocą protokołu IPFIX.
90. Urządzenie ma umożliwiać eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej w zakresie: 
1) manualnego eksportu do pliku w dowolnym momencie czasu,
2) automatycznego eksportu do chmury producenta lub na dedykowany serwer zarządzany przez administratora, z możliwością wyboru częstotliwości co najmniej: raz dziennie, raz w tygodniu, raz w miesiącu
91. Urządzenie ma umożliwiać odtworzenie backupu konfiguracji bezpośrednio z serwerów chmury producenta lub z dedykowanego serwera zarządzanego przez administratora.
92. Urządzenie ma umożliwiać anonimizację logów co najmniej w zakresie adresu źródłowego oraz nazwy użytkownika.
	
	

	93. RAPORTOWANIE
94. Urządzenie ma posiadać wbudowany w interfejs administracyjny system raportowania i przeglądania logów zebranych na urządzeniu.
95. System raportowania i przeglądania logów wbudowany w system nie może wymagać dodatkowej licencji do swojego działania.
96. System raportowania ma posiadać predefiniowane raporty dla co najmniej ruchu WEB, modułu IPS, skanera Antywirusowego, skanera Antyspamowego.
97. System raportowania ma umożliwiać wygenerowanie co najmniej 25 różnych raportów.
98. System raportowania ma umożliwiać edycję konfiguracji bezpośrednio z poziomu raportu.
99. Urządzenie musi posiadać możliwość rozbudowy o dedykowany system zbierania logów i tworzenia raportów w postaci wirtualnej maszyny pochodzący od tego samego producenta.
100. Urządzenie ma umożliwiać monitorowanie swojego stanu w wykorzystanie protokołu SNMP w wersji 1, 2 i 3.
101. Urządzenie ma umożliwiać monitorowanie ruchu sieciowego bezpośrednio w konsoli GUI, a także z poziomu konsoli (SSH).
	
	

	102. POZOSTAŁE USŁUGI I FUNKCJE
103. Urządzenie ma umożliwiać stworzenie interfejsu zagregowanego w oparciu o protokół LACP.
104. Urządzenie ma posiadać wbudowany serwer DHCP z możliwością dynamicznego przypisywania adresów jak i statycznego przypisywania adresu IP do adresu MAC karty sieciowej.
105. Urządzenie ma pozwalać na przesyłanie zapytań DHCP do zewnętrznego serwera DHCP (tzw. DHCP Relay).
106. Konfiguracja serwera DHCP ma być niezależna dla IPv4 i IPv6.
107. Urządzenie ma umożliwiać stworzenia różnych konfiguracji DHCP dla różnych podsieci w zakresie  określenia bramy, serwerów DNS, nazwy domeny.
108. Urządzenie ma posiadać usługę DNS Proxy.
109. Urządzenie ma posiadać wsparcie dla Spanning-tree protocol (RSTP/MSTP).
110. Urządzenie ma posiadać dwie niezależne partycje np. w celu zapewnienia działania na wypadek awarii podczas aktualizacji oprogramowania układowego (firmware). W tym celu ma być możliwe zsynchronizowanie aktywnej partycji z zapasową przed aktualizacją firmware lub w dowolnym innym momencie.
	
	

	111. GWARANCJA I SERWIS
112. Urządzenie ma być objęte 5 gwarancją producenta na dostarczone elementy systemu oraz licencję dla wszystkich funkcji bezpieczeństwa.
113. W okresie obowiązywania gwarancji ma być zapewnione wsparcie techniczne świadczone co najmniej drogą e-mail lub przez dedykowany do tego portal.
	
	

	114. PARAMETRY SPRZĘTOWE
115. Urządzenie ma być wyposażone w dysk SSD o pojemności co najmniej 240 GB.
116. Liczba portów Ethernet 10/100/1000Mbps – min. 8, z możliwością rozszerzenia do 16.
117. Urządzenie ma pozwalać na instalację modułu rozszerzeń z poniższej listy:
1) Moduł z 8 interfejsami miedzianymi 10/100/1000Mbps
2) Moduł z 4 interfejsami miedzianymi 10Gbps
3) Moduł z 8 interfejsami światłowodowymi 1Gbps
4) Moduł z 4 interfejsami światłowodowymi 10Gbps
118. Urządzenie ma umożliwiać dostęp do Internetem za pomocą modemu 3G oraz 4G pochodzącego od dowolnego producenta.
119. Przepustowość Firewall (1518 bajtów UDP) – minimum 15Gbps.
120. Przepustowość Firewall wraz z włączonym systemem IPS (1518 bajtów UDP) – minimum 8Gbps.
121. Przepustowość filtrowania Antywirusowego – minimum 2Gbps.
122. Przepustowość tunelu VPN przy szyfrowaniu AES-GCM – minimum 3Gbps.
123. Maksymalna liczba tuneli VPN IPSec – minimum 1 000.
124. Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) – minimum 150.
125. Maksymalna liczba tuneli typu SSL VPN (tryb portalu) – minimum 150.
126. Obsługa interfejsów 802.11q (VLAN) – minimum 256.
127. Liczba równoczesnych sesji – minimum 1 000 000 i nie mniej niż 50 000 nowych sesji/sekundę.
128. Urządzenie ma umożliwiać budowanie klastrów wysokiej dostępności HA co najmniej w trybie Active-Passive.
129. Urządzenie nie ma limitu na liczbę użytkowników. 
130. Liczba reguł filtrowania – minimum 16 384.
131. Liczba tras statycznego routingu – minimum 2 048.
132. Liczba tras dynamicznego routingu – minimum 10 000.
133. Możliwość instalacji w szafie RACK 19”, wysokość urządzenia 1U.
134. Urządzenie ma być objęte gwarancją producenta oraz dodatkowym serwisem typu NBD na okres (5 lat) tzn. w przypadku awarii urządzenia wymiana na urządzenie zastępcze lub wymiana urządzenia na sprawne musi nastąpić na kolejny dzień roboczy od potwierdzenia awarii.
135. Rozwiązanie ma być dostarczone jako klaster HA dwóch urządzeń działających co najmniej w trybie Active/Passive.
	
	

	136. Przeniesienie konfiguracji 1:1 funkcjonalności na poziomie obsługi sieci oraz reguł związanych z cyberbezpieczeństwem z obecnego UTM ( Barracuda ) wraz z uruchomieniem HA.
	
	

	137. Czas trwania aktualizacji min. 5 lat.
	
	


2. System Antywirusowy - 3 lata wsparcia, 150 użytkowników
	Wymagania minimalne
	Proponowane rozwiązanie
	

	1. Administracja zdalna
2. Rozwiązanie musi wspierać instalację na systemach Windows Server (od 2012), Linux oraz w postaci maszyny wirtualnej w formacie OVA lub dysku wirtualnego w formacie VHD.
3. Rozwiązanie musi zapewniać instalację z użyciem nowego lub istniejącego serwera bazy danych MS SQL i MySQL.
4. Rozwiązanie musi zapewniać pobranie wszystkich wymaganych elementów serwera centralnej administracji w postaci jednego pakietu instalacyjnego i każdego z modułów oddzielnie bezpośrednio ze strony producenta.
5. Rozwiązanie musi zapewniać dostęp do konsoli centralnego zarządzania w języku polskim z poziomu interfejsu WWW zabezpieczony za pośrednictwem protokołu SSL.
6. Rozwiązanie musi zapewniać zabezpieczoną komunikację pomiędzy poszczególnymi modułami serwera za pomocą certyfikatów.
7. Rozwiązanie musi zapewniać utworzenia własnego CA (Certification Authority) oraz dowolnej liczby certyfikatów z podziałem na typ elementu: agent, serwer zarządzający, serwer proxy, moduł zarządzania urządzeniami mobilnymi.
8. Rozwiązanie musi wspierać zarządzanie urządzeniami z systemem iOS i Android.
9. Rozwiązanie musi zapewniać centralną konfigurację i zarządzanie przynajmniej takimi modułami jak: ochrona antywirusowa, antyspyware, które działają na stacjach roboczych w sieci.
10. Rozwiązanie musi zapewniać weryfikację podzespołów zarządzanego komputera (w tym przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor, pamięć RAM, wykorzystanie dysku twardego, informacje o wyświetlaczu, urządzenia peryferyjne, urządzenia audio, drukarki, karty sieciowe, urządzenia masowe).
11. Rozwiązanie musi zapewniać instalowanie i odinstalowywanie oprogramowania firm
12. trzecich dla systemów Windows oraz MacOS oraz odinstalowywanie oprogramowania zabezpieczającego firm trzecich, zgodnych z technologią OPSWAT.
13. Rozwiązanie musi zapewniać wymuszenia dwufazowej autoryzacji podczas logowania do konsoli administracyjnej.
14. Serwer administracyjny musi posiadać możliwość tworzenia grup statycznych i dynamicznych komputerów.
15. Grupy dynamiczne muszą być tworzone na podstawie szablonu określającego warunki, jakie musi spełnić klient, aby został umieszczony w danej grupie. Warunki muszą zawierać co najmniej: adresy sieciowe IP, aktywne zagrożenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoły komputera.
16. Rozwiązanie musi zapewniać korzystanie z minimum 100 szablonów raportów, przygotowanych przez producenta oraz musi zapewniać tworzenie własnych raportów przez administratora.
17. Rozwiązanie musi zapewniać wysłanie powiadomienia przynajmniej za
18. pośrednictwem wiadomości email, komunikatu SNMP oraz do dziennika syslog.
19. Rozwiązanie musi zapewniać podział uprawnień administratorów w taki sposób, aby każdy z nich miał możliwość zarządzania konkretnymi grupami komputerów, politykami oraz zadaniami.
20. Rozwiązanie musi informować administratora o nieaktualnych komponentach w tym
21. przynajmniej JAVA i serwer SQL.
	
	

	Administracja zdalna
1. Rozwiązanie musi wspierać instalację na systemach Windows Server (od 2012), Linux oraz w postaci maszyny wirtualnej w formacie OVA lub dysku wirtualnego w formacie VHD.
2. Rozwiązanie musi zapewniać instalację z użyciem nowego lub istniejącego serwera bazy danych MS SQL i MySQL.
3. Rozwiązanie musi zapewniać pobranie wszystkich wymaganych elementów serwera centralnej administracji w postaci jednego pakietu instalacyjnego i każdego z modułów oddzielnie bezpośrednio ze strony producenta.
4. Rozwiązanie musi zapewniać dostęp do konsoli centralnego zarządzania w języku
polskim z poziomu interfejsu WWW zabezpieczony za pośrednictwem protokołu SSL.
5. Rozwiązanie musi zapewniać zabezpieczoną komunikację pomiędzy poszczególnymi modułami serwera za pomocą certyfikatów.
6. Rozwiązanie musi zapewniać utworzenia własnego CA (Certification Authority) oraz dowolnej liczby certyfikatów z podziałem na typ elementu: agent, serwer zarządzający, serwer proxy, moduł zarządzania urządzeniami mobilnymi.
7. Rozwiązanie musi wspierać zarządzanie urządzeniami z systemem iOS i Android.
8. Rozwiązanie musi zapewniać centralną konfigurację i zarządzanie przynajmniej takimi modułami jak: ochrona antywirusowa, antyspyware, które działają na stacjach roboczych w sieci.
9. Rozwiązanie musi zapewniać weryfikację podzespołów zarządzanego komputera (w tym przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor, pamięć RAM, wykorzystanie dysku twardego, informacje o wyświetlaczu, urządzenia peryferyjne, urządzenia audio, drukarki, karty sieciowe, urządzenia masowe).
10. Rozwiązanie musi zapewniać instalowanie i odinstalowywanie oprogramowania firm
trzecich dla systemów Windows oraz MacOS oraz odinstalowywanie oprogramowania zabezpieczającego firm trzecich, zgodnych z technologią OPSWAT.
11. Rozwiązanie musi zapewniać wymuszenia dwufazowej autoryzacji podczas logowania
do konsoli administracyjnej.
12. Serwer administracyjny musi posiadać możliwość tworzenia grup statycznych i
dynamicznych komputerów.
13. Grupy dynamiczne muszą być tworzone na podstawie szablonu określającego warunki, jakie musi spełnić klient, aby został umieszczony w danej grupie. Warunki muszą zawierać co najmniej: adresy sieciowe IP, aktywne zagrożenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoły komputera.
14. Rozwiązanie musi zapewniać korzystanie z minimum 100 szablonów raportów, przygotowanych przez producenta oraz musi zapewniać tworzenie własnych raportów przez administratora.
15. Rozwiązanie musi zapewniać wysłanie powiadomienia przynajmniej za
pośrednictwem wiadomości email, komunikatu SNMP oraz do dziennika syslog.
16. Rozwiązanie musi zapewniać podział uprawnień administratorów w taki sposób, aby każdy z nich miał możliwość zarządzania konkretnymi grupami komputerów, politykami oraz zadaniami.
17. Rozwiązanie musi informować administratora o nieaktualnych komponentach w tym
przynajmniej JAVA i serwer SQL.
	
	

	Ochrona stacji roboczych
1. Rozwiązanie musi wspierać systemy operacyjne Windows (Windows 7/Windows
8/Windows 8.1/Windows 10/Windows 11), MacOS 10.15 lub nowszy.
2. Rozwiązanie musi wspierać architekturę ARM64.
3. Rozwiązanie musi zapewniać wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor.
4. Rozwiązanie musi posiadać wbudowaną technologię do ochrony przed rootkitami oraz podłączeniem komputera do sieci botnet.
5. Rozwiązanie musi zapewniać wykrywanie potencjalnie niepożądanych,
niebezpiecznych oraz podejrzanych aplikacji.
6. Rozwiązanie musi zapewniać skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików.
7. Rozwiązanie musi zapewniać skanowanie całego dysku, wybranych katalogów lub pojedynczych plików "na żądanie" lub według harmonogramu.
8. Rozwiązanie musi zapewniać skanowanie plików spakowanych i skompresowanych oraz dysków sieciowych i dysków przenośnych.
9. Rozwiązanie musi posiadać opcję umieszczenia na liście wykluczeń ze skanowania wybranych plików, katalogów lub plików na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku.
10. Rozwiązanie musi zapewniać skanowanie i oczyszczanie poczty przychodzącej POP3 i IMAP „w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji roboczej (niezależnie od konkretnego klienta pocztowego).
11. Rozwiązanie musi zapewniać skanowanie ruchu sieciowego wewnątrz szyfrowanych protokołów HTTPS, POP3S, IMAPS.
12. Rozwiązanie musi posiadać wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnieć możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie – z użyciem jednej lub obu metod jednocześnie.
13. Rozwiązanie musi zapewniać blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: Pamięci masowych, optycznych pamięci masowych, pamięci masowych Firewire, urządzeń do tworzenia obrazów, drukarek USB, urządzeń Bluetooth, czytników kart inteligentnych, modemów, portów LPT/COM oraz urządzeń przenośnych.
14. Rozwiązanie musi posiadać funkcję blokowania nośników wymiennych, bądź grup urządzeń ma umożliwiać użytkownikowi tworzenie reguł dla podłączanych urządzeń minimum w oparciu o typ, numer seryjny, dostawcę lub model urządzenia.
15. Moduł HIPS musi posiadać możliwość pracy w jednym z pięciu trybów:
•
tryb automatyczny z regułami, gdzie program automatycznie tworzy i wykorzystuje reguły wraz z możliwością wykorzystania reguł utworzonych przez użytkownika,
•
tryb interaktywny, w którym to rozwiązanie pyta użytkownika o akcję w przypadku wykrycia aktywności w systemie,
•
tryb oparty na regułach, gdzie zastosowanie mają jedynie reguły utworzone przez użytkownika,
•
tryb uczenia się, w którym rozwiązanie uczy się aktywności systemu i użytkownika oraz tworzy odpowiednie reguły w czasie określonym przez użytkownika. Po wygaśnięciu tego czasu program musi samoczynnie przełączyć się w tryb pracy oparty na regułach,
•
tryb inteligentny, w którym rozwiązanie będzie powiadamiało wyłącznie o szczególnie podejrzanych zdarzeniach.
16. Rozwiązanie musi być wyposażone we wbudowaną funkcję, która wygeneruje pełny raport na temat stacji, na której zostało zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji, usług systemowych, informacji o systemie operacyjnym i sprzęcie, aktywnych procesów i połączeń sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterowników.
17. Funkcja, generująca taki log, ma posiadać przynajmniej 9 poziomów filtrowania wyników pod kątem tego, które z nich są podejrzane dla rozwiązania i mogą stanowić zagrożenie bezpieczeństwa.
18. Rozwiązanie musi posiadać automatyczną, inkrementacyjną aktualizację silnika
detekcji.
19. Rozwiązanie musi posiadać tylko jeden proces uruchamiany w pamięci, z którego korzystają wszystkie funkcje systemu (antywirus, antyspyware, )metody heurystyczne).
20. Rozwiązanie musi posiadać funkcjonalność skanera UEFI, który chroni użytkownika poprzez wykrywanie i blokowanie zagrożeń, atakujących jeszcze przed uruchomieniem systemu operacyjnego.
21. Rozwiązanie musi posiadać ochronę antyspamową dla programów pocztowych MS Outlook, Outlook Express, Windows Mail oraz Windows Live Mail.
22. Zapora osobista rozwiązania musi pracować w jednym z czterech trybów:
•
tryb automatyczny – rozwiązanie blokuje cały ruch przychodzący i zezwala tylko na połączenia wychodzące,
•
tryb interaktywny – rozwiązanie pyta się o każde nowo nawiązywane połączenie,
•
tryb oparty na regułach – rozwiązanie blokuje cały ruch przychodzący i wychodzący, zezwalając tylko na połączenia skonfigurowane przez administratora,
•
tryb uczenia się – rozwiązanie automatycznie tworzy nowe reguły zezwalające na połączenia przychodzące i wychodzące. Administrator musi posiadać możliwość konfigurowania czasu działania trybu.
23. Rozwiązanie musi być wyposażona w moduł bezpiecznej przeglądarki.
24. Przeglądarka musi automatycznie szyfrować wszelkie dane wprowadzane przez
Użytkownika.
25. Praca w bezpiecznej przeglądarce musi być wyróżniona poprzez odpowiedni kolor ramki przeglądarki oraz informację na ramce przeglądarki.
26. Rozwiązanie musi być wyposażone w zintegrowany moduł kontroli dostępu do stron internetowych.
27. Rozwiązanie musi posiadać możliwość filtrowania adresów URL w oparciu o co
najmniej 140 kategorii i podkategorii.
28. Rozwiązanie musi zapewniać ochronę przed zagrożeniami 0-day.
29. W przypadku stacji roboczych rozwiązanie musi posiadać możliwość wstrzymania uruchamiania pobieranych plików za pośrednictwem przeglądarek internetowych, klientów poczty e-mail, z nośników wymiennych oraz wyodrębnionych z archiwum.
	
	

	Ochrona serwera
1. Rozwiązanie musi wspierać systemy Microsoft Windows Server 2012 i nowszych oraz Linux w tym co najmniej: RedHat Enterprise Linux (RHEL) 7 i 8, CentOS 7 i 8, Ubuntu Server 16.04 LTS i nowsze, Debian 9, Debian 10, SUSE Linux Enterprise Server (SLES) 12, SUSE Linux Enterprise Server (SLES) 15, Oracle Linux oraz Amazon Linux.
2. Rozwiązanie musi zapewniać ochronę przed wirusami, trojanami, robakami i innymi zagrożeniami.
3. Rozwiązanie musi zapewniać wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor.
4. Rozwiązanie musi zapewniać możliwość skanowania dysków sieciowych typu NAS.
5. Rozwiązanie musi posiadać wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Rozwiązanie musi istnieć możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie – z użyciem jednej lub obu metod jednocześnie.
6. Rozwiązanie musi wspierać automatyczną, inkrementacyjną aktualizację silnika
detekcji.
7. Rozwiązanie musi posiadać możliwość wykluczania ze skanowania procesów.
8. Rozwiązanie musi posiadać możliwość określenia typu podejrzanych plików, jakie będą przesyłane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.
9. Dodatkowe wymagania dla ochrony serwerów Windows:
10. Rozwiązanie musi posiadać możliwość skanowania plików i folderów, znajdujących się w usłudze chmurowej OneDrive.
11. Rozwiązanie musi posiadać system zapobiegania włamaniom działający na hoście (HIPS).
12. Rozwiązanie musi wspierać skanowanie magazynu Hyper-V.
13. Rozwiązanie musi posiadać funkcjonalność skanera UEFI, który chroni użytkownika poprzez wykrywanie i blokowanie zagrożeń, atakujących jeszcze przed uruchomieniem systemu operacyjnego.
14. Rozwiązanie musi zapewniać administratorowi blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: Pamięci masowych, optycznych pamięci masowych, pamięci masowych Firewire, urządzeń do tworzenia obrazów, drukarek USB, urządzeń Bluetooth, czytników kart inteligentnych, modemów, portów LPT/COM oraz urządzeń przenośnych.
15. Rozwiązanie musi automatyczne wykrywać usługi zainstalowane na serwerze i tworzyć dla nich odpowiednie wyjątki.
16. Rozwiązanie musi posiadać wbudowany system IDS z detekcją prób ataków, anomalii w pracy sieci oraz wykrywaniem aktywności wirusów sieciowych.
17. Rozwiązanie musi zapewniać możliwość dodawania wyjątków dla systemu IDS, co
najmniej w oparciu o występujący alert, kierunek, aplikacje, czynność oraz adres IP.
18. Rozwiązanie musi posiadać ochronę przed oprogramowaniem wymuszającym okup za pomocą dedykowanego modułu.
19. Dodatkowe wymagania dla ochrony serwerów Linux:
20. Rozwiązanie musi pozwalać, na uruchomienie lokalnej konsoli administracyjnej, działającej z poziomu przeglądarki internetowej.
21. Lokalna konsola administracyjna nie może wymagać do swojej pracy, uruchomienia i
instalacji dodatkowego rozwiązania w postaci usługi serwera Web.
22. Rozwiązanie, do celów skanowania plików na macierzach NAS / SAN, musi w pełni wspierać rozwiązanie Dell EMC Isilon.
23. Rozwiązanie musi działać w architekturze bazującej na technologii mikro-serwisów.
Funkcjonalność ta musi zapewniać podwyższony poziom stabilności, w przypadku awarii jednego z komponentów rozwiązania, nie spowoduje to przerwania pracy całego procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.
	
	

	Szyfrowanie
1. System szyfrowania danych musi wspierać instalację aplikacji klienckiej w środowisku
2. Microsoft Windows 7/8/8.1/10 32-bit i 64-bit.
3. System szyfrowania musi wspierać zarządzanie natywnym szyfrowaniem w
systemach macOS (FileVault).
4. Aplikacja musi posiadać autentykacje typu Pre-boot, czyli uwierzytelnienie użytkownika zanim zostanie uruchomiony system operacyjny. Musi istnieć także możliwość całkowitego lub czasowego wyłączenia tego uwierzytelnienia.
5. Aplikacja musi umożliwiać szyfrowanie danych tylko na komputerach z UEFI.
	
	

	Endpoint Detection and Response
1. Rozwiązanie musi posiadać moduł EDR dla systemów Windows oraz MacOS
współpracujący z systemem do ochrony stacji roboczych tego samego producenta.
2. Rozwiązanie musi współpracować z serwerem administracyjnym produktu antywirusowego, tego samego producenta.
3. Rozwiązanie musi posiadać serwer administracyjny z możliwością wysyłania zdarzeń
do konsoli administracyjnej tego samego producenta.
4. Rozwiązanie musi posiadać serwer administracyjny z możliwością wprowadzania wykluczeń, po których nie zostanie wyzwolony alarm bezpieczeństwa.
5. Rozwiązanie musi zapewniać wykluczenia dotyczące procesu lub procesu „rodzica”.
6. Rozwiązanie musi umożliwiać utworzenie wykluczenia automatycznie rozwiązujące
alarmy, pasujące do utworzonego wykluczenia.
7. Rozwiązanie musi zapewniać kryteria wykluczeń konfigurowane w oparciu o przynajmniej: nazwę procesu, ścieżkę procesu, wiersz polecenia, wydawcę, typ podpisu, SHA-1, nazwę komputera, grupę, użytkownika.
8. Rozwiązanie musi umożliwić administratorowi weryfikację uruchomionych plików wykonywalnych na stacji roboczej z możliwością podglądu szczegółów wybranego procesu przynajmniej o: SHA-1, typ podpisu, wydawcę, opis pliku, wersję pliku, nazwę firmy, nazwę produktu, wersję produktu, oryginalną nazwę pliku, rozmiar pliku oraz reputację i popularność pliku.
9. Rozwiązanie musi umożliwiać administratorowi, w ramach plików wykonywalnych
oraz plików DLL, możliwość oznaczenia ich jako bezpieczne, pobrania do analizy oraz
ich zablokowania.
10. Konsola administracyjna musi umożliwiać dodawanie emotikon do co najmniej komentarzy, tagów, nazw reguł.
11. Rozwiązanie musi posiadać konsolę administracyjną z możliwością audytowania innych administratorów konsoli.
12. Rozwiązanie musi posiadać konsolę administracyjną z możliwością połączenia się do stacji roboczej i wykonywania poleceń powershell.
	
	

	Ochrona urządzeń mobilnych opartych o system Android
1. Rozwiązanie musi zapewniać skanowanie wszystkich typów plików, zarówno w pamięci wewnętrznej, jak i na karcie SD, bez względu na ich rozszerzenie.
2. Rozwiązanie musi zapewniać co najmniej 2 poziomy skanowania: inteligentne i dokładne.
3. Rozwiązanie musi zapewniać automatyczne uruchamianie skanowania, gdy urządzenie jest w trybie bezczynności (w pełni naładowane i podłączone do ładowarki).
4. Rozwiązanie musi posiadać możliwość skonfigurowania zaufanej karty SIM.
5. Rozwiązanie musi zapewniać wysłanie na urządzenie komendy z konsoli centralnego zarządzania, która umożliwi:
a.   usunięcie zawartości urządzenia,
b.   przywrócenie urządzenie do ustawień fabrycznych,
c.   zablokowania urządzenia,
d.   uruchomienie sygnału dźwiękowego,
e.   lokalizację GPS.
6. Rozwiązanie musi zapewniać administratorowi podejrzenie listy zainstalowanych aplikacji.
7. Rozwiązanie musi posiadać blokowanie aplikacji w oparciu o:
a.   nazwę aplikacji,
b.   nazwę pakietu,
c.   kategorię sklepu Google Play,
d.   uprawnienia aplikacji,
e.   pochodzenie aplikacji z nieznanego źródła.
	
	

	Czas trwania aktualizacji min. 3 lata.
	
	


3. Szkolenia 
	Wymagania minimalne
	Proponowane rozwiązanie
	

	1. Szkolenie pracowników z cyberbezpieczeństwa (online) min. 100 osób – dwa spotkania on-line, każde po 60min. Szkolenie przygotowane z naciskiem na bezpieczne korzystanie z poczty elektronicznej, rozpoznawanie fałszywych e-maili, stron internetowych itp. Zasady reagowania na potencjalnie niebezpieczne sytuacje. Polityka haseł, wylogowania sesji na stanowisku komputerowym. Szyfrowanie poufnych wiadomości e-mail. Bezpieczne korzystanie z social media. W ofercie proszę dostarczyć agendę szkolenia.
	
	

	2. STORMSHIELD NETWORK ADMINISTRATOR – 2 administratorów
	
	

	3. STORMSHIELD NETWORK EXPERT – 2 administratorów
	
	

	4. USŁUGI ACTIVE DIRECTORY SERWERA WINDOWS – 2 administratorów
	
	


4. UPS – system zasilania awaryjnego – min 2 lata gwarancji
	Wymagania minimalne
	Proponowane rozwiązanie
	

	Wymagane dane techniczne UPS-a 
1. Oferowane urządzenie do bezprzerwowego zasilania zwane dalej urządzeniem ma być fabrycznie nowe i ma pochodzić z seryjnej produkcji. Data jego wyprodukowania nie może być wcześniejsza niż 6 miesięcy przed terminem złożenia ofert.
2. Producent oferowanego urządzenia powinien spełniać wymagania międzynarodowego standardu jakości ISO 9001, co powinno być potwierdzone ważnym certyfikatem.
3. Dostawca urządzenia ma zapewnić dostawę części zamiennych przez okres co najmniej 10 lat od daty zakończenia produkcji oferowanego modelu urządzenia.
	
	

	4. Moc wyjściowa UPS-a 8 kVA / 8 kW w obszarze pracy współczynnika mocy obciążenia od 0,8 indukcyjny do 0,8 pojemnościowy.
	
	

	5. Urządzenie ma być przystosowane do przyszłej rozbudowy w układzie pracy równoległej. Układ połączeń logicznych pomiędzy poszczególnymi UPSami nie może stanowić pojedynczego punktu awarii, to znaczy przerwanie połączenia logicznego między UPSami pracującymi równolegle nie może spowodować utraty funkcjonalności systemu zasilania gwarantowanego. Nawet w przypadku braku komunikacji logicznej, urządzenia zapewnią podtrzymanie zasilania przy zaniku napięcia z sieci (praca z falownika) z równomiernym obciążeniem wszystkich jednostek układu. Opis technologii powinien być materiałem firmowym producenta.
	
	

	6. Ilość faz 3/3 trzy fazy wejściowe i trzy fazy wyjściowe
	
	

	7. Napięcie wejściowe 3x400 V zgodne z wartościami zapisanymi w Polskiej Normie PN-IEC 60038, z tolerancją minimum 324V do 477V przy 100% obciążeniu bez korzystania z energii z baterii.
	
	

	8. Urządzenie powinno posiadać:
Wejście trójfazowe 5-cio przewodowe (TN-S)
Wyjście trójfazowe 5-cio przewodowe (TN-S)
	
	

	9. Częstotliwość wejściowa 50 Hz zgodna z wartościami zapisanymi w Polskiej Normie PN-IEC 60038 z tolerancją min. 40Hz do 72Hz
	
	

	10. Stabilność częstotliwości wyjściowej przy pracy z baterii: ±0,1Hz.
	
	

	11. Urządzenie powinno zapewnić ciągłe bezprzerwowe zasilanie w trybie TRUE ON-LINE z podwójną konwersją przy zupełnych lub chwilowych zanikach napięcia i wahaniach częstotliwości w sieci elektrycznej przez cały czas pracy urządzenia. Zgodnie z normą PN-EN 62040-3, urządzenie klasy VFI-SS-111.
	
	

	12. Czas pracy autonomicznej urządzenia przy obciążeniu znamionowym 
o współczynniku cos φ = 1 musi wynosić co najmniej 11 minut przy 8kW obciążenia. Baterie muszą być umieszczone wewnątrz zasilacza UPS.
	
	

	13. Urządzenie powinno być wyposażone w dotykowy, graficzny wyświetlacz LCD, z komunikatami w języku polskim oraz wskaźniki LED sygnalizujące stany pracy UPS: praca on-line, praca z baterii, praca z bypassu statycznego, alarm UPS.
	
	

	14. Urządzenie powinno być wyposażone w system nieciągłego ładowania baterii. Do oferty należy dołączyć opis sposobu zarządzania pracą baterii. W opisie znaleźć się muszą informacje nt. trwania okresów ładowania forsującego, konserwującego i okresu spoczynkowego (tzw. restingu). Okres spoczynkowy w jednym cyklu nie może być krótszy niż 14 dni. Opis technologii powinien być materiałem firmowym producenta.
	
	

	15. Urządzenie musi posiadać możliwość przełączenia pracy w tryb oszczędzający energię charakteryzujący się zapewnieniem zasilania odbiorników z tolerancją parametrów napięcia i częstotliwości ustawioną w torze obejściowym, z czasem przełączenia nie większym niż 2 ms w tryb pracy normalnej pozwalając na osiągnięcie sprawności długookresowej na poziomie min. 98,2% przy obciążeniu liniowym w zakresie 50-100% mocy znamionowej. Opis technologii powinien być materiałem firmowym producenta.
	
	

	16. Zasilacz musi być wyposażony w wewnętrzny elektroniczny układ obejściowy.
	
	

	17. UPS powinien być wyposażony w układ zabezpieczający przed zwrotnym podaniem energii do sieci (backfeed protection, zgodnie z normą IEC 62040) w torze bypassu statycznego.
	
	

	18. Zasilacz UPS powinien posiadać wbudowany bypass serwisowy (mechaniczny).
	
	

	19. Stabilizacja napięcia wyjściowego < 1% Un przy obciążeniu statycznym, Stabilizacja napięcia wyjściowego < 4% Un przy obciążeniu dynamicznym zmieniającym się od 0% do 100% i odwrotnie w czasie odbudowy maks. 100 ms
	
	

	20. Sprawność >= 95,8 % w trybie TRUE ON​LINE w przedziale 50%-100% obciążenia znamionowego.
	
	

	21. Wejściowy współczynnik mocy cos φ min. 0,99, THDi wejściowe dla obciążenia liniowego nie wyższe niż 3%, THDi wejściowe dla obciążenia nieliniowego nie wyższe niż 5%.
	
	

	22. Wyjściowy współczynnik mocy cos φ = 1, TDHu wyjściowe dla obciążenia liniowego nie wyższe niż 1,5%, THDu wyjściowe dla obciążenia nieliniowego nie wyższe niż 3,5%.
	
	

	23. Zdolność wyłączeniowa przy pracy z falownika zapewniająca zadziałanie zabezpieczenia typu B6 oraz C4. 
	
	

	24. Możliwość pracy z niesymetrycznym obciążeniem poszczególnych faz, w zakresie 0-100% obciążenia każdej fazy.
	
	

	25. Urządzenie musi posiadać panel komunikacyjny, w którym powinny być zainstalowane:
- Gniazdo komunikacji serwisowej RS-232,
- port USB
- Styki wyłącznika awaryjnego p.poż.
- Karta sieciowa RJ-45 (Web/SNMP). Dostawca musi zapewnić możliwość automatycznego uaktualniania oprogramowania sprzętowego (firmware) karty poprzez sieć LAN. Interfejs komunikacyjny: SNMP 
– karta sieciowa Gigabit Ethernet, zgodność ze standardem cyberbezpieczeństwa UL 2900-2-2, szyfrowanie TLS 1.2
26. W wyposażeniu musi znajdować się oprogramowanie umożliwiające monitorowanie UPS oraz zamykanie systemów operacyjnych pracujących pod nast. systemami: Windows (7 / 8 / 2008 / Vista / 2003 / XP), Microsoft SCVMM 2012, Linux (Debian GNU Linux: Lenny, SUSE/Novell: SLES 11, OpenSUSE 11.2, Redhat Enterprise Linux: RHEL 5.3, 5.4, 5.5, Fedora core 12 Ubuntu: 10.04), VMWare: vCenter / ESXi 5.1, 5.5, Citrix XEN 6.0.
	
	

	27. Wymagana deklaracja producenta zgodności produktu z normami: EN 62040-1: 2008, EN 62040-2: 2006 oraz spełnienia dyrektyw: 2006/95/EC i 2004/108/EC
	
	

	28. Urządzenie powinno posiadać certyfikat CE.
	
	

	29. Zamawiający po dostawie wykona pomiary i testy funkcjonalne potwierdzające spełnianie przez urządzenie zadeklarowanych parametrów układu zasilania. Jeżeli którykolwiek parametr nie zostanie spełniony Zamawiający rozwiąże umowę z Dostawcą zaś Dostawca zobowiązany będzie do wykonania demontażu i odebrania urządzenia na własny koszt.
	
	

	30. Okres gwarancji min. 2 lata.
	
	


5. Serwer NAS 1 – wraz z szynami do szafy 19’’
	
	Wymagania minimalne
	Proponowane rozwiązanie

	Typ urządzenia
	Serwer NAS
	

	Obudowa
	Rack
	

	Procesor  
	Sześciordzeniowy procesor o taktowaniu 2,2 GHz, maksymalnie
2,7 GHz z technologią Turbo Boost osiągający w teście PassMark na sierpień 2022 co najmniej 7 440 punktów
	

	Sprzętowy mechanizm szyfrowania 
	Tak (AES-NI)
	

	Pamięć  RAM
	min. 8 GB pamięci ECC UDIMM z możliwością rozszerzenia do min. 64 GB
	

	Możliwości rozbudowy
	Sprzęt powinien być wyposażony w min. 12 kieszeni na dyski twarde typu hot-swap z możliwością rozszerzenia do 36 dysków łącznie przy użyciu dodatkowych jednostek rozszerzających podłączanych do jednostki głównej za pomocą gniazd rozszerzeń Infiniband
	

	Porty zewnętrzne 
	Minimum:
· 2 porty USB 3.2.1
· 2 gniazda rozszerzenia
	

	Porty sieciowe
	Minimum:
· 4 porty 1GbE RJ45 (z obsługą funkcji Link Aggregation / przełączania awaryjnego)
	

	Funkcja Wake on LAN/WAN
	Tak
	

	Gniazdo rozszerzeń PCIe 3.0
	Min. 2x 8-liniowe gniazdo x8 (Gen.3)

	

	Wentylator obudowy
	Min. 4 wentylatory 80 mm x 80 mm
	

	Obsługiwane protokoły sieciowe
	Min. SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS Kerberized sessions, iSCSI, HTTP, HTTPs, FTP, SNMP, LDAP, CalDAV
	

	Obsługiwane systemy plików
	Min.:
· Wewnętrzny: Btrfs, ext4
· Zewnętrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT
	

	Zarządzanie pamięcią masową
	· Maksymalny rozmiar pojedynczego wolumenu: 
· 1 PB (wymagana pamięć 64 GB, tylko grupy RAID 6)
· 200 TB (wymagana pamięć 32 GB)
· 108 TB
· Minimalny liczba wewnętrznych wolumenów: 128
· Minimalny liczba obiektów iSCSI Target: 256
· Minimalny liczba jednostek iSCSI LUN: 512
· Obsługa klonowania/migawek jednostek iSCSI LUN
	· 

	Obsługiwane typy macierzy RAID
	Podstawowy (Basic), JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10, RAID F1
	

	Funkcja udostępniania plików
	· Minimalna liczba kont użytkowników: 16 000
· Minimalna liczba grup użytkowników: 512
· Minimalna liczba folderów współdzielonych: 512
· Minimalna liczba jednoczesnych połączeń CIFS/AFP/FTP: 2 000
	· 

	Uprawnienia
	Uprawnienia aplikacji listy kontroli dostępu systemu Windows (ACL)
	

	Wirtualizacja
	Obsługa VMware vSphere®, Microsoft Hyper-V®, Citrix®, OpenStack®
	

	Usługa katalogowa
	Integracja z usługami Windows® AD Logowanie użytkowników domeny przez protokoły SMB/NFS/AFP/FTP lub aplikację File Station, integracja z LDAP
	

	Bezpieczeństwo
	Zapora, szyfrowanie folderu współdzielonego, szyfrowanie SMB, FTP przez SSL/TLS, SFTP, rsync przez SSH, automatyczne
blokowanie logowania, obsługa Let's Encrypt, HTTPS (dostosowywane mechanizmy szyfrowania)
	

	Obsługiwane przeglądarki
	Chrome®, Firefox®, Edge®, Internet Explorer® 10 i nowsze, Safari® 10 i nowsze, Safari (iOS 10 i nowsze), Chrome (Android™ 6.0 i nowsze) na tabletach
	

	Oprogramowanie
	· Urządzenie musi umożliwiać utworzenie przestrzeni dyskowej w oparciu o nowoczesny system plików, który będzie zapewniał obsługę migawek, generowania sum kontrolnych CRC a także lustrzanych kopii metadanych aby zapewnić całkowitą integralność danych biznesowych. Dodatkowo wspomniany system musi wspierać ustawienie limitu dla folderów współdzielonych oraz szybkie klonowanie całych folderów udostępnionych
· Oprogramowanie zarządzające serwerem NAS musi zapewnić darmowe, kompleksowe rozwiązanie do tworzenia kopii zapasowych przeznaczone dla heterogenicznych środowisk IT, umożliwiające zdalne zarządzanie i monitorowanie ochrony komputerów, serwerów i maszyn wirtualnych na jednym, centralnym, przyjaznym dla administratora interfejsie. Ponadto gromadzone dane na urządzeniu mają mieć możliwość replikacji jako lokalne kopie zapasowe, sieciowe kopie zapasowe i kopie zapasowe danych w chmurach publicznych przy użyciu darmowego narzędzia instalowanego z Centrum Pakietów
Wymaga się zapewnienia darmowej aplikacji do realizacji chmury prywatnej bez opłat cyklicznych, która będzie posiadała wygodną konsolę administratora zarządzaną z GUI a także agenty na urządzenia PC/MAC oraz aplikację mobilną na Android/iOS. Usługa powinna umożliwiać udostępnianie zasobów serwera NAS, synchronizację i tworzenie kopii zapasowych podłączonych urządzeń a także wspierać algorytm Intelliversioning. Ponadto omawiana usługa powinna umożliwiać pracę z dokumentami biurowymi (edytor tekstowy, arkusz kalkulacyjny, pokaz slajdów) i wpierać wersjonowanie oraz edycję tworzonych plików office w czasie rzeczywistym.
Urządzenie musi umożliwiać pracę w trybie klastra wysokiej dostępności (HA) aby zapewnić nieprzerwany, natychmiastowy dostęp do zasobów bez widocznych zmian w użytkowaniu (konfiguracja jako jeden spójny system). Wszystkie dane z powodzeniem zapisane na serwerze aktywnym będą na bieżąco kopiowane do serwera pasywnego zapewniając replikację w czasie rzeczywistym i dostęp do danych oraz usług w przypadku uszkodzenia jednostki aktywnej dając gwarancję ciągłości pracy. Utworzenie klastra HA ma się opierać o 2 identyczne urządzenia.
	· 

	Konserwacja
	· Konserwację urządzenia należy przeprowadzać przy użyciu dodatkowych, wygodnych w użyciu przesuwnych szyn rack dostarczonych z zestawem
· Wymiana wentylatora systemowego ma przebiegać w szybki i bezpieczny sposób bez użycia narzędzi
	· 

	Zasilanie
	· Wymogiem jest dostarczenie sprzętu wyposażonego w nadmiarowy zasilacz.
	· 

	Gwarancja
	Wykonawca udzieli gwarancji:
· min. 5 lat na urządzenia główne
· min. 1 rok na dodatkowe akcesoria montażowe w postaci przesuwnych szyn rack
	

	Pojemność dyskowa
	Dyski dedykowane przez producenta o łącznej pojemności 12 TB  w konfiguracji 3x4TB 3.5"
	


6. Przełączniki sieciowe – 2 sztuki
	Wymagania minimalne
	Proponowane rozwiązanie
	

	CBS350 Managed 24-port GE, PoE, 4x10G SFP+/+serwis 12mcy NBD lub kompatybilne z istniejącą infrastrukturą Zamawiającego wraz z zachowaniem kompatybilności kopii konfiguracji przełączników.
	
	

	Gwarancja min. 2 lata
	
	


7. Serwery – 2 sztuki
	Nazwa elementu, parametru lub cechy
	Opis wymagań serwera
	Proponowane rozwiązanie

	Obudowa
	Obudowa 2U serwerowa do montażu w szafie RACK 19" umożliwiająca instalację minimum 8 dysków 3,5” wraz z wysuwanymi szynami dedykowanymi do tego urządzenia przez producenta serwera.
Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą.
Obudowa powinna posiadać możliwość instalacji interfejsu NFC do połączenia z aplikacją zarządzającą serwerem na telefonie.
Aplikacja zarządzająca powinna być dostępna na Android i iOS
Obudowa powinna posiadać dodatkowy przedni panel zamykany na klucz, chroniący dyski twarde przed nieuprawnionym wyjęciem z serwera.
W obudowie powinien być zainstalowany zestaw redundantnych zasilaczy 
o mocy co najmniej 800W każdy wymienialnych podczas pracy oraz zestaw redundantnych wentylatorów.
	

	Płyta główna
	Płyta główna obsługująca co najmniej dwa procesory i co najmniej 
32 slotów na pamięć taktowaną przynajmniej z częstotliwością 3200MT/s 
przy użyciu odpowiednich procesorów.
Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.
Zintegrowany z płytą główną moduł TPM w wersji co najmniej 2.0 lub opcjonalnie TCM 2.0
	

	Procesor
	Dwa procesory typu skalowalnego z uwagi na licencjonowanie posiadające dokładnie po 16 rdzeni i 32 wątki działające co najmniej z częstotliwością 3.0GHz i posiadające co najmniej 128M pamięci cache dające w teście Passmark dostępnym na stronie https://www.cpubenchmark.net/ 
wynik nie mniejszy niż 33 850 pkt. Na dzień 22.09.2022
	

	Pamięć RAM
	32 GB pamięci RAM w modułach 16GB RDIMM przygotowanych na działanie z częstotliwością co najmniej 3200MT/s
	

	Storage i kontroler RAID
	W serwerze powinien być zainstalowane dwa dyski 1.2TB 10K RPM Self-Encrypting SAS 12Gbps skonfigurowanych za pomocą sprzętowego kontrolera w RAID1
	

	Sieć
	Na płycie głównej powinna być zainstalowana dwuportowa karta sieciowa 1GB ET która nie może zajmować slotu PCIe
	

	Karta zarządzająca
	Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowane port RJ-45 Gigabit Ethernet
umożliwiająca: 
- zdalny dostęp do graficznego interfejsu Web karty zarządzającej 
- szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika 
- możliwość podmontowania zdalnych wirtualnych napędów 
- wirtualną konsolę z dostępem do myszy, klawiatury 
- wsparcie dla IPv6 - wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH
- możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer, dane historyczne powinny być dostępne przez min. 7 dni wstecz.
- możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer 
- integracja z Active Directory
- możliwość obsługi przez ośmiu administratorów jednocześnie 
- Wsparcie dla automatycznej rejestracji DNS - wsparcie dla LLDP
- wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej 
- możliwość podłączenia lokalnego poprzez złącze RS-232.
- możliwość zarządzania bezpośredniego poprzez złącze microUSB umieszczone na froncie obudowy.
- Monitorowanie zużycia dysków SSD 
- możliwość monitorowania z jednej konsoli min. 100 serwerami fizycznymi,
- Automatyczne zgłaszanie alertów do centrum serwisowego producenta 
- Automatyczne update firmware dla wszystkich komponentów serwera
- Możliwość przywrócenia poprzednich wersji firmware 
- Możliwość eksportu eksportu/importu konfiguracji (ustawienie karty zarządzającej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML lub JSON 
- Możliwość zaimportowania ustawień, poprzez bezpośrednie podłączenie plików konfiguracyjnych 
- Automatyczne tworzenie kopii ustawień serwera w oparciu o harmonogram.
	

	Certyfikaty
	Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2015 oraz ISO-14001. Serwer musi posiadać deklarację CE. 
	

	Warunki gwarancji
	Min. 3 lata gwarancji producenta, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia - zgłoszenia przyjmowane 5 dni w tygodniu w trybie 9/5.
Producent musi dawać możliwość rozszerzenia gwarancji do 7-miu lat.
Gwarancja musi obejmować całość rozwiązania nie powinno być tak, aby jakaś część tego rozwiązania nie podlegała gwarancji.
Możliwość zgłaszania awarii poprzez ogólnopolską linię telefoniczną producenta.
Powinna być możliwość skorzystania z pomocy wsparcia producenta za pomocą komunikatora np. messenger, teams, WhatsApp.
Podczas trwania gwarancji producent powinien zapewnić narzędzia i procesy do proaktywnej oceny stanu technicznego oraz automatycznego zgłaszania usterek bez ingerencji człowieka.
W przypadku naprawy dysku - uszkodzony dysk zostaje u klienta.
Firma serwisująca musi posiadać ISO 9001:2015 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta urządzeń.
Wymagane dołączenie do oferty oświadczenia Producenta potwierdzając, że serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta oraz, że w przypadku naprawy dysku - uszkodzony dysk zostaje u klienta.
Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji serwera
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.
	

	Wdrożenie
	Montaż oraz uruchomienie serwerów w szafie Zamawiającego.
Instalacja oraz konfiguracja dostarczonego środowiska wirtualizacji na jednym z dostarczonych serwerów. Konfiguracja środowiska wirtualizacji z dostarczonym systemem NAS.
Instalacja oraz konfiguracja dostarczonego systemu operacyjnego na jednym z dostarczonych serwerów. Konfiguracja środowiska z dostarczonym systemem NAS. Wdrożenie aktualizacji Veem w obecnym w jednostce systemie. Konfiguracja systemu do pracy z zamawianym rozwiązaniem informatycznym.
	

	Gwarancja
	Gwarancja minimalna – 2 lata
	Kryterium punktowane :Okres gwarancji – ………………………… [taki sam jak w formularzu oferty]


8. Oprogramowanie
	Lp.
	Wymagania minimalne
	Proponowane rozwiązanie

	1
	MS Windows server DC 2022 2 Core – 2 sztuki - lub kompatybilny z systemami medycznymi AMMS – podłączenie do obecnej infrastruktury AD.

	

	2
	VMware vSphere 7 Enterprise Plus for 1 processor – lub kompatybilny ( wraz z panelem administratora - WebGUI ). Instalacja i konfiguracja na jednym z dostarczonych serwerów.
	


9. Audyt cyberbezpieczeństwa
	Lp.
	Wymagania minimalne
	Proponowane rozwiązanie

	1
	Audyt cyberbezpieczeństwa zgodny z wytycznymi NFZ  dotyczącymi przedmiotowego postępowania - Zarządzenie: 68/2022/BBIICD wraz z jego aktualizacjami oraz wytycznymi związanymi z uprawnieniami audytorów.
Audyt oraz raport z audytu ma zostać wykonany w terminie do dnia 14.12.2022r. 
	


10. Serwer NAS 2
	Nazwa elementu, parametru lub cechy
	Opis wymagań serwera
	Proponowane rozwiązanie

	Procesor 
	Min. 4-rdzeniowy/4-wątkowy procesor Intel® Celeron® J4125 o taktowaniu zwiększanym do 2,7 GHz
	

	Architektura procesora
	64-bitowy x86
	

	Procesory graficzne
	Intel® HD Graphics 600
	

	Koprocesor arytmetyczny 
	TAK
	

	Mechanizm szyfrowania
	TAK (AES-NI)
	

	Pamięć systemowa
	min. 8 GB SODIMM DDR4 (2 x 4 GB)
	

	Gniazdo pamięci
	min. 2 x SODIMM DDR4
	

	Pamięć flash
	min. 4 GB 
	

	Wnęka dysków
	4 dyski 3,5-calowe SATA 6 Gb/s, 3 Gb/s
	

	Ethernet
	Port 2,5 Gigabit Ethernet
2 (2,5G/1G/100M/10M) (2,5G/1G/100M)

	

	Ramka Jumbo
	TAK
	

	Wyjście HDMI
	TAK
	

	Port USB 3.2 Gen 1 
	min. 2
	

	Zainstalowana pamięć
	Min. 6TB
	

	Gwarancja
	Okres gwarancji – 2 lata
	


Uwaga 
Wszelkie prace związane z realizacją zamówienia, odbywające się na terenie szpitala, wykonywane będą od poniedziałku do czwartku w godzinach od 16 do 23. 
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