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Zatacznik nr 6 — Opis rbwnowaznosci

Dostawa wirtualnego urzadzenia Hillstone Security Management Platform (vHSM) do
zarzadzania 16 urzgdzeniami NGFW Hillstone.

Opis rownowaznosci

— Proponowane rozwigzanie musi obstugiwa¢ wyswietlanie
Funkcje ogolne powigzanych informaciji, takich jak nazwa hosta urzadzenia,
numer seryjny urzgdzenia, wersja oprogramowania, platforma
sprzetowa, adres |IP zarzgdzania, nieobstuzone alarmy, wersja
bazy sygnatur, nowe potgczenie i sesje.

— Proponowane rozwigzanie musi obstugiwa¢ wyswietlanie
wykorzystania procesora, wykorzystania pamieci, ruchu i
innych informaciji o urzgdzeniu na wykresie.

— Proponowane rozwigzanie musi wspiera¢ zarzgdzanie
routingiem urzgdzen

— Proponowane rozwigzanie musi wspierac¢ zarzgdzanie
interfejsem urzgdzenia

— Proponowane rozwigzanie musi obstugiwac¢ natychmiastowe
ponowne uruchomienie urzgdzenia i zaplanowane ponowne
uruchomienie

— Proponowane rozwigzanie musi wspiera¢ scentralizowane
zarzagdzanie firewallem

— Proponowane rozwigzanie musi obstugiwac zarzgdzanie
stanem firewalla i wySwietlanie ustug

— Proponowane rozwigzanie musi wspiera¢ zarzgdzanie
globalng politykg bezpieczenhstwa

— Proponowane rozwigzanie musi wspiera¢ zarzgdzanie
konfiguracjg polityki bezpieczenstwa na jednym urzgdzeniu

— Proponowane rozwigzanie musi obstugiwac zarzgdzanie
konfiguracjg zrodlowego NAT na jednym urzadzeniu

— Proponowane rozwigzanie musi wspierac¢ zarzgdzanie
konfiguracjg ustugi i grupy ustug

— Proponowane rozwigzanie musi wspierac¢ zarzgdzanie
konfiguracjg aplikacji i grupy aplikaciji
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— Proponowane rozwigzanie musi wspierac¢ zarzgdzanie
uwierzytelnieniem uzytkownikéw na kontrolowanych
urzgdzeniach

— Proponowane rozwigzanie musi wspierac¢ zarzgdzanie
konfiguracjg harmonogramow

— Proponowane rozwigzanie musi obstugiwac zarzgdzanie
konfiguracjg obiektow

— Proponowane rozwigzanie musi wspierac¢ zarzgdzanie
aplikacjami i grupami zasobow aplikacji

— Proponowane rozwigzanie musi wspiera¢ zarzgdzanie
konfiguracjg uzytkownika lokalnego

— Proponowane rozwigzanie musi wspiera¢ zarzgdzanie
autoryzacjg urzadzen

— Proponowane rozwigzanie musi obstugiwac aktualizacje wersji
urzagdzenia

— Proponowane rozwigzanie musi obstugiwac aktualizacje bazy
sygnatur

— Proponowane rozwigzanie musi umozliwia¢ zarzgdzanie
plikiem konfiguracyjnym

— Proponowane rozwigzanie musi obstugiwa¢ moduty poprzez
rozszerzenie funkcjonalnosci dedykowanych modutéw dla SD-
WAN, ZTNA i innych dedykowanych do zarzgdzania innymi
rozwigzaniami tego same producenta

— System musi zosta¢ dostarczany w form wirtualnej maszyny,
ktéra bedzie wspierana Vmware WorkStation, EXSI, KVM

Zarzadzanie — Proponowane rozwigzanie musi umozliwiaé wyswietlanie i
systemem i monitorowanie informacji systemowych
zadaniami

— Proponowane rozwigzanie musi wspiera¢ zarzgdzanie
uzytkownikiem systemu i jego rolg

— Proponowane rozwigzanie musi wspiera¢ zarzgdzanie
kontaktem i grupg kontaktow

— Proponowane rozwigzanie musi wspiera¢ zarzgdzanie
serwerem AAA

— Proponowane rozwigzanie musi wspiera¢ zarzgdzanie
aktualizacjami systemu i aktualizacjg bazy sygnatur
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Proponowane rozwigzanie musi umozliwia¢ przegladanie,
aplikacje i instalacje licencji

Proponowane rozwigzanie musi wspierac dziatanie systemu

Proponowane rozwigzanie musi obstugiwac¢ narzedzie
diagnostyczne

Proponowane rozwigzanie musi obstugiwac ustawienia
powiadomien

Proponowane rozwigzanie musi obstugiwac ustawienia
sieciowe

Proponowane rozwigzanie musi wspiera¢ zarzgdzanie politykg
haset

Proponowane rozwigzanie musi obstugiwac ustawienie strony
platformy

Proponowane rozwigzanie musi obstugiwac konfiguracje
alarmoéw i regut systemu CPU, pamieci i dysku

Proponowane rozwigzanie musi obstugiwac wglad w logi
zarzgdzanych systemow

Proponowane rozwigzanie musi obstugiwac funkcje analizy
polityki

Proponowane rozwigzanie musi wspiera¢ analizowanie
konfiguracji

Gwarancja i
licencja

Dostawa musi obejmowac

Licencje stuzgce do obstugi minimum 16 urzgdzen

36—miesieczng gwarancje producenta na dostarczone
elementy systemu

Licencje na wszystkie zabezpieczenia producentow.

Oferte ztozong przez Autoryzowanego Partnera Producenta
posiadajgcego doswiadczenie we wdrazaniu systemu
centralnego zarzadzania




