3. PRZELACZNIK - Opis wymagan - 2 sztuki

1. | Wymagania ogdlne Przetagcznik musi by¢ dedykowanym urzadzeniem sieciowym
przystosowanym do zainstalowania w szafie rack. Wraz z
urzadzeniem nalezy dostarczy¢ niezbedne akcesoria umozliwiajgce
instalacje przetacznika w szafie rack.

Zamawiajacy wymaga petnego obsadzenia gniazd
Swiattowodowych wielomodowymi wsuwkami $wiattowodowymi
typu SFP+ tego samego producenta, co przetacznik, jak réwniez
dostarczenia patch-cordéw swiattowodowych.

2. | Wymagane parametry fizyczne Wymagane parametry fizyczne

a) mozliwos¢ montazu w szafie 19”

b) dwa wewnetrzne redundantne zasilacze 230V AC typu hot-
swap (nie dopuszcza sie rozwigzania zewnetrznego). Kazde
urzadzenie musi zosta¢ dostarczone z 2 zasilaczami
umozliwiajgce wymiane w trakcie pracy urzadzenia (ang. Hot-
swap).

c) port USB umozliwiajgcy podtgczenie zewnetrznej pamieci flash

3. |Wentylacja Minimum 4 wentylatory z przeptywem powietrza przod-tyt (od
strony portéw w kierunku zasilaczy)

4. | Wymagana konfiguracja portow Przetacznik musi posiada¢ minimum:

e 24 porty 1/10 GE realizowanych z pomocg portow SFP+
e 2 porty 100G QSFP28 gdzie kazdy z portéw powinien
umozliwi¢ prace w trybach 40/100GigE oraz Quad-

10/25GigE
Wszystkie powyisze porty muszg by¢ dostepne od frontu
urzadzenia.
5. | Przetacznik Przetacznik musi umozliwiaé faczenie w stosy z zachowaniem

nastepujgcej funkcjonalnosci:

a) Zarzadzanie stosem poprzez jeden adres IP

b) Do min. 6 jednostek w stosie

c) Magistrala statkujgca o wydajnosci 400 Gb/s

d) Mozliwosé tworzenia potaczen link aggregation zgodnie
z 802.3ad dla portéw nalezgcych do réznych jednostek w
stosie

e) Stos przetgcznikédw powinien by¢é widoczny w sieci jako
jedno urzadzenie logiczne z punktu widzenia protokotu
Spanning-Tree

f) Jezeli realizacja funkcji faczenia w stosy wymaga
dodatkowych interfejséw stackujacych to w ramach
niniejszego postepowania Zamawiajgcy wymaga ich
dostarczenia.

g) Zamawiajgcy dopuszcza, aby mozliwosc taczenia w stosy
byta realizowana za pomocg portéw QSFP28 w takim

wypadku wymagane jest aby z przetgcznikiem musi byé




dostarczony kabel do stackowania 100GE QSFP+ od
dtugosci minimum 3m.

6. | Matryca przetaczajaca Matryca przetgczajgca o wydajnosci min. 920 Gbps, wydajnos¢
przetgczania przynajmniej 620 Mpps.
7. Obstuga min 98 000 adresow MAC
8. Wbudowana pamie¢ RAM min. 8 GB
9. Urzadzenie musi mie¢ wbudowang pamie¢ flash o pojemnosci min.
32 GB
10. Obstuga min. 4000 sieci VLAN jednoczesnie oraz obstuga 802.1Q
tunneling (QinQ)
11. Obstuga ramek jumbo o wielkos$ci min. 9 216 bajtow
12, Obstuga protokotu GVRP lub rownowazny
13. Wsparcie dla protokotow:
e |EEE 802.1w Rapid Spanning Tree
e |EEE 802.1s Multi-Instance Spanning Tree. Wymagane
wsparcie dla min. 128 instancji protokotu MSTP lub
zastosowanie osobnej instancji STP dla kazdego VLANu.
e Ethernet Ring Protection version 2
e Obstuga Generic Routing Encapsulation (GRE) RFC 1701 -z
minimalng obstugg 124 tuneli GRE.
14. Obstuga min. 128 000 tras dla routingu IPv4
15. Obstuga min. 64 000 tras dla routingu IPv6
16. Obstuga protokotéw routingu:
e OSPF — min 10 stref, 200 interfejsow,
e OSPFv3— min 5 stref, 128 interfejsow,,
e |S-IS, IS-ISv6, BGPv4, BGPv4+, RIP, RIPng, PIM-SM, PIM-
DM.
Jezeli do obstugi powyziszych funkcjonalnosci wymagana jest
licencja to nalezy jg dostarczy¢ w ramach niniejszego postepowania
17. Obstuga minimum 64 instancji VRF z wsparciem nastepujacych
protokotdéw routingu: Static, IPv4, RIPv2, OSPFv2, BGP4
18. Obstuga protokotéw LLDP i LLDP-MED
19. Przetacznik musi posiadac funkcjonalnosé DHCP Server z minimalna
obstugg 6400 urzadzen (number of leases)
20. Obstuga ruchu multicast:
e IGMPv1, v2iv3
® IGMP Snoopingvl, v2iv3
21. Obstuga SPB Shortest Path Bridging IEEE 802.1aq z

funkcjonalnosciami:

e Minimalna ilo$¢ I-SID 8K
e Minimalna ilo$¢ VLAN per I-SID 4K




22.

Mechanizmy zwigzane z
zapewnieniem bezpieczenstwa
sieci

Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:

a) autoryzacja uzytkownikdéw w oparciu o IEEE 802.1x z
mozliwoscia przydziatu VLANu oraz dynamicznego
przypisania listy ACL

b) Mozliwos¢ uwierzytelnia uzytkownikéw przez wbudowany
w przefgcznik CaptivePortal — nie dopuszcza sie rozwigzan
z uwierzytelnieniem na zewnetrznym Captive Portal.

c¢) mozliwosc filtrowania ruchu w oparciu o adresy MAC, IPv4,
IPv6, porty TCP/UDP

d) obstuga mechanizméw Port Security, Dynamic ARP

Inspection, IP Source Guard, voice VLAN oraz private VLAN
(lub rownowazny),

23.

Implementacja co najmniej 4 kolejek sprzetowych QoS na kazdym
porcie wyjsciowym z mozliwoscig konfiguracji dla obstugi ruchu o
roznych klasach:

® klasyfikacja ruchu do klas réznej jakosci obstugi (QoS)
poprzez wykorzystanie nastepujgcych parametréw:
zrédtowy adres MAC, docelowy adres MAC, zrodtowy
adres IP, docelowy adres IP, Zzrédtowy port TCP, docelowy
port TCP

24.

Wymagane opcje zarzadzania

a) mozliwos¢ lokalnej i zdalnej obserwacji ruchu na
okreslonym  porcie, polegajgca na  kopiowaniu
pojawiajgcych sie na nim ramek i przesytaniu ich do
urzadzenia monitorujgcego przytgczonego do innego portu
oraz poprzez okreslony VLAN,

b) plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji
w trybie off-line (tzn. konieczna jest mozliwosé
przeglagdania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC),

c) urzadzenie musi posiadaé wbudowany port USB,
pozwalajacy na podtgczenie zewnetrznej pamieci FLASH w
celu przechowywania obrazéw systemu operacyjnego,
plikéw konfiguracyjnych lub certyfikatow elektronicznych,

d) dedykowany port konsoli zgodny ze standardem RS-232,
e) Obstuga skryptéw BASH oraz Python

f) Mozliwos¢ zarzadzania przetgcznikiem przez Rest APl —
koniecznos¢ obstugi wszystkich funkcji przetacznika.

25.

Wraz z urzgdzeniami muszg zostaé dostarczone:
a) petna dokumentacja w jezyku polskim lub angielskim,

b) dokumenty potwierdzajgce, ze proponowane urzadzenia
posiadajg wymagane deklaracje zgodnosci z normami
bezpieczenistwa (CE), lub oswiadczenie, ze deklaracja nie
jest wymagana.

26.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej
w zadnych projektach, wyprodukowane nie wczesniej niz 6




miesiecy przed dostawg i nieuzywane przed dniem dostarczenia z
wytaczeniem uzywania niezbednego dla przeprowadzenia testu ich
poprawnej pracy.

27.

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji
producenta przeznaczonego na teren Unii Europejskiej, a
korzystanie przez Zamawiajgcego z dostarczonego produktu nie
moze stanowi¢ naruszenia majatkowych praw autorskich oséb
trzecich. Zamawiajgcy wymaga dostarczenia wraz z urzgdzeniami
oSwiadczenia przedstawiciela producenta potwierdzajgcego
waznos¢ uprawnien gwarancyjnych na terenie Polski.

28.

Przetacznik by¢ objety co najmniej ograniczong dozywotnig
gwarancja producenta tj. gwarancjg przez 5 lat od daty ogfoszenia
przez producenta zaprzestania sprzedazy danego modelu
urzadzenia. Gwarancja realizowana jest przez zwrot zepsutego
urzadzenia do producenta, ktéry w terminie nie dtuzszym niz 10 dni
przesyta przetacznik spetniajagcy minimalne parametry techniczne
wskazane w niniejszym dokumencie

Dodatkowo: zamawiajgcy wymaga, aby przetgcznik posiadat 1-
roczny lub 2-letni serwis gwarancyjny na sprzet. Wymiana
uszkodzonego elementu w trybie 9x5xNBD, wraz z dostepem do
najnowszych wersji oprogramowania.




