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Znak: SZP 314/06/2024 Chrzandw, 03.06.2024r.
Wykonawcy

Dotyczy: Odpowiedzi na zapytania do postepowania pn. Swiadczenie ushugi Security
Operation Center (SOC) dla Szpitala Powiatowego w Chrzanowie

- sprawa 49/2024

OPZ PKT 3.10

1. Prosimy o potwierdzenie, ze wykonawca powinien przedstawic¢ stosowny certyfikat
potwierdzajacy spelnienie wymogu TIER III. Odp. Zamawiajacy nie wymaga zlozenia
certyfikatu.

OPZ PKT 4.13

2. Prosimy o sprecyzowanie iloSci scenariuszy bezpieczenstwa, ktore powinny by¢
zaimplementowane w fazie wdrozeniowej. Aby zapobiec uruchamiania domyslnych
scenariuszy, ktore moga powodowac duza ilos¢ false-positive , Wykonawca bazujac na
ilosci zrodet okreslonych w OPZ oraz opierajac sie na najlepszych praktykach sugeruje,
ze Ilos¢ wdrazanych scenariuszy powinna ograniczy¢ si¢ do 10 w pierwszej fazie projektu.
Okreslony parametr moze mie¢ wplyw na koszt oferty. Odp. w fazie wdrozeniowej
nalezy zaimplementowa¢ min. 10 scenariuszy.

OPZ PKT 4.13

3. Prosimy o potwierdzenie, ze Wykonawca bedzie podejmowac tylko incydenty o
priorytecie krytyczny i istotny. Incydenty o niZszym priorytecie beda raportowane zgodnie
z ustaleniami z Zamawiajacym. Odp. Tak, potwierdzamy.

OPZ PKT 6.13 lit. E

4. Prosimy o doprecyzowanie czy ramach zadania Zamawiajacy dostarczy odpowiednie
licencje skanera podatnosci? Prosimy o sprecyzowanie wymagan dotyczacych
skanowania podatnosci. Odp. ponizej

5. Prosimy o sprecyzowanie - czy skanowanie podatnosci mamy rozumiec jako
skanowanie bezposwiadczen, czyli to co wida¢ z zewnatrz skanowanych urzadzen?

6. Prosimy o sprecyzowanie - czy skanowanie podatnosci mamy rozumie¢ jako
skanowanie zposwiadczeniami, czyli z dostepem uprzywilejowanym do skanowanych
urzadzen? Odp. ponizej

7. Prosimy o informacje czy Zamawiajacy ma istniejacy proces wewnetrzny i cykliczny
wgrywania patchy na swojg infrastrukture? Odp. ponizej

8. Prosimy o sprecyzowanie z jaka czestotliwoscia maja by¢ wykonywane skany
podatnosci? (raz na tydzien/miesigc/kwartal) Odp. ponizej

9. Prosimy o sprecyzowanie czy Zamawiajacy posiada swoéj wlasny skaner podatnosci lub
licencje na tej klasy produkt? Odp. ponizej

10. Czy Zamawiajacy ma dzialajacy ,Asset management” (inwentaryzacja zasobow)? Czy
istnieje gotowezrodlo informacji o zasobach jakie podlegalby skanowaniu? Odp. ponizej
11. Jakiego typu i ile szacunkowo urzadzen infrastruktury Zamawiajacego ma podlegac
skanowaniu pod wzgledem podatnosci (np.: Window/Linux/... 100/1000/10k )?
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Odp na pyt. 4-11 Zgodnie z pkt. 6.3 Opisu zamoéwienia, Wykonawca powinien
zapewni¢ mozliwosé wykonania tej uslugi, ktora ewentualnie (jak wystapi taka
koniecznos§é) realizowana bedzie odrebnym zamowieniem. Wszystkie szczegoly tego
odrebnego zamoéwienia beda doprecyzowane w przypadku zaistnienia takiej
koniecznosci.

OPZ PKT 6.131it A, B, C, D

12. Prosimy o sprecyzowanie, ze wymienione zadania : A, B, C, D - beda realizowane w
ramach dodatkowych zamoéwien, ptatne dodatkowo w ramach oszacowanych Man Day
koniecznych do realizacji zadania. Wliczenie powyzszych zadan w ryczatt ushugi SOC
bedzie miec¢ istotny wplyw na parametr kosztowy ofert. Odp. Tak

13. Pytanie do Pkt. 2.7.2

Czas obstugi incydentu: krytycznego — 2 godziny, istotnego 4 godziny, niskiego 16 godzin.
Czas obstugi rozumiany jest jako czas potrzebny na zakonczenie incydentu, usuniecie
zagrozenia i przywrocenie normalnego funkcjonowania systemu lub infrastruktury.

W przypadku ataku zagrozeniem Ransomware, SOC nie ma mozliwosci przywrocenia
dziatania infrastruktury w tak krotkim czasie (2h).

Dodatkowo to Zamawiajacy bedzie odpowiedzialny za wdrazania rekomendacji wydanych
przez SOC we wlasnej infrastrukturze. Prosimy o zmiane niniejszego parametru na:
Czas obstugi rozumiany jest jako czas potrzebny na wydanie stosownych rekomendacji
majacych na celu mitygacje zagrozenia oraz przywrocenie infrastruktury do normalnego
funkcjonowania. Odp. Zamawiajacy zmienia zapis w pkt. 2.7.2 opisu zamowienia
oraz we wzorze umowy (8§85 ust. 7b) na:

»Czas obstugi incydentu: krytycznego - 2 godziny, istotnego 4 godziny, niskiego
16 godzin

Czas obstugi rozumiany jest jako czas potrzebny na wydanie stosownych
rekomendacji majacych na celu mitygacje zagrozenia oraz przywrocenie
infrastruktury do normalnego funkcjonowania.”

Zamawiajacy przesuwa termin skladania i otwarcia ofert na dzien 13.06.2024
(skladanie ofert do godz. 10:00, otwarcie godz. 11:00). Termin zwiazania oferta do
11.07.2024.

Z powazaniem

Sporzadzit:
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