P/7/2022

Zatacznik nr 8.2 do SWZ
UMOWA nr ..... /P/7/2022 (wzor)
do postepowania pt.: ,,Podniesienie poziomu bezpieczenstwa systemoéw teleinformatycznych
swiadczeniodawcow”
zawarta w dniu ... r.w, pomiedzy:
Samodzielnym Publicznym Zakladem Opieki Zdrowotnej Szpitalem Powiatowym w Piszu,
12-200 Pisz, ul. Sienkiewicza 2, zarejestrowanym w Sadzie Rejonowym w Olsztynie, VII Wydziat
Gospodarczy KRS pod numerem KRS 0000020130 posiadajacym numery: REGON: 790316961 oraz NIP
849-13-73-268 reprezentowanym przez:
- Marka Skarzyinskiego - Dyrektora SPZOZ Szpitala Powiatowego w Piszu
zwanym dalej Zamawiajacym,

a

numerem ........... , posiadajacym(-g) numer REGON ......... S NIP e ,

reprezentowanym (-3) przez:

efessssetesttttttnttttttnttssnnns

zwanym (-3) w dalszej czesci umowy Wykonawca.

W wyniku postepowania o udzielenie zamowienia publicznego w trybie podstawowym bez negocjacji
na podstawie ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych (t,j. Dz. U. z 2022 r. poz.

1710 ze zm.), zostata zawarta umowa o nastepujacej tresci:
§ 1. PRZEDMIOT UMOWY

Przedmiot dotyczy : AUDYT BEZPIECZENSTWA SYSTEMOW IT - Pakiet 2

Zamawiajacy zleca, za$ Wykonawca przyjmuje do wykonania przeprowadzenie i udokumentowanie
audytu bezpieczenstwa systemdw teleinformatycznych Zamawiajacego.

2. Szczegotowy opis przedmiotu Umowy znajduje sie w zatgczniku nr 2.2 do SWZ - ,Opis przedmiotu
Zamowienia- Pakiet 2".

3. Czynnosci objete Przedmiotem Umowy realizowane beda W ...........ccccoceeeeieirieieeeeeeeese e

§ 2 TERMIN REALIZACJI
1. Wykonawca wykona Przedmiot Umowy okreslony w § 1 w terminie nie dtuzszym niz do dnia ...........
(zgodnie z ofertg Wykonawcy), w tym:
1) Spotkanie koordynacyjne Stron i szczegdtowe zaplanowanie realizacji ustugi - do 14 dni

roboczych od dnia zawarcia Umowy,
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2) Whnikliwa analiza poziomu bezpieczenstwa teleinformatycznego Zamawiajacego ze stanu
poczatkowego z uwzglednieniem Ankiety weryfikacji dojrzatosci pod katem bezpieczenstwa.

3) Przeprowadzenie Audytu poziomu bezpieczenstwa teleinformatycznego u Zamawiajagcego po
wdrozeniu przez Zamawiajacego czynnosci podnoszacych poziom bezpieczenstwa systemow
teleinformatycznych - do 7 dni roboczych od dnia powiadomienia przez Zamawiajagcego Wykonawcy o
gotowosci do poddania sie Audytowi.

4) Sporzadzenie Raportu z Audytu poziomu bezpieczenstwa teleinformatycznego u Zamawiajacego
i przekazanie go Zamawiajgcemu - do 7 dni roboczych od dnia zakohnczenia Audytu.

2. Termin wykonania Przedmiotu Umowy okreslony w § 2 ust 1. ulega odpowiedniemu przesunieciu o

czas trwania opdznien, ktdre wynikty z winy Zamawiajacego.

§ 3 WYNAGRODZENIE

1. Za petne i prawidtowe wykonanie przedmiotu Umowy Wykonawca otrzyma wynagrodzenie w

netto ... zt

brutto .....ccecevnenee. zt

(StOWNI€: oo ) plus nalezny podatek VAT ... %, co stanowi kwote brutto ................
(stownie: ....covvveveiiieiei, ).

2. Wynagrodzenie Wykonawcy jest ostateczne i obejmuje wszystkie koszty, jakie moga powstaé
w zwigzku z realizacjg przedmiotu Umowy, w tym wszelkie optaty i podatki, wynagrodzenie z tytutu
przeniesienia autorskich praw majatkowych oraz zaleznych praw autorskich, o ktérych mowa w §9,
do utwordw wykonanych w ramach Umowy, na polach eksploatacji wskazanych w § 9 ust. 2 oraz
wynagrodzenie z tytutu przeniesienia wtasnosci egzemplarzy utwordw oraz ich nosnikow.
3. Podstawa do wystawienia przez Wykonawce faktury bedzie Protokdt odbioru podpisany przez
Zamawiajacego bez zastrzezen.
4. Wynagrodzenie bedzie ptatne w terminie 30 dni od daty wptywu do Zamawiajgcego prawidtowo
wystawionej faktury.
5. Wynagrodzenie bedzie ptatne przelewem na konto Wykonawcy wskazane na fakturze.
6. Za termin ptatnosci przyjmuje sie dzien obcigzenia rachunku bankowego Zamawiajagcego nalezna
Wykonawcy kwota.
§ 4 ZESPOL

1. Wykonawca os$wiadcza, ze dysponuje odpowiednim potencjatem techniczno—organizacyjnym,

personelem posiadajagcym odpowiednie kwalifikacje oraz wiedza i doswiadczeniem pozwalajgcymi

na nalezyta realizacje przedmiotu Umowy.
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2. Wykonawca zapewni Zespot specjalistow dedykowanych do realizacji Umowy, zgodnie z oferta.
Wymagania w zakresie Zespotu Wykonawcy oraz sktad zespotu okreslone sa w Zataczniku nr 4 do SWZ.
Osoby wyznaczone do wykonania Umowy posiadaja kwalifikacje, wiedze i doswiadczenie zgodne
z warunkami okreslonymi w Zatgczniku nr 4 do SWZ.

3. W trakcie obowigzywania Umowy Wykonawcy przystugiwaé bedzie prawo do zastepowania za
zgoda Zamawiajacego cztonkow personelu Wykonawcy innymi osobami, o co najmniej takich
samych odpowiednio kwalifikacjach lub doswiadczeniu jak okreSlone w Zatgczniku nr 4 do SWZ.
Zamawiajacy dokona akceptacji zmiany osob wskazanych do realizacji Umowy w ciaggu 3 dni od
zgtoszenia jej przez Wykonawce.

4. W przypadku zmiany osoby wskazanej na danym stanowisku, danej roli, osoba zastepujaca
musi  posiada¢ odpowiednio doswiadczenie zawodowe i/lub kwalifikacje nie gorsze niz osoba
zastepowana.

5. Zasady opisane w ust. 3 i 4 beda miaty zastosowanie réowniez w przypadku wskazania przez
Wykonawce dodatkowych osdb do skierowanych do realizacji zadan

6. Zamawiajacy ma prawo zazada¢ zmiany cztonka personelu Wykonawcy w przypadku pojawienia
sie uzasadnionych zastrzezen, co do jego kwalifikacji, wiedzy, rzetelnosci lub terminowosci
wykonywania obowigzkéw. Zamawiajacy zobowigzany jest przekazal zastrzezenia w formie
pisemnej. W takim przypadku Wykonawca dokona zmiany cztonka personelu na nowego,
spetniajagcego wymagania, nie pozniej niz w terminie 5 dni od zgtoszenia zastrzezeh przez
Zamawiajacego. Wykonawca zobowigzany jest poinformowaé Zamawiajagcego o zaprzestaniu
wykonywania prac przez danego cztonka personelu Wykonawcy, w terminie 7 dni od nastagpienia tego
zdarzenia. Kazda zmiana personelu, o ktérej mowa powyzej, skutkuje odbiorem lub nadaniem uprawnien
do systemow przez Zamawiajacego.

7. Zmiana os6b, o ktérej mowa powyzej, nie stanowi zmiany Umowy i nie wymaga zawarcia
aneksu do Umowy. Wykonawca jest zobowigzany do niezwtocznego poinformowania
Zamawiajagcego o powyzszej zmianie w formie pisemnej oraz zapewnienia transferu wiedzy pomiedzy
osobami zastepowang i zastepujaca, jak réwniez realizacji innych obowigzkéw wynikajacych z Umowy
wzgledem nowego cztonka personelu.

8. Osobami uprawnionymi do biezacych kontaktéw w ramach realizacji przedmiotu umowy oraz do
odbioru Raportu i podpisywania protokotéw sa osoby:

1) po stronie Zamawiajgacego: .......ccecevrrueverererereerereeeenens ( e-mail)

2) po stronie Wykonawcy: ........ccceeeeevirieneeieeeieinn, ( e-mail)

§ 5 REALIZACJA UMOWY
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1. Zamawiajacy zobowiazuje sie do wspétdziatania z Wykonawca, w szczegdlnosci poprzez:

1) wspdtprace w zakresie planowania przez Wykonawce czynnosci w zakresie realizacji przedmiotu
Umowy;

2) umozliwienia Wykonawcy wykonania przedmiotu Umowy okreslonego w § 1 ust. 1 Umowy.

2. Strony zgodnie ustalajg, iz na potrzeby realizacji Umowy do wymiany korespondencji beda
uzywaé drogi elektronicznej w postaci przesytania wiadomosci e-mail opatrzonych kazdorazowo
imieniem i nazwiskiem osoby wysytajacej wiadomos¢ bez koniecznosci podpisywania korespondencji
kwalifikowanym podpisem elektronicznym.

Na potrzeby realizacji Umowy Strony udostepniaja adresy e-mail okre$lone w 84 ust. 8. Strony
gwarantuja, iz powyzszymi adresami postugiwac sie moga wytacznie osoby upowaznione do kontaktéw
z druga Strona.

3. Wykonawca gwarantuje, Ze jego ustugi beda S$wiadczone w profesjonalny sposdb, wedtug
odpowiedniej wiedzy i doswiadczenia, z najwyzszg starannos$cia wymagang od czotowych
przedsiebiorstw IT w Polsce i efektywnoscia, oraz ze wykona zlecone mu prace terminowo i zgodnie
i obowigzujagcym stanem prawnym.

4. Wykonawca uprawniony bedzie do realizacji przedmiotu Umowy w siedzibie Zamawiajacego
lub zdalnie po uzyskaniu pisemnej zgody Zamawiajacego.

5. Wykonawca dotozy wszelkich staran w celu unikniecia wptywu testéw na prace testowanych
systeméw. Termin i zakres prowadzenia prac bedzie kazdorazowo uzgadniany z Zamawiajacym, tak
aby zminimalizowac potencjalne skutki testow.

6. Wykonawca ponosi catkowitag odpowiedzialno$¢ za swoje dziatania lub zaniechania zwigzane z
realizacja Umowy, chyba Ze szkoda nastgpita wskutek sity wyzszej albo wytacznie z winy Zamawiajacego
lub osoby trzeciej za ktdéra Wykonawca nie ponosi odpowiedzialnosci.

7. Wpykonawca nie jest uprawniony do wprowadzania jakichkolwiek zmian do systemow
teleinformatycznych Zamawiajgcego bez pisemnej zgody Zamawiajacego, w szczegdlnosci Wykonawca
zobowiagzuje sie nie wprowadza¢ zadnych zmian do baz danych  wykorzystywanych przez
Zamawiajacego.

8. Zawierajac Umowe Woykonawca zobowigzuje sie jednoczesnie do zawarcia z Zamawiajacym
umowy powierzenia przetwarzania danych osobowych, na podstawie art. 28 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. U. UE. L. 2016.119.1), ktorej wzor stanowi Zatacznik nr 4 do Umowy.
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9. W zwiagzku z realizacjg umowy o zamowienie publiczne Wykonawca zapewnia warunki stuzace
zapewnieniu dostepnosci osobom ze szczegdlnymi potrzebami zgodnie z wymaganiami okreslonymi
w art. 4 ust. 3 ustawy z 19.07.2019 r. o zapewnianiu dostepnosci osobom ze szczeg6lnymi potrzebami
(Dz. U.z 2020 r. poz. 1062).

§ 6 ODBIOR PRAC
1. Wykonawca przekazuje Zamawiajagcemu Raport w terminie wskazanym w § 2 ust. 1 pkt 4 w zakresie
wskazanym w Zatgczniku nr 2.2 do SWZ.
2. Oile Zamawiajacy uzna, ze Raport powinien mie¢ klauzule ,zastrzezone”, Zamawiajacy nada jg wedtug
swojego uznania, o czym poinformuje Wykonawce na adres okreslony w § 4 ust. 8 pkt 2.
3. Zamawiajacy w terminie do 5 dni roboczych zaakceptuje przekazany Raport albo zgtosi do niego
uwagi, przesytajac je na adres okreslony w § 4 ust. 8 pkt 2.
4. W przypadku zgtoszenia uwag do Raportu przez przedstawicieli Zamawiajacego wskazanych w § 4
ust. 8 pkt 1, Wykonawca odpowie na zgtoszone przez Zamawiajacego uwagi i w przypadku
uwzglednienia uwag Zamawiajgcego ponownie przedstawi Zamawiajacemu do akceptacji poprawiony
Raport, nie p6znej niz w terminie 5 dni roboczych od otrzymania uwag od Zamawiajacego.
5. W przypadku zgtoszenia przez Zamawiajacego dalszych uwag do wykonania przedmiotu Umowy,
postanowienia ust. 3 i 4 stosuje sie odpowiednio.
6. Odbiér Raportu nastapi w formie Protokotu odbioru, podpisanego przez Zamawiajagcego bez
zastrzezen.
7. Za termin wykonania przedmiotu umowy strony uznajg dzien podpisania przez Zamawiajagcego
protokotu odbioru bez zastrzezen.

§ 7 KARY UMOWNE
1. Wykonawca jest zobowigzany do zaptaty kar umownych:
1) w przypadku odstgpienia od umowy przez Wykonawce lub przez Zamawiajgcego z przyczyn
lezacych po stronie Wykonawcy - w wysokosci 30% wynagrodzenia brutto, o ktérym mowa w § 3 ust. 1,
2) w przypadku zwioki w wykonaniu umowy ponad termin okreslony w § 2 ust. 1 - w wysokosci
5 % wynagrodzenia brutto, o ktorym mowa w § 3 ust. 1 za kazdy dzier zwtoki z zastrzezeniem § 2 ust. 2
Umowy.
3) za kazdy stwierdzony przypadek ujawnienia jakiejkolwiek informacji lub innego naruszenia
bezpieczenstwa informacji, w okresie obowigzywania umowy, jak tez i po jej wygasnieciu lub
rozwigzaniu, w tym niewykonanie obowigzku okreslonego w § 11 ust. 12 - w wysokosci 20%
wynagrodzenia brutto, o ktérym mowa w § 3 ust. 1.
2. W przypadku niedokonania przez Wykonawce na Zzadanie Zamawiajagcego zmiany cztonka

personelu, zgodnie z warunkami okreslonymi w § 4 oraz Zatacznika nr 4 do SWZ, w terminie 5
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dni od dnia zgtoszenia zastrzezen przez Zamawiajacego, Wykonawca zaptaci Zamawiajagcemu kare
umowng w wysokosci 1500 zt za kazdy dzieh zwtoki w wykonaniu powyzszego obowigzku.

3. W przypadku realizacji Umowy przez ktdérakolwiek z oséb wchodzacych w sktad personelu,
ktora nie spetnia wymagan okreslonych w Opisie Przedmiotu Zamoéwienia albo jej zmiana nie
zostata zaakceptowana przez Zamawiajacego, Wykonawca zaptaci Zamawiajacemu kare w wysokosci
1500 zt za kazdy dzien swiadczenia ustugi przez Wykonawce z udziatem ww. osoby.

4. Kary umowne moga podlega¢ sumowaniu oraz moga by¢ naliczane niezaleznie od siebie z tym
zastrzezeniem, ze jesli to samo dziatanie lub zaniechanie Wykonawcy wypetnia przestanki do
naliczenia dwdch lub wiecej kar umownych wskazanych w Umowie, to Zamawiajacy naliczy kare
wyzszg, nie moze on jednak natozy¢ wiecej niz jednej kary za to samo dziatanie czy zaniechanie.
Kary beda naliczane za kazdy przypadek naruszenia Umowy odrebnie.

5. W przypadku zaistnienia przestanek naliczenia kary umownej, Zamawiajacy wystawi note
obcigzeniowa z terminem ptatnosci nie krotszym niz 7 dni.

6. Jezeli szkoda przewyzszy wysokos¢ kary umownej, Zamawiajacemu przystugiwaé bedzie
roszczenie o zaptate odszkodowania przewyzszajgcego wysokosé zastrzezonych kar umownych na
zasadach ogo6lnych.

7. Wykonawca ponosi odpowiedzialnos¢ za szkody wyrzadzone Zamawiajacemu przy wykonywaniu lub
w zwigzku z wykonywaniem postanowien umowy. Kary umowne wskazane powyzej przystuguja
Zamawiajgcemu takze w przypadku odstgpienia od umowy lub jej wypowiedzenia, niezaleznie od
kary umownej z tytutu odstapienia lub wypowiedzenia umowy.

8. taczna wysokos¢ kar umownych ograniczona jest do 50 % kwoty brutto okreslonej w § 3 ust. 1.

§ 8 ODSTAPIENIE OD UMOWY I WYPOWIEDZENIE
1. Zamawiajgcemu przystuguje prawo do odstgpienia od umowy w przypadku gdy Wykonawca
nie rozpoczat realizacji umowy lub nie kontynuuje jej niezwtocznie po wezwaniu ztozonym na pismie
przez Zamawiajgcego.
2. Zamawiajagcemu przystuguje prawo do wypowiedzenia umowy w trybie natychmiastowym, bez
zachowania okresu wypowiedzenia w nastepujacych przypadkach:
1) w przypadku niewykonania lub nienalezytego wykonywania przedmiotu umowy przez
Wykonawce — w takim wypadku Zamawiajacy wyznaczy Wykonawcy dodatkowy 5-dniowy termin
na wykonanie zobowigzania. Jesli Wykonawca nie rozpocznie w ww. terminie wykonywania przedmiotu
umowy w sposdb nalezyty, Zamawiajacy ma prawo wypowiedzie¢ umowe ze skutkiem na dzien ztozenia
wypowiedzenia,

2) naruszyt bezpieczenstwo informagji lub zasady z nim zwiagzane.

str. 6



P/7/2022

3. W przypadku zwioki w realizacji przedmiotu Umowy przekraczajgcej 7 dni ponad termin
wskazany w §2 ust. 1 Zamawiajacy moze, niezaleznie od natozenia na Wykonawce kar umownych,
odstapi¢ od umowy w catosci lub w czesci. Termin ten ulega odpowiedniemu przesunieciu o czas
trwania opdznien, ktore wyniklty z winy Zamawiajacego
4. Oswiadczenie o odstagpieniu lub wypowiedzeniu powinno by¢ ziozone na pismie i zostaé
dostarczone drugiej Stronie.
5. Zamawiajacy moze odstgpi¢ od Umowy w terminie 30 dni od daty zaistnienia zdarzenia stanowigcego
podstawe do odstagpienia.
6. Odstapienie od umowy nie wptywa na obowigzek zachowania poufnosci informagji.
7. W razie odstgpienia od umowy lub jej wypowiedzenia, Zamawiajacy — w ramach naleznego
Wykonawcy wynagrodzenia - nabywa autorskie prawa majatkowe i zalezne prawa autorskich do
utwordw oraz utwordw i ich nosnikdw, odnosnie do ktérych Zamawiajacy praw nie nabyl, w zakresie
okreslonym w § 9, z chwilg ztozenia oswiadczenia o odstagpieniu lub wypowiedzeniu.

§ 9 PRAWA AUTORSKIE
1. Wykonawca oswiadcza, ze bedg mu przystugiwaty autorskie prawa majatkowe i prawa zalezne
do wszelkich utwordw, ktore powstang w wyniku wykonania Umowy.
2. Wykonawca, z dniem podpisania protokotu odbioru Raportu, przenosi na Zamawiajacego
autorskie prawa majatkowe do Raportu, na nastepujacych polach eksploatacji:
1) w zakresie utrwalania i zwielokrotniania Raportu, - wytwarzanie okreslong technika egzemplarzy,
w tym drukarska reprograficzna, elektroniczng, fotograficzng, cyfrowa, audiowizualng, technikami
multimedialnymi oraz zapisu magnetycznego obejmujace trwate lub czasowe utrwalanie lub
zwielokrotnianie w catosci lub w czesci, jakimikolwiek srodkami i w jakiejkolwiek formie, niezaleznie od
formatu, systemu lub standardu bez ograniczen co do ilosci egzemplarzy oraz korzystania i
rozporzadzania tymi egzemplarzami;
2) w zakresie obrotu oryginatem albo egzemplarzami, na ktérych Raportu utrwalono - wprowadzenie
do obrotu, uzyczenie lub najem oryginatu albo egzemplarzy;
3) w zakresie rozpowszechniania Raportu, w sposdb inny niz okreslony w pkt 2 - publiczne
wykonanie, wyswietlenie, odtworzenie, nadanie i reemitowanie, a takze publiczne udostepnienie
Raportu, w taki sposob, aby kazdy mégt mie¢ do niego dostep w miejscu i czasie przez siebie wybranym.
3. Wykonawca przenosi na rzecz Zamawiajacego, z chwilag podpisania przez Zamawiajacego
protokotu odbioru Raportu, prawo zezwalania na wykonanie zaleznego prawa autorskiego, w tym do
rozporzadzania i korzystania z opracowan Raportu, w nieograniczonym zakresie, w szczegdlnosci w

zakresie pol eksploatacyjnych wskazanych w ust. 2.
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4. Z chwilg podpisania przez Zamawiajacego protokotu odbioru Raportu, Zamawiajacy nabywa na
wihasnos¢ egzemplarze Raportu, przekazane przez Wykonawce oraz nosniki, na ktérych Raport
utrwalono.

5. Zamawiajacy nie ponosi odpowiedzialnosci za naruszenie autorskich praw majgtkowych lub
osobistych wobec 0s6b trzecich. Wykonawca zobowiazuje sie do nieodwotalnego i bezwarunkowego
zwolnienia Zamawiajacego, na pierwsze zadanie, z wszelkich roszczen, wynikajacych z naruszenia
majatkowych i osobistych praw autorskich, do ktérego doszto z przyczyn lezacych po stronie
Wykonawcy.

6. Wykonawca oswiadcza, ze przygotowany przez niego Raport bedzie oryginalny i nie bedzie
naruszat praw osob trzecich oraz bedzie wolny od wad. Wykonawca zobowiazuje sie, ze w
momencie przekazywania Raportu Zamawiajgcemu bedzie wytgcznym ich dysponentem majatkowym
praw autorskich.

7. Przeniesienie autorskich praw majatkowych zostaje dokonane na czas nieokredlony i jest
nieograniczone terytorialnie.

8. W przypadku ujawnienia nowego pola eksploatacji majacego znaczenie dla Zamawiajacego,
Strony ustalajg, ze Wykonawca na wezwanie Zamawiajacego przeniesie na Zamawiajgcego, w
terminie 14 dni od doreczenia Wykonawcy wezwania, autorskie prawa majatkowego do Raportu
oraz prawo zezwalania na wykonywanie praw zaleznych do Raportu na nowym polu eksploatadji,
na zasadach okreslonych w niniejszej umowie. Przeniesienie praw, o ktérych mowa w zdaniu
poprzednim, zostanie dokonane na rzecz Zamawiajacego w ramach wynagrodzenia przewidzianego

niniejsza umowa.

§ 10 ROZTRZYGANIE SPOROW
Ewentualne spory wynikte na tle realizacji Umowy Strony beda staraty sie zatatwia¢ polubownie. W
przypadku braku porozumienia sadem witasciwym miejscowo do rozstrzygania sporéw bedzie sad
wiasciwy dla siedziby Zamawiajacego.

§ 11 OCHRONA INFORMACIJI
1. Informacja w rozumieniu Umowy sa wszelkie informacje, dokumenty lub dane przekazane
Wykonawcy przez Zamawiajacego, uzyskane przez Wykonawce w zwigzku z realizacja Umowy oraz
wytworzone przez Wykonawce na potrzeby realizacji Umowy.
2. Wykonawca moze przetwarza¢ powierzone mu przez Zamawiajacego informacje przez okres
obowigzywania Umowy.
3. Wykonawca zobowigzuje sie po zakonczeniu realizacji Umowy do zwrotu Zamawiajagcemu

wszelkich udostepnionych oraz wytworzonych przez siebie w zwigzku z realizacja Umowy informacgji,

str. 8



P/7/2022

wraz z nosnikami. W przypadku utrwalenia na nosnikach nalezacych do Wykonawcy informagji
uzyskanych w zwigzku z realizacja Umowy, Wykonawca zobowiazuje sie do usuniecia z no$nikéw tych
informacji, w tym rowniez sporzadzonych kopii zapasowych, oraz zniszczenia wszelkich danych,
dokumentéw mogacych postuzyé do odtworzenia, w catosci lub czesci, informacji.

4.  Wykonawca zobowigzuje sie do przestrzegania wytycznych Zamawiajgcego o ochronie
udostepnianych informacji.

5. Wykonawca zobowigzuje sie do zachowania w tajemnicy wszystkich informacji, a takze sposobow
zabezpieczenia informacji, zarébwno w trakcie trwania niniejszej Umowy, jak i po jej wygasnieciu
lub rozwigzaniu. Wykonawca ponosi petng odpowiedzialnos¢ za zachowanie w tajemnicy ww. informacji
przez osoby realizujgce Umowe.

6. Wykonawca zobowigzany jest do zastosowania wszelkich niezbednych srodkéw technicznych i
organizacyjnych zapewniajacych ochrone przetwarzania informacji, a w szczegdlnosci powinien
zabezpieczy¢ informacje przed ich udostepnieniem osobom nieuprawnionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem postanowien Umowy, zmiang, utrata, uszkodzeniem,
zniszczeniem lub kradzieza.

7. Wykonawca zobowigzuje sie do dotozenia najwyzszej starannosci w celu zabezpieczenia
informacji przed bezprawnym dostepem, rozpowszechnianiem lub przekazaniem osobom trzecim.

8. Wykonawca zobowigzany jest zapewni¢ wykonanie obowigzkdw w zakresie bezpieczehnstwa
informacji, w szczegdlnosci dotyczacego zachowania w tajemnicy informacji, takze przez jego
pracownikéw oraz osoby, ktére realizujg Umowe w imieniu Wykonawcy. Odpowiedzialno$¢ za
naruszenie powyzszego obowiazku spoczywa na Wykonawcy. Naruszenie bezpieczenstwa informacgji,
w szczegolnosci ujawnienie jakiejkolwiek informacji w okresie obowigzywania Umowy, uprawnia do
odstapienia przez Zamawiajagcego od Umowy.

9. Wykonawca moze udostepnia¢ informacje jedynie tym swoim pracownikom Ilub osobom
wspdtpracujgcym na podstawie umow cywilnoprawnych, ktérym bedag one niezbedne do wykonania
powierzonych im czynnosci i tylko w zakresie, w jakim musza mie¢ do nich dostep dla celéw okreslonych
w niniejszej Umowie.

10. Wykonawca oraz inne osoby, ktore realizuja Umowe w imieniu Wykonawcy, zobowigzane sa przed
przystapieniem do prac do podpisania oswiadczenia o zachowaniu poufnosci informacji, ktérego wzor
stanowi Zatgcznik nr 5 do Umowy. Podpisane oswiadczenie nalezy przekaza¢ Zamawiajacemu przed
rozpoczeciem realizacji Umowy przez ww. pracownikow.

11. Wykonawca ponosi wszelka odpowiedzialnos¢, tak wobec oséb trzecich, jak i wobec
Zamawiajacego, za szkody powstate w zwigzku z nienalezyta realizacja obowigzkéw dotyczacych

zapewnienia bezpieczenstwa informacji.
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12. Wykonawca zobowiazuje sie do scistego przestrzegania warunkéw niniejszej Umowy, ktore
wigza sie z ochrong informacji, w szczegdlnosci nie moze bez pisemnego upowaznienia
Zamawiajacego wykorzystywac informacji w celach niezwigzanych z realizacja Umowy.

13. W przypadku wystgpienia incydentu zwigzanego z bezpieczenstwem informacji lub z
naruszeniem  obowigzkéw wynikajacych z Umowy, Zamawiajacy moze przeprowadzi¢ kontrole
wykonywanych przez Wykonawce czynnosci. Kontrola moze by¢ realizowana przez Zamawiajacego
lub podmioty przez niego uprawnione. Wykonawca zobowigzany jest wspdtpracowaé z
Zamawiajacym w odpowiednim zakresie z podmiotami przeprowadzajacymi kontrole. Wyniki
kontroli zostana przekazane Wykonawcy po jej zakonczeniu. Zamawiajagcy moze wskazac niezbedne
dziatania, jakie Wykonawca musi podjg¢ w celu wprowadzenia okreslonych zmian lub podjecia
okreslonych czynnosci.

14. Wykonawca zobowigzany jest do natychmiastowego powiadamiania o nieuprawnionym
ujawnieniu lub udostepnieniu informacji oraz o innym naruszeniu bezpieczenstwa informacji, a
nastepnie raportowania Zamawiajacemu o podjetych dziataniach w powyzszym zakresie:

1) telefonicznie, na numer telefonu ......................

2) na adres email: .....cccoeune.

Powiadomienie dokonane telefonicznie musi zosta¢ potwierdzone poprzez sposdb wskazany w pkt 2)
w terminie jednej godziny od dokonania powiadomienia.

15. Wykonawca nie moze zwielokrotniaé, rozpowszechnia¢, korzysta¢ w celach niezwigzanych z
realizacjag Umowy oraz ujawnia¢ informacji osobom trzecim, bez uzyskania w powyzszym zakresie
pisemnej zgody Zamawiajacego, o ile takie informacje nie zostaty juz podane do publicznej wiadomosci
lub nie sg publicznie dostepne.

16. Wykonawca zobowigzany jest:

1) zapewni¢ kontrole nad tym, jakie informacje, kiedy, przez kogo oraz komu sa przekazywane;

2) zapewni¢, aby osoby, o ktérych mowa w pkt 1, zachowywaty w tajemnicy informacje oraz
sposoby ich zabezpieczen.

17. Wykonawca zobowiazuje sie do zachowania w tajemnicy wszystkich informacji uzyskanych przez
niego w zwiazku z zawarciem Umowy. Wykonawca ponosi petna odpowiedzialno$¢ za zachowanie w
tajemnicy ww. informacji przez podmioty, przy pomocy ktérych wykonuje Umowe.

18. Wykonawca zobowiagzany jest zapewni¢ bezpieczehnstwo informacji przed wystapieniem zagrozen,
w szczegolnosci poprzez:

1) zastosowanie firewall oraz oprogramowania antyspamowego i antywirusowego,

2) zapewnienie kontroli dostepu do powierzonych zasobéw Zamawiajacego,
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3) uniemozliwienie dostepu do haset do zasobow informatycznych Zamawiajacego przez osoby
nieuprawnione wraz z ich cykliczng zmiana,

4) zastosowanie zabezpieczeh ochrony fizycznej.

§ 12 ZMIANY DO UMOWY
1. O ile Umowa nie stanowi inaczej, zmiany tresci Umowy moga by¢ dokonywane wylacznie w
formie aneksu podpisanego przez obie Strony, pod rygorem niewaznosci w zakresie:
1) zmiany szczegdtowych zasad wykonywania przedmiotu Umowy okreslonych w zatacznikach do
Umowy, spowodowane zmianami organizacyjnymi u Zamawiajacego;
2) zmiany zakresu realizacji Przedmiotu Umowy, w przypadku wystapienia zmiany okolicznosci
powodujacej, ze:
a) realizacja czesci Przedmiotu Umowy nie lezy w interesie publicznym, czego nie mozna byto
przewidzie¢ w chwili zawierania Umowy,
b) realizacja czesci Przedmiotu Umowy nie jest zasadna na skutek zmiany lub planowanej zmiany
powszechnie obowiazujacych przepisow prawa.
3) zmiany postanowien Umowy bedace nastepstwem zmian powszechnie obowigzujacych
przepisow prawa, ktérych wejscie w zycie lub zmiana nastagpity po wszczeciu postepowania o
udzielenie zamdwienia publicznego, a ktére maja wptyw na realizacje Umowy i z ktorych tresci wynika
koniecznos¢ lub zasadno$é wprowadzenia zmian postanowien Umowy; powyzsza zmiana dotyczy takze
zmiany postanowien Umowy w zwigzku ze zmiang przepisdw dotyczacych ochrony danych
osobowych, w szczegdlnosci w zakresie obowigzku spetniania przez Wykonawce wymagan
okreslonych przez Zamawiajacego, poddania sie kontroli oraz odstgpienia od Umowy przez
Zamawiajagcego w zwigzku z nieprzestrzeganiem przez Wykonawce obowigzkéw zwigzanych z
ochrong danych osobowych lub poddaniu sie kontrol;;
4) zmiany terminu wykonania Umowy spowodowane zmiang powszechnie obowigzujacych przepiséw
prawa, ktérych wejscie w zycie lub zmiana nastapily po wszczeciu postepowania o udzielenie
zaméwienia publicznego, a ktére maja wptyw na realizacje Umowy;
5) niezbedna jest zmiana sposobu wykonania zobowigzania, o ile zmiana taka jest konieczna w
celu prawidtowego wykonania Przedmiotu Umowy;
6) niezbedna jest zmiana terminu realizacji Umowy w przypadku zaistnienia okolicznosci lub
zdarzen uniemozliwiajgcych realizacje Umowy w wyznaczonym terminie, na ktére obie Strony nie miaty
wptywu. W takim przypadku termin realizacji umowy zostanie odpowiednio wydtuzony o czas

trwania przyczyny uniemozliwiajacej realizacje Umowy;
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2. Zmiany, o ktérych mowa w ust. 1 pkt 1 - 6, nie moga spowodowac zwiekszenia tgcznego

wynagrodzenia brutto, o ktérym mowa w § 3 ust. 1.

§ 13 SILA WYZSZA

1. Strony umowy zgodnie postanawiajg, ze nie s3 odpowiedzialne za skutki wynikajace
z dziatania sity wyzszej, w szczegdlnosci pozaru, powodzi, ataku terrorystycznego, klesk zywiotowych,
zagrozen epidemiologicznych, a takze innych zdarzen, na ktére strony nie maja zadnego wptywu
i ktorych nie mogty uniknaé badz przewidzie¢ w chwili podpisania umowy (sita wyzsza).

2. Strona umowy, u ktorej wyniknety utrudnienia w wykonaniu umowy wskutek dziatania sity wyzszej,
jest obowigzana do bezzwtocznego poinformowania drugiej strony o wystapieniu i ustaniu dziatania
sity wyzszej. Zawiadomienie to okresla rodzaj zdarzenia, jego skutki na wypetnianie zobowigzan
wynikajacych z Umowy, zakres asortymentu, ktérego dotyczy, i srodki przedsiewziete, aby te
konsekwencje ztagodzi¢.

3. Strona, ktéra dokonata zawiadomienia o zaistnieniu dziatania sity wyzszej, jest zobowigzana do
kontynuowania wykonywania swoich zobowigzan wynikajgcych z Umowy, w takim zakresie, w jakim
jest to mozliwe, jak réwniez jest zobowigzana do podjecia wszelkich dziatan zmierzajacych do
wykonania przedmiotu umowy, a ktorych nie wstrzymuje dziatanie sity wyzszej.

4. Obowiazki, ktérych Strona nie jest w stanie wykonac na skutek dziatania sity wyzszej, na czas
dziatania sity wyzszej ulegaja zawieszeniu, tzn. w czasie dziatania sity wyzszej ww. obowiagzki nie sa
wykonywane, a terminy ich wykonania ulegaja przedtuzeniu o okres dziatania sity wyzszej. W czasie
istnienia utrudnien w wykonaniu umowy na skutek dziatania sity wyzszej w szczegdlnosci nie nalicza
sie przewidzianych kar umownych ani nie obciaza sie drugiej strony umowy kosztami zakupow
interwencyjnych.

§ 14 POSTANOWIENIA KONCOWE

1. Wszelkie zmiany i uzupetnienia Umowy, jej wypowiedzenie, rozwigzanie za zgoda obu Stron lub

odstapienie od niej dokonywane beda w formie pisemnej pod rygorem niewaznosci.

2. Wykonawca bez zgody podmiotu tworzacego Zamawiajgcego nie moze dokonac cesji wierzytelnosci.

3. Dla potrzeb Umowy Strony ustalaja, ze ilekro¢ w umowie jest mowa o dniach roboczych nalezy przez

to rozumiec dni tygodnia przypadajace od poniedziatku do piatku z wytaczeniem dni ustawowo wolnych

od pracy.

4. W trakcie wykonania przedmiotu Umowy Wykonawca bedzie odpowiadac jak za swoje wiasne

czyny za wszelkie czyny lub zaniechania swoich pracownikéw lub innych osoéb, ktérym Wykonawca

powierzy za zgoda Zamawiajacego wykonanie czynnosci zwigzanych z realizacja Przedmiotu Umowy.
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5. Niewykonanie przez Zamawiajacego ktéregokolwiek z uprawnien przystugujacych mu na
podstawie Umowy nie moze w zadnym razie by¢ uwazane za zrzeczenie sie tego uprawnienia,
ani zrzeczenie sie innych uprawnien wynikajacych z postanowien Umowy.
6. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach: jeden dla Wykonawcy i dwa dla
Zamawiajacego.
7. zataczniki do Umowy stanowig integralnag czes¢ Umowy.

1) Wykaz srodkdéw organizacyjnych i technicznych stosowanych przez Podmiot przetwarzajacy

2) Wykaz podwykonawcoéw Podmiotu przetwarzajgcego (podprocesoréw)

3) Wzér umowy powierzenia przetwarzania danych osobowych
4) Formularz zgtoszenia naruszenia dla Podmiotu przetwarzajacego

5) Wzér oswiadczenia o zachowaniu poufnosci informacgji

ZAMAWIAJACY WYKONAWCA
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Zatacznik nr 1

Wykaz srodkéw organizacyjnych i technicznych stosowanych przez Podmiot przetwarzajacy

PYTANIE

ODPOWIEDZ

Czy podmiot przetwarzajacy posiada opracowang i zatwierdzona polityke
ochrony danych osobowych?

Czy podmiot przetwarzajacy jest w stanie wykazac przestrzeganie danych
osobowych, m.in. przez przedstawienie obowigzujacych w jego organizacji
procedur i dokumentacji ochrony danych osobowych?

Czy podmiot przetwarzajacy posiada opracowang i zatwierdzona polityke
bezpieczenstwa informagji.

Czy podmiot przetwarzajacy posiada opracowang i zatwierdzona polityke
bezpieczenstwa systemow teleinformatycznych.

Czy podmiot przetwarzajacy posiada opracowana i zatwierdzong procedure
zarzadzania incydentami bezpieczefnstwa w tym danych osobowych.

Czy podmiot przetwarzajacy zapewnia, ze nowo zatrudniony pracownik przed
podjeciem czynnosci zwigzanych z przetwarzaniem danych osobowych
zostanie odpowiednio przeszkolony w tym zakresie i zapoznany z
obowiagzujacymi przepisami prawa?

Czy podmiot przetwarzajacy dba o biezace doskonalenie wiedzy swoich
pracownikéw dzieki cyklicznym szkoleniom oraz innym dziataniom majgcym
na celu uswiadamianie pracownikéw w zakresie zagadnien dotyczacych
ochrony danych osobowych?

Czy pracownicy podmiotu przetwarzajacego, ktérzy uczestnicza w operacjach
przetwarzania danych osobowych, zostali zobowigzani do zachowania ich w
tajemnicy?

Czy podmiot przetwarzajacy stosuje zatwierdzony kodeks postepowania, o
ktérym mowa w art. 40 Rozporzadzenia, lub zatwierdzony mechanizm
certyfikacji, o ktérym mowa w art.

42 Rozporzadzenia?

Czy w ciggu dwoch ostatnich lat podmiot przetwarzajacy poddawat
zewnetrznej kontroli niezaleznych audytoréw funkcjonujacy w jego organizacji
system ochrony danych osobowych?
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Czy podmiot przetwarzajacy korzysta z ustug tylko takich podmiotéw
zewnetrznych / podwykonawcéw, ktdrzy zostali wczesniej przez niego
sprawdzeni pod katem zapewnienia odpowiedniego poziomu ochrony danych
osobowych?

Czy podmiot przetwarzajacy zastosowat sSrodki kontroli dostepu fizycznego do
budynku/budynkéw tylko dla autoryzowanego personelu?

Czy podmiot przetwarzajacy zapewnit fizyczne oddzielenie srodkow
przetwarzania informacji zarzadzanych przez jego organizacje od tych, ktére
nalezg do innych organizacji?

Czy dostep do pomieszczen pozostajacych w dyspozycji podmiotu
przetwarzajacego po godzinach pracy nie jest mozliwy dla oséb trzecich
(firma sprzatajaca, ochrona) badz dostep ten jest szczegétowo
nadzorowany?

Czy kazdy pracownik podmiotu przetwarzajacego otrzymuje imienny
identyfikator do systemoéw informatycznych?

Czy podmiot przetwarzajacy wdrozyt plany ciagtosci dziatania

Czy podmiot przetwarzajacy przeprowadza regularnie testy ciggtosci dziatania

Czy systemy informatyczne zapewniajag wymuszanie na uzytkownikach
okresowych zmian haset oraz zmian w razie zaistniatej potrzeby?

Czy pracownicy podmiotu przetwarzajacego zostali zobowigzani do
zabezpieczania nieuzywanych w danym momencie systemoéw przez blokade
ekranu lub w inny rbwnowazny sposob?

Czy pracownicy podmiotu przetwarzajacego zostali zobowigzani do
niezwtocznego odbierania z drukarek wydrukéw zawierajacych dane osobowe
lub inne poufne informacje? Czy wskazana zasada

jest przestrzegana przez pracownikéw?

Czy w organizacji podmiotu przetwarzajacego jest stosowana polityka
czystego biurka?

Czy dane osobowe gromadzone w formie papierowej sa przechowywane, po
godzinach pracy organizacji podmiotu przetwarzajacego, w zamykanych
szafach/szafkach/szufladach bez mozliwosci dostepu do nich

0sob nieupowaznionych?

Czy podmiot przetwarzajacy zapewnit oprogramowanie antywirusowe na
wszystkich stacjach?

Czy oprogramowanie ma licencje i jest na biezgco aktualizowane?

Czy podmiot przetwarzajacy stosuje szyfrowanie dyskéw komputeréw
przenosnych?
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Czy urzadzenia mobilne maja skonfigurowana kontrole dostepu?

Czy podmiot przetwarzajacy stosuje techniki kryptograficzne wobec urzadzen
mobilnych?

Czy na urzadzeniach mobilnych zainstalowano oprogramowanie
antywirusowe?

Czy zapewniono zdolnosci do szybkiego przywrécenia dostepnosci danych
osobowych i dostepu do nich w razie incydentu fizycznego lub
technicznego?

Jaki przyjeto zakres oraz jaka czestotliwos¢ tworzenia kopii zapasowych?

Gdzie sg przechowywane kopie zapasowe?

Czy podmiot przetwarzajacy posiada procedury odtwarzania systemu po
awarii oraz ich testowania?

Czy podmiot przetwarzajgcy wdraza nowe rozwigzania zgodnie z zasada
privacy by design?

Czy podmiot przetwarzajacy dziata zgodnie z zasada privacy by default?

Czy podmiot przetwarzajacy prowadzi ocene skutkéw dla ochrony danych?

Czy podmiot przetwarzajacy gwarantuje realizacje praw osob, ktérych dane
dotycza, tj. m.in. prawo do przenoszenia danych, prawo do ograniczenia

przetwarzania, prawo do bycia zapomnianym?

str. 16



P/7/2022

Zatacznik nr 2

Wykaz podwykonawcéw Podmiotu przetwarzajacego (podprocesorow)

Przy wykonaniu Umowy Procesor korzysta z ustug nastepujacych podprocesoréw:

PODPROCESOR

ADRES SIEDZIBY

KONTAKT
TELEFONICZNY/E-MAIL

IOD Imie i Nazwisko
kontakt
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Zatacznik nr 3

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w dniu ..o r.w, pomiedzy:

Samodzielnym Publicznym Zakiadem Opieki Zdrowotnej Szpitalem Powiatowym w Piszu,
12-200 Pisz, ul. Sienkiewicza 2, zarejestrowanym w Sadzie Rejonowym w Olsztynie, VII Wydziat
Gospodarczy KRS pod numerem KRS 0000020130 posiadajgcym numery: REGON: 790316961 oraz NIP
849-13-73-268 reprezentowanym przez:

- Marka Skarzynskiego - Dyrektora SPZOZ Szpitala Powiatowego w Piszu

zwanym dalej Zamawiajacym,

a

numerem ........... , posiadajacym(-g) numer REGON ......... S NIP e ,

reprezentowanym (-3) przez:

efesccescctccsrcccccseccsscnssans

zwanym (-3g) w dalszej czesci umowy Wykonawca.

§ 1 POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

1. Administrator danych powierza Podmiotowi przetwarzajagcemu dane osobowe do przetwarzania
w trybie art. 28 ogdlnego rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz.UE.L Nr
119, str. 1) (zwanego w dalszej cze$ci Umowy ,Rozporzadzeniem”), na zasadach, w zakresie i w celu
okreslonych w niniejszej Umowie.

2. Podmiot przetwarzajacy zobowigzuje sie do przetwarzania powierzonych mu danych osobowych
zgodnie z niniejsza Umowa, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie

obowigzujacego, chronigcymi prawa oséb, ktoérych dane dotycza.

§ 2 ZAKRES I CEL PRZETWARZANIA DANYCH OSOBOWYCH
1. Podmiot przetwarzajacy bedzie przetwarzat powierzone na podstawie Umowy dane zwykte i dane
szczegblnych kategorii przetwarzanych przez Administratora w zakresie funkcjonowania oraz

zabezpieczania sieci komputerowej szpitala.
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2. Dane osobowe powierzone przez Administratora danych beda przetwarzane przez Podmiot
przetwarzajacy wytacznie w celu realizacji umowy.

3. Podmiot przetwarzajacy jest upowazniony do wykonywania nastepujacych czynnosci
przetwarzania powierzonych danych: utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub Modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie Iub faczenie,
ograniczanie, usuwanie lub niszczenie-( nalezy wybra¢ zakres) ktére sa w minimalnym zakresie

niezbedne do realizacji celu, o ktébrym mowa w ust. 2 powyze;j.

§ 3 OBOWIAZKI PODMIOTU PRZETWARZAJACEGO
1. Podmiot przetwarzajacy przy przetwarzaniu powierzonych danych osobowych zobowigzuje sie
do ich zabezpieczenia przez stosowanie odpowiednich srodkéw technicznych i organizacyjnych,
odpowiadajacych stanowi wiedzy technicznej, zapewniajacych zgodnos$é z Rozporzadzeniem, w tym
adekwatny stopien bezpieczefnstwa odpowiadajacy ryzyku naruszenia praw lub wolnosci oséb,
ktorych dane dotycza.
2. Podmiot przetwarzajacy gwarantuje stosowanie srodkéw technicznych i organizacyjnych opisanych
zatacznik nr 1 do Umowy. Dla unikniecia watpliwosci Strony postanawiaja, ze jesli odpowiednie
zabezpieczenie powierzonych danych osobowych wymaga wdrozenia innych srodkéw technicznych i
organizacyjnych niz te opisane w zataczniku nr 1, Podmiot przetwarzajacy zobowiazuj sie je wdrozyc.
3. Podmiot przetwarzajacy zobowiagzuje sie dotozy¢ najwyzszej starannosci przy przetwarzaniu
powierzonych danych osobowych wymaganej przy profesjonalnym charakterze swiadczenia ustug.
4. Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktére beda przetwarzaty powierzone dane osobowe, przy czym beda to
jedynie osoby, ktdére maja odpowiednie przeszkolenie z zakresu ochrony danych osobowych i sa
niezbedne do realizacji celu niniejszej Umowy.
5. Podmiot przetwarzajacy zapewnia, ze osoby, ktére upowaznia do przetwarzania danych
osobowych w celu realizacji niniejszej Umowy, zobowiaza sie do zachowania tajemnicy lub beda
podlegaly odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy, o ktérej mowa w art. 28
ust. 3 lit. b Rozporzadzenia, zarébwno w trakcie zatrudnienia ich w Podmiocie przetwarzajacym, jak i po
jego ustaniu. Podmiot przetwarzajacy zapewnia ponadto, ze osoby, o ktérych mowa w niniejszym
ustepie, beda
przetwarzaty dane osobowe zgodnie z zasada wiedzy koniecznej.
6. Dla prawidtowej realizacji ust. 5 Podmiot Przetwarzajacy dokonuje okresowej weryfikacji listy osob,

ktérym udzielono dostepu do danych przetwarzanych w imieniu Administratora.
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7. Podmiot przetwarzajgcy po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem
niezwtocznie zwraca Administratorowi wszelkie dane osobowe oraz usuwa wszelkie ich istniejace
kopie, chyba Ze prawo Unii Europejskiej lub prawo panstwa cztonkowskiego nakazuja
przechowywanie danych osobowych.

8. Podmiot przetwarzajacy pomaga Administratorowi w niezbednym zakresie wywigzywac sie z
obowiagzku odpowiadania na zadania oséb, ktérych dane dotycza, oraz z obowigzkéw okreslonych
w art. 32-36 Rozporzadzenia. Podmiot przetwarzajacy w razie wptywu do niego zadania w zakresie
realizacji praw osob, ktoérych dotycza powierzone dane — informuje o tym Administratora w terminie 5
dni roboczych od otrzymania wiadomosci. Udzielajac informacji, Podmiot przetwarzajacy przekazuje
dane nadawcy i tres¢ zadania oraz okresla, w jakim zakresie jest w stanie przyczyni¢ sie do realizagji
zadania.

9. W przypadku stwierdzenia jakiegokolwiek naruszenia ochrony danych osobowych Podmiot
przetwarzajacy lub podwykonawca Podmiotu przetwarzajgcego zgtasza je Administratorowi
niezwtocznie nie pdzniej jednak niz w terminie 24h. Zgtoszenie takie powinno obejmowac wszystkie

elementy i informacje wskazane w art. 33 ust. 3 RODO

§ 4 PRAWO KONTROLI
1. Zgodnie z art. 28 ust. 3 lit. h Rozporzadzenia Administrator danych ma prawo kontroli, majacej na
celu weryfikacje, czy Podmiot przetwarzajacy spetnia obowiazki wynikajace z niniejszej Umowy.
2. Administrator danych bedzie realizowa¢ prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego i z minimum 5 dniowym uprzedzeniem.
3. Prawo do przeprowadzenia kontroli obejmuje: wstep do pomieszczen, w ktdrych znajduja sie zasoby
uczestniczagce w operacjach przetwarzania powierzonych danych osobowych; zadanie ztozenia
pisemnych lub ustnych wyjasnien od osoéb upowaznionych do przetwarzania powierzonych danych
osobowych; wglad do wszelkich dokumentéw i wszelkich danych majacych bezposredni zwigzek z
celem kontroli; przeprowadzanie ogledzin urzadzen, nosnikdw oraz systemédw informatycznych
stuzacych do przetwarzania powierzonych danych.
4. Podmiot przetwarzajacy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora danych, nie dtuzszym niz 7 dni od otrzymania wnioskéw
z przeprowadzonej kontroli.
5. Powyzej okreslone =zasady kontroli Podmiotu Przetwarzajgcego majg zastosowanie do
przeprowadzanych przez Administratora kontroli podwykonawcéw Podmiotu przetwarzajacego, o
ktérych mowa w § 6 ust. 1 Umowy. A podmiot przetwarzajgcy ma obowigzek umozliwi¢

Administratorowi przeprowadzenie takiej kontroli albo poprzez odpowiednie postanowienia w
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umowa z podwykonawcach albo poprzez udzielenie stosownego upowaznienia do przeprowadzenia

audytu w imieniu Podmiotu przetwarzajacego.

§ 5 RAPORTOWANIE
1. Na wniosek Administratora Podmiot przetwarzajacy udostepnia wszelkie informacje niezbedne
do realizacji lub wykazania spetnienia obowigzkéw wynikajacych z Rozporzadzenia.
2. Informagji, o ktérych mowa w ust. 1, udziela sie w terminie 10 dni roboczych od dnia doreczenia
wniosku, z zastrzezeniem ust. 3.
3. Jezeli wniosek, o ktéorym mowa w ust. 1, dotyczy realizacji obowigzku zgtoszenia naruszenia
ochrony danych osobowych lub usuniecia jego skutkéw, Podmiot przetwarzajacy udziela informacji w

najblizszym mozliwym terminie, nie pdzniej niz w ciggu 24 godzin od doreczenia wniosku

§ 6 DALSZE POWIERZENIE DANYCH DO PRZETWARZANIA
1. Administrator wyraza zgode na powierzenie danych osobowych objetych niniejsza Umowa do
dalszego przetwarzania przez podwykonawcéw Podmiotu przetwarzajacego, w celu wykonania
niniejszej Umowy, przy czym podwykonawcy Podmiotu przetwarzajgcego powinni spetniaé te
same gwarancje i obowiazki, jakie zostaty natozone na Podmiot przetwarzajacy niniejsza Umowa.
Lista takich podmiotéw (podprocesorow) stanowi zatgcznik nr 2 do Umowy.
2. W przypadku zmiany lub dodania innych podwykonawcéw biorgcych udziat w przetwarzaniu
danych powierzonych przez Administratora Podmiot przetwarzajacy informuje o zamierzonych
zmianach, dajac Administratorowi mozliwo$¢ wyrazenia sprzeciwu wobec takich zmian w terminie 7
dni roboczych od przekazania informacji o zamierzonych zmianach.
3. Przekazanie powierzonych danych do panistwa trzeciego moze nastgpi¢ jedynie na
udokumentowane polecenie Administratora danych, chyba ze taki obowigzek naktada na Podmiot
przetwarzajacy prawo Unii Europejskiej lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot
przetwarzajacy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajacy
informuje Administratora danych o tym obowiazku prawnym, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny.
4. Podmiot przetwarzajacy ponosi petng odpowiedzialnos¢ wobec Administratora za niewywigzanie sie
z obowiagzkéw spoczywajacych na podwykonawcy, wynikajacych z niniejszej Umowy oraz z powszechnie

obowigzujacych przepiséw prawa..
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§ 7 ODPOWIEDZIALNOSC PODMIOTU PRZETWARZAJACEGO
1. Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z trescia Umowy, a w szczeg6lnosci za udostepnienie osobom nieupowaznionym
powierzonych do przetwarzania danych osobowych.
2. Podmiot Przetwarzajacy odpowiada za szkody majatkowe i niemajatkowe wobec Administratora
Danych i oséb trzecich powstate w zwigzku z nieprzestrzeganiem powszechnie obowigzujacych
przepisow prawa dotyczacych ochrony danych osobowych oraz z przetwarzaniem Danych
Osobowych niezgodnie z Umowa. Podmiot Przetwarzajgcy odpowiada za szkody majatkowe i
niemajgtkowe spowodowane zastosowaniem lub niezastosowaniem = wiasciwych  srodkow
bezpieczenstwa zwigzanych z przetwarzaniem Danych Osobowych objetych Umowa.
3. Podmiot przetwarzajacy zobowiazuje sie do niezwtocznego poinformowania Administratora danych
o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sadowym, dotyczacym
przetwarzania przez Podmiot przetwarzajacy danych osobowych okreslonych w Umowie, o
jakiejkolwiek decyzji administracyjnej lub jakimkolwiek orzeczeniu dotyczacych przetwarzania tych
danych, skierowanych do Podmiotu przetwarzajacego, a takze o wszelkich planowanych, o ile sa
wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie
przetwarzajacym tych danych osobowych, w szczegdlnosci prowadzonych przez inspektorow
upowaznionych przez Prezesa Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy

wytacznie danych osobowych powierzonych przez Administratora danych.

§ 8 CZAS OBOWIAZYWANIA UMOWY

Niniejsza Umowa obowigzuje od dnia jej zawarcia przez czas trwania Umowy Na .........c.........

§ 9 ROZWIAZANIE UMOWY
Administrator danych moze rozwigzac niniejsza Umowe ze skutkiem natychmiastowym, gdy Podmiot
przetwarzajacy:
a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie ich
w wyznaczonym terminie,
b) przetwarza dane osobowe w sposdb niezgodny z Umowa,
c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez poinformowania go

zgodnie z § 6 lub pomimo sprzeciwu Administratora danych.
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§ 10 ZASADY ZACHOWANIA POUFNOSCI
1. Podmiot przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora danych i od
wspotpracujacych z nim osob, a takze danych uzyskanych w jakikolwiek inny sposdb, zamierzony czy
przypadkowy, w formie ustnej, pisemnej lub elektronicznej (,dane poufne”).
2. Podmiot przetwarzajacy oswiadcza, ze w zwigzku z zobowigzaniem do zachowania w tajemnicy
danych poufnych nie beda one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora danych w innym celu niz wykonanie Umowy, chyba Zze koniecznos¢ ujawnienia

posiadanych informacji wynika z obowigzujacych przepiséw prawa lub Umowy.

§ 11 POSTANOWIENIA KONCOWE
1. Umowa zostata sporzadzona w dwoch jednobrzmigcych egzemplarzach dla kazdej ze stron.
2. W sprawach nieuregulowanych zastosowanie beda miaty przepisy Kodeksu cywilnego oraz
Rozporzadzenia.
3. Sadem witasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej Umowy bedzie sad wtasciwy

miejscowo dla siedziby Administratora danych.

Administrator danych Podmiot przetwarzajacy
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Zatacznik nr 4

do umowy powierzenia

FORMULARZ ZGLOSZENIA NARUSZENIA DLA PODMIOTU PRZETWARZAJACEGO

Dziatajgc na podstawie art. 33 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego prze- ptywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogdlne rozporzadzenie o ochronie danych) oraz zgodnie z UMOWE NI oo, z
dnia e niniejszym zgtaszam zajScie incydentu naruszenia ochrony danych
osobowych. Dane Podmiotu przetwarzajacego [podpis osoby

uprawnionej

do reprezentowania Podmiotu przetwarzajacego]
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Zatacznik nr 5 do Umowy nr ... z dnia ...

OSWIDCZENIE O ZACHOWANIU POUFNOSCI DANYCH ( wzoér)

Ja nizej podpisany/a niniejszym oswiadczam, ze:
1) nie ujawnie bez stosownego upowaznienia Wydanego Przez ........cceeeeeeererennne zadnych informacgji,
w szczegolnosci prawnie chronionych, a takze o sposobach zabezpieczenia stosowanych w .................. , 0

ile wejde w ich posiadanie oraz nie przyczynie sie do ich ujawnienia lub innych dziatan zwigzanych

z ich przetwarzaniem lub utratg itp. mogacych spowodowad szkode dla ................... , innych osob i
podmiotéw lub naruszenie przepiséw prawa, w tym regulacji ................ , zarobwno w trakcie wykonywania
prac w zwigzku z zawartg przez ............... UMOW3 ..ocvrevrenree. jak i po ich zakonczeniu oraz bede

przestrzegat/a wszelkich przepiséw w tym zakresie;

2) zobowiagzuje sie nie wykracza¢ poza nadane mi uprawnienia oraz zobowiazuje sie wykorzystywaé
przydzielone mi $rodki pracy, w tym systemy i urzadzenia informatyczne, tylko do celéw realizacji ww.
umowy;

3) zobowiazuje sie przestrzegaé oraz jestem Swiadomy/a odpowiedzialnosci za naruszenie
obowiazujacych zasad wynikajacych w szczegolnosci z:

a) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony

0s0b fizycznych w  zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych),

b) ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2018 r. poz. 412),

¢) rozdziatu XXXII ustawy z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2017 r., poz. 2204 z p6zn. zm.).

imie i nazwisko  PESEL podpis

miejscowos¢ data

1) W zwiazku z rozpoczeciem stosowania z dniem 25 maja 2018 r. Rozporzadzenia Parlamentu

Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
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zwiagzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (dalej RODO), zgodnie z art. 13 RODO od dnia 25 maja 2018 r. beda

Pani/Panu* przystugiwaty okreslone ponizej prawa zwigzane

z przetwarzaniem Pani/Pana* danych osobowych przez ...........ccccc.c..... ).

2) Administratorem Pani/Pana* danych osobowych jest dalgj .............. z siedzibg w................. przy
Ul e

3) Inspektorem ochrony danych w ... jest Pan ... €-Maill o,
tel. s

4) e moze przetwarza¢ Pani/Pana* dane osobowe, w celu wykonania umowy oraz realizagji

obowigzkdéw Wykonawcy wynikajacych z umowy.

5) W zwigzku z przetwarzaniem danych osobowych w celu wskazanym w pkt 4, Pani/Pana* dane
osobowe beda udostepniane wytacznie podmiotom uprawnionym do uzyskania danych osobowych na
podstawie przepisow prawa.

6) Pani/Pana* dane osobowe bedag przetwarzane na podstawie art. 6 ust. 1 lit. b) i ¢) RODO w
zwigzku z zawartg umowag oraz innych przepiséw powszechnie obowigzujacych, w tym
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), zwanego dalej ,rozporzadzeniem 2016/679"oraza
ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r. poz. 1000).

7) Pani/Pana* dane osobowe beda przechowywane przez okres obowigzywania umowy oraz przez
czas archiwizacji dokumentacji zgodnie z obowigzujacymi przepisami .

8) Posiada Pani/Pan* prawo dostepu do tresci swoich danych oraz prawo ich sprostowania, aktualizacji
i przenoszenia.

9) Przystuguje Pani/Panu* prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych
gdy uzna Pani/Pan*, iz przetwarzanie Pani/Pana* danych osobowych narusza przepisy rozporzadzeniem
2016/679.

10) Pani/Pana* dane nie beda profilowane.

11) Dane osobowe zawarte w os$wiadczeniu nie beda przekazywane do panstwa trzeciego lub
organizagji

miedzynarodowych.
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