Numer sprawy: DZ.8.24.PP Zatacznik nr 2A do zaproszenia (cz.1)

OPIS PRZEDMIOTU ZAMOWIENIA NA
SWIADCZENIE UStUGI SERWISU | KONSERWACJI ELEKTRONICZNYCH SYSTEMOW
ZABEZPIECZEN

Przedmiotem zamdwienia jest konserwacja ESZ w Obiektach Zamawiajgcego wymienionych w
zatgczniku nr 1 do OPZ, w tym w pomieszczeniach Kancelarii Tajnej oraz serwis polegajacy na
biezgcym usuwaniu wszelkich awarii i uszkodzen w ESZ, poprzez naprawe lub wymiane
uszkodzonych Urzadzen ESZ w Obiektach Zamawiajacego w Instytucie tacznosci - PIB Warszawa, ul.
Szachowa 1. W trakcie 36 miesiecy trwania umowy (poczawszy od 01.07.2024 r. do 30.06.2027)
Wykonawca musi wykonaé 6 przegladéw w okresach pétrocznych, w tym pierwszy nie pdzniej niz w
ciggu 7 dni od dnia obowigzywania umowy. Zakres czynnosci konserwacyjnych okresla zatacznik nr 2
do OPZ.

Ogolne wymagania dla Wykonawecy ustugi serwisu i konserwacji systemow SSWIN, CCTV i SKD :

1. Wykonawca skieruje do realizacji zamdéwienia co najmniej jednego pracownika wpisanego na
liste kwalifikowanych pracownikdw zabezpieczenia technicznego oraz posiadajgcego kurs
pracownika zabezpieczenia technicznego w zakresie projektowania, instalowania i
konserwacji technicznych systemoéw zabezpieczen do stopni 1-4.

2. Wykonawca — w razie potrzeby zmian w systemach zabezpieczenia technicznego, na zgdanie
zlecajgcego, wystawi poswiadczenia zgodnosci poszczegdlnych systemdw z Rozporzgdzeniem
Rady Ministrow z dnia 29 maja 2012 r. w sprawie $Srodkdw bezpieczenstwa fizycznego
stosowanych do zabezpieczania informacji niejawnych (Dz.U. 2012 poz. 683).

3. Wykonawca o$wiadcza, ze posiada licencje, uprawienia i certyfikaty oraz inne wymagane
dokumenty i kwalifikacje do obstugi istniejgcych w I£-PIB systemoéw i ich oprogramowania, a
w przypadku stwierdzenia ich braku w ktérymkolwiek momencie trwania umowy,
niezwtocznie je uzupetni na wtasny koszt.



Zatacznik nr 1 do OPZ

WYKAZ | URZADZEN | OBIEKTOW PODLEGAJACYCH UStUDZE SERWISOWE! |
KONSERWACYJNEJ

System CCTV
1. Rejestrator HDCVI 16 kanatowy - 8 szt.
2. Kamery - 72 szt.

Rejestrator ilos¢ wejs¢ oraz podtaczonych kamer:

1. Solary - wej. - 8 kam - 8 szt.

2. Administracja 1 - wej. - 16 kam - 12 szt.

3. Administracja 2 - wej. - 8 kam - 4 szt.

4. Budynek gtdwny prawa strona - wej. - 16 kam - 12 szt.
5. Budynek gtéwny lewa strona - wej. - 16 kam - 13 szt.
6. Budynek gtéwny srodek - wej. - 8 kam - 7 szt.

7. DOD wej. - 16 kam - 8 szt.

8. Szkota wej. - 16 kam - 16 szt.

System kontroli dostepu firmy Kantech:

1. Linie dozorowe - 8 szt.

2. Kontrolery - 79 szt.

3. Stacje operatorskie - 3 szt.

4. Serwer systemu SKD Oprogramowanie - Kantech Corporate - 1 szt.
5. llos¢ drzwi - 141 szt.

6. llo$¢ przekaznikdéw sterujgcych - 11 szt.

Magistrale SKD oraz wykaz kontroleréw

1. Magistrala -1 kontrolery - 2
2. Magistrala -2 kontrolery - 2

3. Magistrala -3 kontrolery - 7



4. Magistrala -4 kontrolery - 29
5. Magistrala -5 kontrolery - 21
6. Magistrala -6 kontrolery - 3
7. Magistrala -7 kontrolery - 2

8. Magistrala -8 Kontrolery - 13

System SSWIN

1. Kancelaria Tajna - System DSC

2. Kottownia - System Satel Integra



Zatacznik nr 2 do OPZ
RZECZOWY ZAKRES CZYNNOSCI KONSERWACYJNYCH.

System Telewizji Dozorowej (CCTV):

Urzadzenia centralne

1. Sprawdzenie oprogramowania rejestratorow, aktualizowanie opisu kamer,

2. Sprawdzenie poprawnosci zapisu na rejestratorach i zgodnosci sposobu nagrywania z
ustawionym trybem i harmonogramem zapisu,

3. Sprawdzenie historii pracy tj. nagrywania, logéw,
4. Sprawdzanie zachowania systeméw w sytuacjach zaniku zasilania,

5. Wykonanie na zyczenie Klienta zgrania zapisu z rejestratoréw na zewnetrzny nos$nik
danych,

6. Czyszczenie elementéw mechanicznych np. wentylatory,
7. Czyszczenie zewnetrzne rejestratorow,

8. Sprawdzenie poprawnosci mocowania i umiejscowienia rejestratoréw w szafach
serwerowych w celu zabezpieczenia przed przegrzaniem, zerwaniem poéfek etc. oraz
korekta ich umiejscowienia w sytuacjach stwierdzenia nieprawidtowosci,

9. Sprawdzenie poprawnosci opisu toréw kamer, wejsé do rejestratoréw oraz korekta w
sytuacji wykrycia nieprawidtowosci,

10. Wykonanie pozostatych czynnosci konserwacyjnych przewidzianych przez producenta
urzadzen.

Urzadzenia wyjsSciowe

1. Skorygowanie wg zalecen Zlecajgcego pola widzenia, jasnosci i ostrosci obrazu z kamer w
ramach mozliwosci technicznych,

2. Sprawdzenie jakosci ztgcz przewoddw,
3. Sprawdzenie uktadu zasilania kamer, pomiar napiecia i pradu,
4. Sprawdzenie toréw transmisji sygnatu wizyjnego,

5. Czyszczenie monitordw, kamer i ich obudow, pulpitow sterujgcych i krosownic z
zabrudzen zewnetrznych,

6. Konserwacja i czyszczenie elementdw mechanicznych,



Sprawdzenie poprawnosci montazu kamer i monitorow oraz ich ewentualna korekta i
naprawa mocowan,

W przypadku konieczno$ci przekazania urzadzenia w celu konserwacji wyspecjalizowanej
firmie (producenta, serwisu zewnetrznego) — podtgczenie urzadzenia zastepczego,

. Wykonanie pozostatych czynnosci konserwacyjnych przewidzianych przez producenta

urzadzen.

Czynnosci dodatkowe

1.

2.

3.

aktualizacja dokumentacji,
szkolenie personelu obstugujgcego system,

okresowe sporzadzanie kopii zapasowych ustawien systemowych na zewnetrznym
nosniku danych i przekazanie ich Zlecajgcemu.

System Kontroli Dostepu (SKD):

1.

2.

10.

11.

12.

13.

Sprawdzenie stanu ilosciowego zamontowanych urzadzen i ich kompletnos¢.

Sprawdzenie skutecznosci obwodu antysabotazowego kontroleréw oraz jego sygnalizacji
poprzez zdjecie obudowy.

. Sprawdzenie wtasciwego dziatania czytnikéw.

Sprawdzenie poprawnosci dziatania mechanicznych i elektromechanicznych elementéw
blokujgcych systemu kontroli dostepu.

. Sprawdzenie poprawnosci dziatania przyciskdw wyjscia awaryjnego.

Sprawdzenie zegara systemu kontroli dostepu i poréwnanie z czasem rzeczywistym, w
przypadku rozbieznosci dokonaé korekty czasu.

. Wykonanie backupu konfiguracji systemu.
. Pomiar napiecia zasilania pochodzgcego ze zrédta podstawowego(z sieci).

. Pomiar napiecia pochodzgcego ze zrédta rezerwowego(akumulatory).

Sprawdzenie automatycznego przetaczenia na zasilanie awaryjne.
Sprawdzenie stanu baterii akumulatorowych.
Sprawdzenie stabilnosci potaczen kabli zasilajgcych.

W przypadku koniecznosci przekazania urzagdzenia w celu konserwacji wyspecjalizowanej
firmie (producenta, serwisu zewnetrznego) — podtgczenie urzadzenia zastepczego,



14.

Wykonanie pozostatych czynnosci konserwacyjnych przewidzianych przez producenta
urzadzen.

System sygnalizacji wiamania i napadu:

1.

2.

10.

11.

12.

13.

14.

15.

16.

17.

18.

Sprawdzenie stanu ilosciowego zamontowanych czujek i ich kompletnosci.

Sprawdzenie skuteczno$¢ obwodu antysabotazowego poprzez zdjecie obudowy czujki a
takze jej oczyszczenie.

. Sprawdzenie czy w dozorowanym pomieszczeniu nie wystepujg czynniki moggce

wywotywac fatszywe alarmy.

. Sprawdzenie zasiegu dziatania, wykonanie préby dziatania a takze ewentualna korekta

ustawienia kata obserwacji czujki.

. Sprawdzenie skutecznosci dziatanie wszystkich przyciskéw napadowych poprzez kolejne

nacisniecie ich i stwierdzenie, czy jest odzwierciedlenie tej czynnosci w postaci alarmu w
centrum nadzoru.

. Sprawdzenie centrali alarmowej zgodnie zaleceniami producenta — przeprowadzi¢ test

centrali.

Sprawdzenie stabilnosci zamontowanej centrali alarmowej oraz jej wszystkich przytgczy.

. Sprawdzenie zegara centrali i poréwnanie z czasem rzeczywistym, w przypadku

rozbieznosci dokonac korekty czasu.

. Sprawdzenie zgodnosci przyporzgdkowania linii dozorowych z istniejgcym opisem

systemu.

Wykonanie wydruku konfiguracji systemu oraz historii zdarzen np. préby wszystkich
czujek.

Sprawdzenie poprawnosci dziatania kazdego sygnalizatora akustyczno — optycznego pod
wzgledem : czasu dziatania, zrédta pobudzenia ,natezenia dzwieku.

Sprawdzenie, czy rejestrowane sg wszystkie zdarzenia zaistniate w systemie.
Pomiar napiecia zasilania pochodzacego ze Zzrédta podstawowego(z sieci).
Pomiar napiecia pochodzgcego ze zrdodta rezerwowego (akumulatory).

Sprawdzenie czy po zaniku napiecia sieciowego nastepuje automatyczne przetgczenie na
zasilanie rezerwowe.

Sprawdzenie stanu baterii akumulatorowych.
Sprawdzenie stabilnosci potaczen kabli zasilajgcych.

W przypadku koniecznosci przekazania urzgdzenia w celu konserwacji wyspecjalizowanej
firmie (producenta, serwisu zewnetrznego) — podtgczenie urzadzenia zastepczego,



19. Wykonanie pozostatych czynnosci konserwacyjnych przewidzianych przez producenta
urzadzen.

Czynnosci dodatkowe

1. aktualizacja dokumentaciji,
2. szkolenie personelu obstugujgcego system,

3. okresowe sporzgdzanie kopii zapasowych ustawien systemowych na zewnetrznym
nos$niku danych i przekazanie ich Zlecajgcemu



