Zatgcznik nr 1
do Informacji o ogloszeniu z dnia 09.11.2022r.

OPIS PRZEDMIOTU ZAMOWIENIA

WYMAGANE PARAMETRY TECHNICZNE

1. Serwer kopi zapasowej i kopi bezpieczenstwa

Obudowa . Typu RACK, wysokos¢ nie wiecej niz 2U;

o Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej;

. Mozliwos¢ zainstalowania minimum 16 dyskow twardych hot plug;

. Zatrzask gérnej pokrywy oraz blokada na ramce panelu zamykana na klucz stuzgca do ochrony
nieautoryzowanego dostepu do dyskow twardych;

. Zainstalowane minimum 6 szt. dyskdw SSD SATA minimum 960GB, DWPD min 3;

. Mozliwos¢ zainstalowania dedykowanego wewnetrznego napedu CD/DVD.

Ptyta gtéwna . Dwuprocesorowa;
. Mozliwos¢ instalacji procesoréw 38-rdzeniowych;
. Mozliwos¢ zainstalowania modutu TPM 2.0;
. Ztacza PCl Express nie gorsze niz 4 generacji
. Gniazda pamieci RAM;
. Obstuga minimum 4TB pamieci RAM;
. Wsparcie dla technologii:
o  Advanced ECC,
Memory Page Retire,
Fault Resileint Memory,
Memory Self-Healing,
Partial Cache Line Sparing
Memory Health Check,
o Memory Page Retire
. Obstuga pamieci nieulotnej instalowanej w gniazdach pamieci RAM (przez pamie¢ nieulotng
rozumie sie moduty pamieci zachowujace swdj stan np. w przypadku nagtej awarii zasilania, nie
dopuszcza sie podtrzymania bateryjnego stanu pamieci)

O O O O O

Procesory . Minimalnie dwa procesory 12-rdzeniowy

. Taktowanie nie moze by¢ wolniejsze niz 2,6 GHz

. architektura x86_64
osiggajace w tescie SPEC CPU2017 Floating Point wynik SPECrate2017_fp_base minimum 212 pkt (wynik
osiagniety dla zainstalowanych dwéch procesoréw). Wynik musi by¢ opublikowany na stronie
https://www.spec.org/cpu2017/results/cpu2017.html

Pamie¢ RAM . nie mniej niz 256 GB pamieci RAM

. DDR z rejestrem pozwalajgcym na zwigkszenie stabilnosci systemy podczas wykorzystywania
wiekszej ilosci modutéw pamieci.

. nie wolniejsze niz 3200MHz

Kontrolery LAN . Karta LAN, nie zajmujaca zadnego z dostepnych slotéw PCl Express, wyposazona minimum w
interfejsy: 2x 10Gbit Base-T,

. Dodatkowa karta zainstalowana w slocie PCle 2x 10Gbit SFP+, wszystkie porty obsadzone
modutami MMF LC

. Whbudowane dwa interfejsy sieciowe 25Gb Ethernet ze ztgczami SFP28

. Dla kazdego portu SFP28 nalezy dostarczy¢ kabel direct attach SFP28 do SFP28 o dtugosci min.
3 metry

Kontrolery I/O . Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazonego w nosniki typu flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomiedzy no$nikami z poziomu BIOS serwera, rozwigzanie nie
moze powodowac zmiejszenia ilosci wnek na dyski twarde

. Zainstalowany wewnetrzy kontroler SAS RAID obstugujacy poziomy 0,1,5,6,10,50,60
obstugujacy zaoferowane dyski twarde;

Porty . Zintegrowana karta graficzna ze ztagczem VGA z tytu serwera;

. Minimum 1 porty USB 2.0;

. Przynajmniej 1 porty USB-3.0 na panelu przednim

. Opcjonalny port serial, mozliwos$¢ wykorzystania portu serial do zarzadzania serwerem;
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. llo$¢ dostepnych ztgcz USB nie moze byc¢ osiggnieta poprzez stosowanie zewnetrznych
przejscidowek, rozgateziaczy czy dodatkowych kart rozszerzer zajmujacych jakikolwiek slot PCI
Express i/lub USB serwera;

Zasilanie, chtodzenie

. Redundantne zasilacze hotplug o sprawnosci 94% o mocy minimalnej 800W;
. Redundantne wentylatory hotplug;

Zarzadzanie

. Whbudowane diody informacyjne lub wyswietlacz informujace o stanie serwera - system
przewidywania, rozpoznawania awarii

. Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

. BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig zarzadzania
blokadg zasilania, panelem sterowania oraz zmiang hasta

. Whbudowany czujnik otwarcia obudowy wspédtpracujacy z BIOS i kartg zarzadzajaca

. TPM 2.0

. Mozliwos¢ dynamicznego wtgczania | wytaczania portéw USB na obudowie — bez potrzeby
restartu serwera

. Mozliwos$¢ wymazania danych ze znajdujacych sie dyskéw wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzgdzania serwerem

. Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca dedykowane
port RJ-45 Gigabit Ethernet umozliwiajaca:

. zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

3 szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika

. mozliwo$¢ podmontowania zdalnych wirtualnych napedéw

. wirtualng konsole z dostepem do myszy, klawiatury

3 wsparcie dla IPv6

. wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

. mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer, dane
historyczne powinny by¢ dostepne przez min. 7 dni wstecz.

3 mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer

3 integracja z Active Directory

3 mozliwo$¢ obstugi przez osmiu administratoréw jednoczesnie

3 Wsparcie dla automatycznej rejestracji DNS

3 wsparcie dla LLDP

3 wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej

3 mozliwo$¢ podtgczenia lokalnego poprzez ztacze RS-232.

3 mozliwo$¢ zarzadzania bezposredniego poprzez ztgcze microUSB umieszczone na froncie
obudowy.

3 Monitorowanie zuzycia dyskéw SSD

3 Automatyczne zgtaszanie alertéw do centrum serwisowego producenta

3 Automatyczne update firmware dla wszystkich komponentéw serwera

. Mozliwos¢ przywrdcenia poprzednich wersji firmware

. Mozliwos¢ eksportu eksportu/importu konfiguracji (ustawienie karty zarzadzajacej, BIOSu, kart
sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML lub JSON

. Mozliwos¢ zaimportowania ustawien, poprzez bezposrednie podtaczenie plikdw
konfiguracyjnych

. Automatyczne tworzenie kopii ustawien serwera w opraciu o harmonogram.

. Mozliwos¢ wykrywania odchylen konfiguracji na poziomie konfiguracji UEFI oraz wersji

firmware serwera

Wspierane OS

. Microsoft Windows Server 2022, 2019, 2016
. VMWare vSphere 6.7, 7.0

. Suse Linux Enterprise Server 15

. Red Hat Enterprise Linux 7.9, 8.3

Gwarancja

. 24 miesiecy gwarancji w trybie on-site z gwarantowang wizyta technika serwisu do korica
nastepnego dnia od zgtoszenia. Naprawa realizowana przez producenta serwera lub serwis
autoryzowany przez producenta.

. Funkcja zgtaszania usterek i awarii sprzetowych w systemie helpdesk/servicedesk producenta
sprzetu lub autoryzowanego przedstawiciela producenta;

. Firma serwisujgca musi posiadac 1ISO 9001:2000 na $wiadczenie ustug serwisowych;

. Bezptatna dostepnos¢ poprawek i aktualizacji BIOS/Firmware/sterownikdw dozywotnio dla
oferowanego serwera — jezeli funkcjonalno$¢ ta wymaga dodatkowego serwisu lub licencji
producenta serwera, takowy element musi by¢ uwzgledniona w ofercie;

. Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotgczenia do
oferty o$wiadczenia, ze w przypadku wystgpienia awarii dysku twardego w urzgdzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajacego
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Dokumentacja, inne . Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w UE —
wymagane o$wiadczenie wykonawcy lub producenta;

. W czasie obowigzywania gwarancji na sprzet, mozliwos¢ po podaniu numeru seryjnego
urzadzenia weryfikacji pierwotnej konfiguracji sprzetowej serwera, w tym model i typ dyskéw
twardych, procesora, ilo$¢ fabrycznie zainstalowanej pamieci operacyjnej, czasu
obowigzywania i typ udzielonej gwarancji;

. Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w
najnowszych certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem np.
strony www producenta serwera lub autoryzowanego przedstawiciela;

. Zgodnos¢ z normami: CB, RoHS, WEEE, GS oraz CE;

Wymagania ogdlne wobec urzadzen, opisanych powyzej:
1. Zamawiajacy wymaga, by dostarczony sprzet byt nowy oraz nieuzywany (przy czym Zamawiajacy dopuszcza,

by sprzet byt rozpakowany i uruchomiony przed jego dostarczeniem wytacznie przez wykonawce i wyfgcznie w
celu weryfikacji dziatania sprzetu, przy czym jest zobowigzany do poinformowania Zamawiajgcego o zamiarze
rozpakowania sprzetu, a Zamawiajacy ma prawo inspekcji sprzetu przed jego rozpakowaniem),

2. Wykonawca zapewnia i zobowigzuje sie, ze korzystanie przez Zamawiajacego z dostarczonego przedmiotu
zamowienia nie bedzie stanowi¢ naruszenia majatkowych praw autorskich osdb trzecich, w szczegélnosci
Zamawiajgcemu nie mogg by¢ zaoferowane sprzet i oprogramowanie, ktore jest zarejestrowane w bazach
producentéw jako przeznaczone do sprzedazy lub sprzedane do innego klienta koricowego.

3. Zamawiajacy wymaga, by dostarczone oprogramowanie byto oprogramowaniem w wersji aktualnej w dniu
poprzedzajgcym dzien sktadania ofert,

4. Wymagane jest, aby dostarczone urzadzenia byty sprzetem zakupionym w oficjalnym kanale sprzedazy
producenta na terenie Unii Europejskiej. Zamawiajacy zastrzega mozliwos¢ weryfikacji powyzszego wymogu u
przedstawiciela producenta oferowanego rozwigzania.

5. Zaoferowane urzadzenia nie mogg by¢ na dzien sktadania ofert przeznaczone przez producenta do wycofania
z produkgji.

6. Wymagane jest, aby data produkcji dostarczonych urzadzen nie byta wczesniejsza niz 12 miesiecy od daty

ogtoszenia postepowania.

2. System serwerowy

Zamawiajacy wymaga dostarczenie w ramach postepowania nastepujgcych licencji oprogramowania.

1. Microsoft Windows Server 2022 standard licencja dla dwéch procesoréow 12 rdzeniowyc lub rownowazna.

Dostarczone licencje muszg sumarycznie pozwala¢ na nielimitowane uzywanie oprogramowania Microsoft Windows

Server 2022 (i wersji wcze$niejszych).

Serwerowy system operacyjny musi posiadac¢ nastepujgce, wbudowane cechy réwnowaznosci:

1. Mozliwos¢ wykorzystania (w ramach ilosci posiadanych licencji) nielimitowanej liczby rdzeni logicznych
procesoréw oraz co najmniej 24 TB pamieci RAM w $rodowisku fizycznym.

2. Mozliwosé wykorzystywania 64 procesorow wirtualnych oraz minimum 1TB pamieci RAM i dysku o pojemnosci

minimum 64TB przez kazdy wirtualny serwerowy system operacyjny.

Mozliwosé budowania klastréw sktadajgcych sie z 64 weztow.

4. Mozliwosc federowania klastréw typu failover w zesp6t klastrow (Cluster Set) z mozliwoscia przenoszenia maszyn
wirtualnych wewnatrz zespotu.

5. Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia czy sterownik przeszedt testy
jakosci przeprowadzone przez producenta systemu operacyjnego.

6. Mozliwosé dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane w biezgcej

pracy.

w
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10.
11.
12.
13.

14.

15.

16.

17.

18.

19.

20.

21.
22.

23.

24,

25.

26.
27.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

7.1. pozwalaja na zmiane rozmiaru w czasie pracy systemu,

7.2. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koricowym (lokalnym i
sieciowym) prosty wglad w poprzednie wersje plikow i folderow,

7.3. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderdw,

7.4. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Whbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich zawartosc.

Whbudowane szyfrowanie dyskéw przy pomocy mechanizmoéw posiadajgcych certyfikat FIPS 140-2 lub

rownowazny wydany przez NIST lub inng agende rzgdowa zajmujaca sie bezpieczeristwem informacji.

Mozliwo$é uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Mozliwo$é wykorzystania standardu http/2.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potgczen internetowych i

intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

14.1. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

14.2. Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka internetowa, pomoc,

komunikaty systemowe,

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow poprzez wybor z listy

dostepnych lokalizacji.

Mechanizmy logowania w oparciu o:

17.1.Login i hasto,

17.2.Karty z certyfikatami (smartcard),

17.3. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

Mozliwos$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup uzytkownikéw,

zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci,

centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do wykorzystywania

szyfrowanych danych.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,

standarddéw USB, Plug&Play).

Mozliwo$é zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnosc¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie zdefiniowanego

zestawu polityk bezpieczenstwa.

Dostepny, pochodzacy od producenta systemu serwis zarzgdzania politykg dostepu do informacji w dokumentach

(Digital Rights Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x i wyzszych — mozliwos$¢ uruchomienia aplikacji dziatajacych we

wskazanych $rodowiskach.

Mozliwo$é implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych produktéw

(oprogramowania) innych producentéw wymagajacych dodatkowych licencji:

25.1. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

25.2. Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajgce na zarzadzanie
zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania
nastepujgcych funkcji:

25.3. Podfaczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z domeng,

25.4. Ustanawianie praw dostepu do zasobdéw domeny na bazie sposobu logowania uzytkownika — na przyktad
typu certyfikatu uzytego do logowania,

25.5. Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu kosza.

25.6. Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw prywatnych urzadzen
mobilnych opartych 0 i0S i Windows 8.1.

25.7.Zdalna dystrybucja oprogramowania na stacje robocze.

25.8. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowane;j
stacji roboczej z mozliwoscig dostepu minimum 65 tys. Uzytkownikéw.

25.9. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:

Dystrybucje certyfikatéw poprzez http

ii. Konsolidacje CA dla wielu laséw domeny,
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28.

29.
30.
31.

32.
33.
34.
35.
36.

37.
38.
39.
40.

iii. Automatyczne rejestrowania certyfikatdw pomiedzy réznymi lasami domen,

28.1. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.

28.2.Szyfrowanie plikéw i folderow.

28.3. Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec).

28.4.Szyfrowanie sieci wirtualnych pomiedzy maszynami wirtualnymi.

28.5. Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia obcigzenia
serwerow.

28.6. Serwis udostepniania stron WWW.

28.7. Wsparcie dla protokotu IP w wersji 6 (IPv6),

28.8. Wsparcie dla algorytméw Suite B (RFC 4869),

28.9. Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby rownoczesnych potfaczen i
niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem Windows,

28.10. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do 1000
aktywnych srodowisk wirtualnych systemow operacyjnych.
28.11. Mozliwo$é migracji maszyn wirtualnych miedzy fizycznymi serwerami z uruchomionym

mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych
mechanizmdéw wspdtdzielenia pamigci.

28.12. Mozliwos$¢ przenoszenia maszyn wirtualnych pomiedzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej funkcjonalnosci.
28.13. Mechanizmy wirtualizacji majgce wsparcie dla:

28.13.1. Dynamicznego podtaczania zasobow dyskowych typu hot-plug do maszyn wirtualnych,
28.13.2. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
28.13.3. Obstugi 4-KB sektoréw dyskéw
28.13.4. Nielimitowanej liczby jednoczesdnie przenoszonych maszyn wirtualnych pomiedzy weztami klastra
28.14. Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego funkcjonalnos¢ moze by¢
rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcow poprzez otwarty interfejs API.
28.15. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty
sieciowej maszyny wirtualnej (tzw. trunk mode)
28.16. Mozliwosé tworzenia wirtualnych maszyn chronionych, separowanych od srodowiska systemu
operacyjnego.
Mozliwosé uruchamiania konteneréw bazujgcych na Windows i Linux na tym samym hoscie kontenerdw.
Wsparcie dla rozwigzania Kubernetes.
Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostepnoscig
bezptatnego rozwigzania producenta serwerowego systemu operacyjnego umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potgczenia z siecig Internet.
Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath).
Mechanizmy deduplikacji i kompresji na wolumenach do 64 TB.
Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji przez skrypty.
Mozliwos$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-Management
organizacji DMTF.
Mechanizm konfiguracji potgczenia VPN do platformy Azure.
Wbudowany mechanizm wykrywania atakow na poziomie pamieci RAM i jadra systemu.
Mechanizmy pozwalajgce na blokade dostepu nieznanych proceséw do chronionych katalogéw.
Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

3. System do wirtualizacji
Wymagane jest dostarczenie 2 szt. licencji oprogramowania do tworzenia serwerdw wirtualnych spetniajgcego
ponizsze wymagania minimalne:

1. Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na sprzecie fizycznym bez dodatkowych
posredniczacych systemow operacyjnych.

2. Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu instancji systemdw operacyjnych na jednym serwerze
fizycznym i powinno sie charakteryzowac¢ maksymalnym mozliwym stopniem konsolidacji sprzetowe;j.
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10.

11.

12.

13.

14.

15.

16.

17.
18.

19.

20.

21.

22.

23.

24,

25.

Oprogramowanie do wirtualizacji musi zapewniaé mozliwos¢ stworzenia dysku maszyny wirtualnej o wielkosci
62 TB.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych z
mozliwoscig przydzielenia 24 TB pamieci operacyjnej RAM.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosé skonfigurowania maszyn wirtualnych, z ktérych
kazda moze mie¢ 1-10 wirtualnych kart sieciowych.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych, z ktdrych
kazda moze miec 32 porty szeregowe.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych, z ktérych
kazda moze mie¢ 20 portow USB.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$¢ skonfigurowania maszyn wirtualnych, z ktérych
kazda moze mie¢ 4 GB pamigci graficznej.

Rozwigzanie musi umozliwia¢ fatwa i szybka rozbudowe infrastruktury o nowe ustugi bez spadku wydajnosci i
dostepnosci pozostatych wybranych ustug.

Rozwigzanie powinno w mozliwie najwiekszym stopniu by¢ niezalezne od producenta platformy sprzetowej.
Rozwigzanie musi wspierac nastepujgce systemy operacyjne: Windows 7/8/10, Windows Server, Amazon Linux
2, macOS, OS X, Asianux, Ubuntu, CentOS, NeoKylin, CoreQS, Debian, FreeBSD, Oracle Linux, RHEL, SUSE,
Photon OS.

Rozwigzanie musi umozliwiaé przydzielenie wigkszej ilosci pamieci RAM dla maszyn wirtualnych niz fizyczne
zasoby RAM serwera w celu osiggniecia maksymalnego wspoéfczynnika konsolidacji.

Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwos¢ wykonywania kopii migawkowych instancji
systemow operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy.
Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobow dyskowych niz jest
fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy.

System musi posiada¢ funkcjonalnos¢ wirtualnego przetacznika sieciowego umozliwiajgcego tworzenie sieci
wirtualnej w obszarze hosta i pozwalajgcego potaczy¢ maszyny wirtualne w obszarze jednego hosta, a takze na
zewnatrz sieci fizycznej. Pojedynczy przetacznik wirtualny powinien mie¢ mozliwos¢ konfiguracji do 4000
portéw.

Pojedynczy wirtualny przetgcznik musi posiada¢ mozliwos¢ przytaczania do niego dwéch i wiecej fizycznych kart
sieciowych, aby zapewni¢ bezpieczenstwo potaczenia ethernetowego w razie awarii karty sieciowej.
Wirtualne przetaczniki musza obstugiwac wirtualne sieci lokalne (VLAN).

Polityka licencjonowania musi umozliwiaé przenoszenie licencji na oprogramowanie do wirtualizacji pomiedzy
serwerami roznych producentéw z zachowaniem wsparcia technicznego i zmiang wersji oprogramowania na
nizszg (downgrade). Wsparcie techniczne musi by¢é $wiadczone bezposrednio przez producenta
oprogramowania lub autoryzowanego partnera. Licencjonowanie nie moze odbywac sie w trybie OEM.
Oprogramowanie zarzgdzajgce musi posiada¢ mozliwos¢ przydzielania i konfiguracji uprawnien z mozliwoscig
integracji z ustugami katalogowymi, w szczegdélnosci Microsoft Active Directory, Open LDAP.

Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny (APIl) zapewniajacy petng integracje
zewnetrznych rozwigzan wykonywania kopii zapasowych zistniejgcymi  mechanizmami  warstwy
wirtualizacyjne;j.

Rozwigzanie musi zapewnia¢ mechanizm replikacji wskazanych maszyn wirtualnych pomiedzy réznymi
systemami pamieci masowych.

Rozwigzanie musi zawiera¢ funkcjonalno$¢ pozwalajgcg na ominiecie testéw inicjalizacyjnych sprzetu
fizycznego w celu szybkiego startu wirtualizatora.

Rozwigzanie musi zawiera¢ mozliwo$¢ zabezpieczania maszyn wirtualnych przez rozwigzania antywirusowe
firm trzecich bez koniecznos$ci instalacji agenta wewnatrz maszyny wirtualne;j.

Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy, bez jakiegokolwiek
przestoju i bez utraty danych, pomiedzy serwerami fizycznymi, niezaleznie od dostepnosci wspétdzielonej
przestrzeni dyskowe;j,

Rozwigzanie musi mie¢ mozliwosé przenoszenia maszyn wirtualnych w czasie ich pracy, bez jakiegokolwiek
przestoju i bez utraty danych, pomiedzy zasobami dyskowymi, niezaleznie od dostepnosci wspétdzielonej
przestrzeni dyskowej,
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38.

39.

Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy, bez jakiegokolwiek
przestoju i bez utraty danych, jednoczesnie miedzy serwerami fizycznymi oraz zasobami dyskowymi,
niezaleznie od dostepnosci wspétdzielonej przestrzeni dyskowe;j.

Musi zosta¢ zapewniona odpowiednia redundancja i taki mechanizm (wysokiej dostepnosci HA), aby w
przypadku awarii lub niedostepnosci serwera fizycznego wybrane przez administratora i uruchomione nim
wirtualne maszyny zostaty uruchomione na innych serwerach z zainstalowanym oprogramowaniem
wirtualizacyjnym. Rozwigzanie musi posiadaé co najmniej 2 niezalezne mechanizmy wzajemnej komunikacji
miedzy serwerami oraz z serwerem zarzgdzajgcym, gwarantujgce wtasciwe dziatanie mechanizméw wysokiej
dostepnosci na wypadek izolacji sieciowej serwerdw fizycznych lub partycjonowania sieci.

Rozwigzanie musi zapewnia¢ wsparcie dla wirtualizacji zagniezdzonej, w szczegdlnosci w zakresie mozliwosci
zastosowania wszystkich funkcjonalnosci w tym Hyper-V systemu Windows Server na maszynie wirtualnej.
Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania zasobéw w czasie pracy maszyny wirtualnej, w
szczegodlnosci w zakresie ilosci procesoréw, pamieci operacyjnej i przestrzeni dyskowej.

Oprogramowanie do wirtualizacji musi zapewnia¢ mechanizm takiego zabezpieczenia wybranych przez
administratora wirtualnych maszyn, aby w przypadku awarii lub niedostepnosci serwera fizycznego maszyny,
ktore na nim pracowaty, byty bezprzerwowo dostepne na innym serwerze z zainstalowanym
oprogramowaniem wirtualizacyjnym. Mechanizm ten umozliwia zabezpieczenie maszyn wirtualnych
wyposazonych w minimum 2 wirtualne procesory.

Oprogramowanie musi posiadac centralng konsole graficzng do zarzgdzania wieloma maszynami wirtualnymi

oraz ich zasobami pracujgcymi na wielu serwerach fizycznych

Oprogramowanie musi umozliwiac¢ globalne zarzgdzanie kontrolg dostepu do serwerdw i maszyn wirtualnych
Oprogramowanie musi umozliwia¢ wykonywanie automatycznych badZz manualnych zadan w celu
optymalizacji infrastruktury dla maszyn wirtualnych.

Rozwigzanie musi zapewnia¢ widok catego systemu i zbioru maszyn wirtualnych - Mapy Infrastruktury.
Rozwigzanie musi umozliwia¢ monitorowanie dostepnosci i wydajnosci maszyn wirtualnych

Oprogramowanie musi mie¢ mozliwos$¢ raportowania dostepnosci i wydajnosci maszyn wirtualnych
Rozwigzanie musi posiada¢ funkcje ochrony dostepu zintegrowane z mechanizmem uwierzytelniania Windows
Musi umozliwia¢ planowanie zadan i ustawianie znacznikdw alarméw w celu generowania automatycznych
powiadomien o statusie serwerdw lub maszyn wirtualnych

Oprogramowanie musi umozliwia¢ tworzenie obrazéw maszyn wirtualnych oraz klonowanie maszyn
wirtualnych

Rozwigzanie musi umozliwia¢ wykonywanie wielu kopii migawkowych (snapshoot) w kazdym momencie pracy
maszyny wirtualnej oraz mozliwos$¢ powrotu do jej stanu z kazdego momentu zrobienia kopii

System do backupu danych

Wymagane jest dostarczenie 1 kompletu licencji oprogramowania do tworzenia kopi zapasowych oraz

bezpieczeristwa dla sSrodowiska dziatajgcego u Zamawiajacego. Licencje muszg by¢ dozywotnie i uwzgledniac

wsparcie na minimum 36 miesiecy. System kopii musi obejmowac nastepujgce elementy:

1. 20 serwerdw wirtualnych uruchomionych w srodowisku Hyper-V.

2. 10 serwerdw fizycznych

3. Klaster dwéch serwerédw bazodanowych Oracle, zbudowany w srodowisku Linux

4. Nowe s$rodowisko wirtualne serwerdéw bazodanowych Oracle Standard Edition, zbudowane na VMware
vSphere 7 Standard z vCenter Server 7 Standard

5. Klaster serwerdw plikéw dostepnych dla uzytkownikdéw ustug katalogowych

6. Serwer poczty elektronicznej uruchomiony w systemie Linux

Oprogramowanie musi spetnia¢ ponizsze wymagania minimalne:

Oprogramowanie musi zapewniac tworzenie kopii zapasowych z sieciowych urzgdzen plikowych NAS opartych

0 SMB, CIFS i/lub NFS oraz bezposrednio z serwerdw plikowych opartych o Windows i Linux.

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy serwerowej

i dyskowe
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22.

23.

24,

25.
26.

27.

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie wymagana jest osobna
baza danych z metadanymi deduplikowanych blokéw

Oprogramowanie musi pozwala¢ na tworzenie kopii zapasowych w trybach: Petny, petny syntetyczny,
przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental)

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci archiwéw.
Wiaczenie tych mechanizmdéw nie moze skutkowac utratg jakichkolwiek funkcjonalnosci wymienionych w tej
specyfikacji

Oprogramowanie nie moze przechowywaé danych o deduplikacji w centralnej bazie. Utrata bazy danych
uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia backupu. Metadane
deduplikacji muszg by¢ przechowywane w plikach backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzgdzeniami pamieci masowe;j,
pozwalajagc utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe. Wymagane jest wsparcie dla
nieograniczonej liczby pamieci masowych to takiej puli.

Oprogramowanie musi pozwala¢ na rozszerzenie lokalnej przestrzeni backupowej poprzez integracje z
Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3 macierzami obiektowymi. Proces migracji
danych powinien by¢ zautomatyzowany. Jedynie unikalne bloki mogg by¢ przesytane w celu oszczednosci
pasma oraz przestrzeni na przechowywane dane. Funkcjonalnos¢ ta nie moze mie¢ wptywu na mozliwosci
odtwarzania danych.

Oprogramowanie nie moze instalowac zadnych statych agentéw wymagajgcych wdrozenia czy upgradowania
wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub odtwarzania

Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptow przed i po zadaniu backupowym
lub przed i po wykonaniu zadania snapshota.

Oprogramowanie musi oferowa¢ portal samoobstugowy, umozliwiajacy odtwarzanie uzytkownikom
wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL oraz Oracle (w tym odtwarzanie point-in-
time)

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do odtwarzania na portalu
Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez wbudowane RESTful API
Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia
systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikdw z backupami jak i transmisji
sieciowej. Wtaczenie szyfrowania nie moze skutkowaé utratg jakiejkolwiek funkcjonalnosci wymienionej w tej
specyfikacji

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania

Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajgcych wspoétdzielonych dyskow VHDX na
Hyper-V (shared VHDX)

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig instalacji wielu instancji konsoli
administracyjnych.

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich wspieranych
platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez dostawce platformy
wirtualizacyjnej

Oprogramowanie musi wykorzystywana¢ mechnizmy $ledzenia zmienionych plikdw przy zabezpieczaniu
udziatow plikowych.

Oprogramowanie musi oferowa¢ mozliwos¢ sterowania obcigzeniem storage'u produkcyjnego tak aby nie
przekraczane byty skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalnosé ta musi by¢
dostepna na wszystkich wspieranych platformach wirtualizacyjnych

Oprogramowanie musi oferowac ten mechanizm z doktadnoscig do pojedynczego datastoru
Oprogramowanie musi automatycznie wykrywac i usuwac snapshoty-sieroty (orphaned snapshots), ktére
mogg zaktdci¢ poprawne wykonanie backupu. Proces ten nie moze wymagac interakcji administratora
Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim wykorzystaniem snapshotéw
macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich snapshotéw. Proces wykonania
kopii zapasowej nie moze wymagac uzycia jakichkolwiek hostéw tymczasowych. Opisana funkcjonalnosé
powinna dziata¢ w srodowisku VMware i by¢ dostepna dla nastepujacych macierzy: HPE, Dell EMC, NetApp,
Cisco, IBM, Lenovo, Fujitsu, Huawei, INFINIDAT, Pure Storage.

Oprogramowanie musi posiadac wsparcie dla VMware vSAN potwierdzone odpowiednig certyfikacja VMware.
Oprogramowanie musi wspiera¢ kopiowanie backupow na tasmy wraz z petnym Sledzeniem wirtualnych
maszyn

Oprogramowanie musi posiada¢ wsparcie dla NDMP
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34,
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36.

37.

38.

39.

40.

41.
42.

43.

44,

45,

46.
47.

48.

49.

Oprogramowanie musi mie¢ mozliwos$¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie musi umie¢ korzysta¢ z protokotu DDBOOST w przypadku, gdy repozytorium backupdw jest
umiejscowione na Dell EMC DataDomain. Funkcjonalnos¢ powinna wspierac tgcze sieciowe lub FC.
Oprogramowanie musi umie¢ korzysta¢ z protokotu Catalyst (w tym Catalyst Copy) w przypadku, gdy
repozytorium backupdw jest umiejscowione na HPE StoreOnce. Funkcjonalno$¢ powinna wspierac tgcze
sieciowe lub FC.
Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server 2016 lub 2019 z
systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalnos¢ musi by¢ zapewniona dla
repozytoridow opartych o linuxowy system plikdw XFS. Repozytoria oparte o XFS muszg pozwala¢ na
zmiezmienno$¢ danych przez okreslong ilos¢ czasu (tzw Immutability)
Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupow oraz replikacji wirtualnych maszyn z
wykorzystaniem wbudowanej akceleracji WAN.
Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wtgczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere pomiedzy hostami ESXi oraz pomiedzy hostami Hyper-V.
Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia plikdw kopii zapasowych jako zrédta replikacji.
Oprogramowanie musi mie¢ mozliwos¢ replikacji ciggtej, opartej o VMware VAIO, wtaczonych wirtualnych
maszyn bezposrednio z infrastruktury VMware vSphere. Dla replikacji ciggtej musi byé mozliwosc zdefiniowania
dziennika pozwalajgcego na odzyskanie danych z dowolnego punku w ramach ustalonego parametru RPO.
Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik
Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych maszyn jako
zrédtfa do dalszej replikacji (replica seeding)
Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby transportu (sie¢, hot-add,
LAN Free-SAN)
Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby
kopiowania jej na storage produkcyjny. Funkcjonalnos¢ musi by¢ oferowana dla Srodowisk VMware oraz Hyper-
V niezaleznie od rodzaju storage’u uzytego do przechowywania kopii zapasowych. Dodatkowo dla sSrodowiska
vSphere i Hyper-V powyzsza funkcjonalnos¢ powinna umozliwia¢ uruchomianie backupu z innych platform
(inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)
Oprogramowanie musi pozwalaé na migracje on-line tak uruchomionych maszyn na storage produkcyjny.
Migracja powinna odbywac sie mechanizmami wbudowanymi w hypervisor. Jezeli licencja na hypervisor nie
posiada takich funkcjonalnosci - oprogramowanie musi realizowaé taka migracje swoimi mechanizmami
Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z kopii zapasowej do
wybranej dziatajgcej maszyny wirtualnej vSpehre
Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow konfiguracji i dyskow
Oprogramowanie musi umozliwiaé petne odtworzenie wirtualnej maszyny bezposrednio do Microsoft Azure,
Microsoft Azure Stack oraz Amazon EC2.
Oprogramowanie musi umozliwi¢ odtworzenie plikdw na maszyne operatora, lub na serwer produkcyjny bez
potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny. Funkcjonalnos¢ ta nie powinna by¢
ograniczona wielkoscig i liczbg przywracanych plikow
Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikow bezposrednio do maszyny wirtualnej poprzez sie¢,
przy pomocy VIX API dla platformy VMware i PowerShell Direct dla platformy Hyper-V.
Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z nastepujacych systemdw plikdw:

a. Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs
BSD: UFS, UFS2
Solaris: ZFS, UFS
Mac: HFS, HFS+
Windows: NTFS, FAT, FAT32, ReFS

f.  Novell OES: NSS
Oprogramowanie musi wspiera¢ przywracanie plikdw z partycji Linux LVM oraz Windows Storage Spaces.
Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektdw aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.
Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektdw Active Directory takich jak konta
komputerdéw, konta uzytkownikdw oraz pozwalaé na odtworzenie haset.
Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych atrybutéw, rekordéw DNS
zintegrowanych z AD, Microsoft System Objects, certyfikatow CA oraz elementéw AD Sites.

®oo0 o
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Oprogramowanie musi wspierac¢ granularne odtwarzanie Microsoft Exchange 2010 i nowszych (dowolny obiekt
w tym obiekty w folderze "Permanently Deleted Objects"),

Oprogramowanie musi wspiera¢ przywracanie danych Exchange do oryginalnego srodowiska
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i nowszych

Oprogramowanie musi wspiera¢ odtworzenie point-in-time wraz z mozliwoscig przywrdcenia bazy do
oryginalnego srodowiska

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i nowszych
Oprogramowanie musi wspieraé¢ odtworzenia elementéw, witryn, uprawnien dla witryn Sharepoint.
Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcjg odtwarzanie point-in-time
wraz z wtgczonym Oracle DataGuard. Funkcjonalno$é¢ ta musi by¢ dostepna dla baz uruchomionych w
srodowiskach Windows oraz Linux.

Oprogramowanie musi pozwala¢ na zaprezentowanie oraz migracje online baz MS SQL oraz Oracle
bezposrednio z pliku kopii zapasowej do dziatajgcego serwera bazodanowego

Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez Oracle RMAN
Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez SAP HANA
Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w tym "reverse CBT" oraz odtwarzanie
z wykorzystaniem sieci SAN

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane srodowisko) dla vSphere i Hyper-
V uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikdw backupu. Dla VMware’a
oprogramowanie musi pozwalaé na uruchomienie takiego s$rodowiska bezposrednio ze snapshotéw
macierzowych stworzonych na wspieranych urzadzeniach.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn jednoczesnie z
dowolnego backupu wedtug wtasnego harmonogramu w izolowanym srodowisku. Testy powinny uwzgledniac
mozliwos¢ uruchomienia dowolnego skryptu testujgcego réwniez aplikacje uruchomiong na wirtualnej
maszynie. Testy muszg by¢ przeprowadzone bez interakcji z administratorem

Oprogramowanie musi mie¢ podobne mechanizmy dla replik w sSrodowisku vSphere

Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu wykonania skanu
zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi by¢ zapewniona
minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET NOD32, Comodo.
Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych z
mozliwosciag wstrzykniecia dowolnego skryptu przed odtworzeniem danych do srodowiska produkcyjnego.
System musi zapewni¢ mozliwos$¢ monitorowania srodowiska wirtualizacyjnego opartego na VMware vSphere
i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego VMware w wersji 5.5, 6.0, 6.5, 6.7 and
7.0 — zaréwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzgdzane przez konsole vCenter Server
lub pracujgce samodzielnie

System musi umozliwia¢ monitorowanie $rodowiska wirtualizacyjnego Microsoft Hyper-V 2008 R2 SP1, 2012,
2012 R2, 2016 oraz 2019 zaréwno w wersji darmowej jak i zawartej w ptatnej licencji Microsoft Windows Server
zarzadzane poprzez System Center Virtual Machine Manager lub pracujgce samodzielnie.

System musi miec¢ status ,,VMware Ready” i by¢ przetestowany i certyfikowany przez VMware

System musi umozliwia¢ kategoryzacje obiektow infrastruktury wirtualnej niezaleznie od hierarchii stworzonej
w vCenter

System musi umozliwia¢ tworzenie alarmdw dla catych grup wirtualnych maszyn jak i pojedynczych wirtualnych
maszyn

System musi dawa¢ mozliwos$¢ uktadania terminarza raportéw i wysytania tych raportéw przy pomocy poczty
elektronicznej w formacie HTML oraz Excel

System musi dawa¢ mozliwos¢ podfaczenia sie do kilku instancji vCenter Server i serweréw Hyper-V
jednoczesnie, w celu centralnego monitorowania wielu Srodowisk

System musi mie¢ wbudowane predefiniowane zestawy alarmoéw wraz z mozliwoscig tworzenia wtasnych
alarméw i zdarzen przez administratora

System musi mie¢ wbudowane potgczenie z bazg wiedzy opisujaca problemy z predefiniowanych alarméw
System musi miec¢ centralng konsole z sumarycznym podgladem wszystkich obiektédw infrastruktury wirtualnej
(ang. Dashboard)

System musi mie¢ mozliwo$¢ monitorowania platformy sprzetowej, na ktorej jest zainstalowana infrastruktura
wirtualna

System musi zapewni¢ mozliwos¢ podtgczenia sie do wirtualnej maszyny (tryb konsoli) bezposrednio z
narzedzia monitorujgcego
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79. System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii zapasowych tego samego
producenta

80. System musi mie¢ mozliwo$¢ monitorowania obcigzenia serweréw backupowych, ilosci zabezpieczanych
danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji odzyskiwalnosci maszyn wirtualnych.

81. System musi oferowac inteligentng diagnostyke rozwigzania backupowego poprzez monitorowanie logéow
celem wykrycia znanych problemdw oraz btedéw konfiguracyjnych w celu wskazania rozwigzania bez potrzeby
otwierania zgtoszenia suportowego oraz bez potrzeby wysytania jakichkolwiek danych diagnostycznych do
producenta oprogramowania backupu.

82. System musi mie¢ mozliwo$¢é granularnego monitorowania infrastruktury, zaleznego od uprawnien nadanym
uzytkownikom dla platformy VMware

83. System musi mie¢ mozliwos¢ monitorowania instancji VMware vCloud Director w wersji 8.x i 9.x

84. Raportowanie

85. System raportowania musi umozliwi¢ tworzenie raportow z infrastruktury wirtualnej bazujacej na VMware
ESX/ESXi 6.7 and 7.0 vCenter Server 5.x oraz 6.x jak réGwniez Microsoft Hyper-V 2019 oraz 2022

86. System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednoczesnie bez koniecznosci
instalowania dodatkowych modutdw.

87. System musi by¢ certyfikowany przez VMware i posiadaé status ,,VMware Ready”

88. System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania przez system agentéw
na monitorowanych hostach ESXi i Hyper-V

89. System musi mie¢ mozliwos¢ eksportowania raportow do formatow Microsoft Word, Microsoft Excel,
Microsoft Visio, Adobe PDF

90. System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych z monitorowanych systeméw jak
réwniez mozliwosé tworzenia zadan kolekcjonowania danych ad-hoc

91. System musi mie¢ mozliwo$¢ ustawienia harmonogramu generowania raportéw i dostarczania ich do
odbiorcéw w okreslonych przez administratora interwatach

92. System w raportach musi mie¢ mozliwos¢ uwzgledniania informacji o zmianach konfiguracji monitorowanych
systemow

93. System musi mie¢ mozliwos¢ generowania raportow z dowolnego punktu w czasie zaktadajac, ze informacje z
tego czasu nie zostaty usuniete z bazy danych

94. System musi posiadaé predefiniowane szablony z mozliwoscig tworzenia nowych jak i modyfikacji
wbudowanych

95. System musi mie¢ mozliwo$¢ analizowania ,przeszacowanych” wirtualnych maszyn wraz z sugestig zmian w
celu optymalnego wykorzystania fizycznej infrastruktury

96. System musi mie¢ mozliwos¢ generowania raportow na podstawie danych uzyskanych z oprogramowania do
tworzenia kopii zapasowych tego samego producenta

97. System musi mie¢ mozliwos¢ generowania raportu dotyczgcego zabezpieczanych maszyn, zdefiniowanych
zadan tworzenia kopii zapasowych oraz replikacji jak rowniez wykorzystania zasobdw serwerdw backupowych.

98. System musi mie¢ mozliwos¢ generowania raportu planowania pojemnosci (capacity planning) bazujacego na
scenariuszach ‘what-if’.

99. System musi mie¢ mozliwo$¢ granularnego raportowania infrastruktury, zaleznego od uprawnien nadanym
uzytkownikom dla platformy VMware

100.System musi mie¢ mozliwos¢ generowania raportow dotyczacych tzw. migawek-sierot (orphaned snapshots)

101.System musi mie¢ mozliwos¢ generowania personalizowanych raportéw zawierajgcych informacje z dowolnych
predefiniowanych raportéw w pojedynczym dokumencie.

5. Wdrozenie

Celem wdrozenia jest:

1. stworzenie i przetestowanie systemu do tworzenie kopi zapasowych,

Niezbedne jest rowniez utworzenie procedur uzytkowych i zapewniajgcych ciggtos¢ pracy systemu tworzenia kopii
zapasowych i disaster recovery w oparciu o dostarczone w niniejszym postepowaniu urzadzenia i oprogramowanie.
Instalacje i konfiguracje elementéw systemu majg odbywac sie zgodnie z najlepszymi praktykami przedstawianymi przez
producentéw poszczegdlnych urzadzen i oprogramowania.

Wszystkie prace wdrozeniowe muszg zosta¢ wykonane w obecnosci pracownika Zespotu ds. Informatyki bez
przerywania pracy systemdéw, w dniach i godzinach roboczych. Dopuszcza sie mozliwos¢ wykonywania czesci prac
zdalnie poprzez bezpieczne potgczenie SSL-VPN na zasadach okreslonych przez Zespdt ds. Informatyki na wniosek
Wykonawcy.
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W szczegdlnych przypadkach gdy wymagane bedzie wstrzymanie pracy systemow Szpitala dziatania takie muszg zostac
skonsultowane i zaakceptowane przez Zespét ds. Informatyki, z co najmniej trzy dniowym wyprzedzeniem

Dostarczane do Zamawiajgcego w ramach przedmiotu umowy, urzadzenia nalezy wyposazy¢ we wszystkie niezbedne
interfejsy i okablowanie tak, aby mozliwe byto zrealizowanie opisanych w SWZ funkcjonalnosci. Do urzadzen muszg by¢
dostarczone wszystkie wymagane licencje umozliwiajgce poprawng prace urzadzen w zakresie wymaganych w SWZ
funkcjonalnosci.

Zamawiajacy wymaga instalacji dostarczanych rozwigzan przez wykwalifikowany personel.

W ramach realizacji przedmiotu zaméwienia Wykonawca bedzie zobowigzany do:
przygotowania planu i harmonogramu wdrozenia,
dostawy, montazu i instalacji poszczegélnych komponentow systemu,
konfiguracji urzadzen i oprogramowania zgodnie z planem wdrozenia,
wykonania testéw dziatania urzagdzen i oprogramowania oraz catosci rozwigzania,
opracowanie i wdrozenie procedur uzytkowych,
opracowanie i wdrozenie procedur odzyskania petnej sprawnosci systemu po awarii,
wykonania dokumentacji powykonawczej,

8. przeprowadzenia bezptatnego instruktazu dla administratoréw Zamawiajgcego,
Wszystkie prace muszg by¢ prowadzone z zachowaniem nalezytej starannosci, zgodnie z najlepszymi praktykami
branzowymi.

Noukwne

Wykonawca opracuje plan wdrozenia w ciggu 3 dni roboczych od dnia podpisania Umowy.

Plan wdrozenia bedzie wykonany przez Wykonawce w oparciu o najlepsze praktyki branzowe, zgodnie z wytycznymi
producentéw oferowanych rozwigzan. W ramach Planu wdrozenia Wykonawca przygotuje nastepujace dokumenty:

1. Szczegétowy Plan Wdrozenia,

2. Harmonogram Wdrozenia.

Plan oraz Harmonogram wdrozenia zostang zaakceptowane przez Zamawiajgcego w terminie najpdzniej 5 dni roboczych
od daty jego ztozenia. W razie wystgpienia uwag Zamawiajacego do powyzszych dokumentéw, Wykonawca jest
zobowigzany nanie$¢ poprawki w terminie 2 dni roboczych, a Zamawiajacy zaakceptuje poprawki réwniez maksymalnie
w ciggu 2 dni roboczych.

Szczegbtowy Plan Wdrozenia obejmowac bedzie okreslenie szczegétowo wszystkich parametréw logicznych i fizycznych
dla urzadzen, oprogramowania i ustug objetych przedmiotem zamdwienia, w tym w szczegdlnosci: plan montazu i
podtaczenia sprzetu, podtaczenie zasilania, konfiguracje sieci LAN (adresacje IP sieci zarzadzania i produkcyjne,
wdrozenie i podziat VLANOw), podtaczenie i konfiguracje sieci SAN, konfiguracje urzadzen i oprogramowania,
nazewnictwo, plan testéw odbiorczych.

Harmonogram obejmowat bedzie:

1. termin rozpoczecia realizacji prac liczony od momentu podpisania umowy,

2. termin zakonczenia realizacji prac,

3. podziat prac na etapy, termin i czas trwania poszczegdlnych etapdw, zaleznosci pomiedzy poszczegdlnymi
etapami,

4, osoby odpowiedzialne ze strony Wykonawcy za realizacje poszczegélnych etapdw,

5. termin odbioru,

6. harmonogram winien by¢ sporzgdzony w postaci pliku MS Excel lub réwnowaznego.

Kwalifikacje musza byé potwierdzone certyfikatami wystawianymi przez producenta oferowanego rozwigzania w
zakresie instalacji oraz wdrozenia dostarczanych rozwigzan. Certyfikaty nalezy przedstawi¢ na kazde Zzadanie
Zamawiajacego po podpisaniu umowy.

1. Serwer oraz oprogramowanie nalezy dostarczy¢ do siedziby Zamawiajgcego, roztadowac i wnies¢ do
wskazanego przez Zamawiajgcego miejsca. Zainstalowaé¢ w szafach RACK Zamawiajgcego i podpig¢ do
istniejacej infrastruktury zgodnie z ustaleniami poczynionymi z Zamawiajgcym.

2. Wykonawca w ramach wdrozenia dostarczy, zamontuje, zainstaluje, skonfiguruje i dostosuje do potrzeb
Zamawiajgcego catos$¢ sprzetu i oprogramowania bedgcego przedmiotem umowy. W zakresie takim, aby
mozliwe byto ich uzytkowanie przez Zamawiajgcego zgodnie z przeznaczeniem i celem zakupu.

3. Zamawiajacy wymaga by zaréwno macierz uruchomiona i dziatajagca u Zamawiajgcego jak rdwniez
dostarczone serwery byty potgczone za pomoca sieci SAN.

4, Zamawiajacy wymaga konfiguracji dostarczonego serwera zgodnie z wymaganiami Zamawiajgcego.

5. Zamawiajacy wymaga uruchomienia dostarczonego serwera zgodnie z wymaganiami licencyjnymi

zakupionego oprogramowania.
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6. Zamawiajacy wymaga stworzenie systemu do tworzenia kopii zapasowych dla wszystkich kluczowych
danych w systemach Zamawiajgcego.

Wymagania dodatkowe

Zamawiajacy wymaga przeprowadzenia szkolen personelu Zespotu ds. Informatyki na poziomie eksperta z zakresy
wdrozonych systemow obstugi poczty elektronicznej, tworzenia kopi zapasowych oraz systemu do monitorowania
zdarzen niepozadanych. Szkolenia obejmuja 4 osoby.

1. W ramach udzielonej gwarancji - przez okres 24 miesiecy od daty podpisania Kornicowego Protokotu Odbioru —
bezusterkowego, Wykonawca zapewni petng funkcjonalnos¢ systemu w sktad ktérego wchodzg dostarczone urzadzenia
i oprogramowanie - poprzez bezptatne usuwanie awarii, usterek i wad dostarczonych urzgdzen, dostarczanie nowych
wersji oprogramowania oraz udzielanie bezptatnych konsultacji.

2. Zamawiajacy wymaga, by serwis byt autoryzowany przez producenta urzadzen, tj. by zapewniona byta naprawa
lub wymiana urzadzen lub ich czesci, na czesci nowe i oryginalne, zgodnie z metodykga i zaleceniami producenta.

3. Zamawiajacy zastrzega, ze serwis ustug gwarancyjnych ma by¢ Swiadczony w miejscu instalacji urzadzen.

4. Wymagane godziny pracy serwisu Wykonawcy: 7.30-15.30 od poniedziatku do pigtku w dni robocze.

5. Wymagany czas reakcji serwisu Wykonawcy na zgtoszenie serwisowe: max. 4 godziny od momentu

zaewidencjonowania zgtoszenia serwisowego przez Uzytkownika Zamawiajgcego. Zamawiajgcy wymaga by w czasie
max. 4 godzin, o ktérych mowa w zdaniu poprzednim, Wykonawca nadat zgtoszeniu serwisowemu status warunkujacy
jego realizacje lub odrzucenie.
6. Uzytkownik Zamawiajgcego bedzie miat mozliwosé zaewidencjonowac nastepujgce zgtoszenia serwisowe:
6.1. awaria - oznacza sytuacje, w ktdrej nie jest mozliwe prawidtowe uzywanie czesci lub catosci
uruchomionego systemu.
6.2. usterka - btad, mimo identyfikacji ktorego nadal funkcjonuje system lecz jego eksploatacja jest
ucigzliwa, skomplikowana lub spowolniona, a usuniecie btedu wymaga wykonania prac serwisowych
inzynieréw danej specjalnosci.
6.3. konsultacja - ustuga Swiadczona przez Wykonawce polegajgca na biezgcym udzielaniu Zamawiajgcemu
wyjasnien w kwestiach dotyczgcych dziatania systemu w catosci lub jego czesci.

7. Obstuga zgtoszenia serwisowego przebiega¢ powinna na zasadach okreslonych we wskazanych nizej
procedurach realizacji przewidzianych dla poszczegdlnych ustug:

7.1. Awaria

7.2. Usterka

7.3. Konsultacje

Zasady $wiadczenia ustug — tabela skrécona:

L.p. | Rodzaj Czas  wykonania  zlecenia | Warunki swiadczenia ustug
Swiadczonych ustug | serwisowego
2. Usterka czas usuniecia — max. 5 dni | O przedtuzeniu czasu usuniecia usterki Wykonawca
roboczych  lub  najblizsza | poinformuje z 2 dniowym wyprzedzeniem czyli naj
aktualizacja systemu. pozniej 1 dzien przed koricem maksymalnego czasu
realizacji usuniecia usterki.
3. Awaria czas usuniecia—36 h Czas liczony w godzinach od uptywu czasu reakcji
serwisu Wykonawcy do momentu usuniecia awarii.
3. Konsultacja czas wykonania max. 10 dni | Czas liczony w dniach roboczych od uptywu czasu
roboczych reakcji serwisu Wykonawcy. Zamawiajgcy przewiduje
10 godzin na kazde 12 miesiecy gwarancyjnych ustug
serwisowych.

Szczegotowy zakres oraz warunki realizacji ustug:

1.
1.1.

1.2.

Usterka

Zgtoszenie serwisowe bedzie wysytane do Wykonawcy od poniedziatku do pigtku w dni robocze, w godzinach
od 7:30 do 15:30.
Czas usuniecia btedu: max do 5 dni roboczych liczonych od uptywu czasu reakcji serwisu Wykonawcy na
zgtoszenie serwisowe do dnia usuniecia btedu.
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1.3. Po usunieciu btedu i wykonaniu testu poprawnego dziatania systemu, zaakceptowanego przez Zamawiajgcego,
zgtoszenie serwisowe traktowane jest jako zakoriczone. Testy wykonywane sg w dniu zgtoszenia przez Wykonawce
usuniecia usterki lub w dniu roboczym nastepnym.

2. Awaria

2.1. Czas usuniecia awarii - maksymalnie 36 godzin od uptywu czasu reakcji serwisu Wykonawcy do godziny
catkowitego usuniecia awarii i wykonania przez Wykonawce testu poprawnego dziatania systemu, zaakceptowanego
przez Zamawiajgcego.

2.2. Po usunieciu awarii i wykonaniu przez Wykonawce testu poprawnego dziatania systemu, zaakceptowanego
przez Zamawiajacego, zgtoszenie serwisowe traktowane jest jako zakoriczone.
2.3. Zgtoszenie serwisowe jest ostatecznie zamykane jezeli uptyneto 14 dni od terminu usunigcia Awarii i wykonania

testu systemu zaakceptowanego przez Zamawiajgcego, a Zamawiajacy nie wnidst w tym czasie zastrzezen do wyniku.
3. Konsultacja

3.1. Przyjecie zgtoszenia Konsultacji zwigzane jest z podjeciem nastepujgcych dziatan:

3.1.1. wskazanie Uzytkownikowi w dokumentacji lub materiatach szkoleniowych zapiséw, w ktérych znajdujg sie
informacje dotyczace przedmiotu zgtoszenia serwisowego,

3.1.2.  wskazanie Uzytkownikowi miejsca, w ktérym mozna powzig¢ informacje na temat przedmiotu zgtoszenia, jezeli
byto ono uprzednio przedmiotem dziatar serwisowych inicjowanych przez innych Uzytkownikédw, w szczegélnosci do
zamieszczonych w serwisie.

3.1.3. udzielenie konsultacji i wyjasnien w kwestiach stanowigcych przedmiot zgtoszenia.

3.2. Po uznaniu przez Uzytkownika i pracownika serwisu, ze jego realizacja dobiegta konca, status zgtoszenia zmienia
sie na zakonczone.

Po uptywie 14 dni od terminu, w ktérym zgtoszenie serwisowe uzyskato status zakoriczone, a Uzytkownik nie wnidst do
niego zastrzezen, zgtoszenie serwisowe jest ostatecznie zamykane.

Opracowat Rafat Skorus
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