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Agencja Restrukturyzacji adres korespondencyjny
i Modernizacji Rolnictwa Centrala ARIMR

ul. Poleczki 33, 02-822 Warszawa

il

Zastepca Prezesa
Sebastian Jaworski

Wykonawcy

Wasze pismo z dnia: Inak: Nasz znak: Data:
IP. /1 .DPIZP.2610.27.2019.BS 24 .10.2019 .

Dotyczy:  postepowania o udzielenie zamdwienia publicznego prowadzonego w trybie przetargu nieograniczonego
na ,Zakup urzqdzen Firewall wraz z 36 miesieczng gwarancjq i konsultacjami”.

Dziatajgc na podstawie art. 38 ust. 11 1a ustawy z dnia 29 stycznia 2004 roku Prawo zamodwien publicznych
(Dz.U. z 2019 r., poz. 1843 dalej: ,ustawa") Agencja Restrukturyzacii | Modernizacji Rolnictwa z siedzibg w Warszawie
przy Al. Jana Pawta Il nr 70, zwana w dalszej fresci pisma ,,Zamawidjgcym”, udziela odpowiedzi na pytania zgioszone
w przedmiotowym postepowaniu.

Pytanie nr 1
Pytania dotyczq Zatqcznika nr 1 do Umowy - Specyfikacja Sprzetu IT | Oprogramowania oraz zasad wdrozenia:

Tabela wymagania minimalne punkt 2:

Czy zamawiajqcy dopuszcza mozliwosé wykorzystania interfejsow 40Gbit's w chwili zamdwienia oraz dostarczenie
interfejsow 100Gbit's w kwietniu 2020 (zgodnie z roadmapq) 2

Odpowiedz:

Zamawigjgcy informuje, Ze nie zmienia zapisdw SIWZ,

Pytanie nr 2
Pytania dotyczg Zatqgcznika nr 1 do Umowy - Specyfikacja Sprzetu IT | Oprogramowania oraz zasad wdrozenia:

Tabela wymagania minimalne punkt 3

Czy zamawigjqcy zgadza sie aby, ze wigledu na architekture systemu, logi i raporty przechowywane byty z
wykorzystaniem dyskdw 2TB (RAID 1) na komponencie centralnym t.j. Log Server zamiast na urzqadzeniu koncowym?

Takie podejscie pozwala na duiq elastycznosc poniewai serwer taki moina wyposazy¢ w dowoing ilos¢ pamieci
dyskowej do przechowywania logdw. Ponadto, dostep do logdéw zapewniony jest nawet w przypadkuy fizycznego
uszkodzenia urzqdzenia koncowego.,

Odpowiedz:

Zamawigjqey informuije, Ze nie zmienia zapisdw SIWZ.

Pytanie nr 3
Pytania dotyczq Zatqeznika nr 1 do Umowy - Specyfikacja Sprzetu IT | Oprogramowania oraz zasad wdrozenia:

Tabela wymagania minimalne punkt 4

Czy zamawiagjgcy dopuszcza sposéb konfiguracii, gdzie dowolny port sieciowy moze byc zdefiniowany jako port
zarzqdzania?

Ponadto, czy zamawiajgcy dopuszcza mozliwose, aby jedna logiczna instancja systemu (wirtuainy kontekst) posiadata
jedna tablice routingu?
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Odpowiedi:

Iamawigjgcy wyjasnia, ze dopuszcza powyisze z zastrzezeniem parametru zawartege w punkcie 16.2 Zatgcznika nr 1
do wzoru Umowy - Specyfikacja Sprzgtu IT i Oprogramowania oraz zasady Wdrozenia stanowiqcego Zatgcznik nr é do
SIWZ.

Pytanie nr 4
Pytania dotyczq Zatqeznika nr | do Umowy - Specyfikacja Sprzetu IT i Oprogramowania oraz zasad wdrozenia:

Tabela wymagania minimalne punkt 23.

Czy zamawiajqcy dopuszcza sytuacje, w ktérej odrebny profil AV, IPS, URL, blokowanie plikdw, sfosowany jest per
logiczna instancja systemu |wirtualny kontekst) €

Odpowiedz:

Zamawiajgey informuje, ze nie dopuszcza zmiany parametru w powyzszym zakresie i nie zmienia zapisow SIWL.

Pytanie nr 5

Pytania dotyczqg Zatqcznika nr 1 do Umowy - Specyfikacja Sprzetu IT | Oprogramowania oraz zasad wdrozenia:
Tabela wymagania minimalne punkt 31.

Czy zamawiajqcy potraktuje wymaganie dotyczgce tqczenia nazw uzytkownikéw z adresami IP, dla systemdw Linux
lub Unix, jako opcjonaine?

Odpowiedz:

Zamawiajgcy informuje, ze nie dopuszcza powyiszego wymagania jako opcjonalnego i nie zmienia zapisdw SIWZ.

Pytanie nr é
Pytania dotyczqg Zatqcznika nr 1 do Umowy - Specyfikacja Sprzetu IT i Oprogramowania oraz zasad wdrozenia:

Tabela wymagania minimalne punkt 33.
Czy zamawigjgcy potraktuje wymaganie dofyczace skanowania protokotfu SMB przez modut AV jako opcjonalne?

Zgodnie z dobrymi praktykami, zaleca sie catkowite blokowanie profokotu SMB na urzgdzenia firewall zainstalowanym
na brzegu sieci

Odpowiedz:

Zamawiajgcy informuje, ze nie dopuszcza powyiszego wymagania jako opcjonalnego i nie zmienia zapisow SIWZ.

Pytanie nr 7
Pytania dotyczq Zatqgcznika nr 1 do Umowy - Specyfikacja Sprzetu IT | Oprogramowania oraz zasad wdrozenia:

Tabela wymagania minimalne punkt 35.
Czy zamawiajqcy potrakiuje wymaganie dotyczace funkcji Sinkhole jako opcjonaine?

Wedfug naszej najlepszej wiedzy, stosowanie mechanizmu Sinkhole obarczone jest duiq ilosciq fzw. false-positives.

Wykorzystanie mechanizmu pobierania list adresdw IP 0 potwierdzonej ztej reputacii oraz wykorzystanie wspomnianych
list w polityce kontroli dostepu.

Odpowiedz:

Zamawidjqcy informuje, Zze nie dopuszcza powyZszego wymagania jako opcjonalnego i nie zmienia zapisow SIWZ.

Pytanie nr 8
Pytania dotyczqg Zatqcznika nr | do Umowy - Specyfikacja Sprzetu IT i Oprogramowania oraz zasad wdrozenia:

Tabela wymagania minimalne punkt 37.

Czy zamawigjqcy pofraktuje wymaganie dotyczqce tworzenia wiasnych kategorii filfrowania stron WWW jako
opcjonalne, jesli z rozwigzaniem dostarczony zostanie jeden z najbardziej rozbudowanych i skutecznych silnikow
kategoryzacji stron zawierajgcy wbhudowanag baze kategoriig

Odpowiedz:

Zamawigjgey informuje, ze nie dopuszcza powyiszego wymagania jake opcjonalnego i nie zmienia zapisow SIWZ.

Pytanie nr 9

Pytania dotyczq Zatgcznika nr 1 do Umowy - Specyfikacja Sprzetu IT | Oprogramowania oraz zasad wdrozenia:
Tabela wymagania minimaine punkt 40.

Czy zamawigjqcy potraktuje wymaganie dotyczqce sekwencji uwierzytelniania joko opcjonalne przy zachowaniu
bazy lokalnej, LDAP oraz RADIUS jako niezaleinych metod uwierzytelniania?

Odpowiedz:

Zamawidjgcy informuje, ze nie dopuszcza powyiszego wymagania jako opcjonalnego i nie zmienia zapisow SIWI.
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Pytanie nr 10
Pytania dotyczq Zatqcznika nr 1 do Umowy - Specyfikacja Sprzetu IT i Oprogramowania oraz zasad warozenic:

Tabela wymagania minimalne punkt 42.

Czy zamawiajqcy zgadza sie aby wersje konfiguracji przechowywane byly na serwerze zarzagdzania zamiast na
urzqdzeniu koncowym?e

Zaletq jest dostep do konfiguracji urzgdzenia nawet w wypadku jego fizycznego uszkodzenia. Utatwia to réwniez
wymiane urzqdzenia na nowe.

Odpowiedz:

ZLamawigjacy informuje, ze nie dopuszcza powyZszego wymagania i nie zmienia zapiséw SIWZ.

Pytanie nr 11

W Tabell nr 2 - Wymagania dodatkowo punktowane w ramach kryterium Parametry techniczne sprzetu IT"
Zamawiajgcy wymienit szereg wymaganych funkcji. W p. 7,8,9 Zamawiajqcy wskazat, ze wymaganie dotyczy systemu
zarzgdzania, w p.6 wymaganie dotyczy urzqdzenia firewall. Jednoczesnie Zamawigjgey nie wskazat jednoznacznie,
ktorych elementdw dotyczq wymagania 1-5. Z ich tresci mozna jednak wnioskowad, iz sq to dodatkowe wymaganica
dia urzadzen firewall. Prosimy o jednoznaczne potwierdzenie, iz wymagania 1-5 dotyczq samych urzqdzen firewall.
Odpowiedi:

Zamawidjqcy potwierdza, ze wymagania dodatkowo punktowane w ramach kryterium ,.Parametry techniczne
Sprzetu IT" zawarte w wierszu , Lp. 1- 5" dotyczq Firewall'i.

Pytanie nr 12
W Tabeli nr 1B - System zarzgdzania - Zamawigjacy w punkcie 1.2 stwierdza:
~Dopuszcza sie budowe systemy w oparciu o kika kemponentéw zarzqdzania oferowanych przed producenta
Firewall- i i systemu zarzgdzania pod warunkiem iz bedq pochodzity od jednego producenta i bedq przez niego w
catosci serwisowane”,
Dodatkowo w punkcie 3 stwierdza:
System zarzqdzania, logowania i raportowania musi spetnic nastepujgce wymagania minimalne

1. obstuga nie mniej niz 10 firewalli fizycznych

2. obstuga nie mnigj niz 100 firewalli wirtualnych

3. zapewnienie obstugi przestrzeni dyskowej o pojemnosci nie mnigjszej niz 10 T8.
Motliwosc rozbudowy o dodatkowqg przesfrzen dyskowq przeznaczonej na logowanie (dopuszcza sie rozbudowe
poprzez dokupienie dodatkowej licencji) "
Prosimy o jednoznacine potwierdzenie, iz powyisze wymaganie opisane w punkcie 3 dotyczy wszystkich
komponentow tworzgcych system zarzqdzania
Odpowiedz:
Lamawidjqcy potwierdza, ze wymaganie opisane w punkcie 3 Tabeli nr 1B — System zarzadzania, dotyczy wszystkich
komponentéw tworzgcych system zarzqdzania, przy czym w zacytowanym punkcie 3.2 zapis brzmi »obstuga nie mnigj
niz 10 firewalli wirtualnych.

Pytanie nr 13

Dotyczy wymagania nr 2 z Tabeli 1A. Czy Zamawigjqcy dopusci urzgdzenie, kidre bedzie wyposazone w 16 portdw
1/10G SFP+ wyposaionych w 12 wkiadek 10GB-SR, 4 porty 40G QSFP+ i bedzie posiadato moiliwosc rozbudowy
poprzez wymiane 4 portow 40G na:

a. 8x 1/10G SFP+

b.8x 1G RJ-45

Odpowiedi:

Zamawigjgcy informuje, Ze nie dopuszcza powyzszego wymagania i nie zmienia zapisow SIWZ.

Pytanie nr 14

Dotyczy wymagania nr 3 z Tabeli 1A, Czy Zamawiajacy dopusci urzqdzenie z dyskiermn 800GB SSD skoro logi majg byc
wysytane do centralnego systemu zarzqdzania?

Odpowiedz:

Zamawiajqcy informuje, ze nie dopuszcza powyiszego wymagania i nie zmienia zapisow SIWZ.

Pytanie nr 15

Dotyczy wymagania nr 7 z Tabeli 1A, Czy majgc na uwadze faki, i wymaganie to wskazuje jednoznacznie na zapisy z
dokumentacji technicznej urzadzen jednego producenta Palo Alto

- Zamawigjgcy dopusci rozwiqzania nieredlizujgce tych wymogdw a pochodzgce od wiodgcego producenta
urzqdzen typu firewalig

Odpowiedz:

Lamawigjqcy informuje, ze nie zmienia zapisdw SIWZ,
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Pytanie nr 16 :

Dotyczy wymagania nr 10.2 z Tabeli 1A. Czy Zamawigjgcy dopusci rozwiqzanie, kidre nie posiada funkcjonalnosci
routed-based VPN, ale posiada pozostate funkcjonalnosci w zakresie realizacji VPN?

Odpowiedz:

Zamawigjgcy informuije, ze nie dopuszcza powyiszego rozwigzania i nie zmienia zapisdw SIWZ,

Pytanie nr 17

Dotyczy wymagania nr 11.2 z Tabeli 1A. Wg danych ze Sprawozdania z dziatalnosci Agencji Restrukturyzacii i
Modemizacji Rolnictwa za 2018 rok w organizacji Zamawiajgcego zatrudnionych jest 11 121 oséb. Nie jest moiliwe,
ieby wszystkie fe osoby jednoczesnie potrzebowaly korzystad z potfgczenia VPN. Prosimy o urealnienie liczby
potrzebnych licencji VPN do liczby jednoczesnych potqczen, ktdre zwykle szacuje sie w organizacjach na poziomie
kilkku procent liczby zatrudnionych.

Odpowiedz:

Iamawiajqcy dziatajgc na podstawie art. 38 ust. 4 ustawy wprowadza nastepujgcq zmiang w tresci siwz fj.:

1) W Zalgczniku nr 1 do SIWZ, w Tabeli nr 1A, w wierszu ,Lp. 11" wymagania ofrzymujq brzmienie:
., 1.Firewall musi spetnia¢ nastepujace parametry wydajnosciowe:

al) minimum 15Gbps przepustowosci dla ruchu IPSec
b) minimum 5 000 tuneli IPSEC VPN (site-fo-site)
c) minimum 10 000 tuneli SSL VPN Remote Access z wykorzystaniem klienta VPN.

2.Jeieli wykorzystanie funkcji VPN (IPSec i $SL) wymaga zakupu dodatkowych licencji lub jezeli dedykowany
klient VPN (dla systemdw: Windows, Linux, Android, MacOS) oferowany przez producenta Sprzetu IT wymaga
zakupu dodatkowych licencji to nalezy je przewidzie¢ w ofercie dia 3 000 jednoczesnych uzytkownikow."

2) W Zalgezniku nr 1 do wzoru Umowy stanowiqgcej zatgcznik nr 6 do SIWZ, w tabeli dla ,Firewall'e - 2 szt., kaide

spetnigjgce nastepujgce wymagania minimalne” w wierszu ,Lp. 11" wymagania otrzymujg brzmienie:
. 1.Firewall musi spetniac nastepujgce parametry wydajnosciowe:

a)  minimum 15Gbps przepustowosci dia ruchu IPSec

)  minimum 5 000 tuneli IPSEC VPN (site-to-site)

c) minimum 10 000 tuneli SSL VPN Remote Access z wykorzystaniem klienta VPN.
2.Jezeli wykorzystanie funkcji VPN (IPSec i SSL] wymaga zakupu dodatkowych licencii lub jezeli dedykowany
klient VPN (dla systemow: Windows, Linux, Android, MacOS) oferowany przez producenta Sprzetu IT wymaga
zakupu dodatkowych licencji to nalezy je przewidziec w ofercie dia 3 000 jednoczesnych uzytkownikdw."

Pytanie nr 18

Dotyczy wymagania nr 12.1 z Tabeli 1A. Nie znajdujemy powiqzania pomiedzy MFA a politykami z punkiu 12.1. Prosimy
o wyjasnienie w jaki sposob wedtug Zamawiajgcegoe MFA moie by¢ zastosowane do polityki z np. kategoriami URLE
Prosimy o modyfikacje zapiséw SIWZ w tym zakresie.

Odpowiedi:

lamawigjgcy wyjasnia, 7e dostep do okreslonej kategorii zasobdw (informacji) moie by¢ zabezpieczony
uwierzytelnieniem sie przez MFA.

Pytanie nr 19

Dotyczy wymagania nr 17 z Tabeli 1A. Czy Zamawiajqgcy dopusci rozwigzanie z maksymaing liczbq 18 wirtualnych
konteksiow?e

Odpowiedz:

Zamawigjgcey informuje, ze nie dopuszcza powyiszego rozwigzania i nie zmienia zapisdw SIWZ,

Pytanie nr 20

Dotyczy wymagania nr 21.2 z Tabeli 1A. Czy Zamawiajgcy dopusci rozwigzanie, ktére spefnia wymagania minimaine
w zakresie wydajnosci kontroli firewalla stanowego i kontroli aplikacji, ale nie jest taka sama? Wymaganie w obecnym
ksztatcie dyskryminuje rozwigzania wszystkich innych producentéw poza Palo Alto, ktére majq wiekszq wydajnosc.
Odpowiedz:

Zamawigjqcy dziatajge na podstawie art. 38 ust. 4 ustawy wprowadza nastepujgeg zmiang w tresci siwz fj.:

1) W Zalgezniku nr 1 do SIWZ, w Tabeli nr 1A, w wierszu ,Lp. 21" wymaganie w punkcie 2 otrzymuje brzmienie:
»2. Nalezy zatoiye, e wszystkie aplikacje mogg wystepowac na wszystkich 65 535 dostepnych portach.
Wydajnos¢ kontroli firewalla stanowego i kontroli aplikacji musi wynosi¢ w ruchu full-duplex nie mniej niz
wskazano w wymaganiach wydajnosciowych.”

2) W Zalgczniku nr 1 do wzoru Umowy stanowiqcej zatgeznik nr é do SIWZ, w tabeli dla ,Firewall'e - 2 szt., kazde
spetnigjgce nastepujgce wymagania minimalne” w wierszu ,Llp. 21" wymaganie w punkcie 2 otrzymuje
brzmienie:

.2, Nalezy zatozyé, ze wszystkie aplikacje mogqg wystepowac na wszystkich 65 535 dostepnych portach.
Wydajnoi¢ kontroli firewalla stanowego i konfroli aplikacji musi wynosi¢ w ruchu full-duplex nie mnigj niz
wskazano w wymaganiach wydajnosciowych.”
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Pytanie nr 21

Dotyczy wymagania nr 22 z Tabeli 1A. W punkcie | Zamawigjqcy oczekuje, ieby informacja o aplikacji byta
trakfowana jako afrybut, a nie ,wartosé”, a w punkcie 2 oczekuje, ieby byta fraktowana joko ,warfoié”. Majac na
uwadze powyisze wnosimy o usuniecie przedmictowego zapisu z tabeli 1A gdy: poza wykluczeniem merytorycznym
ppkt. 112 wskazujg one jednoznacznie na zapisy z dokumentacji fechnicznej urzqdzen jednego producenta Palo Alio.
Odpowiedz:

Zamawigjqey informuje, ze nie zmienia zapisdw SIWZ.

Pytanie nr 22

Dotyczy wymagania nr 23.1 z Tabeli 1A. Czy Zomawiajacy dopusci rozwiqzanie, kidre nie posiada moziwoici
blokowania plikéw per aplikacji, gdy: wymaganie to wskazuje jednoznacznie na zapisy z dokumentaciji technicznej
urzqdzen jednego producenia Palo Alto?

Odpowiedi:

Zamawiajqcy informuje, ze nie dopuszcza powyiszego rozwigzania i nie zmienia zapisdw SIWZ.

Pytanie nr 23

Dotyczy wymagania nr 24.1 z Tabeli 1A. Czy Zomawiajqcy dopusci rozwigzanie, kidre nie posiada funkcjonainosci
blokowania plikéw typu fif i hta, gdyz wymaganie to wskazuje jednoznacznie na zapisy z dokumentacii technicznej
urzqdzen jednego producenta Palo Alto?

Odpowiedi:

Zamawiajgey informuje, ze nie dopuszeza powyiszego rozwigzania i nie zmienia zapisdw SIWZ.

Pytanie nr 24

Dotyczy wymagania nr 24.2 z Tabeli 1A. Czy Zomawiajacy dopusci rozwigzanie, ktdre nie posicda mozliwosci
rozpoznawania za pomocq MIME, ale za pomocq tfaw. .magic numbers" kidre jest skuteczniejszqg metodg
implementowanq przez wszystkich wiodacych producentdw firewali.

Odpowiedi:

IZamawigjqcey informuje, ze nie dopuszcza powyiszego rozwigzania i nie zmienia zapisdw SIWZ,

Pytanie nr 25

Dotyczy wymagania nr 28 z Tabeli 1A. Czy Zamawiajqacy dopusci rozwigzanie, ktére nie posiada funkcjonalnosci
inspekcji szyfrowanej komunikacji SSH, gdy: wymaganie to wskazuje jednoznacznie na zapisy z dokumentacji
fechnicznej urzgdzen jednego producenta Palo Alto?

Odpowiedz:

Zamawiajgey informuje, ze nie dopuszeza powyiszego rozwiqzania i nie zmienia zapisdw SIWZ,

Pytanie nr 26

Dotyczy wymagania nr 31 z Tabeli 1A, Czy Zamawiajqcy dopusci rozwiqzanie, kidre nie posiada funkcjonalnosci
sledzenia uiytkownikdw na podsiawie wiadomosai z syslog, ole posiada mozliwose integracii z system kontroli NAC
(np. Cisco ISE) i moze wykonywad po integracii z takim systemem znacznie doktadnigjsze sledzenie?

Odpowiedi:

Zamawigjgcy wyjadnia, ze w punkcie 3 wymagania 31 jest zapis o fresci: 3. Dopuszcza sie zastosowanie innego
mechanizmu wbudowanego w Firewall ktory technicznie pozwoli na uzyskanie réwnowaine] funkcjonalnosci
dotyczqgee) ,Sledzenia” logowania uzytkownikow.”, dopuszczajgee rozwiqzanie alternatywne.

Pytanie nr 27

Dotyczy wymagania nr 33 z Tabeli 1A. Czy Zomawigjgcy dopusci rozwiqzanie nie posiadajgee funkcjonalnosci AV, ale
posiadajgce funkcjonalnosé Antymalware?

Odpowiedi:

Lamawiagjgcy informuje, ze nie dopuszcza pOowYiszego rozwigzania i nie zmienia zapisow SIWZ.

Pytanie nr 28

Dotyczy wymagania nr 33.2 i 34.2 z Tabeli 1A, Czy Zamawidjqgcy dopusci rozwigzanie, w ktdrym funkcjonainosé
Antymalware jest reciizowana z chmury zomiast z lokainej bazy sygnaturg Rozpoznawanie w chmurze jest
zdecydowanie skuteczniejsze | implementowane w najlepszych rozwigzaniach wiodagcych producentdw urzqdzen
firewall. Rozpoznawanie lokalne jest zdecydowanie stabszym rozwigzaniem.

Odpowiedz:

Zamawiagjgey informuje, ze nie dopuszcza powyiszego rozwigzania i nie zmienia Zapiséw SIWZ.

Pytanie nr 29

Dotyczy wymagania nr 34.1 z Tabeli 1A. Czy Zamawiajgcy dopusci rozwigzanie nie posiadajgce funkcjonalnosci
ochrony przed Spyware, ale posiadajace funkcjonainosc ochrony przed Malware?

Odpowiedz:

Zamawigjqcy informuje, ze nie dopuszcza powyzszego rozwiqzania i nie zmienia zapisdw SIWZ.



Pytanie nr 30

Dotyczy wymagania nr 36 z Tabeli 1A. Czy Zamawiajgcy dopusci rozwigzanie, ktore funkcjonainos$¢ wykrywania sieci
tyou Botnet realizuie na podstawie analizy przeprowadzonej w chmurze producenta rozwigzania? Jest fo
zdecydowanie skuteczniejsze rozwigzanie implementowane w najlepszych rozwiqzaniach wiodacych producentow
urzqdzen firewall.

Odpowiedz:

Zamawigjgey informuje, ze nie dopuszcza powyiszego rozwiqzania i nie zmienia zapisdw SIWL.

Pytanie nr 31

Dotyczy wymagania nr 38 z Tabeli 1A. Czy Zamawigjgcy dopusci rozwiqzanie, kiére funkcjonalnosc z tegc punktu
redlizuje w chmurze producenta rozwigzaniag Jest o zdecydowanie skutecznigjsze rozwiqzanie w poréwnaniv do
analizy lokalnej.

Odpowiedzi:

1amawigigey informuje, ze nie dopuszcza powyiszego rozwigzania i nie zmienia zapisdw SIWZ.

Pytanie nr 32

Dotyczy wymagania nr 42 z Tabeli 1A. Czy Zamawigjgcy dopusici rozwiqzanie, w ktdrym backupy konfiguracji sq
zapisywane w systemie zarzqdzania, kidry bedzie przedmiotem oferty?

Odpowiedz:

1amawigjgey informuje, ze nie dopuszcza powyiszego rozwigzania i nie zmienia zapisow SIWZ.

Pytanie nr 33

Dotyczy wymagania nr 3.3 z Tabeli 1B. Czy Zamawiajgcy dopusci rozwiqzanie, w ktdrym powierzchnia dyskowa wynosi
2.2TB?

Odpowiedz:

Zamawiajgey informuje, ze nie dopuszcza powyiszego rozwiqzanida i nie zmienia zapisow SIWZ.

Pytanie nr 34

Dotyczy wymagania nr 6.3 z Tabeli 1B. W punkcie 6.3 Zamawigjqcy oczekuje, 7e System Zarzqdzania pozwala na
tworzenie raportéw na podstawie zbudowanych kontenerow lub grup urzqdzen. Funkcjonalnosé ta wystepuje jedynie
w urzadzeniach producenta Paio Alto czy Zamawigjqcy cheqe zachowad realng konkurencyjnosc w przedmiotowym
postepowaniu dopusci urzgdzenia nie posicdajgce tej funkcjonalnosci?

Odpowiedz:

Zamawigjgcy informuje, ze nie dopuszcza powyiszego rozwigzania i nie zmienia zapiséw SIWZ.

Pytanie nr 35

Dotyczy SIWZ, Rozdziat XI, punk 1.2 (Kryterium ,Parametry techniczne Sprzefu IT", tabela, wiersz 4.

Czy Zamawiajqcy przyzna dodatkowe punkty dia rozwigzania, ktére realizuje funkcjonalnos¢ z Poziomu systemu
zarzqdzania, ktéry jest czescia niniejszego postepowania?

Odpowiedi:

1godnie z odpowiedziq na pytanie nr 11 wymagania dodatkowo punktowane w ramach kryterium ,Parametry
techniczne Sprzetu IT" w wierszu ,Lp. 1- 5" dotyczq Firewall'i. Zamawidjgcy zauwaia, 7e Wykonawca w Tabeli nr 2
zawartej w Formularzu ofertowym zaznacza tylko sformutowanie , TAK” w przypadku spetnienia wszystkich parametrow
technicznych opisanych w danej pozycii lub NIE" w przypadku ich niespetnienia. Zatem w przypadku zaoferowania
rozwigzania realizowanego z poziomu systemu zarzadzania Wykonawca powinien zaznaczyé, ,NIE" co oznacza nie
spetnienie tego wymagania i oferta takiego wykonawcy otrzyma dla tej pozycji 0 pkt.

Pytanie nr 36

Dotyczy SIWZ, Rozdziat XI, punk 1.2 (Kryterium ,Parametry techniczne Sprzetu IT", tabela, wiersz 5.

W dzisiejszych czasach zagrozenia cybemetyczne rozprzestrzenicja sie 7 niebywatq predkosciq, co pokazujq chociai
by ostalnie glosne sprawy atakdw typu Ransomware. Jak wiadomo, ataki te wyrzqdzity najmniegjsze szkody i straty
finansowe tam, gazie zasoby byly zabezpieczone rozwigzaniami, kforych producenci w najkrdtszym mozliwym czasie
dostarczali aktualizacji poprawek i sygnatur. W swietle tych wydorzer, staje sie jasne iz przecigganie z wgrywaniem
poprawek bezpieczenstwa niesie za sobq konkretne wymierne finansowo koszty, a co gorsza ufrate reputacii instytucji.
Dla fego tez, w odroinieniv od rozwiqzar starszych generacji, nowoczesne systemy bezpieczenstwa posiadajq na
bieiqco{nawet kilka razy dziennie) aktualizowane bazy sygnatur i poprawek bezpieczenstwa by nadaiy¢ za ciqgle
rozwijgjgcymi  sie  zagrozeniami. Pozostawienie moiliwosci przetestowania aktualizacji w odpowiedzialngsci
administratora niesie ogromne ryzyko, gdyz administrator pojedynczej instytucji najczesciej nie posiada wystarczajqcej
wiedzy na temat chronionych przez system NGFW systemdw, a jeszcze mniej wiedzy o aktuainych zagrozeniach i
istniejgcych aktualizacjach sygnatur dotyczacych tych systeméw. Dodatkowo, administrator nie posiada czasu by
testowad poprawki bezpieczenstwa i sygnatury aktualizowane kilka razy dziennie. Iwazajgc na powyisze, w swiecie
dzisiejszych zagroieri cybernetycznych fo do wyspecjalizowanych laboratoridw  producentow rozwiqzan
bezpieczenstwa naleiy dogtebna weryfikacja poprawnosci dziatania sygnatur i opublikowanie zweryfikowanej
poprawki mozliwie najszybcie).
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Tak zdefiniowane wymaganie nie przyczynia sie do zwiekszenia bezpieczenstwa rozwigzania lecz blokuje moziwosc
zdobycia dodatkowych punktéw dla innych producentéw niz Palo Alfo Networks. Prosimy zatem o usuniecie
wymagania gdyz jest ono sprzeczne z ideq dzictania nowoczesnych systemdw NGFW jak rowniez jest sprzeczne z
najlepszymi praktykami przyjetymi w braniy.

Odpowiedi:

Zamawigjgcy informuje, ze nie zmienia zapisdw SIWZ.

Jednoczeinie Zamawidgjqcy wyjasnia, ze w wymaganiu nie chodzi o poprawki bezpieczenstwa tylko o sygnatury
okredlajgce aplikacje. Funkcjonalnodé ma na celu zwiekszenie bezpieczensiwa poprzez zweryfikowanie czy
uruchomienie nowych sygnatur APLIKACII (nie sygnatur bezpieczenstwa takich jak AV, IPS, etc), nie wptynie
negatywnie na dziatanie polityk bezpieczenstwa.

Pytanie nr 37

Dotyczy SIWZ, Rozdziat XI, punk 1.2 [Kryterium Parametry techniczne Sprzetu T, tabela, wiersz 7.

Pragniemy zwrdécic uwage, iz tylko rozwiqzanie Palo Alto ma taki sam graficzny interfejs systemu zarzgdzania Panorama
jak urzqdzenia Firewall. Najczesciej systemy zarzadzania posiadajq interfejsy przygotowane w ten sposdb by usprawnic
zarzgdzanie wieloma urzgdzeniami firewall. To producent posiada najlepsza wiedze o swoich urzgdzeniach o ich
moiliwoscioch i funkcjonainosciach, i fo producent zatrudniajqcy zespoly inzynieréw i projektantéw ustala mozliwy
sposob  zarzgdzania funkcjonainosciomi wielu urzadzen przy czym producent zawsze dqgzy do najwiekszego
usprawnienia systemu i utatwienia dlia administratordw.

Prosimy zatem o usunigcie wymagania gdyz fak zdefiniowane wymaganie nie przyczynia sie do zwiekszenia
bezpieczenstwa rozwiqzania lecz napisane by blokowad mozliwosé zdobycia dodatkowych punktéw dia innych
producentdw niz Palo Alto Networks.

Odpowiedz:

Lamawigjgey informuje, ze nie zmienia zapisdw SIWZ,

Pytanie nr 38

Dotyczy SIW1, Rozdziat Xi, punk 1.2 (Kryterium ,Parametry techniczne Sprzetu IT", tabela, wiersz 8.

Punkt moze byc spetniony tylko przez rozwigzanie Panorama producenta PalcAlto Network.

Prosimy o usunigcie wymagania gdy? tak zdefiniowane wymaganie nie przyczynia sie do zwiekszenia bezpieczerstwa
rozwigzania lecz napisane by blokowad mozliwos¢ zdobycia dodatkowych punktdw dila innych producentdw niz Palo
Alto Networks.

Odpowiedi:

Zamawigjgcy informuje, ze nie zmienia zapisdw SIWZ.

Pytanie nr 39

Dotyczy Zatgcznik 1 formularz oferfowy, tabeli nr 1A, wymaganie 3.

W punkcie 3 Tableli 1A OPZ Zamawigjqcy pisze: Firewall musi by¢ wyposazony w twardy dysk do przechowywania
logdw i raportdw o pojemnosci nie mniejszej niz 2T8 jednoczesnie w punkcie 3.3 tabeli 1B OPZ Zomawiajqcy wymaga
dostarczenia systemu zarzadzania i logowania, ktdry zapewnia cbstuge przestrzeni dyskowej o pojemnosci nie mniej iz
10T8.

Z vwagina fakt, ze Zomawigjgcy wymaga 2 urzqdzenia firewall, wskazane jest aby urzqgdzenia te byty wyposaione w
cenfralny system gromadzenia i przetwarzania logdw oraz generowania raportow.

Prosimy o dopuszczenie rozwiqzania, kidre nie posiada ickalnych dyskdw do przechowywania logdw, lecz do dfugo
terminowego przechowywania logdw bedzie dostarczony centralny system przetwarzania logdw spetnigjqcy
wymagania opisane w Tabel 18.

Odpowiedz:

Zamawigjqcy informuje, ze nie dopuszcza powyzszego rozwigzania i nie zmienia zapisdow SIWZ.

Pytanie nr 40

Dotyczy Zatqcznik 1 formularz ofertowy, fabeli nr 1A, wymaganie 10.3.

Prosze potwierdzenie iz ,uzytkownicy mobilni" to uizytkownicy | pracownicy korzystajgcy z urzqdzer mobilnych
(laptopdw, tabletéw, itp. )

Odpowiedz:

Zamawigjgey potwierdza, ze przez zapis ,Uzytkownicy mobilni” nalezy rozumied uiytkownikow i pracownikéw
korzystajacy z urzgdzen mobilnych w szczegdinoici takich jak laptopdw, tabletéw i smartphone' dw,

Pytanie nr 41

Dotyczy Zatgeznik 1 formularz ofertowy, tabeli nr 1A, wymaganie 11.1.a

Prosze o potwierdzenie iz Zamawiajgcy ma mysii przepustowosd potgczenia IPSec minimim 15Gbps.
Odpowiedz:

Zgodnie z odpowiedziq na pytanie nr 17.

Pytanie nr 42
Dotyczy Zatgcznik 1 formularz ofertowy, tabeli nr 1A, wymaganie 17
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Czy Zamawigjqcy zaakceptuje rozwiqzanie ktdre na etapie dostarczenia posiada mozliwosé uruchomienia 10
wirtualnych instancji z mozliwosciq rozbudowy nawet do 500 wirtudnych instancji.

Odpowiedz:

Zamawigjgey informuje, ze nie dopuszcza powyzszego rozwigzania i nie zmienia zapisdw SIWZ.

Pytanie nr 43

Dotyczy Zatgcznik 1 formularz ofertowy, tabela nr 1A, wymaganie 18

Tak skonstruowane pytanie ogranicza mozliwosé zaoferowania Parstwu innych rozwiqzan niz rozwiqzanie Palo Alfo
Networks, gdyz moziiwosé przekierowania ruchu dia wybranych aplikagji i konkretnych uzytkownikéw z pominieciem
tablicy routingu jest wspierane wytqcznie przez urzqadzenia firmy Palo Alto Networks.

Prosimy o dopuszczenie rozwiqzania alternatywnego bazujacego na moiliwosci przekierowania ruchu (PBR - policy
base routing) z pominieciem tablicy routingu na podstawie ponizszych parametrow:

* Protokot

« /rédtowa adresacja IP z maskg

« Irddtowe porty

« Irédtowy Interfejs

* Docelowa adresacja IP z maskq

* Docelowe porty

* Docelowy Inferfejs

Odpowiedz:

Zamawigjgcey informuije, ze nie dopuszcza powyiszego rozwigzania i nie zmienia zapisdw SIWZ.

Pytanie nr 44

Dotyczy Zatacznik 1 formularz ofertowy, tabela nr 1A, wymaganie 31

Powyzsze wymaganie w takiej postaci ponownie faworyzuje producenta Palo Alfo Networks.

Prosimy o dopuszczenie protokofu RADIUS jako alternatywnego do syslog lub dopuszczenie rozwiqzania w Ktorym
funkcjonalnosé bedzie realizowana przez zewnefirzny system tego samego producenta w postaci maszyny wirtualnej i
natywnie wspotpracujgecym z systemem zabezpieczen firewall, ktora dokona konwersji syslog - SSO.

Dodatkowo prosimy o informacje: jaka powinna by¢ liczba rownolegtych sesji SSC dla tego zastosowania? Czy ta
maszyna wirtualna moze by¢ uruchomiona na zasobach wirtualizacyjnych Zamawigjgcego ¢

Odpowiedz:

Lgodnie z cdpowiedzig na pytanie nr 26.

Pytanie nr 45

Dotyczy Zatgecznik 1 formularz oferfowy, tabela nr 18, wymaganie 3.1

Prosze o sprecyzowanie czy Zamawigjgcy ma na mysi ,, 10 firewalli fizycznych lub 10 firewailli wirtuainych” co razem
daje 10 firewalll dowolnego typu czy Zamawiajgcy ma na mysli ,, 10 firewalli fizycznych i 10 firewall wirtualnych” co
razem daje 20 firewalli dowolnego fypu?

Odpowiedz:

Zamawigjgcy wyjasnia, ze kazdy punkt jest fraktowany jako oddzielny wymadg, a nie alternatywa.

Pytanie nr 44

Dotyczy Zatqcznik 1 formularz ofertowy, tabela nr 1A, wymaganie 23

Podane zapisy szczegdtowo wskazujg na producenta Palo Alto Networks. Czy jako rownowainy dopuszcza sie sie
system, gdzie trakfowanie aplikacii i filtra URL jako parametru polityki, dia kidrych dowigzuje sie profile ochronne AV,
DNS, IP§2

Odpowiedi:

Zamawigjgey informuje, ze nie dopuszcza powyzszego rozwiqzania i nie zmienia zapisdw SIWZ.

Pytanie nr 47

Firewall musi by wyposazony w:

2 1. 4interfejsy 100/1000/10GE Ethernet (RJ45)

2. léinterfejsow 1/10GE SFP+ (z czego 12 interfejsow obsadzonych modutami 10GE SFP+ SR)

3.  4interfejsy 40GE/100GE QSFP+ lub alternatywnie 4 interfejsy 40GE QSFP+ i 4 interfejsy 100GE QSFP+

Czy zamawiajgcy dopusci zasfosowanie rozwizania umaoitiwuajacego przestanie oczekiwane] przez zamawiajacego
ilosci danych z wykorzystaniem standardu IEEES02.3ad?

Odpowiedz:

Zamawiajqcy informuje, ze nie dopuszcza powyiszego rozwigzania i nie zmienia zapisdw SIWZ.

Pytanie nr 48

3 | Frewall musi by¢ wyposazony w twardy dysk do przechowywania logdw i raportéw o pojemnosci nie mniejszej niz 2 TB

(RAID 1).

8|t




Czy zomawigjqcy zgadza sie aby, ze wigledu na architekture systemu, logi i raporty przechowywane byly z
wykorzystaniem dyskow 2TB (RAID 1) na komponencie centralnym 1.j. Log Server zamiast na urzgdzeniu koficowym @
Takie podejscie pozwala na duzq elastycznosc poniewaz serwer taki mozna wyposazyé w dowolng ilosé¢ pamieci
dyskowej do przechowywania logéw. Ponadto, dostep do logéw zapewnicny jest nawet w przypadku fizycznego
uszkodzenia urzgdzenia korcowego

Odpowiedz:

Zamawigjgcy informuje, ze nie dopuszcza powyzszego rozwigzania i nie zmienia zapiséw SIWZ.

Pytanie nr 49

4 Firewall musi by¢ wyposazony w dedykowany port konsoli/zarzgdzania. Port ten musi by¢ wydzielony logicznie 1 musi
pracowac w innej instancji routingu co porty obstugujace ruch poddawany inspekgii.

1) Czy zamawigjqcy dopuszcza sposob konfiguraci, gdzie dowolny port sieciowy moze byd zdefiniowany jako port
zarzgdzania? Ponadio, czy zamawigjgcy dopuszcza molliwosé, aby jedna logiczna instancja systemu (wirtualny
kontekst) posiadata jedng tablice roufingu? 2)Czy zamawiajqcy dopusci urzqdzenie ktdrego port do zarzgdzania nie
pracuje w zadnej instancji routingu (tak jak port konsoli RS-232)
Odpowiedz:

1)  Zgodnie z odpowiedzig na pytanie nr 3.

2)  Iamawigjgcy informuje, Ze nie dopuszcza powyiszego rozwiqzania i nie zmienia zapisdw SIWZ.

Pytanie nr 50

Firewall musi umozliwiaC uwierzytelnienie dwusktadnikowe (MFA - multi factor authentiaction) i zastosowanie tego
mechanizmu w politykach:

1. Polityki definivjgce powinny umozliwiaé wykorzystanie:
a) adresdow zrodiowych
b) adreséw docelowych
c|) uzytkownikow
d) numerdw portdw ustug
e] kategorie URL
2. System musi obstugiwaé nastepujgce mechanizmy uwierzytelnienia
a) RADIUS lub TACACS+
b) LDAP
c] Kerberos lub SAML 2.0

Czy zamawiajqcy dopuszcza rozwiqzanie, w ktdrym polityki realizowane sq w wyniku przekazania do urzqgdzenia firewall
informaciji uzytkowniku (bedgcych wynikiem jego autentykacil przez agenta zainstalowanego na stacji roboczej
uzytkownika? Oprogramowanie oraz rozwiqzanie firewall sq produktami fego samego producenta

Odpowiedi:

Zamawiagjgcy informuje, ze nie dopuszcza powyiszego rozwigzania i nie zmienia zapisow SIWZ.

Pytanie nr 51

16 1. Firewall musi cbstugiwac nie mnigj niz 50 wirtualnych routerdw posiadajgcych odrebne tabele routingu | umoiliwiad
uruchomienie wigcej niz jednej tablicy routingu w pojedynczej instancji systemu zabezpieczen.

Wedtug naszej wiedzy powyiszy zapis jest ograniczeniem konkurenciji, gdyz wspomniang funkcjonainosc posiada tylko
jeden producent na rynku jakim jest Palo Alfo. Wnosimy o usuniecie zapisu.

Odpowiedi:

Zamawigjgcy informuje, Ze nie dopuszcza powyiszego rozwigzanid i nie zmienia zapisdw SIWZ.

Pytanie nr 52

1. Firewall musi pozwalac na definiowanie i przydzielanie réznych profill ochrony (antywirus, IPS, URL, blokowanie plikdow) per
23 aplikacja.

2. Musi by¢ mozliwo$¢ przydzielania innych profili ochrony (AV, IPS, URL, blokowanie plikow) dia dwdch réznych aplikacji
pracujgcych na tym samym porcie.

Wedtug nasze] wiedzy powyiszy zapis jest ograniczeniem konkurencji, gdyz wspomniang funkcjonalnosé posiada tylko
jeden producent na rynku jakim jest Palo Alto. Wnosimy o usuniecie zapisu.

Odpowiedz:

Zgodnie z odpowiedziq na pytanie nr 22.
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Pytanie nr 53

25 1. Firewall musi pozwalaé na analize i blokowanie plikdw przesytanych w zidentyfikowanych aplikacjach.
2. W przypadku, gdy kilka aplikac]i pracuje na tym samym porcie UDP/TCP (np. tcp/80) musi istnieé mozliwod¢ przydzielania
innych, osobnych profili andlizujgcych i blokujgcych dla kazdej aplikaci.

Wedtug naszej wiedzy powyiszy zapis jest ograniczeniem konkurencyi, gdyz wspomniang funkcjonalnosc posiada tylko
jeden producent na rynku jakim jest Palo Alfo. Wnosimy o usuniecie zapisu.

Odpowiedi:

Zamawigjgey informuje, ze nie dopuszcza powyzszego rozwigzania i nie zmienia zapisow SIWZ.

Pytanie nr 54

1. Firewall musi posiada¢ moiliwose¢ zbierania i analizowania informacii Syslog z urzgdzen sieciowych i systemow innych niz
31 MS Windows {np. Linux lub Unix) w celu fgczenia nazw uzytkownikow z adresami IP hostow z ktérych ci uzytkownicy
nawigzujg potgczenia.

Wedtug naszej wiedzy powyiszy zapis jest ograniczeniem konkurencji. gdyz wspomniang funkcjonalnosc posiada tylko
jeden producent na rynku jakim jest Palo Alto. Wnaosimy o usuniecie zapisu.
Odpowiedz:

Zamawigjqey informuje, ze nie dopuszcza powyiszego rozwigzanid i nie zmienia zapisdw SIWZ.

Pytanie nr 55

33 | 2. Modut AV musi by¢ uruchamiany per aplikacja oraz wybrany dekoder, w szczegdinoici: hitp, smtp, imap, pop3, ftp, smb.

Wedtug naszej wiedzy powyiszy zapis jest ograniczeniem konkurencji, gdyz wspomniang funkcjonalnosé posiada tylko
jeden preducent na rynku jakim jest Palo Alto. Wnosimy © usuniecie zapisu.

Odpowiedz:

Zamawigjgey informuje, ze nie dopuszcza powyzszego rozwigzania i nie zmienia zapisdw SIWZ.

Pytanie nr 56

35 1. Firewall musi posiada¢ narzedzia wykrywajqce i blokujgce ruch do domen uznanych za ztodliwe (sygnatury DNS).
2. Rozwigzanie musi umozliwiac podmiane adresdw IP w odpowiedziach DNS dla domen uznanych za ztosliwe w celu taiwej
identyfikacji stacji koncowych pracujgcych w sieci LAN zarazonych ziosliwym oprogramowaniem (tzw. DNS Sinkhole).

Czy zamawigjgcy dopusci rozwiqzanie realizujgce blokowanie dos+epu do domen o ztej reputacji w oparciu o inny
mechanizm niz Sinkhole?

Odpowiedz:

Zgodnie z odpowiedziq na pytanie nr 7.

Pytanie nr 57

5. Modut filtrowania stron WWW musi zapewniac mozliwosc recznego tworzenia wiasnych kategorii filtrowania stron WWW i
37 | uzywania ich w politykach bezpieczenstwa bez uzycia zewnetrznych narzedzi i wsparcia producenta.

Czy zamawigjqcy dopusci rozwigzanie redlizujace dostep do listy sfron, tworzonej przez zamawiajgcego, bez
wykorzystania modutu zwigzanego z kategoryzacja strong

Odpowiedi:

Zamawiagjqgcy informuje, ze nie dopuszcza powyiszego rozwigzania i nie zmienia zapisdw SIWZ,

Pytanie nr 58

40 3. Firewall musi zapewniacé tworzenie sekwencji uwierzytelnicjgcej posiadajgcej trzy metedy uwierzytelniania (np. baza
lokalna, LDAP i RADIUS).

Czy zamawiajgcy pofraktuje wymaganie dotyczgce sekwencji uwierzytelniania jako opcjonalne przy zachowaniv
bazy lokalnej, LDAP oraz RADIUS jako niezaleinych metod uwierzytelniania?

Odpowiedz:

Zamawiajgcy informuje, ze nie dopuszcza powyiszego rozwigzania i nie zmienia zapisdw SIWZ,
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Pytanie nr 59

42 | Firewall musi zapewniac mozliwosé zapisania min. 20 poprzednich wersji konfiguracji na dysku twardym Firewall-a

Czy zamawigjqcy dopusci rozwigzanie, w Kitdrym wszysikie elementy polityk oraz dowolna ilos¢ wezesniejszych wersji
polityk dostepna bedzie w systemie centralnego zarzadzania rozwiqzaniomi firewall2

Odpowiedz:

Zamawigjgcy informuje, ze nie dopuszcza powyiszego rozwigzania i nie zmienia zapisdw SIWZ,

Zamawidjqgcy dziatajge na podstawie art. 38 ust. 4 ustawy wprowadza nastepujgce zmiany:

ZMIANA nr 1 zmiany porzgdkowe w treéci SIWZ (zmiany zaznaczone boldem):

W Zotaczniku nr 1 do wzoru Umowy stanowigce] zatgeznik nr é do SIWZ, w Tabeli dia Firewall'e:
I.  wwierszu 17 poprawid sie numeracje w nastepujgcy sposob:
1.1 obecny zapis:
w2. Polityk bezpieczenhstwa obejmujgeych:
d) System IPS;
e) System ochrony antymalware/antyspyware;
f] System ochrony antywirus;”
otrzymuje brzmienie:
«2. Polityk bezpieczehstwa obejmujgcych:
a)System IPS;
b)System ochrony antymalware/antyspyware;
c) System ochrony antywirus;”
1.2 obecny zapis: « 1. Koncentratoréw VPN dla zdalnego dostepu.”
otrzymuje brzmienie: 3. Koncentratoréow VPN dla zdalnego dostepu.”

2. wwierszu 40, w pkt 2 poprawia sie numeracje w nastepuigcy sposob:

obecny zapis:
2. Firewall musi umoizliwiaé uwierzytelnianie administratoréw za pomoca:
d) bazy lokanej;
e] serwera LDAP;
f) RADIUS lub TACACS+."

otrzymuje brzmienie:"
2. Firewall musi umoiliwiac uwierzytelnianie administratoréow za pomoca:
a) bazy lckalne;;
b) serwera LDAP;
c) RADIUS lub TACACS+."

IMIANA nr 2 (zmiany zaznaczone boldem):
W Rozdzicle IX.1. Migjsce oraz termin sktadania ofert i otwarcia ofert, pkt 21 pkt 3 otrzymujg brzmienie:

2. Termin sktadania ofert uptywa w dniv 06.11.2019 r. o godzinie 13:00 Oferty ofrzymane przez Zamawigjgcego
po tym ferminie zostang zwrocone po uptywie terminu przewidzianego na wniesienie odwotania, po uprzednim
zawiadomieniu Wykonawcy o fakcie ztozenia oferty po terminie.

3. Otwarcie ofert odbedzie sig¢ w dniu 06.11.2019 r. o godzinie 13:15 w biurze Zamawigjgcego, pod adresem ul.
Poleczki 33, 02-822 Warszawa.

W zwiqzku z powyzszym zmianie ulega Formularz Ofertowy stanowigcy zatqcznik nr 1 do SIWZ. Zmieniony Formularz
Ofertowy zamieszczony zostaje w odrebnym pliku word o nazwie , Wzér Formularza Ofertowego po zmianach”.

Zamawiagjgcy informuje, ze udzielone odpowiedzi i wprowadzone zmiany oraz zmieniony zatgceznik nr 1 do SIWZ sq
wigzgce dla Wykonawcow

MIStronal]
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