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Dostawa i wdrozenie systemu DLP

Wykonawca dostarczy licencje minimum 3-letnig na uzytkowane oprogramowania wraz z minimum rocznym wsparciem serwisowym i dostepnoscia aktualizacji.

Specyfikacja techniczna Systemu DLP (zabezpieczania danych przed wyciekiem)

Niniejszy dokument definiuje wymagania techniczne systemu DLP, zapewniajacego kontrole m.in. nad urzadzeniami peryferyjnymi, w tym szczegoinie
urzadzeniami podtaczanymi poprzez porty USB oraz kontrole poufnych danych wysytanych poza sie¢ firmowa, oferujac réwnoczesnie funkcjonalnosci
szczego6towego raportowania rejestrowanych zdarzen.

2.1 Parametry techniczno-funkcjonalne

1 System zapobiegania wyciekom danych i informacji (DLP).

2 Architektura / budowa

3 System musi umozliwi¢ bezproblemowa, i stabilng obstuge co najmniej komputeréw jednoczesnie.

4 System musi posiada¢ architekture:

5  Agent - komponent odpowiedzialny za zarzadzanie komputerem, zbieranie danych oraz przesytanie danych do serwera z wykorzystaniem bezpiecznego
potaczenia, pracujacy w trybie ustugi systemowe;j.

6  Konsola administracyjna — przeznaczona do zarzadzania catym systemem, w formie w petni funkcjonalnej aplikacji internetowej (webowej). Konsola musi
pozwala¢ na realizacje pelnego zarzadzania systemem oraz komputerami, musi by¢ wyposazona w mechanizmy do edycji/modyfikacji i analizy danych
oraz zawiera¢ wbudowany mechanizmy raportowania. Nie jest dopuszczalne stosowanie aplikacji webowej do przegladania danych oraz innej aplikacji do
wprowadzania/edycji danych czy tez realizacji innych funkcji systemu.

7 Serwer - oprogramowanie odpowiadajace za utrzymywanie komunikacji i wymiane danych z agentami.

8  Baza danych musi pracowaé na silniku Microsoft SQL Server.

9  Wszystkie komponenty systemu musza si¢ aktualizowa¢ samodzielnie za posrednictwem bezpiecznego potaczenia z serwerem producenta systemu.
Czas aktualizacji wszystkich komponentéw systemu: serwer, konsola administracyjna, baza danych, agenci - nie moze przekroczy¢ 24h od wydania przez
producenta nowej wersji dowolnego komponentu. Agenci na komputerach musza sie zaktualizowa¢ samodzielnie w czasie nie dtuzszym niz 1h od
pobrania aktualizacji od producenta, przy czym aktualizacja agentéw musi przebiega¢ w petni automatycznie z wykorzystaniem wewnetrznej
funkcjonalno$ci systemu. W przypadku, gdy potaczenie pomiedzy systemem a serwerem aktualizacji producenta nie jest dostepne musi by¢ mozliwo$é
dokonania aktualizacji manualnie poprzez pobranie ze strony producenta paczki aktualizacyjnej w postaci jednego pliku z aktualizacja.

10  System musi w sposob w petni automatyczny z wykorzystaniem serwera aktualizacji producenta aktualizowa¢ niezbedne bazy wzorcéw, polityk, pomoc i
inne wbudowane stowniki.

11 Agent do dziatania nie moze wymagac¢ instalacji komponentow pomocniczych typu .NET Framework lub innych z wytgczeniem komponentow WMI.

12 Agent musi by¢ dostepny dla administratora z poziomu interfejsu konsoli administracyjnej zawsze w najnowszej wersji wydanej przez producenta (bez
koniecznosci pobierania go od producenta), w postaci sparametryzowanego wewnetrznie pliku msi (ustawione zmienne np. adres IP, port serwera)
gotowego do zainstalowania

13 System musi zezwala¢ na wygenerowanie instalatora agenta, ktéry umozliwi uzytkownikowi instalacje ustugi bez posiadania poswiadczen administratora.

14 Agent musi by¢ mozliwy do zainstalowania za posrednictwem MS Active Directory lub manualnie.

15 Agent musi pracowac w trybie niewidocznym dla uzytkownika (jako ustuga systemowa).

16 System powinien umozliwia¢ generowanie unikatowego identyfikatora agenta (powtarzalnego dla danego komputera) na podstawie kombinacii
parametrow wybranych przez uzytkownika systemu sposrdd: nazwy producenta BIOS, numeru seryjnego komputera, system UUID, nazwy komputera,
definiowalnego ciagu znakdéw lub losowego ciggu znakoéw.

17 Agent musi mie¢ definiowalny priorytet pracy (ABOVE_NORMAL, NORMAL, BELOW_NORMAL, IDLE).

18  Agent musi wspiera¢ do sze$ciu réznych adreséw serwera rozumianych jako adresy w sieci lokalnej, rozlegtej (VPN) oraz za NATem i musi potrafi¢
wykorzysta¢ adres dostepny z puli adresowej w dowolnym momencie dziatania, bez konieczno$ci restartu.

19 System musi umozliwia¢ komunikacje pomiedzy agentami a serwerem w sieciach lokalnych, rozlegtych, takze gdy komputery znajduja sie za NATem.

20  System musi mie¢ mozliwo$¢ wspétpracy komponentéw agent i serwer w taki sposob, aby serwer mogt wspdtpracowac ze wszystkimi poprzednimi
wersjami agentow.
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System musi mie¢ wbudowane mechanizmy automatycznej konserwacji/utrzymania zgodnie ze zdefiniowanym harmonogramem realizujgce co najmniej:
usuwanie zbednych danych z systemu o definiowalnych parametrach retencji (w tym dane z monitoringu uruchamianych aplikacji, uruchamianych
procesow, odwiedzonych stron www, wydrukowanych dokumentéw), indeksowanie bazy danych, kopie bezpieczenstwa przyrostowe i nieprzyrostowe,
zmniejszanie bazy danych (tzw. shrink). Harmonogram musi mie¢ mozliwo$¢ ustalenia czestotliwosci wykonywania zadania (godzina, dzien, tydzien,
miesigc), mozliwo$¢ zmiany warto$¢ parametrow wejsciowych do wykonania danej konserwacji, a takze zatrzymania/uruchomienia wybranych pozycji
harmonogramu w dowolnym momencie. System musi prezentowa¢ historie przeprowadzonych konserwacji/utrzymania.

22 Wymagania systemowe

23 Konsola administracyjna musi dziata¢ w petni responsywnie (niezaleznie od wielkoSci i rozdzielczo$ci ekranu urzadzenia wysSwietlajacego) na dowolnej
przegladarce stron WWW zgodnej z HTMLS5 (np. Internet Explorer 11, Firefox, Chrome, Opera).

24 Agent musi dziata¢ na systemach 32 i 64 bitowych: Windows Server2012/2012R2/2016/2019/2022, Windows 7/8/8.1/10/11, MacOS 10.7/10.8, Linux dla
wersji: Ubuntu v.11.04 lub wyzsza, Debian v.6.0 lub wyzsza, RedHat v.6.0 lub wyzsza, CentOS v.6.0 lub wyzsza, Fedora v.16 lub wyzsza.

25  Serwer musi dziata¢ na systemach 64 bitowych: Windows Server 2012/2012R2/2016/2019/2022, Windows 7/8/8.1/10/11.

26 Serwer www musi by¢ oparty o platforme Microsoft 64 bit (Windows Server 2012/2012R2/2016/2019/2022, Windows 10, Windows 11) oraz Java 8 (JRE
lub JDK), Apache Tomcat 8+.

27 Baza danych musi dziata¢ na silniku Microsoft SQL Server 2012/2014/2016/2017/2019 w wersji 64 bitowych zaréwno komercyjnych jak i bezptatnych (np.
Microsoft SQL Server Express Edition).

28  Jesli architektura / wymagania systemu wymagaja licencji typu CAL dla kazdego komputera z zainstalowanym agentem nalezy dostarczy¢ wraz z
systemem odpowiednig liczbe licencji CAL.

29  System musi mie¢ mozliwo$¢ pracy w Srodowisku wirtualnym Microsoft Hyper-V oraz VMWare.

30 Interfejs

34 System musi umozliwia¢ wielokrotny (harmonogram), na zyczenie, import uzytkownikéw, struktury organizacyjnej z ustugi MS Active Directory, przy czym
import struktury organizacyjnej musi nastepowa¢ we wskazane miejsce struktury organizacyjnej systemu.

35  Import obiektéw z MS Active Directory musi by¢ odporny na zmiane nazw obiektéw (nazwy uzytkownika, struktury organizacyjnej itp.) — podczas import
zmienione dane musza zosta¢ odpowiednio zaktualizowane wg klucza UUID.

36  System musi umozliwia¢ wsparcie dla SSL i TLS podczas importu z Active Directory.

37 System musi umozliwia¢ import uzytkownikéw z dowolnego zrodta danych, w tym z plikow CSV, XLS, XLSX, MS SQL oraz baz danych MS SQL Server,
MySQL, PostgreSQL poprzez definiowanie zrodta danych, regut importu (jakie pola/kolumny) oraz posiada¢ wbudowany harmonogram raportow.

38  System musi umozliwia¢ pobieranie danych z komputeréw (wynikéw skanowania) metoda bezposredniego potaczenia, za posrednictwem serwera
pocztowego (MAIL), za posrednictwem serwera HTTP/HTTPS.

39  Funkcjonalnosci systemu

40  System musi monitorowa¢ i zapobiega¢ wyciekom danych (DLP) poprzez biezace (w czasie rzeczywistym) monitorowanie dziatan uzytkownikow wg $cisle
zdefiniowanych polityk bezpieczenstwa oraz regut ich opisujacych.

41  System musi prowadzi¢ szczegbtowg biezaca informacje o zarzadzanych komputerach.

42  System musi udostepnia¢ podstawowe dane inwentaryzacyjne komputerdw, m.in.: procesor, BIOS, pamie¢, dyski twarde, tabela smart dyskow, siec, pliki,
czas pracy, zdarzenia.

43  System musi zapewnia¢ automatyczne uruchamianie ochrony zasobéw w czasie rzeczywistym zgodnie ze zdefiniowanymi politykami.

44  System musi zapewnia¢ ciggtg ochrone danych niezaleznie od potozenia komputera (w sieci lokalnej, sieci VPN, poza siecia).

45  System musi na biezaco monitorowac i chroni¢ za pomoca odpowiednio zdefiniowanych polityk i regut dane w ruchu, dane w spoczynku oraz dane w
uzyciu.

46 Przez dane w spoczynku rozumie sie dane, ktore nie sg (ale moga by¢) w ruchu lub w uzyciu, wymagajg inwentaryzacji i zabezpieczenia.

47  Przez dane w uzyciu nalezy rozumie¢ dane, ktére sg aktywnie przetwarzane przez dowolng aplikacje i/lub punkt koficowy (komputer). Przyktady danych w
uzyciu: edycja dokumentu MS Word, Excel, PowerPoint, edycja pliku tekstowego CSV, TXT, tworzenie pliku, przechwytywanie ekranu (screenshot),
kopiowanie / wklejanie danych,

48  Wydruki.

49  Przez dane w ruchu nalezy rozumie¢ dane, ktore sg przesytane, np. kopiowanie danych (plikéw) z dysku sieciowego na no$nik USB, kopiowanie danych
(plikéw) z komputera na komputer, przesytanie danych e-mailem w tresci lub w postaci zatacznika, pobieranie danych z serwera FTP, przesytanie danych
za pomocg komunikatora.

50 System musi w petni wspiera¢ nastepujace polityki ochrony danych:

51  Zdefiniowanie schematu, w ktérym mozna okreslic, ktére aplikacje sg zabronione, zalecane, dodatkowe badz nieokreslone. Schemat oprogramowania
mozna przypisa¢ do dowolnej grupy komputeréw. Mechanizm musi umozliwi¢ automatyczne odinstalowanie oprogramowania, ktére wg zdefiniowanego
schematu jest zabronione.

52  Oznaczanie na dowolnym komputerze (znakowanie przez agenta) okreslonych plikéw wybranymi, niewidocznymi, dowolnie zdefiniowanymi znacznikami.

53  Znakowanie okre$lonych plikéw przechowywanych w zasobach serwerdw lub udostepnionych zasobach (np. samodzielna macierz dyskowa) wybranymi,
niewidocznymi, dowolnie zdefiniowanymi znacznikami, z wykorzystaniem harmonogramu.

54 Kontrolowanie wykonywania przez uzytkownikow operacji zrzutu ekranu.

55  Generowanie automatycznych zrzutéw ekranu komputera w ramach ustalonego interwatu czasowego wyrazonego w sekundach.

56  Umozliwienie powiadamianie o przekroczeniu dozwolonego czasu pracy komputera.

57 Podjecie dziatania w momencie uruchomienia okreslonego procesu.

58 Monitorowanie okreslonych typéw urzadzer przeno$nych.

59  Monitorowania i blokowania operacji (otwieranie/ usuwanie/ tworzenie/ zapis/ zmiana nazwy) na plikach.

60 Zarzadzanie dostgpem do sieci spotecznosciowych, serwisdw informacyjnych, blogéw, bibliotek, foréw dyskusyjnych oraz dowolnych stron www.

61  Wyswietlanie komunikatu na komputerach uzytkownikéw podczas uruchamiania stacji roboczej. Komunikaty musza by¢ definiowalne z poziomu konsoli
administracyjnej z wykorzystaniem edytora (mozliwo$¢ utworzenia tabeli, dotaczenia obrazu, wstawienia linku).

62 Monitorowanie danych przesytanych za pomocg poczty e-mail oraz blokowanie przesytania plikw okreslonych typow.

63  Monitorowanie danych przesytanych do chmury oraz blokowanie synchronizacji plikow okreslonych typéw z wybrang chmura,

64  Blokowanie lub zezwalanie dziatania okreslonym typom urzadzen dostepnych w menedzerze urzadzen.
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System musi pozwala¢ na zarzadzanie dostepem do telefonéw komérkowych w trybie pamigci masowej, czytnikéw kart pamieci i pendrive USB.

66 Podjecie dziatart monitorowania i blokowania operacji w momencie préby kopiowania tekstu, zdjecia czy Sciezki plikéw do schowka.

67 Blokowanie sieci ze wzgledu na zdefiniowany typ i maske sieci WIFI. Polityka musi zapewnia¢ blokowanie dostepu do sieci zaréwno otwartych jak i
zabezpieczonych.

68 Regularne zdalne szkolenie (elearning) pracownikéw za pomoca definiowanej tresci (html) z jednoczesnym prowadzeniem elektronicznej listy obecnosci.
Wymagana jest mozliwo$¢ zdefiniowania dowolnej ilosci elementéw (np. kompletéw szkoleniowych z zakresu bezpieczenstwa) oraz wysytanie ich do
uzytkownikéw zgodnie ze zdefiniowanym harmonogramem.

69  System musi by¢ wyposazony w mechanizm tworzenia regut ochrony (DLP) w oparciu o zdefiniowane polityki, obiekty docelowe, nazwy uzytkownikdw,
date waznosci polityki.

70  Obiekty docelowe regut musza by¢ definiowalne za pomocg parametréw takich jak: nazwa komputera, adres IP, unikatowy identyfikator agenta, status
podtaczenia do systemu (online/offline), zainstalowany system operacyjny, nazwe zalogowanego uzytkownika, model komputera, producent komputera,
dostawca komputera, budzet, z ktérego zakupiony zostat komputer, strukture organizacyjng

71 Przy definiowaniu obiektow docelowych dla regut DLP mozna korzysta¢ ze znakéw wieloznacznych.

72 System musi posiada¢ funkcjonalno$ci monitorowania, blokowania, powiadomieniu uzytkownika o wystapieniu naruszenia zdefiniowanej polityki oraz
petnego logowania zdarzen dotyczacych polityki dla celéw administracyjnych (powiadomienie administratora systemu).

73 Monitorowanie i ochrona danych

74 System musi wspiera definiowanie nieograniczonej liczby znacznikéw (ang. fingerprint) i umozliwia¢ uzycie ich do znakowania danych (plikéw).

75  System musi umozliwia¢ zdefiniowania badz wykluczenia maski plikéw do oznakowania z wykorzystaniem znakow wieloznacznych, w konkretnych
lokalizacjach lokalnych badz sieciowych.

76 Znacznik nie moze naruszac struktury pliku, w szczegdlnosci sygnatury podpisu cyfrowego, wielkosci pliku i musi by¢ niewidoczny dla uzytkownika.

77 Jeden plik moze by¢ oznaczony dowolng iloscig znacznikow.

78  Zdejmowanie znacznikdw moze by¢ prowadzone w sposéb manualny zdalnie przez administratora lub automatycznie, gdy reguta ustali, ze znacznik
powinien by¢ zdjety (np. plik w wyniku prowadzonej przez uzytkownika edycji nie posiada juz danych osobowych).

79  System musi automatycznie znakowac plikow tworzone przez zdefiniowane procesy aplikacji, wybranych uzytkownikow.

80  System musi mie¢ mozliwo$¢ automatycznego ustawiania / usuwania znacznikéw na plikach (np. txt, doc, docx, xIs, xIsx, ppt, pptx) w oparciu o dowolnie
zdefiniowang zawartosci (tresci) pliku w postaci tekstu i wyrazenia regularnego.

81  System musi automatycznie wykrywaé¢ zdublowane pliki z wybranym znacznikiem.

82 Zrzuty ekranu

83  System musi obstugiwac wielu ekranéw (wiele monitoréw podigczonych do jednego komputera).

84  System musi obstugiwaé pulpity wirtualne (logiczny rozmiar pulpitu jest wiekszy niz fizyczny rozmiar ekranu).

85  System musi mie¢ mozliwo$¢ monitorowania/zablokowania wykonania zrzutu ekranu przez uzytkownika za pomoca klawiatury.

86  System musi umozliwiaC czytelny podglad obrazéw (zrzutéw ekranowych) w konsoli administracyjnej.

87

88 Monitorowanie czasu pracy

89  System musi mie¢ mozliwo$¢ zdefiniowania dowolnej ilosci regut dotyczacych czasu pracy komputera.

90 System musi mie¢ mozliwo$¢ zdefiniowania zalecanego czasu pracy dla kazdego komputera, przy czym czas pracy w kazdym dniu tygodnia moze by¢
zdefiniowany inaczej.

91  System musi mie¢ mozliwo$¢ automatycznego dotaczenia biezacego zrzutu ekranu do kazdego incydentu zwigzanego z przekroczeniem zalecanego
czasu pracy.

92  Uruchamiane procesy i aplikacje

93  System musi mie¢ mozliwo$¢ zdefiniowania dowolnej ilosci regut dotyczacych uruchamiania procesu/aplikacji poprzez wykorzystanie maski zawierajacej
znaki wieloznaczne (,*" oraz ,?" zastepujace odpowiednio dowolny ciag znakéw oraz znak pojedynczy).

94  System musi mie¢ mozliwos¢ dotaczenia biezacego zrzutu ekranu do informacji o incydencie zwigzanym z probg uruchomienia monitorowanego procesu/
aplikacii.

95 Monitorowanie urzadzen przeno$nych

96  System musi mie¢ mozliwo$¢ utworzenia grup urzadzen przeno$nych identyfikatora sprzetowego.

97  System musi automatycznie inwentaryzowac (identyfikator sprzetowy, nazwa) podtaczane do komputerdéw urzadzenia przenosne.

98 System musi automatyczne rozpoznawac zaszyfrowane urzadzenia przenosne z jednoczesnym odczytywaniem rodzaju klucza szyfrowania.

99  System musi mie¢ mozliwo$¢ wykluczania grup urzadzen przeno$nych z monitorowania (tzw. biata lista).

100 System musi mie¢ mozliwo$¢ definiowania dni tygodnia oraz zakresu godzin, w ktorych ma by¢ aktywne monitorowanie urzadzen przeno$nych.

101 System musi mie¢ mozliwo$¢ jednoczesnego odczytania wielu identyfikatoréw urzadzen przeno$nych za pomocg multiplikatora portéw USB poprzez
wbudowang do systemu funkcje lub aplikacje.

102 System musi mie¢ mozliwo$¢ dotaczenia biezacego zrzutu ekranu do kazdego incydentu zwigzanego z uzyciem urzadzenia przeno$nego.

103 Operacje w systemie plikow

104 System musi monitorowac zdarzenia otwarcia, usuniecia, utworzenia, zapisu, zmiany nazwy pliku w catym systemie plikéw.

105 System musi mie¢ mozliwo$¢ zdefiniowania lokalizacji podlegajacych oraz wykluczonych z monitorowania oraz pozwala¢ na zdefiniowanie maski plikow
podlegajacych / wykluczonych z monitorowania z uzyciem znakow wieloznacznych.

106 System musi mie¢ mozliwo$¢ definiowania maski procesow, dla ktdrych dostep do systemu plikdw bedzie monitorowany.

107 System musi mie¢ mozliwo$¢ stworzenia tzw. biatej listy procesow, ktdrych dostep do systemu plikéw nie bedzie monitorowany.

108 System musi mie¢ mozliwo$¢ monitorowania plikéw w oparciu o zatozone na pliki znaczniki.

109 Dostep do stron WWW

110 System musi mie¢ mozliwo$¢ zdefiniowania maski stron podlegajacych monitorowaniu / blokowaniu za pomoca znakéw wieloznacznych.

111 System musi mie¢ mozliwo$¢ blokowania stron w oparciu o protokét nieszyfrowany (http) oraz szyfrowany (https).

112 System musi zapewni¢ wsparcie dla przegladarek Opera w wersji nie nizszej niz 63.0, Chrome w wersji nie nizszej niz 77.0 oraz Firefox w wersji nie
nizszej niz 69.0.

113
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Kanat poczty elektronicznej e-mail

System musi mie¢ mozliwo$¢ zdefiniowania maski plikow, ktére beda podlegaty monitorowaniu/blokowaniu w zakresie ich uzycia (wysytania) w
programach pocztowych za pomocg znakéw wieloznacznych.

System musi wspiera¢ rozwigzan poczty oparte o chmure (np. Microsoft OWA).

Ochrona dostepu do rozwigzan opartych o chmure

System musi mie¢ mozliwo$¢ zdefiniowania masek plikow, ktére beda podlegaty monitorowaniu / blokowaniu w zakresie ich transmisji z lub do
rozwigzania opartego o chmure.

System musi wspiera¢ co najmniej nastepujace rozwigzania oparte o chmure: BitTorrent Sync, Box, Copy, Cubby, Dropbox, Google Drive, Knowhow
Cloud, Mediafire, Mega, Microsoft OneDrive, Mozy, Spideroak, Strato HiDrive, Tresorit, Own Cloud.

Zabezpieczenia urzadzen

System musi mie¢ mozliwo$¢ blokowania uzycia grup urzadzen wg nazwy.

System musi mie¢ mozliwo$¢ blokowania uzycia grup urzadzen wg typu: stacje dyskéw CD-ROM/DVD, czujniki, czytniki kart inteligentnych, drukarki, GPS,
imaging devices, karty graficzne, karty sieciowe, klawiatury, kontrolery dzwieku, wideo i gier, kontrolery IDE ATA/ATAPI, kontrolery IEEE 1394 Host Bus,
kontrolery magazynu, kontrolery uniwersalnej magistrali szeregowej, kopie w tle woluminéw magazynu, modemy, mysz i inne urzadzenia wskazujace,
napedy dyskietek, napedy tasmowe, PCMCIA adaptery, porty (COM i LPT), przeno$ne urzadzenia z systemem Windows (WPD), software devices, stacje
dyskéw, urzadzenia akumulatorowe, urzadzenia biometryczne, urzadzenia Bluetooth, urzadzenia interfejsu HID, urzadzenia IrDA, urzadzenia
wielofunkcyjne, urzadzenia zgodne ze standardem IEEE 1284 .4, urzadzenie USB, wieloportowe karty szeregowe, urzadzenia Windows CE ActiveSync
USB, woluminy magazynu, zmieniarki mediow.

System musi mie¢ mozliwo$¢ dotaczenia biezacego zrzutu ekranu do informacji o incydencie zwigzanym z zablokowaniem / odblokowaniem urzadzenia.
Szyfrowanie dyskow

System musi identyfikowa¢ partycje dyskow twardych zaszyfrowane Bitlockerem.

System musi posiada¢ wbudowane mechanizmy do masowego zdalnego szyfrowania BitLockerem i wspiera¢ metody XTS AES256, XTS AES128,
AES256, AES128 oraz typy zabezpieczen TPM+PIN, TPM, Passphrase.

Ochrona danych na budowanych dyskach twardych musi by¢ realizowana przez silne szyfrowanie catej zawarto$ci dysku/dyskow oraz umozliwia¢
uwierzytelnianie uzytkownika przed uruchomieniem startu systemu operacyjnego ze wsparciem metod silnego uwierzytelnienia.

Ochrona danych poprzez szyfrowanie catej zawartosci dysku oznacza, ze szyfrowaniu podlegaja wszystkie informacje zapisane na dysku twardym
(tacznie z systemem operacyjnym, sterownikami, zainstalowanymi programami, danymi itp.).

Funkcjonalno$¢ szyfrowania / deszyfrowania nie moze by¢ realizowana w oparciu o dodatkowego agenta na stacji roboczej, musi by¢ integrainym
rozwigzaniem oferowanego systemu.

System musi umozliwia¢ zdalne szyfrowanie / deszyfrowanie partycji systemowych oraz prezentowa¢ biezacy postep tego procesu.

Proces szyfrowania odbywa sie w sposéb przezroczysty dla uzytkownika komputera i moze by¢ realizowany w czasie jego pracy na komputerze.
Szyfrowanie nie moze by¢ wylaczone przez uzytkownika.

Proces szyfrowania moze by¢ zatrzymany podczas hibernacji oraz wytaczenia systemu ale jest kontynuowany po wzbudzeniu komputera / wigczeniu.
System musi umozliwia¢ szyfrowanie / deszyfrowanie komputeréw w sieci lokalnej oraz poza NATem.

Szyfrowanie urzadzen USB

System musi identyfikowa¢ partycje urzadzen USB zaszyfrowane Bitlockerem.

System musi posiada¢ wbudowane mechanizmy do masowego zdalnego szyfrowania BitLockerem i wspiera¢ metody XTS AES256, XTS AES128,
AES256, AES128 oraz typy zabezpieczen TPM+PIN, TPM, Passphrase.

Ochrona danych na urzadzeniach USB musi by¢ realizowana przez silne szyfrowanie catej zawartosci urzadzenia.

Funkcjonalnos¢ szyfrowania / deszyfrowania nie moze by¢ realizowana w oparciu o dodatkowego agenta na stacji roboczej, musi by¢ integrainym
rozwigzaniem oferowanego systemu.

System musi umozliwia¢ zdalne szyfrowanie / deszyfrowanie urzadzen USB oraz prezentowac biezacy postep tego procesu.

Proces szyfrowania odbywa sie w sposob przezroczysty dla uzytkownika komputera i moze by¢ realizowany w czasie jego pracy na komputerze.
Szyfrowanie nie moze by¢ wylaczone przez uzytkownika.

Proces szyfrowania moze by¢ zatrzymany podczas hibernacji oraz wytaczenia systemu ale jest kontynuowany po wzbudzeniu komputera / wiaczeniu.
System musi umozliwia¢ szyfrowanie / deszyfrowanie urzadzen USB w sieci lokalnej oraz poza NATem

System musi umozliwia¢ zarzadzanie dostepem do urzadzen usb poprzez definiowanie regut blokujacych dostep do niezaszyfrowanych urzadzen.

Powiadomienia uzytkownikow

System musi mie¢ mozliwo$¢ definiowania treci powiadomienia uzytkownika komputera o naruszeniu przez niego polityki lub incydencie, zaréwno z
aktywnym blokowaniem incydentu (blokada i powiadomienie) jak i bez blokowania (tylko powiadomienie).

System musi mie¢ mozliwo$¢ wykorzystania w komunikatach zmiennych systemowych (np. %UserName%, %FileName%, itp.), ktére w komunikacie dla
uzytkownika zostajg automatyczne zastagpione rzeczywistymi danymi.

Powiadomienia administratorow

System musi prezentowa¢ wszystkie incydenty w konsoli administracyjnej oraz powiadamia¢ administratora o wystapieniu incydentu za pomocg poczty e-
mail w chwili jego wystapienia.

Tre$¢ powiadomienia musi by¢ definiowalna odrebnie dla kazdej polityki DLP i musi umozliwia¢ wykorzystanie zmiennych systemowych (np. %UserName
%, %FileName%, itp.), ktére w wysytanym komunikacie zostajg automatyczne zastapione rzeczywistymi danymi.

System musi obstugiwac szyfrowane protokoty poczty e-mail.

System musi umozliwia¢ zdefiniowania dowolnej liczby odbiorcéw powiadomien.

Edukacja pracownikéw

System musi mie¢ mozliwo$¢ zdefiniowania pakietéw tekstowych (kontent) celem automatycznego wysytania do urzadzen i uzytkownikéw komputeréw.
Formatowanie tre$ci musi by¢ zgodne z HTML.

System musi mie¢ mozliwos¢ edycji treci (zmiana kolejnosci, usuwanie, dodawanie nowych).

System musi mie¢ programowalny harmonogram wysytania treci do dowolnej grupy odbiorcéw.

Uzytkownik otrzymujacy wiadomos¢ musi by¢ powiadamiany wizualne i dzwiekowo o otrzymaniu nowej wiadomosci.
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Uzytkownik musi mie¢ mozliwo$¢ natychmiastowego odczytania wiadomoéci lub jej odtoZenia (na 10 minut, 1, 2 lub 4 godziny) celem pdzniejszego
odczytania.

System musi posiadac¢ zabezpieczenie (np. synchronizowany z serwerem znacznik czasowy) odporne na zmiany czasu na lokalnym komputerze
(uzytkownika) a pozwalajace na jednoznaczne ustalenie daty i godziny dostarczenia i odczytania wiadomosci.

System musi udostepnia¢ historie przesytania i odczytywania wiadomosci przez uzytkownikéw.

System musi generowa¢ elektroniczna liste uczestnikéw przeszkolonych.

Zdalne zarzadzanie komputerami

System musi umozliwia¢ zdefiniowanie dowolnego wtasnego zadania z poziomu konsoli administracyjnej z wykorzystaniem polecert cmd, windows
powershell.

Posiada baze co najmniej 70 predefiniowanych polecen.

System musi umozliwia¢ wywotanie zdefiniowanego zadania w chwili wystapienia incydentu DLP.

System musi umozliwia¢ za pomoca technologii Ultra VNC: przejecie ekranu, klawiatury i myszki uzytkownika, blokade klawiatury i myszki, zdalne
uruchamianie aplikaciji, zarzadzanie ustugami i restart komputera, zdalng instalacja oprogramowania, poprawek i aktualizacji (service pack, patch).
System umozliwia zdalne podtaczenie do wielu komputeréw jednocze$nie i podglad oraz operowanie na pulpitach tych komputeréw w technologii Ultra
VNC.

System musi umozliwia¢ uruchomienie do 6 sesji Ultra VNC na jednym ekranie.

Zarzadzanie politykami bezpieczenstwa

System musi mie¢ mozliwo$¢ konfiguracji i instalacji dowolnej ilosci regut dla dowolnych polityk DLP.

Instalacja polityk i regut musi by¢ mozliwa do wykonania dla komputeréw za NAT (bez VPN).

System musi mie¢ mozliwo$¢ czasowej dezaktywacji danej reguty bez jej usuwania i utraty konfiguracii.

System musi mie¢ mozliwos¢ definiowania obiektéw, na ktorych dziata¢ bedzie reguta w oparciu o parametry: nazwe komputera, adres IP, unikatowy
identyfikator agenta, nazwe systemu operacyjnego, zalogowanego uzytkownika, model komputera, strukture organizacyjng, producenta komputera,
dostawce komputera, budzet z jakiego komputer zostat zakupiony.

Nowy komputer zgtaszajacy sie do systemu po raz pierwszy musi bez dodatkowej ingerencji administratora automatycznie pobra¢ oraz wdrozy¢
(uruchomi¢) przeznaczong dla niego polityke.

System musi mie¢ mozliwo$¢ okreslenia ram czasowych dziatania danej reguty.

System musi dysponowa¢ mechanizmami dostepu do plikéw na poziomie jadra systemu operacyjnego MS Windows (32-bit i 64-bit), co uniemozliwia
obejécie zabezpieczeh nawet osobie z uprawnieniami administratora na poziomie systemu operacyjnego.

Raportowanie i eksport danych

System musi umozliwia¢ wyeksportowanie wybranych lub wszystkich danych do formatu .xIs, .xIsx, .csv, .calc

(OpenOffice), .html, .mht, .xml, .jpeg, .png, .gif, .bmp.

System musi umozliwia¢ generowanie raportéw bezposrednio z kazdego widoku w aplikacji z zastosowaniem biezacych filtréw, przy czym generowanie
raportu musi odbywacé si¢ po stronie serwera www.

System powinien umozliwia¢ eksport danych z raportu do formatéw: pdf, xls, doc, rtf.

System musi obstugiwac raporty parametryczne z parametrami statycznymi (wprowadzanymi w momencie generowania raportow) oraz dynamicznymi
(pobieranymi z bazy danych w momencie generowania raportu).

System musi istnie¢ mozliwo$¢ tworzenia i dodawania wtasnych raportéw przez uzytkownika.

Bezpieczenstwo

System musi umozliwia¢ definiowanie praw dostepu dla kazdego uzytkownika i grup uzytkownikéw.

Kontrola dostepu musi by¢ konfigurowana osobno dla kazdego rodzaju operacii z puli: odczyt, zmiana, usuniecie, eksport.

System musi umozliwia¢ kontrole dostepu jednoczesnie na nastepujacych poziomie menu aplikacji, wybranych typow polecen (dodawanie, edycja,
usuwanie, przegladanie) i struktury organizacyjnej (np. administrator A ma dostep tylko do informacji 0 urzadzeniach przypisanych do struktury
organizacyjnej S).

Uwierzytelnianie do systemu musi by¢ realizowane:

Z wykorzystaniem imiennego konta uzytkownika i hasta;

Z wykorzystaniem imiennego konta administratora i hasta;

Hasta w systemie i bazach danych nie moga w zadnym z przypadkéw wystepowac w formie jawnej;

Za posrednictwem jednokrotnego uwierzytelniania poprzez Active Directory;

Za posrednictwem jednokrotnego uwierzytelniania poprzez CAS.

System musi udostepnia¢ historie korzystania z poszczegdlnych opcji przez administratoréw.

Sita hasta uzytkownika musi by¢ definiowalna w systemie w zakresie atrybutow: ilo$¢ znakoéw, ilosc liter, ilo$¢ znakdw specjalnych, ilos¢ matych znakéw,
ilo$¢ wielkich znakow, ilo¢ cyfr, ilo$¢ znakdw specjalnych, ilos¢ znakéw alfanumerycznych, lista dopuszczalnych znakéw specjalnych, lista wytaczonych
znakow).

Przechowywanie haset administratoréw w bazie danych musi by¢ poddane odpowiednio wysokiemu zabezpieczeniu. Hasta musza by¢ zapisywane jako
base64 z (sol + SHA512 z login + hasto).

System musi posiada¢ wbudowany mechanizm automatycznej synchronizacji czasu pomiedzy agentami oraz serwerem, przy czym synchronizacja czasu
nie wptywa na czas systemowy komputera z agentem.

System musi posiada¢ mechanizmy automatycznego wykonywania kopii bezpieczenstwa w zadanych interwatach czasowych w formie kopii przyrostowe; i
nie przyrostowej oraz udostepniac informacije o rezultacie wykonania kopii.

System musi zapewnia¢ petne logowanie btedow, przechowywanie logoéw systemowych, logéw bezpieczenstwa, logdw aktywnosci administratoréw oraz
posiada¢ mozliwo$¢ eksportu logow.

System musi zapewnia¢ mechanizmy zapewniajace integralno$¢, poufno$¢ i dostepno$é przechowywanych informacji.

Wsparcie i pomoc

System musi posiada¢ wbudowang dokumentacje pomocy uzytkownika w jezyku polskim oraz dokumentacje w postaci filmow instruktazowych w jezyku
polskim.

203 Pomoc techniczna musi by¢ $wiadczona w jezyku polskim w dni robocze w godzinach 8.00-16.00.
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204 System musi wspiera¢ nastepujace przyktadowe zadania:

205 Spetnienie obowigzku szkoleniowego zgodnie z obowigzujacymi wymogami np. rozporzadzeniem RODO lub wewnetrzng polityka bezpieczenstwa.
Dziatanie: Wykorzystanie gotowych, wbudowanych szkolen z zakresu ochrony tajemnicy przedsigbiorstwa oraz mozliwo$¢ tworzenia wiasnych tresci
szkoleniowych np. opartych o wewnetrzne regulaminy. W potaczeniu z obowigzkiem potwierdzenia zapoznania sig ze szkoleniem zapewnia wysoka,
skutecznos¢ dystrybucii tresci i podnoszenie $wiadomosci pracownikdéw w zakresie bezpieczenstwa IT.

206 Stworzenie klasyfikacji dla plikéw stanowigcych dane istotne z punktu widzenia organizacji. Dziatanie: Mozliwo$¢ tatwego i przejrzystego znakowania
dokumentéw pochodzacych z wybranych aplikacji (np. aplikacji finansowo-ksiegowej) niewidocznymi znacznikami oraz oznaczanie dokumentow
znajdujacych sie na serwerach plikow zawierajacych np. umowy, porozumienia, dokumentacje projektowe.

207 Wprowadzenie zasad dostepu do plikéw. Dziatanie: Nadanie indywidualnych uprawnieni okre$lonym grupom pracownikéw do wybranych operacji na
plikach np. umozliwienie grupie A jedynie odczytu, grupie B odczytu i modyfikacii, a grupie C zapewnienie nieograniczonego lecz monitorowanego
dostepu, gdy jednoczesnie grupa A, B, C posiadajg nieograniczone uprawnienia nadane politykg Active Directory.

208 Nadzor i ograniczenie kanatdw wycieku danych. Dziatanie: Wprowadzenie standardéw przeptywu plikéw w ramach aplikacji pocztowych, opartych o
chmure. Blokada mozliwosci przesytania danych poprzez kanaty komunikacyjne, takie jak: Bluetooth, IrDA, Wi-Fi.

209 Uswiadamianie pracownikéw o naruszeniu przez nich polityki bezpieczenstwa. Dziatanie: Zdefiniowanie powiadomien nadrzednych wzgledem aktywnych
okien uzytkownika informujacych o rodzaju naruszonej polityki.

210 Efektywne raportowanie stanu zabezpieczen. Dziatanie: Dzigki dostepowi do konsoli zarzadzajacej poprzez dowolng przegladarke internetowa
(wspierajacg HTML5) administrator z kazdego urzadzenia mozne uzyskac¢ swobodny dostep do logéw i raportéw. Dzieki prowadzonej ewidencji mozna
otrzymac statystyki osob generujacych najwieksza ilos¢ incydentow bezpieczenstwa oraz mape zagrozonych urzadzen i kanatéw.

211 Uniemozliwienie wyptywu poza organizacje waznych danych na nosnikach zewnetrznych. Dziatanie: Ograniczenie mozliwo$ci przenoszenia danych na
nieautoryzowane noéniki zewnetrzne, takie jak: CD\DVD, pamieci masowe, urzadzenia multimedialne.

212 Kontrola nad bezpieczenstwem przeptywu danych w sieciach bezprzewodowych. Dziatanie: Uruchomienie polityki monitorujacej podtaczenia do sieci
bezprzewodowych z mozliwoscig zablokowania sieci otwartych, niezabezpieczonych, potencjalnie niebezpiecznych.

213

214

215 Administrator musi mie¢ mozliwo$¢ nadania opisu dla konkretnej aplikacji, w celu tatwiejszej identyfikacji samej aplikacji jak i urzadzenia na ktérym zostata
ona zainstalowana.

3. INNE WYMAGANIA

1. Zakres prac
W ramach realizacji przedmiotu zaméwienia Wykonawca:

e  Dokona dostawy przedmiotu zaméwienia, uruchomienie i konfiguracje.
e  Dokona instalacji i konfiguracji oprogramowania na serwerze
e  Przeprowadzi instruktaze w zakresie uzytkowania systemu dla personelu
e  Przeprowadzi instruktaz w zakresie administrowania systemem
e  Przekaze niezbedng dokumentacji powykonawczg,
L]

2. Dostawa

e  Oferowane wyposazenie musi by¢ fabrycznie nowe i nieuzywane, pochodzi z biezacej produkcii (rok produkcji — 2022),
e  Koszty uruchomienia, konfiguracji, przekazania licencji oraz szkolenia personelu Zamawiajacego ponosi Wykonawca. Dostawa
nastapi po wezesniejszym ustaleniu terminu, w dniu roboczym, w godzinach miedzy 8:00 a 15:00.
3. Instruktaz
Wykonawca w ramach realizacji przedmiotu zaméwienia przeprowadzi instruktaz pracownikéw Zamawiajacego z zakresu prawidtowej obstugi
dostarczonego systemu wraz z urzadzeniami zgodnie z wymaganiami okre$lonymi w SWZ.
4. Wsparcie techniczne
Ustuga wsparcia technicznego przez okres min. 12 miesigcy dla zapewnienia ciggtosci pracy oprogramowania poprzez wykonywanie w
ramach ustugi dziatar min.:
o  Konsultacje telefoniczne dotyczace instalacji i eksploatacji oprogramowania opieka techniczna nad programem
o Swiadczenie ustug doradztwa technicznego obejmujace w szczegéInosci.:
— diagnoze oprogramowania w celu wykrycia sytuacji niepozadanych, w tym w szczegoino$ci monitorowanie zdarzen zagrazajgcych
badz potencjalnie zagrazajacych bezpieczenstwu systemu i wtasciwa reakcja na nie.
—  sprawdzenie poprawno$ci dziatania aplikacji.
—  naprawa pojawiajgcych si¢ usterek.
e  Przyjmowanie zgtoszen Zamawiajacego przy wykorzystaniu: infolinii (bezposredni kontakt telefoniczny z konsultantem) oraz email
(zgtaszanie problemdw przez Internet)
Czas reakgji serwisu technicznego od zgtoszenia awarii nie diuzszy niz 24 godziny od chwili zgtoszenia
Czas usuniecia awarii nie dtuzszy niz 5 dni roboczych.
Przyjmowania zgtoszen btednego dziatania oprogramowania w godzinach 8:00 — 16:00 w dni robocze
Swiadczenie ustug aktualizacji oprogramowania (o ile zostanie wydana przez Producenta).

5. Gwarancja
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e Okres gwaranciji liczony jest od daty podpisania protokotu odbioru bez zastrzezen.
e  (Gwarancja 24 miesigce.
6. Dokumentac@
Wykonawca wraz z dostawg przedmiotu umowy zobowigzany jest przekazac:
e Dokumentacje dla uzytkownika z obstugi oprogramowania w jezyku polskim

o Instrukcje wykonywania kopii bezpieczenstwa w jezyku polskim

o Instrukcja odzyskiwania danych z kopii bezpieczenstwa w jezyku polskim,

o Instrukcje dotyczaca konfiguracji oprogramowania, w jezyku polskim

o Nosniki oprogramowania i dokumenty licencyjne producenta oprogramowania.
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