Zatgcznik nr 8 do SWZ
PROJEKTOWANE POSTANOWIENIA UMOWY

zawartaw dniu ............... 2024 r. we Wroctawiu pomiedzy:

~NOWY SZPITAL WOJEWODZKI” spétka z ograniczona odpowiedzialnoscia

z siedziba: ul. lIgielna 13, 50-117 Woroctaw, wpisang do rejestru przedsiebiorcow
prowadzonego przez Sgd Rejonowy dla Wroctawia-Fabrycznej we Wroctawiu, VI Wydziat
Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS 0000353252; wysokos¢
kapitatu zakladowego: 296 548 000 zt, Regon: 021173201, NIP: 897-17-59-068,
reprezentowang przez:

tukasza Dudkowskiego — Prezesa Zarzadu,

zwang dalej ,,Zamawiajgcym”

ZSiedzibg: ..o , zarejestrowanym w
ceeeeeeeene POA NUMEIEIM L.t , Regon:

zwanym dalej ,,Wykonawcg”

zwanych dalej tacznie ,,Stronami”

na podstawie dokonanego przez Zamawiajgcego wyboru oferty Wykonawcy w postepowaniu
prowadzonym w trybie podstawowym na podstawie art. 275 pkt 1 (znak postepowania:
ZPI/TP/1/2024), zgodnie z ustawg z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych
(tekst jednolity: Dz. U. z 2023r. poz. 1605 ze zmianami),

o nastepujgcej tresci:

§1
Definicje

Uzyte w niniejszej umowie wyrazenia majg nastepujgce znaczenie:

1) CSIRT GOV - Zespdét Reagowania na Incydenty Bezpieczenstwa Komputerowego
dziatajgcy na poziomie krajowym, prowadzony przez Szefa Agencji Bezpieczenstwa
Wewnetrznego;

2) CSIRT MON - Zespdt Reagowania na Incydenty Bezpieczehstwa Komputerowego
dziatajgcy na poziomie krajowym, prowadzony przez Ministra Obrony Narodowej;

3) CSIRT NASK - Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego

dziatajgcy na poziomie krajowym, prowadzony przez Naukowg i Akademickg Sie¢
Komputerowg - Panstwowy Instytut Badawczy;
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10)

11)

12)

13)
14)
15)
16)

17)

18)
19)

20)

Cyberbezpieczenstwo - odpornos¢ systemow informatycznych na dziatania
naruszajgce poufnosé, integralnos¢, dostepnosé i autentycznosé przetwarzanych danych
lub zwigzanych z nimi ustug oferowanych przez te systemy;

Incydent - zdarzenie, ktére ma Ilub moze mie¢ niekorzystny wplyw na
cyberbezpieczenstwo;

Incydent krytyczny - incydent skutkujgcy znaczng szkodg dla bezpieczenstwa lub
porzadku publicznego, intereséw miedzynarodowych, interesdéw gospodarczych,
dziatania instytucji publicznych, praw i wolnosci obywatelskich lub zycia i zdrowia ludzi,
klasyfikowany przez wtasciwy CSIRT MON, CSIRT NASK LUB CSIRT GOV,

Incydent powazny - incydent, ktory powoduje lub moze spowodowaC powazne
obnizenie jakosci lub przerwanie ciggtosci swiadczenia ustugi kluczowej;

Komoérka SOC — wyspecjalizowana pod wzgledem osobowym i technicznym jednostka
wykonawcy swiadczgca ustugi z zakresu cyberbezpieczenstwa;

Obstuga incydentu - czynnosci umozliwiajgce wykrywanie, rejestrowanie, analizowanie,
klasyfikowanie, priorytetyzacje, podejmowanie dziatan naprawczych i ograniczenie
skutkow incydentu;

Sita wyzsza - zdarzenie nadzwyczajne, zewnetrzne, ktérego nie mozna byto przewidzie¢
i ktéremu nie mozna byto zapobiec. Pojecie sity wyzszej nie obejmuje zadnych zdarzen,
ktére wynikajg z niedotozenia przez wykonawce nalezytej starannosci w rozumieniu art.
355 § 2 kodeksu cywilnego;

Operator ustugi kluczowej — podmiot, o ktérym mowa w zatgczniku nr 1 do ustawy z
dnia 5 lipca 2018 r. O krajowym systemie cyberbezpieczenstwa (dz. U. 2018.1560 z dnia
13.08.2018), posiadajgcy siedzibe na terytorium rzeczypospolitej polskiej, swiadczacy
ustuge kluczowa, a ktérej Swiadczenie zalezy od systemow informacyjnych;

System informatyczny - system teleinformatyczny, o ktérym mowa w art. 3 pkt 3 ustawy
z dnia 17 lutego 2005 r. O informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne (tekst jednolity: dz.u.2023 poz. 57), wraz z przetwarzanymi w nim danymi w
postaci elektronicznej;

Ustuga kluczowa - ustuga, ktéra ma kluczowe znaczenie dla utrzymania krytycznej
dziatalnosci spotecznej lub gospodarczej, wymieniona w wykazie ustug kluczowych;
Zagrozenie cyberbezpieczenstwa - potencjalna przyczyna wystgpienia incydentu;
Zarzadzanie incydentem - obstuga incydentu, wyszukiwanie powigzan miedzy
incydentami, usuwanie przyczyn ich wystgpienia oraz opracowywanie wnioskéw
wynikajgcych z obstugi incydentu;

Zarzadzanie ryzykiem - Kkoordynowane dziatania w zakresie zarzadzania
cyberbezpieczenstwem w odniesieniu do oszacowanego ryzyka;

Awaria - zdarzenie, w ktérym uszkodzeniu ulegt lub btednie dziata jeden (lub wiecej)
komponent systemu informatycznego, ograniczajgce wydajno$¢ lub funkcjonalnosé
systemu informatycznego, utrudniajgce lub uniemozliwiajgce zamawiajgcemu lub
partnerom korzystanie z systemu informatycznego zgodnie z jego przeznaczeniem;
Awaria krytyczna - awaria, ktora uniemozliwia Zamawiajgcemu Ilub partnerom
Swiadczenie podstawowych ustug;

System biletowy — system do obstugi zgtoszen umozliwiajgcy rejestracje, sledzenie,
przekazywanie, kategoryzowanie, dostarczanie rozwigzan;

Dzien — dni kalendarzowe;
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21)
22)

23)

24)

25)

26)

27)

1.

3.

Dzien roboczy - dni tygodnia od poniedziatku do pigtku, z wylgczeniem dni ustawowo
wolnych od pracy;

Kierownik Zamawiajgcego — osoba lub organ, ktéry — zgodnie z obowigzujgcymi
przepisami, statutem lub umowg — jest uprawniony do zarzgdzania zamawiajgcym;
Obiekt — budynki szpitala (gtdéwny i techniczny) zlokalizowane we Wroctawiu przy
ul. Gen. Augusta Emila Fieldorfa 2 zarzgdzanego przez ,Nowy Szpital Wojewddzki” sp.
Z0.0,;

Uzytkownik komputera, uzytkownik systemu (dalej: Uzytkownik) — osoba
korzystajgca z systemu komputerowego; osoba, grupa oséb, instytucja, organizacja lub
nawet oddzielny system, ktéry ma prawo do uzytkowania systemu komputerowego;
Uzytkownik obiektu — Dolnoslgski Szpital Specjalistyczny im. T. Marciniaka — Centrum
Medycyny Ratunkowej (z siedzibg: ul. Gen. Augusta Emila Fieldorfa 2,
54-049 Wroctaw) wykorzystujgcy obiekt do prowadzenia dziatalnosci medycznej;
Podmioty trzecie — inne Firmy lub Osoby fizyczne (w tym producenci sprzetu lub
oprogramowania), z ktérymi Zamawiajacy posiada zawarte bezposrednie umowy, nie
bedace Strong Umowy;

Umowa — niniejszy dokument wraz z zatgcznikami.

§2
Przedmiot umowy

Zamawiajgcy powierza, a Wykonawca zobowigzuje sie do swiadczenia ustug z zakresu
cyberbezpieczenstwa oraz opieki administracyjnej nad systemem informatycznym oraz
jego komponentami i urzgdzeniami wchodzacymi w jego sktad, wraz z obstugg awarii i
innych zgtoszen od Uzytkownikow oraz sSwiadczeniem wsparcia merytorycznego i
technicznego na ich rzecz.

Wykonawca oswiadcza, ze w zakresie prowadzonej dziatalnosci gospodarczej posiada
ubezpieczenie od odpowiedzialnosci cywilnej za szkody majatkowe, jak i osobowe,
powstate w wyniku odpowiedzialnosci kontraktowej Wykonawcy.

Wykonawca wykona przedmiot umowy sitami wiasnymi / z udziatem podwykonawcow:
...................................... (nazwa i adres podwykonawcy)

W  przypadku korzystania z podwykonawcow, Wykonawca ponosi peing
odpowiedzialnos¢ za dziatania, uchybienia i zaniedbania podwykonawcow oraz ich
pracownikdéw tak, jak gdyby byly to dziatania, uchybienia lub zaniedbania samego
Wykonawcy*.

*

postanowienia ust. 3 niniejszego paragrafu umowy zostang uscislone w
momencie zawierania umowy z Wykonawca, ktoremu zostanie udzielone
zamowienie.

§3
SOC
Wykonawca zobowigzuje sie do $wiadczenia ustug wsparcia z zakresu
cyberbezpieczenstwa dla operatorow ustug kluczowych obstugiwanych przez
Zamawiajgcego.
Na dzien podpisania umowy Zamawiajgcy obstuguje 2 podmioty lecznicze:
1) Dolnoslaski Szpital Specjalistyczny im. T. Marciniaka — Centrum Medycyny
Ratunkowej z siedzibg: ul. Gen. Augusta Emila Fieldorfa 2, 54-049 Wroctaw;
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2) Gflogowski Szpital Powiatowy sp. z 0. o. z siedzibg: ul. Kosciuszki 15, 67-200
Gtogow.

2. Zamobwienie bedzie realizowane w lokalizacji Zamawiajgcego: obiekt szpitala przy ul.
Fieldorfa 2 we Wroctawiu w pomieszczeniach udostepnionych przez Zamawiajgcego.
Zamawiajgcy dysponuje pomieszczeniem stuzgcym do $wiadczenia ustug stanowigcych
przedmiot niniejszej zamowienia, ktore zabezpieczone jest przed zagrozeniami fizycznymi
oraz srodowiskowymi, a takze stosuje odpowiednie zabezpieczenia w celu zapewnienia
poufnosci, integralnosci, dostepnosci i autentycznosci przetwarzanych informaciji.

3. Ustugi wsparcia w zakresie cyberbezpieczenstwa obejmuja:

1) zarzadzanie incydentami;
2) stosowanie srodkdéw tgcznosci umozliwiajgcych prawidtowg i bezpieczng komunikacje
w ramach krajowego systemu cyberbezpieczenstwa,

3) wykrywanie i obstuge incydentéw przez 24 godziny na dobe, 7 dni w tygodniu przez
365 dni w roku

4) zapewnienie dostepu do informacji o rejestrowanych incydentach wtasciwemu CSIRT
MON, CSIRT NASK lub CSIRT GOV w zakresie niezbednym do realizacji jego zadan;

5) klasyfikacje incydentu jako powazny na podstawie progéow uznawania incydentu za
powazny;

6) zgtoszenie incydentéw do wtasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV,;

7) wspoldziatanie podczas obstugi incydentu powaznego i incydentu krytycznego
z wkasciwym CSIRT MON, CSIRT NASK lub CSIRT GOV,;

8) badanie odpornosci systemoéw informatycznych na przetamanie lub omijanie
zabezpieczen za pomocg skaneréw podatnosci zaktualizowanych o bazy CVE;

9) analizowanie kodu oprogramowania szkodliwego i okreslanie jego wptywu na system
klienta;

10) zabezpieczanie informacji potrzebnych do analizy powtamaniowej na potrzeby
postepowan prowadzonych przez organy Scigania;

11) sporzagdzanie miesiecznych raportdw z dziatalnosci komorki - zawierajgcych
zestawienie incydentow-wraz z opisem i dalszymi zaleceniami;

12) sporzgdzanie corocznej analizy ryzyka w zakresie cyberbezpieczenstwa i
bezpieczenhstwa informacji;

13) analize istniejgcych polityk bezpieczenstwa;

14) zarzadzanie dokumentacjg cyberbezpieczenstwa;

15) zarzadzanie ryzykiem;

4. Zapewnienie przez Wykonawce, wykonania Przedmiotu umowy przez osoby posiadajgce
odpowiednie doswiadczenie i kwalifikacje.
5. W ramach zadan wykonywanych przez komoérke ,SOC” Wykonawca ma obowigzek:

1) identyfikowania zagrozen w odniesieniu do systemow informacyjnych operatora ustugi
kluczowej,

2) proponowania rozwigzan ograniczajgcych ryzyko wynikajgce z zagrozenia systeméw
informacyjnych,

3) analizowania oprogramowania szkodliwego i okre$lenia wptywu tego oprogramowania
na system informacyjny operatora ustugi kluczowej;
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4) wykrywania przetamywania lub omijania zabezpieczen systemu informacyjnego
operatora ustugi kluczowej,

5) prowadzenia analizy powtamaniowej wraz z okresleniem dziatan niezbednych do
przywrdcenia sprawnosci systemu informacyjnego,

6) zabezpieczenia informacji potrzebnych do analizy powlamaniowej na potrzeby
ewentualnego postepowania sgdowego.

6. W przypadku wystgpienia incydentu, Wykonawca zobowigzany jest do jego zgtoszenia
niezwtocznie, nie poézniej niz w ciggu 24 godzin od momentu jego wykrycia, do
wiasciwego Zespolu Reagowania na Incydenty Bezpieczenstwa Komputerowego
dziatajacego na poziomie krajowym (CSIRT), a prowadzonego przez wiasciwy organ.

7. Zgtoszenie, o ktérym mowa wyzej, przekazywane jest w postaci elektronicznej lub przy
uzyciu innych dostepnych srodkéw komunikacji i zawiera:

1) dane podmiotu zgtaszajgcego, w tym firme przedsiebiorcy, numer we wilasciwym
rejestrze, siedzibe i adres;

2) imie i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby dokonujgcej
zgtoszenia;

3) imie i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby uprawnione;j
do skfadania wyjasnien dotyczgcych zgtaszanych informaciji;

4) opis wptywu incydentu powaznego na swiadczenie ustugi kluczowej, w tym:

a) ustugi kluczowe zgtaszajgcego, na ktore incydent powazny miat wptyw,

b) liczbe uzytkownikow ustugi kluczowej, na ktérych incydent powazny miat wptyw,

c) moment wystgpienia i wykrycia incydentu powaznego oraz czas jego trwania,

d) zasieg geograficzny obszaru, ktérego dotyczy incydent powazny,

e) wplyw incydentu powaznego na sSwiadczenie ustugi kluczowej przez innych
operatoréw ustug kluczowych i dostawcow ustug cyfrowych,

f) przyczyne zaistnienia incydentu powaznego i sposob jego przebiegu oraz skutki
jego oddziatywania na systemy informacyjne lub swiadczone ustugi kluczowe;

5) informacje umozliwiajgce wiasciwemu CSIRT MON, CSIRT NASK lub CSIRT GOV
okreslenie, czy incydent dotyczy dwdch lub wiekszej liczby panstw cztonkowskich Unii
Europejskie;j;

8. Wykonawca zobowigzany jest, na zgdanie Zamawiajgcego, do przekazywania do
wilasciwego Zespotu Reagowania na Incydenty Bezpieczenstwa Komputerowego
dziatajgcego na poziomie krajowym (CSIRT) informac;ji o innych niz powazne incydentach,
0 zagrozeniach cyberbezpieczenstwa, dotyczgcych szacowania ryzyka, o podatnosciach
i 0 wykorzystywanych technologiach.

9. Informacje, o ktérych mowa w ust. 8 przekazywane sg w postaci elektronicznej, a w
przypadku braku mozliwosci przekazania w postaci elektronicznej, przy uzyciu innych
dostepnych srodkow komunikacji.

10. Wspotdziatajgc przy obstudze incydentu powaznego i krytycznego, Wykonawca
zobowigzany jest do przekazywania Zespotowi Reagowania na Incydenty
Bezpieczenstwa Komputerowego dziatajgcego na poziomie krajowym (CSIRT)
niezbednych danych, w tym danych osobowych.

11. Wykonawca zobowigzuje si¢ do oznaczania przekazywanych informacji jako informaciji
stanowigcych tajemnice prawnie chronione pod warunkiem ich wyraznego uznania za
stanowigce tajemnice prawnie chronione przez Zamawiajgcego.
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12. Wykonawca zobowigzany jest do informowania Zamawiajgcego o wszelkich istotnych
okolicznosciach majacych wptyw na nalezyte wykonywanie umowy, w tym w
szczegolnosci o przeszkodach i utrudnieniach zwigzanych z realizacjg ustug.

13. W celu realizacji zaméwienia Zamawiajgcy, nie zwiocznie po podpisaniu umowy, nie
pozniej niz w terminie 14 dni - udzieli Wykonawcy informacji o uzytkowanych systemach
oraz dostarczy logi z:

1) posiadanych systeméw bezpieczenstwa, w tym m.in. systemow AV, Firewall,

2) urzadzen sieciowych,

3) kontrolera domeny,

4) systemoéw bazodanowych,
5) systemow DHCP, DNS,

6) innych systemdw moggcych mie¢ wptyw na swiadczenie ustugi kluczowe;.
14. Zamawiajgcy zobowigzuje sie ponadto do przekazania Wykonawcy dokumentac;ji
posiadanych systemow informatycznych w zakresie niezbednym do realizacji zamowienia.

15. Informacje o systemach/urzadzeniach:

a) llos¢ serwerdw - wszystkich podlegtych do monitorowania, w tym serwery wirtualne
i fizyczne: 96 sztuk (FUJITSU/HP), sktadajgce sie z:
-Windows Server 2016/2019/2022 — 56 sztuk
- Linux CentOS 7/8 — 22 sztuki
- Linux Ubuntu 22 — 6 sztuk
Backup: VeamBackup — x2

b) ilosc¢ firewalli brzegowych,

— 4 punkty styku WAN/LAN, w tym klaster UTM x 2

— W sumie 8 urzgdzeh UTM FortiGate.

— 62 przetgczniki sieciowe LAN HP-ARUBA/CISCO

c) ilos¢ systemow bezpieczenstwa: SOC+SOAR+EDR x 2 sztuki

d) Inne systemy jak: CCTV, kontrola dostepu, x 2

e) Nessus Professional — 1 sztuka

f) ilos¢ komputerow uzytkownikow; stacji klienckich w sumie 2100 sztuk (wliczajgc to
jednostki aktualnie posiadajgce czynna umowg SOC).

g) Macierz Fujitsu — Eternus DX x 12 sztuk

h) AP: 224 sztuki

i)  Wifi Kontroler x 4 sztuki

j) Infrastruktura srodowiska testowego — zastosowanie, diagnostyka i analiza kodu —
w zakresie obstugi zadan SOC:
Microsoft VisualCode, NodedS, fizycznie odseparowane srodowisko testowe:
System operacyjny Windows 10/11, Windows Server 2012/2016, Linux ReHat,
Ubuntu, CentOS, MacOS.

§4
Opieka administracyjna nad infrastrukturg IT
1. Wykonawca zobowigzuje sie do swiadczenia opieki administracyjnej nad infrastrukturg IT
Zamawiajgcego, zlokalizowang w obiekcie szpitala przy ulicy Generata Fieldorfa 2
(54-049) we Wroctawiu oraz w biurze Zamawiajgcego przy ulicy Igielnej 13 (50-117)
we Wroctawiu.
2. Ustugi opieki w zakresie administracji infrastruktury IT obejmuja:
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1) Administrowanie i utrzymanie sprawnosci infrastruktury IT Spotki sktadajgcej sie w
szczegolnosci z:

a) systemu wirtualizaciji,

b) serwerow aplikacyjnych,

c) serweréw bazodanowych - zarzgdzanie systemami bazodanowymi w
Podmiocie. Instalacja, administracja, optymalizacja wydajnosci, zarzgdzanie
bazami danych (zasobami, kontami uzytkownikéw, uprawnieniami),
wykonywanie i regularne testowanie kopii zapasowych,

d) systemu kopii zapasowych,

e) systemow bezpieczenstwa (SIEM, SOAR, Firewalle, AV etc.),

f) serwerdw i macierzy,

g) sieci LAN, WLAN

h) monitoringu CCTV, systemu sygnalizacji wlaman i napadu, systemu
zarzadzania budynkiem, systemu kontroli do pomieszczen,

i) ustugami AD, DNS, DHCP,

j) stacji roboczych — 48 sztuk

k) drukarek sieciowych — 4 sztuki

2) Administrowanie systemami chmurowymi spétki (poczta, dyski, komunikator).

3) Biezagce wsparcie uzytkownikéw oraz serwis komputeréw, polegajace na:

a) pomocy uzytkownikom w obstudze komputeréw oraz oprogramowania,

b) rozwigzywaniu biezgcych probleméw z komputerami,

c) instalacji dodatkowego sprzetu lub oprogramowania np.: komputera, drukarki,
modemu etc.

d) pomocy przy zmianach stanowiska pracy i przenosinach komputerow.

e) usuwaniu awarii powstajgcych w systemie informatycznym.

4) Prowadzenie dziatan profilaktycznych wykonywanych raz na pét roku, polegajgcych
na przeglagdzie konserwacyjnym serweréw (w ramach przeglgdu: czyszczenie
obudowy, czyszczenie wiatrakow w zasilaczach etc.).

5) Wykonywanie aktualizacji systemdw operacyjnych komputeréw oraz serwerow.

6) Rekomendowanie Zamawiajgcemu strategii rozwoju systeméw IT spotki.

7) Sprawowanie nadzoru ogolnego nad realizacjg inwestycji Zamawiajgcego (lub
Uzytkownika obiektu szpitalnego) w branzy teletechnicznej, planowanie i koordynacja
wdrozen systemow |IT w obszarach objetych przebudowami, remontami lub innymi
dziataniami majgcymi wptyw na strukture zasobow IT.

8) Przygotowanie opisow przedmiotu zamowienia do cyklicznych (prowadzonych co rok)
postepowan o udzielenie zamowien publicznych na przedtuzenie subskrypcji dla:

— oprogramowania Tenable Nessus - Nessus Professional do monitorowania
infrastruktury informatycznej;

— platformy SIEM + SOAR SecureVisio producenta eSecure;

— oprogramowania Veeam Backup and Replication Standard;

— systemu backupu Veeam Backup dla Microsoft365;

— macierzy i serwera Fujitsu;

— 4 szt. HPE 5900AF-48XG-4QSFP+;

— platformy wirtualizacji Vmware;

— 2 szt. urzagdzenh FortiGate 500E;

— urzadzenia FortiGate 61E;

— Fortianalyzer VM;

Nazwa zamoéwienia — ,Ustugi z zakresu cyberbezpieczeristwa oraz opieki administracyjnej nad systemem
informatycznym” — znak postepowania ZP/TP/1/2024
Strona 7



— systemu telefonii Innovaphone Voip Software Service SSC

— Microsoft 365 Business Standard.
Opis przedmiotu zamodwienia winien by¢ sporzadzony nie pézniej niz na 60 dni, przed
okresem zakonczenia terminu obowigzywania danej subskrypcji i zawierac:

— dane subskrypciji,

- ilosé,

— wskazanie daty, od ktérej ma obowigzywac,

— wartos¢ szacunkowg netto zamowienia.

9) Konsultacja merytoryczna przy przygotowywaniu i przeprowadzeniu przetargow
w zakresie wyposazenia Zamawiajgcego oraz obiektu szpitala w systemy i urzgdzenia
Z branzy teletechnicznej.

10) Uczestnictwo w odbiorach systemow i urzgdzenh teletechnicznych.

11) Udziat w pracach zwigzanych z integracjg systemow teleinformatycznych.

12) Wspotpraca z uzytkownikiem obiektu szpitala oraz dzierzawcami w zakresie
eksploatacji systeméw i urzadzen teletechnicznych (w tym usuwanie i pomoc w
usuwaniu awarii w czesci infrastruktury IT nalezgcej do Zamawiajgcego).

13) Konfiguracja i diagnozowanie sieci i systemow teleinformatycznych oraz udziat
w projektowaniu nowych rozwigzan.

14) Administrowanie domeng(strong) internetowa.

15) Obstuga dostepéw sieciowych oraz dostepdw do danych dla pracownikéow
Zamawiajgcego oraz innych oséb przezen wskazanych.

16) Obstuga dostepdéw do sieci Wi-Fi pacjentéw i pracownikow Szpitala im. T. Marciniaka.

3. Informacje o sprzecie/systemach/urzadzeniach:
Serwerowe systemy operacyjne:

—  Windows Server 2016/2019/2022 — 12 sztuk,
— Linux CentOS 7/8 — 8 sztuk,
— Linux Ubuntu 22 — 2 sztuki,
Wirtualizacja:
VMWare EsXI| 7 + vCenter — 4 sztuki,
Centralny system kopii zapasowej:
— Backup: VeamBackup
Przetgczniki sieciowe wymagajgce statego nadzoru:
42 sztuki (urzadzenia sieciowe typu HP 5500, HP 870, 1920) Firewalli brzegowych:
- 2 punkty styku WAN/LAN, w tym klaster UTM x 2,
w sumie 3 urzagdzenia UTM FortiGate
WiFi, AP: urzgdzenia marki HP
- 122 sztuki + kontroler,
Macierz Fujitsu
- Eternus DX x 5 sztuk
- llos¢ stacji roboczych, bezposrednio w nadzorze serwisowym: 48 sztuk
- iloS¢ serwerdw, w tym serwery wirtualne: 24 sztuki
Drukarki i inne urzadzenia drukujgce: 4 sztuki
Dodatkowo:
- 1 kontroler wraz z 144 punktami systemu przyzywowego opartego o sie¢ LAN
Ustugi integracyjne wymagajgce statego nadzoru:
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- Microsoft Office 365/Microsoft Azure

- Microsoft AD kontroler domeny

- System kontroli dostepu

- System CCTV

- System kopii srodowiska testowego VMWare

- Automatic — monitor pracy oraz system zgtoszeniowy

4. Wykonawca zobowigzuje sie do udostepnienia Zamawiajgcemu systemu biletowego.
Zamawiajgcy bedzie wykonywat zgtoszenia serwisowe poprzez wysytanie wiadomosci
email na wskazany przez Wykonawce adres poczty elektronicznej. System biletowy
automatycznie powiadomi uzytkownika o statusie realizacji zgtoszenia. Zamawiajgcy po
podpisaniu umowy przekaze liste osob, ktore bedg mogly wykonywaé zgtoszenia w
systemie biletowym. Dodatkowo Wykonawca zapewni dostep poprzez strone www
Zamawiajgcemu do zgtoszen wykonanych przez pracownikéw NSzW.

5. W przypadku awarii krytycznej Zamawiajgcy wykona zgtoszenie w systemie biletowym, a
nastepnie wykona potgczenie telefoniczne w celu weryfikacji przyjecia zgtoszenia. W
przypadku braku mozliwosci wykonania zgtoszenia w systemie biletowym, Wykonawca
zobowigzany jest przyja¢ zgtoszenie telefonicznie. W takich sytuacjach za godzine
przyjecia zgtoszenia przez Wykonawce uznaje sie godzine skutecznego potgczenia
telefonicznego i przekazania informacji o awarii krytycznej. Na Wykonawcy cigzy
obowigzek udokumentowania zaréwno czasu przyjecia zgtoszenia, jak tez czasu reakcji i
rozwigzania problemu zwigzanego ze zgtoszeniem.

6. Wykonawca zobowigzuje sie do oddelegowania pracownika aby byt obecny w obiekcie
szpitala przy ulicy Generata Fieldorfa 2 przez caly czas obowigzywania umowy, w dni
powszednie od godziny 08:00 do godz.16:00. Wyjatkiem od powyzszego wymogu sg
sytuacje Swiadczenia opieki w biurze Zamawiajgcego, w terminach wczesnigj
uzgodnionych z Zamawiajgcym.

7. Wykonawca zobowigzuje sie do umozliwienia kontaktu telefonicznego z personelem
oddelegowanym do realizacji przedmiotu umowy poza godzinami Swiadczenia ustugi, to
jest w godzinach od 16:00 do 08:00 w dni powszednie oraz catodobowo w dni wolne od
pracy. Kontakt ten bedzie wykorzystywany wytgcznie w sytuacjach awarii krytycznej,
niosgcych z sobg istotne zagrozenie dla funkcjonowania zlokalizowanej w obiekcie
placéwki medycznej.

8. Zamawiajacy wymaga, by reakcjg Wykonawcy na zgtoszenie awarii krytycznej byto
niezwtoczne (nie poézniejsze niz w okresie 30 minut od zgtoszenia) podjecie dziatan
zmierzajgcych do usuniecia zgtoszonej awarii, poprzez zdalne przywrocenie prawidtowego
funkcjonowania objetej awarig czesci infrastruktury, lub przyjazd do obiektu szpitalnego
przy ul. Gen. Fieldorfa 2 we Wroctawiu i usunigcie awarii.

9. W celu realizacji zamowienia Zamawiajgcy, niezwtocznie po podpisaniu umowy, nie pézniej
niz w ciggu 14 dni - udzieli Wykonawcy informacji o uzytkowanych systemach oraz
dostarczy logi z:

1) posiadanych systemow bezpieczenstwa, w tym m.in. systemow AV, Firewall,

2) urzgdzen sieciowych,

3) kontrolera domeny,

4) systemoéw bazodanowych,

5) systemoéw DHCP, DNS,

6) innych systeméw moggcych mie¢ wptyw na swiadczenie ustugi kluczowe;j.
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10.

11.

12.

Zamawiajgcy zobowigzuje sie ponadto do przekazania Wykonawcy dokumentacii
posiadanych systemow informatycznych w zakresie niezbednym do realizacji zamowienia.
Wykonawca zobowigzany jest do prowadzenia wszelkich prac tak aby nie kolidowaly z
dziatalnoscig leczniczg jednostki, z poszanowaniem dobra pacjentéw. Informacje o
planowanych wigczeniach/wytgczeniach urzgdzen Wykonawca bedzie przekazywat
Zamawiajgcemu z wyprzedzeniem — co najmniej 1 Dzien roboczy. W przypadku braku
mozliwos$ci podjecia czynnosci usuwania awarii w czasie dtuzszym niz 30 min. z przyczyn
niezaleznych od Wykonawcy, Wykonawca zobowigzany jest udzieli¢ Zamawiajgcemu
informacji zwrotnej z przewidywalnym czasem usuniecia awarii oraz jej przyczyna.
Wykonawca zobowigzany jest do przekazywania raportu za poprzedni miesigc z
wykonywanych czynnosci oraz obstuzonych zgtoszen w systemie biletowym.
§5
Gwarancja jakosci ustug i personel Wykonawcy
Wykonawca gwarantuje realizacje Ustug z nalezytg starannoscig, uwzgledniajaca
profesjonalny charakter prowadzonej dziatalnosci.
Z zastrzezeniem postanowien ust. 3 Wykonawca ponosi petng odpowiedzialno$¢ za
prawidtowosc¢ funkcjonowania i sprawnosc IT, a w szczegdlnosci za zapewnienie ciggtosci
przetwarzania danych, ciggtej tacznosci oraz ciggtosci realizowanych Ustug, chyba ze
niewykonanie lub nienalezyte wykonanie Umowy spowodowane jest przyczynami
niezawinionymi przez Wykonawce.
Wykonawca nie ponosi odpowiedzialnosci za przerwy lub ograniczenia pracy IT
Zamawiajgcego, wynikajgce z usuwania utrudnienia, konserwacji lub modernizacji IT, o
ktérej to przerwie, ograniczeniu lub mozliwosci ich wystgpienia Wykonawca poinformowat
Zamawiajgcego.
Wykonawca oswiadcza, ze dysponuje i zobowigzuje sie dysponowacé przez caty okres
realizacji niniejszej Umowy osobami (co najmniej 2 osoby) posiadajgcymi wiedze,
doswiadczenie oraz kwalifikacje zapewniajgce prawidtowg realizacje przedmiotu umowy.
Osoby skierowane przez Wykonawce do realizacji niniejszej Umowy muszg spetnia¢ co
najmniej ponizsze wymogi:
1) w zakresie cyberbezpieczenstwa — muszg wykazywac sie wiedzg i umiejetnosciami
w zakresie analizy zagrozen, reagowania na zagrozenia i incydenty, identyfikacji
ztosliwej aktywnosci.
2) w zakresie opieki administracyjnej nad infrastrukturg IT - muszg wykazywac sie
Znajomoscig ponizszych zagadnien:
a) administrowanie serwerami Microsoft,
b) administrowanie urzadzeniami sieciowymi z waznym certyfikatem producenta
urzagdzen posiadanych przez Zamawiajgcego,
c) utrzymanie i zarzadzanie urzadzeniami typu Firewall na poziomie eksperckim
z waznym certyfikatem producenta urzadzen posiadanych przez
Zamawiajgcego,
- w przypadku skierowania przez Wykonawce do sprawowania opieki
administracyjnej nad infrastrukturg IT wiecej niz 1 osoby, osoby te moga spetnia¢
powyzszy warunek tgcznie;
- Zamawiajgcy zastrzega sobie mozliwos¢ Zzadania od Wykonawcy
certyfikatéw/poswiadczen odbytych szkolehA Ilub innych dokumentéw, ktore
potwierdzg, Zze delegowani pracownicy posiadajg znajomos¢ wymaganych
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zagadnien. kazda z tych osob musi posiada¢ wyksztatcenie wyzsze (min. licencjat

lub inzynier) oraz co najmniej 2 letnie doswiadczenie w zakresie wsparcia IT;

5. Zamawiajgcy wymaga zatrudnienia przez Wykonawce na podstawie umowy o prace w
rozumieniu przepiséw Kodeksu pracy, w petnym wymiarze czasu pracy (to jest peten etat)
— pracownika (pracownikéw) oddelegowanego (oddelegowanych) przez Wykonawce do
stacjonarnego realizowania czynnosci z zakresu opieki administracyjnej nad infrastrukturg
IT w Obiekcie szpitala.

6. Powyzszy wymodg zatrudnienia nie dotyczy skfadajgcych oferte: osob fizycznych
prowadzgcych dziatalno$¢ gospodarczg, ktére zobowigzg sie do osobistego swiadczenia
ww. prac oraz wspolnikow spotek osobowych, ktorzy zobowigzg sie do osobistego
swiadczenia tych prac na rzecz spétki, w takim zakresie w jakim ww. osoby zapewnig
osobistg realizacje zamdéwienia.

7. Wymédg wskazany w ust. 5 niniejszego paragrafu umowy obowigzuje przez caly okres
realizacji Przedmiotu umowy.

8. W ftrakcie realizacji umowy Zamawiajgcy uprawniony jest do wykonywania czynno$ci
kontrolnych wobec Wykonawcy odnosnie spetniania przez Wykonawce wymogu
zatrudnienia na podstawie umowy o prace osoby realizujgcej opieke administracyjng nad
infrastrukturg IT na terenie Obiektu. Zamawiajgcy uprawniony jest w szczegolnosci do:

1) Zzadania oswiadczen i dokumentow w zakresie potwierdzenia spetniania ww.
wymogow i dokonywania ich oceny.
2) zadania wyjasnien w przypadku watpliwosci w zakresie potwierdzenia spetniania

WW. WYymogow.

9. W trakcie realizacji umowy, na kazde zgdanie Zamawiajgcego w wyznaczonym w tym
wezwaniu terminie, Wykonawca przedtozy Zamawiajgcemu wskazane ponizej dowody w
celu potwierdzenia spetnienia wymogu zatrudnienia na podstawie umowy o prace oséb
realizujgcych stacjonarng (na terenie Obiektu) opieke administracyjng nad infrastrukturg
IT:

1) oswiadczenie wykonawcy o zatrudnieniu na podstawie umowy o prace osob
realizujgcych opieke administracyjng nad infrastrukturg IT na terenie Obiektu

w zakresie objetym Przedmiotem umowy. Oswiadczenie to powinno zawieraé

w szczegolnosci:

a) doktadne okreslenie podmiotu sktadajgcego oswiadczenie,

b) date ztozenia oswiadczenia,

c) wskazanie, ze objete wezwaniem czynnosci wykonujg osoby zatrudnione na
podstawie umowy o prace wraz ze podaniem liczby tych osob, imion i nazwisk
tych oséb, rodzaju umowy o prace i wymiaru etatu oraz

d) podpis osoby uprawnionej do ztozenia oswiadczenia w imieniu Wykonawcy;

2) poswiadczong za zgodno$c¢ z oryginatem przez Wykonawce kopie umowy/uméw o
prace osob wykonujgcych w trakcie realizacji umowy czynnosci, ktorych dotyczy

wskazane w pkt. 1 niniejszego ustepu umowy oswiadczenie wykonawcy (wraz z

dokumentem regulujgcym zakres obowigzkow, jezeli zostat sporzgdzony). Kopia

umowy/umow powinna zosta¢ zanonimizowana w sposob zapewniajgcy ochrone
danych osobowych pracownikow, zgodnie z przepisami ustawy z dnia 10 maja

2018 r. o ochronie danych osobowych (ij. w szczegdlnosci1 bez adresow, nr

PESEL pracownikéw). Imie i nazwisko pracownika nie podlega anonimizacji.

Informacje takie jak: data zawarcia umowy, rodzaj umowy o prace i wymiar etatu

powinny by¢ mozliwe do zidentyfikowania.

3) Z tytutlu niespetnienia przez Wykonawce wymogu zatrudnienia na podstawie
umowy o prace osob realizujgcych opieke informatyczng nad infrastrukturg IT na
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terenie Obiektu, Zamawiajgcy przewiduje sankcje w postaci obowigzku zaptaty
przez Wykonawce kary umownej w wysokosci okreslonej w § 11 ust. 2 pkt 6 i pkt 7
umowy. Nieziozenie przez Wykonawce w wyznaczonym przez Zamawiajgcego
terminie zagdanych przez Zamawiajgcego dowodow w celu potwierdzenia
spetnienia przez Wykonawce wymogu zatrudnienia na podstawie umowy o prace
traktowane bedzie jako niespetnienie przez Wykonawce wymogu zatrudnienia na
podstawie umowy o prace o0sob realizujgcych opieke administracyjng nad
infrastrukturag IT na terenie Obiektu w zakresie objetym Przedmiotem umowy.

4) W przypadku uzasadnionych watpliwo$ci co do przestrzegania prawa pracy przez
Wykonawce, zamawiajgcy moze zwréci¢ sie o przeprowadzenie kontroli przez
Panstwowg Inspekcje Pracy.

10. Wykaz oso6b skierowanych przez Wykonawce do realizacji przedmiotu umowy stanowi
zatgcznik nr 1 do niniejszej Umowy.

11. W przypadku zamiaru dokonania zmiany osoby wskazanej w wykazie, o ktérym mowa w
ust. 10 powyzej, Wykonawca zobowigzany jest uzyska¢ uprzednie zatwierdzenie nowej
osoby przez Zamawiajgcego. W tym celu Wykonawca, najpdzniej na 7 (siedem) dni przed
dokonaniem takiej zmiany, zobowigzany jest przekaza¢ Zamawiajgcemu imie, nazwisko,
nowej osoby oraz réwniez wszystkie wymagane w tym wykazie w odniesieniu do takich
os6b informacje (w szczegodlnosci w zakresie, o ktorym mowa w ust. 4). W przypadku
planowanej zmiany osoby umieszczonej w ,Wykazie osob, skierowanych do realizacji
zamowienia”’, nowa osoba nie moze spowodowac braku spetniania przez Wykonawce
kryteridow okreslonych w ust. 4. W przypadku negatywnej weryfikacji danej osoby przez
Zamawiajgcego, osoba taka nie zostanie dopuszczona do realizacji niniejszej Umowy, a
Wykonawca zobowigzany jest do zastgpienia jej inng osobg. Procedure weryfikaciji
opisang powyzej przeprowadza sie rowniez w stosunku do kazdej nowej osoby.

12. Zamawiajgcy ma prawo zazgdaé na pismie od Wykonawcy odsuniecia od realizacji
przedmiotu umowy danej osoby lub os6b i zazgdania zastgpienia jej inng lub innymi
osobami, w szczegolnosci, gdy osoba taka:

1) naruszy zasady poufnosci;

2) naruszy zasady bezpieczehstwa systemow IT;

3) wyrzadzita szkode;

4) naruszy inne zasady okreslone w umowie;

5) nie daje rekojmi nalezytego wykonywania umowy.

13. Zadanie, o ktérym mowa w ust. 12 powyzej, musi zawieraé uzasadnienie.

14. Zadanie, o ktérym mowa w ust. 12 powyzej, nie wytgcza innych roszczern Zamawiajgcego
przystugujacych na podstawie umowy lub przepiséw prawa.

15. Wykonawca zobowigzany jest uwzgledni¢ zgdanie Zamawiajgcego w zakresie odsuniecia
osoby od realizacji przedmiotu umowy natychmiast, o ile Zamawiajgcy nie wyznaczy
Wykonawcy innego terminu, oraz w najkrotszym mozliwym terminie, nie dluzszym jednak
niz 14 (czternascie) dni, zastgpic takg osobe inng osobg o odpowiednich, wymaganych na
potrzeby realizacji umowy (w szczegdélnosci w ust. 4) kwalifikacjach.

16. W przypadku zastgpienia osoby inng osobg - ust. 11 powyzej stosuje sie odpowiednio.
Czasu potrzebnego na weryfikacje nowej osoby przez Zamawiajgcego nie wlicza sie do
terminu, o ktérym mowa w ust. 15 powyzej.

17. Za jakiekolwiek dziatania i/lub zaniechania osob trzecich wykonujgcych umowe w imieniu
i/lub na rzecz Wykonawcy, a takze wykonujgcych jga w imieniu wtasnym, ale w
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porozumieniu, za zgodg (wyrazng lub dorozumiang) lub wiedzg Wykonawcy, Wykonawca
odpowiada jak za dziatania i/lub zaniechania wtasne.

§6

Podwykonawstwo
Zamawiajgcy nie zastrzega obowigzku osobistego wykonania przez Wykonawce
przedmiotu zaméwienia.
Strony ustalajg, ze w przypadku korzystania przez Wykonawce z podwykonawcéw,
Wykonawca wskaze na pismie liste tych podmiotow ze wskazaniem nazw (firm) i adreséw
oraz czesci zamowienia powierzonych danemu podwykonawcy. Lista ta bedzie stanowita
zatgcznik nr 2 do niniejszej Umowy.
W  przypadku, gdy Wykonawca powierzy wykonanie czesci przedmiotu Umowy
podwykonawcom odpowiada za dziatanie lub zaniechanie tych podmiotow jak za dziatanie
lub zaniechanie wtasne.
Jezeli konieczno$¢ powierzenia podwykonawcom realizacji jakiejs czesci przedmiotu
umowy wynikta w trakcie realizacji niniejszej Umowy, wymagane jest uzyskanie zgody
Zamawiajgcego.
Wykonawca zobowigzany jest kazdorazowo poinformowaé pisemnie Zamawiajgcego o
zmianie podwykonawcy oraz wskazaé nowego podwykonawce.
W przypadku zmiany podwykonawcy Wykonawca zobowigzany jest zapewni¢ ciggtosc
realizacji przedmiotu Umowy.
W przypadku zmiany podwykonawcy, jezeli zmiana dotyczy podmiotu, na ktérego zasoby
powotywat sie Wykonawca, Wykonawca zobowigzany bedzie do wykazania w terminie
okreslonym kazdorazowo przez Zamawiajgcego, ze proponowany inny podwykonawca lub
Wykonawca samodzielnie spetnia wymagania okreslone w SWZ w stopniu nie mniejszym
niz podwykonawca, na ktérego zasoby Wykonawca powotywat sie w trakcie postepowania
0 udzielenie zamowienia.
W sytuacji, o ktérej mowa w ust. 7 powyzej, Wykonawca zobowigzany bedzie przedstawi¢
Zamawiajgcemu dokumenty potwierdzajgce brak podstaw wykluczenia tego
podwykonawcy i spetnienie przez niego warunkéw udziatu w postepowaniu, okreslonych
w SWZ, a takze zobowigzanie podmiotu udostepniajgcego zasoby do oddania mu do
dyspozycji niezbednych zasobdéw na potrzeby realizacji danego zamdéwienia lub inny
podmiotowy $rodek dowodowy potwierdzajgcy, ze Wykonawca realizujgc zamowienie,
bedzie dysponowat niezbednymi zasobami tych podmiotow.

§7
Okres obowigzywania umowy

. Umowa bedzie realizowana w okresie 15 miesiecy od dnia podpisania, nie wczesniej

jednak niz od 01 marca 2024 r. W przypadku, gdyby do podpisania niniejszej Umowy
doszto po wyznaczonej dacie rozpoczecia realizacji ustug, Wykonawca zobowigzany
bedzie do realizacji ustug od pierwszego dnia roboczego nastepujgcego po dniu
podpisania niniejszej Umowy.
. Wykonawca pozostanie do dyspozycji Zamawiajgcego i zobowigzuje sie w razie potrzeby
do kontaktowania sie i udzielania informacji wskazanemu przez Zamawiajgcego,
nastepnemu Wykonawcy Ustug, w terminie dwoch miesiecy od daty zakonczenia niniejsze;j
Umowy.
Najpdzniej w ostatnim dniu realizacji niniejszej Umowy, Wykonawca zwrdci
Zamawiajacemu wszelkie dokumenty, hasta, noéniki danych oraz informacje majgce
posta¢ zmaterializowang, w ktérych posiadanie wszedt w trakcie realizacji niniejsze;j
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Umowy. Wszystkie hasta potrzebne do funkcjonowania IT Wykonawca przekaze
Zamawiajgcemu w dwdch egzemplarzach, kazdy w zabezpieczonej kopercie.
Zwrot bedzie potwierdzony odpowiednim dokumentem zdawczo-odbiorczym. W
przypadku braku zwrotu haset Zamawiajgcy zleci odtworzenie haset podmiotowi
trzeciemu, a kosztami obcigzy Wykonawce, na co Wykonawca wyraza zgode.
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§8
Wynagrodzenie
1. Za wykonanie Przedmiotu umowy Strony ustalajg maksymalne wynagrodzenie w kwocie:
brutto ..... zt, w tym netto ..... zt plus podatek VAT wg obowigzujgcych przepisow ...% -
e zh
2. Na wynagrodzenie, o ktorym mowa w ust. 1 skfadajg sie:

1) wynagrodzenie maksymalne za $wiadczenia ustug wsparcia z zakresu
cyberbezpieczenstwa dla operatoréw ustug kluczowych obstugiwanych przez
Zamawiajgcego w kwocie:
brutto ..... zt, w tym netto ..... zt plus podatek VAT wg obowigzujgcych przepisow

Y- zt.
ptatne miesiecznie w kwocie: brutto ..... zt, w tym netto ..... zt plus podatek VAT
wg obowigzujgcych przepiséw ...% - ..... zt kazdorazowo w terminie 30 dni od

dostarczenia Zamawiajgcemu prawidtowo wystawionej faktury po zakonczeniu
kazdego miesigca Swiadczenia ustugi.

2) wynagrodzenie maksymalne za Swiadczenie opieki administracyjnej nad
infrastrukturg IT w kwocie:
brutto ..... zt, w tym netto ..... zt plus podatek VAT wg obowigzujgcych przepisow

Y- zt.
ptatne miesiecznie w kwocie: brutto ..... zt, w tym netto ..... zt plus podatek VAT
wg obowigzujgcych przepisow ...% - ..... zt kazdorazowo w terminie 30 dni od

dostarczenia Zamawiajgcemu prawidtowo wystawionej faktury po zakonczeniu
kazdego miesigca swiadczenia ustugi.

3. W przypadku rozpoczecia realizacji umowy w terminie innym niz pierwszy dzien miesigca,
rozliczenie za realizacje umowy w pierwszym miesigcu kalendarzowym pomniejszone
zostanie o wynagrodzenie za okres, w ktérym ustuga nie jest swiadczona. Wysokos¢
miesiecznego wynagrodzenia Wykonawcy bedzie pomniejszone o 1/31 ceny brutto za
kazdy dzien nie Swiadczenia ustugi.

4. Wynagrodzenie Wykonawcy zostanie kazdorazowo uregulowane przelewem, z rachunku
bankowego Zamawiajgcego na rachunek bankowy Wykonawcy wskazany na fakturze i
umieszczony w wykazie podmiotow VAT prowadzonym przez Szefa Krajowej Administracji
Skarbowej.

5. Podstawe do wystawienia faktury przez Wykonawce za kazdy miesigc zrealizowanych
ustug (okres rozliczeniowy) bedzie kazdorazowo stanowit raport zatwierdzony przez
Zamawiajgcego. Wzér raportu stanowi zatgcznik nr 4 do umowy.

6. Wykonawca kazdorazowo wystawi fakture na: ,NOWY SZPITAL WOJEWODZKI” Sp. z
0.0., ul. Igielna 13, 50-117 Wroctaw” i doreczy do siedziby Zamawiajgcego: ul. Igielna 13,
50-117 Wroctaw lub drogg elektroniczng na adres e-mail: biuro@nszw.pl

7. Wykonawca moze rowniez wystawiaC ustrukturyzowane faktury elektroniczne w
rozumieniu przepisow ustawy z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w
zamowieniach publicznych, koncesjach na roboty budowlane lub ustugi oraz partnerstwie
publiczno-prywatnym (tekst jednolity: Dz. U. z 2020 r. poz. 1666 ze zmianami), zwanej
dalej ,Ustawg o fakturowaniu”.

8. Wystawiona przez Wykonawce ustrukturyzowana faktura elektroniczna winna zawierac
elementy, o ktérych mowa w art. 6 Ustawy o Fakturowaniu, a nadto faktura lub zatgcznik
do niej musi zawiera¢ wskazanie umowy w sprawie zamowienia publicznego, ktorej
dotyczy.

Nazwa zamoéwienia — ,Ustugi z zakresu cyberbezpieczeristwa oraz opieki administracyjnej nad systemem
informatycznym” — znak postepowania ZP/TP/1/2024
Strona 15


mailto:biuro@nszw.pl

9.

10.

11.
12.
13.
14.

15.

W przypadku wystawienia ustrukturyzowanej faktury elektronicznej, Wykonawca jest
obowigzany do wystania jej do Zamawiajgcego za posrednictwem Platformy
Elektronicznego Fakturowania (,PEF”) na nastepujgcy adres Zamawiajgcego na PEF:
8971759068.
Za chwile doreczenia ustrukturyzowanej faktury elektronicznej uznawac sie bedzie chwile
wprowadzenia prawidtowo wystawionej faktury do konta Zamawiajgcego na PEF, w
sposob umozliwiajacy Zamawiajgcemu zapoznanie sie z jej trescia.
Za termin dokonania ptatnosci uwaza sie date uznania rachunku bankowego Wykonawcy.
Zamawiajgcy oswiadcza, ze jest podatnikiem podatku VAT — NIP 897-17-59-068.
Wykonawca oswiadcza, ze jest podatnikiem podatku VAT —NIP .......................
Wykonawcy bez wezwania przystugujg odsetki ustawowe za okres od dnia wymagalnosci
Swiadczenia pienieznego do dnia zapfaty, jezeli Wykonawca spetnit swoje swiadczenie
niepieniezne i nie otrzymat zaptaty w terminie okreslonym w umowie.
Wszelkie rozliczenia finansowe miedzy Zamawiajgcym a Wykonawcg bedg prowadzone
wytgcznie w ztotych polskich.
§9

Zmiana Umowy w zakresie wysokos$ci wynagrodzenia Wykonawcy
Strony zobowigzujg sie dokona¢ zmiany wysokosci wynagrodzenia naleznego
Wykonawcy, o ktérym mowa w § 8 ust. 1 Umowy, w formie pisemnego aneksu,
kazdorazowo w przypadku wystgpienia jednej z nastepujgcych okolicznosci:

1) zmiany stawki podatku od towaréw i ustug oraz podatku akcyzowego,
2) zmiany wysokosci minimalnego wynagrodzenia ustalonego na podstawie
przepiséw o minimalnym wynagrodzeniu za prace,

3) zmiany zasad podlegania ubezpieczeniom spotecznym Ilub ubezpieczeniu
zdrowotnemu lub wysokos$ci stawki skfadki na ubezpieczenia spoteczne lub
zdrowotne

4) zasad gromadzenia i wysokosci wpfat do pracowniczych planéw kapitatowych, o
ktérych mowa w ustawie z dnia 4 pazdziernika 2018 r. o pracowniczych planach
kapitatowych (t.j. Dz. U. z 2020 r. poz. 1342 ze zmianami)

- na zasadach i w sposéb okredlony w ust. 2 - 12 niniejszego paragrafu Umowy, jezeli
zmiany te bedg miaty wptyw na koszty wykonania Umowy przez Wykonawce.

Zmiana wysokosci wynagrodzenia naleznego Wykonawcy w przypadku zaistnienia
przestanki, o ktérej mowa w ust. 1 pkt 1 niniejszego paragrafu Umowy, bedzie odnosi¢ sie
wytgcznie do czesci przedmiotu Umowy zrealizowanej, zgodnie z terminami ustalonymi
Umowa, po dniu wejscia w zycie przepisow zmieniajgcych stawke podatku od towardw i
ustug albo stawki podatku akcyzowego oraz wytgcznie do czesci przedmiotu Umowy, do
ktorej zastosowanie znajdzie zmiana stawki podatku od towaréw i ustug albo podatku
akcyzowego.

W przypadku zmiany, o ktérej mowa w ust. 1 pkt 1 niniejszego paragrafu Umowy, wartos¢
wynagrodzenia netto nie zmieni sie, a wartos¢ wynagrodzenia brutto zostanie wyliczona
na podstawie nowych przepisow.

Zmiana wysokosci wynagrodzenia w przypadku zaistnienia przestanki, o ktérej mowa w
ust. 1 pkt 2 lub pkt 3 lub pkt 4 niniejszego paragrafu Umowy, bedzie obejmowac wytgcznie
cze$¢ wynagrodzenia naleznego Wykonawcy, w odniesieniu do ktérej nastgpita zmiana
wysokosci kosztow wykonania Umowy przez Wykonawce w zwigzku z wejsciem w zycie
przepisow odpowiednio zmieniajgcych wysokos¢ minimalnego wynagrodzenia za prace
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lub dokonujgcych zmian w zakresie zasad podlegania ubezpieczeniom spotecznym lub
ubezpieczeniu zdrowotnemu lub w zakresie wysokos$ci stawki sktadki na ubezpieczenia
spoteczne lub zdrowotne lub zmiany zasad gromadzenia i wysokosci wpfat do
pracowniczych planow kapitatowych.

5. W przypadku zmiany, o ktorej mowa w ust. 1 pkt 2, niniejszego paragrafu Umowy
wynagrodzenie Wykonawcy ulegnie zmianie o kwote odpowiadajgcg wzrostowi kosztu
Wykonawcy w zwigzku ze zwiekszeniem wysokosci wynagrodzen Pracownikéw
Swiadczgcych  Ustugi do wysokosci aktualnie obowigzujgcego minimalnego
wynagrodzenia za prace, z uwzglednieniem wszystkich obcigzen publicznoprawnych od
kwoty wzrostu minimalnego wynagrodzenia. Kwota odpowiadajgca wzrostowi kosztu
Wykonawcy bedzie odnosi¢ sie wylgcznie do czesci wynagrodzenia Pracownikéw
swiadczacych Ustugi, o ktérych mowa w zdaniu poprzedzajgcym, odpowiadajgcej
zakresowi, w jakim wykonujg oni prace bezposrednio zwigzane z realizacjg przedmiotu
Umowy.

6. W przypadku zmiany, o ktérej mowa w ust. 1 pkt 3 i pkt 4 niniejszego paragrafu Umowy,
wynagrodzenie Wykonawcy ulegnie zmianie o kwote odpowiadajgcg zmianie kosztu
Wykonawcy ponoszonego w zwigzku z wyptatg wynagrodzenia Pracownikom
Swiadczgcym Ustugi. Kwota odpowiadajgca zmianie kosztu Wykonawcy bedzie odnosié¢
sie wylgcznie do czesci wynagrodzenia Pracownikéw Swiadczacych Ustugi, o ktérych
mowa w zdaniu poprzedzajgcym, odpowiadajgcej zakresowi, w jakim wykonujg oni prace
bezposrednio zwigzane z realizacjg przedmiotu Umowy.

7. W celu zawarcia aneksu, o kiorym mowa w ust. 1 niniejszego paragrafu Umowy, kazda
ze Stron moze wystgpi¢ do drugiej Strony z wnioskiem o dokonanie zmiany wysokosci
wynagrodzenia naleznego Wykonawcy, wraz z uzasadnieniem zawierajgcym w
szczegolnosci szczegolowe wyliczenie catkowitej kwoty, o jakg wynagrodzenie
Wykonawcy powinno ulec zmianie, oraz wskazaniem daty, od ktérej nastgpita bgdz
nastgpi zmiana wysokosci kosztéw wykonania Umowy uzasadniajgca zmiane wysokosci
wynagrodzenia naleznego Wykonawcy.

8. W przypadku zmian, o ktérych mowa w ust. 1 pkt 2 lub pkt 3 niniejszego paragrafu Umowy,
jezeli z wnioskiem wystepuje Wykonawca, jest on zobowigzany dotgczy¢ do wniosku
dokumenty, z ktérych bedzie wynikac, w jakim zakresie zmiany te majg wptyw na koszty
wykonania Umowy, w szczegdlnosci:*

1) pisemne zestawienie wynagrodzen (zaréwno przed jak i po zmianie) Pracownikow
Swiadczacych Ustugi, wraz z okresleniem zakresu (czesci etatu), w jakim wykonujg
oni prace bezposrednio zwigzane z realizacjg przedmiotu Umowy oraz czesci
wynagrodzenia odpowiadajgcej temu zakresowi w przypadku zmiany, o ktérej mowa
w ust. 1 pkt 2 niniejszego paragrafu Umowy, lub

2) pisemne zestawienie wynagrodzen (zaréwno przed jak i po zmianie) Pracownikow
Swiadczacych Ustugi, wraz z kwotami sktadek uiszczanych do Zaktadu Ubezpieczen
Spotecznych/Kasy Rolniczego Ubezpieczenia Spotecznego w czesci finansowanej
przez Wykonawce, z okresleniem zakresu (czesci etatu), w jakim wykonujg oni prace
bezposrednio zwigzane z realizacjg przedmiotu Umowy oraz czesci wynagrodzenia

1 Proponuije sie, aby zlozenie przez Wykonawce pisemnych zestawien wynagrodzer Pracownikéw $wiadczacych Ustugi, wraz
z okresleniem zakresu (czesci etatu), w jakim wykonujg oni prace bezpos$rednio zwigzane z realizacjg przedmiotu Umowy oraz
czesci wynagrodzenia odpowiadajacej temu zakresowi byto wymagane przez Zamawiajgcego w chwili zawarcia Umowy (art. 36

ust. 1 Ekt 14 ustawz Prawo zamdéwien Eublicznzchz.
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odpowiadajgcej temu zakresowi w przypadku zmiany, o ktérej mowa w ust. 1 pkt 3
niniejszego paragrafu Umowy, lub

3) pisemne zestawienie wynagrodzeh (zaréwno przed jak i po zmianie) Pracownikéw
swiadczgcych Ustugi, wraz z kwotami wptat do pracowniczych planéw kapitatowych
w czesci finansowanej przez Wykonawce, z okresleniem zakresu (czeéci etatu), w
jakim wykonujg oni prace bezposrednio zwigzane z realizacjg przedmiotu Umowy oraz
czesci wynagrodzenia odpowiadajgcej temu zakresowi w przypadku zmiany, o ktorej
mowa w ust. 1 pkt 4 niniejszego paragrafu Umowy.

9. W przypadku zmiany, o ktérej mowa w ust. 1 pkt 3 i pkt 4 niniejszego paragrafu Umowy,
jezeli z wnioskiem wystepuje Zamawiajgcy, jest on uprawniony do zobowigzania
Wykonawcy do przedstawienia w wyznaczonym terminie, nie krotszym niz 10 dni
roboczych, dokumentdw, z ktérych bedzie wynikaé w jakim zakresie zmiana ta ma wptyw
na koszty wykonania Umowy, w tym pisemnego zestawienia wynagrodzen, o ktérym
mowa w ust. 8 pkt 2 niniejszego paragrafu Umowy.

10. W terminie 10 dni roboczych od dnia przekazania wniosku, o ktorym mowa w ust. 7
niniejszego paragrafu Umowy, Strona, ktéra otrzymata wniosek, przekaze drugiej Stronie
informacje o zakresie, w jakim zatwierdza wniosek oraz wskaze kwote, o ktérg
wynagrodzenie nalezne Wykonawcy powinno ulec zmianie, albo informacje o
niezatwierdzeniu wniosku wraz z uzasadnieniem.

11. W przypadku otrzymania przez Strone informacji o niezatwierdzeniu wniosku lub
czesciowym zatwierdzeniu wniosku, Strona ta moze ponownie wystgpi¢ z wnioskiem, o
ktérym mowa w ust. 7 niniejszego paragrafu Umowy. W takim przypadku przepisy ust. 8,
10 oraz 12 niniejszego paragrafu Umowy stosuje sie odpowiednio.

12. Zawarcie aneksu nastgpi nie pézniej niz w terminie 14 dni od dnia zatwierdzenia wniosku
o dokonanie zmiany wysokos$ci wynagrodzenia naleznego Wykonawcy.

§10
Zmiana Umowy w zakresie wysokosci wynagrodzenia Wykonawcy w przypadku
zmiany ceny materiatéw lub kosztéw zwigzanych z realizacjg zaméwienia
1. Zamawiajgcy dopuszcza mozliwos¢ zmiany wynagrodzenia Wykonawcy w przypadku
zmiany cen materiatow lub kosztéw zwigzanych z realizacjg zamdwienia, przy zachowaniu
nastepujgcych warunkéw:

1) minimalny poziom zmiany ceny lub kosztéw, uprawniajgcy Strony do zadania
zmiany wynagrodzenia wynosi 10% w stosunku do cen lub kosztéw z dnia, w
ktorym Wykonawca ztozyt oferte,

2) poziom zmiany wynagrodzenia zostanie ustalony na podstawie wskaznika wzrostu
cen towarow i ustug konsumpcyjnych ogtoszonego w komunikacie Prezesa
Gtéwnego Urzedu Statystycznego, ustalonego w stosunku do miesigca, w ktérym
Wykonawca ztozyt oferte; poziom zmiany bedzie stanowit r6znice wskaznika cen
ogtoszonych w komunikacie Prezesa Gtdwnego Urzedu Statystycznego z miesigca
poprzedzajgcego miesigc, za ktéry wnioskowana jest zmiana, a wskaznikiem cen
wynikajgcych z komunikatu Prezesa GUS za miesigc, w ktérym zostata ztozona
oferta Wykonawcy,

3) sposoOb okreslenia wplywu zmiany ceny materiatdw lub kosztow na koszt
wykonania zamowienia nastgpi na podstawie wniosku Wykonawcy i dokumentow
dotgczonych do tego wniosku potwierdzajgcych m.in. rzeczywiste zastosowanie
poszczegdlnych materiatdw/poniesienie poszczegdlnych kosztébw w ramach
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niniejszego zamowienia, a takze na podstawie komunikatéw Prezesa GUS, o
ktorych mowa w pkt 2 powyze;j.

4) maksymalna wartos¢ zmiany wynagrodzenia, jakg dopuszcza Zamawiajgcy, to
tacznie 20% w stosunku do warto$ci catkowitego wynagrodzenia brutto,

5) wynagrodzenie bedzie podlegato waloryzacji nie wczesniej niz po uptywie 6
miesiecy obowigzywania umowy i nie czesciej niz raz w ciggu 6 miesiecy, a nastgpi
to po dokonaniu oceny zasadnosci zmian, o ktérych mowa w pkt 1 powyzej, w
terminie 14 dni od daty ztozenia prawidtowego i kompletnego wniosku. Strona
wnioskujgca o zmiane winna wykaza¢ zwigzek zmiany ceny materiatow lub
kosztow z realizacjg przedmiotu zamodwienia i z wysokoscig wynagrodzenia, o
ktérym mowa w § 8 Umowy

6) zmiana Umowy w zakresie zmiany wynagrodzenia z przyczyn okreslonych w
niniejszym ustepie obejmowac bedzie wytgcznie ptatnosci za ustugi, ktérych w dniu
Zmiany jeszcze nie wykonano,

7) Wykonawca, ktérego wynagrodzenie zostato zmienione zgodnie @z
postanowieniami niniejszego ustepu, zobowigzany jest do zmiany wynagrodzenia
przystugujacego jego podwykonawcom, w zakresie odpowiadajgcym zmianom cen
materiatow lub kosztéw dotyczacych zobowigzania podwykonawcow.

2. Zmiany w Umowie bedg dokonywane po uzgodnieniu ich zakresu i warunkow przez

Strony w drodze pisemnego aneksu pod rygorem niewaznosci.

§11
Kary umowne
1. Wykonawca ponosi wobec Zamawiajgcego petng odpowiedzialnos¢ z tytutu niewykonania
lub nienalezytego wykonania Przedmiotu umowy.
2. Wykonawca zaptaci Zamawiajgcemu kare umowng w nastepujgcych przypadkach i
wysokosci:

1) 0,5% wynagrodzenia maksymalnego brutto, o ktérym mowa w § 8 ust. 2 pkt 1 niniejszej
Umowy, za kazdy rozpoczety dzien zwioki w rozpoczeciu realizacji Przedmiotu umowy
w zakresie Swiadczenia ustug wsparcia z zakresu cyberbezpieczehstwa dla
operatorow ustug kluczowych obstugiwanych przez Zamawiajgcego w stosunku do
terminu okreslonego w § 7 ust. 1 niniejszej Umowy;

2) 0,5% wynagrodzenia maksymalnego brutto, o ktdrym mowa w § 8 ust. 2 pkt 2 niniejszej
Umowy, za kazdy rozpoczety dzien zwioki w rozpoczeciu realizacji Przedmiotu umowy
w zakresie Swiadczenia opieki administracyjnej nad infrastrukturg IT w stosunku do
terminu okreslonego w § 7 ust. 1 niniejszej Umowy;

3) 0,5% wynagrodzenia maksymalnego brutto, o ktérym mowa w § 8 ust. 2 pkt 2 niniejszej
Umowy, za kazdy Dzien zwioki w przypadku nie zgtoszenia incydentu w terminie
okreslonym w §3 ust. 6 do wilasciwego Zespotu Reagowania na Incydenty
Bezpieczenstwa Komputerowego dziatajgcego na poziomie krajowym (CSIRT), a
prowadzonym przez wiasciwy organ.

4) 0,5% wynagrodzenia maksymalnego brutto, o ktérym mowa w § 8 ust. 2 pkt 1 niniejszej
Umowy, za brak reakcji na awarie krytyczng w terminie okreslonym w §4 ust. 8 za
kazdg rozpoczetg godzine zwioki;

5) w wysokosci 100 zt za kazdg nieusprawiedliwiong godzine nieobecnosci pracownika
Wykonawcy w obiekcie szpitala przy ulicy Generata Fieldorfa 2 w dni powszednie od
godziny 08:00 do godz.16:00 z wyjgtkiem sytuacji swiadczenia opieki w biurze
Zamawiajgcego przy u. Igielnej 13.
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6) za kazdy stwierdzony przypadek naruszenia obowigzku zatrudnienia przez
Wykonawce na podstawie umowy o prace osob realizujgcych czynnosci opieki
administracyjnej nad infrastrukturg IT na terenie Obiektu — w wysokosci 500 zi
(wysokos¢ kary oznaczona w odniesieniu do jednego pracownika),

7) za kazdy ponownie stwierdzony przypadek naruszenia obowigzku zatrudnienia przez
Wykonawce na podstawie umowy o prace osob realizujgcych czynnosci opieki
administracyjnej nad infrastrukturg IT na terenie Obiektu w odniesieniu do tego samego
pracownika — w wysoko$ci 500 zt (wysoko$¢ kary oznaczona w odniesieniu do jednego
pracownika),

8) 10% wynagrodzenia maksymalnego brutto, o ktérym mowa w § 8 ust. 1 niniejszej
Umowy, w przypadku odstgpienia lub wypowiedzenia ze skutkiem natychmiastowym
Umowy przez Zamawiajgcego z winy Wykonawcy lub w przypadku odstgpienia lub
wypowiedzenia Umowy przez Wykonawce z przyczyn lezgcych po stronie Wykonawcy.

W przypadku niezgodnego z Umowa ujawnienia, rozpowszechnienia, wykorzystania lub

przetworzenia informaciji, materiatdw i danych objetych poufnoscia Wykonawca zaptaci

Zamawiajgcemu kare umowng w kwocie 30 000,00 zt brutto (stownie brutto: trzydziesci

tysiecy ztotych 00/100), za kazdy stwierdzony przypadek.

W przypadku niewykonania zobowigzania, o ktérym mowa w §10 ust.1 pkt 7 umowy

(zmiana wynagrodzenia Podwykonawcy), Wykonawca zaptaci kare umowng w wysokosci

2000 zt brutto za kazdy stwierdzony przypadek.

Wykonawcy przystugiwa¢ bedg od Zamawiajgcego kary umowne za wypowiedzenie

umowy ze skutkiem natychmiastowym przez Zamawiajgcego z przyczyn zaleznych od

Zamawiajgcego (z zastrzezeniem § 12 ust. 1 umowy) — w wysokosci 10% wynagrodzenia

maksymalnego brutto okreslonego w § 8 ust. 1 umowy.

W ramach odpowiedzialno$ci za wykonywanie Przedmiotu umowy Wykonawca zwrdci

ewentualne kary pieniezne natozone na Zamawiajgcego przez uprawnione organy a

wynikajgce z niewykonania prac lub niewtasciwej realizacji prac — w terminie do 5-ciu

(pieciu) Dni roboczych od dnia otrzymania przez Wykonawce zgdania Zamawiajgcego w

tej kwestii.

Maksymalna tgczna wysokos¢ kar umownych wymienionych w ust. 2 pkt 1 — pkt 7 i ust. 4

niniejszego paragrafu umowy nie moze przekroczy¢ 30% kwoty wynagrodzenia

maksymalnego brutto okreslonego w § 8 ust. 1 umowy.

Zamawiajacy informuje Wykonawce o naliczeniu kary umownej wystawiajgc stosowng
note ksiegows.

Kara umowna ptatna jest w terminie do 10-ciu (dziesieciu) dni od daty doreczenia noty
ksiegowej Wykonawcy.

10. Zastrzega sie prawo do dochodzenia odszkodowania uzupetniajgcego na zasadach

11.

12.

ogolnych kodeksu cywilnego.

Wykonawca ponosi odpowiedzialno$¢ z tytutu niewykonania lub nienalezytego wykonania
umowy niezaleznie od winy w sytuacji, gdy niewykonanie lub nienalezyte wykonanie
umowy nastepuje z powodu okolicznosci zwigzanych z dziatalnoscig Wykonawcy przy
realizacji niniejszej umowy.

Postanowienia dotyczgce kar umownych obowigzujg pomimo wygasniecia umowy,
rozwigzania, wypowiedzenia umowy ze skutkiem natychmiastowym lub odstgpienia od
niej.
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13. Zamawiajgcy ma prawo do potrgcania naleznych mu kar umownych z wynagrodzenia

przystugujacego Wykonawcy, na co Wykonawca wyraza zgode. Takie potrgcenie nie

wymaga odrebnego oswiadczenia Zamawiajgcego (tzw. potrgcenie umowne).

14. Naliczenie kar umownych za zwitoke, nie zwalnia Wykonawcy z obowigzku realizacji

1.

Przedmiotu umowy.

§12
Odstgpienie od umowy i wypowiedzenie ze skutkiem natychmiastowym

Zamawiajgcy ma prawo odstgpi¢ od umowy w terminie 30 dni od dnia powziecia
wiadomosci o zaistnieniu istotnej zmiany okolicznosci powodujgcej, ze wykonanie umowy
nie lezy w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia
umowy, lub dalsze wykonywanie umowy moze zagrozi¢ podstawowemu interesowi
bezpieczenstwa panstwa lub bezpieczenstwu publicznemu. Wykonawcy nie przystuguje
z tego tytutu zadne odszkodowanie (art. 456 ust. 1 pkt 1 ustawy z dnia 11 wrzesnia 2019 r.
Prawo zamdéwien publicznych (tekst jednolity: Dz. U. z 2023 r. poz. 1605 ze zmianami)).

W przypadku odstgpienia przez Zamawiajgcego od umowy, w okolicznosciach, o ktérych
mowa w ust. 1 niniejszego paragrafu umowy, Wykonawca moze zadaé wylgcznie
wynagrodzenia naleznego z tytutu wykonania czesci umowy. Wynagrodzenie to zostanie
ustalone w oparciu o protokét okreslajacy zakres zrealizowanych czynnosci Wykonawcy,
ktérych wykonanie zostanie potwierdzone przez Zamawiajgcego.

Zamawiajgcy ma prawo wypowiedzenia umowy ze skutkiem natychmiastowym z
przyczyn lezgcych po stronie Wykonawcy, jesli kary umowne, o ktérych mowa w § 11 ust.
2 umowy oraz w § 11 ust. 4 umowy przekroczg fgcznie 30% wynagrodzenia
maksymalnego brutto okreslonego w § 8 ust. 1 umowy.

Zamawiajgcy ma prawo wypowiedzenia umowy ze skutkiem natychmiastowym z
przyczyn lezacych po stronie Wykonawcy, jesli Wykonawca narusza postanowienia
niniejszej umowy lub nie wykonuje zobowigzan z niej wynikajgcych, a takze realizuje
umowe 2z naruszeniem obowigzujgcych przepisow prawa. W takim przypadku
Zamawiajgcy wezwie Wykonawce do usuniecia naruszenia pod rygorem wypowiedzenia
ze skutkiem natychmiastowym, wyznaczajgc mu dodatkowy, odpowiedni termin.
Wezwanie do usuniecia naruszenia moze nastgpi¢ w terminie do 30 dni od dnia powziecia
przez Zamawiajgcego wiadomosci o zaistnieniu okolicznosci uzasadniajgcych
wypowiedzenie ze skutkiem natychmiastowym.

W przypadku wypowiedzenia umowy ze skutkiem natychmiastowym przez ktérgkolwiek
ze Stron z przyczyn lezgcych po stronie Wykonawcy, zostanie mu wyptacone
wynagrodzenie jedynie za tg czes¢ umowy, ktora zostata zrealizowana nalezycie do dnia
wypowiedzenia umowy ze skutkiem natychmiastowym. Wynagrodzenie to zostanie
ustalone w oparciu o protokét okreslajgcy zakres zrealizowanych czynnosci Wykonawcy,
ktorych wykonanie zostanie potwierdzone przez Zamawiajgcego.

§13
Autorskie prawa majatkowe
Wszelkie efekty prac i dziatann wykonywanych przez Wykonawce w ramach realizaciji
niniejszej Umowy, w szczegodlnosci: produkty informatyczne powstate w wyniku prac
Wykonawcy, dokumentacja wykonywanych prac, dokumentacja projektowa,
dokumentacja prowadzonych prac i ich etapow, podreczniki uzytkownika, analizy, raporty,
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10.

plany, projekty itp., stanowig Utwor w rozumieniu przepisow ustawy z 4 lutego 1994 roku

o prawie autorskim i prawach pokrewnych — zwanej dalej ,Ustawg”.

W ramach wynagrodzenia brutto okreslonego w § 8 ust. 1 niniejszej Umowy, Wykonawca

przenosi na Zamawiajgcego, oprocz egzemplarzy nosnikéw tych Utwordw rowniez, cato$é

autorskich praw majgtkowych do Utworéw oraz zezwolenie bez ograniczen terytorialnych

i czasowych na wykonywanie zaleznych praw autorskich.

Strony ustalajg, iz ich intencjg jest przeniesienie na rzecz Zamawiajgcego catosci praw

autorskich do prac Wykonawcy, w zwigzku z czym przeniesienie autorskich praw

majgtkowych dotyczy wszelkich znanych pdl eksploatacji, w tym m.in.:

1) dowolnego zwielokrotniania utworéw i tworzenia ich nowych egzemplarzy (kopii),
niezaleznie od zakresu, formy i sposobu (srodkéw) wykonania oraz przeznaczenia
danego zwielokrotnienia;

2) dokonywania dowolnych zmian Utwordéw (w tym ich ttumaczenia), niezaleznie od
zakresu, formy, sposobu (Srodkéw) ich dokonania oraz ich przeznaczenia;

3) dowolnego rozpowszechniania Utwordw lub ich kopii, niezaleznie od zakresu, formy,
sposobu ($rodkéw) i celu rozpowszechnienia, w tym obrotu, najmu, uzyczania i
oddawania do uzywania na innej podstawie oraz dowolnych form publicznego
udostepniania.

Przeniesienie autorskich praw majgtkowych nastepuje kazdorazowo z chwilg przekazania

danego Utworu Zamawiajgcemu, niezaleznie od tego, czy Zamawiajgcy Utwor ten odebrat,

czy tez zgtosit swoje zastrzezenia. Przeniesienie autorskich praw majatkowych nastepuje
na mocy niniejszej Umowy i nie wymaga dokonania zadnych dodatkowych czynnosci.

Wykonawca zapewnia i gwarantuje, ze na chwile przekazywania Zamawiajgcemu nosnika

zawierajgcego Utwor badz dostarczenia Utworu w innej formie bedzie osobg uprawniong

do przeniesienia praw autorskich oraz zezwolenia bez ograniczen terytorialnych i

czasowych na wykonywanie zaleznych praw autorskich.

Wykonawca o$wiadcza, ze:

1) w chwili przeniesienia na rzecz Zamawiajgcego autorskich praw majgtkowych do
Utworu, prawa te bedg przystugiwaty Zamawiajgcemu w catosci, w petnym zakresie i
bez ograniczen;

2) autorskie prawa majagtkowe do Utworu podlegajgce przeniesieniu na rzecz
Zamawiajgcego nie bedg w Zzaden sposéb ograniczone ani obcigzone,
a w szczegolnosci zadnej osobie trzeciej nie bedg przystugiwacé jakiekolwiek prawa do
utworu.

Odstgpienie od niniejszej umowy lub wypowiedzenie niniejszej Umowy niezaleznie od

podstawy odstgpienia lub wypowiedzenia i Strony, ktéra ztozyta takie oswiadczenie, nie

powoduje utraty przez umowe mocy w zakresie catosci postanowien dotyczacych
przeniesienia praw autorskich do przekazanych Zamawiajgcemu Utwordow.

Wykonawca ponosi petng odpowiedzialno$¢ za ewentualne roszczenia w zakresie praw

autorskich zgtaszanych przez osoby trzecie.

W przypadku gdy osoby trzecie wystgpig do Zamawiajgcego z roszczeniami z tytutu

naruszenia ich praw, co spowoduje, ze Zamawiajgcy nie bedzie mogt korzystaé

z przedmiotu umowy, Wykonawca na swodj koszt i odpowiedzialnos¢ uzyska dla

Zamawiajgcego prawo do dalszego korzystania z Utworu, w taki sposéb, by nie naruszaty

praw osob trzecich.

W przypadku, zgtoszenia roszczen przez osoby trzecie, Wykonawca zobowigzuje sie

zaspokoic ich roszczenia lub wstgpi¢ do procesu w miejsce Zamawiajgcego.
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§14
Zmiana postanowien umowy

1. Zmiana postanowienh umowy moze nastgpi¢ wytgcznie za zgodg obu Stron wyrazong w
formie pisemnego aneksu — pod rygorem niewazno$ci, z zastrzezeniem zawartym w ust.
3 niniejszego paragrafu umowy.

2. Zgodnie z art. 455 ust. 1 ustawy Pzp, Zamawiajgcy dopuszcza wprowadzenie istotnych
zmian do umowy w stosunku do tresci oferty, na podstawie ktérej dokonano wyboru
Wykonawcy oraz okresla warunki tych zmian poprzez dopuszczenie mozliwosci zmian
umowy w formie pisemnego aneksu dotyczace w szczegdélnosci:

1) zmiany terminu wykonania Przedmiotu umowy (rozumianej jako wykonanie umowy w
innym terminie niz zostato to przewidziane postanowieniami umowy lub przedtuzenie
terminu wykonania umowy) moze by¢ dokonana w szczegodlnosci w sytuacii:

a) wprowadzenia przez wiasciwe organy witadzy publicznej jednego ze standéw
nadzwyczajnych, o ktéorych mowa w art. 228 ust 1 Konstytucji RP z 2 kwietnia
1997 roku albo stanu zagrozenia epidemicznego lub stanu epidemii, o ktérych
mowa w art. 46 ustawy z dnia 5 grudnia 2008 r. o zapobieganiu oraz zwalczaniu
zakazen i choréb zakaznych u ludzi, ktére skutkowaC mogg niemozliwos$ciag
realizowania Umowy;

b) dziatania sity wyzszej rozumianej jako:

— wystgpienie klesk zywiotowych utrudniajgcych Iub uniemozliwiajgcych
wykonanie Przedmiotu umowy lub

— warunkow atmosferycznych uniemozliwiajgcych wykonanie Przedmiotu
umowy,

c) wystgpienia awarii w obiekcie szpitala lub na jego terenie, ktére catkowicie
uniemozliwiajg realizowanie ustug stanowigcych Przedmiot umowy, pod
warunkiem ze nastgpity z przyczyn nie lezgcych po stronie Wykonawcy,

d) wstrzymania wykonania Przedmiotu umowy przez Zamawiajgcego — z przyczyn
nie lezgcych po stronie Wykonawcy,

e) koniecznosci wykonania prac w obiekcie szpitala Ilub na jego terenie
zewnetrznym, pod warunkiem Zze ich realizacja ma wptyw na wykonanie
Przedmiotu umowy.

- 0 czas, w ktorym nie mozliwe byto Swiadczenie ustug objetych umowa.
2) zmiany wysoko$ci wynagrodzenia — w sytuacji:

a) wystgpienia okolicznosci, o ktérych mowa w §9 ust. 1 pkt 1- pkt 4 oraz §10;

b) zmiany terminu wykonania Przedmiotu umowy na skutek zaistnienia okolicznosci
wskazanych w pkt. 1 lit. d niniejszego ustepu umowy — Wykonawca bedzie
uprawniony do zagdania pokrycia uzasadnionych i udokumentowanych
dodatkowych kosztow w zwigzku z nieterminowg realizacjig umowy z
wytgczeniem zysku.

C) zmniejszenia zakresu zamowienia podstawowego, o ustugi z zakresu
cyberbezpieczenstwa dla operatorow ustug kluczowych obstugiwanych przez
Zamawiajgcego, jesli umowy z tymi operatorami zostang zakonczone przed
okresem obowigzywania niniejszej umowy. W zaistniatej sytuacji, Wykonawcy
przystuguje wytgcznie wynagrodzenie za miesigce, w ktorych ta ustuga
faktycznie byta wykonywana.

3) Zmiany osob skierowanych przez Wykonawce do realizacji Przedmiotu umowy, na
warunkach okreslonych w §5 umowy
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4) zmiany dotyczg realizacji dodatkowych ustug przez Wykonawce, ktorych nie
uwzgledniono w zaméwieniu podstawowym, o ile staty sie one niezbedne i zostaty
spetnione tagcznie nastepujgce warunki:

a) zmiana Wykonawcy nie moze zosta¢ dokonana z powoddéw ekonomicznych lub
technicznych, w szczegadlnosci dotyczgcych zamiennosci lub interoperacyjnosci
ustug zamowionych w ramach zamowienia podstawowego,

b) zmiana Wpykonawcy spowodowataby istotng niedogodnos¢ Ilub znaczne
zwiekszenie kosztow dla Zamawiajgcego,

c) wzrost ceny spowodowany kazdg kolejng zmiang nie przekracza 50% wartosci
pierwotnej umowy, z wyjatkiem nalezycie uzasadnionych przypadkodw;

5) jezeli konieczno$¢ zmiany umowy spowodowana jest okolicznosciami, ktérych
Zamawiajacy, dziatajgc z nalezytg starannoscig, nie mogt przewidzie¢, o ile zmiana nie
modyfikuje ogdlnego charakteru umowy a wzrost ceny spowodowany kazdg kolejng
zmiang nie przekracza 50% wartosci pierwotnej umowy.

6) zmiany Wykonawcy, z ktérym zostala zawarta umowa, gdy ma go zastgpi¢ nowy
Wykonawca w przypadkach wskazanych w art. 455 ust. 1 pkt 2 ustawy Pzp to jest:

a) w wyniku sukces;ji, wstepujagc w prawa i obowigzki wykonawcy, w nastepstwie
przejecia, potgczenia, podziatu, przeksztatcenia, upadiosci, restrukturyzaciji,
dziedziczenia lub nabycia dotychczasowego wykonawcy Ilub jego
przedsigbiorstwa, o ile nowy wykonawca spetnia warunki udziatu w postepowaniu
(opisane w SWZ), nie zachodzg wobec niego podstawy wykluczenia oraz nie
pocigga to za sobg innych istotnych zmian umowy a takze nie ma na celu
unikniecia stosowania przepiséw ustawy,

b) w wyniku przejecia przez Zamawiajgcego zobowigzan Wykonawcy wzgledem
jego podwykonawcow,

7) zmiany, niezaleznie od ich wartosci, nie sg istotne. Zmiane postanowien zawartych
W umowie uznaje sie za istotng, jezeli:

a) wprowadza warunki, ktére gdyby zostaty zastosowane w postepowaniu o
udzielenie zamowienia, to wzieliby w nim udziat lub mogliby wzig¢ udziat inni
Wykonawcy lub przyjete zostatyby oferty innej tresci;

b) narusza réwnowage ekonomiczng stron umowy na korzy$¢ Wykonawcy,
W sposOb nieprzewidziany w pierwotnej umowie;

C) w sposoOb znaczny rozszerza albo zmniejsza zakres Swiadczen i zobowigzan
wynikajgcy z umowy;

d) polega na zastgpieniu Wykonawcy, ktéremu Zamawiajgcy udzielit zaméwienia,
nowym Wykonawcg w przypadkach innych, niz wskazane w art. 455 ust. 1 pkt
2 ustawy Pzp.

8) zmiany sposobu rozliczania umowy lub dokonywania ptatno$ci na rzecz Wykonawcy
na skutek zmian obowigzujgcych przepiséw prawnych dokonanych w trakcie realizacji
umowy,

9) zmiany uzasadnione okolicznosciami o ktérych mowa w art. 357" Kodeksu cywilnego
z uwzglednieniem faktu, Ze za razgcg zostanie uznana strata w wysoko$ci, o ktérej
mowa w art. 397 Kodeksu spotek handlowych,

10) zmiana lub rezygnacja z podwykonawcy — jezeli Wykonawca polegat na zdolno$ciach
technicznych lub zawodowych podwykonawcy (podmiotu trzeciego) wykazujgc
spetnienie warunkéw udziatu w postepowaniu, wéwczas zmiana tego podwykonawcy
lub rezygnacja z tego podwykonawcy jest dopuszczalna pod warunkiem wykazania
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3.

4.

przez Wykonawce, iz proponowany inny podwykonawca lub Wykonawca samodzielnie
w stopniu nie mniejszym niz wymagany w trakcie postepowania o udzielenie
przedmiotowego zamoéwienia spetnia warunki opisane przez Zamawiajgcego w SWZ.
W tym celu Wykonawca w szczegolnosci zobowigzany jest do przedstawienia
Zamawiajgcemu wykazu wykonanych przez proponowanego podwykonawce lub przez
Wykonawce gtéwnych dostaw (w okresie ostatnich trzech lat przed terminem ztozenia
wniosku o zmiane) oraz dowodow, czy gtéwne -ustugi wymienione w wykazie zostaty
wykonane nalezycie. Jezeli Zamawiajgcy w terminie 5-ciu (pieciu) Dni roboczych od
dnia otrzymania kompletnych dokumentéw nie zgtosi na piSmie sprzeciwu lub
zastrzezen, bedzie sie uwazalo, ze Zamawiajgcy wyrazit zgode na zmiane
podwykonawcy lub rezygnacje z podwykonawcy.
Ustala sieg, iz nie stanowi zmiany umowy:
1) zmiana koordynatorow wskazanych w § 15 umowy,
2) zmiana danych adresowych stron umowy zawartych w § 16 umowy.
Zaistnienie okolicznosci, o ktérych mowa w ust. 3 niniejszego paragrafu umowy nie
wymaga sporzgdzenia pisemnego aneksu, a jedynie niezwlocznego pisemnego
zawiadomienia drugiej Strony.
§ 15
Zasady porozumiewania sie miedzy stronami
Obie Strony wyznaczajg koordynatorow odpowiedzialnych za prawidtowy przebieg
wykonania Przedmiotu umowy i wiasciwy przeptyw materiatow i informacji miedzy
Stronami, w szczegoélnosci do podejmowania decyzji, udzielania informacji, odbierania
zgtoszen, poprawek, dokonywania odbioréw i podpisywania protokotéw.

Wykonawca wyznacza na koordynatorow niniejszej umowy:

Imie i nazwisko

Telefon

e-mail

Imie i nazwisko

Telefon

e-mail

Zamawiajgcy wyznacza na koordynatoréw niniejszej umowy :

Imie i nazwisko

Telefon

e-mail

Imie i nazwisko

Telefon

e-mail

Kazda ze Stron ma prawo do zmiany reprezentujgcych jg koordynatoréw o ktérych mowa
w ust. 2 i ust. 3 niniejszego paragrafu umowy, po uprzednim pisemnym powiadomieniu
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drugiej Strony. W przypadku nie powiadomienia Strony o zaistniatej zmianie, dane
ostatniego koordynatora traktuje sie jako obowigzujgce. Zmiana koordynatora nie
wymaga sporzgdzenia aneksu do umowy.
§ 16

Do wymiany prowadzonej pomiedzy sobg korespondenciji Strony zastrzegajg priorytet
drogi elektronicznej, z zastrzezeniem postugiwania sie adresami mailowymi podanymi
ponizej:
1) adres elektroniczny Wykonawcy: rownolegle adresy wskazane w § 15 ust. 2 umowy,
2) adres elektroniczny Zamawiajgcego: réwnolegle adresy wskazane w §15 ust. 3

umowy.
Jesli Strony zmienig adresy wskazane w ust. 1 niniejszego paragrafu umowy i nie
poinformujg o tym siebie nawzajem w formie pisemnej, to wszelkie pisemne o$wiadczenia
jednej Strony kierowane na ostatni pisemnie podany przez drugg Strone adres traktuje sie
jako doreczone. Zmiana adresow nie wymaga sporzadzenia aneksu do umowy.
Korespondencja przekazywana w formie pisemnej pomiedzy Stronami umowy bedzie
kierowana na adresy Stron, wymienione ponizej:

1) dla Wykonawcy:
Adres

2) dla Zamawiajgcego:

Adres ul. Igielna 13, 50-117 Wroctaw

Zmiana adreséw wskazanych w ust. 3 niniejszego paragrafu umowy nie wymaga
sporzadzenia pisemnego aneksu, a jedynie niezwlocznego pisemnego zawiadomienia
drugiej Strony.

§17
Bezpieczenstwo i klauzula poufnosci
Strony zobowigzujg sie do zachowania poufnosci wszelkich informacji jakie uzyskaty w
zwigzku z zawarciem, wykonaniem lub rozwigzaniem niniejszej Umowy, co do ktérych
mogg powzig¢ podejrzenie, iz sg informacjami poufnymi lub, ze jako takie sg traktowane
przez drugg Strone.
. W przypadku jakichkolwiek watpliwoéci co do charakteru danej informacji, przed jej
ujawnieniem lub uczynieniem dostepng, Strona zwrdci sie do drugiej Strony o wskazanie,
czy informacje te ma traktowaé jako poufna.
Kazda ze Stron zobowigzana jest dotozy¢ nalezytej starannosci w celu przestrzegania
postanowienh niniejszego paragrafu przez swoich pracownikdw oraz osoby dziatajgce na
jej zlecenie lub w jej interesie, bez wzgledu na podstawe prawng zwigzku tych oséb ze
Strona.
Strony oswiadczajg, ze sg $wiadome, iz dane i materiaty przekazywane im w zwigzku z
realizacjg niniejszej Umowy mogg zawiera¢ informacje poufne bgdz tajemnice
przedsigbiorstwa jednej ze Stron.
Obowigzek zachowania poufnosci nie dotyczy Informacji Poufnych:
1) ktorych ujawnienie jest wymagane przez bezwzglednie obowigzujgce przepisy prawa;
2) ktérych ujawnienie nastepuje na zgdanie podmiotu uprawnionego do kontroli, pod
warunkiem, ze podmiot ten zostat poinformowany o poufnym charakterze informaciji;
3) ktore sg powszechnie znane;
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4) opracowanych niezaleznie przez Strone otrzymujgcg dang informacje;

5) w ktorych posiadanie Strona weszta zgodnie z obowigzujgcymi przepisami prawa,
przed dniem uzyskania takich informacji na podstawie niniejszej Umowy;

6) dotyczgcych faktu zawarcia Umowy oraz jej postanowien szczegélnych, ktérych
ujawnienie nastepuje na zadanie podmiotu prowadzacego audyt lub swiadczacego
pomoc prawng pod warunkiem, ze podmiot ten zostat poinformowany o poufnym
charakterze informacji.

6. W wypadku, gdy Strona zostanie zobowigzana nakazem sgdu bgdz organu administraciji
publicznej do ujawnienia Informacji Poufnych albo koniecznos¢ ich ujawnienia bedzie
wynikata z przepisow prawa, zobowigzuje sie poinformowac odbiorce Informacji Poufnych
o ich poufnym charakterze.

7. Zobowigzania Stron wynikajace z niniejszego paragrafu wigzg Strony rowniez w przypadku
wykonania, wygasniecia lub rozwigzania Umowy, przez okres 2 lat od wykonania,
wygasniecia lub rozwigzania niniejszej Umowy.

§18
Postanowienia koncowe

1. Strony zobowigzujg sie do ochrony przekazanych w ramach wykonywania umowy danych
osobowych, zgodnie z obowigzujgcymi przepisami prawa.

2. Strony ustalajg, ze udostepniajg sobie wzajemnie dane osobowe:

1) o0s6b reprezentujgcych Strone oraz os6b kontaktowych w nastepujgcym zakresie: (i)
imie i nazwisko, (ii) petniona funkcja, (iii) adres e-mail, (iv) numer telefonu,

2) o0s6b wyznaczonych przez Zamawiajgcego do kontrolowania realizacji prac i ich
odbioru w nastepujgcym zakresie: (i) imie i nazwisko, (ii) petniona funkcja, (iii) adres
e-mail, (iv) numer telefonu,

3) osbéb oddelegowanych przez Wykonawce do realizacji Przedmiotu umowy w
nastepujgcym zakresie:

(i) imie i nazwisko, (ii) petniona funkcja, (iii) adres e-mail, (iv) numer telefonu, (v) informacje

o doswiadczeniu zawodowym i kwalifikacjach.

3. Kazda ze Stron bedzie przetwarza¢ dane osob, o ktorych mowa w ust. 2 niniejszego
paragrafu umowy do celéw zwigzanych z wykonaniem umowy oraz wynikajgcych z
prawnie uzasadnionych intereséw Stron zwigzanych z ustaleniem, dochodzeniem lub
obrong roszczen prawnych wynikajgcych z umowy lub z nig zwigzanych.

4. Strony zobowigzujg sie do przetwarzania danych osobowych zgodnie z umowg oraz
rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogodlne rozporzadzenie o ochronie danych ) (Dz. Urz. UE L Nr 119, str. 1).

5. Wykonawca zobowigzuje sie udzieli¢ informacji o zasadach przetwarzania danych
osobowych przez Zamawiajgcego wobec os6b, o ktérych mowa w ust. 2 niniejszego
paragrafu Umowy (w celu umozliwienia Zamawiajgcemu zastosowania art. 14 ust. 5 lit. a
0go6lnego rozporzgdzenia o ochronie danych w ramach realizacji przez nig obowigzku
informacyjnego wobec tych oséb), w tym poinformowac je o udostepnieniu ich danych
Zamawiajgcemu w zakresie i celach opisanych powyzej, przedstawiajgc tym osobom
oswiadczenie stanowigce zatacznik nr 3 do Umowy.
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6. Dane osobowe mogg by¢ podane bezposrednio przez osobe, ktorej dane dotyczg lub inng
osobe wyznaczong przez Strone do realizacji umowy.

7. W zwigzku z wykonywaniem umowy Spétka powierza Wykonawcy przetwarzanie danych
osobowych pracownikow lub innych osoéb fizycznych, na potrzeby realizacji przedmiotu
umowy. Zasady przetwarzania tych danych przez Wykonawce okresla umowa
powierzenia przetwarzania zawarta przez Strony.

§ 19

Wykonawca nie moze bez pisemnej zgody Zamawiajgcego przeniesé swoich wierzytelnosci
wynikajgcych z niniejszej umowy na osobe trzecig (ij. dokonaé przelewu wierzytelnosci).

§ 20

1. Spory moggce wynikng¢ w zwigzku z wykonaniem umowy, Strony bedg sie staraty
rozstrzygng¢ w drodze negocjacji. W przypadku nie osiggniecia porozumienia, Strony
poddadzg spér rozstrzygnieciu sgdu wtasciwego miejscowo dla siedziby Zamawiajgcego.

2. Prawem wtasciwym dla umowy jest prawo polskie. W sprawach nieuregulowanych
niniejszg umowg majg zastosowanie powszechnie obowigzujgce przepisy prawa, a
w szczegolnosci ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (tekst jednolity z 2023r.,
poz. 1610 ze zmianami), ustawy z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych
(tekst jednolity: Dz.U. z 2023 r. poz. 1605 ze zmianami).

3. Umowe sporzadzono w 3 egzemplarzach: 2 egz. dla Zamawiajgcego, 1 egz. dla
Wykonawcy./Umowe sporzgdzono w postaci elektronicznej i opatrzono kwalifikowanymi
podpisami elektronicznymi. (w zaleznosci od wyboru Stron).

Zatgczniki:
1. Zatgcznik nr 1 - Wykaz oséb skierowanych do realizacji zamowienia
2. Zatgcznik nr 2 - Lista podwykonawcéw (jesli dotyczy)
3. Zatgcznik nr 3 - Obowigzek informacyjny Zamawiajgcego
4. Zatgcznik nr 4 - Wz6r raportu tygodniowego/miesiecznego

ZAMAWIAJACY WYKONAWCA
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Zatgcznik nr 1

Wykaz oso6b skierowanych do realizacji Przedmiotu umowy

Imi¢ i nazwisko

Osoba 1:

Osoba 2:

Zakres wykonywanych czynnosci:

O SoC

[ opieka administracyjna nad infrastrukturg IT

O soC

[ opieka administracyjna nad infrastrukturg IT

Rodzaj posiadanego
wyksztatcenia:

Posiadane doswiadczenie
w zakresie wsparcia IT:

.. lat

.. lat

Osoba wykazuje sie znajomoscig
nastepujgcych zagadnien:

[J wiedza i umiejetnosci w zakresie: analizy zagrozen,
reagowania na zagrozenia i incydenty, identyfikacji
ztosliwej aktywnosci,

[ladministrowanie serwerami Microsoft,
Oadministrowanie urzgdzeniami sieciowymi

O utrzymanie i zarzgdzanie urzadzeniami typu Firewall
na poziomie eksperckim

[0 wiedza i umiejetnosci w zakresie: analizy zagrozen,
reagowania na zagrozenia i incydenty, identyfikacji ztosliwej
aktywnosci,

[Jadministrowanie serwerami Microsoft,

Oladministrowanie urzgdzeniami sieciowymi

O utrzymanie i zarzadzanie urzadzeniami typu Firewall na
poziomie eksperckim

Podstawa dysponowania osobami:

(nalezy wpisa¢ np. umowa o prace,
um. zlecenia, um. o dzieto, pisemne zobowigzanie
innego podmiotu)?

(nalezy wpisa¢ np. umowa o prace,
um. zlecenia, um. o dzieto, pisemne zobowigzanie innego
podmiotu)?!
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Zatgcznik nr 2
Lista podwykonawcéw

Ip | Nazwa i siedziba podwykonawcy Dane kontaktowe Czes¢ zamowienia,
ktorg  Wykonawca
zamierza powierzy¢
do wykonania
podwykonawcy
posiadajgcemu
odpowiadajgce  tej
czesci uprawnienia
do realizaciji
przedmiotu
zamoéwienia
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Zatgcznik nr 3

OBOWIAZEK INFORMACYJNY ZAMAWIAJACEGO
REALIZOWANY PRZEZ WYKONAWCE

Zgodnie z wymogami rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1) (zwanym dalej
,RODQ"), informuje, ze:

1.

Administratorem Pani/Pana danych osobowych jest:

,NOWY SZPITAL WOJEWODZKI” Sp. z 0.0., ul. Igielna 13, 50 — 117 Wroctaw

(dalej: ,Administrator”), telefon: 71 7359301, adres e-mail: biuro@nszw.pl.

We wszelkich sprawach zwigzanych z przetwarzaniem danych osobowych udostepnionych
przez Wykonawce mozna skontaktowac sie z Inspektorem Danych Osobowych pod adresem
e-mail: iod@nszw.pl oraz korespondencyjnie na adres wskazany w pkt. 1 powyzej.
Administrator przetwarza nastepujgce Pani/Pana dane osobowe:

i imie i nazwisko,

ii petniona funkcja,

iii adres e-mail,

iv numer telefonu.

Pani/Pana dane osobowe zostaty udostepnione Administratorowi przez Wykonawce, ktorym
JeSt e

Pani/Pana dane osobowe przetwarzane sg na podstawie art. 6 ust. 1 lit. f RODO
w celu:

1) realizacji umowy zawartej miedzy Administratorem a Wykonawca, ktérej przedmiotem
jest ,,Ustugi z zakresu cyberbezpieczenstwa oraz opieki administracyjnej nad
systemem informatycznym” — znak postepowania ZP/TP/1/2024”,

2) ustalenia, dochodzenia lub obrony przed roszczeniami wynikajgcymi z umowy
wskazanej powyzej lub dziatan podejmowanych przez Panig/Pana w zwigzku z tg
umowa.

Pani/Pana dane osobowe mogg by¢ przetwarzane w celu wypetnienia obowigzku prawnego
cigzagcego na Administratorze, wynikajacego z przepisow ksiegowo-rachunkowych i
podatkowych lub innych przepisow, ktére majg zastosowanie w zwigzku z przedmiotem lub
innymi postanowieniami zawartej z Wykonawcg umowy (art. 6 ust. 1 lit. c) RODO),
Odbiorcami Pani/Pana danych osobowych beda:

1) pracownicy i wspotpracownicy Administratora,

2) podmioty $wiadczace na rzecz Administratora ustugi doradcze zwigzane
z dziatalnos$cig Administratora,

3) podmioty $wiadczace ustugi zwigzane z obstugg urzadzen Iub systemow
informatycznych niezbednych do kontaktu z Panig/Panem oraz stuzace do
przetwarzania dokumentéw zwigzanych z realizacjg umowy z Wykonawcg lub inne
podmioty, ktére bedg wykonywaty ustugi niezbedne do realizacji umowy lub zwigzane
Z jej obstuga.

Dane osobowe podlegajg rowniez udostepnieniu wtasciwym organom uprawnionym do ich
przetwarzania zgodnie z obowigzujgcymi przepisami prawa.

Pani/Pana dane osobowe bedg przetwarzane do czasu przedawnienia roszczeh wynikajgcych
z umowy zawartej z Wykonawcg lub dziatah podejmowanych przez Panig/Pana w zwigzku z
tg umowa.
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10. W odniesieniu do danych osobowych decyzje nie bedg podejmowane w sposob
zautomatyzowany, w rozumieniu art. 22 RODO.

11. Przystuguje Pani/Panu prawo do:

1) dostepu do swoich danych osobowych — na podstawie art. 15 RODO,

2) sprostowania swoich danych osobowych - na podstawie art. 16 RODO,

3) usuniecia swoich danych osobowych — na podstawie art. 17 ust. 1 lit. a), c) d) i e)
RODO, to znaczy w sytuacji kiedy dane osobowe nie sg juz niezbedne do realizacji
celow, dla ktorych zostaly zebrane, wniesiono skutecznie sprzeciw wobec
przetwarzania tych danych osobowych, dane osobowe byly przetwarzane niezgodnie
z prawem lub dane te muszg zosta¢ usuniete w celu wywigzania sie z obowigzkow
wynikajgcych z przepiséw prawa,

4) zgdania od Administratora ograniczenia przetwarzania swoich danych osobowych
z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO.
Prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do
przechowywania, w celu zapewnienia korzystania ze srodkéw ochrony prawnej lub w
celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy
interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego.

12. Przystuguje Pani/Panu prawo sprzeciwu wobec przetwarzania danych osobowych ze wzgledu
na swojg szczegolng sytuacje — w stosunku do celéw przetwarzania, o ktérych mowa w pkt. 5
powyzej na podstawie art. 21 RODO, przy czym Administrator ma prawo kontynuowac
przetwarzanie tych danych na potrzeby ustalenia, dochodzenia lub obrony roszczen lub jezeli
wazne prawnie uzasadnione interesy Administratora okazg sie nadrzedne wobec Pani/Pana
intereséw, praw i wolnosci zwigzanych z tg szczegodlng sytuacja,

13. Przystuguje Pani/Panu prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, gdy uznajg, ze przetwarzanie danych osobowych ich dotyczacych narusza
przepisy RODO.

14. Nie przystuguje Pani/Panu prawo:

1) do zgdania usuniecia danych osobowych w zwigzku z art. 17 ust. 3 lit. b RODO,

2) do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO.
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Zatgcznik nr 4

Wzér raportu miesiecznego

Data

Zadanie/zdarzenie

Przyczyna, podjete dziatania i rezultat
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